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Forord

Vi som arbetat i projektet kommer fran olika vetenskapliga discipliner
(informatik och statsvetenskap) och har haft med oss olika perspektiv, tidigare
erfarenheter och kunskaper in i samarbetet. Gemensamt ar att vi delar ett
genuint intresse for hur elektronisk identifiering och tekniska l6sningar for att
kunna legitimera sig pa natet paverkar oss som individer, yrkesverksamma och
som medborgare i ett samhille, ldngt utanfor de rent informationstekniska
frdgorna. Detta har inneburit att vi anlagt ett flervetenskapligt angreppssitt i
projektet och nir vi ndrmar oss utmaningarna och majligheterna med
elektronisk identifiering.

De teman som vi diskuterar dr sddana som vi hoppas kan vara vardefulla for
Dig som kommer i kontakt med utveckling och anvandning av elektronisk
identifiering i praktiken. Malgrupper vi tror kan ha intresse av denna rapport
ar ansvariga beslutsfattare och tjainstemén inom offentlig sektor, men dven
utvecklare av tekniska 16sningar for elektronisk identifiering och e-tjanster. Var
forhoppning ar dven att intresserade anvindare av e-ID — i olika roller — skall
finna boken l4s- och tankvird. Arbetet inom ramen for detta forskningsprojekt
gar mot sitt slut, men utmaningarna och méjligheterna kring elektronisk
identifiering kommer att fortsdtta vara méanga.
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Sammanfattning

I denna rapport beskriver vi forskningsprojektet "Framtidens sikra
elektroniska identifiering — framvaxt och anvandning av e-legitimationer”
(FUSe-projektet) dar sju forskare fran informatik och statsvetenskap vid
Linkopings universitet (LiU) har samverkat. Projektet ar finansierat av
Myndigheten for samhallsskydd och beredskap (MSB) och har bedrivits under
aren 2011 till 2014. I projektet har vi ur ett socialt, organisatoriskt och tekniskt
perspektiv foljt och kritiskt studerat utvecklingsprocesser, implementering och
anvandning av sdker elektronisk identifiering i olika ssmmanhang. Vi beskriver
har de fallstudier vi genomfort inom projektet. Darefter diskuterar vi
iakttagelser fran projektet i form av ett antal teman som &r relaterade till
elektronisk identifiering. Rapporten avslutas med lastips for den intresserade.



1. Inledning

I forskningsprojektet "Framtidens sédkra elektroniska identifiering — framvaxt
och anviandning av e-legitimationer” (FUSe-projektet) ar vi sju forskare fran
informatik och statsvetenskap vid Linkopings universitet (LiU) som har
samverkat. Projektet ar finansierat av Myndigheten f6r samhéllsskydd och
beredskap (MSB) och har bedrivits under aren 2011 till 2014. I projektet har vi
ur ett socialt, organisatoriskt och tekniskt perspektiv foljt och kritiskt studerat
utvecklingsprocesser, implementering och anviandning av siker elektronisk
identifiering i olika sammanhang. I vira studier har vi valt att fokusera fem
analysperspektiv:

1. Analys av framvéxt av och samspel mellan process och artefakt —
Beskriver 6vergripande, gemensam karaktarisering av hur elektronisk
identifiering som process och artefakt har vuxit fram 6ver tiden i
Sverige samt vilka utvecklingsmdgjligheter och hinder som har
diskuterats och provats.

2. Analys av design och risker — Fangar olika aktorers riskuppfattning fore
och vid anviandning av elektronisk identifiering med fokus pa saval
tekniska som sociala risker, virderingar av risker samt designens
betydelse for riskuppfattningar.

3. Analys av praktik och tolkningar av praktiker — Fokuserar hur faktisk
och uppfattad sikerhet vid elektronisk identifiering framtrader for olika
aktorer och i olika situationer. Faktisk och uppfattad sdkerhet far
konsekvenser for elektronisk identifiering. eID anvinds inte separat
utan ingar i ett natverk av artefakter nar en e-tjanst ska anviandas.
Uppfattningar kring eIDs sidkerhet kan paverka uppfattningar kring e-
tjanstens sdkerhet och vice versa.

4. Analys av ansvarsutkridvande kring elektronisk identifiering —
Identifierar vilka aktorer, organisationer och institutionella
arrangemang som tar ansvar for utveckling och anvindning av
elektronisk identifiering samt vilka som uppfattas som ansvariga och
kan avkravas ansvar da problem uppstar.

5. Analys av framtidens sikra elektroniska identifiering — Formulerar pa
basis av ovanstdende analysresultat normativa, vigledande
implikationer for kravstéllande och utveckling av morgondagens
elektroniska identifiering.

I figuren nedan sammanfattar vi de fem analysperspektiven samt de
kunskapsbidrag som analysperspektiven har gett.
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2. Genomforda fallstudier

For att studera de teman och analysperspektiv som vi beskriver ovan har vi
genomfort fallstudier. Vi har studerat elektronisk identifiering i olika
sammanhang (skola, vard, privatliv och riksdag for att nimna nagra) och med
olika metoder. Vi har ett uttalat praktikintresse i var forskning och har darfor
samlat in och analyserat empiriska data genom intervjuer, fokusgrupper,
observationer och studier av systemanvandning. Vi har dven studerat
dokument, IT-systems utformning, gemensamma initiativ och sammankomster
kring utveckling av eID och diskussioner i media. Vi har varit flera forskare i
varje delstudie och samverkat vid sévil datainsamling som analys av resultaten.
Fallen har varit olika omfattande och har involverat olika forskare i samverkan.
Sammantaget ticker fallen in de fem analysteman som projektet har fokuserat.

2.1 Kartlaggning av datid och nutid inom e-
legitimationsomraddet

Under projektets initiala skede skrev Fredrik Soderstrom sin masteruppsats ("I
backspegeln, i fordonet och genom vindrutan — Den svenska e-legitimationens
framvaxt och nulage”) som visar en sammanhallen bild av den elektroniska
legitimationens (e-legitimationens) framvixt i Sverige. En sddan kartlaggning
ar en viktig forutsattning for utvecklingen av sidkra offentliga elektroniska
tjanster inom den elektroniska forvaltningen. Eftersom statsforvaltningens
styrning historiskt uppfattats som relativt otydlig har omradet med tiden
kommit att praglas av olika enskilda aktorers egna insatser, intressen och
forestdllningar. Denna delstudies bidrag ar att beskriva och analysera
framvéxten av den svenska e-legitimationen med hjilp av de tre
analysperspektiven deltagande, forestallningar samt legitimitet. Delstudien
fokuserar vad som skett historiskt och hur detta kan kopplas till det som sker i
nutid kring e-legitimationer.

Sarskild vikt har lagts vid aspekter av icke-teknisk natur, varvid studien kan ses
som en motvikt till den tydligt teknikfokuserade utredning kring den framtida
e-legitimationen som genomfordes under hosten 2010. Resultatet av arbetet
visar bland annat pé att praktisk erfarenhet ar en nyckelaspekt for deltagandet
och formandet av forestillningar kring e-legitimationen. Statens bristande
intresse for omradet har dven tydligt paverkat utrymmet for eget
meningsskapande samt e-legitimationens erhéllna legitimitet. Nar staten under
2010-11 fick okat intresse for omradet och identifierade ett tydligt
samordningsbehov stod det ddrmed klart att dessa ansatser inte kommer att
vara av helt oproblematisk natur.

Arbetet i sig beskriver tolkningen av e-legitimationens framvaxt i Sverige fran
dess start fram till nuldget. Framvéxten som sadan far betecknas som god och
Sverige tycks i detta avseende vara ndgot av ett framgangsexempel. Det ar dock
tydligt att de motiv som drivit pa denna utveckling kan &terkopplas till stora
myndigheters effektivitetsstravanden i kombination med utveckling av sikra



e-tjanster inom e-forvaltningen. Nar aktorer med annan bakgrund, till exempel
inom kommun- eller landstingssektorn, kommer in i debatten blir detta faktum
an tydligare. Skalet dr att dessa sektorer inte har haft samma utvecklingstakt
vad giller e-tjanster och dirmed har andra erfarenheter av
e-legitimationsbegreppet i sig. Vidare har aktérer som kan kopplas till
framvéxten beskrivits i denna delstudie och hur dessa aktérer bade paverkat
och paverkats av framvaxten. De aktorer som beskrivits som framgangsrika och
drivande inom omrédet har huvudsakligen representerats av myndighetssidan,
men dessa har kontrasterats av en aktér inom den privata sektorn samt en
aktor som ar foretradare for kommuner och landsting. Arbetet i sig kan ses som
fokuserat pd myndigheters arbete kring e-legitimationer. Myndighetssidan har
de facto kommit langre i utvecklingen och saledes har den bild som beskrivs i
denna delstudie blivit fargat av detta. Vidare har arbetet i delstudien aven
innefattat framtagandet av en analysmodell for att undersoka aktorernas
omsesidiga paverkan pa framvixten pa en fordjupad niva. Tillimpningen av
denna modell visar tydligt pa att forutsattningar finns for att nd en battre
forstaelse kring hur struktur och handlingar har kommit att paverka aktérernas
deltagande, forestallningar samt uppfattade legitimitet kring e-legitimationen. I
ett forsok till en generaliserande slutsats av detta arbete betonas att
statsforvaltningens roll och intresse kring e-legitimationsomradet tydligt kan
sattas i samband med de olika &sikter och forestallningar som bildats 6ver
tiden. Tydligare styrning, storre intresse samt tydligare ansvarsférdelning kring
e-legitimationen hade resulterat i ett gynnsammare utgéngslage att samordna
omradet.

2.2 E-tjanstekort i__anvéndning vid__
Landstinget i Ostergotiand (LiO)

I denna delstudie har vi studerat e-legitimationer i olika
anvandningssammanhang. Vart fokus ar olika typer av anvandningssituationer
dar e-tjanstekortet i virden har en roll eller funktion att fylla och hur detta ar
lankat till utvecklings- och inférandeprocesser. Vi har hir intresserat oss for
organisationens erfarenheter kring arbete med inférande av e-tjanstekort
(séval strategiskt som operativt) och de hinder eller méjligheter samt risker
som kan sammankopplas med detta arbete.

LiO har anvint e-tjinstekort i verksamheten en tid (med funktioner sisom
passerkort, SIS-legitimation, privat e-legitimationer etc.), men har férst under
2012 borjat implementera anvindning av detsamma i sin IT-miljo pa bred
front. Centrala system i detta sammanhang ar det digitala
patientjournalsystemet Cosmic, dar anviandare vid olika enheter har borjat
anvanda sitt e-tjanstekort (SITHS-kort) for att sdkert kunna logga in i systemet
och komma &t patient- och varddata. Studien har ddrmed haft god timing for
att kunna lara av inférande, tidig anvandning och sedan ocksé f6lja upp
anvandning i ett langre perspektiv. Att vairden dessutom &r en kritisk miljo med
avseende pa tid, integritet och dess allmént krdvande insatser for att hantera
manniskors hilsa har gjort delstudien dn mera intressant och relevant.

Under fallstudiens gang har det statt klart for oss att den verksamhetskontext
dar eID introduceras har stor betydelse for hur denna artefakt mottas,
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uppfattas och integreras i daglig anvandning. Till exempel ar brister i
flexibilitet och tekniska begransningar ndgot som vi sett har paverkat
horsamheten gentemot gillande regler att e-tjanstekortet standigt skall folja
den anstéllde under arbetsdagen. Vidare har vi dven funnit en tydlig diskrepans
kring hur e-tjanstekortet virderas och uppfattas, dar den centrala IT-
funktionens strikt tekniska viardeskapande nyttoperspektiv inte nodvandigtvis
delas av den ovriga verksamheten. Vi har funnit att hur e-tjanstekortet har
mottagits varierar mycket mellan olika typer av verksamhet, vilket i sig far
konsekvenser for dess anvindande.

Resultat fran studien visar bl.a. komplexiteten i att infora eID i en stor och
heterogen organisation, att inforandet ses som oproblematiskt ur ett juridiskt
perspektiv men samtidigt problematiskt ur ett tekniskt, anvindarmassigt och
informationssdkerhetsmassigt perspektiv. Det dr ocksa tydligt hur olika
anvandargruppers forvantningar pa, och forhallande till, eID séarskiljer.
Exempelvis forsoker man fran ledningens sida maximera anvandningen av eID
genom att bygga pa manga olika funktioner pa kortet och pa sa sétt tvinga
anvandarna att anvanda eID. En del av dessa funktioner ar kopplade till
anvandaren som privatperson snarare dn som anstalld, vilket gor att gransen
mellan privat- och arbetsliv sammankopplas. Just kopplingen mellan eID som
ett privat/personligt kort och dess anvandning i en tjansteroll ar komplex och
problematiskt. Ur implementeringssynpunkt finns ocksd utmaningar kring att
infora en 16sning i virdverksamhet samtidigt som den utvecklas. Aven tidigare
erfarenheter har stark paverkan pa hur man uppfattar och férhaller sig till
inforande av ny teknik som eID. Exempelvis har det tidigare inforandet av
journalhanteringssystemet Cosmic stark paverkan pa hur olika grupper tar till
sig eID-16sningen. Vidare har vi funnit att det som sérskiljer detta inférande
frdn andra traditionella inforanden av olika typer av IT-stod ar att vi har har att
gora med en teknisk artefakt (e-tjanstekortet) som ar tydligt kopplad till
individens tjansteutovning med hansyn till roller och identitet men dven till
personens privata sfar och identitet. I tjinstesammanhang har e-tjanstekortet
en mycket viktig funktion att fylla i och med att patientsidkerheten i den
sammanhallna journalforingen sikerstills enligt lag, men fragan ar vilka
konsekvenser ett e-tjanstekort kan fa i privat bruk. Vi ser att det ar e-
tjanstekortets tekniska arkitektur som skapar flera fragestallningar, till
exempel kring forhéllandet mellan tjansteutévarens och den privata individens
integritet och autonomitet. Denna delstudie kan relateras till analysperspektiv
2, 3 och 4 ovan.

2.3 Anvandning av e-legitimationer vid
kommunikation mellan skolan och
hemmet inom grundskolor i Linkopings
kommun

Anvindningen av IT inom skolan har pa senare ar 6kat kraftigt. Dartill har
skolsektorn utvecklats genom friskolereformen och den méngfald av
skolhuvudman som vuxit fram. Pa sa sitt ar skolsektorn i Sverige idag en
heterogen verksamhet med omfattande informationsutbyte. Sedan 2011 kravs
enligt den nya Skollagen (SFS 2010:800) kontinuerlig uppfoljning av elevens



11

arbete, skriftliga omdémen och digital hantering av individuella
utvecklingsplaner (IUP). Kraven pa kommunernas och skolornas digitala
dokumenthantering har 6kat och skapar efterfragan pa siker
dokumenthantering mellan olika aktorer som larare, elever, foraldrar och
skolledning. I flera kommuner anvinds darfor olika s.k. larplattformar som
fungerar som pedagogiska arbetsmiljoer, verktyg for utbildningsadministration
samt kommunikation mellan hem och skola. Det finns tydliga behov av att
beakta informationssikerhet da dessa system systematiskt och specifikt
hanterar stora volymer elevdata som ocksa skall lagras i manga ar. Saker
inloggning och anviandningen av eID ar kritiskt for tilltron till och
anvandningen av dessa system. Darfor har vi valt att studera
utbildningsadministration och sarskilt kommunikationen mellan hem och
skola i dessa system. Syftet med denna delstudie har varit att studera
implementering av saker inloggning till IKT-plattformar och e-tjanster i skolan
samt hur slutanvandare tolkar sikerhet i relation till dessa.

Denna delstudie har haft tvd mal. For det forsta att utifrdin den kommunala
organisationen analysera utvecklingsprocesser, implementering och
anviandning av siker elektronisk identifiering. For det andra att analysera hur
faktisk och uppfattad informationssidkerhet i privata och offentliga e-tjanster
formas och visa pa utvecklingsmojligheter for 6kad tillit till systemen.
Delstudien baseras pa en kvalitativ studie i Link6pings kommun, dér tre olika
larplattformars design, implementering och anvindning har analyserats. De tre
studerade systemen idr FRONTER, SKOLA 24 och SKOLSOFT, vilka har ménga
olika funktioner. Vi har fraimst uppméarksammat de som har med
individdokumentation att gora samt kontakter mellan hem och skola. Siaker
inloggning till dessa system for fordldrar borjade implementeras 2011 och
skolorna har kommit mycket olika langt, vilket i sig ar ett tydligt uttryck for hur
olika de ser pa informationssidkerhet och hur decentraliserade dessa beslut ar.

Det ar tydligt att skolorna och aven enskilda larare forhaller sig mycket olika till
dessa fragor och har kommit olika langt i sin anvindning av larplattformarna.
Inloggningen sker huvudsakligen med anviandarnamn och l6senord (for elever
och ldrare). eID ir avsedd som inloggningsalternativ for foraldrar, men fé
foraldrar har dn sa lange utnyttjat den mojligheten. Flera av foraldrarna har
haft tekniska problem med eID, vilket gor att de istéllet viljer att logga in med
elevernas anvindarnamn och l6senord. Detta var dven en vanlig strategi bland
de fordldrar som inte sedan tidigare anvant eID. Att né sdker information om
sina barns skolgang var sdledes inte ett tillrackligt motiv for att borja anvinda
eID, bland de intervjuade (ett litet urval). Genomgaende var dock fordldrarna
positiva till att kraven pa plattformarnas sikerhet hojs och att eID kan
anvandas. En del forédldrar ar positiva till att anvanda eID i framtiden, men det
forutsatter att eID fungerar tekniskt och ar enkelt att hantera och anvinda. De
som anvinder eID pd andra omraden ar n6jda med hur det fungerar och ser
inget problem i att anvdnda eID i kommunala e-tjanster.

Alla de andra intervjuade grupperna var eniga om att informationssikerhet ar
viktig i skolkontexten i och med att mer och mer information om elever
digitaliseras. Manga av lararna stillde sig tvekande eller negativa till
mojligheten att anvinda eID som inloggning for att h6ja
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informationssidkerheten. Detta eftersom de férvintades anvianda sin privata
eID och inte erbjods nagon slags tjanste-ID, som inom landstinget. Lararna
upplevde darfor kravet pa inloggning i hog grad som en 6kad kontroll fran
arbetsgivaren och myndigheter eller en on6dig komplikation som forsvarar
arbetet. Lararna foredrog dagens sitt att logga in med anviandarnamn och
losenord.

Bade larare och rektorer uttryckte en tveksamhet till om
informationssidkerheten var tillrackligt hog for att borja lagra och arbeta med
kinsligare information som forekommer i pedagogiska dokument, sa som
skriftliga omdémen och de lagstadgade individuella utvecklingsplanerna.
Pedagogiska utredningar som klassas som kinsligast lagrades eller delades inte
péa nigon av de studerade skolorna via larplattformarna. Det finns missnéje
inom alla grupperna angiende sjilva designen av plattformarna, som alla
utvecklats av fristaende foretag. Systemen beskrevs som foraldrade, krangliga
och att granssnittet inte var anvandarvanligt. De efterfragar uttryckligen en
flexibel plattform som kan anpassas till skolans arbetsformer och metoder och
inte tvirtom. Det finns fortfarande en okunskap bland rektorer bide om
larplattformarnas praktiska anvandning och informationssakerheten, vilket i
sin tur gor lararna osdkra om hur de ska forhalla sig till plattformen.

Sammantaget var det tydligt att larplattformarna inte uppfattas av anvandarna
som tillrackligt sdkra for att kunna hantera kansligare uppgifter. Anvandningen
av elD verkar vara beroende av hur plattformarna fungerar tekniskt. eID som
inloggning till en daligt fungerande plattform uppfattas inte som en bra
l6sning. eID som inloggning till en komplicerad plattform dar anviandarna har
lite kunskap verkar helt enkelt inte vara en bra 16sning. Det finns dock
mojligheter till forbattringar och de allra flesta informanterna har intresse att
oka anviandningen om systemen vore enklare att anvianda. De efterfragar har en
integrerad, flexibel och séker 16sning som samtidigt ar enkel och intuitiv att
hantera. Dartill finns det en stor utmaning i behovet av kompetensutveckling
och 6kad medvetenhet om informationssikerhet, sarskilt efterfrigas det av
lararna. Denna delstudie kan relateras till analysperspektiv 2, 3 och 4 ovan.

2.4 Medborgarattityder kring anvandning av
e-legitimation

Under 2011 genomforde Karl Eriksson och Tommy Thalén, studerande pa
masterprogrammet IT och management vid Link6pings universitet, inom
ramen for sitt magisteruppsatsarbete ("E-legitimationen och studenter — En
studie om eld nu och i framtiden”) en fokusgruppsstudie bland studenter fran
olika utbildningar vid Link&pings universitet. Syftet med fokusgrupperna var
att undersoka hur e-legitimationer anvands av unga idag, hur unga ser pa e-
legitimationer i relation till anvindbarhet, sikerhet och fortroende, samt hur
deras syn pa framtida e-legitimationer eventuellt skiljer sig fran statens vision.
I tre fokusgrupper deltog totalt sexton personer som fick i uppgift att anvanda
en av CSN:s e-tjanster som kraver e-legitimation samt 16sa problemet som
uppstar om man glomt sitt e-legitimationslosenord. Utifran dessa uppgifter
diskuterade sedan deltagarna hur de ser pa nuvarande och framtida e-
legitimationslosningar. Studien visar att e-delegationens forslag ar relativt
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overgripande och odetaljerat i forhallande till denna anvandargrupps krav och
forvantningar. Slutsatserna kompletterar och kontrasterar forslaget genom att
ge bilder av hur unga ser pa framtiden nar det géller e-legitimationer samt vilka
tjanster de skulle vilja se.

Huvudbudskapet i detta arbete ar att den studerade anvandarkategorin (unga
universitetsstuderande) betonar anvindbarhet och sdkerhet som tva viktiga
aspekter vid e-legitimationsanvindning, da dessa paverkar tilliten for séval e-
legitimationslosningen som for e-tjansten i sig. I denna studie framhalls
anvandbarhet som en nagot viktigare fraga an sikerhet, vilket i sig ar intressant
da sikerhet till stor del dr det 6vergripande malet med e-
legitimationsutvecklingen. Studien visar dven att anvandargruppers attityder
till e-legitimationer kan studeras genom fokusgrupper samt att dessa attityder
ar viktiga att finga. Olika anvindargrupper kan se helt olika pa t.ex.
anvandbarhet och sikerhet och det innebar darfor en potentiell risk att inte
beakta medborgares attityder, pa strategisk savil som artefaktniva, vid
utveckling av ny e-legitimationslosning. Att inte fanga in medborgares attityder
under utvecklingsprocessen kan i forlangningen leda till minskad anvdandning
av offentliga e-tjanster och minskad tillit till elektronisk forvaltning.

I denna delstudie visar vi att medborgares attityder kan vara viktig input vid
utveckling av e-legitimationslosningar. Hittills i den studerade
utvecklingsprocessen har inte medborgarattityder varit i fokus, vilket i sig inte
ar konstigt da processen inrymmer en mangd olika intressenter och saval
tekniska som organisatoriska utmaningar. E-legitimationer ar heller inte en
separerbar artefakt for anvandaren, som t.ex. aldrig anviander e-legitimation
utan ett syfte att na en e-tjanst, signera ett dokument, e.dyl. Trots dessa
karaktaristika visar vi i denna delstudie att anvandarattityder ar viktiga att ta
hénsyn till i utvecklingsprocessen, for att pa sikt né 16sningar som ar att
betrakta som framgangsrika och anvandbara for manga. Denna delstudie kan
relateras till analysperspektiv 3 ovan.

2.5 elID:s betydelse for kommunikation och
organisering pa en statlig myndighet

Vi arbetar for narvarande med en studie vid Forsdkringskassan, dar vi
undersoker eID fran olika perspektiv och pa olika nivéer i organisationen. Med
olika perspektiv menas att vi ar intresserade av anvindningen av eID bade
internt, i de anstilldas tjansteutévning, och externt, i kontakten med
medborgare. Med olika nivéer avses att vi studerar olika delar av
organisationen. Dels studerar vi den centrala ledningsnivan pd myndigheten
och hur man dar arbetar med (1) strategier och policyer kring eID sévil som (2)
teknisk och organisatorisk utveckling kopplat till e-tjanster och eID. Dels
studerar vi det vardagliga samt utvecklingsarbetet pd de Kundcenter som
handhar den stora delen av de direkta medborgarkontakterna, da vi ar
intresserade av hur kommunikation mellan myndighet och medborgare
potentiellt fordndras med den 6kade digitaliseringen. Studien pa
Forsakringskassan genomfors framforallt genom dokumentstudier samt
intervjuer med nyckelaktorer inom organisationen. Denna delstudie kan
relateras till analysperspektiv 2, 3 och 4 ovan.



14

2.6 Den politiska konstruktionen av eID

En ytterligare aspekt av den process dar eID utvecklats och kommit till
anvandning ar hur den tolkas av olika politiska aktorer. For att belysa detta har
vi analyserat hur utvecklingen av elektronisk identifikation diskuterats i
riksdagen. Har ar det tydligt att i hog grad kopplas samman med praktiska
situationer dar det kravs losningar for den enskilda medborgaren eller en viss
myndighet. I likhet med andra komplexa tekniska fragor ar det ofta 16sningar
och anviandning som star i fokus. Men det finns fa exempel i debatten dar mer
underliggande politiska utmaningar om exempelvis integritet och kontroll lyfts
fram. Inte heller tydliggors fragor om samverkan och ansvarsférdelning mellan
privata och offentliga aktorer i riksdagsdebatten. Detta trots att det i praktiken
framtrader som ett sdrskilt viktigt och kritiskt omrade i vira andra fallstudier.
Slutsatsen av denna diskursanalys av eID i riksdebatten dr att avgransade
fragor om praktiska tillampningar doljer den storre underliggande fragan om
vad som skulle kunna vara borjan pa konstruktionen av
informationssamhillets medborgarskap.



15

3. Iakttagelser fran projektet

Naér vi analyserat resultaten fran ovanstaende delstudier ser vi ett antal
aterkommande intressanta teman, vilka diskuteras nedan.

3.1 Faktisk och upplevd informationssakerhet

Informationssakerhet kan delas upp i teknisk, formell och informell sakerhet.
Den tekniska sdkerheten syftar till att skapa en sikrarare
informationshantering med hjalp av IT i form datasiakerhet och
kommunikationssidkerhet samt med hjalp av fysiska skydd som exempelvis las
eller larm. Datasidkerhet handlar om att skydda data och system mot obehorig
atkomst eller obehorig eller oavsiktlig forandring eller storning.
Kommunikationssidkerhet innebar skydd av nétverk och annan utrustning som
anvands for att kommunicera mellan datorer. Genom den formella sikerheten
vill en organisation styra anviandarens beteenden genom att infora policyer,
rutiner, riskbedomningar, etc. Den informella sikerheten handlar om det som
ar svarare att uppfatta, och darmed styra, sdsom virden, attityder och
uppfattningar om hur man som anviandare ska handla i
informationssidkerhetsfragor. Alla dessa delar ar viktiga for att skapa en saker
och trygg informationsanvindning. Mycket forskning har hittills fokuserat den
tekniska sidkerheten, men anvindares beteenden och det organisatoriska
sammanhanget dr minst lika viktigt f6r siker hantering av information.
Informationssikerhet handlar darfér om det tekniska och anvandarens
beteende i ett organisatoriskt sammanhang. Alla dessa delar ska helst hianga
samman och bidra till varandra for att pa ett s effektivt satt som majligt
skydda verksamhetens informationstillgingar. Detta dr vad vi menar med att
betrakta sikerhet i ett sammanhang.

En organisations sdkerhetskultur kan beskrivas som det sitt som man gor
saker och ting inom en verksamhet for att skydda informationen.
Sakerhetskulturen dr med den beskrivningen handlingsorienterad och kopplad
till organisationskulturen. Som organisationskultur har den element av det som
tas for givet och "sitter i huvudet pa folk”, men den har ocksa element av det
som ir mera institutionaliserat, dvs. "det som sitter i viggarna” eller det som
finns nedtecknat. Informationssikerhet finns ddrmed inte isolerat, utan ingar i
ett verksamhetsméssigt ssmmanhang och ska i bésta fall ocksa bidra till
verksamhetens organisatoriska mal. Styrning och ledning av
informationssidkerhet kan inte ses som en egen isolerad aktivitet, utan méaste
naturligt ingd i det 6vergripande ledningsarbete. Att arbeta med
informationssdkerhet ar mycket mer an att inféra l6senordsskydd eller
kryptering, det handlar ocksa om att ta hansyn till och att utveckla
verksamheten. Det maste finnas sidkerhetsrutiner som fungerar — dvs.
verksamhetskopplade och anvindbara rutiner som pa ett naturligt sétt ar en
del av den anstilldes arbete. Informationssikerhet ar en del av den anstilldes
dagliga arbete. Ledningens arbete med informationssikerhet méaste ocksa utga
fran ett synsitt dar informationssékerhet integreras som en naturlig del i den
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anstélldes arbete. Informationssidkerhet skapas och omskapas hela tiden vid
hantering av information. Tekniska kontroller, formella rutiner och normer bor
utga fran, och sammanlinkas med, den anstélldes arbetsuppgifter och
organisationens mal.

Hur man inom en organisation uppfattar informationssiakerhet och
sidkerhetsrisker och vad som faktiskt hander kan skilja sig at. De uppfattade
sdkerhetsriskerna ar inte bara beroende av de implementerade kontrollerna i
form av IT-sdkerhet och av anvindarnas beteenden, normer och viarderingar.
De dr ocksd beroende av vad man tycker ar viktigt och vad man anser att man
ska skydda. Det skiljer sig med andra ord mellan olika aktorer inom och mellan
organisationer vad man anser vara en sikerhetsrisk. Och darmed ocksé hur
man uppfattar sikerheten. Den upplevda och faktiska sédkerheten kan alltsa
variera.

3.2 Tillit och risk

Att vilja och darmed striva efter att kdnna tillit 4r en grundliggande méansklig
kinsla. Det ar en forutsattning for att vi ska kdnna oss trygga och lita pa att det
andra utger sig for att vara, och det de uttrycker, faktiskt stimmer. I méten
med andra méanniskor bygger vi var tillit pa det vi ser, hur andra méanniskor
bemoter oss, att vi kan anpassa oss till varandra for samforstand och nyttja
vara erfarenheter av tidigare maéten. Att bygga upp tillit tar ofta 1ang tid, men
tillit kan g& mycket snabbt att rasera. I vira moéten med samhallsaktorer sisom
myndighetspersoner, larare eller vairdpersonal fargas vér tillit i den enskilda
situationen av vilken grundldaggande tillit vi kdnner till samhéllsapparaten.
Eftersom myndighetspersonen ar representant for samhallet, sa paverkar ocksa
vara moten med myndighetspersoner den tillit vi kénner till samhéllet i stort.
Ett bra mote gor att vi kdnner oss tryggare som medborgare.

Nar vi gar frain m6ten med andra méanniskor till moéten med teknik och att
anvanda e-fjanster for att utfora uppgifter i samhallet, byter vi till viss del fokus
for vad vi kdnner tillit for. Aven tekniken, IT-systemets grinssnitt eller
siakerhetslosningen vid 6verforing av data paverkar var tillit; inte bara en
persons bemotande och kompetens. Detta paverkar ocksa var tillit till
samhdllet och de uppgifter vi ska utféra. Hur det paverkar var tillit varierar
dock mellan ménniskor. En del har 1ag tilltro till tekniken i sig och/eller sin
forméga att anvianda tekniken pa ett Andamalsenligt satt. Andra litar blint pa
att det blir ratt nar det ar en dator som till synes automatiskt utfor uppgifterna.
Vi kanske till och med lamnar 6ver ansvaret f6r vara handlingar till den som
utvecklar eller levererar den tekniska 16sningen. Eller sa sjunker vart
fortroende for en tjanst just for att den sker via en teknikmedierad kanal,
oavsett om kvaliteten i tjanstens innehaller eller leverans i sig forandrats eller
inte.

Nir vi talar om elektronisk identifiering tillkommer ytterligare en aspekt som
vi kan kdanna mer eller mindre tillit till. Identifieringstekniken dr &mnad att ge
den sidkerhetsniva som kravs for det aktuella anvindningsomradet. Dess
funktion och anviandbarhet kan paverka var tillit till sjalva identifieringen, men
den kan ocksa "spilla 6ver” pa graden av tillit till e-tjansten eller IT-systemet
som vi ska anvinda samt dven till de samhallsaktorer som erbjuder tjansten.
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Déarigenom finns komplexa och mangfacetterade samband mellan tillit till
teknik och méanniskor, som ar viktiga att forsta och kunna relatera till d& man
utvecklar och anvinder e-tjanster och elektronisk identifiering. Denna
mangfacettering kan sillan hanteras av en enskild profession som utvecklar
eller infor e-tjanster eller elektronisk identifiering, utan kraver att personer
med olika kompetenser samverkar for att 6ka sannolikheten for framgang.

Néra kopplat till tillit 4r hur man uppfattar risker med att anvinda teknik f6r
identifiering. Finns det risk att kénslig information kommer i oratta hander?
Vilken information ir kinslig? Ar det verkligen ritt (uppdaterad, fullstéindig
etc.) information som jag har nir jag exempelvis ska behandla en patient? Och
hur ar det med den information som finns registrerad om mig sjalv? Har jag
kontroll pd den informationens anviandning och spridning? Hur man uppfattar
risker beror pd vem man &r, hur man anvander tekniken, och fér vad. En
person med stora tekniska kunskaper kan exempelvis identifiera risker kopplat
till tekniken i sig, som problem med att integrera olika IT-system. Andra, med
mer verksamhetskunskap, kanske snarare ser risker med att anvinda eID som
passerkort som i exemplet fran sjukvarden ovan. Ytterligare andra, som jobbar
med eID pa en nationell niva, kopplar riskerna till utmaningar med nationell
samordning och exempelvis standarder inom omradet. Manga uppfattningar
existerar parallellt.

3.3 Kan elID bidra till att starka den offentliga
sektorns legitimitet?

Den offentliga férvaltningen (i vid mening) har en viktig roll att spela nér det
handlar om att skapa och uppratthalla legitimitet for det politiska systemet. Att
rosta och att kommunicera med folkvalda ar for det stora flertalet individer
héandelser som sker relativt sillan. Kontakten med den offentliga forvaltningen
och med valfardstjanster forekommer daremot ofta. Framforallt galler detta i
anslutning till vissa hindelser och perioder i livet, exempelvis nar du studerar,
far barn eller blir pensionar.

Med andra ord ar det genom den offentliga férvaltningen som medborgarna
kommer i kontakt med effekterna av politiska beslut. Genom vilfardsstatens
aktiviteter och tjanster som exempelvis forskola, studielan, foraldraférsakring,
bostadsbidrag och pensionsutbetalningar kommer medborgarna i kontakt med
det offentliga. Forskning visar att interaktionen mellan medborgarna och den
offentliga sektorn ar viktig for att bygga fortroende och stod for det politiska
systemet som helhet. Det dr betydelsefullt att medborgarna upplever den
offentliga férvaltningen och valfardstjansterna som effektiva och att alla
medborgare behandlas lika och rittvist.

Digitaliseringen av den offentliga sektorn (och darmed sammanhingande 6kad
anvandning av eID som forutsattning for att kunna nyttja offentliga e-tjanster)
kan ses som positiv da den kan bidra till likabehandling och rattssidkerhet i
forvaltningen. Detta kan ske pa tva sitt. Dels genom att medborgarens identitet
i flera aspekter doljs for handlaggaren, vilket skulle kunna hindra handlaggare
fran att fatta beslut som fargas av medvetna eller omedvetna forutfattade
meningar. Dels genom att myndighetsbeslut kan fattas automatiserat av IT-



18

system istéllet for av manniskor, vilket kan uppfattas som en slags
objektivitetens ytterlighet — maskinen behandlar alla lika savida de generella
utgangspunkterna vid designen av tekniken ar kvalitetssdkrad. Digitaliseringen
skulle alltsa kunna bidra till att forvaltningens beslut uppfattas som rittvisa av
medborgarna, och genom detta bidra till att stdrka det offentligas legitimitet.

Manga offentliga aktorer menar ocksa att det finns ett tryck och en forvantan
fran allminheten att offentliga organisationer ska skapa tillgdnglighet till
information och tjanster via natet, och att digitaliseringen i sig ar ett sétt att
skapa legitimitet. Medborgarna forvantar sig ofta att det offentliga ska kunna
tillhandahélla e-tjanster i minst samma omfattning och med samma kvalitet
som foretag och att tjansterna ska vara tillgangliga via olika kanaler, stationirt
och mobilt. Den kommun som exempelvis inte later medborgarna anséka om
forskoleplats pa nitet riskerar att anses som gammalmodig. Det finns alltsa en
forestillning om att en myndighet med en hog grad av digitalisering, tvartemot
den "mossiga” kommunen, uppfattas som modern, framéatskridande och
effektiv. I relation till detta sa ar det viktigt att de tekniska l6sningar
(exempelvis eID och linkade e-tjdnster) som anvands i interaktionen ar stabila,
funktionella och inger fortroende — annars kan digitaliseringen ha motsatt
effekt nar det géller legitimitet. Vi ska ocksd komma ihédg att mera komplexa
och kravande drenden fortfarande inte sillan kréaver storre inslag manuell
handliaggning och innehéller interaktion som inte sker elektroniskt. Viktigt ar
ocksa att viga dessa kanaler ur ett medborgarperspektiv.

Nir medborgarnas uppfattningar betonas bor vi ocksa beakta de grupper av
medborgare som av olika anledningar (exempelvis teknisk okunskap,
sprakbarridrer eller funktionshinder) ar skeptiska till eller missnojda med det
offentligas 6kade anvindning av e-tjanster. Det kommer sannolikt alltid att
finnas individer som hellre talar med eller av olika skil foredrar att traffa en
handlaggare personligen dn hanterar sina myndighetsarenden pa nitet. For
den hir gruppen ar det irrelevant huruvida de tekniska 16sningarna fungerar
till synes perfekt, om de bidrar till en kvalitetshjning i verksamheten eller om
utfallet av myndighetskontakten dr den 6nskade — dessa medborgare kommer
and4 att vara missnojda. Det dr i anslutning till detta vart att pAminna om att
myndigheter ar skyldiga att mota medborgare pa olika sitt, vilket dr en viktig
skillnad jamfort med till exempel féretag som kan vélja att styra och avgransa
sin kommunikation med kunder pé ett mera valfritt satt.

Sammanfattningsvis kan anvandning av e-tjanster och eID i interaktionen
mellan medborgare och offentliga organisationer 6ppna upp for saval starkt
som forsvagad legitimitet for den offentliga sektorn. Starkt dd en myndighet
kan uppfattas som trovirdig om den har en hog grad av digitalisering och déa en
utbyggd e-forvaltning kan ge goda forutsattningar for likabehandling.
Forsvagad da brister i de tekniska och organisatoriska 16sningarna kan ge
upphov till irritation och misstro, och da det finns grupper av medborgare som
har en skeptisk grundinstillning till digitalisering.

3.4 Ansvarsutkravande

Véra analyser visar att det inte finns en aktor eller organisation som ensam ar
ansvarig for att eID utvecklas och anvinds. Utvecklingen och framvéxten av
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eID karaktiriseras snarare av omfattande och ingdende samverkan mellan
maénga olika aktorer. Aven nir det kommer till praktisk anvindning av eID &r
det tydligt att det 4r manga inblandade som paverkar hur, niar och med vilka
tekniska losningar som den enskilde kan anvianda eID. Nar enskilda anvandare
ivara studier upplevde problem var det séllan sjalvklart vem de skulle vanda
sig till och pa vilket sitt den ansvarige tog ansvar for att 16sa det som upplevdes
som problematiskt.

Trots otydligheterna s& har den svenska staten ett 6vergripande ansvar och
intresse av att eID utvecklas i Sverige. Detta blir tydligt genom e-
legitimationsndamndens uppdrag och koordinerande funktioner. Staten har
dock i uppdraget byggt in ett tydligt beroende av externa aktorer, som banker
och andra aktorer. Rollerna for olika aktorer har varit otydligt formulerade,
vilket lett till otydligheter i uppdraget och kanske aven forsinkat utvecklingen.
P4 sa sitt blir aven ansvarsfordelningen mellan dessa otydlig. For anvindarna
kan detta & ena sidan upplevas som otydligt och krangligt, men & andra sidan s&
kan det ses som att det finns mojligheter att byta 16sning om man ar missnajd.

Den hir formen av samverkan for att genomfora offentligt beslutade policymal
— att infora eID — kallas néatverksstyrning och blir allt vanligare inom manga
omraden. Staten tar da pa sig en mer forhandlande dn bestimmande och
styrande roll. Darfor kan inte heller staten i denna styrningsmodell vara
ansvarig for allt. Nar ansvaret delas pd ménga blir det dock an viktigare att man
kan férutse problem, bade vad géller innehéllet i tjinsten och rollférdelningen
kring den, for att redan pa forhand fordela ansvaret mellan de inblandade.

I organisationer dar den dagliga anvindningen av eID dger rum, som
verksamheterna i vira delstudier, blir behovet av att klargora
ansvarsférdelningen pa forhand an viktigare. Dar finns ofta aktérer med olika
kompetenser och intressen. Exempelvis kan det finnas personal med juridiska
respektive tekniska kompetenser. De har da olika perspektiv pa eID och
upplever olika problem och utmaningar med eID. Men det kan ocksa leda till
att de pa olika sitt tar ansvar for utvecklingen. Sarskilt tydligt blev detta nar
jurister och tekniker moéts for att designa lokala utformningar av eID i en
organisation. Det som ansetts vara en lamplig teknisk 16sning kan vara férenat
med méanga juridiska problem och tviartom. Ingen av dessa professioner har
mojlighet att helt forsta och beakta bada dessa sidor av problemen. Den hér
mangtydligheten visade sig i vara studier leda till att det blev svart att stilla
négon i organisationen till fullo till svars f6r vad som sker.
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