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Forord

Denna rapport vill bidra till dagens diskussion om det psykologiska férsvaret
genom ett historiskt och demokratiteoretiskt perspektiv.

Informationspdverkan, sdsom propaganda, vilseledning och desinformation fran
fraimmande makt ir inte nytt, men vi lever i ett samhélle dir detta utmanar
var demokrati pd nya sitt, inte minst genom digitaliseringens madjligheter. Var
motstdndskraft och forsvarsvilja — en formdaga och vilja att genomskada och
bemoéta fraimmande makts forsok att pdverka svensk opinion — stélls infor nya
utmaningar.

Regeringen gav under 2017 MSB i uppdrag att bidra till att 6ka manniskors kun-
skap om forberedelse for olika kriser samt hojd beredskap, ytterst krig. Har lyfts
ocksd informationspaverkan fram. MSB skickar dédrfor ut broschyren Om krisen
eller kriget till 4,8 miljoner svenska hushdll i maj/juni 2018.

Skilen till regeringens beslut dr att de bedomer att kunskapsnivin om dessa
frdgor ar 1dg hos ménga manniskor. De anser ocksd att den hir kunskapen blir
allt viktigare, inte minst mot bakgrund av ett férdndrat klimat och ett forsamrat
sidkerhetspolitisk lage.

Broschyren blir pd sd sitt viktig for att hdja den psykologiska motstandskraften
hos befolkningen. Genom att ha kunskap och vara férberedd, inte minst mentalt,
Okar var egen och vidr gemensamma formdga att hantera det ovintade.

Olof Petersson, statsvetare och tidigare professor i statskunskap vid Uppsala
universitet, har pd uppdrag av MSB genomfort denna studie. Olof har skrivit ett
flertal rapporter for MSB och anlitats som mycket uppskattad foreldsare.

Forhoppningen ar att denna studie genom en historisk tillbakablick sitter fragorna
i en kontext som kan bidra till allmdnhetens kunskap och reflektion kring sin
roll i nutidens psykologiska forsvar.



Forfattarens forord

Under ndgra drtionden av forhdllandevis lugna och fredliga férhallanden i var

nirmaste omvarld verkade det som om den demokratiska réttsstaten var etable-
rad och sdkrad en gdng for alla. Nu dr ldget ett annat. Den sdkerhetspolitiska
hotbilden har mérknat. Demokratins institutioner utmanas i flera europeiska

ldnder. Dirmed véxer oron for att Sverige utsitts for otillborliga patryckningar
i syfte att vilseleda opinionen och paverka landets beslutsfattare.

Dagens situation pdminner om ldget i borjan av 1950-talet. Det kalla kriget hade
da okat krigshotet och Sverige byggde upp en omfattande organisation for att
stdrka det psykologiska forsvaret. Redan frdn borjan engagerades forskare for
att fa fram tillforlitliga kunskaper om propaganda och opinionsbildning. Bland
dessa forskare fanns tva statsvetare, Jorgen Westerstahl och Bo Sarlvik. Nar jag
borjade lasa statskunskap i Géteborg blev de mina ldrare. Min doktorsavhandling
blev en direkt fortsittning pa de riksomfattande viljarundersokningar som de
hade dragit igdng for att studera valpropagandans effekter. S& smdningom kom
jag att skriva en bok om Jorgen Westerstdhls insatser som statsvetenskaplig
forskare.

Att skriva denna rapport har blivit ett sitt att sammanfatta hur statsvetare och
andra forskare har forsokt att bidra till forstdelsen av det psykologiska forsvaret.
Rapporten anknyter ocksa till tv rapporter som jag tidigare har skrivit for MSB:
”Att varna den demokratiska réttsstaten” (2014) och "Demokratins motstdndare”
(2015). Det gemensamma syftet dr att bidra med kunskaper for att kunna skydda
den demokratiska réttsstaten i Sverige. Riksdagen har beslutat att ett av mélen
for svensk sidkerhetspolitik dr att virna ”formdégan att uppratthdlla grundléag-
gande viarden som demokrati, rattssikerhet samt ménskliga fri- och riattigheter”
(prop. 2005/06:133, s. 44).

Slutligen vill jag tacka de personer som bidragit till denna rapport med synpunkter,
inte minst Maria Nilsson och hennes medarbetare vid MSB samt Kent Asp, Ulla
Carlsson, Lennart Nilsson och Lennart Weibull.

Stockholm i maj 2018

Olof Petersson
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Sammanfattning

De historiska erfarenheterna visar att propaganda och vilseledande information
kan ha stor betydelse for utgdngen av ett krig eller en kris.

I borjan av 1950-talet hotade ett nytt storkrig. Psykologisk motstandskraft och
forsvarsvilja ansdgs bli avgorande. Sverige byggde ut det psykologiska forsvaret.
En ny myndighet inrédttades. Man skapade ocksa en till stora delar hemlig krigs-
organisation som skulle rapportera om stdmningen i befolkningen och vid behov
informera allméinheten. Tidningar, television och radio drogs in i den psykologiska
forsvarsberedskapen.

Den tidens hotbild pdminner pd ménga sitt om dagens situation. P4 relativt kort
tid har sidkerhetsldget i vir omvarld forsamrats. Hoten har blivit mycket mer
konkreta och akuta. Utvecklingen ar sdrskilt oroande nir det giller kommunika-
tion och opinionsbildning. Frdgan dr om den svenska allmidnheten, och opinions-
bildare, har tillrdcklig motstdndskraft — en formdaga och vilja att genomskada,
neutralisera och motarbeta frimmande makts forsok att pdverka svensk opinion.

Men dven om problemet i mycket dr identiskt s kan losningarna inte bli desamma.
Staten har inte lingre samma auktoritet och styrningskraft. Det digitala medie-
landskapet gor det mycket svarare att kontrollera informationsflodet. Och forhal-
landet mellan staten och medborgarna har férdandrats fundamentalt. Medbor-
garna i dagens samhalle dr mer vilinformerade och skeptiska och accepterar inte
langre myndighetsdirektiv som passiva undersdtar utan kréaver insyn, fakta och
argument.

Dagens medborgare ligger nirmare demokratins och upplysningstankens ideal
om kunniga, kritiska och myndiga invdnare. Men diarmed blir de statliga myn-
digheternas uppgift ocksd svarare. Det ridcker inte lingre med pdbud och order-
givning. Hur ska staten kunna stirka det psykologiska forsvaret i ett samhaille
med fri dsiktsbildning och sjilvstindiga medborgare?

Denna rapport vill bidra till dagens diskussion om det psykologiska forsvaret
genom ett historiskt och statsvetenskapligt perspektiv.



Psykologiskt
forsvar
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1. Psykologiskt forsvar

1.1

S& langt tillbaka som man kan blicka i ménsklighetens historia har psykologi
varit en del av all krigféring. Den trojanska hésten visar att vilseledning anvandes
i krig redan under antiken. Med militar vilseledning menas att vinna egna fordelar
genom att medvetet missleda fienden. En svdrighet dr att kunna lura fienden
utan att samtidigt réja de egna planerna.

Denna typ av vilseledning handlar om forhdllandet mellan stridande parter. Med
psykologisk krigféring menas nigot mera. Hir handlar det ocksd om att paverka
civilbefolkningen. Det var under 1800-talet som den psykologiska krigféringen
vixte i betydelse. Ju fler mdnniskor som ndddes av dagstidningar och nyhetsfor-
medling, desto mer vixte moéjligheterna att direkt pdverka individernas uppfatt-
ningar. Demokratins genombrott innebar att statsledningarna blev beroende av
allminhetens fortroende. Opinionsbildning blev en allt viktigare del av militar
planering och krigféring.

Propaganda under krig

Forsta varldskriget innebar att propaganda hade blivit ett vapenslag bland andra.
Alla krigforande linder lade ner stora anstringningar for att fa ett 6vertag i
propagandakriget. Affischer blev en viktig metod for att nd den breda allméin-
heten. "Together we win” stod det till exempel pa en brittisk propagandaaffisch.
Budskapen till hemmafronten manade till uppoffringar och sparsamhet. Affi-
scherna anspelade ofta pd moderskap, fosterland och nationella symboler.

Bide segrare och forlorare ansdg att Storbritannien hade vunnit forsta varlds-
kriget mycket tack vare sin 6verlagsna propaganda. Detta spelade en stor roll
for det militdra tinkandet nir det andra varldskriget brot ut. Det totala kriget
innebar att alla delar av samhallslivet berordes. Nar de breda massorna nu hade
fatt praktiska erfarenheter av demokratiska styrelseformer blev folkopinionen
en politisk maktfaktor.

Psykologisk krigforing gir ut pa att undergriava moralen och lamsla motstands-
viljan. En metod &r att sd splittring genom att polarisera, underbldsa missndje
och 6ka misstron. Skramselpropaganda dr en annan metod, som innebdr att
injaga fruktan for en 6vermakt och att skapa fruktan och oro. Falska nyheter och
ryktesspridning hor till den psykologiska krigféringens standardarsenal. Mitt
under brinnande vérldskrig skrev psykologen Torsten Husén att ”fruktan utgor
den mest gynnsamma atmosfiren for propagandan”.

Under andra virldskriget forsokte alla inblandade ldnder att pdverka opinionen.
Den tidens viktigaste medier var flygblad, affischer, broschyrer, filmer och
radiosdndningar. Nar det giller nyhetsférmedlingen fanns en avgorande skillnad
mellan diktaturer och demokratier. I det nationalsocialistiska Tyskland utévade
propagandaministeriet lika stark kontroll éver tidningar och radio som ¢ver
andra kanaler. I ett fritt land som Storbritannien kunde pressen och BBC behdlla
en viss sjalvstindighet gentemot den politiska makten.
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1.2 Svensk beredskap

Sverige stod visserligen utanfor krigshandlingarna men samhallslivet utsattes for
stora pdfrestningar. Staten forsokte paverka befolkningen genom en rad upplys-
ningskampanjer. Under andra virldskriget ndddes svenskarna av en serie budskap
som hade syftet att stdrka beredskapen.

HAR AR NAGRA EXEMPEL:

o Allvarstid kraver samhallsanda, vaksamhet, tystnad.
e Spionen lagger pussel. Behall din bit!

e Ensvensktiger.

o  Forsta forsvarsldnet. Jag har tecknat. Har Du? Ar Du med i ledet?
e Andra forsvarslanet. For forsvar och arbete.

e Tredje forsvarslanet. Mot vald och fortryck.

e Rikskonto. Spar medan Du kan!

« Bli kilowattjagare!

o Bli pedalmastare! (Spara bensin.)

o Satt potatis!

e Plocka bar!

e Samla tuber!

o Lligg inte pa skrotet! Giv det at staten!

e Kvinnor! Landet kallar er!

e Odla koksvaxter!

o Videlar kakan lika!

o Det ar kronan som betalar, sager Du. Det ar Du som betalar, sager kronan.

Bestillare av dessa kampanjer var olika statliga myndigheter, som Statens infor-
mationsstyrelse, industri-, livsmedels- och trafikkommissionerna, Riksgélds-
kontoret samt olika militdra organ. Upplysningskampanjerna visar att staten
fornyade sitt sitt att kommunicera med allmdnheten. Det rickte inte lingre att
med att utfarda officiella kungoérelser och kommunikéer. Nu fick reklambyrder i
uppdrag att utforma slagkraftiga budskap med hjédlp av den tidens medier, sisom
annonser, vandringsutstillningar, affischer, broschyrer, foldrar, flygblad och
reklamfilmer.

De statliga informationskampanjerna under andra virldskriget visar att allmén-
heten spelar en nyckelroll i det moderna kriget. Aven om Sverige bara indirekt
berordes av kriget stod det klart att grundliggande samhallsfunktioner bara
kunde uppriatthdllas om befolkningen medverkade aktivt.
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Folkrorelser, fackliga organisationer och bildningsforbund spelade ocksa en viktig
roll i det psykologiska forsvaret. Staten skapade en organisation, Folkberedskapen,
som samordnade de frivilliga insatserna. Folkberedskapen byggde upp ett lands-
omfattande kontaktnit med lokala ombud som hade i uppgift bide att sprida
information till befolkningen och rapportera om stimningslige, rykten och
missnojesyttringar pd orten. Man ville skapa en “andlig férsvarsberedskap” och
ett "kulturellt hemvirn”. Folkberedskapen tog initiativ till en brevkurs, "Den
svenska livsformen”, i syfte att stidrka fosterlindska varderingar som motvikt till
propagandan frdn de krigférande linderna.

Men statens sdtt att férsoka paverka folkopinionen mottes ocksd av skepsis och
kritik. En tidning skrev att “det snarast verkar fordummande att stoppa fardiga
idéer i manniskor” och att det dr narmast en oforsynthet att frdn ledarnas sida
att gora gallande, att folket behover intellektuell och moralisk uppryckning”
(GHT 16 augusti 1940, cit. i Lindal 2004).

Kalla krigets kamp om sjalarna

Det skulle inte drdja linge efter andra varldskrigets slut forrdn de allierade
splittrades. Konflikten mellan de demokratiska lianderna i vast och de kommu-
nistiska staterna i 6st kom att bestimma vérldspolitiken under ett halvt sekel.
Kalla kriget var inte bara en politisk-diplomatisk och militdr konkurrens utan
ockséd en ideologisk och kulturell tdvlan. Stormakterna utkdmpade en global
kamp om sjdlarna. Bada sidor utnyttjade tidningar, litteratur, radio, television,
film, utstdllningar och andra medier for att fora ut sina egna budskap och for att
angripa motstidndaren. Sovjetunionen utmalade USA som ett hot mot vérldsfreden.
USA framstéllde sig sjdlv som den fria virldens bdlverk mot den kommunistiska
diktaturen.

Béda sidor utvecklade ocksd en mer dold form av opinionsbildning. Desinformation
stdr for information dir avsidndare och budskap avsiktligt har utformats sd att
mottagaren ska fd en felaktig uppfattning om propagandans verkliga kélla och
syfte. En sovjetisk specialitet var forfalskade dokument. Det kunde rora sig om
verkliga dokument frin amerikanska myndigheter som man hade férvanskat,
men ocksd handlingar med helt och héllet fabricerat innehéll. Den amerikanska
underrittelsetjansten gav 4 sin sida hemligt stod till europeiska politiker, medier
och organisationer i kampen mot kommunismen.

I takt med att propagandametoderna forfinades 6kade ocksd behovet av att for-
stirka befolkningens motstdndskraft. Ocksa i Sverige blev psykologiskt forsvar
en viktig friga. Overbefilhavaren tog 1948 kontakt med regeringen och foreslog
en utredning om informationsverksamheten i krig. Militirens erfarenheter

fran andra virldskriget var att "uteblivna, ofullstindiga eller till och med vilse-
ledande informationer vid flera tillfdllen kommit att i icke 6nskvérd riktning
pédverka motstandsviljan hos vart folk”.
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1.4

1.5

Sverige hojer beredskapen

I borjan av 1950-talet ledde Koreakriget och atombombshotet till en dramatisk
forsamring av det utrikespolitiska ldget. Risken for ett storkrig ansdgs nu vara
overhdngande. Man rdknade med att ett krig skulle komma 6verraskande genom
blixtangrepp och anvinda anfallsmetoder som skapade stark chockverkan.
Psykologisk motstdndskraft och forsvarsvilja skulle bli avgorande. Regeringen
tillsatte en sarskild utredning som blev klar 1953. Denna utredning om det psy-
kologiska forsvaret fick stor betydelse.

Utredningens lidgesbeskrivning frdn 1953 har stora likheter med dagens situation.
Utredningen ville sld larm. Bara ndgra ar tidigare hade utvecklingen sett ut att g
i starkt positiv riktning. Freden hade verkat sdkrad i Sveriges niromrdde. Men pa
relativt kort tid hade laget forsimrats. Hoten hade blivit mycket mer konkreta
och akuta. Sarskilt bekymmersamt var liaget néir det gidller kommunikation och
opinionsbildning. Det fanns skal att ifrdgasdtta om den svenska allméinheten,
och minga svenska opinionsbildare, hade tillracklig motstindskraft — en formdiga
och vilja att genomskdda, neutralisera och motarbeta frimmande forsok att
pédverka svensk opinion. Ett sdrskilt viktigt problem var darfér frigan om immu-
nisering mot olika former av psykologisk krigforing. Det gillde nu att forstarka
organisationen av denna allt viktigare del av det svenska forsvaret. Nyckelorden
blev samverkan och samordning.

Statliga myndigheter

Utredningens forslag om att stiarka det psykologiska forsvaret i Sverige forverk-
ligades snabbt. En till stora delar hemlig beredskapsorganisation stod klar att
omedelbart trdda i funktion i hindelse av krig. Om det blev krig skulle det psyko-
logiska forsvaret ledas av en sdrskild myndighet, Statens upplysningscentral (UC).
Till denna organisation rekryterades omkring 600 personer runt om i landet,
men vid behov skulle antalet kunna 6kas. Inom UC skulle finnas en nyhetsav-
delning, ett presskvarter, en informationsavdelning, en utlandsavdelning och
en avdelning for radiobevakning. Till krigsorganisationen horde ocksa ett antal
lokalombud runt om i landet, som hade i uppgift att rapportera hindelser till
myndigheterna och vid behov informera allméanheten.

I fredstid fick en statlig myndighet ha i uppgift att leda och samordna det psyko-
logiska forsvaret och att forbereda krigsorganisationen. Myndigheten fick namnet
Beredskapsndmnden for psykologiskt forsvar, senare omdopt till Styrelsen for
psykologiskt forsvar. Efter kalla krigets slut drogs verksamheten ner. Vissa upp-
gifter togs 6ver av ddvarande Krisberedskapsmyndigheten och senare av Myn-
digheten for samhéllsskydd och beredskap (MSB). Férsvarsberedningen foreslog
2017 att det borde inrittas en ny myndighet med ett dvergripande ansvar for att
utveckla och koordinera det psykologiska forsvaret. Regeringen har aviserat en
utredning med detta syfte.
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Utredningen frdn 1953 visar att man brottades med liknande problem som i dag.
Ocksa da var man orolig for allméidnhetens forméaga att genomskdda falska nyheter.
Ett citat ur utredningen: "Ett sdrskilt problem erbjuder frdgan om immunisering
mot fientlig propaganda och mot annan form av psykologisk krigforing. Man kan
utan tvivel nd vissa resultat genom att lira manniskor att kinna igen propaganda,
att vara kritiska mot rykten och att skilja mellan falska och dkta meddelanden.”

Och utredningen fortsatte med att diskutera hur man skulle kunna gé till viga:
”En propagandaprofylax bor darfor savitt mojligt soka tillgodose eller pa ndgot
annat satt neutralisera de behov och 6nskemadl, som eljest kunna véntas bli
utnyttjade av en motstindare. Likasd bor, i den mén det kan ske under fred, en
motpropaganda bedrivas, som i féorvag immuniserar mot de argument den fram-
mande propagandan for fram” (SOU 1953:27, sid. 63).

Redan frdn boérjan fick det psykologiska forsvaret tre uppgifter. Den forsta upp-
giften var att uppticka och motverka desinformation, vilseledande propaganda
och andra forsok frdn frimmande makter att otillborligt pdverka svensk opinion.
Den andra uppgiften var att se till att myndigheterna kan fa ut information till
allminheten, dven under svara forhdllanden i hdndelse av kris och krig. Den
tredje uppgiften var att bidra till att stirka befolkningens motstindsanda och
forsvarsvilja. Dessa tre uppgifter har hela tiden funnits kvar, &ven om den inbdrdes
betoningen har skiftat genom aren.

Under det kalla kriget betraktades psykologiskt forsvar som en viktig del av hela
sambhdéllets beredskap. Inte bara statliga myndigheter engagerades utan ocksd
frivilligorganisationer och Svenska kyrkan. Kyrkan sdg som sin uppgift att 6ka den
psykiska motstdndsféormégan genom att bidra med kunskaper, tro och fortrostan.

Oron for att frimmande makt kan styra den svenska opinionen ér lika stor i dag.
Behovet av ett psykologiskt forsvar betonas dterigen i svensk forsvarspolitik.
Regeringen var tydlig i sitt underlag for riksdagens forsvarspolitiska beslut 2015:
"I syfte att forstdrka sin egen position och samtidigt forsvaga Sverige och svenska
intressen kan exempelvis en stat eller annan aktor sprida information, desinfor-
mation och rykten for att paverka attityder och handlande hos enskilda centralt
placerade beslutsfattare eller hos befolkningen. Denna typ av paverkan kan i
vissa fall, beroende pd situation och konfliktnivd, karaktériseras som psykologisk
krigféring. Sddana forsok till pdverkan kan utgoéra en direkt utmaning mot malet
for var sikerhet att virna formdagan att uppritthalla grundliggande virden

som demokrati, rattssikerhet och minskliga fri- och réttigheter” (proposition
2014/15:109).
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2. En svarlost uppgift

2.1

Denna tillbakablick visar att de problem det svenska samhallet str infor i dag
inte alls dr nya. Tviartom dr det sldende att behovet av ett psykologiskt forsvar
uppfattas ungefiar pd samma sitt i dag som for 6ver sextio ar sedan.

Bide da som nu innebir psykologiskt forsvar att kunna identifiera och beméta
otillborlig informationspdverkan. Det forutsitter att myndigheter och andra
samhallsaktorer har de kunskaper och resurser som krévs for kriskommunikation.
Ett 6ppet samhille som Sverige bygger pa fria och oberoende medier samt en
informationsstruktur som haller for pafrestningar. Befolkningens motstdndskraft
betingas av motstandsanda, forsvarsvilja, fértroende for samhallsinstitutioner
samt formdga att forhélla sig kritisk till informationsflédet och att ta eget ansvar
i en krissituation.

Aven om det finns likheter med situationen efter andra virldskriget s finns det
ocksad skillnader. Det tidiga 1950-talets sitt att 16sa problemen skulle inte fung-
era i dag. Det beror pd flera omstindigheter. Den psykologiska krigféringen har
dndrat karaktér. Staten och dess myndigheter fungerar annorlunda i dag. Nya
generationer har féordndrat befolkningens sitt att tinka och reagera. Medieland-
skapet har gitt igenom en fundamental omvandling. Dagens situation kriaver
ocksd nya typer av kunskaper. Att organisera ett psykologiskt forsvar i dagens
Sverige dr darfor en svarlost uppgift.

Svarare motstandare

En motstdndare som under 1950-talet ville pdverka den svenska allmdnheten var
begrinsad till den tidens stora massmedier, i praktiken dagspress och radio. Inga
av de stora dagstidningarna i Sverige var beredda att gd frimmande makt till
motes. Radion stod under samhadllelig kontroll och hade monopol pé radiosdnd-
ningar. De kommunistiska regimerna i 0st var hdnvisade till att sjdlva forsoka nd
den svenska allménheten, inte minst via egna radiosdndare som sdnde pd svenska.
Men dessa propagandasdndare, med Radio Moskva som framsta exempel, hade fa
lyssnare.

I den digitala tidsdldern finns helt andra mojligheter att kommunicera 6ver
landsgranserna. Diktaturstater forsoker kontrollera tillgdngen till internet. I ett
demokratiskt och fritt samhaille som Sverige ligger granserna 6ppna for paverkan
utifrén.

Sdkerhetspolisen, som bland annat har i uppgift att skydda Sveriges demokra-
tiska system, har konstaterat att bdde beslutsfattare och allmidnheten riskerar
att vilseledas. Andra lander forsoker paverka Sverige och dirigenom é&ndra var
uppfattning om omvérlden och det som forsiggdr i virt land. Avsikten ar ocksd
att styra beslutsfattandet i samhallet i en viss riktning. Frimmande makt anvin-
der bland annat desinformation och foérvanskar medvetet fakta pd olika sitt

och i olika kanaler. Det kan ocksd handla om att forstdrka polariseringen i den
offentliga debatten.

Vid Europeiska rddets mote i mars 2015 uttalade stats- och regeringscheferna
att EU mdste bemota Rysslands férsok att genom desinformation paverka den
europeiska opinionen. Sedan 2015 finns inom EU en analysgrupp (East StratCom
Task Force) som foljer ryska desinformationskampanjer. Databasen fylls pd med
6ver 100 fall i mdnaden. Det ror sig om meddelanden som vid nirmare gransk-
ning visat sig vara falska och som direkt eller indirekt gir att spara till proryska
avsdndare.
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2.2

Kénnetecknande for fientliga pdverkanskampanjer, som kan vara bade militdra
och civila, dr att den ursprungliga avsidndaren ofta inte vill avsléja sitt méal eller
sina avsikter och metoder. Det innebér att det stalls allt storre krav pd motta-
garna nir det géiller att kontrollera den information som man nds av. Risken ir
annars att man sjilv forleds att bli en del av paverkansforséken.

Den tekniska utvecklingen har dessutom 6kat sdrbarheten. Dagens informations-
och kommunikationsteknik har visserligen skapat nya méjligheter fér bide med-
borgare, niringsliv och offentlig sektor. Men en mer komplex kommunikations-
struktur och sammankopplingen av informationssystem medfor hittills okdnda
slag av hot och risker. En motstdndare kan utnyttja denna sdrbarhet genom
aggressiv cyberkrigforing i form av exempelvis it-attacker och dataintrang.

Statliga myndigheter har i uppgift att uppticka och avvirja cyberattacker.
Incidenter i informationssystem som hanterar hemlig information, det vill sdga
information som omfattas av sekretess och som ror Sveriges sikerhet, eller som
behover sarskilt skydd mot terrorism, ska rapporteras till Sikerhetspolisen.
Incidenter i andra informationssystem ska rapporteras till Myndigheten for sam-
hillsskydd och beredskap, MSB.

Skillnaden mellan cyberkrigforing och informationskrigféring kan beskrivas
som att det ena handlar om tekniska system och det andra om informationens
innehdll. Psykologisk krigforing ar darfor att hanfora till informationskrigforing.
Men i en vérld av digitala medier kan grinsen suddas ut. Tekniken manipuleras
for att styra innehdllet. Ett exempel dr datastyrd propaganda (”computational
propaganda”). I en tid for inte s linge sedan rackte det att inse att flygblad och
tidningsartiklar kunde vara partiska. Den som i dag vill vara en kritisk anvin-
dare av internet och sociala medier méste dessutom ha en viss bekantskap med
begrepp som algoritmer, robotar, sokspindlar, sobkoptimering, kakor, chattbottar,
spambottar, politiska bottar, sockpuppets och trollfabriker.

Svagare stat

Jamfort med situationen for ndgra drtionden sedan har den sdkerhetspolitiska
situationen i norra Europa forsamrats. Rysslands agerande, sérskilt aggressionen
mot Ukraina och annekteringen av Krim, visar att den ryska statsledningen ar
beredd att anvdnda militdra medel for att nd politiska mal.

Sveriges forsvarsformdaga har dessutom férsamrats beroende pd att det svenska
forsvaret bantades och fick delvis dndrade uppgifter under 1990-talet. Vi rikade
dirmed hamna i en situation av starkare hot och svagare skydd. Forst under
senare ar har forsvarspolitiken inriktats pd att dter stdrka forsvaret av Sverige.

Malet att stirka forsvarsformdégan géller ocksa det psykologiska forsvaret. Efter
det kalla krigets slut skars det civila férsvaret ner och dven det psykologiska for-
svaret fick minskade resurser. Nu pgdr en diskussion om hur det psykologiska
forsvaret ska kunna forstirkas och anpassas till dagens behov.

Men staten har inte samma auktoritet och handlingskraft som nér det psyko-
logiska forsvaret byggdes upp i borjan av 1950-talet. D& kunde statsmakterna
sjalvstindigt och utan opposition inrdtta myndigheter som gavs ldngtgdende

maktbefogenheter. I dag d4r maktstrukturen mer komplex och staten behdver
navigera med hansyn till flera olika aktorer.

Sverige har blivit medlem av Europeiska unionen och kan inte lingre sjdlv
bestémma inom flera omrdden som berdr det civila forsvaret, exempelvis handels-
politik och jordbrukspolitik. Genom olika avtal och konventioner har Sverige
dessutom forbundit sig att respektera regelsystem som bestimts inom ramen for
internationella organisationer som FN och Europarddet.
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Inom Sverige har kommunerna och landstingen fétt tydligare befogenheter.

Det begrénsar statens direkta handlingsmadjligheter. Sverige har anslutit sig

till Europarddets konvention om kommunal sjdlvstyrelse. Och sedan nigra ar
innehdller den svenska grundlagen ett sirskilt kapitel om sjidlvstyrelseorganen.
Kommunerna och landstingen skoter lokala och regionala angeldgenheter av
allmént intresse pd den kommunala sjilvstyrelsens grund. Darmed har kommuner
och landsting fatt en mer sjdlvstindig stdllning i forhdllande till den centrala
statsmakten. Riksdagen kan inte bestdimma hur som helst 6ver kommuner och
landsting. En eventuell inskrankning i den kommunala sjdlvstyrelsen méste vara
proportionell mot dndamaélet med dtgirden.

Staten har ocksa blivit alltmer beroende av privata aktorer. Delar av den offent-
liga verksamheten har lagts 6ver pa den privata sektorn. Staten kan fortfarande
styra, men inte lingre direkt utan indirekt via avtal, uppfoljningar och andra
indirekta metoder. Genom upphandling har den offentliga sektorn blivit bero-
ende av leveranser frin foretag inom olika branscher. Inom mdnga omraden har
det ocksa varit en medveten politik att skapa samarbetsformer och nitverk mel-
lan staten, landstingen, kommunerna, nédringslivet och frivilligorganisationerna
inom det civila samhallet. Staten har darfor blivit beroende av ett fungerande
samarbete med andra aktorer.

Sverige har valt modellen att inte bygga upp en separat organisation for det civila
forsvaret. I stéllet ar tanken att institutioner och processer som anvinds inom
krisberedskapen ocksd ska anvidndas for det civila forsvaret. Den som ansvarar
for en verksambhet i fredstid behéller detta ansvar dven vid hgjd beredskap.

For att denna modell ska fungera krévs att alla aktorer som har uppgifter inom
den fredstida krisberedskapen ocksd har trining och resurser att klara uppgiften
att skota det civila férsvaret d&ven under krigstid och svara forhdllanden. Nyckel-
ordet i forsvarsplaneringen dr samordning. Det géller att i férhand se till att
statliga myndigheter, kommuner, landsting, frivilligorganisationer och privata
aktorer vet vad de ska gora. Det giller bade att undvika dubbelarbete och att se
till att ansvaret inte faller mellan stolarna.

Ytterst dr det staten som dr ansvarig for att samordningen fungerar. Inom staten
ar det regeringen som har i uppgift att styra riket. Inom regeringen &r det stats-
ministern som leder arbetet, med stod av sitt kansli inom Statsrddsberedningen.
Denna organisation sitts pa sirskilt hidrda prov nir det plotsligt intréaffar kriser
och allvarliga hdndelser.

Vid jultid 2004 intriffade den stora flodvagskatastrofen i Asien. Manga svenska
turister fanns bland de drabbade. Men den svenska staten misslyckades nir den
som badst behovdes. Efter tsunamikatastrofen tillsattes en oberoende gransknings-
kommission. Huvudslutsatsen blev mycket kritisk. Den grundldggande bristen i
statsforvaltningen var att Regeringskansliet saknade en organisation for att han-
tera allvarliga kriser. Under de forsta dygnen fanns det heller ingen jour och led-
ningsorganisation pa chefsniva. Detta fick konsekvenser pa en rad olika omraden.

Med lirdom frin flodvigskatastrofen dndrades statens ledningsorganisation. En
ny myndighet, Myndigheten for samhéllsskydd och beredskap (MSB), gavs i upp-
gift att stodja samordningen av berérda myndigheters dtgiarder vid en kris. MSB
ska ocksd bistd Regeringskansliet med underlag och information i samband med
allvarliga olyckor och kriser. For att leda regeringens arbete med krishantering
finns numera en grupp med foretrddare for de olika departementen. Inom Reger-
ingskansliet finns ocksd ett sirskilt kansli for krishantering. Nir detta kansli
inrdttades 2008 placerades det i Statsrddsberedningen for att markera statsmi-
nisterns overgripande ansvar. Efter regeringsskiftet 2014 flyttades kansliet for
krishantering till Justitiedepartementet. Det pdgar fortfarande en diskussion om
hur statens krisledning bast bor organiseras.
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2.3 Nytt medielandskap
Nar det psykologiska forsvaret byggdes upp i borjan av 1950-talet ndddes den
breda allmédnheten av ndgra fd typer av massmedier, i forsta hand radio och
dagspress. Nyhetsférmedlingen var starkt centraliserad. Det fanns bara en radio-
kanal, som dessutom hade en monopolstillning. Nyhetsbyrdn TT (Tidningarnas
Telegrambyrd), som vid den tiden hade en halvofficiell stillning, spelade en
nyckelroll. Makten 6ver massmedierna var koncentrerad till ett fatal chefredak-
torer och redaktionsledare.

Det stora flertalet mdnniskor hade vid denna tid enbart en passiv roll som
tidningsldsare och radiolyssnare. Mojligheten att sjdlv nd ut med ett budskap
var helt marginell. Man kunde pa sin hdjd skriva en insédndare till sin lokaltid-
ning eller hoppas pa att ndgon ging fa medverka i ett radioprogram. Datidens
massmedier fungerade som en envigskommunikation med allmidnheten som
passiv mottagare.

Fran statsledningens synpunkt fanns det foérdelar med detta toppstyrda medie-
system. Det gick relativt enkelt att snabbt nd ut till hela allmédnheten. Och i kris-
tider kunde man forlita sig pd att mediecheferna skulle ta sitt samhéllsansvar.
Tidningsutgivarna samverkade med det psykologiska forsvaret genom Pressens
beredskapskommitté och Fackpressens beredskapskommitté. Det skulle dréja
innan radion fick journalistisk sjidlvstindighet och egna nyhetssandningar.

Sedan dess har mediesystemet fordndrats radikalt. Televisionen gjorde snart sitt
intdg och sedan foljde fler kanaler, lokala radiostationer, 6kad konkurrens, satellit-
sdndningar, kabeldistribution och, inte minst, internet med digital kommunikation
och mobil teknik. En statlig medieutredning har beskrivit hur Sverige fick ett
helt nytt medielandskap (SOU 2016:80).

Dagstidningarna, som brukar sta for saklig nyhetsférmedling, granskning och
samhallsdebatt, befinner sig i dag under stark press. Annonsorerna véiljer andra
vdgar att nd sina malgrupper och di sjunker reklamintdkterna. Mdnga yngre far
sina nyheter via mobilen och bryr sig inte om att prenumerera pa ndgon dagstid-
ning. Tidningarna tvingas dela sina nyheter via sociala medier och har dirmed
forlorat en del av kontrollen 6ver sin egen distribution.

Med internet och sokmotorer fick annonsérerna mojlighet att inte bara vilja en
malgrupp utifrdn dlder eller bostadsort utan ocksa hitta exakt de personer som
intresserar sig for en viss produkt eller tjinst. Det har gett bittre traffsdkerhet
till kraftigt lagre priser. Globaliseringen och automatiseringen av annonsmark-
naden ir i dag ett faktum.

Globala giganter som Google och Facebook bygger pa en i grunden enkel afférs-
modell. De enskilda anvindarna far gratis tillgdng till innehdllet. I gengild
accepterar de direkt och indirekt att information om sig sjdlva, sina kontakter
och sina liv kan vidareanvandas. Tillgdngen till dessa detaljerade individdata ger
ett stort overtag i konkurrensen om annonsorernas pengar.

S6kmaskinernas algoritmer utnyttjar anvindardata for att skraddarsy den infor-
mation som visas. Tekniken anvédnds inte bara for kommersiella utan ocksa for
politiska syften. Politiska budskap kan utformas efter varje individs intresseprofil.
Information som kan malinriktas pd individnivd 6kar ocksd risken for sd kallade
filterbubblor. Anvindaren formar dd medvetet eller omedvetet sitt flode si att
alternativa och ifrdgasittande nyheter, fakta och perspektiv i praktiken utestings.
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Fenomenet med filterbubblor &r forvisso inte nytt. I dldre tider levde méinniskor
i ett samhélle dar det bara fanns plats for en enda sanning. Staten och kyrkan
utdvade linge en effektiv tankekontroll for att upprétthdlla den réitta laran.
Forst med tryckfrihetsférordningen 1766 upphivdes den statliga censuren, till
en borjan bara for skrifter med icke-religiost innehdll. Efter demokratins seger
for ett &rhundrade sedan slot sig midnniskor samman med likasinnade for att
forstirka den gemensamma 6vertygelsen. Inom politiken bildade varje poli-
tiskt parti en form av tankegemenskap med egna tidningar och féreningar. De
partiaktiva sdg omvéarlden genom rdda, bld eller grona glaségon. I dagens mer
individualistiska och internationaliserade samhaille har dessa kollektiva och
ofta platsbundna former for organisering och identitet forsvagats. Statistiken
visar sjunkande trender for exempelvis partimedlemskap, kyrkligt férsamlings-
liv och tidningsprenumerationer.

Foér medborgarnas del har medielandskapets omvandling fitt en dubbel konse-
kvens. Makten ¢ver medierna har flyttat bort frdn lokaltidningen till ett litet
antal globala aktorer. Men dagens kommunikationsteknik har ocksé forvandlat
medborgaren fran passiv till aktiv. Man &r inte lingre begrdnsad till den passiva
rollen som tittare, lyssnare och ldsare. Man kan ocksd vara en aktiv deltagare
som producent och distributoér av innehdll. I detta avseende har makten inom
medievirlden forskjutits till individernas fordel.

Medieutredningen konstaterar att det nya medielandskapet har gjort Sverige
mer sdrbart. Det har blivit ldttare att nd anvindarna med rykten och falska upp-
gifter. Det handlar om innehdll som medvetet helt eller delvis, forvriangts i syfte
att paverka anvindarna i en viss riktning. Som avsindare bakom desinformationen
dterfinns sdvil utlindska som inhemska intressen, bdde sddana som drivs av
kommersiella intressen men som ocksa kan ha politiska, ideologiska och intresse-
drivna avsikter.

Man brukar skilja mellan olika former av opinionspdverkan.

e Svart propaganda: dold eller falsk information dir avsidndaren hemlig-
haller sin identitet eller agerar under falsk flagg.

e Gra propaganda: ett mellanting dir det rdder osidkerhet om sdndarens
identitet och avsikter.

e Vit propaganda: 6ppen, informationen betraktas som sanningsenlig och
har avsdndare som frivilligt och tydligt identifierar sig sjilv.

Medieutredningen pdpekar att sddan propaganda kan pdverka medborgarnas
rattigheter till vederhiftig information och en oberoende nyhetsrapportering.

Fraimmande makt kan anvinda propaganda och desinformation for att vilseleda
svenska medborgare. En kategori avsdndare utgors av vdldsbejakande terrorister.
Sociala medier och hemsidor anvidnds som verktyg for propaganda och indoktri-
nering. Det finns ocksd exempel pa desinformation i syfte att svartmadla Sverige
och svenska foretradare i media.

Det forekommer ocksi fall av grd propaganda. Felaktiga uppgifter kan spridas
via sociala medier utan att det gar att identifiera en tydlig avsidndare. Hit hor
ryktesspridning i form av moderna vandringssidgner som sprids av mdnniskor
som medvetet eller omedvetet tycker att de illustrerar delar av eller hela deras
varldsdskadning.
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Sveriges militdra underrittelse- och sdkerhetstjinst (MUST) konstaterar att Ryss-
land, liksom Sovjetunionen, har anvint opinionspdverkan som ett utrikespolitiskt
verktyg under mdanga dr. De ryska underrittelsetjansterna har bland annat i
uppgift att verka for att 6ka det ryska politiska inflytandet utomlands och aktivt
motverka en utveckling som den ryska statsledningen anser vara negativ. Detta
sker exempelvis genom att sprida vilseledande eller oriktig information som ett
satt att skapa forvirring, misstro eller missnoje. En vialkdnd metod dr att samla
in information som kan anvéndas for att misskreditera politiska motstindare.

Enligt den forsvarspolitik som riksdagen har beslutat om madste berérda myndig-
heter och aktérer kunna identifiera och moéta padverkanskampanjer och neu-
tralisera propagandakampanjer sdvil under fredstida féorhdllanden som under
hojd beredskap. Forutsiattningen ar att den grundlagsskyddade tryck- och ytt-
randefriheten respekteras. Det gr en grans mellan legitim opinionsbildning och
otillborlig paverkan. I sin drsbok 2017 pdpekar Sidkerhetspolisen att det dr en del
av normala bilaterala relationer att lander forsoker pdverka varandras interna
angelidgenheter genom offentliga uttalanden eller via debattartiklar i tidningar.
Daremot ar det enligt folkratten forbjudet att strategiskt soka efter sdrbarheter
hos ett annat land och genom dolda metoder samla in och sprida information for
att till exempel pdverka den allmédnna héllningen i en frdga som kan fa konse-
kvenser for valprocessens integritet.

Bristande granskning av etablerade mediekanaler och snabba okritiska delningar
i sociala media medfor att forvrangda, felaktiga och férvanskade budskap far
snabb spridning. Risken &r att allmédnhetens tilltro till all nyhetsférmedling
minskar.

Mediernas forindringar leder till att ett allt storre ansvar 1laggs pa den enskilde
medborgaren. Medieutredningen konstaterar att det digitala medielandskapet
stédller 6kade krav pa den enskilda individens formaga att kritiskt granska och
bedéma information frdn en rad killor. Historiskt sett var befolkningens laskun-
nighet en viktig forutsdttning for demokratins framvaxt och seger. I dag talar
man pd motsvarande sitt om medborgarnas medie- och informationskunnighet.
Det innebadr att var och en av oss férvantas finna, analysera, kritiskt vardera och
sjalv skapa information i olika medier och i olika sammanhang.

Kallkritik innebdr att kunna identifiera partiskhet, 6vertalningsstrategier och
logner. Begreppet information ir inte lingre begrdnsat till det skrivna eller
talade ordet utan ocksa bilder i rérlig och annan form. Dagens killkritik gir ut
pa att kunna filtrera fram och klassificera information ur det stora flodet, att for-
std och ifrdgasitta uppgifter, att kunna tolka ord, budskap och bilder. En viktig
forutsattning for demokratins 6verlevnad ir att medborgarna sjdlva kan granska
och kallkritiskt bedéma och anvénda olika typer av information.

Staten och kommunerna gor i dag vissa insatser for att stairka medborgarnas
medie- och informationskunnighet. Skolorna har fatt i uppdrag att komma till
ratta med bristerna i skolelevers undervisning i kallkritik och kritiskt tdnkande.
Hogskolornas lararutbildningar uppmanas att ligga storre vikt vid medie- och
informationskunnighet. Mdlet att stdrka elevers digitala kompetens ska tyd-
liggoras i laroplaner, kursplaner, &mnesplaner och examensmal for grund- och
gymnasieskola.
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Biblioteken har ocksd betydelse som arena for kunskapsformedling och fri &sikts-
bildning. Redan i dag bedriver folkbiblioteken undervisning for att stirka inva-
narnas digitala kompetens, till exempel dator- eller internetkurser och kurser

i informationssokning for vuxenstuderande, diribland nyanldnda. Biblioteket
arbetar i dag med madlet att stiarka barn, unga och vuxna som medvetna medie-
anvindare. Fokus riktas huvudsakligen mot digitala medier, exempelvis genom
att diskutera frigor om etik, killkritik och demokrati. Amnen som berérs ir
ndthat och natsdkerhet, propaganda och vinklade budskap, liksom svarigheter
att navigera och vélja i ett allt storre utbud av information.

Anda sedan det psykologiska férsvaret byggdes upp pa 1950-talet finns ocksa en
beredskap for att det svenska mediesystemet ska kunna fungera dven i krig och
under allvarliga kriser. Utgdngspunkten ir att allmidnheten dven déd ska kunna
nds av nyheter och samhaéllsinformation. Avsikten &r att oro och brist pd infor-
mation ska bemoétas med fakta, rdd och direkta anvisningar. Radio, television,
tidningar, nyhetsbyrder och webbmedier fungerar ar avgorande for att myndig-
heterna ska kunna nd allmédnheten med rdd och anvisningar. Staten samverkar
med de stora medieféretagen inom Mediernas beredskapsrad. Den statliga myn-
digheten MSB har ansvar for samordning och fungerar som kunskapsférmedlare
och samtalspartner till medieféretag och andra aktérer som myndigheter och
departement.

Medborgerliga fri- och rattigheter vager tyngre

Dagens utveckling innebdr att medborgarna narmar sig upplysningstankens
ideal om kunniga, kritiska och myndiga invdnare. Men darmed blir de statliga
myndigheternas uppgift pd ett sétt svirare. Det rdcker inte lingre med pdbud
och ordergivning. Hur ska staten kunna stirka det psykologiska forsvaret i ett
samhdille med fri dsiktsbildning och sjdlvstindiga medborgare?

Utgdngspunkten ar att det psykologiska forsvaret betraktas som en viktig del

av det svenska totalforsvaret. Darfor har staten ett ansvar for att bygga upp en
beredskap och se till att det finns resurser och méjligheter i hindelse av en akut
konflikt. Men eftersom psykologiskt forsvar innefattar opinionspaverkan finns
det rittsliga begransningar for statens handlingsmojligheter. Det ror sig om ett
omtdligt omréde. Det finns alltid risker nar staten forsoker pdverka och styra
den fria informationsférmedlingen i en demokrati.

Under andra virldskriget gick staten for langt. Det goda syftet var visserligen att
halla Sverige utanfor kriget. Men ibland tog regeringen alltfor stora hinsyn till
patryckningar fran de krigférande parterna. Statens ingripanden drabbade tryck-
friheten och yttrandefriheten.

Under krigsdren vackte staten dtal mot tidningar som ansdgs krianka utlandska
makter, i praktiken det nationalsocialistiska Tyskland. Publicisten Ture Nerman
domdes till tre manaders fingelse for en artikel i sin antinazistiska tidning
“Trots allt!”. Justitieministern hade utnyttjat en paragrafi tryckfrihetsfor-
ordningen som gjorde det mojligt att utan riattegdng konfiskera en skrift som
beddmdes skapa "missforstdind med utldndsk makt”. Statsminister Per Albin
Hansson uppmanade till dterhdllsamhet i uttalanden om frammande makter
och hotade med skarpt lagstiftning.
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Regeringen inrdttade tvd myndigheter med syftet att kontrollera nyhetsfor-
medlingen. Statens informationsstyrelse (1940-1945) hade inte bara i uppgift
att formedla statlig information utan ocksa att évervaka all information som
riktades till allmidnheten. Genom att skicka ut ”gré lappar” till tidningsredak-
tionerna pekade myndigheten ut vilka nyheter som man inte borde skriva om.
Pressnimnden (1941-1944) bestod av ledande chefredaktorer som i samrad
med regeringen gav riktlinjer for hur kriget borde skildras. Tidningarna upp-
manades bland annat att undvika satiriska och ironiska kommentarer om
utldndska politiker.

Under andra varldskriget inférdes ocksd mojligheten till transportforbud for tid-
ningar som ansdgs skada forhdllandet till frimmande makt. Dessutom inleddes
en grundlagsindring som 6ppnade mojligheten till forhandsgranskning, det vill
sdga censur, samt utgivningsférbud och inforselférbud av tryckta skrifter. Anti-
nazistiska Goteborgs Handels- och Sjofartstidning kom ut med stora vita tomrum
som vittnade om statens ldngtgdende ingripanden mot tryckfriheten.

Statens informationspolitik moéttes av misstanksamhet och kritik. Nar varldskriget
vdl var over fastslog en statlig utredning att riksdagens och regeringens hantering
hade haft allvarliga brister. Man kan konstatera att det storsta hotet mot tryck-
friheten i Sverige kom frdn staten sjilv. Foljden blev att riksdagen beslot att
infora en helt ny tryckfrihetsférordning (TF 1949). Det dr den som fortfarande
gdller. Forhoppningen var att den fria dsiktsbildningen skulle f3 ett starkare
skydd, dven under kris- och krigstider.

D4 och dd blossar debatten upp nér det giller avvigningen mellan medborgarnas
frihet och statens ansvar for att uppratthélla inre och yttre sikerhet. En statlig
utredning, Sikerhetstjinstkommissionen, konstaterade 2002 att sikerhets-
tjdnsterna i vissa fall hade dverbetonat sikerhetsintresset vid den avvigning

av motstdende intressen som alltid mdste goras. Utredningen ansidg att det var
otillfredsstédllande att otydliga regler medfort att telefonavlyssning och andra
ingripande tvingsmedel riskerade att utnyttjas i storre omfattning dn vad som
var forsvarligt, vilket lett till bristande forutsidgbarhet for de berorda.

Till saken hor att de medborgerliga fri- och rittigheterna har fétt ett starkare
grundlagsskydd. Sedan 1970-talet har regeringsformens regler om bland annat
informationsfrihet och personlig integritet fitt skarpare konturer. Dessutom
har Sverige numera inférlivat Europakonventionen om skydd foér de mansk-
liga rittigheterna och de grundliggande friheterna med svensk ritt. Europa-
domstolen i Strasbourg har uttalat att &ven om en stat anser sig akut hotad ar
det inte forsvarligt att inskranka mediernas ratt att bilda opinion och kritisera
statsledningen. Grundlagen och internationella 6verenskommelser sitter i dag
tydligare granser for statens mojligheter att ingripa i de fall dd medborgarnas
fri- och réttigheter riskerar att krankas.
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2.5 Kritiska medborgare
Historien visar att befolkningen spelar en allt viktigare roll under en vapnad
konflikt. En modern typ av krigféring, som ibland bendmns hybridkrigforing,
blandar militdra medel med ménga andra metoder, exempelvis diplomati, cyber-
angrepp, terrorism, brottslighet och pdverkansférsok. Propaganda och kommu-
nikation ar hér viktiga inslag. Avsikten dr att stéra det vardagliga samhaéllslivet
och undergriva allmanhetens vilja att géra motstdnd.

Medborgarna har dirmed blivit allt viktigare for utgdngen av ett krig eller en
kris men medborgarna har ocksa blivit mindre auktoritetstrogna och dirmed
svarare att paverka. Samhaéllsforskningen har, bland annat genom intervjuunder-
sokningar, dokumenterat hur forna tiders passiva undersatar har ersatts av nya
generationer med kritiska medborgare.

De dldre samhéllenas former av kollektiv gemenskap har efter hand forsvagats.
Nya generationer stravar i stéllet efter individuellt oberoende. Gamla traditionella
folkrorelser har dirigenom fatt svirare att rekrytera nya medlemmar. Motsva-
rande utveckling finns inom Svenska kyrkan. Ocksd de politiska partiernas med-
lemssiffror har minskat 6ver en foljd av ir. Valundersdkningar visar att de flesta
viljarna numera inte identifierar sig med ndgot politiskt parti. Ungefar var tredje
vdljare byter parti mellan valen.

Grundldggande for det psykologiska forsvaret i en demokrati dr att medborgarnas
motstdndskraft hinger samman med fortroendet f6r det demokratiska systemet.
Eftersom ett demokratiskt system rymmer flera olika nivéer sd finns det ocksa
skilda typer av fortroende. P4 den mest generella nivdn handlar fortroende

om det stod som finns for demokratins allra mest fundamentala principer och
normer. Man kan sedan urskilja en nivd som inrymmer det demokratiska syste-
mets olika institutioner, sdsom parlament, regering, myndigheter och domstolar.
Dérutdver kan medborgarna ha storre eller mindre fortroende for de organisa-
tioner och kollektiva aktorer som fyller olika uppgifter inom det demokratiska
systemet. Fortroendet och misstroendet kan ocksa rikta sig mot de personer som
genom val eller utnidmningar &r satta att skota olika &mbeten och sysslor. Slut-
ligen finns de konkreta beslut och dtgirder som blir resultatet av den demokra-
tiska beslutsprocessen.

Samhillsforskare har gjort omfattande undersékningar av det politiska fortro-
endets natur. En del av dessa undersokningar ar upplagda sd att det gar att gora
jdmforelser mellan linder och dver tid inom enskilda ldnder. Det visar sig att det
politiska fortroendet skiljer sig kraftigt mellan olika nivder i det demokratiska
systemet. Mdtningarna ger beldgg for att det finns ett utbrett och starkt stod for
demokratins allméinna vardegrund, inte minst i en etablerad demokrati som
Sverige men ocksd i nyblivna demokratier. Diremot rader det ofta ett utbrett
missnoje med konkreta organisationer, politiker och beslut. Medborgare med
denna kombination av starkt stod for demokratins principer och skepsis infor
demokratins praktiska forverkligande ir sd vanligt forekommande att de i forsk-
ningen kommit att fi en egen beteckning: kritiska demokrater.

Undersokningarna visar ocksd att de flesta medborgare ar kritiska darfor att

de vill ha mer, inte mindre, demokrati. Detta resultat ifrdgasatter de ofta fram-
forda farhdgorna att forekomsten av politiskt missndje skulle utgéra ett hot mot
demokratin. I sjdlva verket dr det snarast tvirtom. Demokratin far sin inneboende
dynamik av att medborgarna stéller krav pa det politiska systemet och att de
kritiserar dagens institutioner och makthavare for att inte i tillrdcklig man leva
upp till demokratins ideal.
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Det finns inget som tyder pd att medborgarnas intresse och engagemang for sam-
héllsfragor skulle minska. Tviartom har det blivit fler som sjédlva tar initiativ till
samhallsfordndringar. Det dr ocksd en 6kande andel som anser att de kan 6ver-
klaga ett beslut i hindelse de anser sig felaktigt behandlade av en myndighet.
Revolutionen inom medier och kommunikationsteknik har ocksd bidragit till att
passiva mottagare har ersatts av aktiva sindare.

Det nya medielandskapet kan ocksd 6ka de sociala klyftorna. Fér ndgra artion-
den sedan var det stora flertalet invdnare hdnvisade till samma nyhetsmedier:
dagstidningar, radio och television. I dag har de som redan ar intresserade och
informerade litt att sjdlva soka upp nyheter och kvalificerad information. A andra
sidan kan de som inte &r sd intresserade av politik och samhallsfrdgor nu enkelt
undvika sddan information. Med ménga nyanldnda 6kar ocksa spraksvarigheterna.
Déarmed vixer problemen for den avsdndare som vill nd ut till hela allméinheten.

Huvudtendensen dr 4nd3 att kunskapsnivan 6kar. De tekniska fordndringarna
har banat vdg for dagens aktiva och kritiska medborgare. Det finns ocksa flera
andra forklaringar till denna fundamentala samhallsforandring. Utbildningsnivin
har stigit i hela befolkningen. Informationstillgdngen har 6kat. Ocksd kvinnornas
Okande sjilvstdndighet ar en viktig faktor. Kvinnorna utnyttjar numera sin rost-
ratt i minst lika hog grad som ménnen. Sakta men sidkert fir kvinnor mer makt
och inflytande inom olika samhéllsomrdden.

P ett sitt har dagens samhélle kommit nirmare demokratins klassiska ideal av
jamstéllda och sjélvstindiga medborgare. Men didrmed o6kar ocksa svdrigheten
for alla, ocksd staten, att nd ut till och dvertyga dessa kritiska och ofta skeptiska
medborgare.

Trovardigheten kraver att myndigheterna ger en realistisk bild aktuella hot
och risker och att man klargér var grinsen gir mellan individernas ansvar och
samhillets ansvar. Den allminna regeln enligt gillande lagstiftning &dr att den
enskilde har ansvar for att skydda liv och egendom. Det allmédnna har ansvaret
for att halla en organisation som kan gripa in nir den enskilde inte sjilv eller
med anlitande av ndgon annan kan klara av en olycka eller kris.

Statliga och kommunala myndigheter har pa olika sitt forsokt att informera all-
ménheten om att individen bor kunna klara sig sjdlv i tre eller flera dygn. Dessa
kampanjer gir ut pd att alla ska forstd riskerna vid olika kriser som kan drabba
sambhadllet, att forbereda sig for att klara sig och kunna ta hand om sina ndrmaste
med vatten, varme och foéda och att kunna kommunicera och ta emot informa-
tion via mobil och radio.

Forsvarsberedningen signalerade 2017 att invdnarna mdste vara beredda péd att
klara sig sjdlva under en dnnu ldngre tidsperiod. Mdlet &r alla individer som har
mojlighet ska ha en beredskap for att klara sin egen forsoérjning och omsorg
under en vecka utan stdd fran det offentliga. Det kriver att manniskor samarbetar
med varandra for att klara den egna forsorjningen och sidkerheten.

Dessa allménna signaler géller dven det psykologiska forsvaret. Det finns forvisso
militdra och civila myndigheter som har i uppgift att identifiera och méta fientliga
pdverkanskampanjer. Men ett allt storre ansvar liggs pa de enskilda individerna
ndr det géller att skaffa sig egna kunskaper och att vérja sig mot falsk och vilse-
ledande information.
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2.6 Motstandsanda och forsvarsvilja
Ett huvudsyfte nir det psykologiska forsvaret byggdes upp i borjan av 1950-talet
var att 6ka befolkningens motstidndsanda och forsvarsvilja. Dessa tva begrepp
ar besldktade men inte identiska. Inneboérden &r inte glasklar men det allmédnna
sprakbruket ger en viss vigledning. Motstdndsanda brukar definieras som en all-
maén vilja till motstadnd och andlig kraft till motstdnd. Férsvarsvilja brukar métas
genom intervjufrdgor om man anser vi i Sverige vid ett hot eller angrepp fran
frimmande makt boér anvdnda vara militdra resurser for att forsvara oss, dven
om utgangen ir oviss. Ordet motstidndsvilja brukar reserveras for forhdllanden
under krig. “Ett psykologiskt forsvar handlar om att sdkerstilla befolkningens
forsvarsvilja i fred och motstdndsvilja i krig”, sa statsminister Stefan Lofven vid
en forsvarskonferens i Sédlen i januari 2018.

Mitningar av svenskarnas forsvarsvilja har genomforts sedan borjan av 1950-talet.
Resultaten ir mycket stabila. Anda sedan bérjan har en évervigande majoritet,
vanligen kring tre fjirdedelar av den vuxna befolkningen, svarat ”ja” pa fragan
om Sverige bor gora vipnat motstdnd dven om utgdngen for oss verkar oviss.
Forsvarsviljan, uppmaétt med samma metod, ligger pd samma hoga niva dven i
grannldnder som Finland och Norge. Andra sétt att méta ger delvis andra resultat.
I en internationell opinionsundersokning stédlldes en frdga om man var beredd
att forsvara sitt land ("willing to fight for their country”). Det fanns stora skillna-
der mellan de olika ldnderna. Sverige hamnade ungefdr i mitten med 55 procent
som svarade ja (WIN Gallup 2014).

Opinionssiffror av detta slag maste alltid tolkas med forsiktighet. Svaren kan
spegla samhallets forvintningar pa att det dr sjdlvklart att vi ska gora motstand.
Hur den enskilde individen skulle handla i en verklig krigssituation gar inte att
sdga i forvdg. Sverige dr i den lyckliga situationen att invanarnas verkliga mot-
stdndsvilja inte har satts pa praktiska prov pd éver tvd hundra &r.

Myndigheternas mitningar av svenskarnas forsvarsvilja har under dren kom-
pletterats med andra frigor. En del handlar om samhéllsskydd och beredskap,
exempelvis hur troligt det ar att olika hot och kriser ska intriffa i Sverige. Andra
frdgor miter hur mycket man oroar sig for den politiska och militira situationen i
omvdirlden. Dessutom maéts attityderna till Sveriges sdkerhetspolitik och forsvars-
politik. Opinionsldget dr i vissa stycken osdkert. Relativt madnga av de tillfrigade
svarar att de inte har nigon asikt i dessa fragor.

Det dr ofrankomligt att motstdndsvilja hinger samman med synen pd det sam-
hille som man lever i. Ytterst handlar det om en kidrnfriga: ir Sverige vart att
forsvara? "For motstdndsviljan dr frimst avgérande att man helhjartat uppfattar
landets sak som sin egen”, skrev den utredning 1953 som lade grunden for det
psykologiska forsvaret. Det krédvs att var och en sjilv vill medverka i det gemen-
samma motstdndet och ta de risker som detta medfér. Med utredningens formu-
lering: "Andlig kraft till motstdnd har den som kan behérska den fruktan och
dngest, den dragning till apati och panik, som kan komma en person att aktivt
eller passivt bidraga till uppgivande av motstand.”

Motstdndsvilja ar alltsd ndgot mer dn en beredskap att skydda sig sjdlv och sin
familj. Motstandsvilja férutsatter ocksa en solidaritet med samhallet. Medbor-
garnas motstdndskraft hinger samman med fortroendet for staten, myndigheter
och demokratiska institutioner. Detta fortroende kan 6ka eller minska beroende
pé en rad olika faktorer, sdsom egna erfarenheter, ekonomiska férhallanden,
kulturell bakgrund och politiska uppfattningar.
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2.7

Eftersom en del av forsvarspolitiken gar ut pa att stirka det psykologiska for-
svaret ligger det ndra till hands att staten agerar for att stirka motstdndsandan.
Men statlig propaganda riskerar att komma i konflikt med grundlagens princip
om fri dsiktsbildning. Statens agerande dr darfor indirekt snarare dn direkt.
Staten madste sjdlv vara organiserad och upptriada pd ett sddant sitt att man inte
undergriaver medborgarnas fortroende for samhallets institutioner. Uppgiften att
frimja solidariteten med det svenska samhillet ligger i forsta hand pd samhalls-
aktorer utanfor staten, som opinionsbildare, politiska partier, frivilligorganisa-
tioner och skolor.

Statliga myndigheter kan ddaremot sprida fakta for att 6ka kunskaperna och déri-
genom bidra till samhéllsdebatten. Enligt grundlagen maéste alla i den offentliga
sektorn iaktta kraven pa saklighet och opartiskhet. Forsvarsmakten har linge
formedlat kunskap om Sveriges forsvar genom broschyrer, filmer och annat
informationsmaterial. Sdrskilda insatser har gjorts for att utarbeta material for
skolan och direkt for ungdomar. I dag har MSB i uppdrag att tillsammans med
andra berdrda aktorer verka for att skapa en sammanhadllen information om
krisberedskap, totalférsvar och sidkerhetspolitik.

Bristande kunskapsbas

Utredningen som 1dg till grund for det psykologiska forsvaret féste stor tilltro
till forskningens mojligheter. Den centrala uppgiften att bevara och stirka
befolkningens motstdndsanda kriavde ingdende underlag for att kunna bedéma
folkstdmningen, pipekade utredningen. Den fientliga psykologiska krigféringen
madste ocksd noggrant studeras till innehdll, spridning och verkan. Behovet av
kunskapsunderlag belystes med en liknelse frdn den militdra tekniken: ju béttre
kidnnedom man har om malet och om de egna medlen desto bittre triaffverkan
kan man uppna.

Samhillsforskare gavs viktiga uppgifter i det psykologiska forsvaret. Radioavlyss-
ning skulle ge besked om vilka propagandabudskap som fraimmande makter
spred till svenska radiolyssnare. Opinionsmaétningar behdvdes for att folja den
allminna opinionen i Sverige; utredningen hade sjilv tagit initiativ till en forsta
intervjuundersokning om forsvarsviljan. Propagandaanalys var av betydelse for
att f4 kunskap om propagandistens avsikter, den teknik som anvindes och den
grad av framgdng som propagandan hade. Ryktesanalys skulle ge underlag for
att bekdmpa den flora av rykten som kunde utéva "en deprimerande verkan pa
motstdndsandan”.

Under hotet av ett kirnvapenkrig byggdes civilforsvaret ut med skyddsrum,
utrymningsplaner och stora informationskampanjer. ”Om kriget kommer”
blev ett allmédnt kidnt begrepp genom broschyrer och anslag i varje trappupp-
gang. Informationen géllde bland annat om planerna for att evakuera de stérre
stiderna i hindelse av krig.

Broschyren "Om kriget kommer” hade getts ut i olika upplagor alltsedan andra
vdrldskriget. Huvudbudskapet i den forsta upplagan 1943 var att varje medde-
lande att motstdndet ska uppges ar falskt. Regeringen ville sprida detta budskap
inte bara till militdren utan till hela allmdnheten. Det fanns flera forslag till rub-
riker, sdsom “ABC till svenska medborgare om kriget” och "Hembygden i krig —
medborgarens plikt”. Till slut kom broschyren att fa titeln "Om kriget kommer”
med underrubriken ”Vigledning for rikets medborgare i hindelse av krig”.
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Under 1950-talet skickade staten ocksd ut information till alla hushdll om hur
man kunde skydda sig i hindelse av ett atombombsanfall mot Sverige. En bro-
schyr forklarade att man vid en atomdetonation borde uppstka “bédsta mojliga
skydd”. Ett skyddsrum med tickning av en meter jord uppgavs ge ett praktiskt
taget fullstindigt skydd "om det ir forsett med dorr och (enkelt) luftfilter for
lufttillforseln”.

Statsvetare fick i uppdrag att underséka hur myndigheternas information togs
emot av allmidnheten. Genom en riksomfattande intervjuundersokning 1957
undersokte forskarna om broschyrernas budskap hade nitt fram. En friga 16d:
“Antag att ni befinner er sd nidra en atombombsexplosion, att ni misstdnker, att ni
blivit utsatt for radioaktiv strdlning; vet ni dd ndgot ni kan gora for att skydda er?”.
En av de intervjuade svarade att "man ska ta av sig sina kldder och sedan instilla
sig till ndrmaste myndighetsperson for vidare order”.

En statistisk analys av svaren visade att det fanns ett tydligt samband. De som
hade last broschyrerna var béttre informerade. Men forskarna varnade for att
dra ndgra forhastade slutsatser. Forst mdste man klara ut vad som orsakar vad.
Var det kanske sd att det var de som redan var informerade som hade tagit del
av informationen? Undersokningen hade lagts upp som ett experiment for att
isolera effekten av sjdlva broschyrldsningen. Forsokspersonerna delades slump-
madssigt upp i tvd olika urval och bdda urvalen intervjuades vid tvd olika tillfdllen.
Slutsatsen blev att utsidndningen av upplysningsskrifterna faktiskt hade lett

till en markbar informationsstegring. Daremot paverkade broschyrerna inte de
intervjuades bedémning av civilfdrsvarets virde. Det utsinda materialet hade i
sdrskilt stor utstrickning lists av personer som redan hade en positiv forhands-
instillning till civilforsvaret.

Sedan dess har det bedrivits mycket forskning om opinionsbildning, bland annat
inom psykologi, sociologi, statskunskap och medieforskning. Det finns dirmed
en stor mingd forskningsresultat som &r relevanta for det psykologiska forsvaret.
Men det ar inte alltid sa latt att fa fram kunskaper som samtidigt idr praktiskt
anvindbara och vetenskapligt hillbara.

Under ménga dr var forskare knutna till i den beredskapsorganisation som fanns
uppbyggd inom det psykologiska forsvaret. En avdelning, opinionssektionen,
hade i uppgift att i kris och krig mita och analysera folkstdmningar i landet.
Sektionen bemannades av frivilligt anslutna forskare fran landets universitet
och hogskolor. Tillsammans med en analyssektion, som bestod av samhaéllsvetare
och medieforetradare, skulle man komma med forslag till informationsitgéirder.
Denna beredskapsorganisation upplostes i samband med att stora delar av civil-
forsvaret avvecklades i borjan av 2000-talet.

En del teorier om opinionspaverkan har i efterhand visat sig vara alltfér forenk-
lade. Under 1950-talet forestillde man sig att man kunde “vaccinera” befolk-
ningen for att géra den “immun” mot fientlig propaganda. Men att likna mediers
effekter med en injektionsndl ir vilseledande. En sddan teori forutsitter att mot-
tagarna utgors av isolerade, passiva och likformiga individer.

Sddana teorier tenderar att 6verskatta propagandans genomslagskraft och att
underskatta manniskors motstdndskraft. I sdvil forskning som samhallsdebatt
riskerar man att 6éverdriva betydelsen av exempelvis indoktrinering, hjarntvitt,
hegemoni och tankekontroll. Mdnniskor &r i allmédnhet inte sa littpaverkade.
Med de allt stridare informationsflddena utvecklas ocksd formdagan att sortera,
sovra och sélla.
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2.8

Trots den stora mingden av forskning kan det vara svart att fa fram resultat som
ar praktiskt anviandbara. Inom dagens universitetsforskning premieras inomaka-
demisk meritering framf6r samhaillsrelevans. Abstrakta teorier fir dirmed styra
forskningen medan de praktiska samhaéllsproblemen kommer i andra hand.
Aven om det bedrivs en del forskning med inriktning pa psykologiskt forsvar s
motsvarar det inte behovet av nyanserad och anvindbar kunskap om hur opinions-
paverkan faktiskt gar till i dagens sambhalle.

Psykologiskt forsvar ar en del av demokratins sjalvforsvar

Den forsta slutsatsen av denna 6versikt dr att opinionspdverkan har stor och
O0kande betydelse i en situation av kris eller krig. Darfor kommer det psykologiska
forsvaret att spela en allt viktigare roll nar samhadllet utsitts for pafrestningar.

Den andra slutsatsen ar att det blir allt svarare att skydda sig. En illvillig mot-
stdndare har i dag manga sitt att forsoka paverka befolkningen och dirigenom
undergriava motstindsanda och férsvarsvilja.

Den tredje slutsatsen ar att uppgiften trots allt gar att 16sa. Men det psykologiska
forsvaret kraver i 6kad utstrackning en aktiv medverkan frdn medborgarnas sida.

For att fa till stdnd ett effektivt psykologiskt forsvar madste flera forutsattningar
vara uppfyllda. Staten madste ta ett starkt évergripande ansvar och lidgga ner bety-
dande resurser for att se till att denna avgorande del av civilférsvaret fungerar
béde i beredskap och i en akut krissituation. Andra delar av samhéllslivet, som
foretag, organisationer, kommuner och landsting, maste veta vad de ska gora och
ha tréning och resurser for att 16sa sin uppgift. Sist, men inte minst, dr det den
enskilde medborgaren som madste ta ett stort ansvar for att halla sig informerad,
utveckla sin kritiska formédga och kommunicera med andra. Det psykologiska
forsvaret blir dirmed en del av det demokratiska samhallets sjdlvforsvar.

Demokratins sjdlvforsvar dr ett av demokratins stérsta och mest svarldsta pro-
blem. De historiska erfarenheterna visar att demokratin aldrig ir helt tryggad
utan alltid behoéver ett aktivt forsvar. Frdgan dr hur lingt demokratin kan gi for
att forsvara sig sjdlv.

Begrepp som "propaganda” och ”psykologiskt forsvar” kan ldta gammalmodiga
men speglar ett hogst aktuellt fenomen. I begreppet "forsvar” ligger dessutom

ett demokratiproblem. Ord som “forsvar”, “fiende” och ”strid” ir metaforer som
hiamtats fran krigets viarld. Demokratins idé ar att 16sa samhéllsproblem genom
fredliga metoder, inte genom tvdng och vald. Krigets syfte ar att besegra fienden,
demokratin gir ut pd att leva i gemenskap med andra. Ett krigsinfluerat bildsprak
riskerar darfor att hamna i konflikt med demokratins fredsidé. Demokratins sjalv-
forsvar riskerar att leda till inskrankningar av medborgarnas fri- och réttigheter.

Demokratiska stater sitts pd sdrskilt hdrda prov ndr de tvingas tillgripa militart
forsvar mot en angripare. Demokratins svaghet ar att statsledningens handlings-
kraft kan begrdnsas genom héansyn till kraven pa rittssidkerhet, insyn och delak-
tighet. Demokratins styrka &r att hela befolkningen kan mobiliseras om medbor-
garna av egen vilja medverkar i forsvaret av sitt samhalle.
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