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Sa sdkrar du ditt IoT
Rad till systemdgare och nyttjare

For att uppnd béattre IoT-relaterad siakerhet behover alla
parter i en produkts livscykel bedriva ett aktivt arbete.
Tillverkare, integratorer och systemutvecklare har ett stort
ansvar for att forbattra produkten eller tjansten och
tydliggora begransningar avseende sakerhet och
funktionalitet. Systemédgare och nyttjare maste i sin tur tillse
att implementation och anvédndning sker pa ett passande sitt,
inte minst med hanseende till existerande begriansningar i
sdkerhet.

Har ges utférligare exempel pa vilka dtgarder en systemégare och
nyttjare kan vidta for att minska sina IoT-relaterade risker.

I en attack anvands IoT oftast mer som medel &n som mal. Det vill
saga d& IoT-produkter och tjdnster ofta ar en sdkerhetsméssigt svag
punkt anvénds de som en sprangbrada in mot egna eller andras mer
kritiska system. Det &r allts8 ofta inte attacken mot den enskilda IoT-
produkten eller tjansten som renderar de allvarligaste konsekvens-
erna och &r slutmalet for en attack. Det ar darfor viktigt att fortsatta
utveckla det ordinarie sakerhetsarbetet for information och system
med hogt skyddsvarde, det vill sédga fér system dar otillgéanglighet,
felaktigheter och forlust eller spridning av kanslig information i sin tur
medfér allvarliga konsekvenser. Det handlar om ett arbete bade for
att minska sdrbarheterna och lindra konsekvenserna.

Stod i arbetet gdr att hdmta bland annat i Vdgledning till 6kad
sdkerhet i industriella informations- och styrsystem (www.msb.se/ics)
som i manga stycken &r anvandbar aven for IoT. P&
www.informationssakerhet.se finns dven ett metodstéd for
systematiskt informationssékerhetsarbete. Det finns dven mer direkta
IoT-relaterade atgarder som en systemégare eller nyttjare kan vidta
for att 6ka sakerheten.

Konkreta rdd till systemégare och nyttjare

Det inledande rédet ar att sékerstélla att enheterna uppfyller
grundldggande sikerhetskrav, exempelvis via kravstéllning p8
leverantor, importor eller distributor. Det handlar till exempel om att
kravstdlla att det finns en livscykelstrategi for systemet.

Internet of Thing (I0T)

eller sakernas internet ar ett begrepp
som anvands for att beskriva att allt
fler féremal, bdde for privat och
industriellt bruk, utrustas med
mojligheten att anslutas till internet
och andra natverk. Anslutningen kan
ge fordelar och méjliggéra manga
nya tjanster, men innebar ocksa
méanga utmaningar. Exempelvis har
I6sningarna ofta 18g sakerhet med
otillréckligt skydd mot obehérigt
anvandande. Incitamentet att salja
IoT-enheter i stora volymer till
relativt Idga anskaffningskostnader,
tillsammans med begréansad energi-
och berdkningskapacitet hammar
ocksd majligheterna att skapa god
sakerhet.

Mer information om sékerhet i IoT,
industriella informations- och
styrsystem och andra cyberfysiska
system finns pa:

Faktablad om IoT:

e IoT-relaterade risker — Begrepp
och kategorisering.

e S§ sékrar du ditt IoT - R&d till
systemégare och nyttjare

e Sékrare IoT - Rekommendationer
till myndigheter.



. H&rdvaran har inbyggda sékerhetsattribut som stodjer t.ex.
kryptering och anonymitet.

e  Mjukvaran som anvands underhlls kontinuerligt och att kanda
sakerhetsbrister har atgardats.

e Mjukvaran i en enhet kan sikerhetsuppdateras pd ett sikert satt.

e Enheten ar designad med viss tolerans mot avbrott eller fel hos
andra enheter.

e Enheterna har ett bra I6senordsskydd, exempelvis genom att
produkterna levereras med ett unikt I6senord som kan andras.

e  Sakerhetsaspekten beaktas i utvecklingsprocessens alla steg,
inklusive val av plattformar, programsprak och verktyg.

Som systemdgare och nyttjare handlar det dartill om att vidta ett

antal 3tgérder, som till exempel att:

o Installera utrustning pa ett sikert satt. Det kan handla om att
minimera risken for fysisk manipulation om den &r placerad pa
en offentligt tillganglig plats eller att segmentera dina IoT-
enheter pa ett separat nat for att kunna kontrollera trafiken och
tillse att endast godkand trafik slapps igenom.

e Tillampa medveten uppkoppling med kunskap om de risker som
uppkopplingen medfdr. Detta innebar exempelvis att:

o Direkt internetuppkoppling ska inte vara nédvandigt for
kritiska funktioner i en IoT-enhet, sarskilt inte i industriella
sammanhang.

o Avsikten med olika natverksanslutningar ska klargéras och
kommuniceras med berdrda parter.

e Om modjligt installera program som skyddar mot virus och annan
skadlig kod.

e Genomfdra sakerhetsuppdateringar, évervakning och underhall.

e Logga och analysera handelser i systemet for att upptacka
intréng.

e Skydda autentiseringsuppgifter och anvanda starka l6senord.

e Tillampa ett djupt forsvarstédnkande, det vill sdga att sakerhet
implementeras i olika abstraktionslager, ytterst med verktyg pa
anvandarnivd for att skydda mot angrepp fran exempelvis
insiders.

e Uppmarksamma systemanvandare pa riskerna med nétfiske
(eng. phishing) och social manipulation (eng. social engineering).

e Vara delaktiga i olika plattformar fér informationsdelning. Dels
for att rapportera sarbarheter, dels for att erhdlla aktuell
information om hot och sdrbarheter fran offentliga och privata
aktorer.
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