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Sakrare IoT
Rekommendationer till myndigheter

For att uppnad béttre IoT-relaterad sidkerhet behéver alla
parter i en produkts livscykel bedriva ett aktivt arbete.
Tillverkare, integratorer och systemutvecklare har ett stort
ansvar for att forbattra produkten eller tjdnsten och
tydliggora begransningar avseende sdkerhet och
funktionalitet. Systeméagare och nyttjare maste i sin tur
tillse att implementation och anvandning sker pa ett
sakerhetsmadssigt passande satt, inte minst med
hanseende till existerande begrasningar i sdkerhet. Vissa
atgarder for forbattrad siakerhet kan myndigheter eller
andra offentliga aktorer genomfora. Det finns ocksd
dtgarder som lampligen genomfors i samarbete mellan
privata och offentliga aktorer. Nedan beskrivs ett antal
sddana tankbara atgarder.

En sjalvklar uppgift féor myndigheter och andra offentliga aktérer
som har ansvar inom omradet eller &r verksamma inom omradet
pd annat satt ar att bidra till det medvetandehdjande arbetet. Det
medvetandehdjande arbetet bor riktas bade till det offentliga
Sverige, privat sektor och till privatpersoner for att fa ett tydligt
genomslag.

Andra méjliga dtgarder ar:
e Framtagande av végledningar, rdd och utbildningar inom
omrédet. Exempel pd fragestillningar som kan belysas &r:
o Kravstéllning och bestallarkompetens avseende I0T-
produkter och IoT-beroende tjanster.

o Saker implementation och arkitektur.

o Vikten av starka l6senord, flerfaktorsautentisering och
god lésenordshantering.

o Vikten av att IoT-enheter enbart &r avsiktligt
uppkopplade.

o Verka for att utveckla ordinarie sakerhetsarbete inom
samhallsviktig verksamhet i syfte att minska
konsekvenserna av en eventuell handelse.

e Medverka till att det finns en aktuell lagesbild
inneh3llandes exempelvis potentiella s&rbarheter, vilka
som exploateras och vilka som leder till allvarliga
konsekvenser.

Internet of Things (IoT)

eller sakernas internet ar ett begrepp
som anvands for att beskriva att allt
fler féremal, bdde for privat och
industriellt bruk, utrustas med
mojligheten att anslutas till internet
och andra natverk. Anslutningen kan
ge fordelar och méjliggéra manga
nya tjanster, men innebar ocksa
méanga utmaningar. Exempelvis har
I6sningarna ofta 18g sakerhet med
otillréckligt skydd mot obehérigt
anvandande. Incitamentet att salja
IoT-enheter i stora volymer till
relativt Idga anskaffningskostnader,
tillsammans med begréansad energi-
och berdkningskapacitet hammar
ocksd majligheterna att skapa god
sakerhet.

Mer information om sékerhet i IoT,
industriella informations- och
styrsystem och andra cyberfysiska
system finns pa

Faktablad om IoT:

e IoT-relaterade risker — Begrepp
och kategorisering.

e S§& sdkrar du ditt IoT - R&d till
systemégare och nyttjare

e S&krare IoT -
Rekommendationer till
myndigheter.



e Inkludera risker med IoT vid évningar.

e Stodja forskning inom omradet sikerhet och IoT.

e Kontrollera och praktiskt testa sékerheten hos IoT-enheter
och tjanster.

e P& olika satt genomfora forebyggande insatser géllande
exempelvis |6senordshantering, fysisk exponering och
informationsstold.

Fér att minska riskerna inom IoT kan myndigheter sdsom MSB
exempelvis skapa och delta i samverkansgrupper i samarbete
med privata aktorer for att:

e Utveckla arbetet med hur information om sarbarheter
offentliggdrs och tillhérande praxis for hantering av dem.

e Mdjliggora informationsdelning.

e Verka for att syfte och metod fér enheters uppkoppling ar
tydligt beskriven och att sakerhetsaspekter &r inkluderade
redan i designarbetet av nya produkter.

e Arbeta for att sdkerhetsaspekter hanteras i
standardiseringsarbete.

e Genomfdra riskbeddémningar over hela forsérjningskedjan,
inklusive tredjepartsleverantérer.

Det ar ofta oklart vem som ansvarar for sakerheten i en viss
produkt eller ett visst system. Kostnaden for bristande sékerhet
bars sallan av de som har bast forutsattningar att héja
sakerheten, vilket bidrar till sdrbarheter. Mojliga satt for
offentliga aktdrer att starka incitamenten for sakrare IoT-
produkter och tjanster kan vara att:

e Verka for att inom ramen for internationella samarbeten
inféra regler som syftar till att &stadkomma en acceptabel
lagstanivd vad galler sakerhet.

e Verka for att de produkter som saljs i landet eller anvédnds
inom offentlig verksamhet haller en viss sdkerhetsniva.

o Verka for olika typer av negativa eller positiva ekonomiska
incitament sasom skadestdndsansvar, cyberférsakringar
och frivillig certifiering.

o Verka for att statlig reglering och évriga lagar och regler
bidrar till att héja sdkerheten.
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