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Forord

Forskningsprogrammet Security Culture and Information Technology,
SECURIT, har med finansiering av MSB genomforts under perioden juli 2012
till november 2017. Det 6vergripande syftet med forskningsprogrammet har
varit att forbattra organisationers majligheter att hantera sociala aspekter av
informationssikerhet.

Informationssidkerhetskultur ar ett relativt nytt omréde och ett antal studier
har genomforts inom SECURIT for att bidra till uppbyggnaden av kunskap
inom omradet. Dessa studier har bland annat resulterat i 32 bidrag till
vetenskapliga tidskrifter, konferenser och workshops samt sex stycken
vetenskapliga rapporter.

Utover de vetenskapliga resultaten har SECURIT haft som maélsittning att
sprida den kunskap som har byggts upp inom programmet till personer som &r
praktiskt verksamma med att utveckla informationssékerhet i olika typer av
organisationer, forskare inom andra amnesomraden och studenter. Med det
syftet har SECURIT bland annat tagit fram antologin Informationssdkerhet
och organisationskultur, som presenterar och diskuterar resultaten fran 13 av
de studier som har genomforts inom programmet.

SECURIT har genomforts av forskare vid Chalmers, Géteborgs universitet,
FOI, Hogskolan Vist, Karlstad universitet, KTH, Linkopings universitet och
Orebro universitet. Mer information finns pd SECURIT:s hemsida:
www.foi.se/securit.



http://www.foi.se/securit

Innehall

Sammanfattning .......ccccieciiciie s 5
I 13 = [ T 5 T S 6
2. Projektbeskrivningar .....ccoicivicmnnnenssmnssssssesssasssasssasssansnannns 7
2.1 Definition och anvandning av begrepp inom
informationssakerhet ... 7
2.2 Beddmningar som paverkar informationssdkerheten ................. 8
2.3 Professionell kultur, informationssakerhet och vardkvalitet ........ 9
2.4 Samhalleliga varden och informationssakerhet....................... 10
2.5 Balanserad informationssakerhet...........ccoiviiiiiiiiiiiie 10
2.6 Organisationskultur och informationssakerhet........................ 11
2.7 Design och kommunikation av informationssdkerhetspolicyer...12
2.8 Konflikter som uppstar nér olika informationssakerhetskulturer
10T ] = 13
2.9 Kulturella aspekter vid utveckling av
informationssakerhetstandarder...........ccooviiiiiiiiii i 14
3. Enkdtstudie om informationssakerhet i mer @n 100
organisationNer .ucuiciicie i i i s s s s s 16
4. Informationssdkerhet och organisationskultur - en
populdrvetenskaplig antologi......ccicriririeririie v rresrsrasnannans 18
Bilaga 1: Publikationer .....ccvciverremvmmmnmmemsms s s snessessesrassansnnss 19

Bilaga 2: Presentationer av SECURIT ....cccvumrieriernessesmasrassassansnnss 23



Sammanfattning

Informationssidkerhet dr av vikt for hela vart samhélle och den paverkas av
saval tekniska som sociala faktorer. Inom forskningsprogrammet SECURIT har
ett antal forskare studerat sociala faktorer som paverkar organisationers
informationssidkerhet. Arbetet har dels bedrivits inom nio stycken
forskningsprojekt dels i form av gemensamma aktiviteter. I denna rapport
presenteras resultaten fran savil de ingdende forskningsprojekten som de
gemensamma aktiviteterna.



1. Inledning

Det blir allt tydligare hur viktigt informationssikerheten ar for ett vl
fungerande informationssamhalle. Under det senaste dret har det i stort sett
dagligen rapporterats om informationssédkerhetsincidenter som pé négot satt
har paverkat organisationer, enskilda individer och vart samhalle. Ofta ar dessa
incidenter kopplade till tekniska system, men vid narmare beaktande sa ar det
ofta minskliga eller organisatoriska faktorer inblandade. Syftet med
Forskningsprogrammet Security Culture and Information Technology,
SECURIT, har varit att forbattra organisationers forutsattningar att arbeta med
kulturella aspekter kopplade till informationssdkerhet. For att mojliggora detta,
formerades en tvarvetenskaplig forskargrupp med kompetenser inom bland
annat psykologi, filosofi, informatik, statskunskap, informationssédkerhet och
kognitionsvetenskap. De forskare som har arbetet inom SECURIT ar
verksamma vid Chalmers, G6teborgs universitet, FOI, Hogskolan Vist,
Karlstad universitet, KTH, Linkopings universitet och Orebro universitet.

Speciellt har SECURIT beaktat fenomenet informationssikerhetskultur som
tidigare inte har studerats i ndgon storre omfattning. Inom SECURIT har
foljande definition tagits fram.

Informationssdkerhetskultur — Gemensamma tanke-,
beteende- och virderingsmonster som uppstar och
utvecklas i ett socialt kollektiv genom kommunikativa
processer baserade pa inre och yttre krav, som traderas till
nya medlemmar och som har implikationer for
informationssdkerhet!

Den huvudsakliga delen av arbetet inom SECURIT har genomforts inom de nio
projekt som ingar i programmet. Dessa projekt och deras resultat presenteras i
kapitel 2. En lista med de publikationer som har producerats aterfinns i

bilaga 1. Utover projektens resultat har arbetet i SECURIT lett till flera
programgemensamma resultat. Dessa resultat inkluderar en nationell enkit om
informationssidkerhet och en populéarvetenskaplig antologi, vilka presenteras i
kapitel 3 respektive 4. Efter det egentliga avslutet av SECURIT i november 2017
fortsatter arbetet med ett specialnummer om vardekonflikter av tidskriften
Information Security Management. Malsittningen &r att specialnumret ska
publiceras under 2018. Programmet har ocksa presenterats och diskuterats vid
ett antal seminarier och konferenser (bilaga 2).

1 Hallberg, J. et al. (2015). Definition of information security culture. FOI Memo 5253.

https://www.foi.se/rapportsammanfattning?reportNo=FO1%20MEMO0%205253
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2. Projektbeskrivningar

I detta kapitel beskrivs de nio projekt som har genomférts inom ramen for
SECURIT.

2.1 Definition och anviandning av begrepp
inom informationssakerhet

Resultaten fran projektet Security culture bekraftar att problematiken kring
definitioner och anvindning av begrepp inom informationssikerhet har
praktiska konsekvenser. Resultaten visar exempelvis pa behov av en ny
definition av informationssikerhet, istéllet for den traditionella som utgar fran
konfidentialitet, riktighet och tillganglighet, och ett forslag till ny definition har
presenterats. Den foreslagna definitionen ar mer vilanpassad for sociala,
manniskliga och organisationskulturbundna sidkerhetsutmaningar. Projektet
bidrar 4ven med en ny definition av personlig integritet. Ett vardefullt
delresultat ar de foreslagna definitionerna av sikerhet och personlig integritet
som dr vil anpassade for att analysera vardekonflikter mellan dessa virden.
Projektet resultat bidrar 4ven med analyser av begreppen information,
anonymitet, samt kultur.

Vilka begrepp man anvinder for att beskriva och tala om négot paverkar hur vi
tdnker om olika fenomen. Hur vi tdnker paverkar i sin tur bade forskning och
praktisk verksamhet. I projektet Security Culture har vi fokuserat pa flera av de
centrala begrepp rorande informationssiakerhet som anvands bade inom de
praktiska verksamheterna och i forskningen. Att utveckla nya eller forbattra
tidigare definitioner av viktiga begrepp ar en viktig del i att skapa battre verktyg
for praktiker och forskare. I projektet har vi arbetat med begreppsliga
utredningar av savil grundlaggande som tillimpad natur. Manga av
utredningarna har sokt svaret pa fragan om vilka begrepp vi behéver och hur
dessa bast ska forstas.

De insikter som projektets begreppsliga utredningar lett fram till kan anviandas
for praktisk analys men har ocksa en sjalvklar anviandning i vidare forskning.
Dar skulle man bland annat kunna fortsitta utveckla de enskilda bidragen —
var for sig eller gemensamt — i syfte att uppna en mer enhetlig
begreppsapparat. Ett intressant exempel ar att utreda om exempelvis
definitionen av siker information kan forstas i ett bredare
sakerhetssammanhang: finns det, till exempel, ett enhetligt sikerhetsbegrepp?
Ett annat sitt att ta projektets resultat vidare ar att testa hur delar av bidragen
fungerar i praktiken. Ett tredje sitt ar att undersoka, och argumentera
for/emot, mer konkreta stindpunkter i tillimpade etiska fragestillningar inom
sdkerhetsomradet.



2.2 Bedomningar som paverkar
informationssakerheten

Attityd, uppfattade normer, uppfattad egen formaga, om man tror att man
kommer att angra sig och vana ar de faktorer som i hogst utstrackning bidrar
till att forklara anvandares intention att f6lja
informationssidkerhetsbestimmelser. Det visar resultaten fran projektet User
acceptance of information security policies. Andra resultat fran projektet
visare att motsattningar mellan verksamhets- och informationssikerhetsmal i
en miljo leder till att medarbetare sjilva tvingas gora avvagningar och
improvisera for att hantera dessa.

Géllande bedomningar av risker kopplade till informationssiakerhet visar
erhallna resultat att bedomningar av risk ar starkt beroende av uppfattad
konsekvens, snarare dn en kombination av sannolikhet och konsekvens. Det
tyder pa att deltagarna i studien bedomer informationsséakerhetsrisker pa ett
sitt som liknar de bedomningar som gor att personer ser storre risker med att
flyga &n att aka bil.

Vidare visar resultaten att skillnaderna mellan olika personers bedomningar av
informationssidkerhetsrisker ar for stora for att bedomningarna ska utgora en
bra grund for organisationers informationssikerhetsarbete. Denna slutsats ar
problematisk eftersom informationssiakerhetsarbetet, enligt etablerade
standarder, ska utga fran aktuella informationssiakerhetsrisker. I praktiken far
dock de anstilldas uppfattning och bedomning av dessa risker och det beteende
dessa bedomningar leder till en avgorande betydelse for om
informationssidkerheten uppratthalls eller inte. Darfor infor ménga
organisationer informationssikerhetsbestimmelser, som syftar till att styra
beteenden pa ett sitt som gynnar informationssikerheten. Ibland kan dock
maélen for en organisations informationssikerhet och méalen f6r verksamheten i
sig vara motstridiga. Hur dessa méalkonflikter hanteras ar avgorande bland
annat for mojligheterna att samtidigt uppratthalla hog informationssiakerhet
och hog effektivitet i organisationen.

Det 6vergripande syftet med projektet har varit att skapa forstéelse for och
kunskap om beteenden som paverkar informationssikerhet, for att darigenom
bidra till att organisationer och dess medarbetare ska kunna fatta mer
valgrundade informationssikerhetsrelaterade beslut. De forskningsfragor
projektet har utgatt fran ar:

e Vilka faktorer paverkar anvindares intention att folja
informationssiakerhetsbestammelser?

e Hur gors avvagningar mellan verksamhets- och
informationssidkerhetsmal i en organisation?

e Hur gors bedomningar av informationssiakerhetsrisker?

For att besvara fragorna har hypoteser formulerats och sedan testats med
statistiska metoder. For att kunna nyttja sa stora dataunderlag som mgjligt har
projektet sammanstillt resultat fran tidigare studier och kompletterat dessa
med egna enkétstudier.



Fler studier behovs for att 6ka kunskapen kring manskligt beteende och
informationssikerhet. Det behover genomforas experiment kopplat till
bestammelser for att studera faktiska beteenden snarare an individers
intention nir det géller att folja reglerna. Avseende bedémning av risker beh6vs
det studier av vilka mgjligheter som finns att stodja processen med att gora
bedomningar, sé att dessa blir anvandbara som grund for beslut kopplade till
informationssikerhet.

2.3 Professionell kultur,
informationssakerhet och vardkvalitet

Digitala informationssystem i sjukvarden medfor nya krav pa vardpersonalen,
inte minst i frdga om att uppréatthélla och garantera informationssiakerheten.
Syftet med projektet Attitude, culture, and information security var att belysa
och beskriva hur ldkare och sjukskoterskor inom sjukvarden resonerar i
relation till de vardekonflikter som kan uppsta i deras yrkesvardag i samband
med anvandning av digitala informationshanteringssystem. Pa detta sitt ville
vi synliggora hur normer och viarden knutna till vardprofessionerna paverkar
saval informationssakerhet som vardkvalitet.

De fragor som ligger till grund f6r forskningsprojektet ar:

e Hur resonerar virdpersonalen i relation till virdekonflikter som
involverar anvindning av elektroniska patientjournaler i det dagliga
vardarbetet?

¢ Vilka professionskulturella element synliggors genom personalens sitt
att resonera kring hur de hanterar dessa vardekonflikter?

e Hur kan ovan ndmnda aspekter paverka informationssiakerhet
respektive vardkvalitet?

Resultaten visar att vardpersonalens vardag kréaver fortlopande, komplexa
avvagningar mellan olika virden. Efterlevnad av informationssikerhetsregler,
som syftar till att garantera hog vardkvalitet och patienternas integritet, kan st
i konflikt med andra professionella behov for att kunna sédkerstilla exempelvis
vardkvalitet, patientsidkerhet, effektivitet och samarbete. Av de genomférda
intervjuerna framgick att virdpersonalen alltid hanterade
informationssidkerhet i forhéllande till ett tydligt 6verordnat och gemensamt
professionskulturellt antagande. Detta antagande var att vardens priméara mal
ar att patientens fysiska hilsa och vilbefinnande ska virnas. I vardekonflikter
vagdes detta antagande samt andra professionella och organisatoriska viarden
dynamiskt mot informationssidkerhetsreglernas legitimitet och mot risken for
sanktioner vid 6vertriadelser av desamma. Resultaten visar pa behovet av
fortsatt forskning dels om hur IT-system och regelverk kan utformas, men
ocksa om hur organisation och ledning kan utvecklas for att minska
forekomsten av vardekonflikter i virdarbetet och for att underlétta for
vardpersonalen att hantera sidana konflikter.
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2.4 Samhalleliga varden och
informationssakerhet

Informationssikerhetsarbete har oftast ett indtblickande perspektiv. Det
innebar att det dr den enskilda organisations egenintresse som star i fokus vid
utveckling av informationssakerhetskulturer. I projektet Discourse and
Security Practice har vi narmat oss fragan ur ett bredare perspektiv och
undersokt hur samhalleliga varden beaktas och uppfattas i relation till
informationssikerhet.

Projektet bestod av tva delstudier, vilka fokuserade pa varden som personlig
integritet och jamlik hilsa respektive visselblasning och meddelarfrihet. Den
forsta delstudien visar att det ofta uppstér vardekonflikter vid utvecklingen av
e-hilsoteknologi, dir personlig integritet uppfattas som ett hinder for att
uppna mal som bittre vard och resurseffektivitet. Vidare framgar det att mer
komplexa fragor — sdsom vad personlig integritet innebér i specifika
situationer, eller hur utvecklingen av ny valfardsteknologi paverkar
mojligheterna att uppné jamlik hilsa — ofta faller mellan stolarna och inte
beaktas i utvecklingen av nya system.

Den andra delstudien visar att det finns en hog acceptans for visselbldsning
inom den egna organisationen. Daremot ar acceptansen for att anstillda gar till
media for att avsléja allvarliga missforhallanden i organisationen (det vill sdga
utovar meddelarfrihet) 14g. Trots detta ar stodet for meddelarfriheten som ett
samhilleligt viarde hogt. Vidare visar studien att det finns ett stod for att
interna visselbldsarfunktioner bor ingd som en del av organisationers
informationssidkerhetskultur.

Inom ramen for den forsta delstudien intervjuade vi sexton personer fran elva
olika aktorer pa policyniva, aktiva i utvecklingen av e-hilsosektorn i Sverige.
Det personliga e-hdlsokontot Halsa for mig anvindes som utgangspunkt for att
diskutera fragor som ar relevanta for utvecklingen inom hela e-halsosektorn.
Den andra delstudien var en enkatstudie dar vi stillde fragor till svenska
tjanstepersoner om visselblasande och meddelarfrihet i relation till
informationssikerhetsarbete.

Projektets resultat pekar pé ett behov av att utveckla riktlinjer och policys for
utvecklingen inom omraden dar informationssikerhet star i fokus, sa att
fundamentala demokratiska varden, sisom personlig integritet och
visselblasning, beaktas béttre. Vidare behovs forskning som fokuserar pa
strukturer och férestillningar inom informationsséakerhetssektorn samt hur
dessa strukturer och forestillningar forhaller sig till demokrati och ménskliga
rattigheter.

2.5 Balanserad informationssadkerhet

Resultaten fran projektet Balanced IT-based organizational development visar
att det ofta finns en konflikt mellan att 16sa de omedelbara och akuta uppgifter
som verksamheten stélls infor och samtidigt leva upp till existerande regler for
informationssikerhet. De individer som arbetar i verksamheter med operativt
ansvar for hantering av samhallsstorningar har ofta en mycket god formaga till
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improvisation i sitt arbete. I manga fall visade sig en sidan improvisation
innebara tydliga avsteg fran verksamhetens IT-sdkerhetsregler, men ocksa att
man kunde hantera de uppgifter och akuta problem som kravde omedelbart
agerande.

Genomforda studier visar att bland annat anvandning av kommersiella
molntjanster varit vanligt forekommande for att 16sa omedelbara problem
kring att samla in, bearbeta och distribuera information. Medvetenheten kring
hur sddan anvindning harmonierar med gillande rutiner for
informationssidkerhet kan ifragasittas.

De omstiandigheter som rader under insatsarbete vid allvarliga
samhallsstorningar, saisom brander eller epidemiutbrott, ar ofta mycket
pressade. Att i sidana situationer hitta en balans i arbetet mellan att samtidigt
skydda verksamhetens information och underlétta for medarbetarna att gora
sitt jobb ar svart. Projektet syftade till att studera hur verksamheter med stort
beroende av IT-anvandning dstadkommer en balanserad informationssékerhet.
Med ’balanserad informationssdkerhet’ avses i detta sammanhang de
organisatoriska och tekniska arrangemang som tillhandahélls f6r att man ska
kunna méta verksamhetens krav bade pa hog sikerhet och effektivt utforande.

Fréagestallningen "Hur uppratthélls informationssikerhet i operativa
verksamheter vid hantering av samhaéllsstorningar?” har varit vagledande i de
faltstudier som har genomforts. Filtstudierna har omfattat observation och
intervjuer vid stabsarbete hos raddningstjanst, sjukvard, polis, lansstyrelse,
SOS-alarm samt Myndigheten f6r samhallsskydd och beredskap.

Studierna visar ocksa att det finns ett behov av att sdkerstilla tillgang till
kompetens inom informationssidkerhet i det operativa arbetet med att hantera
samhillsstorningar. Pa en generell niva pekar resultaten pa att det i fridga om
hur informationssikerhetsfragor prioriteras finns en betydande skillnad mellan
a ena sidan karnverksamhet och & andra sidan de expertfunktioner som
ansvarar for informationssdkerhet. Detta paverkar den
informationssidkerhetskultur som utvecklas i organisationen.

Utifran de resultat som framkommit i studierna finns det anledning att fundera
kring behovet av interventionsstudier i verksamheter med bristande
informationssékerhet. Sddana studier skulle dels kunna indikera vilken typ av
atgarder som fungerar men kanske an viktigare, identifiera vilka ovintade och
kanske oonskade effekter avseende forstarkt informationssikerhet som dessa
atgarder kan resultera i.

2.6 Organisationskultur och
informationssakerhet

Resultaten fran projektet Attitude visar att organisationskulturen har en viss
betydelse for informationssikerheten. Att paverka organisationskulturen i en
viss riktning kan séledes vara ett effektivt sitt att 6ka informationssidkerheten i
en organisation. Vidare visar resultaten att det har betydelse om regelfoljande
kring informationssidkerhet mits som en integrerad del av en arbetssituation
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eller inte. Detta resultat bor ha betydelse for utformning av matningar kring
anstélldas regelf6ljande, dven nir studier genomfors av praktiker.

En organisationskultur utgors av medarbetarnas gemensamma grundliggande
varderingar och antaganden om omvarlden. Dessa varderingar och antaganden
styr de anstilldas handlande. Organisationskulturen beskrivs ofta som en
central del i styrningen av en organisation och ménga studier kring kultur och
informationssidkerhet ser ofta organisationer som ett rationellt instrument dar
ledningen kan forma anstélldas agerande. Mer séllan gors det i dessa studier
ansatser till att forsta hur olika monster av attityder och varderingar, och
darigenom prioriteringar, kan variera mellan olika sammanhang.

I forskningsprojektet Attitude undersokte vi sambandet mellan
organisationskulturer och anstilldas attityder och beteenden kring
informationssédkerhet i olika branscher. Vi var dven intresserade av en
metodmaéssig fraga som ror hur man i enkitbaserade studier gar till vaga for att
mata regelfoljande kring informationsséakerhet. Dessa studier ar ofta utformade
utan hansyn till i vilken utstrackning det uppstar situationer dir de anstéllda
behover prioritera mellan att antingen folja reglerna for informationssiakerhet
eller utfora sina arbetsuppgifter. Gor det nagon skillnad om man istéllet for att
bara lata respondenten svara ja eller nej utifran pastaendet “Jag foljer
informationssikerhetspolicyn pa min arbetsplats” stiller fragan "Hur ofta
bortser du fran informationssékerhetspolicyn for att den forsamrar kvaliteten i
ditt arbete?”?

2.7 Design och kommunikation av
informationssdkerhetspolicyer

Projektet Congruence resulterade i en metod for att analysera
informationssikerhet och riktlinjer for hur informationssakerhetspolicyer bor
designas. Vid brott mot informationssédkerhetsreglerna gér metoden det majligt
att identifiera om sinsemellan motstridiga budskap och mal kring
informationssiakerhet kommunicerats. Metoden kan anvindas for att ta reda
om olika ledningssystem i organisationen kommunicerar oforenliga saker till
de anstillda. Riktlinjerna ger st6d for hur informationsséakerhetspolicyer kan
designas for att kommunicera informationssiakerhetspolicyer pa ett mer
sammanhallet sétt.

Organisationer anviander en rad olika atgéarder for att kommunicera hur
information ska hanteras pa ett sékert sitt. Exempel pa atgarder ar
informationssikerhetspolicyer, regler, riktlinjer och utbildningsmaterial. For
att maximera utfallet av dessa atgirder ar det viktigt att de kommunicerar ett
gemensamt och sammanhaéllet budskap. Om de tillvigagangssatt och
malsiattningar som kommuniceras innehéller méal som &r sinsemellan
motstridiga, blir det svart for den anstéllde att veta hur hen forvintas agera.

Syftet med projektet var att bidra med verktyg for hur man kan kommunicera
informationssidkerhet pa ett gemensamt och sammanhallet sitt. Projektet
utgick fran tva forskningsfragor:
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e Hur kan man identifiera nir olika budskap och mal kring
informationssidkerhet kommunicerats?

e Hur kan ett gemensamt och sammanbhallet sitt att kommunicera
informationssidkerhet understodjas?

Fragorna har undersokts genom fallstudier som inkluderat intervjuer,
observationer och innehallsméssiga analyser av informationsséakerhetspolicyer
och -regelverk inom svensk sjukvard.

En framtida forskningsfraga ar hur val de utvecklade riktlinjerna fér design av
informationssidkerhetspolicyer fungerar i andra miljoer dn sjukvard, som ar
den miljo de skapades for. Det ar dven intressant att studera om riktlinjerna
kan anvéndas vid design av annat informationssikerhetsmaterial, sisom
utbildningsmaterial.

2.8 Konflikter som uppstar nar olika
informationssakerhetskulturer mots

Projektet Interorg har resulterat i tvA modeller som kan anviandas av praktiker
respektive forskare for att analysera informationsutbyte mellan offentliga
organisationer. Den forsta modellen ar ett analysverktyg for att utvardera den
existerande interorganisatoriska informationssiakerhetskulturen vid olika
tidpunkter. Modellen gor det mojligt att identifiera hur vl kulturen fungerar
for att finna kompromisser avseende informationssékerhetsrelaterade fragor
och att for 16sa de arbetsuppgifter som samarbetet beror. Den andra modellen
beskriver vilka faktorer som bidrar till/hindrar interorganisatoriskt
informationsutbyte och kan anvindas for att mer detaljerat identifiera faktorer
som spelat roll i ett specifikt samarbete och hur dessa utvecklats over tid.

Av de studier som tidigare gjorts kring informationssidkerhetskultur och
informationssidkerhet fokuserar i princip samtliga pa arbetet inom enskilda
organisationer, inte pa arbetet som sker mellan organisationerna. Detta trots
att dagens organisationer ofta ingar i natverk av aktorer. Samarbete for att
uppna gemensamma resultat innebar att olika organisationers kulturer och
forestallningar kring informationssakerhet mots och potentiellt kolliderar med
varandra.

Syftet med projektet Interorg var att utveckla kunskap om konflikter som
uppstar nar flera informationssiakerhetskulturer méts i en interorganisatorisk
kontext. Forskningsfragorna som stills ar féljande:

e Vilka faktorer paverkar informationsdelning mellan organisationer och
hur férandras de 6ver tid?

e Hur kan utvecklingen av en interorganisatorisk
informationssiakerhetskultur forstas?

Projektet har rekonstruerat hur information delades mellan tre organisationer,
som ingick i en svensk referensgrupp kring kopparkorrosion och svensk
karnbransleforvaring. Referensgruppen etablerades 2010 pa initiativ av Svensk
Karnbranslehantering AB och upphorde 2014. I arbetet deltog ett flertal
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organisationer, varav de tre mest aktiva ingick i studien: Svensk
Karnbranslehantering AB, Kungliga tekniska hégskolan och
Miljoorganisationernas karnavfallsgranskning. De tre organisationerna
foretradde olika asikter kring sakfragan, men hade ocksé olika syn pa hur
information hanterades. Rekonstruktionen av referensgruppens arbete gjordes
genom intervjuer och dokumentstudier.

Intressanta framtida forskningsuppgifter ar att utviardera hur dessa modeller
fungerar i andra sammanhang och att med stéd i modellerna identifiera
framgangsrika och mindre framgéngsrika samarbeten. Det skulle kunna leda
till mojligheter att forutsaga framgéng kring informationsdelning i
interorganisatoriska ssmmanhang.

2.9 Kulturella aspekter vid utveckling av
informationssakerhetstandarder

Standardiseringsarbete beskrivs av SIS, den standardiseringsorganisation som
projektet har foljt, som ett arbete grundat i konsensus mellan ménga olika
intressenter. Den genomforda studien visar dock nagot delvis annat resultat.
Projektets resultat visar att arbetet med att ta fram standarder visserligen har
tydliga inslag av konsensus, men ocksa att det aktiva deltagandet i arbetet ar
lagt. Detta innebér i praktiken att de fa aktorer som ar med och fattar besluten
om informationssikerhetsstandarder far stor makt. Projektet har ocksé funnit
att utvecklingsarbetet har ytterligare en struktur, praglad av strategi, politik
och konkurrens — speciellt kring det arbete som bedrivs internationellt. Denna
struktur ar mer dold for utomstdende &n den forsta.

Informationssikerhetsstandarder ar “best practices” som utvecklas globalt av
informationssidkerhetsexperter. Dessa standarder har indirekt ett inflytande pa
hur informationssidkerhet utvecklas i olika organisationer, d4 de ofta anviands
som utgangspunkt for det lokala informationssidkerhetsarbetet. Exempelvis sa
ska svenska myndigheter folja standarden ISO-27000 nir de infor
ledningssystem for informationsséakerhet.

Trots det stora genomslag som internationella informationssikerhets-
standarder far ar kunskapen om hur arbetet med att utveckla dem gar till
relativt liten. Forskningsfragan som projektet arbetat med ar: Vilka strukturer
péaverkar arbetet med att utveckla informationssikerhetsstandarder?

Syftet med projektet Kulturella aspekter vid utveckling av
informationssidkerhetstandarder var att kartlagga vilken kultur, i form av
strukturer, som praglar arbetet med att utveckla
informationssikerhetsstandarder. Okad kunskap om detta arbete &r
betydelsefullt da det ger 6kad forstaelse for dels varfor standarder far en viss
utformning, dels i vilka sammanhang de kan betraktas som "best practices”.

Kartldggningen av vilka strukturer som finns i arbetet med att ta fram
informationssidkerhetsstandarder gjordes genom en etnografisk studie dar
forskarna deltog som medlemmar i en sa kallad teknisk kommitté.
Medlemskapet innebar att forskarna under flera ar var narvarande i arbetet
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med att ta fram standarder inom informationssikerhet, vilket gav en detaljerad
inblick i hur arbetet gar till.
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3. Enkatstudie om
informationssakerhet i mer
an 100 organisationer

Hur ser svenska tjanstepersoner pa informationssiakerhet och hur kan man
forsta deras beteende i relation till fenomenet? Brist pd kunskap om dessa
fragor foranledde att man inom ramarna forskningsprogrammet SECURIT lat
genomfora en omfattande enkatundersokning riktad till svenska
tjanstepersoner. Undersokningen genomfordes varen 2016 av Statistiska
centralbyran (SCB) pa uppdrag av forskarna.

Enkitundersokningen var ett samarbete mellan flera av de projekt som ingick i
programmet. Fragestillningarna rorde bland annat f6ljande:

e Hur kan beteenden relaterade till informationssakerhetsbestimmelser
forklaras?

¢ Vilka samband finns mellan organisationskultur och anstilldas
attityder och beteenden kring informationssakerhet?

o Vilka effekter har informationssakerhetsklimat?
e Vilka attityder har anstillda till visselblasande och meddelarfrihet?

Urvalet till undersokningen gjordes dels som ett representativt urval av 2000
av tjanstepersoner i Sverige (riksurvalet), dels som ett organisationsurval av
cirka 9000 tjanstepersoner i sex olika branscher (branschurvalet). Branscherna
var valda for att omfatta saval privat som offentlig verksamhet, som hanterar
skyddsvird information. De tre privata branscherna var kemisk
tillverkningsindustri, IT-sektorn och banksektorn. De tre offentliga
branscherna var hogskola och universitet (stat), sjukvard (landsting) och
socialtjanst (kommun). 3681 personer besvarade enkiten (svarsfrekvens: 34
procent), 674 i riksurvalet (svarsfrekvens: 34 procent) och 30071
branschurvalet (svarsfrekvens: 31 procent till 34 procent i de olika
branscherna).

Enkéatresultaten gav en representativ bild av anstilldas uppfattning om
informationssdkerhet i svenska privata och offentliga organisationer. De visade
vidare att det fanns betydande skillnader mellan olika organisationer och
branscher gillande de aspekter av informationssékerhet som enkiten
undersokte. Baserat pa resultat frin enkatundersokningen utvecklades ett
verktyg for att gora det mojligt att méta informationssikerhetsklimat i
organisationer. Detta verktyg kan anvandas for att undersoka standarden i den
egna organisationen jamfort med andra organisationer. Enkéten kan ocksa
anvandas i vidare forskning genom att det nu finns ett jamférelsematerial som
mojliggor undersokningar av hur informationssidkerhet utvecklas over tid. En
annan mojlighet till att utnyttja materialet ar att olika delar av enkiten
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anvindas i utvirdering av forandringsprojekt som avser att utveckla
informationssidkerhet i organisationer.
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4. Informationssakerhet och
organisationskultur — en
popularvetenskaplig antologi

Fragor om informationssidkerhet behover idag hanteras av savil enskilda
individer som inom organisationer och pa en mer 6vergripande samhallsniva.
Det blir ocksa allt tydligare att tekniska 16sningar inte alltid racker till for att
l6sa problemen. Syftet med antologin Informationssiakerhet och
organisationskultur var att pa ett populédrvetenskapligt sitt ge ett brett
perspektiv pa organisationskulturers betydelse for informationssikerheten i
olika delar av samhallet, baserat pa den forskning som bedrivits inom ramen
for programmet Security culture and information technology (SECURIT).

I antologin medverkar ett tjugotal forskare fran olika discipliner, alla
verksamma i SECURIT. Forskarna presenterar och diskuterar resultaten av 13
olika studier som genomforts inom ramen for forskningsprogrammet. De flesta
kapitlen presenterar empiriska studier, dar forskarna alltsé baserar sina
resultat pa observationer av verkligheten.

Boken ar indelad i fyra delar, dir de forsta tre innehéller kapitel som resonerar
om informationssidkerhetskultur dels utifran breda samhillsperspektiv, dels pa
en mer verksamhetsnéira niva. Den fjarde delen innehaller kritisk reflektion
kring ett antal centrala begrepp och forutsattningar for
informationssikerhetsarbete.

Genom det mangfacetterade anslaget belyser antologin fenomenet
informationssikerhet ur manga olika perspektiv. Forhoppningen &r att detta
ska bidra till att fordjupa lasarens forstaelse for informationssikerhet savil i ett
organisatoriskt som i ett bredare samhalleligt sammanhang. Antologin avser
gora resultaten frain SECURIT-programmet tillgangliga och tillampbara for
personer som ir praktiskt verksamma med att utveckla informationssikerhet i
olika typer av organisationer. Boken ar aven avsedd att kunna anvandas som
introduktion till Amnet f6r forskare och for studenter i grundutbildning.
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Bilaga 1: Publikationer

I denna bilaga aterfinns tabeller med de publikationer som har tagits fram
inom SECURIT. Den forsta tabellen innehéller de publikation som har
publicerats vid programmets avslutande (2017-11-15). Den andra tabellen
innehaller de publikationer som har blivit accepterade for publicering
respektive ar under granskning for publicering.

Publikation Partner | Ar

Hallberg et al. SECURIT poster, 5th Resilience Engineering FOI 2013
Association Symposium (REA5).

Sommestad et al. Variables influencing information security policy FOI 2013
compliance: a systematic review of quantitative studies. In
Information management and computer security.

Sommestad et al. A review of the theory of planned behaviour in the | FOI 2013
context of information security policy compliance. Proc. of the 28th
IFIP TC-11 SEC. Auckland, New Zealand.

Hallberg et al. User Acceptance of Information Security Policies, FOI 2013
poster and abstract at the National Symposium on Technology and
Methodology for Security and Crisis Management (TAMSEC).

Kvalitativ delstudie: SECURIT- vard, GU and HV. GU 2013
Information security climate survey, Draft version, GU. GU 2013
Réisdnen. Standard-making in Information Security — A Literature ORU 2013

Review. 7th Workshop on Information Security and Privacy. AIS
Electronic Library (AISeL), Paper 31.

Sommestad et al. The Sufficiency of the TPB for Information FOI 2014
Security Policy Compliance, Information Management and
Computer Security.

Sommestad et al. A Meta-Analysis of Studies on PMT and FOI 2014
Information Security Behavior. Presented at the Dewald Roode
Information Security Workshop.

Franc. Vardanstilldas efterlevnad av informationssidkerhetspolicys FOI 2014
— faktorer som péverkar efterlevnaden, M.Sc. LiU.

Pousette. (working paper) Bortfallsanalys SECURIT-piloten. GU 2014
Skyvell-Nilsson et al. Safety or Security? Formation of Information GU 2014
Security Culture in Health Care. Poster for NSQH conference in

Stavanger.

Karlsson et al. Practice-Based Discourse Analysis of Information ORU 2014

Security Policy in Health Care. Presented at the 11th Scandinavian
Workshop on E-government (SWEG), Linkoping.

Hallberg et al., Definition of information security culture, FOI (Joint) 2015
Memo 5253, FOI.

Sommestad. Social groupings and information security obedience FOI 2015
subcultures within organizations. The 30th International
Information Security and Privacy Conference, Hamburg.
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Publikation

Partner

Sommestad, Karlzén, Nilsson and Hallberg. Perceived information
security risk as a function of probability and severity. International
Symposium on Human Aspects of Information Security & Assurance
(HAISA), edited by Steven Furnell and Nathan Clarke. Plymouth
University.

FOI

2015

Sommestad, Karlzén, Nilsson and Hallberg. An empirical test of the
perceived relationship between risk and the constituents severity
and probability, in special issue of Information and Computer
Security, Vol. 24 Iss: 2.

FOI

2015

Sommestad, Karlzén, and Hallberg. A Meta-Analysis of Studies on
Protection Motivation Theory and Information Security Behaviour.
International Journal of Information Security and Privacy 9 (1): 26—
46.

FOI

2015

Johansson and Hellberg. Health, Privacy and (Information)
Security: Competing Discourses in eHealth Programmes and
Genome Data Regulations. Conference paper presented at the
International Studies Association Annual Convention in New
Orleans, USA.

GU

2015

Karlsson, Astrom and Karlsson. Information security culture —
state-of-the-art review between 2000 and 2013. Information and
Computer Security, Vol. 23, Iss. 3, pp. 246-285.

ORU

2015

Lofstedt. Exploring integrated management systems — challenges
and potentials in relation to IT governance, 38th Information
Systems Research Seminar in Scandinavia (IRIS38), Oulu, Finland.

ORU

2015

Karlsson, Kolkowska, Hedstrom and Frostenson. Inter-
organisational information sharing — between a rock and a hard
place. In Proceedings of the 9th International Symposium on
Human Aspects of Information Security & Assurance (HAISA 2015),
Lesvos, Greece, July 1-3 July, 2015.

ORU

2015

Karlsson, Goldkuhl and Hedstrém. Practice-based Discourse
Analysis of InfoSec Policies. In Federatth, H. and Gollmann, D.
(Eds.) ICT Systems Security and Privacy Protection - 30th IFIP TC
11 International Conference, SEC 2015, Hamburg, Germany.
Springer, Heidelberg, pp. 297-310.

ORU

2015

Uhr, Frykmer, Koelega, Cedergirdh, Ekman, Fredholm and
Landgren. Att dstadkomma inriktning och samordning — 77 analyser
utifran hanteringen av skogsbranden i Vastmanland 2014. Centrum
for samhallets resiliens, Lund University.

CTH

2015

Lundgren. The Information Liar Paradox: A Problem for Floridi's
RSDI Definition. Philosophy and Technology 28(2): 323-327.

KTH

2015

Lundgren. Information Security and Resilience: The Right
Definition. Poster Session, Third Deans Forum Workshop on
Resilience Engineering, Tokyo University, Tokyo, Japan.

KTH

2015

Karlsson, Kolkowska and Prenkert. Inter-organisational information
security: a systematic literature review. Information & Computer
Security, Volume 24, Issue 5. 418-451.

ORU

2016

Bergstrand and Stenmark. Leveraging Bystander Reports in
Emergency Response Work: Framing Emergency Managers Social
Media Use. In 2016 49th Hawaii International Conference on
System Sciences (HICSS) (pp. 162-171). IEEE.

CTH/GU

2016
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Publikation

Partner

Uhr, Johansson, Landgren, Holmberg, Bynander, Koelega and
Trnka. Once upon a time in Vastmanland - the power of narratives
or how the "truth" unfolds. In proceedings of ISCRAM16, Rio de
Janerio, Brazil.

CTH

2016

Woltjer. Workarounds and Trade-offs in Information Security — an
Exploratory Study. Information and Computer Security 25(4), pp.
402—420. Emerald.

FOI

2017

Sommestad, Karlzén and Hallberg. The Theory of Planned Behavior
and Information Security Policy Compliance. Journal of Computer
Information Systems.

FOI

2017

Hallberg, Bengtsson, Hallberg, Karlzén, Sommestad. The
Significance of Information Security Risk Assessments Exploring
the Consensus of Raters’ Perceptions of Probability and Severity.
International conference on Security and Management, pp. 131—137.

FOI

2017

Sommestad, Karlzén, Hallberg. The Theory of Planned Behavior
and Information Security Policy Compliance. Journal of Computer
Information Systems. Taylor & Francis, pp. 1—10.

FOI

2017

Hellberg and Johansson. eHealth strategies and platforms - the
issue of health equity in Sweden. Health Policy and Technology.
Volume 6, Issue 1, Pages 26—32.

GU

2017

Karlsson, Hedstrom and Goldkuhl. Practice-Based Discourse
Analysis of Information Security Policies. Computers & Security.
Volume 67 Issue C.

ORU

2017

Kolkowska, Karlsson and Hedstrom. Towards analysing the
rationale of information security non-compliance: Devising a Value-
Based Compliance analysis method. Journal of Strategic
Information Systems.

ORU

2017

Karlsson, Karlsson and Astrém. Measuring employees’ compliance —
the importance of value pluralism. Information & Computer
Security

ORU

2017

Lundgren. Conceptualising the Values of Anonymity in the 21st
Century and Beyond. IACAP (International Association of
Computing and Philosophy), Stanford University, June 26-28,
Stanford, USA.

KTH

2017

Publikation

Partner

Status

Karlsson, Frostenson, Prenkert, Kolkowska and Helin. (accepted)
Inter-organisational information sharing in the public sector: a
longitudinal case study on the reshaping of success factors.
Government Information Quarterly.

ORU

Accep-
terad

Lundgren. Need Semantic Information be Truthful? Accepted for
publication in Synthese.

KTH

Accep-
terad

Lundgren, Moller. Defining Information Security Accepted for
publication in Science and Engineering Ethics.

KTH

Accep-
terad

Lundgren. The Concept of Anonymity: What is really at Stake?.
Under contract to be published in Macnish and Galliot, Big Data and
the Democratic Process.

KTH

Accep-
terad
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Sommestad, T. The Theory of Planned Behavior and Information FOI Under
Security Policy Compliance: a Multilevel Analysis of the Role of gransk-
Social Background Factors. ning
Skyvell-Nilsson, Pousette and Térner. Professional culture, GU Under
information security and healthcare quality - physicians’ and nurses’ gransk-
perspective on value conflicts in the use of electronic medical ning
records.
Johansson and Berndtsson. (under review). Whistleblowing and GU Under
Freedom of Communication in Swedish Organizations. Information gransk-
and Computer Security. ning
Karlsson, Denk and Astrom. Organizational culture and value ORU Under
conflicts in information security management. Special Issue in gransk-
Information & Computer Security (submitted). ning
Hedstrom and Dhillon. Reconciling Value-based Objectives for ORU Under
Security and Identity Management. Special Issue in Information & gransk-
Computer Security (submitted). ning
Andersson, Karlsson and Hedstrom. Consensus versus Control — ORU Under
Unveiling Discourses in De Jure Information Systems gransk-
Standardisation Work. MIS Quarterly (submitted). ning
Bergstrand. Caring over the distance. CTH/GU | Under
gransk-
ning
Lundgren. Privacy as a Relational Concept Currently under review. KTH Under
gransk-
ning
Lundgren. A Dilemma for Privacy as Control and Why the Context KTH Under
Matters. Currently under review. gransk-

ning




Bilaga 2: Presentationer av SECURIT

Denna bilaga innehaller en lista med de presentationer som har genomforts
inom ramen for SECURIT.

Presentation Ort Datum

Karlsson F. An international research seminar on Orebro 2013-05-15
Information security was organized by SECURIT.
The seminar included participants from research
organizations in Sweden, Norway, the UK, and the

US.
Landgren J. Presentation at Svenska Goteborg 2013-05-
Laboratorieresponsnéatverket on information 28

sharing and information security in emergency
response work.

Hallberg J. An overview of SECURIT and some of | Malmo 2013-06-
the specific results were presented at the annual 04
seminar of the Swedish IT Security Network for

PhD Students (SWITS).

Hallberg J. SECURIT was presented as part of a Stockholm 2013-11-13

presentation at the National Symposium on
Technology and Methodology for Security and
Crisis Management (TAMSEC).

Hallberg J., Sommestad T. SECURIT was Stockholm 2013-12-10
presented at a seminar with the organization
Sakerhetskulturnatverket
(www.sakerhetskultur.se).

Riisdnen K., Seminar on Standard making in Orebro
Information Security.

Hallberg J., Sommestad T., Karlsson M., Lundgren | Linkoping 2014-03-
B., Doug Maughan from DHS visited Sweden and 31
SECURIT and discussed possible collaboration.

Axelsson K., Hallberg J., Karlsson F., Pousette A., Stockholm 2014-08-
Sommestad T., Térner, M. SECURIT participated 26

in a panel discussion in the conference
Informationssékerhet for offentlig sektor.

Karlsson F., Presentation on Attityder till Orebro 2014-10-
informationssikerhet 07
Karlsson F., Seminar on ATTITUDE: survey on Orebro 2014-11-14

organisational culture and information security

Lundgren B. Presentation at Security Link, LiU. Linkoping 2014-11-20

Hallberg J. An overview of SECURIT was Stockholm 2014-11-27
presented at the NordForsk joint Nordic
Conference on New trends in societal security
research in the Nordic countries.

Sommestad T. SECURIT was presented and Washington 2014-12-17
discussed during a Collaboration session at the DC, USA
DHS Cyber Security Division R&D Showcase and
Technical Workshop.
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Presentation

Ort

Datum

Johansson P., Berndtsson J. SECURIT
participated at the open seminar presentation
Whistleblowers, Information Security, and the
Freedom to Disclose Information at Urban Safety
and Societal Security - URBSEC seminar series.

Goteborg

2015-02-
04

Johansson P., Hellberg S. SECURIT participated in
the International Conference Panel Health, Privacy
and (Information) Security: Competing Discourses
in eHealth Programmes and Genome Data
Regulations at the International Studies
Association’s (ISA) 56th Annual Convention.

New Orleans,
USA

2015-02-
21

Landgren J. Presentation at Vistra
Gotalandsregionens Information Security
Education.

Skovde

2015-03-
06

Hallberg, J. SECURIT participated in the
workshop on Society, integrity and cyber-security
arranged by NordForsk, The Economic and Social
Research Council in United Kingdom (ESRC) and
The Netherlands Organisation for Scientific
Research (NWO).

London, UK

2015-05-
12-13

Lundgren, B. (2015). Presented at The Swedish
Philosophy Conference, Linkoping as “Why
semantic information is only meaningful data”.
Previous working-title: “A Minimalistic Definition
of Semantic Information”.

Linképing

2015-06

Johansson P, Hellberg S. presented the Discourse
project at an open seminar organised in
conjunction with MSB: Perspectives on values and
value conflicts among actors in e-health.

Torner M., Skyvell-Nilsson M presented the
Attitude, culture, and information security project:
formation of information security culture in
healthcare: Health care professionals’ perspective
on values and value conflicts, at the same seminar.

Stockholm

2015-09-17

Sommestad T. The User acceptance project was
presented to stakeholders at an open seminar
organised in conjunction with MSB: Information
security policies: Who follows it and when are they
followed?.

Stockholm

2015-09-
18

Hallberg J. SECURIT participated in and was
presented at the MSB Researcher Day (sv. MSB
forskardag).

Stockholm

2015-11-12

Hallberg J.; Lundgren B.; Landgren J.; Astrém J.,
Karlsson F., Karlsson M.; Prenkert F., Frostensson
M., Karlsson F. SECURIT and MSB arranged the
one day conference Information Security Culture
within and between Organizations (sv.
Informationssidkerhetskultur inom och mellan
organisationer) with five seminars on information
security culture.

Stockholm

2016-03-11

Hallberg J. SECURIT was presented at the annual
seminar of the Swedish IT Security Network for
PhD Students (SWITS).

Linkoping

2016-06-
09-10
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Presentation

Ort

Datum

Hallberg J. SECURIT participated in and was
presented at MSB’s National information security
conference for the public sector.

Landgren J. presented the project Balanced IT-
based Organizational development as a keynote in
the closing session of the same conference.

Stockholm

2016-09-
15

Hallberg J. SECURIT was presented at the annual
seminar called the IT security day (sv. IT-
sdkerhetsdagen) arranged by FOI.

Stockholm

2016-11-02

Lundgren B. A presentation on the concept of
Privacy, which argues for a relational definition on
privacy: The Definition of Privacy: Privacy as a
Relational Concept. Invited talk at Turku
University.

Turku, Finland

2017-05-16

Lundgren B. Presentation on the concept of
culture, arguing that cultures are constituted by
the context: “What is Culture?”, Filosofidagarna,
Uppsala University.

Uppsala

2017-08-
25—27

Johansson P. Presentation titled Discourse and
Security Practice, Department of History at Lund
University.

Lund

2017-03

Hallberg J and Karlzén H. Bildspel i monter vid
konferensen Informationssikerhet for offentlig
sektor.

Stockholm

2017-09-
05—06
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