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1. Inledning

Fran och med den 1 april 2016 ska myndigheter under regeringen, med vissa
undantag, till stod for arbetet med samhallets informations- och cybersidkerhet
och i enlighet med 20 § féorordning (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters dtgirder vid hojd beredskap rapportera vissa it-incidenter
till Myndigheten for samhaéllsskydd och beredskap (MSB).

Enligt 10 a § sdkerhetsskyddsforordningen (1996:633) ska myndigheter under
vissa omstdndigheter anmadla en it-incident till den myndighet som enligt 39 §
nimnda férordning utévar tillsyn éver sikerhetsskyddet. De myndigheter som
utdvar denna tillsyn dr Sdkerhetspolisen och Férsvarsmakten.

MSB ska enligt 11 a § foérordning (2008:1002) med instruktion fé6r Myndigheten
for samhéllsskydd och beredskap efter att ha inhdmtat uppgifter frdn Sdkerhets-
polisen och Forsvarsmakten angdende de incidenter som rapporterats enligt 10 a §
sidkerhetsskyddsférordningen limna en arlig rapport till regeringen avseende
it-incidentrapporteringen. Uppgifter frdn Sikerhetspolisen och Férsvarsmakten
har inhdmtats.

Det 6vergripande syftet med rapporteringen ir att ge MSB bittre forutsiattningar
att stodja arbetet med, samt stirka, samhaillets informations- och cybersidkerhet.
MSB arbetar kontinuerligt med att tillvarata den information som inkommer
for att pa bista sitt bedriva sdvil ett operativt som ett proaktivt arbete gillande
statliga myndigheters informations- och cybersikerhet.

Denna rapport omfattar rapportering avseende incidenter under kalenderdret 2017.



Sammanfattning
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2. Sammanfattning

En knapp tredjedel av de rapporteringsskyldiga myndigheterna har under 2017
rapporterat en eller flera allvarliga it-incidenter till MSB. Den ldga rapporterings-
graden gor att det inte med sdkerhet gér att presentera en tydlig bild av de
it-incidenter som sker pd myndigheterna. Darfor stoder inte underlaget fullt ut
samhallets informations- och cybersédkerhet pé det sdtt som dr tinkt. 2017 ar
det forsta hela kalenderdr som denna rapportering har varit igdng, detta gor att
det ar svart att i detta skede jimfora antalet inkomna rapporter med féregdende
ars rapportering, baserat pd antal inkomna rapporter 2016 (april till och med
december) dr det minatliga genomsnittet likvardigt'. MSB arbetar dock for att
Oka rapporteringsbendgenheten men bedomer att det kommer att ta ett par ar
innan systemet fungerar fullt ut. Vissa observationer kan dock lyftas fram.

Den vanligaste typen av incidenter som rapporterats ir angrepp foljt av storning
i mjuk- eller hardvara. Den vanligaste konsekvensen av de rapporterade incident-
erna ir hindrande av tillgdng till information.

Ett flertal kryptotrojaner rapporterades under bérjan av dret. Vid dessa infek-
tioner av it-system har de myndigheter som haft en god ordning pa sin it-verk-
samhet fitt mindre stérningar dn de som inte haft lika bra kontroll éver sin
it-verksamhet. Detta illustrerar vikten av ett systematiskt informationssidkerhets-
arbete, ndgot som ar foreskrivit for myndigheter i MSB:s foreskrifter (2016:1).
For att underlitta ett systematiskt informationssdkerhetsarbete finns MSB:s
metodstod att tillgd pd informationssidkerhet.se.

Ytterligare iakttagelser frin drets incidentrapporter ar vikten av tydlig kravstillning
och uppfoljning gentemot externt upphandlade leverantorer av tjinster. Denna typ
av problematik talar for ytterligare insatser dd tjinster upphandlas, detta giller
sdvil upphandling av hela system och stora nitverkslésningar som enskilda
tjanster av konsulter. Fran och med den 1 april 2018 stills krav pd samverkan med
Sakerhetspolisen och Forsvarsmakten vid utkontraktering av sikerhetskanslig
verksambhet, vidare ska Sikerhetspolisen och/eller Férsvarsmakten kunna, i de fall
de anser upphandlingen inte moter de sdkerhetskrav som stélls, besluta att aktuell
myndighet inte fir fullfélja upphandlingen>.

For att systemet med it-incidentrapportering ska kunna ge en samlad bild av
de allvarliga it-incidenter som drabbar myndigheter behovs en storre miangd
rapporter frin fler myndigheter, dd MSB antar att de allvarliga it-incidenter
som rapporteras endast utgor en delmingd av det faktiska antalet allvarliga it-
incidenter hos svenska myndigheter per &r.:

1. Det rapporterades 214 allvarliga it-incidenter under nio manader 2016, vilket ger en genomsnittssiffra pd 23,8 rapporter per
manad, si ffran fér 2017 4r 281 rapporter vilket genererar en genomsnittssiffra rérande antal rapporter per mdnad pa 23,4.

2. http:/lwww.regeringen.se/4a7e9b/contentassets/952cbfoc95bf4978bd8b51ba1d70333b/
pm-utkontraktering-och-overlatelse-av-sakerhetskanslig-verksamhet.pdf

3. Som en jamforelse kan ndmnas att det i Estland under kalenderaret 2016 rapporterade 2248 (https://www.ria.ee/public/Kubertur-
valisus/RIA_CSA_2017.PDF) it-incidenter. Det dr vanskligt att jimfora olika landers it-incidentrapportering dd den kan grunda sig
i olika foreskrifter och regleringar gillande vad som utgér en it-incident. Baserat pd den kunskap som MSB har inom dmnet antas
dock att antalet inrapporterade it-incidenter ar lagt i forhdllande till antalet myndigheter och deras it-beroende.


http://www.regeringen.se/4a7e9b/contentassets/952cbf9c95bf4978bd8b51ba1d70333b/pm-utkontraktering-och-overlatelse-av-sakerhetskanslig-verksamhet.pdf
http://www.regeringen.se/4a7e9b/contentassets/952cbf9c95bf4978bd8b51ba1d70333b/pm-utkontraktering-och-overlatelse-av-sakerhetskanslig-verksamhet.pdf
https://www.ria.ee/public/Kuberturvalisus/RIA_CSA_2017.PDF
https://www.ria.ee/public/Kuberturvalisus/RIA_CSA_2017.PDF

Allmant om
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3. Allmant om rapporteringen

Obligatorisk it-incidentrapportering har pigatt sedan den 1 april 2016. MSB har
under dret vidareutvecklat interna processer och rutiner for att ta emot rapport-
eringen. Det pagdr ett arbete med att utveckla formerna for att dterféra kunskap
frdn rapporteringen, primadrt till de rapporteringsskyldiga myndigheterna, men
ocksa till andra samhallsaktoérer. Den rapportering som sker enligt 20 § for-
ordning (2015:1052) kommer under 2018 att rapporteras parallellt med den
rapportering som sker i enlighet med NIS-direktivets inforlivande i svensk lag-
stiftning, planerat att trida i kraft under 2018. Detta innebdr att vissa myndig-
heter, de som levererar en eller flera samhallsviktiga tjinster, &ven kommer

att traffas av krav att rapportera it-incidenter enligt NIS-direktivet. I och med
inforandet av NIS-direktivet kommer foreskrifterna for det statliga obligatoriet
behova revideras for att battre uppfylla det 6vergripande syftet att stirka sam-
héllets informations- och cybersédkerhet, denna revidering bér genomforas med
resultaten frdn den rapportering som skett. Det finns dven en tydlig vinst med att
harmonisera rapporteringen for att inte belasta rapporterande aktorer for hért.



It-incidentrapport-
eringen under aret
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4. It-incidentrapporteringen under aret

Av 244 rapporteringsskyldiga myndigheter har 79 myndigheter ldmnat it-incident-
rapporter till MSB under 2017. 17 myndigheter har rapporterat fem eller fler
incidenter. Den myndighet som rapporterat flest har rapporterat 35 incidenter.
30 myndigheter har endast rapporterat en incident, huvuddelen av de inciden-
terna var av begriansad/okind eller ej angiven betydelse for verksamhetsviktiga
tjinster.

Sdkerhetspolisen har lamnat uppgifter till MSB avseende incidentrapportering
enligt 10 a § sdkerhetsskyddsforordningen for 2017 uppgifterna redovisas i bilaga 1.
Forsvarsmakten har under 2017 inte fitt in ngra rapporter enligt 10 a § sdkerhets-
skyddsférordningen.

Sammanlagt har det under 2017 inkommit rapporter om 281 incidenter till
MSB. Av dessa har 16 myndigheter angett att de har polisanmalt incidenten,
denna siffra ska ldsas i ljuset av att 78 incidenter har klassats som ndgon form
av angrepp. Rapportflédet har varit ojaimnt férdelat 6ver aret, flest rapporter
inkom under oktober och november med knappt 40 per mdnad. Under sommar-
manaderna samt januari var frekvensen betydligt 1agre, knappt 20 rapporter per
manad. Nedgingen under sommaren kan sannolikt till del forklaras av att farre
anvindare ar aktiva i systemen. Vidare har tvd inkomna incidentrapporter efter
granskning visat sig vara sddana som inte dr rapporteringspliktiga.

Antalet rapporterande myndigheter har under 2017 varit fortsatt 1lagt. Det kan
finnas olika anledningar till att myndigheter inte har rapporterat ndgon incident.
Myndigheterna har kanske inte varit med om ndgon it-incident, it-driften kan vara
upphandlad innan ikrafttradandet av MSB:s foreskrifter om statliga myndigheters
rapportering av it-incidenter pd ett sitt som inte omfattar incidentrapportering
fridn leverantoren, ndgot som enligt 9 § 2 st. ndmnda foreskrift undantar it-incident-
rapportering. Ytterligare en forklaring kan vara att myndigheterna sétter en hog
troskel for vad de anser vara en allvarlig it-incident, ndgot som gor att incidenter
som bor rapporteras inte gor det beroende pa olika tolkningar av begreppet
allvarlig. Oavsett orsak medfor denna ldga rapporteringsgrad att det inte skapas
nigon heltickande bild av de incidenter som myndigheter rdkar ut fér och att
rapporteringen inte pa ett 6nskvart sitt bidrar till att h6ja nivdn pd samhallets
informations- och cybersdkerhet. Bilagt dterfinns en forteckning éver de myndig-
heter som inkommit med en eller flera it-incidentrapporter.

For att ge en béttre bild av it-incidenterna som sker hos myndigheterna och dér-
igenom kunna stirka samhaéllets informations- och cybersdkerhet krévs ett bittre
underlag och dirmed maste rapporteringsbendgenheten hos myndigheter 6ka.
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4.1 Incidenttyper
De inrapporterade it-incidenterna har efter en sammanvédgd beddomning av MSB
placerats i en av 10 incidenttyper. Enligt denna bedémning har rapporterna
varit fordelade mellan de incidenttyper som framgér av 3 § MSB:s foreskrifter
om statliga myndigheters rapportering av it-incidenter (MSBFS 2016:2) enligt
nedanstdende tabell.

Incidenttyp Antal (stycken)
Angrepp 78
Storning i mjuk- eller hardvara 60
Handhavandefel 50
Storning i driftmiljo 45
Oonskade eller oplanerade storningar i kritisk infrastruktur 18
Sakerhetsbrist i en produkt 12
Annan plotslig oforutsedd handelse som lett till skada™* 9
Informationsforvanskning 4
Informationsforlust eller informationslackage 3
Hindrad tillgang till information 2
Totalt 281

*Till kategorin kan rdknas it-incidenter som orsakats av annan hdndelse dn de som omfattas av kategorierna som ndmnts
ovan men som av rapporterande myndighet inte bedéms kunna sorteras in i ndgon av dessa kategorier.

De mest vanligt forekommande typerna av incidenter dr angrepp, f6ljt av
storning i mjuk- eller hirdvara. Att incidenter i driftmiljon ir vanligt fore-
kommande ér i linje med tidigare erfarenheter. Méjligen kan noteras att den
relativt hoga andelen incidenter kategoriserade som angrepp, vilka omfattar
paverkan av en extern aktor, sannolikt beror pa att rapporterade incidenter
madste ha uppndtt en viss allvarlighetsgrad. Det faktum att myndigheterna
sjalva bedomer allvarlighetsgraden i de incidenter som upptéicks gor att inci-
denter som involverar en extern aktor riskerar att virderas som mer allvarliga
dn incidenter som hérror inifrdn den egna organisationen, detta trots att inci-
denter med sitt ursprung i exempelvis handhavandefel hos egen personal kan
vara lika allvarliga, eller mer allvarliga &n incidenter som beror pa en extern
aktor. Incidenttyperna hindrad tillgdng till information, informationsforlust,
informationslickage och informationsférvanskning férekommer i liten utstriack-
ning vid en sammanvigd bedomning. Detta beror pa att det oftast dr konsekvenser
av incidenter av exempelvis typen angrepp eller handhavandefel.

Den vanligaste incidenttypen 2017 var angrepp, vilket utgor cirka 28 % av inci-
denterna. I angreppskategorin ar det skadlig kod, utpressningstrojaner, samt
bedragerier, som dominerar incidenterna inom kategorin. 64 % av de incidenter
som beror pa angrepp har angett att konsekvensen, det vill sdga storningen i
verksamhetskritiska tjanster, varit begransad.

Nast vanligaste incidenttypen ir storning i mjuk- eller hdrdvara, vilket utgor
21 % av incidenterna. Av dessa har 66 % bedOmts resultera i stora, eller mycket
stora storningar i verksamhetskritiska tjanster.

Handhavandefel utgér knappt 20 % av de rapporterade incidenterna. Det dr noter-
bart att handhavandefel ar relativt frekvent forekommande.



4.2

4.3
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Storningar i verksamhetskritiska tjanster

I rapporteringen anger myndigheterna om incidenten orsakat ndgon storning
i verksamhetskritiska tjanster. Fordelning av denna beddmning har gjorts
enligt nedanstiende diagram.

Storning i verksamhetskritiska tjanster

18 %

B Begransad
M Ejbedomd
B Mycket stor
43 % B Okand
Stor
16 %

19 % “ 4%

120 % av fallen har det inte gjorts nigon bedémning eller sd har stérningens
omfattning varit okdnd. I 37 % av fallen har incidenten bedémts skapa stor
eller mycket stor storning i en verksamhetskritisk tjanst, i hela 80 % av dessa
har rapportorerna angett hindrad tillging till information som en konsekvens
av it-incidenten.

I cirka 10 % av de incidenter som har orsakat stor eller mycket stor storning
har det angivits att de till del bestdr av ndgon form av angrepp. Av dessa har
merparten i huvudsak varit inférsel av skadlig kod, och/eller hindrad tillgdng
till information. I de fall dér stérningen ej bedémts, eller angivits som okénd,
omfattar 34 % ndgon form av angrepp.

Vissa incidenter, brister och iakttagelser

Lackage av personuppgifter

I ett fatal fall har det rapporterats om liackage av personuppgifter, 12 av 281.
Andelen av dessa fall som ar klassificerade som angrepp ar 1ag, 2 av 12, den
dominerande faktorn bakom lickage av personuppgifter dr handhavandefel,
6 av 12 incidenter. Hir dr det tydligt att kompetenshdjande insatser skulle
forbéttra informationssdkerheten och skyddet av personuppgifter.

4.3.2 Kryptotrojaner

Kryptotrojaner var fortsatt aktuella under de forsta tvd mdnaderna 2017.
Kryptotrojaner fungerar pd sa sitt att en anvidndare luras att starta en
programvara vilken krypterar hela eller delar av anvidndarens lagrings-
medium. Krypteringen gar vanligtvis att 1sa upp om den som rakat ut for
ldsningen betalar en 16sensumma till den som kontrollerar krypterings-
programmet, MSB avrider fran att under nigra som helst omstindigheter
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betala 16sensummor for att dterfa krypterad information. Under dret har ett
flertal incidenter innehadllit ndgon form av kryptotrojaner. Av dessa har cirka
45 % lett till informationsforlust. Det dr tydligt att graden av informations-
forlust, och dirmed den negativa konsekvensen av en kryptotrojan ar direkt
kopplad till myndigheternas rutiner for sikerhetskopiering. Hur ofta sikerhets-
kopior tas, liksom att den som skoter systemen har rutiner for att hantera de
kopior som tas. Huvuddelen av incidenterna med kryptotrojaner har bedomts
skapa begriansad storning i verksamhetskritiska tjdnster. Alla incidenter med
kryptotrojaner dgde rum under drets tva forsta minader och kan séttas i rela-
tion till den vdg av kryptotrojaner som noterades under senhdsten/vintern 2016.

4.3.3 VD/GD-bedrageri
Ett annat sdtt att forsoka fa ut pengar av en myndighet dr att gora sd kallade
VDIGD-bedragerier. Dessa bedrigerier genomfors pa sa sitt att nigon via mejl
utger sig for att vara en chef som behover fa en snabb utbetalning genomford.
Det forekommer att bedragarna kapar ett e-postkonto for att genomfora dessa
bedrigerier. Det har rapporterats elva forsok till sd kallade vd-bedrigerier under
dret. Utifran de rapporterade incidenterna framgar att om det finns rutiner for
hur myndigheten genomfor legitima utbetalningar, och om dessa f6ljs, minskar
risken for att bedrdgerierna lyckas.

4.3.4 Overbelastningsattacker
En kategori som uppmaérksammats mycket i media ar 6verbelastningsattacker.
Fran incidentrapporteringen gir det att se att cirka 6 %, eller 17 incidenter
klassats som attacker genom 6verbelastning. Antalet incidenter som leder till
hindrad tillgdng till information dr betydligt hogre, men i de fallen har det inte
foranletts av ndgot angrepp, snarare handhavandefel och/eller stérning i mjuk
eller hirdvara. Stora ihdllande 6verbelastningar och 6verbelastningsattacker
far ofta stora och pdtagliga konsekvenser och uppmérksammas darfor i media,
baserat pd inkomna incidentrapporter dr dock antalet 6verbelastningar som kan
hérledas till en antagonistisk aktor relativt 1agt.

4.3.5 Utkontraktering

Ett antal rapporter visar pd att orsaken till incidenten ligger utanfér myndig-
hetens kontroll. Dessa incidenter har istéllet sin upprinnelse i fel hos ndgon
tjansteleverantor. Incidenterna ar av olika karaktdr, men cirka hilften av de
rapporterade incidenterna som har sitt ursprung hos en extern part kategori-
seras av MSB som endera handhavandefel eller angrepp. Andelen incidenter

hos externa leverantdrer som beror pd handhavandefel visar pd svarigheten att
sikerstdlla ett metodiskt informationssidkerhetsarbete hos externa leverantdrer.
I det inkomna materialet gar att se hur myndigheter aktivt forsdker arbeta for
att deras leverantorer ska jobba pa ett bittre sétt gidllande informationssdkerhet.
Denna sarbarhet ar viktig att uppmarksamma da den ar utom myndigheternas
och statens kontroll, &ven om det finns avtal dr dessa i sig inte tillrickliga for att
siakerstdlla funktionalitet. D4 verksamhetssystem anvidnder sig av elektroniska
kommunikationer vilka kops av en kommersiell aktor forlorar myndigheterna
mojligheten att ha full kontroll 6ver systemens funktionalitet. De incidenter som
beror pd ddligt upphandlade leverantorer antas minskas dd Sidkerhetspolisens
och Forsvarsmaktens mandat att ingripa vid upphandlingar som rér skyddsvérda
verksamheter stirks den 1 april 2018.
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Problem med e-post

Ett antal incidenter involverar e-post hantering och beskriver hur myndigheter
efter att anstélldas e-post konton hackats och levererat stora miangder spam har
blivit svartlistade och fétt stora problem med att skicka mail. Denna typ av hind-
else kan fa stora konsekvenser om en myndighet inte kan kontakta och intera-
gera med enskilda via e-post. Detta belyser vikten av att ha en god sidkerhets-
kultur da dessa incidenter uppstitt nar anstdllda loggat in via hemdatorer som
varit infekterade med skadlig kod som stulit anvindar- och inloggningsuppgifter.

Hindrad tillgang till information

Av 281 inrapporterade incidenter har 149 (53 %) lett till hindrad tillgéng till infor-
mation*. Att hindrad tillgdng till information ir en vanligt férekommande konse-
kvens dr i linje med 6vrig erfarenhet pd omrddet. Informationssdkerhetsaspekten
tillgédnglighet dr central och kan stéras pd manga olika sétt. Forlorad tillgdnglighet
ar dven en noterbar och matbar effekt for anvindare. Detta gor att relativt korta
avbrott i tillgdnglighet noteras, och uppmarksammas. Det kan kontrasteras mot
exempelvis informationsférvanskning eller informationsforlust vilket i vissa fall
inte uppticks alls, eller uppticks langt efter incidenten ir ett faktum. Det bor
dven noteras att syftet med att hindra tillgdng till information &r just att skapa
avbrott som faktiskt mérks. I de fall en antagonistisk aktor syftar till att férvan-
ska, stjila eller pad annat sitt kompromettera information ingér det att gora det
obemarkt. Denna skillnad speglas dven i inkomna incidentrapporter, avbrott,
oavsett uppsat, uppmdirksammas och noteras, och rapporteras dirmed, i hogre
grad dn incidenter dir en antagonistisk aktor medvetet anstrangt sig for att inte
ldmna spdr eller ge sig tillkdnna.

4. Detta ska inte forvixlas med noteringen att tva incidenter av typen "hindrad tillgang till information’ redovisats i tabell 1.
Den redovisningen avser MSB:s sammanvidgda bedémning av de enskilda incidenterna.



Atgarder for att
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5. Atgarder for att stirka samhillets
informations- och cybersakerhet

5.1

5.2

Baserat pd de inkomna it-incidentrapporterna gér det att gora ett antal observa-
tioner avseende omrdden som kan behdéva stiarkas for att forbattra myndigheters
informations- och cybersdkerhet. Dessa dtgirder baseras till del av de dtgards-
forslag som MSB kommer att redovisa i den kommande Nationella risk och for-
magebeddmningen (NRFB) som redovisas till regeringen i slutet av april 2018.

Sammanfattningsvis ser MSB stor forbattringspotential hos de myndigheter som
omfattas av it-incidentrapporteringen.

Det dr samtliga myndigheters ansvar att rapportera de allvarliga it-incidenter
som sker i myndigheternas it-miljoer, detta for att syftet med rapporteringen ska
kunna uppfyllas. MSB stravar efter att pd basta satt stodja myndigheterna i deras
arbete. Den underrapportering som MSB upplever forsvirar arbetet med att
stirka samhaéllets informations- och cybersikerhet.

Miénga av de incidenter som rapporteras till MSB dr mojliga att med relativt
enkla medel férebygga. MSB dmnar att genom dessa rad och de 6vriga stod
myndigheten tillhandahdller underlitta for statliga myndigheter att bedriva
ett systematiskt och effektivt informations- och cybersdkerhetsarbete for att
i forlingningen stdarka samhaéllets informations- och cybersidkerhet.

Systematiskt informationssakerhetsarbete

Flera av incidenterna pekar pd behovet av ett systematiskt arbete med informa-
tions- och cybersdkerhet. MSB:s erbjuder ett metodstod for systematiskt informa-
tionssdkerhetsarbetes vilket ar avsett att underlitta ett sidant arbete. Med stod
av 21 § forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgidrder vid hojd beredskap tillhandahdaller MSB foreskrifter om
statliga myndigheters informationssdkerhet (MSBEFS 2016:1).

Utbildning/kompetensforsorjning

Viktiga observationer frdn det begriansade materialet ar att det tycks finnas ett
fortsatt behov av att hoja kompetensnivdn avseende information- och cyber-
sidkerhet for flera yrkeskategorier. Detta illustreras av den relativt stora andel
incidenter som harrér fridn ndgon typ av handhavandefel. Detta ger vid handen
att kompetensforsorjningen avseende informations- och cybersidkerhet behéver
stirkas. Detta kan ske genom till exempel kompetenshédjande dtgirder, sd som
internutbildningar, hdjning av sikerhetskultur samt att betona informations-
och cybersdkerhetskompetens vid framtagande vid rekrytering av personal. MSB
erbjuder en snabb och enkel grundutbildning i informationssakerhet, DISAs,
vilken finns tillgdnglig via msb.se.

5. Metodstodet finns tillgingligt for nedladdning via informationssakerhet.se
6. https:/lwww.msb.se/sv/Forebyggande/Informationssakerhet/Stod-inom-informationssakerhet/DISA-utbildning-informationssakerhet/


http://msb.se
http://informationssakerhet.se
https://www.msb.se/sv/Forebyggande/Informationssakerhet/Stod-inom-informationssakerhet/DISA--utbildning-informationssakerhet/
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5.3 Utkontraktering/upphandling
Det forekommer ett antal incidenter dar problemen ligger hos leverantéren av
en utkontrakterad tjanst. En béttre kravstdllning, samt en bittre uppf6ljning pa
dessa krav skulle bidra till en 6kning av informationssidkerheten i dessa fall. For
att stodja aktorer har MSB tagit fram en vigledning med béring pd informations-
sidkerhet vid upphandling’, vigledningen revideras och en ny version planerar att
slappas under andra kvartalet 2018.

5.4 Ytterligare atgarder
I kommande rapport NRFB 2018 pekar MSB p4 ytterligare dtgarder for att stirka
samhallets informations- och cybersdkerhet. Tva utav de dtgirderna som fore-
slds dr etablerandet av tekniska sensorsystem, samt mandatet att £ utova tillsyn
med stdd i de foreskrifter for systematiskt informationssikerhetsarbete som MSB
tillhandahéller. De tekniska sensorsystemen ska anvindas for att stodja vissa
offentliga och enskilda verksamhetsutévare inom samhallsviktig verksamhet,
genom att pa deras begéran tillhandahdlla sensorsystem. Den tilltinkta tillsynen
bor utformas pa ett sddant sitt att den stodjer aktorerna i deras arbete att dstad-
komma ett systematiskt informationssdkerhetsarbete.

7. https:/lwww.msb.se/sv/Produkter-tjanster/Publikationer/Publikationer-fran-MSB/Vagledning--informationssakerhet-i-upphandling/


https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Vagledning--informationssakerhet-i-upphandling/
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