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Det militara telekriget var ett val kant omrade. En kamp mellan medel och motmedel.
Militaren skyddade sin elektronik. Det civila samhallet har inte alls samma skydd

och dr beroende av att néten fungerar.
Och detfinns civila telekrigare. De
aravancerade, men kan ocksa
bevépna sig hos Claes Ohlsson.
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Myndigheten for
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Elektromagnetiska hot mot
samhallsviktig verksamhet
och kritisk infrastruktur

Stdérsandare och mikrovagsvapen

telefoni i
LAN, Bluetoth etc i
Al fler tractosa nawverk

Kommersiell stérséndare for tre frekvensband.

Det finns &ven mikrovagsvapen (HPM) som utvecklats

for polisiar och militar anvandning.
Ui . kaning.

Avsiktliga

P Y

Direktinjicering

Samhallets 6kande beroende av elektroniska system
for kommunikation, styrning av processer och
datahantering gor det sdrbart for avsiktlig paverkan
med elektromagnetiska hot (EM-hot).

<« Avsiktliga, antagonistiska, EM-hot kraver utdkat
Wy ’ skydd jamfért med naturliga EM-hot, som 3ska,
g Foto: Diehl Defence:  respektive oavsiktliga hotkéllor, som stérningar

mellan apparater.
Bilburen bredbandig pulskélla fér att stoppa bilar. pparater

Idag finns manga kommersiella stérsandare for Mojliga antagonister
praktiskt taget alla frekvensband: I moderna konflikthardar férekommer ofta miIiE'art e Frammande makt
GSM, GPS, WiFi, 4G, m.fl. telekrig mot civila samhaéllssystem for att férsvara e« Terroristorganisation
motstandarens méjligheter att agera. «  Kriminell grupp
e  Aktivister m.fl.

Latta mal for civila telekrigare P

FOI har pa uppdrag av MSB tagit fram ett utbhildningsmaterial om EM-hot samt en véagledning med metodstdd for genomforande av RSA EM-hot.
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Kommersiella storsindare - stéoravstdnd :

Typ av Effekt | Antenntyp Ungefirligt |

storsdndare (riktverkan) storavstdnd

Handhallen 2 W Rundstralande 10 meter |
(0 dB) 3

Kommersiell 20 W Rundstrélande 100 meter
(0 dB)

Kommersiell, 20 W Riktantenn 500 meter

riktantenn (15 dB)

Tekniskt 100 W | Riktantenn kilometer

kunnig (15 dB)

Beskrivning av system, beroenden, viss férmaga att

Exempel p8 stéravstdnd for n8gra olika typer av !
kommersiella stérséndare. Militéra stérséndare kan
ha hégre effekt och béttre antennriktverkan och kan
dérfér uppn§ stérre stéravstdnd. 1

Mikrovagsvapen - verkansavstand :
Typ av killa

‘ Avstand

Enstaka 15 meter 50 meter 500 meter
meter i

HPM-vapen i skapbil Ej relevant
(Militar utrustning)

HPM-vapen i skapbil Ej relevant
(Ingenjérsmassig)

Stérning 1%/
skada

Stoming 2 Risk for Ingen |
storning 2 |verkan @ ‘

Exempel p8 verkansavstand fér tre klasser av
mikrov8gsvapen mot oskyddad civil elektronik.

Stérning 2

HPM-vapen i vaska
(Kommersiell)

Noter: 3
1 Kan orsaka kvardréjande felfunktion. i
2 Inombands framvégskoppling kan orsaka permanent
skada p§ detta och stérre avst8nd.

3 Inombands framvégskoppling kan ge stérning p§ detta
och stérre avsténd.

Risk- och sarbarhetsanalyser
RSA behoéver kompletteras med analys av EM-hot.
Har passar scenariobaserad analys bra!

>
ETTTe—

Befintligt skydd, mer detaljer kring system,
konsekvenser (verksamhet)

Underlag

Aktor:

Verksamhetsbeskrivning

Stod EM-kompetens:
Anpassning av hotscenarier

Riskidentifiering

Al Stod EM-kompetens:

e e Vilka system kan drabbas, vad kan hdanda

Riskanalys
Aktor: stod EM-kompetens:

Mer detaljer, vad kan handa, hur sannolikt,
konsekvenser (tekniska)

Riskutvardering

Aktér:
Acceptabel risk?

Stéd EM-kompetens:
Hur bér sarbarheten atgardas, effekt av atgird?

Anlita expertis p& EM-hot om sadan inte finns inom
den egna verksamheten.

Verksamhets-
dgare

] > Resultat:
g 27
Steb Identifiering

Genomforande av
sarbarheter,
forslag pa
atgarder

Genomforandemote dar
risker och dtgardsforslag
diskuteras

Anpassat
hotseenario

Kunskap om
verksamhet och system
EM-
kompetens
EM-kompetens vid
riskidentifiering och
bedémning

Verksamhet

System, mm

Riskreduceringsatgarder

Informationsbegrénsning:
Begransa 6ppen tillgéng till information som
kan anvandas for ett EM-angrepp.

Tr8dburet fér viktiga férbindelser:
Anvand inte trddlés kommunikation
i verksamhetskritiska system!

Skydda med avst8nd:
Ju langre bort fran det skyddsvarda systemet
en avsparrning eller staket finns desto mindre
blir verkan av EM-hotet.

Skalskydd:
Installera skarmande skal runt kanslig
utrustning.

Transientskydd och filter:
Satt transientskydd och filter pa kablar och
kabelingdngar.

Stodjande material
e Introduktion till avsiktliga elektro-
magnetiska hot mot samhallsviktig
verksamhet och kritisk infrastruktur, skrift
och PowerPoint-presentation (MSB och
FOI).

e Vagledning for RSA avseende
antagonistiska EM-hot mot samhallsviktig
verksamhet och kritisk infrastruktur (MSB
och FOI).

e Végledning for skydd mot avsiktliga
EM-hot (Fortifikationsverket).
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