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Forord

Detta utbildningsmaterial syftar till att sprida kunskap om de avsiktliga
elektromagnetiska hot som kan upptriada i dagens samhille och orsaka
storningar i olika samhillsviktiga verksamheter vid myndigheter, landsting,
lansstyrelser, kommuner eller privata aktorer som tillhandahéller viktiga
samhallstjanster. Avsiktliga elektromagnetiska hot kan upptrida nir som helst,
men kan bli sarskilt signifikanta i kritiska lagen som exempelvis vid hojd
beredskap.

Utbildningsmaterialet ar avsett att anvandas for sjalvstudier eller som
grundlaggande material vid en handledd utbildning om elektromagnetiska hot
for beslutsfattare, verksamhets- och siakerhetsansvariga eller operatorer av
samhillsviktiga verksamheter. Som komplement till det skrivna materialet
finns ett presentationsmaterial och en folder om EM-hot.

For den som avser att genomfora risk- och sarbarhetsanalyser samt atgiarda
eventuella upptickta risker hinvisas till kompletterande material i form av
”Vagledning for risk- och sarbarhetsanalys avseende antagonistiska
elektromagnetiska hot mot samhallsviktig verksamhet och kritisk
infrastruktur”, utgiven av MSB.

Denna rapport ar framtagen av FOI pa uppdrag av MSB, MSB 2017-7212.

Framtagning av utbildningsmaterialet har genomforts med stod av en
referensgrupp bestéende av representanter fran MSB, FortV, FHS, FMV och
FOI samt Centrala Beredningsgruppen Elektromagnetiska hot (CBG EM-hot).
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Sammanfattning

Elektronisk utrustning och tradlos kommunikation har blivit en alltmer
integrerad del av vart samhalles infrastruktur och det gor att den person,
organisation eller stat som vill orsaka problem eller sprida forvirring och
osiakerhet kan gora det genom att se till att utrustningen inte gar att anvianda.

Hotkéllor for avsiktlig elektromagnetisk verkan kan grovt indelas i storsandare
som stor ut tradlos kommunikation eller satellitbaserade navigationssystem
och mikrovagsvapen som sidnder ut kortvariga, men mycket kraftiga, radio-
eller mikrovéagspulser och som kan stora eller till och med forstora elektroniska
system.

Forsta steget mot att kunna skydda samhallsviktig verksamhet och kritisk
infrastruktur mot denna typ av nya avsiktliga hot ar att bli medveten om deras
existens och hur de skulle kunna anvindas av antagonister for att stora ut eller
inkapacitera viktiga samhallssystem.

Gemensamt for alla avsiktliga EM-hot ar att de bor ses som en del i ett storre
sammanhang. Kriminella kan stora ut ett villalarm for att forenkla sjalva
st6lden och en terrororganisation kan anvanda sig av stérning for att forsvéra
ingripande fran blaljusmyndigheterna. Under en militar operation eller i en
grazon innan 6ppen militar konflikt kan storsandare och mikrovagsvapen
anvandas for att forsvara informationsspridning och férsdmra samhillets
krisberedskap samt indirekt i befolkningen sprida osdkerhet och misstro mot
myndigheternas formaga.



1. Inledning

1.1 Bakgrund

I det moderna samhillet anvénds elektroniska apparater och system for att
lagra och distribuera information, kommunicera via telefoni och internet, styra
industriprocesser och serviceanldggningar som TV- och radioutsiandningar,
kraftverk, vattenverk, kommunikationscentraler, vigbelysning, trafiksignaler,
trafikledning, inpasserings- och 6vervakningssystem, sjukvardsutrustning, etc.
Mindre radarsystem anvands for 6vervakning, for fartreglering i moderna bilar
och inom en snar framtid i sjalvkorande bilar. Utvecklingen av automatiserade
elektronikberoende system har accelererat kraftigt de senaste decennierna. En
tydlig trend ar att elektroniken arbetar vid allt ldgre spanningar och har blivit
allt mer stromsnal. Trots detta har elektronikindustrin genom robustare
konstruktioner forbattrat utrustningens motstandskraft mot naturliga och
oavsiktliga elektromagnetiska storningar.

Parallellt med expansionen av elektroniskt kontrollerade system i samhallet
har det uppkommit mojligheter att avsiktligt stora dessa med elektriska och
magnetiska falt. Militart har telekrigomradet blivit ett av de centrala verktygen
i konflikter runt om i virlden. Detta inkluderar avlyssning av fiendens
elektroniska kommunikation, generering av stérande eller vilseledande
signaler, samt olika skyddsétgarder for att skydda egen utrustning. Stérsiandare
har dven kommit att anvindas civilt, t.ex. av polis for att ta ner dronare, men
tyvarr ocksa for kriminella syften, som att blockera villalarm vid inbrott.

Sedan andra varldskriget har stormakterna kunnat generera kraftiga
elektromagnetiska pulser som slar ut elektriska och elektroniska system 6ver
en hel kontinent genom att spranga en kdrnvapenladdning i atmosfaren. Denna
teknologi befaras nu vara pa vag att spridas till skurkstater och terrorist-
organisationer. Under 1960-talet startade forskning och utveckling av
mojligheter att generera kraftiga elektromagnetiska pulser utan att anvinda
kiarnvapen. De senaste decennierna har sett en utveckling och test av
utrustning som pa nigra hundra meters avstind fysiskt kan forstora fiendens
elektronik.

Idag siljs kommersiella storsiandare via internet medan glada amatorer pa
samma informationskanal diskuterar och ldgger ut information om hur man
sjalv kan bygga utrustning som stor eller forstor elektronik pa nagra tiotals
meters avstand. Kunskapen om dessa mojligheter sprids samtidigt som man
kan konstatera att det inte krivs ndgra exotiska, svirhanterliga material eller
industriell kapacitet for att konstruera utrustning som kan dsamka system som
innehaller och styrs av elektronik stora storningar.

Denna skrift bygger enbart pa oppet material och ar bland annat baserad pa
delar av FOI:s méngériga forskningsverksamhet och omvéarldsanalyser inom
omraden som robust telekommunikation, storsiandare, telekrig och
elektromagnetiska vapen.



1.2 Lasanvisningar

Detta dokument syftar till att ge en kort introduktion till vad avsiktliga
elektromagnetiska hot (EM-hot) ar och hur de av antagonistiska grupper skulle
kunna anvindas vid attacker mot offentliga aktorers anldggningar och system
som innehaller kommunikationssystem, elektronisk utrustning, datorer, styr-
och kontrollsystem, sikerhetssystem, m.m. Exempel kan vara datorhallar,
vattenverk, trafiksignalsystem, kommunikationsradiosystem, sjukhus, m.fl.

Introduktionen ar framst avsedd att anvindas av dem som planerar att
genomfora risk- och sarbarhetsanalys (RSA) av kritisk infrastruktur. Syftet ar
att h6ja medvetenheten om att det finns avsiktliga elektromagnetiska hot som
man behover beakta i en risk- och sarbarhetsanalys som innefattar alla mojliga
typer av hot, samt att i en RSA identifierade EM-hot kan behdva atgérdas innan
en allvarligare samhallsstorning intraffar. For den som sa behover finns i
avsnitt 1.3 en kort introduktion till elektromagnetiska falt.

Detta dokument ar ett resultat av ett MSB-finansierat uppdrag till FOI under
hosten 2017 som avrapporteras i “Genomforande av huvudstudie rorande
antagonistiska elektromagnetiska hot mot samhallsviktig verksamhet och
kritisk infrastruktur” [1]. Introduktionen kan utgora kursmaterial vid en
lararledd utbildning infér en RSA-process, men kan dven anviandas fristdende
for sjalvstudier inom omradet avsiktliga EM-hot.

For att genomfora en RSA avseende EM-hot kan man anvinda "Vagledning for
risk- och sarbarhetsanalys avseende antagonistiska elektromagnetiska hot mot
samhallsviktig verksamhet och kritisk infrastruktur” [2], som dels ger en
allmén oversikt av hur man kan genomfora en RSA och dels utgor ett praktiskt
metodstod med specifika fragestéllningar vid varje steg i genomforandet. Nar
det ar dags att vidta riskreducerande skyddsatgarder for identifierade EM-hot
mot en verksamhet ger Fortifikationsverkets "Vagledning Skydd mot avsiktliga
EM-hot” [3] rad och praktiska anvisningar for hur man kan ga tillvdga, se Figur
1. Som fordjupad lasning om systematisk elmiljoverksamhet rekommenderas
FMV:s “Elektromagnetisk miljé anvindarhandbok” (EMMA) [4].

Utbildningsmaterial
EM-hot

Vagledning for skydd
mot avsiktliga EM-hot

genomforande av RSA
EM-hot

Figur 1. Kompletterande material kring EM-hot:
Vagledning for genomforande av RSA EM-hot, Vagledning Skydd mot avsiktliga
EM-hot (utgiven av Fortifikationsverket) samt detta Utbildningsmaterial EM-hot.
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1.3 Introduktion till elektromagnetiska falt

Elektriska och magnetiska falt forekommer allmént i var vardag. Om man gar
omkring i syntetiska material kan man laddas upp med statisk elektricitet som
urladdas i en elektrisk stot t.ex. ndr man berdr en vattenkran. Da har det
mellan handen och kranen uppkommit ett elektriskt falt som sliter loss
laddningar och flyttar dem for att utjamna faltet. Magneter kan anviandas i
kompasser eftersom de kianner av jordens magnetfalt och vi anviander ofta
mobiltelefoner som bade genererar elektromagnetiska filt och kan kdnna av
elektromagnetiska falt fran basstationer i narheten. I affarer anvands
larmbagar for att kommunicera med s.k. RFID-taggar som fists pa varorna.
Manga passagesystem ldaser med elektromagnetiska falt av smé elektroniska
som ar kretsar inbyggda i passerkort.

En uppladdad kropp omges av ett elektriskt filt, medan magneten omges av ett
magnetfilt. Att det finns ett falt betyder att andra foremal kan paverkas pa
avstand av kroppen som alstrar filtet. Om ett elektriskt falt varierar i styrka
bildas ett magnetfilt och vice versa. Olika typer av elektromagnetisk stralning
(som t.ex. radiovagor, mikrovagor, synligt ljus, och rontgenstralning) utgors av
snabbt svingande kopplade elektriska och magnetiska filt.

Hur ménga svingningar filten gor per sekund, dvs. vilken frekvens filten har,
bestammer typen av stralning, se Figur 2 och Figur 3. Till exempel brukar man
kategorisera elektromagnetiska filt som svinger upp till en miljard ganger per
sekund (1 GHz) som radiovagor medan de filt som svinger mellan 1 GHz och
upp till 1 THz kallas for mikrovéagor!. Vid annu hogre frekvenser kallas det ljus,
forst infrarott ljus, sedan synligt ljus och till sist ultraviolett ljus nir frekvensen
succesivt okar. Om inte annat sigs avses med elektromagnetisk vag i denna
rapport en vag som svinger i frekvensintervallet for radio- eller mikrovégor.

Typiska frekvenser for FM-radio ligger i intervallet 88-108 MHz, for
mobiltelefoner i intervallet 700-2600 MHz, medan mikrovagsugnar anvinder
frekvensen 2,45 GHz for att hetta upp vattenmolekyler.

Figur 2. Tvd svangningar med olika frekvens. Den undre kurvan har halva
frekvensen jamfért med den 6vre, men vaglingden &r dubbelt s stor i den undre

kurvan som i den 6vre. Hastigheten for bada vagrorelserna ar dock densamma.

1 Grundenheten for frekvens ar Hertz, forkortat Hz, som dr en svingning per sekund.
Prefixet G stér for Giga, som betyder miljard, dvs. 1 000 000 000.
Prefixet T star for Tera, som betyder biljon, dvs. 1 000 000 000 000.
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Figur 3. Illustration av elektromagnetiska vdgor av olika frekvens. Nistan all den
elektroniska utrustning vi anvander for kommunikation mellan manniskor,
datorer och andra maskiner ligger i frekvensintervallet runt mobiltelefoni och
mikrovagsugnar. T.ex. arbetar vdra WiFi- och Bluetoothnitverk ofta vid samma
frekvenser som mikrovdgsugnar. IR = Infrarétt, UV = Ultraviolett.

Elektromagnetiska filt paverkar de elektriska laddningarna i alla ledande eller
halvledande objekt och kan sitta elektronerna i rorelse sa att en elektrisk strom
uppkommer i objekten. Om detta ar avsikten kallar man objektet for en antenn,
men effekten uppkommer i alla metalliska héljen, ledningar och komponenter.
D.v.s. d&ven objekt som inte ar avsiktliga antenner kan mer eller mindre
effektivt paverkas av elektromagnetiska falt i sin omgivning och ge upphov till
inducerade strommar. Dessa inducerade strommar kan ta sig in i och paverka
andra delar i apparaten, till exempel halvledarkomponenter som integrerade
kretsar.

Att en apparat oavsiktligt paverkas av elektromagnetiska vagor i omgivningen
kan leda till storningar i apparatens funktion, t.ex. brus eller funktionsbortfall.
Detta giller dven for apparater utan antenner, dvs. sidana som inte ar avsedda
att reagera pa omgivande elekiromagnetiska falt. Elektromagnetiska falt
kopplar givetvis lattast in pa antenner som ar konstruerade for att ta emot
vagor av just den frekvensen, men dven om vagorna ir av en annan frekvens
kan inkoppling ske.

Man brukar anvinda termen framuvdgskoppling nar elektromagnetiska falt tar
sig in via avsiktliga antenner, medan falt som tranger in genom kablar, flénsar,
m.m., som inte ar antenner, tar sig in i apparaten via bakvdagskoppling.
Framvagskoppling kan ske vid den frekvens som utrustningen arbetar och
kallas d& inombands framvdgskoppling, eller vid en annan frekvens dn den
som utrustningen arbetar vid och kallas da utombands framvdgskoppling.

Nair apparater stors av filt frdn andra apparater brukar man prata om
elektromagnetisk interferens (eng. ElectroMagnetic Interference, EMI). For att
forhindra detta finns industristandarder for hur apparater ska konstrueras sa
att de inte avger alltfor kraftiga falt och sa att de inte ar alltfor kénsliga for
omgivande filt. Teknikomradet elektromagnetisk kompatibilitet (eng.
ElectroMagnetic Compatibility, EMC) gér ut pa att se till att olika typer av
apparater ska kunna samexistera, t.ex. i ett hem, i en personbil, pa ett kontor
eller i en industrilokal.
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Om négon antagonist avsiktligen genererar elektromagnetiska falt eller pulser
for att stora apparater eller annan utrustning som anvénds i en viss verksamhet
brukar man kalla detta for avsiktlig elektromagnetisk interferens (eng.
Intentional ElectroMagnetic Interference, IEMI). Killan som genererar det
storande filtet utgor da ett elektromagnetiskt hot (EM-hot) for den paverkade
utrustningen. Mycket kraftiga falt kan generera sa kraftiga strommar i den
apparat som utsatts att halvledarkomponenter i apparaten brianns sonder,
vilket leder till permanent fysisk skada.

Elektromagnetiska falt som kan paverka elektronisk utrustning kan innehalla
en eller ett flertal frekvenser. Oscillationerna kan vara kontinuerliga, som fran
en storsdndare, eller forekomma i korta pulser, som fran ett mikrovagsvapen.
Ibland kan de komma i pulsskurar med ett antal pulser i varje, se Figur 4.

=N |

Figur 4. Schematisk illustration av en kontinuerlig oscillation, en enstaka puls

och en pulsskur med fem pulser.

For att bestamma styrkan i en elektromagnetisk svingning brukar man
anvianda begreppen effekt och energi. Den elektromagnetiska effekten i en
punkt ar ett méatt pa hur kraftigt EM-faltet ar vid en viss tidpunkt och beror av
den momentana faltstyrkan. Effekt méts i enheten watt (W), med multiplarna
kilowatt (kW) och megawatt (MW). Den elektromagnetiska energin ar ett matt
pa det samlade effektflodet under ett visst tidsintervall, t.ex. under en kort
stralningspuls. Energi méts i Joule (J), eller ibland i kilowattimmar (kWh),
megawattimmar (MWh), etc.2

Definitionerna av effekt och energi ar hiar anpassade efter den situation vi
studerar, namligen elektromagnetisk stralning som riktas mot ett
elektronikobjekt. Man kan anvanda en liknelse med bilkérning for att illustrera
dessa begrepp: Trycket pa gaspedalen i en bil bestimmer det momentana
effektuttaget, dvs. energiférbrukningen, som ar kopplad till bilens hastighet,
medan méngden bensin i tanken bestimmer hur mycket energi som kan
forbrukas, vilket bestimmer hur langt bilen kan kora.

2 Prefixet k star for kilo som betyder tusen, dvs. 1 000.
Prefixet M star for Mega som betyder miljon, dvs. 1 000 000.
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1.4 Definitioner

Antagonist - Person, grupp av personer eller organisatorisk enhet som har
for avsikt att orsaka negativa effekter eller skador, t.ex. pa samhallsviktig
verksambhet eller utrustning.

Elektromagnetisk storning/interferens — Forekomst av elektro-
magnetisk stralning eller ledningsbunden elektrisk energi, antingen
kontinuerligt eller i form av korta pulser, som har en oonskad negativ effekt
pa elektronisk utrustning som en samhallsviktig verksamhet ar beroende av.
En elektromagnetisk storning kan antingen vara av tillfallig natur sa ldnge
storningen pagar eller innebira permanent funktionsnedséttning eller
funktionsbortfall dven efter att storningen upphort.

EM-hot — Betecknar i detta sammanhang EM-storningar, bade oavsiktliga och
avsiktliga, som kan ge en svar negativ paverkan pa en samhallsviktig
funktion/varde. EM-hot kan ocksé syfta pa utrustning som kan generera
elektromagnetiska falt med sddan paverkan.

EM-kdlla / EMI-kdlla - Naturfenomen eller apparat som avger
elektromagnetisk stralning.

EMI - Elektromagnetisk interferens, sammanfattande bendmning pa fenomen
som upptrader nar elektromagnetisk stralning paverkar elektronisk utrustning,.

IEMI - Intentional EMI, dvs. avsiktligt genererad elektromagnetisk interferens.

Kritisk infrastruktur — Fysisk struktur vars funktionalitet bidrar till att
sakerstalla uppratthallandet av viktiga samhéllsfunktioner [5].

Samhallsviktig verksamhet — En samhillsfunktion av sddan betydelse att
ett bortfall av eller en svar storning i funktionen skulle innebara stor risk eller
fara for befolkningens liv och hélsa, samhaéllets funktionalitet eller samhillets
grundliaggande varden [5].

Susceptibilitet - En utrustnings mottaglighet eller kianslighet for
elektromagnetiska filt i omgivningen.

Skydd av samhadallsviktig verksamhet — I det har samhanget avses alla de
atgarder, forebyggande, forberedande, avhjidlpande och larande, som bidrar till
att virna/skydda verksamheten mot stérningar och lindra konsekvenserna.

Transient - Ett svingningsforlopp av kort varaktighet, t.ex. en kort
spanningspuls overlagrad den ordinarie natspanningen.

Varde — Mianniskor, material, materiel, information eller verksamhet som har
vasentlig betydelse for ett foretag eller en organisation.
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2. Elektromagnetiska hot

Manga méanniskor har ndgon ging rakat ut for storningar av mobiltelefon,
radio eller dator under ett kraftigt &skvader eller ndr man befunnit sig i
narheten av en transformatorstation eller annan elektrisk anlaggning.
Det som da hander ar att storkillan alstrar elektromagnetiska filt som
péaverkar den egna apparatens funktion genom att inducera strompulser i
ledningar och komponenter.

Elektromagnetiska hot (EM-hot) utgors av elektriska och/eller magnetiska falt
som ar tillrackligt starka for att kunna paverka elektriska/elektroniska
apparater och system. EM-hot kan héarrora fran naturligt férekommande
fenomen eller vara genererade av manniskor, antingen oavsiktligt eller med
avsikt att &stadkomma stérningar i verksamheten.

Svagare EM-hot dstadkommer stérningar som pagér under den tid som
storfalten genereras, medan kraftigare EM-hot kan astadkomma fysisk skada
som kvarstar i elektroniken efter att hotet har upphort.

EM-hot kan vara statiska elektromagnetiska falt eller falt som varierar i styrka
och/eller riktning, mer eller mindre snabbt. Om stérningarnas frekvens ligger
inom det frekvensomrade som apparaten anvinder (t.ex. FM-bandet for en
radio) kan dessa litt fangas upp av antennen och stora den ordinarie
radiosignalen. Men dven om stérningarna inte har en frekvens som
overensstimmer med négon av apparatens arbetsfrekvenser kan stérningar
anda ta sig in och paverka apparatens funktion. De kraftigare EM-hoten kan till
och med péverka och skada utrustning som &r avslagen eller forradsstalld.

Figur 5 visar en indelning av elektromagnetiska hot i naturliga EM-hot,
oavsiktliga EM-hot genererade av mansklig aktivitet, samt avsiktliga EM-hot.

Naturliga Oavsiktliga Avsiktliga

Direktinjicering

Elnatstransienter ’
\

Figur 5. Indelning av EM-hot mot samhadllsviktig verksamhet och kritisk
infrastruktur.
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2.1 Naturliga EM-hot

Det ar inte ovanligt att kraftiga askvader leder till storningar pé elektronisk
utrustning, kommunikationer och elforsorjning. Vid direkttraff av blixten i en
ledning kan blixtstrommen f6lja ledningen och forstora utrustning som ar
kopplad till denna eller orsaka brand. Blixtstrémmen vid en urladdning mellan
moln och mark ar kraftig och kan ge upphov till en elektromagnetisk puls som
péverkar elektronik pa kilometeravstand. Detta kan orsaka tillfalliga stérningar
eller permanent skada i utrustningen, se [6].

Solstormar, dven kallat "rymdvader”, genereras av utbrott i solens korona och
bestar av elektriskt laddade partiklar som efter nagra dygn traffar jordens
atmosfar och ger upphov till geomagnetiska stérningar i jordens magnetosfir.
Storningarna paverkar stora geografiska omraden och kan inducera kraftiga
strommar i storre metalliska strukturer som kraftledningar, teleledningar,
jarnvagsrils, pipelines, m.m. Sddana geomagnetiskt inducerade strommar
(eng. Geomagnetically Induced Currents, GIC) genererar ofta synnerligen
lagfrekvent storning, ofta under 1 Hz, som kan sla ut elektriska komponenter,
t.ex. i transformatorstationer, 6ka korrosionen i pipelines, m.m. [7].

Elektrostatiska urladdningar (eng. Electrostatic Discharge, ESD) ar en elektrisk
urladdning av statisk elektricitet, t.ex. frdn en uppladdad méanniska, vilket kan
skada elektronik.

2.2 Oavsiktliga EM-hot

Vi omges idag av allt fler apparater som innehaller elektronik som arbetar med
svaga spanningar och stromstyrkor, vilket gor dem kénsliga for externa
elektromagnetiska filt. Aven storre anliggningar i offentlig eller privat regi
omdisponerar allt fler funktioner till elektronisk kontroll och styrning. Detta
leder till att apparater allt oftare riskerar att stora varandra.

All elektrisk utrustning genererar EM-falt i sin omgivning. Ofta ar dessa helt
forsumbara, men kan ibland vara sa kraftiga att de stor annan elektrisk
utrustning i narheten, vilket brukar bendmnas elektromagnetisk interferens
(eng. ElectroMagnetic Interference, EMI). Speciellt kan radiomottagare
utsattas for radiofrekventa stérningar (eng. Radio Frequency Interference,
RFI) eftersom dessa dr utvecklade for att ta emot radiosignaler. Kortvariga
transienter kan uppsta pa elnét t.ex. nir en stamledning eller transformator
fallerar, som en foljd av att en felaktig apparat inkopplats eller vid blixtnedslag.

All kommersiell elektrisk utrustning méste uppfylla standarder och
bestammelser som kraver att utrustningen inte genererar EM-filt kraftigare dn
en viss angiven niva. Utrustning som uppfyller dessa krav antas kunna
samexistera med annan utrustning och sigs darfor ha uppnatt en viss grad av
elektromagnetisk kompatibilitet (eng. ElectroMagnetic Compatibility, EMC).

Det hiander att utrustning stralar ut mer elektromagnetisk energi an vad som ar
tillatet, t.ex. ndr ndgon komponent i utrustningen gatt sonder. EMI kan
upptrada vid savil 1aga som hoga frekvenser och stora kontinuerligt eller i form
av transienta pulser [8,9,10]. I Sverige ar Elsakerhetsverket tillsynsmyndighet
for att sdkerstilla att lagar och forordningar uppfylls inom omradet EMC.
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Det finns en rad incidenter dar tradlosa system har storts ut av oavsiktliga
storningar. Under 2011 utsattes kommunikationen mellan flygledartorn och
flygplan av storningar vid inflygning till Trollhdttans-Vénersborgs flygplats
[11]. Storningarna kom fran en reklamskylt som stod i narheten av flygplatsen,
se Figur 6. Reklamskylten orsakade problem for flygplan som flog 6ver skylten
pa lag hojd (ett antal hundra meter) vid start och landning. Flygplatsen horde
dock inte den storande signalen pa sin radio vilket forklaras av att det ar langt
till flygplatsen, flera kilometer, och av att signalstyrkan minskar med avstandet.

I december 2011 fattade Elsdkerhetsverket beslut om anvindningsforbud for
tva reklamskyltar som utgjorde ett allvarligt hot mot flygsikerheten vid
flygplatsen. Om radiokommunikationen stors kan anrop fran flygplatsen eller
frén ett annat flygplan missas, vilket kan leda till en allvarlig incident.

2014 anmalde en nédtoperator problem med radiostorningar pa GSM-natets
upplank vid Eriksbergs shoppingcenter i Vasteras [12]. Storningarna upptradde
enbart pa kvillen och forsvann dagtid, se Figur 7. Orsaken till storningen mot
basstationen var en stralkastare som kvillstid belyste en flagga vid ingéngen till
shoppingcentrets entré.

I Japan anviands LED-lampor i stor utstrackning for att spara energi. LED-
lampor ar stromsnala, vilket ar en stor fordel ur miljohanseende, daremot kan
elektroniken i lamporna ge upphov till betydande storningar. Ett exempel ar
frdn 2010 da TV mottagningen forsamrades pé en gata dar LED-lampor
installerats [13].

Aven i Sverige orsakar LED-lampor storningar, bide storningar pa elnitet och
radiostorningar. Elsdakerhetsverket har vid en marknadskontroll belagt 6ver
hélften av de testade LED-lamporna med forséljningsforbud, vilket ar en hog
siffra [14]. LED-lampor som siljs i Sverige ska folja det regelverk som finns
avseende egenskaper for att elektriska apparater ska fungera tillsammans, dvs.
krav pé elektromagnetisk kompabilitet, EMC.

Figur 6. Reklamskylt som stérde ut flygledning pa Trollhdttan-Vanersborgs
flygplats [11] Foto: Henrik Olsson, Elsdkerhetsverket.
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Figur 7. Flaggbelysning vid shoppingcenters entré som stérde ut en basstation
for GSM-ndtet [12] Foto: Henrik Olsson, Elsdkerhetsverket.

Figur 8 visar ett exempel pa ett omrade runt en handhéllen Rakel-mottagare
dir man bor undvika att placera en datorutrustning. Aven om datorn uppfyller
regelverket for kommersiella utrustningar, kan kommunikationssystemet fa en
prestandaforsamring om Rakel-mottagaren tar emot en svag kommunikations-
signal, dvs. befinner sig langt fran en basstation. Exemplet visar att en
oavsiktlig storningskélla kan fa stora konsekvenser om den placeras i narheten
av en radiomottagare.

Det faktum att man oavsiktligt och utan sarskild kunskap kan réka anvinda en
apparat som stor andra apparater visar att det ar fullt majligt att &stadkomma
avsiktlig storning om man i nagot avseende optimerar funktionen hos den
storande apparaten.

Handhéllen Rakel=
mottagare

Figur 8. Exempel pa omrade runt en handhdllen Rakel-mottagare dar annan
utrustning kan stora kommunikationen [15].
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2.3 Avsiktliga EM-hot

Det finns ménga potentiella antagonister som kan tdnkas anvinda sig av
elektromagnetiska hot for olika syften, alltifran teknikintresserade studenter
som sjalva konstruerar och testar enkla storkillor, via kriminella som vill sla ut
larm eller andra siakerhetssystem vid inbrott, till terroristorganisationer och
frammande makt som vill forlama det civila samhallet vid en internationell
konfrontation.

Om en antagonist genererar elektromagnetisk stralning i syfte att stora,
vilseleda eller forstora elektronisk utrustning kallar vi detta for ett avsiktligt
EM-hot. I militdra konflikter anvinder man begreppet telekrigsangrepp [16] for
att beskriva nir elektromagnetisk energi anvands for att nedsatta eller forstora
motstandarens systemfunktioner och stridsformaga. Telekrigsangrepp har en
lang militar historia dar de forsta exemplen hianfor sig till det rysk-japanska
kriget 1904-1905 dar bade Ryssland och Japan anvéande sig av kraftiga
storsdndare for att forsvara motstandarens mojligheter till
radiokommunikation.

Under stormakternas tidiga kirnvapenkapprustning gjordes ett flertal forsok
med kdarnvapendetonationer hogt upp i atmosfiren. I juli 1962 utférde USA en
atomvapensprangning, kallad Starfish prime [17], pd 400 km hé6jd och i
samband med denna observerades den forsta nukledra elektromagnetiska
pulsen (eng. Nuclear ElectroMagnetic Pulse, NEMP). En tredjedel av alla
satelliter i 1dga banor stordes och vissa av dem forstordes av den
elektromagnetiska energin som frigjordes da detonationen accelererade
elektroner hogt upp i atmosfaren. P4 denna tid var samhéllet &nnu inte helt
beroende av elektronisk apparatur och den som fanns byggde ofta pa
elektronrorsteknik som ar relativt okénslig for elektromagnetiska pulser.
Dagens samhaille ser naturligtvis helt annorlunda ut och en nuklear EMP skulle
idag fa forodande konsekvenser.

I efterdyningarna av stormakternas atomvapensprov och upptickten av NEMP
borjade forskning vars syfte var att generera kraftiga elektromagnetiska pulser
utan kiarnvapen och dar energin, till skillnad fran stralningen fran en NEMP,
kunde riktas mot ett specifikt mal. Pa detta sétt f{éddes forskningen kring
mikrovagsvapen (eng. High-Power Microwave, HPM), dven kallade
radiofrekventa vapen (RF-vapen). Utvecklingen pa detta omréde leds av
Ryssland och USA men dven lander som Kina och Indien satsar stora resurser
pa att ta fram effektiva HPM-vapen och i stort sett alla storre nationer har
négon typ av militart HPM-vapenprogram.

Militira HPM-vapen ar mycket kraftfulla och kan forstora oskyddad
elektronisk utrustning genom bakvigskoppling pa upp till nagon kilometers
avstand och genom framvéagskoppling pa flera kilometers avstdnd. Denna typ
av vapen ar dock mycket komplicerade och dyra konstruktioner och det ar
knappast troligt att kriminella eller ens terrororganisationer har tillgang till
dem. Daremot syns pa internet och sociala medier ett 6kande intresse for
enklare konstruktioner med kortare rackvidd, men som kan stora utrustning pa
nagra tiotals meter.
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Vad galler storsandare finns ett enormt utbud pé internet bade vad géller
fardiga utrustningar och tips for den som vill bygga sjilv. En storsandare
behover heller inte vara speciellt kraftfull, komplicerad eller dyr fér att ha en
riackvidd pa nagra hundra meter i alla riktningar.

Gemensamt for alla avsiktliga EM-hot ar att de bor ses som en del i ett storre
sammanhang. Kriminella kan st6ra ut ett villalarm for att forenkla sjilva
stolden och en terrororganisation kan anvinda sig av storning for att forsvara
ingripande fran blaljusmyndigheterna. Under en militar operation eller i en
grazon innan 6ppen militar konflikt kan stérning och HPM-vapen anviandas for
att sprida osidkerhet och misstro i civilsamhallet samt forsvéra informations-
spridning och dirigenom forsdmra motstdndarens beredskap. Undantaget fran
denna regel skulle vara rena “pojkstreck” dar inga intentioner att skada finns
men dar konsekvenserna blir storre 4n vad man avsett eller kunnat forestilla

sig.

2.4 Kopplingsvagar

Det ar brukligt att indela paverkan fran EM-hot i tre olika kategorier med
avseende pa hur den elektromagnetiska energin kopplar in i de elektroniska
system som stors eller forstors, enligt nedan och illustrerat i Figur 9.

e Framvdgskoppling
Innebar att elektromagnetisk energi kopplar in pd en antenn som
systemet anvander for kommunikationsandamal. Framvagskoppling
delas upp i tva underkategorier.

o Inombands framvdgskoppling
Innebar att EM-hotet genererar stralning i det frekvensband
som systemet anviander for kommunikation.

o Utombands framvdgskoppling
Innebar att EM-hotet genererar stralning utanfor det
frekvensband som systemet anvander for kommunikation.

e Bakvdagskoppling
Innebar att den elektromagnetiska energin kopplar in direkt pa kablar
anslutna till systemet eller, via hal i skalet, direkt in pa kretskort och
internt kablage.

Kommunicerande system ar kansligast for framvagskoppling, speciellt
inombands framvéagskoppling. For att stora eller forstora system genom
framvagskoppling behovs normalt sett mycket mindre energi an via
bakvagskoppling. Skydd mot utombands framvagskoppling kan utgoras av
filter som bara slapper igenom den frekvens som utrustningen ar avsedd for.
Skydd mot inombands framvagskoppling av HPM kan utgoras av
transientskydd som hindrar alltfor hoga effekter att né de kinsliga
komponenterna i mottagarenheten. Det hjalper dock inte mot storsandare.
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Framvégskoppl

« Via antenner, sensorer etc.

« Skydd: transientskydd, filter. * Intrangning genom hal, skarvar etc.

* For mikrovagsmottagare: * Resonanseffekter vid ca 1-3 GHz.
HPM-frekvens samma som mottagarfrekvens. + Skydd genom skdarmning och filtrering.

Figur 9. Illustration av fram- och bakvagskoppling. Verkan genom inombands
framvéagskoppling kan ske p& manga kilometers hdll medan verkan genom
bakvagskoppling kridver hégre effekt och dirfor sker pd kortare avstand.

Pa grund av rent geometriska effekter sker bakvigskoppling oftast mest
effektivt i ett frekvensband mellan 1 och 3 GHz och basta sittet att skydda
utrustningen ir att se till att den ar vil skarmad, d.v.s. innesluten i metalliskt
skal och att det sitter filter pa in- och utgdende kablar. Det kan vara svart och
kostsamt att skydda utrustning med filter och skarmning i efterhand men det
ar ofta relativt enkelt och mycket mindre kostsamt om sddana skydd finns med
i kravstillning nar kansliga och kritiska system upphandlas.

Da effekttatheten hos den elektromagnetiska vigen avtar kvadratiskt med
avstandet, d.v.s. en fordubbling av avstandet minskar risken med en faktor
fyra, ar det alltid en god idé att se till att det inte vem som helst kan komma i
narheten av verksamhetskritisk och kénslig elektronisk utrustning.
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3. Exempel pa hotkallor

Hotkéllor for avsiktlig elektromagnetisk verkan kan grovt indelas i storsandare
som stor ut tradlos kommunikation eller satellitbaserade navigeringssystem
och i HPM-vapen som sander ut kortvariga, men mycket kraftiga, radio eller
mikrovagspulser och som kan stora eller till och med forstora elektroniska
system genom framvags- och/eller bakvagskoppling.

3.1 Storsandare

Storsandare forekommer i manga olika utféranden och for olika frekvensband
och kan képas over internet till priser som borjar pa nagra fa hundralappar.
Oftast ar dessa inriktade pa att stora kommunikationssystem eller GNSS, men
kan aven vara byggda for att stora andra tradlosa system som exempelvis radar.
Det sistnamnda forekommer framforallt militart.

I Sverige ar det forbjudet att inneha storsandare men det ar i praktiken mycket
svart att hindra personer frin att inférskaffa dem. En typ av storsindare som
blivit mycket populér ar GPS-storare. Dessa anvands ofta i syfte att stora ut ett
arbetsfordons position sa att chaufforen kan hindra centralen fran att se var
fordonet for tillfallet befinner sig [18], se Figur 10. Figuren visar tva olika typer
av kommersiellt tillgdngliga storsiandare. Storsdndaren till vanster ar en GPS-
storare som kostar nagra hundralappar och har en tinkt stérradie pa nagra
meter for att lura fordonets inbyggda positionsrapportering. Den kan dock
orsaka problem i omgivningen pa mycket langre avstand. Till hoger visas en
mycket mer kompetent och langrackviddig stérsdndare som kostar nagra
tusenlappar och som kan stora blaljusmyndigheternas RAKEL-system,
kommunikationsbanden GSM, WiFi, 3G och 4G pé avstand upp till 100 m.

Figur 10. Tva olika typer av kommersiellt tillgangliga stérsandare.
Vianster: Liten GPS-storare. Hoger: Multi-storsdandare som stor flera olika
kommunikationssystem. Foto: FOI och Wikimedia commons.
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Att stora ut GPS och mobilkommunikation ar belagt med grova boter men det
ar mycket svart att hitta en storkilla som forflyttar sig och som dessutom bara
ar paslagen under ndgon eller nagra timmar per dygn.

En storsindare kan ha en storradie fran nigra fa meter (som i exemplet ovan)
upp till manga hundra meter och det finns gott om fardig utrustning att kdpa.
I en och samma enhet kan alltsa den som vill f ett system som stor allt fran
bléljusmyndigheternas RAKEL-system till WiFi, GPS, GSM, 3G och 4G Gver
nédgra hundra meters radie [19], se exempel till vanster i Figur 11. En sddan
utrustning far plats i en attachéviska, vager nagra kilo och kostar nagra
tusenlappar. For den radiokunnige ar det inte heller sarskilt svart att bygga en
storsdndare och det finns gott om konstruktionstips pa nétet [20]. Det finns
aven militira storsandare med battre forméaga till storsandning vilket innebar
att de kan stora pa langre avstand. Till hoger i Figur 11 visas exempel pa militar
storsandare med kraftig riktantenn.

Storsandare kan anviandas i rent kriminella syften t.ex. for att stora ut
kommunikationen mellan en bilnyckel och billaset. Foraren tror att bilen laser
sig nar knappen pa nyckeln trycks in men i verkligheten ar signalen utstérd och
bilen lansas pa vardesaker nir dgaren avlagsnat sig fran parkeringen.

Ett allvarligare scenario ar att stéorsidndning anvands i samband med inbrott for
att hindra villalarm att kommunicera med larmcentralen. Ett annat
anvandningsomrade ir storsdndning vid storre lager av tjuvgods for att hindra
GPS-sparning av exempelvis bilar, skotrar, batmotorer och andra dyra varor
som ofta ar forsedda med GPS-spérare.

Figur 11. Olika typer av storsandare. Till vianster: en kommersiellt tillgdnglig
storsdandare kapabel att stora flera kommersiella kommunikationssystem och
GPS. Till hoger: militar storsandare. Foto: FOI och FOI/FM.
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3.2 Mikovagsvapen

Mikrovagsvapen (dven kallade RadioFrekvens-vapen, HPM-vapen; eng. High-
Power Microwave, HPM) betecknar radio- och mikrovagssiandare konstruerade
i syfte att generera stralning med mycket hog toppeffekt i korta pulser. Om en
typisk storsdndare har en kontinuerlig uteffekt pa upp till hundra watt sa kan
ett HPM-vapen ha en toppeffekt pa flera miljoner watt (Megawatt, MW) och
militdra system kan i vissa fall generera toppeffekter pa miljarder watt
(Gigawatt, GW). Sddana system dels kan stéra kommunicerande utrustning pa
mycket stora avsténd, upp till flera kilometer, men ocksé stora eller forstora
elektronisk utrustning som inte kommunicerar via radio pa kortare avstand.

HPM-vapen brukar delas in i tre olika grupper efter hur frekvensinnehallet ser
ut: smalbandiga, bredbandiga och ultrabredbandiga, se Figur 12. En
smalbandig konstruktion genererar stralning med en enda frekvens medan
bredbandiga och ultrabredbandiga kéllor genererar stralning 6ver ett
frekvensintervall. Smalbandiga HPM-vapen koncentrerar all energi i en
frekvens och kan da, om frekvensen kopplar in effektivt orsaka forstorande
verkan genom bakvigskoppling. Bredbandiga system sprider ut energin 6ver
ett stort frekvensintervall for att 6ka sannolikheten att inkoppling kan ske vid
nagon frekvens men det minskar sannolikheten for forstorande verkan genom
bakviagskoppling. De kan dock vara mycket effektiva storare bade genom
bakvigskoppling och utombands framvagskoppling och, i vissa fall, orsaka
forstorande verkan genom inombands framvéagskoppling.
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Figur 12. Schematiska pulsformer (elektrisk faltstyrka som funktion av tiden) och
spektra (effekttdthet som funktion av frekvens) for tre huvudtyper av HPM-kalla.

Ett HPM-vapens storlek skalar med uteffekten och darmed dess rackvidd, d.v.s.
ett litet HPM-vapen har, i jamforelse, relativt kort rackvidd. HPM-viskan i
Figur 13 kan stora elektronik som t.ex. datorer, datornéatverk och kameror pa
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nagra tiotals meter och kan genom framvigskoppling orsaka problem for
kommunicerande utrustning pa upp till nagra hundra meter. Den ir dock inte
kraftfull nog for att forstora elektronisk utrustning pa langre avstand an
enstaka meter. Den strélkilla som dr monterad i en SUV till hoger i Figur 13 ar
framtagen for att stoppa bilar pa avstand upp till 15 meter genom att stora ut
den elektronik som styr tdndsystemet i moderna bilar.

3543 -:-w i

Figur 13. Tva olika typer av bredbandiga HPM-vapen framtagna av Tyska Diehl
Defence. Till vinster en kommersiellt tillgénglig utrustning som far plats i en
resvdska av kabintyp och till hoger en utrustning framtagen for att stoppa bilar
pa& upp till 15 m. Foto: FOI och Diehl Defence.

Ett annat system, monterat pa ett biltak och designat for att stora ut drénare
visas i Figur 14. Det 6kande hotet fran billiga men dnda ganska kvalificerade
dronare mot t.ex. flygplatser, politiska sammankomster och fangelser har gjort
att det finns ett hastigt 6kande intresse for denna typ av HPM-vapen. De
foretag som salufér dessa mindre HPM-vapen riktar sig i huvudsak mot militar,
blaljusmyndigheter och andra myndigheter med ansvar for fysisk sdkerhet runt
kritiska anliggningar som man vill skydda mot dronarhotet. Aven om denna
typ av vapen inte siljs till vem som helst s finns en risk att den 6kade
forekomsten gor att de sprids till kriminella och andra antagonister som kan
anvianda dem till helt andra syften.

Figur 14. Utrustning designad for att stéra ut sma dronare av quadrokoptertyp.
Enheten ar batteridriven och allt som behovs finns i burken som sitter monterad
pa biltaket. Foto: Diehl Defence.
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Flera lander utvecklar mikrovagsvapen for militdr anvindning, men de flesta ar
fortfarande pa forsknings- och utvecklingsstadiet. Ett exempel ges i Figur 15
som visar en mikrovagsgenerator som anvénts i FOIL:s forskningsverksamhet.
Den ar cylindrisk och cirka 2 meter 1dng. Storre delen av volymen och vikten
bestar av en hogspanningspulsgenerator som genererar korta spanningspulser
pa hundratals kilovolt for att driva stralkillan. Har ses stralkéllan med en
Oppning till vanster, dar man skulle kunna koppla pa en antenn. Detta ar ett
ganska litet laboratoriesystem; pa fler hall i varlden finns det storre
mikrovagsgeneratorer som kan generera mycket kraftiga mikrovagspulser.
Ryssland och USA utvecklar liknande system for att siattas pa markfordon eller
flygande plattformar.

Figur 15. Mikrovigsgenerator som anvints for forskning vid FOI. Stralkillan
utgor den vdnstra fjardedelen, medan resten dr en hogspanningspulsgenerator.
Ett mikrovdgsvapen baserat p& denna teknologi skulle kunna placeras pé ett
fordon, fartyg eller i en robot. Foto: FOI.
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4. Elektromagnetisk attack mot
kritisk infrastruktur

4.1 Varfor avsiktliga EM-hot?

Aven om den 6kade anviindningen av elektronisk apparatur for styrning,
overvakning och kommunikation pd manga satt gor vart samhaille mer robust
s& utgor samhallets beroende av dessa funktioner en fara i hindelse av
funktionsbortfall. Vi litar helt enkelt pa att de skall fungera och sa lange de gor
det har vi enormt stor nytta av de senaste arens utveckling inom t.ex. datorer,
smartphones och tradlésa natverk; och for det mesta fungerar det utmarkt.
Problemet ar att man hénger upp viktiga samhéllsfunktioner pa system som,
aven om vi bortser fran cyberattacker, ar mycket sarbara for EM-angrepp.

Elektronisk utrustning och tradls kommunikation har blivit en alltmer
integrerad del av vart samhalles infrastruktur och det gor att den person,
organisation eller stat som vill orsaka problem eller sprida forvirring och
osdkerhet kan gora det genom att se till att utrustningen inte langre gar att
anvanda [21,22,23,24].

Denna sarbarhet dr mycket enkel att utnyttja for kriminell aktivitet, terror-
handlingar och, kanske speciellt, av frimmande makt i gradzonen mellan krig
och fred dar man vill sprida desinformation och osdkerhet som skadar
civilsamhallets infrastruktur och tilltron till samhaéllets funktioner.

4.2 EM-attack som del av ett storre angrepp

Ett typiskt scenario diar samhallsviktig verksamhet och kritisk infrastruktur kan
utsattas for angrepp med EM-hot ar ett dir det samtidigt férekommer andra
typer av attacker, t.ex. med skjutvapen, bomber eller inbrottsverktyg.
Alternativt kan en EM-attack vara forberedelse infor eller en del av ett
invasionsforetag.

Med grazon avses det lige som ofta uppstér i en konflikt mellan nationer langt
innan militart vald borjar anviandas och det vi kallar krig bryter ut, se Figur 16.
I diagrammet sorterar elektromagnetiska hot under “Okonventionella medel”
och kan utgora angrepp pa den samhallsviktiga infrastrukturen [25].

I grazonen mellan krig och fred kan det vara av intresse for en annan nation att
sprida osédkerhet i det civila samhallet genom att stora eller férhindra
anvandning av samhallsfunktioner. Militar materiel ar kravstalld och
konstruerad for att kunna verka i en svar elektromagnetisk miljo men det ar
inte den elektroniska utrustning vi normalt forlitar oss pé i olika civila
samhallssystem. Det blir darfor latt for en kvalificerad motstandare att orsaka
stora storningar i civilsamhillet genom att gora dverkan pa de
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samhéllsfunktioner som kraver avancerad elektronik, speciellt tradlos
kommunikation.

Massforstorelsevapen

Invasion
KRIG Vapen med masseffekt

Begransat
anfall

GRA-
ZON

FRED

Diplomatiska Ekonomiska Psykologiska Politiska Okoventionella Militara
medel medel medel medel medel medel

Figur 16. Illustration av grdzonen mellan krig och fred och hur olika medel
anvands i grdzonen.

Figur 17. Tekniska motiv for avsiktliga EM-hot &r i huvudsak det moderna
samhadllets stora beroende av elektronisk apparatur och radiokommunikation.
Det faktum att det inte finns legala krav pd apparaturens tdlighet utéver rena
EMC-krav gor den sarbar for EM-attacker och det faktum att en antagonist ofta
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kan komma ganska néra kinsliga installationer gor i sin tur att det gar att orsaka
skada daven med relativt okvalificerad utrustning.

Exempel pa kénsliga samhallssystem ar:
e Datornitverk, elektroniska betalningssystem, informationssystem
e Medicinsk elektronik
e GPS for positions- och tidsbestdmning
e Mobiltelefoni och kommunikationsradiosystem
e Radio och TV, tidningsproduktion

e Trafikovervakning och trafikreglering for vag-, spar- och flygtrafik

4.3 Antagonister och syften
Militiirt angrepp

Militdra motiv for att anvinda EM-hot for att stora ut eller forstora civila eller
militdra system ar att man behover anvinda mindre vipnat vald for att uppna
sina mal. Dessutom ar icke-fungerande samhillssystem en mycket viktig
psykologisk faktor som snabbt demoraliserar motstandet vid en intervention.
Att stora ordinarie radio- och TV-utsiandningar och sdnda ut falsk eller
vilseledande information ar vanliga medel for att skapa oro och misstro. En
annan fordel ur militart perspektiv ar att man efter reparation av eventuell
skadad elektronik kan ta 6ver och anvianda existerande infrastruktur.
Telekrigforing eller anvandning av elektromagnetiska vapen mot civila méal har
blivit en viktig del av den hybridkrigféring som forekommit pa senare ar for att
destabilisera ett lands ledning och fa befolkningen att tappa fortroendet for
myndigheternas formaga att kontrollera landet [26,27,28,29].

Det dr mindre troligt att ett militdrt angrepp eller en terroristattack skulle
genomforas enbart med elektromagnetiska medel. Snarare skulle EM-hot
nyttjas for att forsvara samhaéllets forméga att fungera under en viss tidsperiod.
Det skulle ge de antagonistiska krafterna mojlighet att ta kontrollen eller
orsaka omfattande skada utan att méta mycket motstand. Att EM-hot kommer
att anviandas i framtida militara konflikter kan man vara helt siker pa eftersom
telekrig har fatt en mycket viktig roll i alla moderna krigsmakter.

Kriminell anvindning

Kriminella ligor som i stor omfattning gor inbrott i villor och stjél batmotorer
har pé senare ar anvint sig av storsdndare for GSM-bandet for att stora ut villa-
och batmotorlarm som anvinder sig av GSM for att skicka larm till dgaren via
mobiltelefon [30,31]. Storsdndarna gor att larmet inte kan skicka sms-
meddelanden till 4garen niar motorn flyttas och i vissa fall ocksa att larmet
tappar GPS-positioneringen.

Syftet med kriminell anvindning av EM-hot &r att forhindra upptackt och
ostort kunna komma at stéldbegérliga saker. En situation dir EM-angrepp
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skulle kunna vara det enda medlet ar vid utpressning for att visa att man har
saddan kompetens.

Terrorism

Terrorister kan anvinda en EM-attack som ett medel att forsvara polisens
arbete och gora en attack med andra medel mera verkningsfull. Givetvis kan
man tinka sig terrorister som stor ut kommunikationen i ett signalsystem bara
for att orsaka trafikkaos, men da uppnar man bara irritation och inte den panik
i befolkningen som terrorattacker pa senare ar verkar ha haft som huvudsyfte.

Aktivister mm

Aktivister, anarkister och andra som ar missndjda med samhaillsutvecklingen
kan anvianda EM-hot for att stora samhallsfunktioner. Ett exempel ar de s.k.
Goteborgskravallerna 2001, nér polisens kommunikationssystem stordes ut av
flera storsandare. [32].

Tekniknordar

De enda fall dar man kan forvinta sig att en EM-attack ar det enda medlet och
syftet ar teknikintresserade ungdomar eller anarkister som vill visa att de kan
astadkomma samhillsstorande effekter men inte avser att skada manniskor.
Dessa risker ska inte forringas, men ar samtidigt de EM-hot som bor vara
lattast att skydda sig emot.

Kommentarer

Forutom ovanstéende syften fran olika typer av antagonister kan en
verksamhethet utsittas for angrepp utan att angreppet ar direkt menat mot
verksamheten. Paverkan kan ske som en foljdeffekt av ett angrepp eller genom
att antagonisten utfor en attack mot ett system som anviands av ménga olika
verksamheter. Ett exempel dr en antagonist som stor ut mobiltelefonitrafik i en
stad i syfte att paverka allmadnheten. Om storningen slar mot ett relativt brett
frekvensomréade, skulle detta t.ex. kunna fa till f6]jd att 4ven Trafikverkets
kommunikation stors ut.

I de flesta exemplen ovan dr anviandningen av EM-hot ett medel f6r att uppna
ett annat syfte, men gemensamt ar att de utgor storningar av samhallets
normala funktion eller den enskildes sikerhet. Skydd mot elektromagnetisk
péaverkan ar darfor viktigt for att uppratthalla samhallsfunktioner och bevara
allmanhetens fortroende for rattsstaten.

4.4 Tidsforlopp och varaktighet

For att ett EM-angrepp ska ha mdjlighet att lyckas behover en antagonist kanna
till ndgot om malet for angreppet, som t.ex. vilken typ av utrustning som malet
utgor, vilka dess arbetsfrekvenser ar, placeringen av antenner och ingangssteg,
eventuella skydd som finns, hur niara man kan komma, och kanske ocksé
procedurer for hantering av storningar. Ju mera information som finns
tillganglig for en potentiell angripare desto storre ar sannolikheten att
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angriparen viljer en EM-kélla som kan verka effektivt mot malsystemet och en
angreppsriktning som ar effektiv. Forberedda angrepp foregéas troligen av en
rekognosceringsfas dar antagonisten forsoker hitta lampligaste
angreppspunkter och angreppsvagar, tidpunkter, m.m.

Ett angrepp dar EM-hot anviands kan typiskt starta med att man med EM-
angreppet sitter ett elektroniskt system ur funktion. Om det ar flera mélobjekt
som angrips kan detta ske i sekvens genom att EM-hotet forflyttas mellan
maélen, eller om antagonisterna har tillrackligt med resurser, att angrepp sker
samtidigt pa flera platser med flera likadana eller olika EM-hot, beroende pa
malobjekt och tillganglig kunskap om dessa.

EM-hotet kan i de flesta fall forviantas vara aktivt under den tid som det
huvudsakliga angreppet pagér, for att sedan avldgsnas for att férsvara
forensiska undersokningar och identifiering av vem som ligger bakom. Nar en
EM-Kkilla har stiangts av finns det inte kvar ndgon strilning som kan detekteras.
Utstord kommunikation kan ofta aterta normal funktion efter att ha varit
utstord, men ibland kan apparater behova startas om for att kunna anviandas.

4.5 Att bli medveten om ett EM-angrepp

Nar utrustning utsatts for avsiktliga elektromagnetiska storningar eller forstors
av elektromagnetiska vapen upphor utrustningen att fungera normalt, vilket
ofta kan missuppfattas som ett stromavbrott, programvarufel eller att nagon
komponent i utrustningen spontant har gatt sonder. Det kan ta flera minuter
eller timmar innan man férstr att man ar utsatt for ett avsiktligt angrepp,
sarskilt om man inte har utrustning som 6vervakar den elektromagnetiska
miljon och kan larma vid fé6rh6jda nivaer.

I Figur 18 visas ett exempel pa resultat fran ett detektionssystem som
overvakar om frekvensspektrumet utsatts for elektromagnetiska storningar.
Langst ner till hoger visas antalet storningsincidenter pa GPS-bandet vid olika
klockslag. De tva o6vre bilderna visar hur tva olika storningssignaler kan se ut
frekvensmassigt. Langst ner till vanster dskadliggors hur funktionen férsdmras
for en GPS-mottagare vid storning. Overvakningssystemet kan ge viktig
information om detektionsstatistik, som exempelvis nar pa dygnet eller vilka
veckodagar detektionerna har skett, se Figur 18. Resultaten fran
overvakningssystem ar ofta mycket vardefulla for att kunna identifiera och
dtgarda interferenskallor och minska risken att kritiska system stors ut. For att
underlitta identifieringen av radiostorningarna gor detta system dven en
klassificering av varje detekterad interferens och en signatur av interferensen
sparas.

Det ar mycket svart att i efterhand bevisa att det rort sig om ett avsiktligt
angrepp eftersom stralningen inte lamnar nagra spar nar den vil upphort.
Om elektronik har skadats kan detta konstateras genom mikroskopisk
undersokning av kretskort och komponenter, men det 4r mycket svart att
sdkert faststilla om detta orsakats av avsiktligt genererad EM-stralning och
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inte av en kortslutning. Endast med sakra observationer av forovarna eller om
man far tag pa EM-killorna kan detta goras.
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Figur 18 Exempel pa resultat ut frdn det FOI-utvecklade 6vervakningssystemet
RF Oculus. De tva 6vre bilderna visar exempel p& hur tva olika stérsignaler kan
se ut frekvensmadssigt. Nere t.v. visas forhallandet mellan signal och stérniva.

Nere t.h. visas forekomst av storincidenter under ett dygn.
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5. Konsekvenser av EM-attack

5.1 Tekniska konsekvenser

5.1.1 Avsiktlig storning

Tradlosa kommunikationssystem &r ofta kinsliga for EM-stérning eftersom de
ar avsedda att ta emot elektromagnetiska signaler. Exempel pa tradlésa
kommunikationssystem ar mobiltelefonisystem, RAKEL, WiFi, och GPS.
Effekterna av en storning kan visa sig pa olika sitt. Vid kraftig stérning sa
slutar det tradlosa systemet att fungera och ingen kommunikation kan ske. For
GPS kan storning visa sig som en felaktig position, stor osidkerhet om
positionen eller ingen positionsangivelse alls beroende pa system. For
kommunikationssystem kan effekterna av stérningar dven visa sig som en
forsamrad rackvidd for systemet eller 6kade fordréjningar i systemet.

Risken for oavsiktliga storningar beror mycket pd miljon som antennen till det
tradl6sa systemet placeras i. Risken for storningar 6kar i komplexa miljéer med
flera andra elektriska system, som exempelvis ombord pa ambulanser dar det
finns flera system som skulle kunna ge upphov till stérningar. Aven i
situationer dir det finns andra sdndande system okar risken for storningar
dven om de inte anvinder samma frekvens. Ett exempel ar att sindningar fran
LTE-systems orsakade stérningar i kommunikationen i GSM-R-systemet som
anvands for jarnvagstrafik. [33]

Risken for att en tradlds tjanst stors ut beror pa en rad olika parametrar. Det
avgorande for om den avsiktliga storningen lyckas ar om storaren far ett
effektovertag mot den 6nskade tradlosa tjansten. En stérsdndare med hogre
uteffekt har en 6kad chans att lyckas stora ut den tradlosa tjansten. Dessutom
spelar det stor roll hur utbredningsvigen ser ut mellan storsandarens antenn
och mélobjektet. Om storsandarens utsinda effekt hindras av ndgon anledning
minskar storeffekten vid malobjektet, t.ex. genom skirmning av utrustning.
Effekten paverkas starkt av terrdngen i kombination med stérsdndarens hojd,
se Figur 19.

Faktorer som okar paverkan fran en storsandare ar:

e Anpassning av storsignalen till kommunikationssystemet

e Storsiandarens sandareffekt

e Riktantenn pé storsindaren, dess antennvinst

e Fri sikt mellan storsandare och kommunikationssystemets antenn
e Avstand mellan storsindare och kommunikationssystemet

¢ Om storsindarens effekt riktas in mot kommunikationssystemets
antennlob

¢ Kommunikationssystemets kanslighet for storning (susceptibilitet)

3 LTE = Long Term Evolution; 4:e generationens mobiltelefonisystem (4G).
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Ytterligare en forutsattning for att storsandaren ska kunna stora ut ett
kommunikationssystem ar att storsindarens effekt ligger inom frekvensbandet
for kommunikationssystemet.

Avsiktlig storare

Avsiktlig kommunikation

Storavstand
+—mm—---;

Figur 19 Schematisk bild 6ver storsandare och kommunikationssystem.

Tabell 1 visar ungefarliga avstand frén vilken en avsiktlig storsdndare kan paverka
ett kommunikationssystem. Paverkansavstdnden ar dock starkt beroende av
kommunikationsférhéllandena for kommunikationssystemet och hur terrangen
mellan stérsdandaren och kommunikationssystemets antenn ser ut. En annan viktig
faktor dr om stérsdndaren eller kommunikationssystemet anviander riktantenn.
Riktantennen gor att effekten forstirks i speciella riktningar och dimpas i 6vriga
riktningar.

Tabellen ger dven parametrar for nagra generella storsindare mot tradlosa
kommunikationssystem. De tre forsta motsvarar storsandare som kan kopas pa
nitet, med lite olika funktionalitet och storlek. Storsandare kan dven byggas av
tekniskt kunniga med hjalp av generell hardvara for radio och mjukvarublock
som ocksa finns tillganglig och en effektforstiarkare. En militar storsdndare kan
bland annat ha hogre effekt och béattre riktverkan pa antennen och kan darfor
uppna storre storavstand.

Tabell 1 Parametrar for generiska storsandare.

Typ av Effekt | Antenntyp (riktverkan) | Ungefirligt
storsindare storavstand
Handhéllen 2 W Rundstrélande (o dB) 10 meter
Kommersiell 20 W Rundstrélande (o dB) 100 meter
Kommersiell, 20W Riktantenn (15 dB) 500 meter
riktantenn

Tekniskt kunnig | 100 W | Riktantenn (15 dB) kilometer
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Storavstandet varierar med typ av storsiandare, se Bilaga: Avstandsberoenden.
Speciellt det handhéllna systemet kréaver att stéraren méaste komma mycket
nira antennen for att kunna stéra. Om systemet har tillgang till hogre uteffekt
eller riktantenn kan storavstandet vara storre. Det betyder att storsdndaren kan
placeras langre bort fran kommunikationssystemet, men dnda stora ut
systemet. For system byggt av tekniskt kunnig person kan storavstand pa
hundratals meter astadkommas.

5.1.2 Mikrovagsvapen

Den tekniska paverkan som uppkommer till foljd av en HPM-kélla bestams i
stor utstrackning av amplituden hos stralningen nir den traffar malet.
Eftersom elektromagnetisk faltstyrka avtar i omvand proportion till avstindet
fran kaillan4 sa innebar detta att avstdndet mellan EM-hotsystemet och den
skyddsvirda utrustningen ar en visentlig parameter i bedomningen av
konsekvenser. Detta innebar dven att en av de viktigaste skyddsatgarder man
kan vidta ar att forhindra att potentiella antagonister kan komma nira det
skyddsvirda objektet, t.ex. genom att spérra av ett storre omrade runt objektet.
Andra sitt att ddmpa EM-stralningens intrangning ar att innesluta objektet i
rum med tjocka viaggar, girna bekladda med metallplat, och att installera
transientskydd pa alla inkommande ledningar. Detta ar dock inga triviala
atgarder utan maste utforas av kvalificerad personal med ritt utrustning.

Nar man har karakteriserat den stralning som genereras av ett specifikt EM-hot
kan denna information matchas med susceptibiliteten hos utrustningen i den
samhillsviktiga verksamhet som man vill skydda. Susceptibiliteten hos ett visst
elektroniskt/elektriskt system kan maitas i laboratorieforsok eller uppskattas
utifran kidnda egenskaper hos apparater eller komponenter i liknande system.

Faktorerna som okar paverkan fran en HPM-Kkilla liknar i stor utstrackning de
for storsdndare:

e HPM-killans sindareffekt
¢ HPM-killans grundfrekvens, bandbredd och pulsrepetitionsfrekvens
e Riktantenn pa HPM-killan, dess antennvinst

e  Fri sikt mellan HPM-kallan och mélet (kommunikationssystemets
antenn, elektronik, kablage, etc.)

e Avstidnd mellan HPM-kallan och mélet

e Malets (kommunikationssystemets antenn, elektronik, kablage, etc.)
kénslighet for storning. Malet kan vara designat med olika talighet mot
EM-hot.

e Skalskydd i form av inkapsling, zon-indelning. Utformning av
byggnaden dar mélet ar placerat kan ha stor paverkan.

For att astadkomma forstorande verkan kriavs mycket hoga faltnivaer och
verkansavstdnden blir ddrigenom korta. Med verkansavstand menas det storsta

4 Om avstandet fordubblas kommer faltstyrkan vid mélet att halveras, om avstdndet tiofaldigas kommer
faltstyrkan att minska till en tiondel, osv. Notera dock att eftersom effekttatheten (energi per tids- och
areaenhet) dr proportionell mot kvadraten pa faltstyrkan kommer effekttitheten att avta snabbare med

okande avstand. En fordubbling av avstandet minskar effekttitheten med en faktor fyra.
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avstand dar EM-kéllan far avsedd verkan. Se Bilagan for verkansavstand for
olika typer av HPM-vapen och olika typer av elektronik.

Kraftiga EM-filt som tréffar elektriska ledningar, kretskort och elektroniska
komponenter kan i dessa inducera strompulser, som fysiskt forstor halvledare
som transistorer och integrerade kretsar. Figur 20 visar tvd exempel pa av
strompulser forstord ledning och forstérd transistor.

Figur 20 Elektronmikroskopbilder av integrerade kretsar som forstorts av

kraftiga strompulser i kretsen. Foto: C. Afzelius, FMV Prov.

En grov uppskattning av verkansavstand for tre olika typer av HPM-vapen
aterges i Tabell 2, nedan. Forsta raden ger verkansavstand for ett militart
system litet nog att fa plats i en skapbil med flak och kapell. P4 nésta rad antas
att systemet dr mindre kvalificerat men konstruerat av nagon med goda
ingenjorsmassiga kunskaper och den nedersta raden anger verkansavstind for
en typ av viskmonterat HPM-vapen, jfr. Figur 13. Det ar viktigt att podngtera
att verkansavstand ar uppskattningar baserade pa erfarenheter fran provning
av oskyddad elektronik och inte exakta data. Se bilagan.

Tabell 2. Verkansavstand mot oskyddad civil utrustning. Redovisade
verkansavstand ar baserade pa erfarenhet fran provning av icke-skyddad
elektronik, bilar, datorer, natverk, kommunikationsutrustning och dylikt.

Typ av killa Avstand

Enstaka
meter

15 meter 50 meter 500 meter

HPM-vapen i skapbil | Ej relevant
(Militar utrustning)

HPM-vapen i skapbil
(Ingenjorsmassigt)

Storning -2/
skada

Ej relevant Storning * 2

Risk for Ingen verkan
storning -2 | 3

HPM-vapen i vaska
(Kommersiellt)

Storning -2

1 Kan orsaka kvardrgjande felfunktion.
2 Inombands framvégskoppling kan orsaka permanent skada pa detta och storre avstand.
3 Inombands framvagskoppling kan ge stérning pa detta och storre avstand.
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5.2 Verksamhetskonsekvenser

Man tianker kanske inte alltid pa hur beroende vi i vardagen ar av méanga olika
samhaillsfunktioner, men det brukar méarkas tydligt nar det uppstar storningar.
Figur 21 visar exempel pa samhaéllsviktiga verksamheter som ar sarbara for
EM-attack. Exempelvis kan en nedriven kontaktledning gora att tag inte kan
kora en viss banstrackning, med stora forseningar for ett flertal manniskor som
foljd. En sophamtarstrejk leder snabbt till sanitidra problem i stiderna, medan
ett kraftigt askvader kan sla ut elnétet i en hel landsédnda under flera dagar.

Energiforsorjning

. Finansiella tjanster

. Handel och industri
Halso- och sjukvard
samt omsorg

. Information och
kommunikation

. Kommunalteknisk
forsorjning
Livsmedel
Offentlig forvaltning,
ledningsfunktioner
och stédfunktioner
Skydd och sdkerhet

. Socialforsakringar
Transporter

Figur 21 Exempel pd verksamheter som &r sarbara for EM-attack.

I Tabell 3 har nagra samhillsfunktioner som direkt kan drabbas av EM-hot
markerats med understrykning. Tabellen bygger pa kartlaggningen som &r
framtagen i [34] och som kan ses i tabellen har i stort sett alla samhallssektorer
viktig verksamhet som kan paverkas av EM-stérningar.

En avsiktlig EM-attack kan vara riktad mot en specifik samhallsfunktion, t.ex.
ett kommunikationssystem eller en transportnod, men kan fa konsekvenser for
andra verksamheter som helt eller delvis ar beroende av den storda funktionen.
Ibland upptriader konsekvenserna direkt, medan andra kanske blir markbara
forst efter ett par dagar. Man brukar skilja mellan direkta och indirekta
storningar av en verksamhet. Direkt storning har, som begreppet antyder,
direkt paverkan pa kritiska funktioner medan indirekt storning avser
foljdverkningar pa system, vilka exempelvis kan uppkomma da en GPS-
mottagare stors sa att felaktig eller ingen tid levereras och far till f61jd att andra
funktioner fallerar. Ett exempel dr ekonomiska transaktioner, som ar beroende
av att kommunicerande servrar pa olika platser anvinder samma tidsnormal.
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Tabell 3. Exempel pd samhillsviktiga verksamheter for olika samhallssektorer.

Sambhillssektor | Exempel pa viktiga samhillsverksamheter per
samhiillssektor

Energiforsorjning | Produktion av el, distribution av el, produktion och
distribution av fjarrvarme, produktion och distribution
av brianslen och drivimedel m.m.

Finansiella Betalningar, tillgéng till kontanter, centrala

tjanster betalningssystemet, vairdepappershandel m.m.

Handel och Bygg och entreprenadverksamheter, detaljhandel,

industri tillverkningsindustri m.m.

Halso- och Akutsjukvard, ldkemedels- och materielférsorjning,

sjukvard samt omsorg om barn, funktionshindrade och &ldre,

omsorg primarvérd, psykiatri, socialtjanst, smittskydd for djur

och manniskor m.m.

Information och

Telefoni (mobil och fast), internet,

kommunikation radiokommunikationer, distribution av post,
produktion och distribution av dagstidningar,
webbaserad information, sociala medier m.m.

Kommunalteknisk | Dricksvattenforsorjning, avloppshantering,

forsorjning renhallning, vaghallning m.m.

Livsmedel Distribution av livsmedel, primarproduktion av
livsmedel, kontroll av livsmedel, tillverkning av
livsmedel m.m.

Offentlig Lokal ledning, regional ledning, nationell ledning,

forvaltning, diplomatisk och konsular verksamhet m.m.

ledningsfunktioner

och stédfunktioner

Skydd och Domstolsvisendet, dklagarverksamhet, militért forsvar,

sikerhet kriminalvard, kustbevakning, polis, riddningstjinst,
alarmeringstjanst, tullkontroll, gransskydd och
immigrationskontroll, bevaknings- och
sidkerhetsverksamhet m.m.

Socialforsakringar | Allmédnna pensionssystemet, sjuk- och
arbetsloshetsforsakringen m.m.

Transporter Flygtransport, jarnvagstransport, sjotransport,

vagtransport, kollektivtrafik m.m.
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En specifik svarighet med EM-storningar av apparater eller elektronikberoende
system ar att operatorer oftast inte marker nagra andra effekter &n att en
funktion faller bort. D4 ar det naturligt att tinka att en “vanlig” naturlig eller
oavsiktlig storning ligger bakom, som att en sidkring 16st ut av en transient pa
elnitet, t.ex. genererad av ett avldgset blixtnedslag, eller att det ar ett
konstruktionsfel eller programvarufel som &r orsak till hindelsen. Det kan ta
flera minuter, timmar eller dagar innan ansvariga forstar att ndgon avsiktligt
har dstadkommit storningen av verksamheten. D& kan EM-hotet vara borta och
inte ha lamnat nagra andra spar én en felfungerande eller férstord apparat.

Hur ska kan man kunna veta om ett visst system utsatts for ett EM-angrepp?
Eftersom elektromagnetiska falt forsvinner sa fort som killan stiangs av ar det
svart att i efterhand kunna beldgga att orsaken till stérningen av verksamheten
var ett avsiktligt genererat EM-hot. En forensisk analys blir svar att genomfora
om det enda som finns ar ett forstort kretskort i en dator eller om datorn efter
EM-attacken har atertagit normal funktion.

Ett satt att tidigt kunna identifiera att man utsatts for ett EM-angrepp ar att for
de viktigaste skyddsvirda elektroniska systemen inom en verksamhet ha ett
varningssystem som hela tiden monitorerar den elektromagnetiska miljon, dvs.
kinner av elektromagnetiska stralningsfilt, och larmar om systemet detekterar
faltstyrkor 6ver en viss niva. Detta dr mojligt och finns redan for att detektera
storsdndare som sander kontinuerligt, men for att detektera pulser frin HPM-
vapen, som har mycket hog faltstyrka men mycket kort varaktighet, typiskt
under en mikrosekund, finns det inte kommersiella system att tillgd. Detta
beror pa att de flesta detektionssystem for elektromagnetisk stralning ar
medelvardesbildande 6ver en viss tid.

For att minimera verksamhetskonsekvenserna vid en EM-attack kan det vara
bra att ha redundans i all samhallsviktig verksamhet och kritisk infrastruktur,
sa att bortfall av en systemenhet, t.ex. en mobilmast, kan ersittas av en annan i
narheten, om dn med reducerad kapacitet i det drabbade omradet, samt att, i
mojligaste man, anvinda kabelbunden kommunikation.

Att ha mobila system som kan placeras ut i ett omrade dar utrustning har
slagits ut kan vara ett alternativ for att uppratthalla viss funktion tills den
ordinarie systemenheten har aterstallts eller reparerats.

I de fall dar utrustning har forstorts och komponenter méste ersittas ar det
viktigt att ha tillgang till reservkomponenter for att snabbt kunna aterstalla
funktionen efter ett EM-angrepp. Reservdelar bor dock forvaras i forrad som
inte enkelt kan utsittas for angrepp med EM-killor, eftersom dven avstiangd
och forradsstalld elektronikutrustning kan skadas vid angrepp med kraftigare
HPM-vapen.
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5.3 Sektorsvisa beroenden

En sirskild typ av konsekvenser dr sddana som upptrader indirekt i helt andra
system an det angripna. Sidana uppkommer oftast i kaskadeffekter, som nir
ett utslaget styr- och reglersystem i ett stallverk leder till att eldistributionen
upphor inom ett visst geografiskt omrade, vilket i sin tur far konsekvenser for
belysning, elektroniska passagesystem, trafikreglering, basstationer for mobil
telefoni, m.m. Reservkraftférsorjning (batterier, dieselgeneratorer, ...) av dessa
kan under en kortare period uppratthalla funktionen, men om funktions-
bortfallet varar under en langre tid riskerar dven reservkraften att upphora.

Man bor vara sirskilt uppméarksam pa om en verksamhet ar beroende av att ett
visst kommunikationssystem fungerar eller om det ar en verksamhet som inte
kan uppratthallas vid ett avbrott i elférsorjningen. Speciellt giller detta om det
kritiska beroendet ar av ett system som ndgon annan aktor hanterar, t.ex. inom
en helt annan samhéllssektor, eller om driften av detta skots av en entreprendor.

Studier har visat att det moderna samhaéllets funktioner niastan undantagslost
ar beroende av elektroniska kommunikationer och elforsorjning, dvs. praktiskt
taget alla system ar beroende av kontinuerlig tillgang pa elektrisk energi for att
driva datorer, kommunikations- och sidkerhetssystem, och kommunikations-
system behovs for att hantera och distribuera samhallsresurser effektivt och
rattvist [35, 36, 371. Se Figur 22. I och med inférandet av Internet of Things
(IoT) kommer detta beroende att 6ka ytterligare inom en snar framtid.

ELEKTRONISKA
KOMMUNIKATIONER

ELFORSORINING

KOMMUNALTEKNISK
FORSORINING

Figur 22. Illustration av beroenden mellan olika samhallssektorer. Notera det
starka elberoendet. Bildkilla: "Faller en - faller d& alla?”, MSB [35].



6. Enkelt exempel pd en RSA

En RSA avseende EM-hot kan ha foljande huvudpunkter:

1. Presentation av hotscenario

2. Riskidentifiering — Tekniska konsekvenser
3. Riskanalys — Verksamhetskonsekvenser

4. Riskutvirdering

5. Sarbarhetsreducerande atgiarder

Eftersom avsiktliga EM-hot ar av rent teknisk natur och slar mot tekniska
apparater och system, ofta utan andra direkt markbara effekter, kraver en
sddan RSA tillgang till god teknisk systemkunskap. Det &r alltsa viktigt att ha
med personal med goda tekniska systemkunskaper for att bedéma risker och
konsekvenser. Det kan dven vara bra att ha med personal som ar beroende av
att tekniska system fungerar for att fa med anviandarperspektivet. Det kan
dessutom behovas extern kunskap om aktuella EM-hot som kan upptrida,
relevanta hotnivaer och ev. ocksa forslag pa mojliga skyddsatgarder. Ett
exempel pa hur en systemansvarig samhallsaktor och ett externt stod med EM-
kompetens kan samverka i de olika stegen ges i Figur 23.

Underlag
Aktér: Stéd EM-kompetens:
Verksamhetsbeskrivning Anpassning av hotscenarier

Riskidentifiering

i Stéd EM-kompetens:

Beskrivning av system, beroenden, viss formaga att

hantera viss handalse Vilka system kan drabbas, vad kan hdnda

Riskanalys

Aktér: Stéd EM-kompetens:

Befintligt skydd, mer detaljer kring system, Mer detaljer, vad kan hidnda, hur sannolikt,
konsekvenser (verksamhet) konsekvenser (tekniska)

Riskutvardering

Aktér: Stéd EM-kompetens:

Acceptabel risk? Hur bér sarbarheten atgardas, effekt av atgérd?

Figur 23. Forslag pd hur deltagare med olika kompetenser kan delta i en RSA.
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Eftersom en avsiktlig EM-attack inte ar en slumpmassig hiandelse eller olycka
kan det vara bra att arbeta utifran ett hotscenario dar en antagonist av ndgon
anledning vill skada verksamheten. Dar kan stodjande EM-kompetens bidra
med en realistisk beskrivning av hur olika EM-hot skulle kunna anviandas i ett
angrepp. For att hitta svagheter i en anldggning kan det ménga ganger vara bra
att genomfora RSA:n pa plats. Da kan man inspektera perimeterdistans och
befintliga skalskydd, transientskydd, filter, etc.

Det kunde ibland vara 6nskvart att kunna utsatta det analyserade systemet for
skarpa tester med nagon typ av storutrustning. Emellertid brukar man normalt
inte gora provokationstester i samband med RSA:er. Det finns alltid en risk att
man rékar stora andra verksamhetskritiska system dn det man avser att testa.
Dessutom ar det i Sverige for de flesta aktorer inte tillatet att inneha eller
anvanda storsandare.

RSA:n leder vanligen fram till ett antal identifierade risker som i riskanalysen
kvantifieras och rangordnas efter risknivd medan man i riskutviarderingen
behandlar fragor om vilka risker som behover prioriteras och vilka atgarder
som kan vara relevanta. Har kan stodjande EM-kompetens bidra med forslag
pa skirmningsétgarder och andra skyddsmetoder. Darefter ar det upp till den
systemansvariga aktoren att hantera resultatet av RSA:n och gé vidare med
sarbarhetsanalys samt vidta riskreducerande atgarder.

En utforligare beskrivning av hur man kan genomféra en RSA avseende EM-
hot och metodstod med frageformular ges i "Viagledning for risk- och
sarbarhetsanalys avseende antagonistiska elektromagnetiska hot mot
samhallsviktig verksamhet och kritisk infrastruktur” [2]. Mer generella
aspekter pa genomférande av en RSA finns i referenslistan [38,39,40, 41].
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7. Att skydda skyddsvard
samhallsviktig verksamhet
och kritisk infrastruktur

Det bista och billigaste sittet att skydda kritisk utrustning ar att kravstélla den
med avseende pa EM-hot under anskaffningsforfarandet. Det ar oftast mycket
svarare och mer kostsamt att skydda redan befintliga system.

7.1 Kommunikation

Det bor efterstrivas att system som ar vitala for verksamheten har en inne-
boende resiliens och robusthet mot EM-hot. Detta kan realiseras genom
redundans i systemet och att systemet ar anpassat mot tillimpningen. Det
giller da speciellt stortélighet och funktionssikerhet.

Att kunna byta frekvens vid storning eller att frekvenshoppa ar ett skydd mot
storningar pa vissa frekvenser men kraver tillgang till ett storre frekvens-
omrade. For att minimera inverkan fran andra oavsiktliga storningar bér man
ha ett eget frekvensband.

En grundregel som minskar risken for storningar vasentligt ar att inte anvinda
sig av sa kallade ISM-band (eng. Industrial, Scientific and Medical, ISM) for
styrning och reglering av kritiska system. T.ex. ligger WiFi och Bluetooth pé ett
av ISM-banden (2,4 GHz) och dessa ar litta att stora ut d& de anvinder mycket
lag sandareffekt. Dessa kommunikationskanaler kan till och med storas ut av
en mikrovagsugn, som anvinder den narliggande frekvensen 2,45 GHz for att
viarma mat. Om olicensierade frekvensband, som ISM-bandet, kan generellt
sdgas att pa dessa band finns ingen garanti for att kommunikationen kommer
att fungera.

Om det ar mojligt att anvinda trddbunden kommunikation istéillet for t.ex.
WiFi for kommunikation, styrning och reglering bor man gora det. Ytterligare
ett steg mot att skydda kommunikation mellan enheter ar att anvinda
optofiber som ar helt immun mot EM-hot. Behover man dnd& anvinda
radiokommunikation mellan kritiska system kan man redan vid upphandling
kravstilla dessa med avseende pa robusthet, stortéalighet och redundans.
Riktantenner pd kommunikationssystemen gor att dessa behover riktas in mot
varandra och minskar storningskénsligheten da antennen inte i samma grad
tar emot signaler som kommer frén fel hall. Om det 4r mojligt med hénsyn till
anvandningen bor man skydda information om vilka frekvenser ett visst system
ar beroende av.

En relativt enkel och genomforbar atgird ar att kartlagga eller 6vervaka
storningsmiljon for att upptiacka forekomsten av oavsiktlig eller avsiktlig
storning. Det ar viktigt att kommunikationssystemet redan initialt ar
dimensionerat for att erhalla en god tillgdnglighet. Om systemet ar val
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intrimmat och om oavsiktliga storningar ar hanterade ar systemet battre rustat
for att motsta avsiktligt storning.

7.2 Elektroniska system

Elektroniska system kan kravstillas for att tala en viss elektromagnetisk miljo
och forses dd med metalliska skal som skyddar elektroniken inuti genom att
stoppa elektromagnetisk stralning fran att nd innanfor metallskalet. Aven
vanliga vaggar i byggnader (betong, trd) ger en viss dampning av elektro-
magnetisk stralning utifran. Darfor kan ett forsta steg vara att flytta kénslig
utrustning langre in i en byggnad sa att den skyddas av flera viggar. Varje
betongvigg ger ungefar samma riskreducering som att 6ka avstandet mellan
hotet och den kénsliga utrustningen med fyra ganger. Detta hjilper naturligtvis
inte om vem som helst anda kan komma néra eller till och med in i samma rum
som den skyddsvarda utrustningen; darfor kan det vara viktigt att begransa
tillgangligheten.

Nista steg ar att 1ata bygga ett skdrmat rum dedicerat for kritisk elektronisk
utrustning. Det finns ett flertal foretag som tillhandahéller denna tjanst, som i
princip gar ut pa att man bygger ett helt rum i plat med dorrar som har
elektromagnetiskt tita packningar sa att rummet blir helt tatt mot
elektromagnetisk stralning nir dorrarna ar stingda. Denna typ av skirmade
rum kan ocksa fas med speciella eluttag sa att avsiktliga eller oavsiktliga
storningar pé elnitet inte kan skada utrustningen inuti det skdirmade rummet.

Som redan nimnts avtar effekttitheten pa elektromagnetiska stralning och
diarmed risken med kvadraten pa avstandet sa en fordubbling av avstandet
mellan den kritiska utrustningen och en potentiell forovare/antagonist
reducerar risken med en faktor fyra. Det &r inte alltid enkelt att sdtta upp staket
eller andra perimeteravgransningar runt anldggningar for att forhindra
tilltrdde men i de fall detta gar ar det ofta mycket effektivt.

En mer omfattande genomgang av hur man kan ga till vaga for att utvirdera
och forbattra skydd mot EM-hot star att finna i Fortifikationsverkets
publikation "Végledning for skydd mot avsiktliga EM-hot” [3]. EMMA-
handboken beskriver hur man kan arbeta systematiskt med elmiljohot [4].
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8. Slutord

Det ar ingen trivial uppgift att skydda kritisk infrastruktur mot dagens
moderna elektromagnetiska hot, sirskilt inte om de anvéinds av en angripare
med illvilliga avsikter. EM-attacker kan ses som en parallell till eller en
forlangning av cyberattacker via internet, men diar man inte bryr sig om att
enbart korrumpera information i samhallssystemen utan angriper hardvaran
som hanterar informationen, antingen genom att tillfalligt stora ut
elektronikfunktioner eller genom att permanent forstoéra elektroniska
komponenter.

Det stiandigt expanderande utbudet av storsdndare som kan stora i allt fler
frekvensband utgor ett allvarligt hot mot all verksamhet som &r beroende av
tradlés kommunikation. Att det ar olagligt att importera, inneha och anvinda
storsdndare tycks inte avhalla kriminella eller aktivister fran detta.

Utvecklingen av HPM-vapen for militart bruk narmar sig tester pa militara
plattformar samtidigt som information sprids pa internet om hur man kan
bygga egna mikrovagskallor som kan stora eller forstora elektronisk utrustning
pa kortare avstidnd. Typiskt for HPM-killor ar att de kan stora eller forstéra
savil kommunicerande som icke-kommunicerande elektronisk utrustning.

Forsta steget mot att kunna skydda samhallsviktig verksamhet och kritisk
infrastruktur mot denna typ av nya avsiktliga hot ar att bli medveten om deras
existens och hur de skulle kunna anvindas av antagonister for att stora ut eller
inkapacitera viktiga samhallssystem. Sedan behover man genomfora en risk-
och sdrbarhetsanalys for egna kritiska system och atgdrda de risker som
bedoms allvarliga. Det ar dock viktigt att komma ihég att risk- och
sarbarhetsanalyser bor genomforas med vis regelbundenhet eftersom hoten
och deras anvindning utvecklas.
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Bilaga: Avstandsberoenden

Storavstand for avsiktlig storsandare

Vid storsandning mot ett kommunikationssystem ar det flera ingdende
parametrar som avgor hur kommunikationssystemet paverkas. Négra viktiga
parametrar ar avstandet mellan storare och radiomottagarens antenn,
storarens uteffekt och antenn. Aven kommunikationsavstandet har betydelse
eftersom storsignalen maste 6verrosta kommunikationsavstandet, vilket ar
svarare for korta kommunikationsavstand.

I Tabell 1, sidan 33, ges parametrar for ndgra generella storsandare mot
tradlésa kommunikationssystem. De tre forsta motsvarar stérsdndare som kan
kopas pa nitet, med lite olika funktionalitet och storlek. Storsandare kan dven
byggas av tekniskt kunniga med hjilp av generell hardvara for radio och
mjukvarublock som ocksa finns tillgdngliga och en effektforstiarkare.

Figur 24 visar storavstand for de olika stérsdndarna (som visas i Tabell 1) for
olika kommunikationsavstand. De olika systemens formaga att stéra ger olika
avstand och speciellt det handhéllna systemet kraver att stéraren maste
komma mycket ndra antennen for att kunna stora. Om systemet har tillgéng till
hogre uteffekt eller riktantenn kan storavstandet vara storre. Det betyder att
storsandaren kan placera sig langre bort fran kommunikationssystemet, men
anda stora ut systemet. For systemet byggt av en tekniskt kunnig person kan
storavstidnd pa hundratals meter astadkommas.

200 T T T T T T T T
Handhallen /
180 . 1
— Kommersiell
160 r |—— Kommersiell riktantenn >
’é\ 140 - — Tekniskt kunnig |

1 1 1 1

O 1 L 1 I
5 10 15 20 25 30 35 40 45 50

Kommunikationsavstand (m)

Figur 24. Storavstand for olika typer av storsandare for olika
kommunikationsavstand.
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Verkansavstdnd for HPM-vapen

Nedan sammanfattas vilka verkansavstand som kan férvantas frin HPM-vapen
med olika férmaga.

HPM-skapbil (Militdr utrustning)

Har antas ett system dar de mest kritiska delarna (pulsaggregat, stralkélla och
antenn) tillhandahalls av frimmande makt men har anpassats till att kunna
fungera i ett civilt scenario. Denna typ av utrustning kraver stora resurser for
att realiseras.

HPM-skapbil (Ingenjorsmdssig)

Har antas att en eller flera kompetenta ingenjorer har konstruerat ett system
utifran vetenskapliga artiklar och annan Oppen tillginglig information. Att
kopa delar och bygga ett dylikt system far ses som en rejil investering sa risken
att en enskild individ utan uppbackning av en organisation av nagon typ bygger
denna typ av stralkilla far ses som liten.

HPM-vdiska (kommersiell)

Det finns ett fatal kommersiellt tillgingliga mycket kompakta HPM-system, sa
kallade HPM-viskor. De ar av samma storlek som en normalstor resviska men
forhallandevis tunga (~25 kg). Det ar inte troligt att foretagen som producerar
dessa siljer dem till privatpersoner, men vartefter de sprids okar dven risken
for att en eller flera kan hamna i oratta hander. Tekniken i dessa dr dessutom
inte sa avancerad sa det ar fullt majligt for en kompetent ingenjor att bygga ett
liknande system, dock med négot lagre prestanda.

Av informationen som visas i Tabell 4 till Tabell 6 nedan framgar att verkan
avtar hastigt med 6kande avstadnd och detta beror pa att en fordubbling av
avstandet minskar effekttatheten i malet med en faktor fyra (~1/r4, dar r
betecknar avstandet). Att se till att en eventuell angripare inte kan komma for
nara kanslig utrustning ar darfor alltid en bra atgard.

Att placera kinslig utrustning en bit in i byggnader istillet for nira fonster och
entréer ar ocksa en relativt enkel metod som ger extra skydd, se Tabell 5.
Slutligen visar Tabell 6 effekten av att se till att kénslig elektronik ar skdarmad,
d.v.s innesluten i metalliska skal som stidnger ute det mesta av den
inkommande stralningen fran HPM-kallan.

Skarmning av elektronisk utrustning till den niva som antagits (30 dB) ar oftast
inte s svart om det gors hos tillverkaren som en del av designprocessen, det
kan dock vara visentligt svarare, och dyrare, att dstadkomma i efterhand.
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Oskyddad civil elektronik

Tabell 4. Verkansavstand for tre olika klasser av HPM-killor mot oskyddad civil

elektronik.
Typ av kalla Avstand
Enstaka 15 meter 50 meter 500 meter
meter
HPM-sk%pbiI Ej relevant Permanent Permanent Permanent
—_ . fysisk fysisk skada | fysisk
(Militar utrustning) skada skada
HPM-skapbil Ej relevant | Permanent | Stoérning 12/ | Stérning 2
(Ingenjérsmassig) fysisk skada
gen 9 skada
HPM-vaska Permanent Stérning 12 | Risk for Ingen
i A i 1,2 3
(Kommersiell) fysisk stérning verkan
skada

1 Kan orsaka kvardréjande felfunktion.

2 Inombands framvigskoppling kan orsaka permanent skada pa detta och storre avstand.

3 Inombands framvigskoppling kan ge storning pé detta och storre avsténd.

Civil elektronik bakom skalskydd
Med skalskydd menas att utrustningen ar en bit in i en vanlig byggnad.

Exempelvis ger ytterviaggar av betong ungefirligen en dimpning pa 10 dB
dampning, medan tegel ger en mycket liten dimpning.

Tabell 5. Verkansavstand for tre olika klasser av HPM-killor mot civil elektronik

bakom skalskydd.

Typ av kalla Avsténd
Enstaka 15 meter 50 meter 500 meter
meter
HPM—skapbiI Ej relevant Permanent Permanent Stérning
I . fysisk fysisk skada
(Militér utrustning) skada
HPM-skapbil Ej relevant | Stérning! 2/ | Stérning-2 | Risk for
- skada storning!:2
(Ingenjérsmassig)
HPM-véska Permanent | Stérning! 2 | Ingen Ingen
i 3 3
(Kommersiell) fysisk verkan verkan
skada

1 Kan orsaka kvardréjande felfunktion.

2 Inombands framvigskoppling kan orsaka permanent skada pa detta och storre avstand.

3 Inombands framvigskoppling kan ge storning pa detta och storre avstand.

Skdarmad elektronik
For alternativet skdrmad elektronik antar vi att ett visst extraarbete lagts ned

pa att skdrma kinslig elektronik, vilket antas ge 30 dB dampning.




51

Tabell 6. Verkansavstand for tre olika klasser av HPM-killor mot skdrmad

elektronik.

Typ av kélla Avsténd
Enstaka 15 meter 50 meter 500 meter
meter

HPM-skapbil Ej relevant | Permanent Stoérning® 2/ | Stérning 12

(Militar utrustning) fysisk skada | skada

HPM-skapbil Ej relevant | Stérning' 2/ | Ingen Ingen

. skada verkan3 verkan3

(Ingenjérsmassig)

HPM-vaska Storning I+ | Ingen Ingen Ingen
2 verkan3 verkan3 verkan3

(kommersiell)

1 Kan orsaka kvardréjande felfunktion.

2 Inombands framvigskoppling kan orsaka permanent skada pa detta och storre avstand.

3 Inombands framvigskoppling kan ge storning pé detta och storre avsténd.

Som komplement till tabellerna med verkansavstand for olika kategorier av
HPM-kallor visas i Figur 25 till Figur 27 nedan istéllet effekten av HPM-killor
for ett varierbart avstand.

Elektrisk faltstyrka [V/m]

_\
Oa

Oskyddad civil elektronik

e |\ |jit&rt
Ingenjérsmassigt

= = =Niva for forstérande verkan|
Niva for stérande verkan

1l 1l

10°
10°

I
1
1
]
1
1
1
I
]
1
]
1
I
]
I
1
|
1

O‘I

102 108

Avstand fran kalla [m]

10*

Figur 25. Verkansavstand for olika klasser av HPM-kédllor mot oskyddad civil

elektronik.
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Figur 26. Verkansavstand for olika klasser av HPM-kallor mot civil elektronik

bakom skalskydd.
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Figur 27. Verkansavstand for olika klasser av HPM-killor mot skarmad

elektronik.
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