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Systematiskt arbete med skydd 
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Stöd för arbete med riskhantering, kontinuitets­
hantering och att hantera händelser



2 Kapitel eller TITEL



Skydd av samhällsviktig verksamhet

För att säkerställa att samhällets funktionalitet kan upprätthållas 
vid störningar, olyckor, kriser och krig krävs en förbättrad förmåga 
i samhällsviktig verksamhet att motstå och återhämta sig från 
påfrestningar. Arbete med skydd av samhällsviktig verksamhet 
lägger också grunden för förmågan att upprätthålla kontinuitet 
och funktionalitet även under höjd beredskap. 

För att stärka arbetet med skydd av samhällsviktig verksamhet har 
MSB tagit fram ett särskilt stöd (Systematiskt arbete med skydd 
av samhällsviktig verksamhet, MSB932). Stödet vänder sig till alla 
er som äger eller bedriver samhällsviktig verksamhet och ingår 
som en del i MSB:s arbete med att stödja samhällets aktörer i att 
arbeta systematiskt med skydd av samhällsviktig verksamhet.

Med samhällsviktig verksamhet avses en verksamhet som uppfyller minst 
ett av följande villkor: 

•	 Ett bortfall av, eller en svår störning i verksamheten som ensamt eller 
tillsammans med motsvarande händelser i andra verksamheter på 
kort tid kan leda till att en allvarlig kris inträffar i samhället.

•	 Verksamheten är nödvändig eller mycket väsentlig för att en redan 
inträffad kris i samhället ska kunna hanteras så att skadeverkningarna 
blir så små som möjligt.



Mot bakgrund av att innehållet 
i stödet ska passa såväl privata 
som offentliga aktörer, bygger 
det på nationella och inter­
nationella standarder och väg­
ledningar inom områdena risk­
hantering, kontinuitetshantering 
och att hantera händelser. 



Stöd för arbetet

Stödet innehåller viktiga termer och begrepp, beskrivning av skydd 
av samhällsviktig verksamhet i ett sammanhang och vilka kom­
ponenter som kan ingå i ett systematiskt arbete (riskhantering, 
kontinuitetshantering och hantera händelser). 

Innehållet är generiskt för att kunna användas av alla aktörer som 
äger eller bedriver en samhällsviktig verksamhet. Innehållet 
behöver därför anpassas utifrån verksamhetens behov och förut­
sättningar och är tänkt att användas som en inspirationskälla för 
arbete med skydd av samhällsviktig verksamhet. 

Riskhantering

Kontinuitets­
hantering

Hantera 
händelser
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Riskhantering Hantera händelserKontinuitetshantering

Systematiskt arbete
Inom arbetet med Handlingsplan för skydd av samhällsviktig verksamhet som MSB tog 
fram 2013 består systematiskt arbete med skydd av samhällsviktig verksamhet av 
tre delar: Riskhantering, Kontinuitetshantering och Hantering av händelser10. Arbete med 
dessa tre områden angränsar till och kompletterar varandra inom ramen för skydd 
av samhällsviktig verksamhet. På en övergripande nivå syftar områdena till att 
förebygga och hantera händelser som äventyrar organisationens måluppfyllnad.

Genom att arbeta systematiskt med riskhantering, kontinuitetshantering och 
hantering av händelser skapas förutsättningar för att kunna förebygga, förbereda, 
motstå och hantera händelser (från incidenter till kriser). En kombination av 
arbete med dessa områden leder till en ökad förmåga att upprätthålla den sam-
hällsviktiga verksamheten och kan skydda mot hot som innebär bland annat 
fara för människors liv och hälsa, grundläggande värden samt miljö och ekono-
miska värden.

Komponenterna i aktuellt avsnitt beskriver var och en enskilda aktiviteter, 
processer eller tillstånd inom de olika områdena.

Övergripande komponenter
De övergripande komponenterna är gemensamma för samtliga delar i det syste-
matiska arbetet med skydd av samhällsviktig verksamhet och behandlar styrande 
dokument, utbildning och övning samt information och kommunikation.

10. Handlingsplan för skydd av samhällsviktig verksamhet, MSB597 – december 2013.
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Förädling

Export

Import
Lager

Lager Storkök/ 
restaurang

Butik

Friska: Egen  
beredskap  
i 72 timmar

Sårbara

Beroende: 
Från 0 tim

Primär  
produktion

(Dagligvaruhandel)

(Storkök)

Produktion Distribution Försörjning

Kedjan är  
beroende av

Fungerande infrastruktur: Vatten, vägar, el, bränsle, tele, IT, finans osv.
Tillgång till processhjälpmedel: Förpackningsmaterial, köldmedium osv.

Att gällande lagstiftning om säker mat och livsmedelshantering följs!

Källa: Livsmedelsverket.

Beskrivning av Livsmedelsverkets stödjande roll för ett systematiskt arbete med 
skydd av samhällsviktig verksamhet

Befintlig lagstiftning fokuserar på säker mat. Genom att stort fokus i lagstift-
ningen och de kontrollfunktioner som följer av denna ligger på att mat ska vara 
säker att äta, skapas en systematik i säkerhetsarbetet. Producenters skyldighet 
att kunna spåra och återkalla defekta varor, utgör ett exempel på hur såväl risk-
hantering som förmåga att hantera händelser finns inbakat i olika aktörers 
arbetssätt. Till stöd finns även kontrollfunktionerna – genom Livsmedelsverkets, 
länsstyrelsernas och kommunernas kontrollansvar ges stöd till olika aktörer att 
följa och upprätthålla rutiner för säker mat. 

Samtidigt är dagens lagstiftning inte anpassad till att hantera bristsituationer, 
där åtgärder kan krävas för att säkerställa ett grundläggande flöde av livsmedel 
från producent till konsument. Livsmedelsföretag har en skyldighet att säker-
ställa att den mat som levereras är säker att äta, men inte att säkerställa att 
leveranserna upprätthålls. Flertalet aktörer har ett väl utvecklat arbete för den 
kontinuitetshantering som krävs för att säkerställa kontinuerliga flöden i livs-
medelskedjan, och arbetar med detta i den dagliga verksamheten. Livsmedels-
verkets roll är här att samordna och stötta. Detta görs bland annat genom att 
Livsmedelsverket har tagit fram en säkerhetshandbok för livsmedelsföretag, som 
bland annat inkluderar rekommendationer om kontinuitetsplanering. 

Ett vidare exempel på Livsmedelsverkets stöttande roll är arbetet med offentliga 
måltider, där ett pågående och växande samarbete finns för att ge vägledning 
och ta fram goda exempel på hur aktörerna kan arbeta med exempelvis konti-
nuitetsplanering. Detta inkluderar råd på områden som beredskapsplaner, råd 
om avtalsteckning, teknisk infrastruktur i och i anslutning till tillagningskök 
med mera. 

Processbeskrivningar underlättar samordningen av olika aktörers arbete. Genom 
att visualisera livsmedelskedjan såsom i exemplet nedan, kan beroenden, risker 
och sårbarheter lättare identifieras.
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Riskhantering

KOMPONENT HJÄLPTEXT
HÄNVISNING TILL  
STANDARD ELLER VÄGLEDNING KOPPLING TILL FÖRFATTNINGAR

1 Organisationen har implementerade och dokumenterade  
beskrivningar för roller och ansvar gällande riskhantering.

ISO 31000 avsnitt 4.3.3. MSBFS 2015:3 delvis genom  
indikator 1 och 3.

2 Organisationen har tillräckliga resurser för att uppfylla målen/ 
kraven gällande riskhantering enligt styrande dokument.

Exempelvis kundkrav och lagkrav. ISO 31000 avsnitt 4.3.5. -

3 Organisationen arbetar med riskhanteringen i det strategiska arbetet. Exempelvis genom att riskhantering 
ingår i organisationens styrande 
processer så som planerings- och 
budgetprocess och att riskhantering 
finns som en återkommande punkt på 
ledningens agenda.

ISO 31000 avsnitt 4.3.4 och 5.1.

COSO sidan 7.

MSBFS 2015:3 helt genom  
indikator 1 och 3-5.

MSBFS 2015:4 delvis genom  
indikator 2 och 4-5.

MSBFS 2015:5 delvis genom  
indikator 2-4.

4 Organisationen arbetar med riskhanteringen i det dagliga arbetet. ISO 31000 avsnitt 4.3.3,  
4.3.4 och 5.1.

COSO sidan 7.

-

5 Organisationen har fastställt, dokumenterat och kommunicerat  
verksamhetens riskacceptans*, vilket används som utgångspunkt  
vid genomförandet av bedömningen.

*Riskacceptans: Vilka risker som 
organisationen kan acceptera, det 
vill säga. behålla risken utan att vidta 
någon ytterligare åtgärd. Notera att 
även accepterade risker fortlöpande 
måste bevakas.

COSO sidan 93.

FSPOS vägledning avsnitt 3.1.

-

6 Organisationen genomför regelbundet bedömningar av risker och 
sårbarheter i verksamheten och dessa innehåller bland annat:

• Identifiering och prioritering av verksamhetens risker.

• Sannolikhet för och konsekvens av att riskerna inträffar.

• Utvärdering av riskerna i relation till verksamhetens mål/krav. 

• Åtgärdsplan för hantering av riskerna.

Bedömningarna avser att skaffa 
organisationen en tillräckligt bra bild 
över vilka interna och externa risker 
som finns kopplat till verksamhe-
tensbedrivande. Dessa bedömningar 
kan genomföras inom en rad olika 
områden och discipliner bland annat. 
riskanalys för intern styrning och 
kontroll, Enterprise risk management, 
försäkringsmässiga riskanalyser samt 
risk-och sårbarhetsanalyser.

ISO 31000 avsnitt 5.4.1, 5.4.2, 5.4.3, 
5.4.4, 5.5.1, 5.5.2 och 5.7.

COSO sidan 63.

MSBFS 2015:3 helt genom 3 §, 5-6 §  
redovisningspunkterna 5-9 samt 
genom indikator 2.

MSBFS 2015:4 delvis genom 3 § och 
4 §. Redovisningspunkterna 5-8 samt 
indikator 1 och 3.

MSBFS 2015:5 delvis genom 4 § 
redovisningspunkterna 3-7, 5 § och 
indikator 1.

Förordning (2015:1052) om kris-
beredskap och bevakningsansvariga 
myndigheters åtgärder vid höjd bered-
skap 8 §.

Förordning (2007:603) om intern styr-
ning och kontroll 3 §.
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Styrande dokument 

1 Organisationens ledning har i styrande dokument fastställt och dokumenterat förut- 
sättningar och utgångspunkter för hur riskhantering, kontinuitetshantering och  
planering för hantering av händelser ska hanteras utifrån organisationens förutsättningar.

2 I organisationens styrande dokument kan följande framgå:

• Grunder och utgångspunkter för att skydda organisationens samhällsviktiga  
verksamheter (t ex acceptabel risk*).

• Mål och syfte för organisationens arbete med skydd av samhällsviktig verksamhet.

• Roller, ansvar, befogenheter och resurstilldelning för att skydda organisationens  
samhällsviktiga verksamheter.

• Sättet på vilket resultatet ska mätas och rapporteras.

• Hur efterlevnaden av det styrande dokumentet ska granskas.

• Rutiner för hur information och kommunikation ska ske till berörd personal. 

• Rutiner för regelbunden utbildning och övning.

• Hur aktiviteter, implementering, uppföljning och förbättring  
(policy, analyser, bedömningar, planer) ska genomföras.

3 Organisationen bör identifiera viktiga interna och externa aktörer för att skydda  
de samhällsviktiga verksamheterna.

Utbildning och övning

4 Organisationen har utbildat och övat relevant personal som berörs av arbetet med  
samhällsviktig verksamhet.

Information och kommunikation

5 Organisationen har etablerade metoder för intern och extern kommunikation och  
rapportering för riskhantering, kontinuitetshantering och vid hantering av händelser. 

*Risk: definieras här som osäkerheternas effekt för att nå verksamhetens mål. Det kan också definieras som en  
sammanvägning av sannolikheten för att en händelse ska inträffa och de konsekvenser händelsen kan leda till.

Riskhantering
Riskhantering inkluderar att identifiera, bearbeta, värdera, hantera och kontroll­
era risker.11 Upprättad och upprätthållen riskhantering möjliggör bland annat 
en ökad sannolikhet för att nå uppsatta mål, en ökad förmåga att minimera 
förluster och bättre organisatorisk återhämtningsförmåga vid eventuell realise-
rad risk.12 För samhällsviktig verksamhet kan riskhantering inte bara bidra till 
minimerade ekonomiska, personella, funktionella eller informationsförluster, 
utan även en mer effektiv förmåga till återhämtning.

Processen för riskhantering kan se ut på olika sätt och kan i stora drag brytas 
ned i följande komponenter:

1 Organisationen har implementerade och dokumenterade beskrivningar  
för roller och ansvar gällande riskhantering.

2 Organisationen har tillräckliga resurser för att uppfylla målen/kraven gällande  
riskhantering enligt styrande dokument.

Kraven kan exempelvis utgöras av kundkrav och lagkrav.

3 Organisationen arbetar med riskhanteringen i det strategiska arbetet. 

Exempelvis genom att riskhantering ingår i organisationens styrande processer så som 
planerings- och budgetprocess och att riskhantering finns som en återkommande punkt på 
ledningens agenda.

11. Handlingsplan för skydd av samhällsviktig verksamhet, MSB597 – december 2013.
12. Enligt ISO 31000 – Riskhantering – Principer och riktlinjer, 2009.

Exempel och checklistor

Stödet är utformat som en klickbar pdf för att du lätt ska kunna 
navigera och arbeta med innehållets olika delar. Innehållet består 
av en checklista för vad som kan ingå i ett systematiskt arbete 
med skydd av samhällsviktig verksamhet och exempel på praktiskt 
arbete från olika aktörer. I bilagan finns en korshänvisning till de 
standarder och vägledningar som ligger till grund för komponent­
erna, eventuell hjälptext och koppling till MSB:s föreskrifter för 
risk- och sårbarhetsanalyser.



Förbättra (Act) Upprätta (Plan)

Införa och  
tillämpa (Do)

Följa upp (Check)

För ett strukturerat arbete

Stödet är uppbyggt från Plan-Do-Check-Act (PDCA-modellen) i syfte 
att bidra till ett strukturerat och återkommande arbete med skydd 
av samhällsviktig verksamhet.

Du hittar stödet och annat material för ditt arbete med skydd av sam­
hällsviktig verksamhet på www.msb.se/samhallsviktigverksamhet.

http://www.msb.se/samhallsviktigverksamhet
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