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Forord

WIS &r ett nationellt webbaserat informationssystem framtaget for att
underlitta informationsdelning mellan aktérerna inom samhaéllets kris-
beredskap fore, under och efter en samhallsstorning.

WIS ar utvecklat for att i huvudsak anvindas under en samhallsstorning,
men kan dven anvidndas som erfarenhetsbank i det féorebyggande arbetet
och som stdd vid évningar och utbildning. MSB uppmuntrar vidare till
vardagsanviandning av systemet som inte behdver vara kopplad till ndgon
samhaéllsstorning.

Gemensamma grunder for samverkan och ledning vid samhdllsstorningar ska bidra
till en 6kad forméga att hantera samhaéllsstorningar i Sverige. Syftet ar att
ge vigledning till aktorer for att underlitta aktorsgemensam inriktning och
samordning. Aktorer ska littare kunna agera tillsammans pé ett strukture-
rat och likartat sétt och effektivare utnyttja samhdllets resurser. WIS dr i
den mén det dr majligt utvecklat for att underlitta ett sddant arbetssétt.

Med dessa nationella riktlinjer gor vi det enklare, effektivare och sidkrare
att dela information dver organisationsgranserna. Det dr en forutsiattning
for att skapa en god beredskap.

Riktlinjerna dr framtagna av anvdndarorganisationer och utgar de ifrdn de
samverkansbehov som finns idag. De kommer att utvecklas kontinuerligt
for att folja anvindarnas behov, den tekniska utvecklingen och férandringar
i var omvarld. WIS tillsammans med andra tekniska verktyg och metoder
som MSB erbjuder, stirker den svenska krisberedskapen.

Minna Nyman, verksamhetschef
Verksamheten for Rakel och ledningssystem
MSB
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Inledning

Inledning

Samhiéllsskydd och beredskap handlar om att hela samhallet ska kunna
klara olika former av samhéllsstorningar. Samhéllsstorningar innefattar
ett brett spektrum av hindelser — exempel ar sdvél statsbesok, storre
idrottsevenemang, smd som stora olyckor, IT-incidenter och héjd bered-
skap (civilt férsvar) nar olika samhéllsfunktioner pdverkas. Generellt dr
samhallsstérningar foreteelser och hindelser som hotar eller skadar det
som ska skyddas i samhadllet och krisberedskapen syftar till att skydda
befolkningens liv och hilsa, samhillets funktionalitet, samt formdgan
att uppratthdlla grundliggande virden som demokrati, rattssikerhet
och manskliga rattigheter.

For att minska de negativa konsekvenserna av samhallsstorningar dr det
avgorande att alla aktorer kan kommunicera med varandra, géra gemen-
samma bedémningar och pa bista sitt forvalta de resurser som finns att
tillgd. WIS dr ett av flera tekniska stodsystem som skapar goda forutsatt-
ningar for detta.

Systemet Overbryggar organisatoriska och geografiska granser mellan
exempelvis verksamhet som bedrivs av polis, rdddningstjanst, sjukvard,
kommunal férvaltning, statliga myndigheter samt regionala och privata
aktorer.

Om riktlinjerna

Nationella riktlinjer for samverkan och informationsdelning i WIS ar ett over-
gripande dokument som utifrin ett lokalt, regionalt och nationellt
behov beskriver hur samverkan kan ske med hjdlp av bl.a. WIS.

Det finns ocksd en kortare version av riktlinjerna, Nationella riktlinjer for
WIS — sammanfattning.

D4 utveckling av WIS pédgar kontinuerligt dr dessa riktlinjer s ldngt som
mdjligt "teknikneutrala”, for att undvika att snabbt bli fordldrade. Dock
ar det ofrdnkomligt att vissa specifika begrepp fridn systemet anvidnds
— dessa skrivs med kursiv stil samt forklaras i ordlistan for 6kad tydlighet.

Vem ska lasa det har dokumentet och varfor?

Riktlinjerna vander sig till alla som ska anvinda WIS. De kan anvindas
av dem som planerar kommunikation och samverkan i en organisation.
De kan ocksd anvidndas av enskilda anvindare eller andra aktdrer inom
samhdllsskydd och beredskap, som vill ha en djupare forstelse for sam-
verkan och informationsdelning i WIS.

Syftet med riktlinjerna ar att anvdndaren ska veta hur man kan nyttja och
arbeta i WIS bdde i vardag och vid samhaéllsstorning. De dr framtagna for
att ensa arbetssitt i WIS samt tydliggora hur systemet kan stodja samhillets
krisberedskap. Riktlinjerna syftar dven till att tydliggdra aktdrernas ansvar
i WIS samt definiera olika begrepp.
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Att ta fram och forvalta riktlinjerna

Arbetet med att ta fram Riktlinjerna har drivits av MSB tillsammans med
deltagarna i "Samordningsforum WIS”. I forumet deltar aktorer frdn olika
organisationer pd lokal, regional och nationell nivd. Samordningsforum
WIS deltar i utvecklingen av WIS som ett rddgivande forum med represen-
tanter fradn anvdndarorganisationerna.

Riktlinjerna vidareutvecklas i takt med teknik- och metodikutveckling,
och kommer darfor att revideras dterkommande vid behov.

Disposition

Dokumentet inleds med bakgrund och syfte med badde WIS och de natio-
nella riktlinjerna. I kapitlet "WIS roll i samhallets krisberedskap” samlas
information om hur systemet ar tinkt att anvindas pd olika nivder. Detta
f6]js av riktlinjer for aktorer, anvindare, anvindningsomraden, praktisk
tillampning samt stéd och mallar. Dokumentet avslutas med kapitlet
”Om WIS”, som presenterar information om forvaltning, anvindarstod,
utbildning med mera. Kapitlet innehdller som avslutning dven en ordlista.

Avgransningar

Riktlinjerna syftar huvudsakligen till att stotta i metodiken vid informa-
tionsdelning med WIS som ett hjilpmedel. Ett medvetet val har gjorts i
att inte skapa en manual med beskrivning av flikar, knappar och menyer.
Denna typ av information arbetas istillet in pa hjdlpsidor och vid respek-
tive funktion i verktyget, di detta ger en bittre mojlighet att hilla aktuellt.

Informationsdelning i WIS bygger pad éverenskommelser och samarbete
mellan de aktérer som samverkar. WIS ar ett hjdlpmedel for att uppnd
detta, och riktlinjerna innehdller darfor inga tvingande regler.
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9 WIS roll i samhdillets krisberedskap

WIS roll i samhallets krisberedskap

Samlade lagesbilder

Samlade ldgesbilder ger aktérsovergripande helhetssyn och bestar av infor-
mation frén flera aktorers ligesbilder. De syftar till att skapa 6verblick och
Okar dirmed formdagan att upprétthdlla en helhetssyn. En sidan helhets-
syn dr anvindbar bide vid aktérsgemensamt agerande och for den enskilde
aktorens agerande.

Genom informationsdelning i WIS ges st6d for analyser som syftar till att
underlitta beddmningar av samhéllsstérningar och dess konsekvenser. En
strukturerad analys utifrdn innehdllet i ldgesbilden leder till 6kad forstelse
och underlittar bedémning av samhéllsstorningen, dess konsekvenser
samt eventuellt behov av inriktning och samordning.

Geografiskt omradesansvar
E /@!\ ﬁ a Geografiskt omradesansvar ar en viktig del i krisberedskapen. P4 alla nivier

ska aktérer med omrddesansvar verka for att samordna de krishanterings-

i i & G% ,  atgirder som vidtas, samt verka for samordning av information till allmén-

heten under en samhallsstérning.

: & & P4 lokal niva ska kommunerna verka for att olika aktérer samverkar relaterat
& a & till potentiella och uppkomna samhaillsstorningar. De ska samordna risk- och
[ : - sdrbarhetsanalyser, forberedelser, krishanteringsdtgérder och information till
. allminheten inom kommunens geografiska omrdde. Kommunerna ska dven
: &13 vara kontakt och rapportor mot lansstyrelsen, samt formedla ligesbild for
& > verksamheten inom kommunen. I detta arbete dr WIS ett stod exempelvis

: vid samordning av information till allmdnheten och rapportering av liges-

v bild till linsstyrelsen.

P4 regional nivé ska ldnsstyrelsen i egenskap av geografiskt omradesansvarig
vara en sammanhadllande funktion mellan lokala/regionala aktérer och
den nationella nivian. De ska ansvara for att en samlad regional ligesbild
sammanstdlls samt verka for att skapa nédviandig samordning och arbeta
for samverkan mellan linsstyrelsen och berdrda aktorer. I detta arbete ar
WIS ett stod exempelvis vid inhdmtning, sammanstédllning och spridning
av samlad lagesbild for lanet.

P& nationell niva ir regeringens uppgift bland annat att svara for den
overgripande samordningen, prioriteringen och inriktningen av samhaéllets
krisberedskap. Regeringen har delegerat delar av den operativa verksam-
heten till myndigheterna. Regeringen har sarskilt uppdragit 4t MSB att
stddja samordningen av berérda myndigheters dtgéirder vid en samhélls-
storning. I detta arbete ar WIS ett stod féor myndigheter avseende 6ver-
gripande samordning genom informationsdelning mellan olika aktorer pa
nationell, regional och lokal nivd. WIS kan anvindas for att kommunicera
ut lagesbilder och information vid nationella samhéllsstérningar samt for
sammanstdllning av information fran aktérer pa alla nivier inom samhéllets
krisberedskap.
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Det vardagliga beredskapsarbetet

WIS ir en gemensam arbetsyta som kan anvindas i det vardagliga bered-
skapsarbetet, sdvdl internt inom en aktér som ¢ver aktérsgranserna, for
att informationsdela och samordna. Vid beredskapsarbete 6ver aktors-
granserna kan WIS anvidndas som en gemensam lagringsyta for informa-
tion, exempelvis kopplat till samordning, utvirdering samt framtagande
av risk- och sdrbarhetsanalyser. Mdnga samhallsstorningar hanteras ocksa
inom ramen for det vardagliga beredskapsarbetet.

Dokumentation

Néar WIS anvdnds for att hantera en samhéllsstorning eller annan infor-
mationsdelning dokumenteras vad som skett, inklusive tidsstimpel och
vem som for in informationen. Detta gor det enklare att i efterhand ta
fram dokumentation och tidslinje 6éver vad som skett, vilket forenklar
analyser och utvirderingar.
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Riktlinjer for aktorer och anvdndare

Gora
tillganglig

Riktlinjer for aktorer och anvandare

Den informationsdelning som sker i WIS och de funktioner som byggs in
i systemet mdste kunna hantera olika typer av hindelser och situationer.
Det dr exempelvis stor skillnad pé arbetssétt vid ett mer administrativt
forfarande kopplat till en ldngdragen samhdllsstérning, jaimfort med ett

snabbt skeende med manga aktdrer, dir hogt tryck och stress paverkar
inblandade aktdrer.

For att hantera skiftande situationer och oférutsidgbara samhallsstérningar
har WIS konstruerats for att vara flexibelt inom minga omraden. Detta
gdller t.ex. vilka aktOrer som har tillgdng till delad information och vilka
rattigheter respektive anvindare har internt. Standardval finns for att
underldtta hanteringen i de flesta situationer, men beroende pd vad som
krévs for den specifika situationen kan dessa behova dndras. Detta stéller
krav pa bdde aktorer och deras enskilda anvindare i WIS, da flexibilitet
och 6ppenhet medfér att beslut mdste tas bade av aktorer och enskilda
anvindare hur systemet ska nyttjas i en given situation.

Aktorer

Aktorer ar de organisationer som anvinder WIS. Det ar viktigt att alla
anvdndare inom organisationen idr medvetna om vilka roller som de
forvintas fylla samt att de dr vil fortrogna med bade metodik och teknik
med hjilp av rutiner, utbildning och 6vning.

Informationsdelning i WIS underlittas nir inblandade aktérer ar val for-
beredda innan en samhallsstérning intraffar. Rutiner sdkerstiller att man
kontinuerligt och proaktivt delar relevant information likavil som man
bevakar information som delas av andra och svarar pa frdgor och begiran
om information inom rimlig tid.
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En uppmaning ar att etablera och vidmakthdlla samverkan med nér-
liggande aktorer (geografiskt och/eller sektoriellt) for att uppratthalla
en aktorsovergripande helhetssyn.

Sikerstdll att det finns ersittare for alla roller. Aktdérsadministration
for hantering av nya anvdndare méiste fungera dven under ldngdragna
samhéllsstorningar och vid semestertider. For att sikerstdlla detta kravs
att det finns mer dn en anvindare som kan administrera anvindarkonton
for aktoren.

REKOMMENDATION

« Ftablera och vidmakthall samverkan.

« Dela kontinuerligt och proaktivt relevant information.

« Bevaka information som delas av andra.

- Svara pa frdgor/begaran om information inom rimlig tid.
« Sakerstall att det finns ersattare for alla roller.

« Skapa rutiner for roller och hantering.

Anvandare

Anvindare dr de som har inloggning i WIS. Varje anvindare har en standard-
roll (redaktor, talesperson, skribent eller ldsare)* som kan dndras och anpassas
efter behov i olika situationer.

Anvéandaren underlittar informationsdelning genom att hdlla sina person-
liga uppgifter uppdaterade och sdkerstélla att man har ritt behorigheter
for den roll man férvéntas fylla. Nar information delas uppmanas anvin-
daren se till att informationen ir sd kortfattad och konkret som méjligt.

De anvindare som har behérighet som aktérsadministratér och redaktor
har viktiga roller i uppstart, hantering och avslut av WIS-ytor. Exempel
pé detta ar att definiera roller pd aktorens egna anvidndare, samt dela

ut lasrdtter till 6vriga aktorer. Det dr siledes viktigt att dessa anvindare
ar val utbildade och finns tillgdngliga, for att uppna ett effektivt anvan-
dande, sarskilt i uppstartsfasen.

REKOMMENDATION

« Skriv kortfattat och konkret.

« Hall personliga uppgifter aktuella.

« Ha ratt behorighet.

« Hall dig uppdaterad genom uthildning, dvning och fortlépande anvandning.

1. Se ordlista och beskrivning sist i dokumentet.

12
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Riktlinjer for anvandningsomraden

Det finns en rad olika anvindningsomraden for WIS — det priméra ar
informationsdelning vid samhéllsstorningar.

Utover detta finns ett flertal mojligheter med systemet. Dels for utdkat
nyttjande och vardagsanvindning som forberedelse infor samhalls-
storningar, men ocksd som ett informationssystem for aktorer inom
samhaillets krisberedskap.

Informationsdelning i WIS sker i olika typer av WIS-ytor. Sarskilda WIS-ytor
finns for bidde samhallsstorningar, regelbunden samverkan, évningar
med mera.

Vid samhallsstorning

Vid samverkan relaterat till en samhaéllsstérning, vare sig den ar kand/
planerad sedan en tid tillbaka eller ar hastigt uppkommen, ger ett arbets-
forfarande i ett gemensamt verktyg ett antal férdelar jamfort med e-post
och andra (ofta personbaserade) system. Informationen samlas i ett system
dar alla inblandade aktorer kan f3 tillgdng till den, och risken minskar att
relevant information stannar hos enskilda personer.

Typen av samhadllsstérning, omfattning och andra faktorer paverkar vilka
aktorer som ingdr i de ytor som skapas i WIS. Vid en storre samhéllsstorning
kan det dven finnas behov av att skapa flera ytor i WIS (exempelvis uppdelat
per lan) for att gora informationen mer lattillgidnglig.

For att nd basta effekt av samverkan kravs forberedelser och planering.
Detta gors normalt pd nationell och regional nivd, med hjilp av 6verens-
kommelser och 6vningar.

I WIS dgs inte samhallsstorningar av en enskild aktor, utan bygger pa
samverkan och samordning.
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REKOMMENDATION

Den aktor som forst far behov av att kommunicera och utbyta information, internt
eller med andra aktorer, skapar en WIS-yta.

Anvand standardutdelning av lasratt till nationella och regionala aktérer om inte
sarskilda skal finns att begransa.

Vid samhaillsstérningar anvinds normalt en bred utdelning av lasratt till
andra aktorer. Varje aktor véljer sjalv vilka andra aktdrer man visar sin
publicerade information vid respektive samhéllsstorning. Det dr viktigt
att de redaktorer som hanterar utdelningen beaktar vilka aktérer som
behover ta del av information och kontinuerligt uppdaterar utdelningen
av lasratt. Detta kan innebdra sdvidl en begriansning som en utékning.
Aktorer som deltar i informationsutbyte i WIS kan vilja att halla viss
information intern.

For att &stadkomma inriktning och samordning mellan olika typer av
aktorer, kriavs gemensamma utgidngspunkter. Ligesbilder fran olika aktérer
som genom ett systematiskt arbete analyseras och sammanstalls till en
samlad ligesbild syftar till att formera sddana utgdngspunkter. Varje
aktor som deltar i hanteringen av en samhdllsstérning ansvarar for att
proaktivt dela och ta del av information runt stérningen, med syfte att
uppnd en tydligare liagesbild for alla inblandade aktdrer.
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TANK PA!

Skriv kortfattat, karn-
fullt och med ett sprak
som ar latt att forsta.

Regelbunden samverkan

TANK PA!

Vid dvning — anvand
den del av WIS, som ar
avsedd for detta.

Vid regelbunden samverkan

Vid aktorers vardagliga krisberedskapsarbete, som innefattar samverkan
over aktorsgranserna, anviands samverkansytor i WIS for informations-
delning. En vardagsanvindning av systemet ger anvdandaren vana och
underldttar arbetet i systemet vid samhaéllsstérningar.

En WIS-yta for vardagligt/l1opande krisberedskapsarbete ar — till skillnad
frdn en WIS-yta for samhaéllsstorning — en yta som lever lingre, ofta arsvis
och uppdateras regelbundet med ny information. Ytan bygger pd samverkan
och samordning, men har oftare en aktér som verkar sammankallande
for de avstimningar som sker, i form av samverkanskonferenser och
liknande. Mnga aktorer anvinder dven samma yta for att samordna och
informationsdela relaterat till de "mindre” samhaéllsstorningar som konti-
nuerligt hanteras inom det vardagliga arbetet.

Denna form av samverkansyta ir av sin karaktdr mer sluten, vare sig det
gdller inom en enskild aktor eller mellan en grupp av aktoérer. Av denna
anledning finns det ofta anledning att d&ndra utdelningen till en snédvare
grupp. Beakta dock girna att informationen kan vara av intresse for nir-
liggande aktorer, som inte direkt ar med i gruppen.

Denna typ av samverkansytor har ofta anvindningsomriden som informa-
tionsdelning samt delning av planeringsdokument, utredningar, kallelser
och métesprotokoll.

Vid intern samverkan

WIS anvindas internt inom en aktor for att koordinera arbetsuppgifter
bidde for samhallsstorningar och dagligt arbete.

Detta kan ske genom att systemet anvdnds som en dagboksfunktion,
exempelvis for information relaterad till beredskapsfunktioner som akto-
rens TiB (Tjansteman i beredskap). Denna logg 6éver vad som hint ger stod
vid 6verlamning eller utvirdering, och kan dven exporteras vid behov.

Andra mojligheter dr att definiera en organisation inom aktéren i WIS
(exempelvis olika forvaltningar inom en kommun), vilket medf6ér mojlig-
heter att begira in information och ta ut sammanstilld information pa
samma sitt som mellan aktorer.

Aven vid anvindning av delade ytor kan aktoren vilja att géra noteringar
som endast ar synliga for den egna aktorens anvindare.

Vid ovning

Ovningar i systemet hanteras i sirskilda WIS-ytor for att tydligt sirskilja
dessa fran faktiska samhallsstorningar. Vid 6évningar ar det viktigt att denna
funktion anvénds. I WIS framgdr d4 tydligt att det inte ror sig om en skarp
samhallsstorning.

Utdelning av lasritter i en 6vning kan vara bade 6ppna och begriansade till
deltagande aktorer. Aven om det ir litt att se en évning som av intresse
enbart for deltagande aktorer, kan det finnas férdelar med att dela ut lis-
ratter brett. Andra aktorer kan da ta del av uppldgg, resultat och lirdomar,
vilket kan stotta och forenkla nér dessa aktorer ska hdlla egna évningar,
eller ta del av slutsatser.
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Vid driftbevakning

Rakelinformation

Driftinformationen for Rakelnétet presenteras endast i WIS. Bade planerade
arbeten som kan medf6ra storningar och oplanerade storningar i nitet,
presenteras lansvis och nationellt.

Dessa dr ldsta for andra aktorer, d v s endast Rakels driftorganisation kan
publicera information i dessa WIS-ytor.

Anvindarorganisationer begdr ldsratt till den/de WIS-ytor dar behov finns.
Dessa lasritter godkidnns efter bedomning fran Rakel driftorganisation.

Vid omvarldsbevakning

WIS anvinds som en killa for omvérldsbevakning genom att folja pigiende
WIS-ytor inom ett visst intresseomrdde — vare sig detta dr geografiskt eller
inom en viss sektor. Sarskilda sok- och filtreringsfunktioner gor det mojligt
att bevaka nya och uppdaterade WIS-ytor i geografiska omrdden eller av
vissa typer.

Ett annat satt dar systemet kan stotta, dr som en plats dir man doku-
menterar (och kanske delar till andra aktorer) pdgdende hindelser som
ar av intresse att bevaka. I WIS finns dessutom samverkansytor vars
primédra uppgift ar att erbjuda olika former av omviarldsbevakning.
Ge dedikerade WIS-ytor som publicerar information om pdgdende sam-
hillsstorning en bred utdelning av lasrétt, sa flertalet aktoérer kan dra
nytta av informationen.
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TANK PA!

Avvakta med del-
tagande tills behov
finns att publicera
information.

Riktlinjer for praktisk tillampning

Uppstart
Oavsett om det géller en samhdillsstorning eller delad samverkansyta,
sd har denna en tydlig livscykel.

Vid skapande av en ny WIS-yta ar det lampligt att férst kontrollera om
det redan finns etablerade ytor som berdr samma sak. Om en sddan redan
finns kan det vara limpligt att ansluta till den existerande snarare dn att
skapa en ny.

Vid uppstart, oavsett dandamadl, krdvs att ett antal basattribut sitts. Detta
inkluderar attribut som namn pa ytan, startdatum, eventuell geografisk
utbredning/pdverkan och liknande som dr nddvéandiga for sokning, filt-
rering och notifieringar. Under uppstartsfasen ansluter normalt de priméra
samverkande aktorerna till ytan, dven om detta kan fortgd under hela
forloppet.

Inom den egna aktoren kan respektive anvindares standardroller utnyttjas.
Det gar dven att skrdddarsy rollerna for en specifik WIS-yta, om informa-
tionsbehov eller arbetsuppgifter skiljer sig frdn standardtilldelningen.

For att tydliggora och undvika flera ytor om samma héindelse d&r namn-
sittningen viktig. Lat rubriken kortfattat spegla vad som pédgar och var.
Typiska exempel dr "Hoga floden, Klardlven”, ”Statsbesok, Stockholm”

och liknande.

Ytan anvéands for informationsdelning. Aktérer kan tillkomma och andra
aktorer kan avsluta sitt deltagande. Inom den egna aktéren kan anvindares
roller forandras och justeras efter behov.

REKOMMENDATION

Vid skapande av nya WIS-ytor:

» Kolla om yta redan finns.

» Om en liknande yta finns, bedom om en ny behover skapas.

« Ta hansyn till utdelning till andra aktorer vid delade WIS-ytor.
» Tahansyn till anvandarroller hos den egna aktoren.

« Fortydliga geografisk utbredning bade i namn och ytans data.
« Ange datum i dartill avsett falt.

« Ange normalt inte aktorsnamn i ytans rubrik.
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Folja alternativt aktivt deltagande

Vid alla typer av samverkan i WIS kan respektive aktor védlja hur man
nyttjar systemet. Ett alternativ dr att folja pdgdende aktiviteter, genom
att endast ha lasratt.

Aktoren kan f3 lasritt hos en eller flera aktorer i WIS-ytan, antingen
proaktivt (nir en annan aktor véljer att delta i WIS-ytan) alternativt
genom att begéra lisritt frdn den andra aktoren.

Niar aktoren viljer att dela sin information i systemet miste man
bestimma:

e Vilka andra aktorer som ska fa lasratt till den information som
publiceras.

¢ Vilka rittigheter/behorigheter den egna aktdérens anvindare har,
exempelvis vem som endast fir ldsa och vem som far publicera
information.

Alla aktorer som delat information méste ge samtycke till att WIS-ytan
stdngs ner nér den inte lingre dr aktuell.

Begara in information

Med hjélp av WIS kan en aktor efterfrdga information frdn ett antal . }
andra aktorer. Detta stottar ett organiserat inhdmtande av information ;2':';:?;5& t;igz:‘ai:e_
och syftar till att forenkla hanteringen av en samlad ldgesbild. rat inhdmtande och

sammanstallning av
information.

TANK PA!

Ldis mer under ”Stod och mallar”.

Avslut och arkivering

Nar WIS-ytan dr inaktuell eller informationsdelning inte lingre pagar,
ska den avslutas. Vid en delad WIS-yta kravs att alla aktérer som deltagit
och publicerat information godkédnner att ytan stings ner for att sdker-
stdlla att ingen ldngre har ny information att dela.

Sarskilt for samhéllsstorningar ar det viktigt att stanga ner inaktuella
WIS-ytor, sd systemet hdlls "rent” och forenklar for andra anvandare att
hitta aktuella och padgdende WIS-ytor.

Oavsett typ av yta kan innehdllet exporteras ut och lagras pd andra
medier sd snart ytan stingts ned.

REKOMMENDATION

Stang WIS-ytor nar de ar inaktuella. Informationen kan exporteras och sparas pa
papper eller i elektroniskt format. Valjs elektroniskt format far man aven med alla
bifogad filer.
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Sekretess
WIS dr inte avsett for sekretessbelagd information.

Information upprittad av en aktor i WIS ska hanteras och beddémas pa
precis samma sitt som information pad andra lagringsytor. Information
som delas med andra aktorer i WIS kan begdras ut frdn dessa aktorer, och
respektive aktor hanterar och beddmer respektive utlimningsirende som
inkommer. Detta sker enligt gillande svensk lagstiftning pd samma sétt
oaktat lagringsmedia — vare sig detta ir papper, e-post eller elektroniskt
lagring som i WIS fall. MSB som aktor i WIS har endast mdjlighet att 14sa
den information som delats ut till MSB av respektive aktor.

MSB som systemadgare tillhandahdéller WIS och behandlar information
frdn andra aktorer. Detta anses vara teknisk bearbetning och lagring,
vilket innebdr att information inte kan begiras ut frdn MSB i den rollen.

Den information som delas ut till MSB som aktor i WIS anses diremot
som inkommen handling och hanteras dérefter, pd samma sétt som for
andra aktorer.

For vidare och mer detaljerad information hénvisas till Administrativa
bestdmmelser for anvdndning av WIS, dnr 2017-8847.
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Stod och mallar

Gemensamma grunder for samverkan och ledning vid samhdllsstérningar> ska
bidra till en 6kad forméga att hantera samhéllsstorningar i Sverige.
Syftet ar att ge vigledning till aktorer for att underlitta aktérsgemensam
inriktning och samordning. Aktorer ska littare kunna agera tillsammans
pé ett strukturerat och likartat sitt och effektivare utnyttja samhaéllets
resurser. WIS dr i den man det dr mojligt utvecklat for att underléitta ett
sddant arbetssatt.

Lagesbilder

Ligesbilden beskriver samhéllsstorningen, konsekvenser, atgiarder, resurser
och aktorer. Eftersom ldgesbilden ska ge 6verblick behover den innehélla
olika typer av information och perspektiv.

For att underlétta rapportering finns flera méjligheter i WIS — bade 6ppna
rapporter dér respektive aktor kan fylla pd egen information i fritt text-
format, men dven hdrt styrda mallar som mojliggér sammanstéllning.

Lagesbildens innehall

Handelsen Samhallsstorningen (smitta, storm, brand, social oro med mera).

Det som har hant (vad, var, nar).

Drabbade.

Forvantad handelseutveckling.

Hur samhallsstorningen uppfattas (i media och hos den enskilde medborgaren).

Omedelbara konsekvenser.
Konsekvenser pa kort och lang sikt.
Majliga spridningseffekter.

Genomfdrda och planerade atgarder.
Resurssituation och resursbehov.
Informationsatgarder.

Aktorer Involverade aktorer.
& Pagaende och planerad samverkan (forum, tidpunkt, syfte).

f % 5 2 Samverkansbehov/-méjligheter med frivilliga och foretag.
)

2. Gemensamma grunder for samverkan och ledning vid samhdllsstorningar innehdller sitt att tinka och sdtt att arbeta pd som
ska 6ka formagan att hantera samhallsstorningar, och ska ge vagledning till aktérer som har ett ansvar for eller kan
bidra till att hantera samhallsstérningar. Lis mer pa msb.se.


http://www.msb.se
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Samlade lagesbilder

Samlade lidgesbilder bestdr av information fran flera aktorers lagesbilder.
De skapar overblick och 0kar férmégan att uppratthdlla en aktérséver-
gripande helhetssyn.

WIS stod for att sammanstélla en samlad lidgesbild ligger i formagan att
himta in information frdn ett flertal aktorer till en gemensam plattform
for att skapa overblick och 6ka formdagan att uppratthélla en helhetssyn.
Detta kan ske pa ett flertal sitt, bdde genom att aktdrer "spontant” rap-
porterar i gemensam yta, men framforallt pd ett strukturerat sitt (med
eller utan funktionen begdran) for att fa svar pa vissa specificerade frage-
stdllningar.

En strukturerad inhdmtning av information via begiran medfor att sys-
temet kan presentera resultat och sammanstillningar i olika vyer, rdkna
samman totalsummor féor numeriska virden och liknande for att minska
den manuella hanteringen.

Utformandet av en begédran och inhdmtning av information pa detta satt
forutsitter en viss hierarki i hanteringen av samhallsstérningen — exempelvis
en linsstyrelse som sammanstiller en regional ldgesbild och med detta
som madl tar fram en skridddarsydd begéiran for att enklare sammanstélla
inkomna svar fran berérda kommuner. Dock kan denna typ av begiran
skapas av vilken aktoér som helst i WIS, for att sikerstélla flexibilitet bero-
ende pd uppkommen situation.

REKOMMENDATION

Ldgesbilder kan beskriva:

« Vad som har hant, var och nar.

« Hur handelsen skulle kunna utveckla sig.

» Hur allmanheten uppfattar det som hant och hur medierna beskriver det.
« Konsekvenserna nu, pa kort och lang sikt.

» Mojliga spridningseffekter.

- Atgarder aktéren genomfort/planerar att genomfora.

« Vilka resurser aktoren har.

« Vilka resurser som behovs.

« Vilka aktorer som ar inblandade samt hur, nar och varfor de samverkar.
« Aktorens behov och mojligheter till samverkan med foretag och frivilliga.
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Stod for informationsinhamtning

Med hjilp av WIS kan en aktor efterfrdga information frdn andra aktorer,
vilket stodjer ett organiserat inhdmtande av information och syftar till att
forenkla hanteringen av en samlad ligesbild. Fragestillningen kan vara
fordefinierad eller specificeras med 6nskemadl om textsvar, numeriskt
varde eller forvalda alternativ. Alla aktorer som far begaran kommer di
svara i samma format. Sammanstillningen formateras da sd att alla svar
ligger sorterade pa ett logiskt sitt.

Stod for analyser

En strukturerad analys utifran innehdillet i 1dgesbilden leder till 6kad forsta-
else och underlittar bedémning av samhallsstéorningen, dess konsekvenser
och behov av inriktning och samordning.

For att kunna genomfora en effektiv analys ar det viktigt att aktiviteterna
ir organiserade och att underlagen inte ir for omfattande. Hellre ett urval
av information av hog kvalitet dn kvantitet.

I WIS finns det stod i arbetet med Héindelse- och dtgirdsanalys, Aktoérsanalys
samt Skade- och konsekvensanalys.

Stodet dterfinns framforallt i WIS vid rapportering och analys av ldges-
bilder, samt i mojligheten att begédra in svar pd egendefinerade frigor.

Handelse- och dtgardsanalys

Héandelse- och dtgirdsanalys ger en ¢verblick och stoder en analys av akto-
rernas sammanlagda dtgirder och dess effekter pd samhaillsstorningen.
Den skapas utifran en tidslinje. Varje aktor beskriver vad som har intréffat,
vad som forvintas ske pa kort och 1dng sikt, vilka dtgarder som har genom-
forts samt vilka dtgiarder som férviantas behévas. Som komplement kan
dven mediebilden och hjdlpbehoven beskrivas.

Vad har intraffat? Vad pagar nu? Vad kan intraffa?

Handelsen

Atgérder

» Tid

22
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Samverkansanalys

Soualstyrelsen
Landsting/ \ /

region
Lansstyrelse A I.ansstyrelse B

Forsvars- \
makten

Frivillig-
organisation

For att skapa 6verblick 6ver de aktérer som dr inblandade i arbetet kan
varje aktor beskriva vilka de aktivt samverkar med och vad de har for fokus.
Aktorernas beskrivningar sammanstélls till ett sammanldnkat aktorsnat-
verk, dir relationerna mellan alla aktorer blir tydliga och man kan identi-
fiera vilka aktoérer som saknas eller bor involveras, eventuellt motstridiga
prioriteringar eller synergier samt om det finns risk for flaskhalsar, infor-
mationsvakuum eller 6verbelastning.

I WIS finns stod for att se vilka aktorer som deltar genom att limna
information (Aktdérsanalys) samt hur aktuell respektive aktors rapporte-
ring ar (Rapporteringsanalys).

Skade- och konsekvensanalys

Skade- och konsekvensanalys skapar overblick och hjilper involverade
aktorerna ta hojd for konsekvenser bortom de omedelbara skadorna och
tidigt borja hantera. Varje aktor beskriver det drabbade sammanhanget
och direkta konsekvenser, mojliga spridningseffekter och relevanta
kritiska samhaéllsfunktioner som bedoms kunna bli drabbade.

Samhallsfunktioner som
riskerar att paverkas

Paverkade Ej paverkade
samhallsfunktioner samhalisfunktioner
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Om WIS

Samordningsforum

MSB driver en anvdndargrupp under namnet WIS Samordningsforum.
Huvudsyftet dr att kontinuerligt fi dtermatning frdn systemets anvindare
samt att ha en ldngsiktig arbetsform for diskussioner och arbetsgrupper
relaterat till utveckling och metodik.

Forumet bestdr av ett drygt tjugotal anvdndare frdn lansstyrelser, lands-
ting, kommuner och centrala myndigheter. Moten hélls normalt cirka
fem gdnger per ar, varav ett eller tvd fysiska moéten och resterande moten
ar kortare pa distans. Inriktningen dr att deltagare i forumet medverkar
i minst ett ar.

Utveckling av systemet

MSB ansvarar for drift, forvaltning och utveckling av WIS. Utveckling
sker i sd stor min det dr mojligt tillsammans med anvidndarna for att
sdkerstdlla att efterfrdgad funktionalitet tillfors systemet.

Support

MSB svarar for teknik- och anvdndarsupport. Supporten dr 6ppen dygnet
runt alla dagar. Vid brddskande drenden utanfor kontorstid ir ett telefon-
samtal det snabbaste sittet att komma i kontakt med supporten.

WIS-supporten nas pa:

Telefonnummer: 010 — 240 4300
E-post: wis@msb.se

Kontaktinformation till supporten finns dven pd msb.se/wis samt pd WIS
inloggningssida.

Utanfor kontorstid besvaras telefonsamtal av MSB:s beredskapsfunktion
for akut hantering av driftproblem och inloggning. E-post samt andra
fragestdllningar besvaras sd snart som mojligt av ordinarie personal
under kontorstid.

Sakerhet

Aven om WIS inte ir avsett for sekretessbelagd information, finns ett
krav pd att uppehdlla en hog nivd pa alla sdkerhetsomrdden, och infor-
mationssidkerhet specifikt.

MSB arbetar kontinuerligt med dessa omraden, genom analys- och for-
bittringsarbete relaterat till bide metodik och tekniska losningar. Aven
andra aktérer med ansvar och kompetens inom sdkerhetsomradet med-
verkar vid behov.

24
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Drift och robusthet

WIS driftmilj6 dr redundant och inplacerad pa geografiskt dtskilda skyddade
platser med tillgdng till reservkraft. Kommunikationen sker i dagslidget
endast over internet, och kréiver sdledes en fungerande internetanslutning.

MSB arbetar kontinuerligt med att leverera robusta kommunikations-
lésningar som fungerar vid pafrestningar pd samhallet. WIS kommer
f6lja utvecklingen och dra nytta av nya kommunikationslosningar.

Tillgang till WIS

MSB tillhandahdller WIS kostnadsfritt for kommuner, landsting, lans-
styrelser, polisen, centrala sektorsansvariga myndigheter samt privata
aktorer med ansvar under en samhallsstorning. Ideella och frivillig-
organisationer kan i sirskilda fall ocksd fa tillgdng till systemet om akto-
rernas verksamhet har betydelse for samhéllets formdaga att forebygga
och hantera allvarliga samhallsstérningar.

Aktorer som inte redan dr anslutna till WIS anséker om registrering av
ny aktor via msb.se/wis.

Utbildning

Pa MSB:s hemsida (msb.se/wis) finns utbildningsmaterial om WIS som kan
anvandas for utbildningar eller sjdlvstudier. Materialet dr uppdelat i
moduler om olika &mnesomraden med talmanus till varje sida.

P& msb.se/samverkanledning finns informationsmaterial om specifika
dmnesomraden som t.ex. informationsdelning, ligesbilder och andra viktiga
begrepp vid informationshantering vid en samhéllsstorning. Innehdllet ar
en del av det informationsmaterial som tagits fram for Gemensamma grunder
for samverkan och ledning vid samhdllsstorningar och bestdr av utbildnings-
material, broschyrer, filmer och Powerpoint-presentationer.

Varje aktor ansvarar sjilv for att ha WIS-utbildad personal for alla roller,
inklusive ersdttare till ordinarie personal. Mdnga ldnsstyrelser anordnar
utbildningsdagar i WIS for aktérer som samverkar inom linet. Aven MSB
anordnar WIS-utbildningar och det finns privata utbildningsanordnare.
Lds mer om utbildning pd msb.se/wis.

WIS Hijalp

Kortare informationstexter finns i systemet i anslutning till begrepp och
funktioner. Mer detaljerad information finns pd WIS Hjalpsidor. For att
informationen ska vara aktuell uppdateras hjilpsidorna i takt med att
systemet utvecklas. Aven andra former av stddmaterial kommer liggas
ut pd hjdlpsidorna, som kortare instruktionsfilmer, presentationer och
lathundar fo6r olika moment i WIS. Hjélpsidorna finns pa https:/lwww.swis.se/
WIS3Help/.
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Ordlista

Forklaringar till specifika ord och uttryck samt vanliga begrepp i hante-
ringen kring WIS och inom samhéllets beredskap i vardag och samhalls-

storning.
Aktor Aktorer ar de formella organisationer (antingen offentliga,
privata eller ideella) som anvander WIS.
Anvandare Anvandare ar de som har inloggning i WIS. Varje anvandare

har en standardroll.

Aktorsadministrator ~ En anvandare som tilldelats behorighet att administrera aktorens
uppgifter och anvandare i WIS. Varje aktor har minst en aktors-
administrator. Aktorsadministratoren har beharighet att andra ett
flertal av sin aktors uppgifter i WIS, bland annat:

« Skapa/ta bort/uppdatera anvandare.
 Skicka nya losenord.

» Skapa organisationsdelar.

« Satta frekvens for byte I6senord.

Ej tilldelad En av de roller anvandare kan ha i systemet.
« Harinte Iasratt i systemet utifran sin aktor.

Intern arbetsyta En WIS-yta som anvands for informationsdelning inom en aktor. Ofta
mellan olika organisationsdelar (tex forvaltningar) inom en viss aktor.

Lasare En av de roller anvandare kan ha i systemet:
o Har lasratt i systemet utifran sin aktor.

Paverkansgrad | WIS en skala som ger en overgripande bedomning av hur mycket
en samhallsstorning paverkar en aktor eller samhallet i stort. Skalan
bestar av fem steq:

«  Kritisk paverkan.

« Allvarlig paverkan.

« Betydande paverkan.
« Mattlig paverkan.

« Ingen paverkan.

Redaktor En av de roller anvandare kan ha i systemet. Ger beharighet att
administrera WIS-ytor:

« Harldsratt i systemet utifran sin aktor.

» Kan skriva, spara utkast och publicera egna och andras noteringar.
» Hantera lasratt och behdrigheter i en WIS-yta.

« Kan starta och avsluta aktorens deltagande i en WIS-yta.

En WIS-yta kan ha flera aktiva redaktorer samtidigt och ska inte
jamforas med tidnings- eller webbredaktor.

Roll I WIS finns fem olika behorighets- och rattighetsroller for administra-
tion och arbete i WIS-ytor: redaktor, talesperson, skribent, lasare, och
ej tilldelad. Anvandare tilldelas en standardroll som galler generellt,
detta gar att andra per WIS-yta vid behov.

For administration av aktorens uppgifter och anvandare finns en
sarskild behorighet — se Aktorsadministrator.

Samverkansyta En WIS-yta som anvands for regelbunden informationsdelning mellan
olika aktorer.
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Samhallsstorning Generellt de foreteelser och handelser som hotar eller ger
skadeverkningar pa det som ska skyddas i samhallet.

I WIS en WIS-yta som anvands for att dela information och samverka
relaterat till en planerad eller hastigt uppkommen samhallsstorning.

Skribent En av de roller anvandare kan ha i systemet:
 Har lasratt i systemet utifran sin aktor.
« Kan skriva och spara utkast av noteringar.

Standardroll Varje anvandare tilldelas en standarroll av aktorsadministratoren.
Detta ar den roll anvandaren far i WIS-ytor om inte annat tilldelas
for specifika ytor.

Talesperson En av de roller anvandare kan ha i systemet:

 Har lasratt i systemet utifran sin aktor.
« Kan skriva, spara utkast och publicera egna noteringar.

WIS-yta (eller yta) Samlingsnamn for alla typer av WIS-specifika areor dar man delar
information med andra aktorer, eller inom egen aktor. Exempel ar
samhallsstorningar, samverkansytor med mera.

Lanklista
I riktlinjerna hénvisas till ett antal lankar. Dessa finns d&ven samlade nedan.

WIS WWW.SWiS.se
WIS hjalpsidor www.swis.se/info
MSB:s hemsida www.msh.se

WIS-information

pd msb.se www.msb.se/wis

Gemensamma

grunder for samver-
kan och ledning vid
samhallsstorningar

www.msb.se/samverkanledning
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