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Forord

Att forutsaga framtiden ar ingen liatt uppgift. Det ar nagot vi borde dgna mer tid
at for att kunna forstd hur vart samhélle och omvirld kan komma att foréandras.
Digitaliseringen har de senaste aren gatt i rasande fart inom flera omraden och
utvecklingen kommer inte att avstanna.

For att pa bésta siatt kunna moéta denna forandring krévs framforhallning. En
framkomlig vag i detta sammanhang ar framtidsscenarier. Scenariometod ar
ett berikande arbetssétt som vicker tankar och idéer om hur framtidens kris-
kommunikation och krishantering méjligen kommer att fungera. Ett scenario
som tar upp ett majligt forlopp stéller flera fragor pa sin spets och ger majlighet
att prova olika 16sningar forhoppningsvis redan innan det att olyckan eller kri-
sen intraffat.

Forskningsprojektet Digitala och sociala mediers betydelse for kommunikat-
ion i samband med samhadlleliga kriser (SOMCRISC), som finansierats av
Myndigheten for samhéllsskydd och beredskap, MSB, har tagit fram rapporten
Kriskommunikation 2032, Fyra samhdllsscenarier for strategisk planering —
SOMCRISC rapport 2, diar manga vardefulla resultat redovisas. Rapporten
rymmer flera uppslag till hur man kan arbeta med scenarion pa olika omraden
inom kriskommunikation och krishantering. Den presenterar ocksa fyra olika
samhallsmodeller som kan tdnkas péverka krishantering pa olika sitt. Mo-
dellen som anvénds dr utformad av en &mnesévergripande forskargrupp dar
foljande personer ingéitt: Torbjorn Andréasson fran Carmenta CoordCom AB,
Marina Ghersetti och Oscar Westlund fran Institutionen for journalistik, me-
dier och kommunikation vid G6teborgs universitet, Jesper Petersson och Bertil
Rolandsson fran Institutionen for sociologi och arbetsvetenskap vid Goteborgs
universitet och Erling Rosag frin Ericsson AB.

MSB har till uppgift att forebygga och forbereda samhallet for kommande
olyckor och kriser. Till detta hor dven att vara en plattform for samverkan mel-
lan berorda myndigheter och andra aktérer som ska kunna hantera stora
olyckor och kriser. Myndigheten utvecklar ocksa metoder for kriskommunikat-
ion och krishantering. MSB bedriver omvarldsbevakning, initierar forskning
och studier samt formedlar resultat inom omradet.

Henrik Olinder
Sakkunnig kriskommunikation/redaktor
Myndigheten f6r samhéllsskydd och beredskap
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Sammanfattning

Denna publikation utgor den andra av tva rapporter fran projektet Digitala och
sociala mediers betydelse for kommunikation i samband med sambhdlleliga
kriser (SOMCRISC). Rapporten tar avstamp i hur de senaste decenniernas digi-
talisering av allt fler av samhillets sfarer har forédndrat forutsiattningarna for
kriskommunikation. Rapporten har tagits fram vid Security Arena vid Lindhol-
men Science Park, och finansierats av Myndigheten for samhéllsskydd och be-
redskap (MSB) mellan iren 2013—-2016. Amnet som avhandlas ror hur digital
teknik bade 6ppnar f6r nya majligheter och utmanar de forhallningssitt och
praktiker som préglar dagens kriskommunikation. Det kan handla om utma-
ningar som beror pa nya majligheter med stora dataméngder, pa ett allt snabb-
bare utbyte av texter, bilder, ljud- och videoklipp, eller p&4 hur smarta och mo-
bila plattformar, priaglade av vad som kan beskrivas som en “deltagararkitek-
tur”, successivt forfinas. Syftet med rapporten ar att bidra till beredskapen for
en kriskommunikation i ett framtida samhille med férandrade teknologiska,
politiska och sociala férutsiattningar. Baserat pa tidigare forskning och domén-
expertis, utvecklar rapporten ett metodstdd for proaktiv analys och reflektion
over kriser i ett framtida digitalt samhaille dar teknik och infrastruktur allt mer
praglas av informationsutbyte och kommunikation. Det ar ett metodstéd som
utifran fyra framarbetade digitala samhdllsscenarier, konstruerade kring tva
samhillsdimensioner (medborgardeltagande och offentlig styrning), erbjuder
en verktygslada for strategisk planering och 6vningar med hjilp av sa kallade
workshoppar och hdndelsemanus. Det ar ett ramverk som i kontrast mot
manga tidigare fallbundna och retroaktiva analyser mojliggor proaktiv analys
som bygger pa teoretiska verktyg for att kunna begreppsliggora mer eller
mindre oviantade och dnnu inte intriaffade kriser. Som underlag till scenarierna
har SOMCRISC-projektet identifierat tolv trender inom det digitala omradet
och hur de kan relateras till kriskommunikation. Trenderna finns utforligt be-
skrivna i SOMCRISC-rapporten Kriskommunikation 2032 - Tolv trender i ett
digitalt samhdlle.



1. Introduktion

Forestill dig att klockan ar halv sju pd morgonen och att du precis har klivit
upp ur din sing. Du ska kla pa dig lampliga kldder for arbetsdagen, dta frukost
och déarefter ta din rutinméissiga cykeltur till arbetet. Du funderar pa hur kallt
det ar, om det bldser, om det regnar. Du tittar ut genom fonstret och gor en be-
domning av vidret i detta nu. Du tar upp din smarta mobil och bldddrar ige-
nom den lokala vdderprognosen — timme for timme — med siffror for tempera-
tur, vind och risk for nederbord. Du kommer fram till att det mest sannolikt
inte kommer att komma négon nederbord under dagen, och véljer klader daref-
ter. Du ater sedan frukost. Nar du tar pa dig ytterkladerna viljer du att packa
med en kompakt regnponcho, for sdkerhets skull, utifall att viderleksprogno-
sen inte skulle stimma. Det har trots allt hant forr.

Dagligen hanterar vi ménniskor situationer dar vi forsoker gora bedomningar
av framtiden som grundval for vart agerande. Som exemplet ovan visar kan vi
anvianda savil vira sinnen som avancerade personanpassade tjanster, som vi
kommer &t via informations- och kommunikationstekniker (IKT). Likasa spelar
vara erfarenheter ofta in i bedémningarna av olika slags information. Exemplet
handlar om sddana bedomningar som later sig goras pa nagra sekunder. Be-
domningen landar i ett agerande utifrdn vad man kan kalla for ett troligt scena-
rio, som ocksé kan sdgas vara baserad pa nigon form av planering i syfte att
kunna hantera det ovintade och eventuella utfall som ar mindre lyckosamma

Att forsoka forestélla sig och rentav forutse framtiden ar i de flesta fall mycket
svart. Samtidigt finns beprévade tekniker och metoder for att faktiskt gora just
det, varfor exempelvis en viderleksprognos kan vara relativt triffsiker. An mer
traffsdkra ar prognoser for nar solen kommer att g upp och niar den kommer
att ga ner, for olika platser. Det gors ocksa kontinuerligt framtidsprognoser for
exempelvis befolkningstillvaxt, konjunkturer, valutapriser o.s.v. En gemensam
namnare for dessa r att prognoserna bidrar med viktiga insikter for olika slags
verksamheter och ménniskor. Men dven om prognoser och scenarier bidda har
det gemensamt att de fokuserar pé framtiden sé ar de langtifrin samma sak. En
prognos kan beskrivas som en vetenskapligt grundad metod som syftar till att
forutspéa vad som héander i framtiden. Begreppet prognos kommer fran grekis-
kan och betyder att "veta i forvdg”. Vad giller scenarier s finns analysansatser
som stravar mot att arbeta fram en prediktion, men det finns ocksa ansatser
dar scenarier utvecklas i plural, och dar de ar att betrakta som olika slags moj-
liga analyser och tolkningar av en framtida situation. Scenarioanalys syftar
vanligen till att belysa flera mgjliga utvecklingsriktningar. Genom att arbeta
fram flera olika scenarier kan komplicerade utvecklingsmonster som inbegriper
manga olika faktorer och trender goras rattvisa. I denna rapport presenteras
fyra mojliga scenarier for 2032 (likt MSB:s tidigare framlagda scenarier for just
2032). Scenarierna sitter fokus pa utvecklingen kring granssnittet mellan digi-
talisering, IKT och kommunikation, sdvil den som ur olika aktorers perspektiv
kan betraktas vara positiv som den som kan betraktas som negativ for samhille
och individ. Dessa scenarier ar en tdnkta som hjalp till att 6ppna sinnena kring



hur vi tanker, planerar och organiserar infor framtida beredskap och kriskom-
munikation.

1.1 SOMCRISC - kriskommunikation med
tvarvetenskaplig ansats

Denna publikation ingar som den andra av tvé delar i SOMCRISC-projektets
rapport Kriskommunikation 2032. SOMCRISC-projektet tar avstamp i de sen-
aste decenniernas utveckling av digital informations- och kommunikationstek-
nik (IKT), som pé ett genomgripande sitt fordndrat, och alltjamt fordndrar,
samhallets forutsattningar for kriskommunikation och krishantering. Digital
teknik och infrastruktur bade 6ppnar for nya moéjligheter och utmanar krishan-
teringens forhallningssitt och praktiker. Forstaelse for teknologins motséigelse-
fulla karaktar, och den betydelse som olika samhaélleliga villkor spelar for att
dess skilda och ibland kontrasterande potentialer ska kunna omsittas i praktik,
ar tva centrala utgdngspunkter for att kunna hantera utvecklingen pa ett s for-
tjanstfullt vis som mojligt.

Rapporten har tagits fram inom projektet Digitala och sociala mediers bety-
delse for kommunikation i samband med samhdlleliga kriser (SOMCRISC),
som initierats av Security Arena vid Lindholmen Science Park, och drivits med
finansiering av Myndigheten for samhallsskydd och beredskap (MSB) mellan
2013—2015. Projektet fokuserar pa de nya mojligheter att kommunicera, det vill
sdga utvixla erfarenheter, fakta och &sikter pé individ- och massniva, samt 6ver
organisations- och nationsgréanser, som sociala medier, applikationer och digi-
tal interaktion erbjuder. Rapporten intresserar sig for maéjligheterna kring in-
formation i stora dataméangder, for hur ett allt snabbare utbyte av texter, bilder,
ljud- och videoklipp sker, och hur smarta och mobila plattformar, priaglade av
vad som kan beskrivas som en “deltagararkitektur”, successivt forfinas. Det ar
en utveckling dar den digitala kommunikationens moéjligheter hyser potential
att distribueras ut till en vidare grupp aktorer. Nya samarbetsfunktioner upp-
star som gor det mojligt for standigt fler aktorer att dela data, 16sa problem och
producera information tillsammans. Med en sddan utveckling gar kommuni-
kationen frén att vara enkelriktad till att vara komplex och samtidig, fran tillfal-
lig till stindigt narvarande.

Projektet tar ocksa fasta pd vad manga anser vara teknikens baksida — en bak-
sida som ofta forknippas med fragor om sikerhet, 6vervakning, kallkritik och
integritet. Det finns exempelvis ett flertal programvaror som gor det mojligt for
fler 4n legalt etablerade aktorer att kartldgga integritetskinsliga uppgifter i gra-
zonen for vad som ar legitimt. Satsningar pé sa kallade "big data” (stora data-
mangder), dir olika typer av digitala register sammanfors, understryker ytterli-
gare hur olika aktorer, varav vissa med tveksamma intressen, kan spara, samla
in och analysera stora datamingder. Atskilliga exempel finns ocksa pa hur s
kallade hackers, som opererar i eget intresse eller pa uppdrag av organisat-
ioner, institutioner och stater, tar sig forbi mycket avancerade sikerhetssparrar
och in i slutna datanéitverk. Under sddana forutsattningar kan IKT snabbt for-
vandlas till plattformar f6r spridande av falsk och vilseledande information.



Utgangspunkten for projektet har varit att battre forstd denna komplexitet, och
dess olika moéjliga konsekvenser for samhéllelig kriskommunikation. Forelig-
gande projektrapport har stillt frigan om vilken betydelse samhaélleliga villkor
far for hur IKT, sdsom sociala medier, mobila plattformar och vad som kallas
sakernas internet (internet of things) kan tillaimpas for att utveckla var forméga
att hantera nddsituationer. I enlighet med ovan tar vi fasta pa att teknologin
skapar sévil mojligheter som utmaningar for den kriskommunikation och det
samhalle som haller pé att vixa fram i kolvattnet pa den alltmer omfattande di-
gitaliseringen. MSB har i en tidigare publikation (2012a) anvént ar 2032 som
en imaginar héllpunkt for den framtida samhéllsutvecklingen. D& SOMCRISC-
projektet ska ses som ett komplement som snarare tillfér nya perspektiv an er-
sétter tidigare scenarioanalyser har det valt att applicera samma tidshorisont.

SOMCRISC ar ett forsknings- och konceptutvecklingsprojekt som utgar fran
bred och tvirvetenskaplig kompetens. Det har tagit sig an utmaningen att be-
greppsliggora en komplex teknologisk utveckling genom att kombinera expertis
och erfarenhet fran akademi, naringsliv och myndigheter, enligt sa kallad triple
helix modell med projektuppfoljare frdn MSB. Fran industrin har ingenjorer
frdn Ericsson och Carmenta deltagit, vilka ar internationellt verksamma foretag
inom teknikutvecklingen av exempelvis mobil nétverkskommunikation och
tjanster for geospatial information och responssystem vid kriser. Fran akade-
min har medieforskare och sociologer fran Géteborgs universitet medverkat,
med olika slags kompetenser kring utvecklingen av det digitala medie- och
kommunikationslandskapet. Projektet har haft ambitionen att ur ett samhalls-
vetenskapligt perspektiv analysera implikationerna av it-industriell innovation
och utveckling pa samhallelig kriskommunikation och krishantering. Under
projekttiden har hypoteser, modeller och resultat regelbundet presenterats i
olika workshoppar dar de diskuterats och validerats med representanter frin
krishanterande myndigheter och organisationer, teknikutvecklare, mediefore-
tag och akademin.

Genom att hérleda olika behov och undersoka relevanta koncept har projektet
ur olika perspektiv utforskat potentialer i IKT och digital infrastruktur som bas
for kriskommunikation. Vi som ingétt har utifran skilda utgdngspunkter for-
sokt forsta hur IKT, digitala och sociala medier kan fungera pa olika vis som
plattformar och fora for kriskommunikation under skilda samhalleliga villkor.
Véara analyser bygger pé ett antal centrala begrepp, som dock kan ha nagot
olika betydelser inom vara respektive discipliner. Till att borja med enades vi
darfor om négra gemensamma definitioner i projektet. Med begreppet kris av-
ser vi en extraordinir hindelse som sitter vardagssamhéllets rutiner, normer
och regelverk ur spel, drabbar stora delar av samhallet och hotar grund-lagg-
ande funktioner och virden (jfr. www.krisinformation.se). Kommunikation de-
finieras som ett utbyte av fakta och data, erfarenheter och opinioner mellan in-
divider, organisationer och artefakter, och masskommunikation som ett utbyte
som sker samtidigt till manga mottagare/anviandare (jfr. Windahl och McQuail,
1978). Begreppet kommunikation tar fasta vid dubbelriktad eller mangriktad
overforing av meddelanden och har ddrmed en négot bredare innebord dn en-
bart 6verforing av innehall. Medier omfattar samtliga medieslag — analoga och
digitala — som kan anvéndas for att sprida ett enskilt innehall (SOU 2015:94, s
32). Begreppet anvinds siledes som en samlingsterm for bade traditionella



medier, sdsom nyhetsmedier, och sociala medier. Kriskommunikation definie-
ras som en interaktiv och medierad process fore under och efter en kris. Ofta
sker kriskommunikation under tidspress och inbegriper multipla budskap om
hot och ovintade risker for de som berors nar en kris intraffar (jfr. Eriksson,
2009, s 38). Slutligen anvander vi begreppen digital och digitalisering i bred
och inkluderande bemirkelse pa ett siatt som inbegriper elektroniska artefakter,
tjanster och infrastruktur péa ett sitt som dven far betydelse pa samhallsniva.

I projektet har vi vidare identifierat myndigheter, allménhet och medier som
kriskommunikationsprocessens tre centrala aktorer. Processen mojliggors och
villkoras av IKT och digital infrastruktur och av den utveckling som teknikin-
dustrin bedriver pd omradet, samt av det samhalleliga ramverk som omgéardar
den.

Z
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DIGITAL
INFRASTRUKTUR

MEDIER

Figur 1: Modell 6ver centrala aktérer och dimensioner i samhallelig kriskom-
munikation

Projektet riktar ett sarskilt fokus mot hur utveckling av IKT och digital infra-
struktur dndrar och skapar nya forutsattningar och utmaningar f6r var och en
av de tre aktorerna, och for relationerna mellan dem, i samband med kriskom-
munikation och krishantering i en given samhillelig kontext. Kriskommunikat-
ion betraktas i modellen som en medierad process, det vill siga att kommuni-
kation sker mellan myndigheter och allménhet via olika slags medier. De tre
aktorerna aterkommer i de flesta studier, utredningar och handbé6cker kring
sambhallelig kriskommunikation (se exempelvis Ghersetti och Odén 2014, Boin
m fl. 2005, Nord och Strombick 2005, SEMA 2003). Men aktérsbegreppen kan
ibland ges nigot olika innebord och anvindas med mer eller mindre precision.
I denna rapport syftar aktorsbegreppet medier till savil formedlare av med-
delanden (ex. Rapport, Expressen) som till de bolag och féretag som ager for-
medlingen (Sveriges Television, Bonnier). Aktéren myndigheter syftar till of-
fentliga institutioner och organisationer pa global, nationell, regional och kom-
munal niv4, liksom till enskilda personer som representerar nagon av dessa.
Med aktoren allmdnhet syftar projektet till samhallsinvanare i egenskap av
medborgare, publik och konsumenter, bide som enskilda personer och som
sammanslutningar, grupper eller frivilliga organisationer. Begreppen IKT och
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digital infrastruktur kan syfta till savil tekniska produkter, system och tjanster
(mobiltelefoner, bredband, e-handel) som till tjainsteleverantorer och till tek-
nikutvecklingsforetag (Google, Microsoft, Apple).

1.2 SOMCRISC-projektets tre syften

SOMCRISC-projektets forsta syfte har varit att 6ka forstaelsen och stirka be-
redskapen for kriskommunikation i ett framtida samhille 2032, med férand-
rade teknologiska, politiska och sociala forutsiattningar. Aktuella trender och
prognoser pekar mot en fortsatt stark utveckling av digital teknik och infra-
struktur, och mot ett allt storre teknikberoende. En mer 6ppen fraga ar dire-
mot i vilken typ eller typer av samhallen som tekniken kommer att ingé och péa-
verka. Det svenska samhallet préaglas visserligen av langvarig politisk, ekono-
misk och social stabilitet, men stora férdandringar i var internationella omgiv-
ning, bade pa europeisk och global niva, skapar férutsittningar for nya och
dndrade villkor ocksa har. I takt med en tilltagande globalisering pé nar sagt
alla samhalleliga omréden, och inte minst nar det giller hot, risker och kriser,
kommer Sverige ocksd med storsta sannolikhet behova forhalla sig till och ha
beredskap for kriskommunikation i linder och samhéllen med andra tekniska,
politiska och sociala férutsattningar 4n véra egna. Vara trendanalyser utgar
emellertid fraimst fran ett svenskt perspektiv.

Projektets andra syfte, och en direkt f6ljd av det forsta, har varit att, baserat pa
tidigare forskning och doméanexpertis, utveckla ett metodstod for proaktiv pla-
nering, analys och reflektion infér majliga samhallskriser i ett samhalle dar di-
gital teknik och infrastruktur allt mer priglar informationsutbyte och kommu-
nikation. Metodstodet omfattar forutsattningar eller vad vi viljer att kalla for
byggstenar, tekniker och verktygslada for strategisk planering och 6vningar,

METODSTOD
Cas >

.. . workshoppar med
trender samhdllsscenarier .. Pp
hdndelsemanus

Figur 2: Modell 6ver SOMCRISC-projektets metodstod

enligt foljande modell:

Metodstddet utgar frén tolv identifierade samhillsrelevanta trender, vilka lig-
ger till grund for en digital ldgesbeskrivning 2016 och fyra digitala samhdllssce-
narier med siktet mot 2032, som utgér fran och konstruerats kring de tva di-
mensionerna medborgardeltagande och offentlig styrning. Dessa &r i sin tur
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tankta att ligga till grund for workshoppar dar en beréttelse om en krishéan-
delse, har kallad hdndelsemanus, integreras i de fyra samhallsscenarierna.

I manga avseenden ar det ett syfte som avviker fran den huvudféra av kunskap
som tidigare forskning och rapporter hittills generat. Den kunskap som stétt i
fokus for hur vi forstar kriskommunikationens villkor har i manga fall, om dn
ldngt ifran alla, baserats pa retroaktiva analyser och utvirderingar av faktiska
kriser och nodsituationer. I den retroaktiva analysens begransningar ligger att
den utgéar fran det redan kdnda och bortser fran dnnu icke intriaffade situat-
ioner, omstindigheter och behov. Denna rapport erbjuder visserligen ingen
statistisk metod for prediktioner, men i kontrast mot manga tidigare fall-
bundna och retroaktiva analyser bidrar den med ett ramverk for proaktiv ana-
lys som later sig operationaliseras pa olika vis. Det handlar om teoretiska verk-
tyg for att kunna begreppsliggora mer eller mindre ovantade och &nnu inte in-
traffade kriser, och for att identifiera framtida former for kriskommunikation i
olika mojliga samhallssystem.

SOMCRISC-projektets tredje syfte har varit att pa ett utforligt satt dokumen-
tera arbetet med att ta fram ovanstdende metodstod. Projektet presenterar
ocksé oversiktliga anvisningar om hur metodstédet kan tillimpas i planering
och 6vningar infoér framtida krissituationer av myndigheter och organisationer
inom olika delar och nivaer i den svenska forvaltningsstrukturen.

1.3 Rapportens upplaggning

Den forsta delen av projektets arbete har handlat om att identifiera och doku-
mentera tolv centrala trender med relevans fér IKT-baserad krishantering och
kriskommunikation. De tolv trenderna, vilka bygger pa en noggrann genom-
gang av svensk och utlandsk forskning, branschstatistik och doménexpertis, tar
fasta vid langsiktiga utvecklingsmonster pa IKT-omradet. Trenderna har olika
tyngdpunkter i egenskaper och behov hos myndigheter, teknik och infrastruk-
tur, nyhetsmedier och sociala medier, och hos allmédnheten, men till grund for
dem alla ligger observerade och dokumenterade férandringar av ihallande och
djupare karaktar, och med samhallelig relevans.

Den andra delen av projektet har handlat om arbetet med samhillsscenarierna.
Med utgangspunkt i trendanalyserna diskuterade projektet sig fram till ett sa
kallat scenariokors, det vill siga till tvd samhéllsrelevanta dimensioner som var
for sig foljer en skala fran 1ag forekomst (-) till h6g forekomst (+). Dimension-
erna har sedan fatt ligga till grund f6r konstruktionen av fyra falt dar kontraste-
rande samhallsscenarier definierats och konstruerats, i enlighet med den sche-
matiska modellen i figur 3. Det ska understrykas att dessa fyra kontrasterande
samhallsscenarier utformats for att vara tydligt olika i sin karaktér.
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Myndigheters grad av styrning
+

Scenario 1:
Scenario 2:

overvaknings-
samhdallet

e-samhdallet

Scenario 3: Scenario 4:
infotainment- det digitala
samhdallet civilsamhdallet

Grad av medborgardeltagande

Figur 3: Scenariokors med tvd dimensioner och fyra scenarier

De tolv trenderna har ocksa legat till grund for den digitala lagesbild for &r
2016 som projektet tagit fram. Det har sedan placerat in digital teknik och in-
frastruktur i foljande fyra kontrasterande samhillsscenarier dar varierande
grad av medborgardeltagande och offentlig styrning sammanforts i olika kom-
binationer: 1) 6vervakningssambhallet, 2) e-samhallet, 3) infotainmentsamhallet
och 4) det digitala civilsamhallet. Slutligen har projektet infogat och anpassat
ett och samma handelsemanus i de fyra framtida samhéllsscenarierna.

Projektet redovisas i tva rapporter. I foreliggande rapport 2: Fyra samhdllssce-
narier for strategisk planering presenteras den digitala lagesrapporten, sam-
hallsscenarierna och handelsemanus medan de trender som tagits fram, redo-
visas i rapport 1: Tolv trender i ett digitalt samhdlle. De tva rapporterna bygger
pé varandra, men kan ocksé ldsas och anvindas var for sig.

I denna rapport introducerar kapitel 3 trendbaserad scenarioplanering som en
mojlig metod for proaktiv strategisk krishantering. Kapitel 4 ger en liagesbild av
det svenska digitala kommunikationsladskapet 2016. I kapitel 5 forklaras och
motiveras projektets val av scenariokors och de fyra framtida samhaillsscenarier
som tagits fram redovisas. Kapitel 6 introducerar begreppet hindelsemanus
och beskriver hur sddana kan infogas och anvidndas som metodstdd tillsam-
mans med samhéllsscenarierna. Trendanalys som metod for strategisk krishan-
tering samt de tolv digitalt relaterade trender som projektet identifierat redovi-
sas i rapport 1: Tolv trender i ett digitalt samhdlle.
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2. Scenarioanalys

Fo6ljande kapitel kommer att dgnas &t att diskutera hur man kan gé tillviga for
att tanka kring framtiden. Att reflektera ver framtiden ar férstds en utmaning
eftersom ju framtiden handlar om det som dnnu inte har intréaffat och det som
ar okint. Samtidigt kan det vara till stor nytta att faktiskt fundera 6ver hur
framtiden kan komma att te sig eftersom det skapar mojligheter till att 6ka be-
redskapen for det som ligger framfor oss. I detta kapitel kommer vi att introdu-
cera scenarioanalys som ett redskap for att ta sig an framtiden, och diskutera
vilken nytta som finns med det. Kapitlet kommer att i tur och ordning behandla
bakgrund och syfte med scenarioanalys, introducera olika varianter av
scenariometoder samt deras respektive tillimpningsomréaden. Darefter foljer
en genomgang av SOMCRISC-projektets val av metod for scenarioanalys och
val av tillvigagéngssitt. Slutligen presenteras en kort schematisk 6versikt 6ver
fyra framtida digitala samhaillsscenarier. Dessa redogors for mer ingdende i
néasta kapitel.

2.1 Att tanka i framtider

I takt med att samhallet blir allt mer digitaliserat s& kommer den framtida kris-
kommunikationen att beh6va forhalla sig till informations- och kommunikat-
ionsteknologiernas férandrade betydelse, méjligheter och begransningar. For
att inte bli tagen pa sdngen behovs angreppssétt som gor det mojligt att redan
idag forbereda for — och rentav bidra till att skapa — den framtid som kommer.
Samtidigt 4r det erkint svart att sia om framtiden. Aven om vi lyckas triffa
ganska ratt nar det géller hur vart eget liv kommer utspela sig imorgon, sa ar
det en betydligt svarare uppgift att forutse framtiden pa ett eller flera decenni-
ers sikt. Ta till exempel Statistiska centralbyrans prognostisering av Sveriges
befolkningsutveckling. Fastin prognosen over befolkningsutvecklingen, via ut-
nyttjandet av statistiska modeller 6ver sddant som fodelsetal och berdknad lev-
nadsldngd, borde ha mycket stor sannolikhet att triaffa ratt s har den 4ndé sys-
tematiskt avvikit fran det faktiska utfallet (Jonsson, 2012). Exempelvis utgor
héndelser som plotsliga stora flyktning- och migrationsstrommar stora utma-
ningar for prognosmakandet.

Men om vi istillet for att sky framtiden forsoker att bekanta oss med den sa
oppnar vi ocksé for en diskussion om hur vi kan 6ka var beredskap att méta ut-
vecklingen (Bishop m.fl., 2007:5; Ringland, 1998). P4 s& sitt kan vi ocksa pa-
verka var egen position i forhallande till framtiden. Nar det géller svarigheterna
med att finga hur framtiden kommer att utveckla sig s ar en anvindbar stra-
tegi att inte lasa sig vid en framtid utan istillet férbereda sig for flera olika
tankbara framtider (Amer m.fl., 2013; Bishop m.fl., 2007:5; Schwartz, 1998).
Genom att inte satsa allt pa ett kort — pa en specifik framtid — utan tdnka i ba-
nor av just flera alternativa framtider s& 6kar vi sannolikheten for att framtiden
kommer att rymmas inom det som vi har forberett oss for (se t.ex. Van der
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Heijden, 2005:110). Det kan vara sa att framtiden kommer att bli vildigt lik ett
av de tankbara alternativen eller att den, vilket kanske ar mer troligt, utvecklas
att bli en kombination av de olika alternativa framtiderna. Detta sitt att tdnka

om framtiden i plural forknippas ofta med sa kallad explorativ scenarioanalys.

2.2 Scenarier och tre typer av scenarioanalys
- en oversikt

Kortfattat kan ett scenario beskrivas som en berittelse om framtiden och kan
kopplas till teaterns och filmen vérld dar man ofta forséker méla upp en bild av
hur en viss scen ska gestaltas (Amer m.fl., 2013; Bishop m.fl., 2007). Scenarioa-
nalysprocessen® har i sin tur definierats pd manga olika sétt men i detta projekt
har vi 1atit oss inspireras av pionjiaren Schoemakers (1995:25) beskrivning av
processen som “en disciplinerad metod for att forestilla sig moéjliga framtider”.
Schoemakers definition, vilken precis som ovan anviander sig av framtider i
plural, knyter an till projektets val av sé kallad explorativ scenarioanalysme-
tod. Det dr en av tre vanliga ansatser till scenarioanalys som behandlats i rele-
vant litteratur, exempelvis av Borjeson och medforfattare (2006) som delar
upp ansatserna i 1) prediktiva scenarier, 2) normativa scenarier samt 3) explo-
rativa scenarier. Till skillnad fran de explorativa scenariernas utforskande av
alternativa framtider s& fokuserar de tvé forstnimnda endast pa en framtid,
vilket vi utifran resonemanget ovan bedémer utgora en alltfér sndv ansats. Ne-
dan presenteras de tre typerna av scenarioanalys, och vart forhallningssitt till
dem.

I de predikativa scenarierna stravar man efter att utréona hur framtiden kom-
mer att bli genom att férsoka forutse den mest troliga utvecklingen. Fragan
man stéiller sig dr — Vilken adr den mest troliga utvecklingen av framtiden? I den
predikativa scenario-typen viljs sdledes alternativa framtider bort for att sor-
tera fram den troliga framtiden, vilket dirmed ocksa leder till att endast ett
scenario blir mojligt — det mest sannolika (Bishop m.fl., 2007:20). Det gor sce-
nario-typen mycket sarbar. I fall den "mest troliga” framtiden inte skulle in-
traffa stir man namligen oférberedd infor alternativa handelseutvecklingar.

1 Inom scenariolitteraturen anvidnds omvixlande begreppen scenarioplanering,
scenarioanalys och scenarioutveckling. Ibland forknippas begreppsvalet med om-
fanget pa scenarioarbetet i termer av hur manga delar/steg av scenarioprocessen
som helhet man har valt att ta sig an. Bishop m.fl. (2007: 6—7) reserverar begreppet
scenarioplanering for en komplett genomford scenarioprocesss. Lindgren och Band-
hold (2008: 50) delar in scenarioplanering i fem steg enligt sin TAIDA-modell:
Tracking — spéra forandringar, Analysing: analysera konsekvenser och generera sce-
narier, Imagining: identifiera mojligheter och visioner av det 6nskade, Deciding:
identifiera vagval och strategier, och slutligen Acting: sdtta upp mal och paborja ar-
betet med att nd dem. En genomgéng av alla stegen i modellen motsvarar alltsd vad
Bishop m.fl. (ibid.) menar med begreppet scenarioplanering. I det hir arbetet foku-
serar vi pa scenarioprocessens tva forsta steg — Tracking och Analysing — och vi an-
viander darfor termen scenarioanalys for att signalera att arbetet inte inbegriper en
genomgang av scenarioprocessens alla steg.
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Med tanke pa den oerhérda utveckling som skett inom IKT-omradet de senaste
artiondena sa inser man snabbt hur svart det skulle vara att fainga en mest tro-
lig utveckling.

Det normativa scenariot gar ut pa att stélla upp ett mal som man vill att fram-
tiden ska utvecklas mot och séledes ar fragan att stélla sig — Hur kan den mest
onskvirda framtiden, och darmed malet, uppnas? En version av den normativa
varianten benamns for backcasting, vilket innebér att ett framtida mél sétts
upp och att man sedan si att sdga gar baklanges i tiden — fran framtid till nutid
— och forsoker analysera vad som kravs for att scenariot/maélet ska kunna upp-
fyllas. Backcasting har anvants i exempelvis hallbar utvecklings-sammanhang,
dar man utifrén ett tydligt uppsatt mél baklanges forsokt spara vilka férand-
ringar som behovs for att uppna en hallbar utveckling (Holmberg, 1998). Nor-
mativ scenarioanalys kraver en tydlig malbild och kdannedom om vilka problem
som ska l6sas, och att alla aktorer ar 6verens om maélet/framtiden/scena-
riot/visionen. Precis som med den prediktiva scenario-typen si viljs pa sa satt
en framtid ut — i detta fall inte den mest troliga, utan den mest 6nskvirda (Dre-
borg, 1996:816). Det resulterar i att mindre 6nskvérda framtider utelamnas,
vilka darfor senare kan ta oss med Gverraskning. 2

Den tredje ansatsen — vilken dr den som anvénts i SOMCRISC-projektet — ar
alltsa explorativ scenarioanalys. Den explorativa typen gor en poing av att inte
lasa sig vid varken den mest troliga eller den mest 6nskvéarda framtidsutveckl-
ingen. Istéllet for att stélla fraigan — Vad kommer att hinda?, som i den predik-
tiva typen, s stalls har istallet fragan — Vad kan hinda? Det innebar en mer
oppen instillning till framtiden och en acceptans av den osdkerhet som rider
kring hur den kommer att te sig, sarskilt om vi inte ar intresserade av det
narmsta kvartalet utan tanker i perspektiv av ett eller flera drtionden. Darmed
ligger det explorativa scenariot helt i linje med Schoemakers (1995) beskrivning
av scenarioarbete som ett sitt att forestilla sig flera mojliga framtider.

Forutom att skapa beredskap for att framtiden kan komma att ta olika vigar s
ar ett uttalat syfte med den explorativa ansatsen att vidga perspektiven och ut-
mana forgivettagna forestallningar om hur framtiden kommer att, eller bor, te
sig och ge plats for sdvil det oviantade som det kanske o6nskade (Amer m.fl.,
2013). Darfor ar det inte heller meningen att explorativa scenarier primart ska
bedomas efter sin effektivitet i att korrekt fanga framtiden (till exempel via att

? Virt att notera 4r att ett backcasting-scenario hér kan fungera som ett sitt att efter utford
explorativ scenarioanalys komma fram till hur man inom t.ex. en organisation vill positionera
sig i relation till sin omvérld och pa vilket sétt organisationen kan paverka utvecklingen i en
dnskvird riktning (Hojer och Mattsson, 2000). Aven om det inte dr mojligt att ta kontroll
over exempelvis utvecklingen av samhéllets digitalisering, s& kan man paverka den egna or-
ganisationens strategier for att proaktivt forhalla sig till utvecklingen. P& det hér sittet kan
backcasting anvéndas i det fortsatta scenarioarbetet for att ta sig an TAIDA-modellens tre
avslutande steg dér Imagining-steget handlar om att formulera visioner for organisationen

och Acting-steget om hur man véljer att agera.
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retroaktivt testas mot vad som “verkligen hinde”). Aterigen, att ett av de alter-
nativa scenarierna skulle intréiffa i hela sin omfattning &r ytterst osannolikt.
Istillet ar ett av syftena med den explorativa typen att skapa en yta som tillater
en diskussion om alternativa framtider.

Sammantaget dr den explorativa typen av scenarioanalys vil lampad for att re-
sonera kring skeenden som préglas av hog grad av osidkerhet, snabb utveckling
och stora fordndringar. Det ar en situation som stimmer vél in pa den vdxande
och allt mer genomgripande digitaliseringen av samhéllet samt pé dess konse-
kvenser for de ménga omraden som berors av utvecklingen, inklusive kriskom-
munikation.

2.3 Utgangspunkter for scenarioanalysen

En genomtankt scenarioanalys utgar fran en fokusfraga dar man helt enkelt
stiller sig frigan vad syftet med scenarioanalysen dr. Aven om den initiala fo-
kusfrégan inte sillan fordndras under arbetes gdng i samband med att det sker
en fordjupad forstaelse av det egna scenarioarbetes syfte sé skapar den en tyd-
lig riktning for processen (Stenstrom, 2011:28). I SOMCRSIC-projektet har ett
uttalat syfte varit att med scenarioanalysen gora det mgjligt att sitta in framti-
dens kriskommunikation och digitalisering i ett storre samhillsperspektiv som
inte reducerar utvecklingen till en utpraglad teknikfraga. Mot den bakgrunden
formulerades foljande fokusfréga:

Vilka tiankbara typer av digitala samhallen bér man forhalla sig till i
framtida arbete med kriskommunikation?

Vidare har féljande tre grundantaganden gjorts:

Digitaliseringen av samhallet kommer att fortga.
Samhillet kommer ddremot inte att bli allt igenom digitalt.

Utvecklingen i den digitala sfaren ar en spegling av samhallet i stort.

De tva forsta punkterna innebir att vi inte har tagit oss an scenarier dar den di-
gitala eran ar till dnda eller dar samhéllet dr helt och hallet digitalt. Att vi inte
har scenarier som antar att samhillet ar helt och hallet digitaliserat beror pa att
vi, trots vart fokus péa digitalisering, tror att virlden utanfor nitet kommer att
fortsitta spela en mycket stor roll i manniskor liv och i organisationers verk-
samhet. Vi tror t.ex. att manniskor kommer att fortsatta att vilja traffa varandra
rent fysiskt. Den tredje punkten ska tolkas som att den digitala doménen pa
grund av sin genomgripande inverkan p& vart samhille inte kan ses som en se-
parat sfir. Det betyder att nar storre sociala, politiska, ekonomiska och tek-
niska forandringar sker i den ena sfiren si far de ocksa genomslag i den andra.
Den digitala utvecklingen och samhallets utveckling ses pé sé sédtt som sam-
manflatade.

Scenarioanalysen behover ocksé en avgransning i tid och rum (Van Notten
m.fl., 2003:431—432). Scenarioanalys ar sidllan m6dan viard om tidsperspekti-
vet ar kort eftersom framtiden dé redan &r relativt kind. Men scenarier ar hel-
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ler inte sarskilt anvandbara i ett mycket langt tidsperspektiv da antalet oséker-
heter dr s manga att vi mer hamnar i ren och skir spddom. Scenarier gor sig
darfor bast mellan dessa tva ytterligheter i tid (Van der Heijden, 2005:98).
Men vad som anses vara en lamplig tidshorisont varierar. Schoemaker (1995)
ger exempel pa scenarier som utspelar sig fem till sju &rs sikt och scenarier som
utspelar sig 25 ar framét i tiden, allt beroende pd sammanhang och omstandig-
heter. I det hir projektet knyter valet av tidsméssig avgransning an till MSB:s
kontinuerliga arbete med langsiktig strategisk analys. Som en del av detta ar-
bete fick MSB 2012 i uppdrag av Regeringen att analysera och bedoma “fram-
tida utveckling som kan péaverka arbetet med samhéllets krisberedskap”
(Fo2011/241/SSK). En utgadngspunkt for MSB:s strategiska analysarbete ar att
arbeta med en 20-ars horisont och f6ljdriktigt valde myndigheten att rikta in
sig p& &r 2032. Artalet 2032 ir alltsa inte pa nigot sitt ett scirskilt viktigt ar
utan valt utifran 20 ars-perspektivet. Dartill beslutade MSB att det strategiska
arbetet skulle ske med just explorativ scenarioanalys (MSB, 2012b:7, 14). Med
anledning av detta har vi sett det som lampligt att anvinda samma &artal som
riktpunkt. Vi ser ménga beroringspunkter mellan vér explorativa scenarioana-
lys och MSB:s arbete, men ocksa den uppenbara skillnad att MSB har haft en
vidare analyshorisont som omfattar samhallets totala krisberedskap medan
detta projekt specifikt har haft fokus pé framtida kriskommunikation i ett digi-
talt samhalle. Foreliggande rapport om scenarioanalys for 2032 ar avsedd att
fungera som ett fordjupande komplement till MSB:s arbete.

Nir det giller den rumsliga avgransningen gar det att tdnka i geografiska ni-
vaer av globalt, transnationellt, nationellt och regionalt (vilket inkluderar ex-
empelvis regioner, lan och kommuner), men dven att integrera nivaer, exem-
pelvis det globala och det nationella (Van Notten m.fl., 2003:431). SOMCRISC
har i sin ansats valt att tdnka i termer av Sverige i vdirlden. Med det avses att
det svenska samhillet star i fokus for analysen, men att vi inte betraktar Sve-
rige som en isolerad 6 utan som en del i ett globalt sammanhang. Férbindelsen
mellan de olika geografiska nivierna ar i fallet IKT sarskilt utméarkande da IKT
kan sdgas gora viarlden mindre — tekniken ger oss tillgdng till varlden utanfor
Sveriges granser pa ett siatt som inte har varit mgjligt under tidigare tidspe-
rioder. Men paradoxalt nog s gar det samtidigt att argumentera for att varlden
med hjalp av IKT har blivit storre eftersom tekniken bidrar till att 6ppna upp
for informations- och kommutationsutbyte pa en varldsomspannande niva. Ett
annat skl for att placera Sverige i ett storre sammanhang ar att den digitala ut-
vecklingens reglering och infrastrukturutbyggnad sker pé en global arena dar
nationella granser har fatt en annan och i flera fall mindre betydelse (se t.ex.
SOU 2016:30).

En ytterligare avgriansning jamte tids- och rumsavgransningar handlar om
vilka aktorer som &r relevanta i scenarioarbetet. Utifran projektets fokus pa
framtida kriskommunikation i ett digitalt samhille, med ett svenskt perspektiv,
har vi identifierat och delat upp de relevanta aktérerna i myndigheter, medier
(saval traditionella medieforetag som digitala plattformsforetag), it-foretag (sa-
val tjansteforetag som infrastruktur- och produktutvecklare) och allménhet.
Begreppet myndigheter anvands mycket brett om alla typer av offentlig admi-
nistration, t.ex. forvaltningsmyndigheter, kommuner, landsting regioner och
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lansstyrelser. Begreppet allminhet ska ocksé tolkas i vid bemérkelse. Det rym-
mer séval individer som kollektiv, inklusive frivilliga krafter som bade kan vara
16st organiserade och mer formaliserade, exempelvis via engagemang i frivillig-
organisationer.

Inom projektet har skilda kompetenser ansvarat for olika delar. Medan relat-
ionen stat/myndigheter och allménhet har studerats utifran sociologisk forsk-
ning si har mediernas roll analyserats av medie- och kommunikationsforskare.
Utvecklingsriktningen for den infrastrukturella branschindustrin har i sin tur
studerats utifran ett tekniker-/ingenjorsperspektiv.

2.4 Val av explorativ scenarioanalysmetod
och arbetsprocedur

I projektet har vi valt att anvinda oss av en metod for explorativ scenarioanalys
som ofta benimns som 2x2-matrisen, eller dubbla osikerhetsmetoden (“the
double uncertainty method”), vilken ar den dominerande ansatsen inom
scenarioplanering (Curry och Schultz, 2009; Lindgren och Bandhold, 2003;
Ramirez och Wilkinson, 2014). Tillvigagangssiattet gar ut pa att forst identifiera
forandringar som har inverkan pa fokusfragan, vilka kan beskrivas i form av
trender (Lindgren och Bandhold, 2003:55-60). Nar relevanta trender har
identifierats s paborjas arbetet med att ur dessa identifiera de dimensioner
som dr mest osidkra vad géller framtida utveckling, men som samtidigt ar rele-
vanta for fokusfragan. Som metodens namn avspeglar — dubbla osdkerhetsmet-
oden — sa giller det att komma fram till de tva (darav termen “dubbla”) osdkra
dimensioner som sammantaget skapar den mest intressant scenariobredden i
forhallande till fokusfragan (Van der Heijden, 2005:247). Dessa tvé osdkerhet-
dimensioner anvinds sedan for att bilda axlarna i ett sé kallat scenariokors dar
dimensionernas respektive &ndpunkter representerar diametralt motsatta ut-
vecklingsriktningar. Exempel pa sddana motsatser kan vara "mer vs. mindre”,
“hog grad vs. 1ag grad”, "avtagande vs. stigande”. Eftersom varje axel dirmed
representerar tva motpoler sa skapas pa sé sitt en 2x2-matris, vilken inom
samhallsvetenskapen ocksa ofta beskrivs med begreppet fyrfiltare. Var och ett
av dessa fyra falt bildar stommen till ett scenario. En 2x2-matris innehéller
med andra ord fyra scenarier.
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Osédkerhetsdimension A

Figur 4. Exempel pa scenariokors (ur Lindgren och Bandhold 2003)

Osakerhetsdimension B

Som vi ser resulterar metoden alltid i fyra kontrasterande scenarier, som alla
drar at olika héll och darmed ger framtiden fyra olika riktningar. Analogt med
den explorativa ansatsen, att halla framtiden 6ppen, ska inget scenario virde-
ras som mer eller mindre 6nskvirt 4n nagot annat (Schwartz, 1998: 247—248).
Det vore ju att rora sig mot de normativa scenarierna. Eftersom ett av indama-
len med de explorativa scenarierna ar att utmana det forgivet tagna, s ar det
ocksa viktigt att inte heller avfarda nigot filt i scenariokorset som icke troligt.
Syftet ar att skapa ett scenariokors som producerar utmanade scenarier, men
dér varje scenario ar tillrackligt trovardigt for att falla inom rimlighetens gréan-
ser. Scenariernas rimlighet ska alltsd bedomas utifran om de dr majliga, inte
utifran sannolikheten av att de ska intriaffa (Dreborg, 2004:28).

2x2-matrisen har beskrivits som en mycket effektiv metod for att ta fram fyra
kraftfulla scenarier pa ett sitt som forenar ett systematiskt tillvigagangssatt
med en relativ lattbegriplighet. Samtidigt har det papekats att det inte ar l&tt att
fanga en utveckling med bara tvd dimensioner (Bishop m.fl., 2007). Eftersom
valet av osdkerhetsdimensioner definierar scenariokorsets axlar och det fort-
satta scenarioarbetet, s stéller det krav pa scenariokorskonstruktorerna att
valja de tva osdkerheter som utifran fokusfragan ger de fyra mest givande sce-
narierna. Inom scenariolitteraturen pétalas det ofta att antalet scenarier inte
far vara for manga eftersom de da kan bli svéra att ta till sig (Schwartz,
1998:243—-244). I en forskningsoversikt kom Amer m.fl. (2013:32) fram till att
den generella rekommendationen ir tre till fem scenarier. Med sitt naturliga
utfall om fyra scenarier hamnar alltsd den dubbla osdkerhetsmetoden inom det
rekommenderade intervallet.3

3 Genom valet av dubbla osidkerhetsmetoden skiljer sig det hir scenarioarbetet fran
MSB:s arbete med framtidsscenarier om samhéllet 2032 (MSB 2012a). MSB har i
sitt arbete valt att anvianda sig av s.k. morfologisk analys. Kortfattat kan skillnaderna
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Scenarioanalysen som presenteras i denna rapport ar niara knuten till de trend-
rapporter som SOMCRISC-projektet har tagit fram. I projektets rapport 1, Tolv
trender 1 ett digitalt samhdlle, redogors ingdende for projektets ansats och till-
vagagangssatt kring trendanalys (Andreasson m.fl., 2016). Detta arbete invol-
verade vetenskapligt grundade processer och avsig att fokusera pa och for-
djupa bilden av ett urval av trender. Dessa processer har genomforts saval indi-
viduellt som kollektivt, och har mynnat ut i tolv trendrapporter som var och en
redogor for respektive trends framvaxt, drivkrafter och paverkan pa samhillet
och pé samhallelig kriskommunikation. Samtliga trender har validerats och
forfinats i tre workshoppar som projektet arrangerat med specifikt inbjudna ex-
perter. Eftersom ett centralt syfte i projektet har varit att ta sig an den digitala
utvecklingen ur ett samhallsperspektiv, med sarskilt fokus pa kriskommunikat-
ion, sa har trendrapporterna efterstravat en genomlysning av IKT pa ett satt
som sammanvaver den tekniska utvecklingen med sociala, ekonomiska och po-
litiska faktorer (dessa fyra dimensioner sammanfattas ibland i akronymen
PEST alt. STEP (Ringland, 1998: 68; Van der Heijden, 2005: 183)). Ambitionen
har varit att inte falla in i ett teknikdeterministiskt perspektiv dar den digitala
tekniken ses som den faktor som styr utfallet fér de 6vriga tre.

Att ur trendanalyser ringa in betydelsefulla och intressanta osdkerhetsdimens-
ioner i ett for framtiden relevant och rimligt scenariokors ar ett arbete som kra-
ver bade analysformaga och fantasi (Lindgren och Bandhold, 2003:80-81). Ut-
ifradn fokusfrigan, framtagna trender och det uttalade syftet att anlagga ett
samhallsvetenskapligt perspektiv diskuterade projektgruppen sig fram till att
dimensionerna ‘'myndigheternas grad av styrning’ och ’graden av medborgar-
deltagande’ som i hogsta grad relevanta for framtidens kriskommunikation i ett
framvixande digitalt landskap. Flera av trendrapporterna har direkt anknyt-
ning till dessa dimensioner.

Skilen till att dessa tva dimensioner framstod som de med mest potential var
for det forsta att dimensionernas fokus pa myndigheter och medborgare gor det
mojligt att spanna upp en bred scenarioduk med ett tydligt samhallsvetenskap-
ligt perspektiv. For det andra, s 6ppnar dimensionerna for att undersoka hur

mellan dubbla osdkerhetsmetoden och morfologisk analys beskrivas som att medan
den forra alltid resulterar i fyra scenarier som alla drar at olika hall via kombinat-
ionen av tva osdkerheter i ett kors, sd arbetar man i morfologisk analys i regel med
betydligt fler variabler som kombineras och varieras sa att de bildar olika hindelse-
kedjor/konfigurationer. Var och en av dessa konfigurationer bildar en scenario-
stomme. Fordelen med detta ar att man tack vare anvindandet av manga variabler
far manga fler scenarier att vilja ifrdn jamfort med dubbla osdkerhetsmetodens fyra.
P& sa sitt slipper man fanga en utveckling via endast tva variabler och kan minska
risken for att intressanta scenarier missas. Samtidigt har analysmetoden kritiserats
for att den leder till for manga scenarier (Mandel, 1983). Eftersom antalet variabler
ofta dr forhallandevis stort vixer antalet konfigurationer/scenarier ocksa valdigt
snabbt. Det ir relativt enkelt att komma upp i ett utfall pa hundratusentals scenarier.
Att sedan i enlighet med scenariolitteraturens rekommendationer vilja ut de tre till
fem scenarier som ar de mest relevanta och intressanta att arbeta vidare med blir
ddrmed en utmaning. For mer om morfologisk analys se exempelvis Stenstrém
(2011).
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myndigheterna kan komma att anvinda digitalisering som ett styrmedel. Rela-
terat till kris, sa gor dimensionerna det mojligt att studera forandringar i an-
svarsforhédllanden. Idag har offentliga sektorn huvudansvaret for samhéallssa-
kerheten4 samtidigt som krishanteringssystemet dven inkluderar foretag, frivil-
ligorganisationer och den enskilde individen som delansvariga for krishante-
ringen (Johansson m.fl., 2015; MSB, 2010). Genom att lata graden av myndig-
hetsstyrning variera, si ges dven andra aktorer utrymme att kliva fram. Di-
mensionen medborgardeltagande gor det i sin tur majligt att inkludera de moj-
ligheter som 6ppnar upp for medborgare att pa olika sétt kunna péverka genom
digitala medier och digitala plattformar. Denna utveckling har kommit att sta
allt mer i fokus for diskussioner om forandringar i det digitala kommunikat-
ionslandskapet, inklusive inom kriskommunikation. Kriskommunikationsfors-
karen Mats Eriksson (2014a:40) har beskrivit den traditionella svenska kris-
kommunikationsmodellen som en process dar myndigheter ses som sidndare,
massmedierna som féormedlare och slutligen medborgarna som mottagare av
krisinformationen. Men i sambandet med det 6kade anviandandet av digitala
medier och plattformar s har modellen kommit att ifrégasittas. Ménga fors-
kare menar exempelvis att anvindandet av sociala medier har bidragit till att ge
enskilda individer st6rre inflytande 6ver kriskommunikationsprocessen (Eriks-
son, 2014b: 13). Dimensionen medborgardeltagande skapar pa sé satt utrymme
i scenarierna for att variera graden av medborgarnas inflytande.

Dimensionernas graderingar i hog och 1ag forekomst ar inte statiska, utan rela-
tiva. Beroende pé hur graden av hog respektive 1ag forekomst pé en dimension
kombineras med graden av hog respektive 1ag forekomst pa den andra dimens-
ionen formas fyra sinsemellan helt olika scenarier dar bdde myndigheter och
medborgare spelar mycket olika roller. Det leder alltsé till att betydelsen av ex-
empelvis hog grad av myndighetsstyrning skiljer sig at i de tvd scenarier dar
hog grad av myndighetsstyrning ingar beroende pd om den kombineras med en
hog eller 1ag grad av medborgardeltagande.

4 Det vill sdga befolkningens liv och hilsa, uppratthéllande av grundldaggande var-
den som demokrati, manskliga fri- och rittigheter samt rittssikerhet, och att sam-
hallet fungerar (MSB, 2010).
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Myndigheters grad av styrning
+

+

Grad av medborgardeltagande

Figur 5. SOMCRISC-projektets scenariokors

Lat oss ta dimensionen myndighetsstyrning som exempel. I figur 5 ar alltsa be-
tydelsen av hog grad av myndighetsstyrning olika i scenario 1 respektive scena-
rio 2. I scenario 2, diar graden av medborgardeltagande ar hog, har myndighets-
dimensionen tilldelats en betydelse dar reglering av nétet ar tydligt, det finns
ett vil utbyggt och transparent juridiskt system, kontakten med medborgare
sker foretradelsevis genom funktionella och omfattande e-tjanster (scenarierna
kommer att beskrivas mer utforligt i kapitel 4). Har uppfattas myndigheterna
som omhéndertagande i relationen till medborgarna. Detta 6ppnar for ett sce-
nario dar medborgarna kidnner fértroende for myndigheterna, och skapar dér-
med ocksa forutsattningar for att medborgare ser positivt pa sina mgjligheter
att gora sig horda och delta. I scenario 1, med en lag grad av medborgardelta-
gande, ser situationen mycket annorlunda ut. Har utmérks en hog grad av
myndighetsstyrning av att myndigheterna ar kontrollerande. De patrullerar na-
tet och samlar in data i syfte att 6vervaka medborgarna. Det juridiska systemet
tillater myndigheter att agera hart mot s.k. cyberdissidenter. Detta skapar en
situation dar medborgarnas misstinksamhet mot myndigheterna ar stor. En
sadan situation 6ppnar i sin tur for ett scenario diar allmidnheten inte ser har
négra storre mojligheter till att utéva inflytande i rollen som medborgare. Ett
scenarios logik uppstar alltsa i samspelet mellan de tvd dimensionerna. De 6v-
riga aktorernas roller bestims sedan sa att de passar in i enlighet med varje
scenarios specifika forutsdttningar sa som de skapas i kombinationen av de tva
dimensionerna.

For att ytterligare tydliggora de olika scenariernas grundlogik, ar det fruktbart
att namnge scenarierna pé ett sitt som fangar deras essens och gor dem latta
att komma ihag (Shoemaker, 1995:29). I detta fall har namnen valts utifran
projektets syfte att finga en digital samhillsutveckling. Det resulterade i f6l-
jande fyra scenarionamn: 1) dvervakningssamhdillet, 2) e-sambhidillet, 3) info-
tainmentsambhdillet och 4) det digitala civilsamhdllet. Med utgangspunkt i de
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tolv trendrapporterna har sedan stommen, d.v.s. de tva korslagda dimension-
erna, forvandlats till ett komplett scenario som har givits ”liv’ genom olika ex-
emplifieringar och konkretiseringar av digital anvindning. Att skriva scenarier
beskrivs ofta som en konstform — nagot subjektivt och kvalitativt (Amer m.fl.
2013: 31; Martino 2003: 723) — vilket betyder att scenarier, trots att de ibland
har likande grundférutsiattningar, kan komma att se mycket olika ut beroende
pé vem det ar som skriver dem, och vilket syftet ar.
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3. Det digitala kommunikat-
ionslandskapet

Nar de sista orden i denna publikation fardigstills ar det mars 2017. Under aret
som gétt har det skett mycket i det globala och svenska medielandskapet. Ett
forsta exempel ar att EU-kommissionen har beslutat att medlemsstaterna be-
hover infora aldersgrianser for medborgares anvandning av sociala medier, vil-
ket innebar en statlig styrning med stod i ett europeiskt regelverk. Ett andra ex-
empel handlar om att en rad olika digitala plattformsforetag har lanserat mer
utvecklad funktionalitet, till exempel f6r strommande video, meddelandetjans-
ter i realtid och for direkt inbdddning av information fran andra medieprodu-
center direkt i sina plattformar. Ett tredje exempel handlar om att Apple har
fatt kimpa for att motstd amerikanska myndigheters krav pé att lamna ut kéns-
lig information om sina anviandare, och att Apple offentligt har fatt stod av
andra it-bolag i sin stindpunkt. Ett fjirde exempel ror den dramatiska utveckl-
ing som forskare inom artificiell intelligens har visat. Det intelligenta datasy-
stem (Deep Mind) som Google har utvecklat lyckades nyligen vinna 6ver
varldsmaéstaren i vad som méanga uppfattar som det allra mest avancerade stra-
tegispelet (Game of Go). Hindelsen har framstéllts som ett genombrott for arti-
ficiell intelligens, och som ytterligare ett exempel pa hur vi manniskor far se oss
som besegrade i alltfler ssmmanhang. Artificiell intelligens anvands i standigt
fler tjanster, exempelvis har nyhetsforetaget Quartz introducerat en robotlik-
nande algoritm som formedlar nyheter genom en slags konversation med dess
anvandare (en s.k. chatbot/chatterbot). Ett sista och femte exempel handlar om
den omfattande 6verbelastningsattack mot serverdriftféretaget Basefarm som
skedde i slutet av mars 2016, och som resulterade i att de digitala webbplat-
serna for manga nationella och lokala nyhetsmedier i Sverige under ett par tim-
mar slogs ut. Samtliga exempel paverkar forutsatiningarna for kriskommuni-
kation.

Att med ord och siffror fanga vidden av den har kraftfulla och relativt snabba
forandringen ar en mycket svar uppgift. I ett internationellt perspektiv finns
narmast ordkneliga miangder publikationer som var och en pé olika sitt sokt
behandla och studera utvecklingen inom det digitala kommunikationsland-
skapet. Dessa gor vanligtvis valdigt avgransade nedslag i utvecklingen och fo-
kuserar antingen pa dess aktorer, teknologier, innehéll, eller anvandare. Manga
ganger ar sddana publikationer av naturliga skil begriansade till specifika studi-
eobjekt, geografiska platser och specifika ar. For bredare ansatser fir man
vinda sig till valutvecklade forskningsoversikter, alternativt till statliga offent-
liga utredningar. I Sverige har det under senare ar genomforts tva for samman-
hanget sérskilt relevanta utredningar. For det forsta Digitaliseringskommiss-
ionen, som inleddes under 2013 och under de senaste dren levererat fyra delbe-
tankanden (SOU 2013:31, 2014:13, 2015:65, 2015:91) och som ska leverera ett
slutbetdnkande sista december 2016. For det andra Medieutredningen, vilken
péaborjades i april 2015, som publicerat tva delbetdnkanden (SOU 2015:94 samt
SOU 2016:30), och som ska leverera ett slutbetinkande sista oktober 2016.
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Digitaliseringskommissionen ger i flera avseenden god och aktuell 6verblick av
digitaliseringens utveckling i allménhet, medan Medieutredningen genomlyser
mer specifikt granssnittet mellan digitalisering och medier. Offentliga utred-
ningar som dessa utgar vanligtvis fran olika slags samtida empiri for att besk-
riva och forklara situationen i dagslidget, och for att presentera ett underlag for
framtida statliga satsningar. Bdde Digitaliseringskommissionen och Medieut-
redningen har visat pa en i ménga avseenden snabb och kraftfull forandring i
Sverige vad galler digitalisering. Fran bada utredningarna framkommer ocksa,
bland annat, att medborgarnas sa kallad digitala kompetens, eller medie- och
informationskunnighet (MIK), ar ett viktigt omrade. Staten kan genom offent-
lig styrning stimulera MIK pé olika sitt, i syfte att forbattra medborgarnas kun-
skaper och firdigheter med digital medieteknologi, och darigenom bidra till att
framja medborgardeltagande. Nar det giller kriskommunikation mer specifikt
kan det i ssmmanhanget noteras att regeringen i november 2015 tillsatte en ut-
redning med direktiv for En samordnad alarmeringstjanst, vilken ska leverera
sitt slutbetdnkande senast sista maj 2017.

I foreliggande arbete har SOMCRISC-projektet inte bara fokuserat pa samtida
utveckling, utan ocksa pa olika framtida scenarier. Under 2014 och 2015 arbe-
tade projektgruppen fram beskrivningar av sammanlagt tolv viktiga trender.
Med trend avses ndgot som ar observerbart, sker i dagslaget, och dér en rikt-
ning kan skonjas. Dessa trender har utgjort basen for de fyra scenarier som
presenteras i nastféljande kapitel 5. Ingdende beskrivningar f6r var och en av
trenderna ges i publikationen Tolv trender i ett digitalt samhdlle - SOMCRISC
rapport 1. Varje trendrapport inkluderar systematisk redovisning av trender-
nas framvéxt, deras drivkrafter, deras pdverkan pa samt mojliga konsekvenser
for samhallelig kriskommunikation.

I detta avsnitt presenteras en lagesbild 6ver det digitala kommunikationsland-
skapet. Den ir tdnkt som en koncis redogorelse 6ver viktig utveckling i grans-
snittet mellan digital teknologi, medier, medborgare och myndigheter i var
samtid. Redogorelsen syftar till att med breda penseldrag mala upp dagslaget,
som en slags utgangspunkt for de framtidsinriktade scenarierna som presente-
ras i ndstkommande avsnitt. Redogorelsen bygger pa vetenskapliga publikat-
ioner, statistik, analys och prognoser fran branschaktérer, samt pa essensen i
de tolv trendanalyserna. Redogorelsen tar sin utgdngspunkt i SOMSCRISC:s
analytiska modell, genom f6ljande indelning: 1) myndigheter, 2) teknik och in-
frastruktur, 3) medie- och plattformsaktorer, och 4) allménhet.

3.1 Myndigheter

Det finns otvetydigt stor potential i informations- och kommunikationsteknik
for savil det demokratiska samhallets medborgare och organisationer som for
olika samhalleliga verksamheter och ansvarsomréaden, exempelvis samhéllelig
kriskommunikation. Bade stat och kommersiella foretag har goda méjligheter
att utveckla system och tjanster som mojliggor olika former av 6vervakning,
former som omfamnar och analyserar detaljaspekter i manniskors liv. Det finns
ocksa, dessvirre, stor potential i att anvianda séddan digital informations- och
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kommunikationsteknik i anti-demokratiska syften, nar det géller att savil mot-
verka myndigheters arbete och upprittande av lag och ordning, som att mer
specifikt trakassera enskilda individer (antingen i deras privata eller profess-
ionella roll).

Den digitala utvecklingen medfor alltsd badde méjligheter och utmaningar. 1
detta avsnitt diskuteras utvecklingen i granssnittet mellan myndigheter och di-
gitala plattformar, utifran fragor om nya former for interaktion och kommuni-
kation mellan myndigheter och medborgare, exempelvis nar det giller ansvar,
och vem som fér bidra till och sprida information. Detta ar fragor som ar nira
knutna ocks4 till teknik och kommersiell utveckling.

Trenden Att dela och delta pa ndtet (Petersson och Rolandsson, 2016a) belyser
hur digitaliseringens utveckling dr kopplat till fordndrade forvantningar pa
medborgarna. Trenden diskuterar hur s kallad government (férvaltning’) 2.0
vaxt fram i analogi med webb 2.0, dir medborgare a ena sidan erbjuds en mer
tillganglig samhaillsservice och & andra sidan férvintas ta ett storre ansvar for
olika samhallstjanster. Exempel pa denna utveckling dr digitala plattformar och
applikationer som ger medborgarna mojligheter att ge forslag pa samhallsfor-
béattringar eller att rapportera om vandalism i stadsrummet. I trendrapporten
lyfts organisationen Missing People Sweden fram som ett aktuellt svenskt ex-
empel pd medborgare som tar pa sig uppgifter som traditionellt varit forbehal-
let myndigheterna. Det dr en organisation som beskriver sig sjdlv som en ideell
forening som koordinerar frivilliginsatser, bland annat med hjalp av sociala
medier som Facebook, i samband med att personer forsvinner, eftersom de be-
domer att polisens resurser och insatser inte ar tillrackliga. De nya digitala
verktygen ger samtidigt medborgarna mojligheter att 6vervaka myndigheterna,
vad som ibland kallas fér "undervakning” (sousveillance) eftersom forhéllandet
ar det omvénda fran det vi vant oss vid, ndmligen att staten 6vervakar medbor-
garna (Mann, Nolan & Wellmann, 2003). Andra viktiga aspekter som trenden
ber6r handlar om satsningar, frén till exempel Vinnova och E-delegationen, pa
att tillgangliggora, sprida och ta tillvara pa oppna data och nya satt for indivi-
der att bidra till kunskapsproduktion och informationsspridning, som exempel-
vis i Wikipedia.

Frén trendrapporten Myndigheters styrning av ndtet (Petersson och Rolands-
son, 2016b) framgar att en mojlig framtida utveckling ocksa handlar om att na-
tet blir allt hardare reglerat. Vixande floden av digitala data har skapat manga
nya mojligheter for medborgare och olika slags aktorer, men har ocksa fort med
sig nya satt for myndigheter att kontrollera vad som sker pa nétet. Inom ramen
for trenden diskuteras att stater och myndigheter i 6kande grad vill 6vervaka
och styra digitala floden, liksom skaffa sig mer inflytande 6ver den hard- och
mjukvara som olika akt6rer anvinder i sin produktion av data. Den 6vergri-
pande spanningen i den har trenden handlar om 4 ena sidan statens och myn-
digheternas intresse for och forméaga att reglera och styra nitet och & andra si-
dan medborgares frihet och tillginglighet till information. Det &r ett spadnnings-
falt som knyter an till hur mgjligheter till "bra informationsfléden” kan maxim-
eras, samtidigt som riskerna for integritetskrankande informationsfléden kan
minimeras (se ocksa Andersson Schwarz, 2016; Appelgren och Leckner, 2016;
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Bengtsson och Johansson, 2016). Stora delar av webben inhédgnas av olika ak-
torer, medan andra delar av den aterstar som oreglerade, som exempelvis det
s kallade darknet dar anviandare genom specifik mjukvara eller konfigure-
ringar kan anvinda internet anonymt, i en krypterad form dar inga spar efter-
lamnas. Trendrapporten lyfter fram att forskning har visat att staters vilja att
overvaka och kontrollera datatrafik och digital infrastruktur kan motiveras pa
tre satt: (1) for att mojliggora informationsutbyte 6ver (nations)granser, (2) for
att skydda medborgarna, och (3) for att forsvara nationella intressen.

For att mojliggora informationsutbyte 6ver (nations)gréanser deltar myndig-
heter i olika samarbeten kring lagstiftning och framtagande av tekniska stan-
darder. Arbete bedrivs i syfte att utéva kontroll 6ver bade internets struktur
och den datatrafik som produceras av olika virldsomspannande medie- och
plattformsaktorer. Nar det géller att skydda medborgarna har staten ett in-
tresse av att deras privata integritet inte kréanks, att de inte blir utsatta for nit-
hat och olika former av kriminalitet, liksom att omfattande insamling och bear-
betning av kénsliga personliga data i kommersiella syften inte missbrukas. En
viktig fraga handlar om i vad mén medie- och plattformsaktorer dr transpa-
renta med vilken information de samlar in och vad denna information anvénds
till. Detta blir en alltmer angeldgen friga med tanke pa att framvixten av saker-
nas internet (internet of things), skapar dn storre mojligheter for medie- och
plattformsaktorer att kartlagga och paverka manniskors beteenden. Avslut-
ningsvis, s ar det framforallt nar det kommer till att férsvara nationella intres-
sen som trendrapporten lyfter fram motiveringar till reglering. I detta sam-
manhang ska noteras att stater inte bara samarbetar med varandra, men ocksa
med kommersiella aktorer kring information och analys, eftersom medie- och
plattformsaktorer har tillgang till data som mojliggor upptickt av planerade
brott, exempelvis skolskjutningar och liknande. Ett exempel i sammanhanget
ar att Googles fore detta VD, tillika nya moderforetaget Alphabets styrelseord-
forande (Erik Schmidt), under varen 2016 borjat leda en styrelse som &r tankt
att fungera som radgivare at det amerikanska forsvarshogkvarteret Pentagon.
Initiativet syftar till att ge Pentagon — och amerikanska forsvaret — béttre insik-
ter frn och samarbete med stora it-foretag i Silicon Valley (Shalal, 2016).

3.2 Teknik och infrastruktur

Teknisk innovation drivs fram av savil globala storféretag som enskilda indivi-
der. Den kan dels initieras av visioner om manniskors och organisationers be-
hov, sévil i nutid som i framtid, dels av branschnéra fragestéllningar och utma-
ningar, s att sdga "bara darfor att det dr mojligt”. Den teknik som utvecklas
och implementeras kan fa kraftfull betydelse och leda till stor férdndring, men
det ar ocksd mojligt att tekniken mots med ett mycket svalt intresse. Teknisk
utveckling forutbestimmer darmed inte framtida beteenden, utan skapar sna-
rare mojligheter for manniskor och organisationer. I vissa fall tar dessa till sig
och anvinder tekniken for de syften som dess upphovsmain hade i atanke, i
andra fall utvecklas (ocksé) andra beteenden. Det sker en kontinuerlig utveckl-
ing av teknik. I vissa fall sker innovation som har ett slags upplésande (disrup-
tiv) effekt, i betydelsen att utvecklingen av nya produkter, tjanster och koncept
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tar ett sprang mot betydligt mer avancerad anviandbarhet, vilket kan sdgas varit
fallet da de forsta smarta mobilerna lanserades. I andra fall ar teknikutveckl-
ingen snarast att beskriva som stegvis 6kande (inkrementell), exempelvis som
néar en arlig uppdatering av en smart mobil endast atf6ljs av mindre prestanda-
hojningar. P& hardvarusidan sker for narvarande lanseringar av for mobilen
kompletterande produkter och tjanster, s som VR-headset (virtual reality) och
smarta klockor. Dessa priglas av mer innovation dn vad som samtidigt ar till-
fallet med utvecklingen av mobiler, &ven om aktorer som exempelvis Samsung
arbetar intensivt med att utveckla bojbar skarmteknologi, vilket vid framtida
lansering kan skapa visentligt nya majligheter for savil mobiler som andra
uppkopplade enheter. Parallellt med detta utvecklas den digitala infrastruk-
turen med snabbare och mer spritt internet och med mer anvindbara och an-
viandarvinliga molntjanster.

Ar 2016 sker fortfarande en utveckling mot att fler och fler far tillgang till och
anvander internet, och allt fler kopplar upp sig via smarta mobiler, 4ven om det
ror sig om relativt sma tillskott da internetpenetrationen i Sverige redan ar
mycket stor. Sverige har ur ett internationellt perspektiv en mycket valutveck-
lad digital infrastruktur, med bred spridning av savil fast som mobilt bred-
band. Likval ska noteras att fortsatta satsningar sker pa geografiska ytor som
annu saknar tdckning eller dar bandbredden &r relativt délig. Det kan nimnas
att analyser pa nationell niva av Post- och Telestyrelsens (PTS) bredbandskar-
tor indikerar att ldgre tackning &n 10 procent inte skulle forekomma, men att
det av narmare granskningar av specifika omraden framgér att manga sddana
platser finns. Likasa kdnnetecknas en del geografiska omraden av att internet-
infrastrukturen som erbjuds inte ar ndtneutral, och av att kommersiella aktorer
presenterar och favoriserar visst typ av innehall men censurerar annat (SOU

2015: 94).

En viktig samtida utveckling i det digitala kommunikationslandskapet handlar
om att internets spridning numer inte inkluderar endast manniskor, utan att
ocksa olika saker och féremal blir uppkopplade. Som exempel kan ndmnas
hemlarm, strombrytare, dorrlas, vitvaror, bilar, byggnader och si vidare. Detta
ar ett fenomen som vanligen kallas for sakernas internet (internet of things),
och som baddar for manga smarta funktioner och tjanster for saval medborgare
som for myndigheter och foretag. Med vilken hastighet féremél kopplas sam-
man i natverk beror pa olika produkters livscykler och kostnad, liksom i vad
méan sddana funktioner blir standard. Analysforetaget Gartner prognosticerar
att antalet uppkopplade foremal, pa global niva, kommer att 6ka fran 1,1 miljar-
der 2015 till 9,7 miljarder ar 2020 (Gartner, 2015). Ett omréade pé vilket det for
narvarande sker omfattande utveckling ar bilindustrin, dar etablerade foretag
som Audi, BMW, Ford och Volvo gar mot att inkorporera funktionalitet f6r
uppkopplade bilar, tillsammans med Apple Car Play och/eller Android Auto.
Dartill arbetar savél Apple som Google med att sjélva, eller i partnerskap, ut-
veckla och producera bilar. For Googles del bedoms funktionalitet i form av att
bilen ska kunna kora sjilv vara en mycket viktig egenskap.

Trendanalysen Alltid uppkopplat (Andreasson och Rgsaeg, 2016a) fordjupar
diskussionen om ett samhille dir kommunikation mellan méanniskor, foretag,
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myndigheter och dven olika system och féremal viaxer fram, och dar molnbase-
rade tjanster spelar en central roll for detta. Mobil och tradlést uppkopplad
kommunikation, med forbattrad bandbredd och tackning, banar vag for bred
sammankoppling savil mellan minniskor som mellan foremal. Okad spridning
och anvindning av molntjanster forvintas, och allt mer avancerade system
kommer att tas i bruk for att bevaka och 6vervaka olika slags processer. Trend-
rapporten lyfter fram férdelar sd som béttre informationstillgdng, underhall-
ning, socialisering med vinner, foretag och myndigheter, men ocksa nackdelar
i form av kriminalitet och problem kopplade till integritet, tillgdnglighet och
datahantering.

Tva i ssmmanhanget niraliggande trender dr Samverkande informationssy-
stem (Andreasson och Rasag, 2016b) och Ogonblicklig kollektiv situations-
uppfatining (Andreasson och Rgsag, 2016¢). Med samverkande informations-
system avses att tvd eller flera av varandra oberoende aktorer delar digital in-
formation genom samordning, vilket kan ge flera vinster nér det géller krishan-
tering. Denna trend knyter an till den tidigare diskussionen om hur medie- och
plattformsaktorer gjort stora dataméangder till en allt viktigare del av sin af-
farsmodell. I trendrapporten redogors for sévil svenska som internationella
initiativ till samordning och standardisering av information och kommunikat-
ion med anknytning till krishantering. Utvecklingen inom IKT-omradet har
mojliggjort nya former av kommunikation och informationssamverkan mellan
aktorer i samhillet, som exempelvis att snabbare uppticka avvikelser som sam-
héllsstorningar och kriser, och att snabbare fa 6verblick 6ver krissituationer,
och kunna initiera krishantering, diribland kriskommunikation. Aven om
denna snabbhet 6verlag ar positivt laddad sé finns ocksa risker, till exempel
spridning av desinformation.

Med trenden Ogonblicklig kollektiv situationsuppfattning menas ett en majo-
ritet, i basta fall samtliga, i en grupp eller samhille genom samtida uppkopp-
ling till digitala kommunikationssystem vid exakt samma tidpunkt far tillgdng
till exakt samma information. Det sker en kontinuerlig utveckling av teknik
som majliggor detta pé olika sitt, och som ar betydelsefull f6r framtida kris-
kommunikationsarbete pa sa vis att medborgare tidigt kan medvetandegoras
om vad som sker, hur en handelse kan komma att utvecklas, liksom vad saval
krisberedskapssystemet arbetar med for insatser som vad den enskilda indivi-
den bor vidta for atgarder. Det ska noteras att med savil allt fler mdnniskor
som foremal uppkopplade, och med allt bittre automatiserade analystekniker,
utokas de tekniska mojligheterna till individanpassade (s.k. personalized) och
smarta tjanster for information och kommunikation. Det kan handla om tekni-
ker som verkar i bakgrunden och som trader fram vid behov, exempelvis push-
notifieringar via en applikation nir en olycka sker i en persons naromrade.

Inom ramen for trenden Journalistikens automatisering (Westlund, 2016a)
diskuteras mer ingdende hur allménna principer, tekniker och metoder for
automatisering har kommit att tillaimpas inom det journalistiska faltet och yr-
ket. Okade tekniska mojligheter, parallellt med en allmint pressad finansiell si-
tuation, har lett till att manga nyhetsmedief6éretag sedan flera ar automatiserat
digitala nyhetsfloden och delar av publikationsprocesserna. Pa senare tid har
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de ocksa borjat tillampa algoritmer som mycket snabbt sidtter samman nyhets-
journalistik, borskurser, sportresultat, med mera for omedelbar publicering
(Westlund, 2013). Enligt somliga bedomare kommer automatisering sté for en
visentlig del av allt journalistiskt innehall som produceras och publiceras inom
ett par ar (Automated Insights, 2016).

Trenden Det digitaliserade jaget (Petersson och Rolandsson, 2016¢) sitter fo-
kus pa hur individer med hjalp av IKT kan samla in och analysera data om bade
sig sjdlva och sin omvirld. Denna trend ligger till grund f6r en rérelse som av
somliga kallas for det kvantifierade jaget (quantified self), dar olika IKT, exem-
pelvis barbara smarta klockor (s.k. wearables) som maéter puls, rorelsemonster,
etc. mojliggor for individer att méita och kvantifiera sina liv. Det finns dven for-
sok att motivera individer till vissa spelliknande beteenden (s.k. spelifiering/
gamification), liksom till indirekt beteendepéaverkan genom att erbjuda en tyd-
lig och enkel valarkitektur dar individer hjalps eller "knuffas” till att fatta vissa
beslut (sa kallad nudging). Ett exempel dar dessa aspekter kan vdvas samman
pé ett fruktbart satt ar inom hélso- och sjukvarden, dir digitala redskap och ap-
plikationer utformas for att mojliggora och motivera patienter att ta storre an-
svar for att dokumentera och hantera sin hélsa/ohélsa.

3.3 Medie- och plattformsaktorer

Det sker mycket stora forandringar hos olika aktorer i medielandskapet. En
viktig utveckling handlar om att traditionella nyhetsmedier — sarskilt pappers-
tidningen men ocksa etermedier — tappar mark till forman for digitala medier.
Samtliga dagspressaktorer har tappat kraftigt i upplaga och rackvidd for sina
printprodukter, vilket successivt utarmar deras affarsmodell och gor att de tap-
par i konkurrenskraft (Allern och Pollack 2016; Ohlsson 2016, Picard, 2010),
och tvingas skéra ner pa sin redaktionella bemanning (Nygren och Appelgren
2015). Nedgdngarna i print har delvis kompenserats av digitala plattformar nar
det géller nyhetsanvandning (Westlund och Fardigh, 2015). For storstidernas
morgontidningar och for kvallspressen har de digitala plattformarna kommit
att bli de priméra for nyhetskonsumtion. Det mesta talar for att verksamheter
med tryckta papperstidningar kommer fortsitta att krympa ordentligt (SOU
2015: 94) fram till 2032. Den forvintade successiva nedslackningen av print,
med en forskjutning mot digitalt, har inneburit att s& kallade medieskuggor
(Nord och Nygren, 2002) har vuxit fram p4 allt fler hall i Sverige. Medieskug-
gor handlar om att specifika geografiska omraden hamnar utanfér nyhetsmedi-
ernas bevakning. Ar 2015 hade dessa brett ut sig till drygt en femtedel av Sveri-
ges kommuner, vad giller tillgéng till en lokalt férankrad morgontidning (Berg-
vall 2015). Exempelvis slackte MittMedia under 2015 ner det 115 ar gamla tid-
ningsféretaget Dagbladet. Liknande tendenser finns ocksa pé den internation-
ella mediearenan, till exempel upphérde den brittiska The Independent 2016
att publicera den tryckta papperstidningen och 6vergick istéllet helt till digital
nyhetspublicering. Medborgarna pa de flesta platser i Sverige har emellertid
tillgang till internet, inklusive dess utbud av andra lokala, regionala, nationella
och internationella nyhetskéllor.
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Journalistik och nyhetsrapportering utgor endast tvé av alla de tjdnster som
webben erbjuder. Fér méinga innehéllsproducenter har video och ljud ar 2016
kommit att bli allt mer framtriddande inslag i utbudet. Detta gir i linje med en
mer allméin och kraftfull digitalisering av video och audio. Streaming- och play-
tjanster som gor det mojligt att se pa rorlig bild samt lyssna till musik, ljud-
bocker och nyheter niar man sa 6nskar har vuxit i popularitet (Deloitte, 2016,
WEF 2016a). En annan mycket viktig utveckling ar att digitalt orienterade glo-
bala aktorer pa ett framgangsrikt sitt utvecklar plattformar som blir ett slags
granssnitt for allt mer av var information och kommunikation. Via digitala
plattformar som Facebook, Twitter och Instagram sprids information mellan
medborgare sévil som fran foretag till medborgare. Dessa medborgare ar dock
kunder i annonsérernas 6gon, och handlas med som varor av plattformsforeta-
gen, vilka drar nytta av den enorma mangd personliga data som medborgarna
genererar och som foretagen kan samla in och bearbeta (WEF 2016b, Anders-
son Schwarz, 2016). Saval plattformsforetag som medieaktorer kan sdgas skapa
och expandera olika slags digitala inhadgnader till vilka de lockar medieanvan-
dare for att profitera pa deras beteenden och personliga data (Andrejevic
2007). Algoritmer far 6kande betydelse for savil datainsamling och personal-
isering (personinriktning) av innehéll (Lewis och Westlund, 2015), som for
automatiserade former av digital annonsering. En allmén utveckling mot 6kad
automatisering och personalisering i innehall och annonsering sétter press pa
fler medieaktorer att gora detsamma. For narvarande sker ett slags narmande
mellan journalistik och anviandning av stora dataméangder (Lewis, 2015).
Mycket talar ocksa for att det kommer ske en 6kad sammanblandning av red-
aktionellt innehéll och annonser, liksom av anvindarskapat innehéll och an-
nonser (McKinsey & Company, 2014, WEF 2016a). Badde medie- och platt-
formsaktorer har latit insamling, bearbetning och handel med digitala data-
mangder, baserade pa uppgifter om deras anvéandare, bli en central komponent
i sina affarsmodeller (SOU, 2016:30). En annan affairsmodell handlar om att
skapa plattformar och tjanster som mojliggor for medborgare att generera stora
méangder data kring sina egna liv, och att anvinda dessa data for eget bruk.
Detta diskuteras nirmare inom ramen for trenden Det digitaliserade jaget (Pe-
tersson och Rolandsson, 2016c¢).

Trendrapporten Web knowledge mining (Andreasson och Rgsag, 2016d) lyfter
hur medie- och plattformsaktorer numera med hjalp av automatiserade ana-
lyser av digitala data kan sammanstilla viktiga kunskaper, och dirmed skapa
viarden som de kan profitera pa, &ven om de tjanster som erbjuds till anvin-
darna ofta ar “gratis”. Trenden ar vasentligt for kriskommunikation, eftersom
den i flera avseenden kan underlitta upptiackt av kriser och samhéllsstorningar
redan i ett initialt skede, liksom mojliggora snabb och effektiv analys av dessa,
samt spridning av information. Rapporten framhaller att alltmer kan goras ge-
nom automatiserade processer, men att det likval fortfarande i flera fall behovs
validering fran méanskliga experter. I trendrapporten Journalistik och big data
(Westlund, 2016b) diskuteras vidare majligheterna for nyhetsmedier att samla
in och anvinda sig av stora dataméngder for bade produktion och distribution
av journalistiskt innehall, och att detta kraver savil nya arbetsprocesser som
kompetenser. Det dr en trend som reser viktiga fragor i anslutning till journali-
stik, fragor som beror etik, expertis och vad som ar kunskap (epistemologi)



32

(Lewis och Westlund, 2015a), och som i forlangningen bidrar till nya former av
journalistiska produkter och tjanster, vilket i sin tur medfor att nya majligheter
till kriskommunikation kan viaxa fram.

En sarskilt viktig fraga nar det giller medieutvecklingen i relation till medie-
och plattformsaktorer handlar om i vad man det fortsatt kommer vara mojligt
att samla in och exploatera stora dataméangder fran den "6ppna” webben, och i
vad mén framgangsrika foretag i 6kande grad kommer lyckas skapa och kon-
trollera inhdgnader kring allt stérre delar av offentligheten och av véra privat-
liv. Om det senare sker, si far dessa aktorer inte bara 6kad men ocksé i vissa
fall exklusiv insyn i beteendedata. Parallellt med detta vaxer deras betydelse for
andra aktorers kommunikation, diribland samhaillelig kriskommunikation.

3.4 Allmanhet

Detta avsnitt diskuterar granssnittet mellan medieutveckling och allménhet i
relation till fyra omréaden som é&r viktiga for att forsta den samtida utveckl-
ingen: 1) medie- och IKT-anvdndning, 2) individualisering, 3) medborgardel-
tagande, och 4) integritet och digital hygien.

Anvandning av medier och IKT spelar en mycket central roll i manniskors var-
dagsliv. IKT anammas och naturaliseras in i vanemaissiga beteenden i olika var-
dagliga situationer genom att tillhandahélla viktiga tjanster och funktioner som
information och kommunikation. Medier, liksom informations- och kommuni-
kationsteknologier, dr viktiga for var identitet och for var kontakt med och kun-
skap om omvarlden. Mediernas naturliga och allestides narvaro i vardagslivet
gor det rimligt att beskriva véara liv som medieliv (Deuze, 2012). I trendrappor-
ten Digital socialisering (Ghersetti, 2016a) diskuteras hur ménniskor vants vid
att alltmer av deras sociala liv, engagemang och konsumtion sker i globala digi-
tala och sociala niatverk. Sociala medier mojliggor granséverskridande, tiata och
direkta kontakter mellan medborgare och myndigheter, foretag, aktivistgrup-
per med flera. I trenden Mobila medieliv (Westlund, 2016¢) redogors for hur
spridningen av smarta och niatverksuppkopplade mobiler har banat vag for yt-
terligare expansion och intensifiering av manniskors medieliv. Anviandningen
av sociala medier sker framforallt via mobiler, ndgot som giller séarskilt for vi-
suellt orienterade sociala medier, s som Instagram.

Medieanvindning kan numera dga rum i princip nir- och varsomhelst. De va-
sentliga och snabba fordndringar som sker i medielandskapet har inneburit sa-
val forbattringar som forsamringar for allménheten. Medielandskapet — och
medborgarnas roll i detta — har blivit mer fragmentiserat och komplext.
Tryckta dagstidningar, tv och radio har av manga gradvis ersatts eller komplet-
terats med internetbaserade nyheter i dator, surfplatta och mobil, vilket bade
forskning (Westlund och Firdigh, 2015) och statliga utredningar (SOU, 2015:
94) visat. For unga, som vaxer upp med de digitala medieteknologierna, ar
dessa manga ganger det naturliga valet f6r information och kommunikation,
men inte i forsta hand for journalistiskt innehall utan fér andra syften, till ex-
empel kommunikation, informationssokningar och underhallning. En person
kan lagga flera timmar om dagen pa att titta pa strommat innehéll i Netflix och
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Youtube, ta del av nyheter eller engagera sig i demokratistdrkande aktiviteter
via olika sociala medier — allt via sin smarta tv, sin dator, sin surfplatta, sin mo-
bil eller sin smarta klocka. Konsumtionen av rorlig bild samt diverse instant
messaging-tjanster 6kar snabbt. Tidigare har det varit tydligt vad som avses
med att ta del av nyheter: lasning av papperstidning, lyssnande till nyhetssand-
ningar i radio samt tittande pa nyhetssandningar i tv-apparaten. Nar det géller
digitala, mobila och sociala plattformar finns emellertid en upps;jo former av
nyhetsanvandning. Holldndska forskare har sammanstillt ett decennium av
forskning om hur ménniskor sjalva beskriver att de tar del av nyheter. D& fram-
trader en betydligt mer nyansrik bild som inkluderar att lisa, titta och lyssna,
men ocksa att skanna, bevaka, checka, soka, klicka och rekommendera (Costera
Meijer och Kormelink, 2015). Det har sjalvklart uppstatt en lika stor variation i
mediebeteenden ocksé vad géller annan slags information och kommunikation.

De utokade mojligheterna har — tillsammans med allt mer avancerade mojlig-
heter till personanpassning av information genom smarta algoritmer — medfort
att medborgare kan individualisera sina mediebeteenden. Individualisering ar
darfor en andra viktig aspekt pd medieanvindning, och inbegriper bland annat
att manniskor utvecklar sa kallade filterbubblor (Pariser, 2011), det vill sdga
personligt anpassade informations- och kommunikationssfarer. Somliga hav-
dar rentav att en algoritmiskt styrd personalisering tar plats som den enskilde
medborgaren inte kan undvika, och endast har begriansade medel att styra
over. Undersokningar av svenskarnas anviandning av — och interaktion i — soci-
ala nitverk, s som Twitter, har visat att olika medborgare inte séllan placerar
sig i dtskilda sociala kontexter (Twittercensus, 2014). Andra unders6kningar
om exponering av nyheter via Facebook pekar tvirtom mot att detta sociala
natverk hjalper anvindarna att hitta till samma breda urval av nyheter (Bakshy
m.fl. 2015). I sammanhanget ska ocksd nimnas att forskning dels har pekat pa
att det finns stora skillnader i nyhetsanvindning och kunskap bland olika grup-
per av medborgare, diar somliga i princip stir utanfor nyhetsutbudet (Strom-
back, 2015), dels att digitala- och sociala medier bidrar till att reducera klyftor i
nyhetsanvandning (Wadbring, 2016). Till sammanhanget hor att informations-
utbudet skiljer sig 4t mellan olika medier, beroende pd om man betalar for till-
géng eller inte. Under 2015 hade drygt sex av tio svenska tidningsforetag be-
gransat tillgdngen till sitt digitala nyhetsutbud genom nidgon form av betalvigg,
och samtidigt ar det forhéllandevis fa svenskar som vill eller betalar for digitala
nyheter (SOU 2015: 94). Samtidigt kan olika anvidndare av en och samma ny-
hetssajt, beroende pa om de ar inloggade och betalande medlemmar eller inte,
ocksa fa helt olika intryck av nyhetsmedierna och deras innehall.

Nir det giller medborgardeltagande sa har forutsittningarna for detta dnd-
rats, och deltagandet kan ta olika skepnader. Digitaliseringen har pd manga
sitt och inom ménga verksamheter luckrat upp grianserna mellan producent
och konsument, genom vad man kan kalla f6r "produsers” (Bruns, 2012) eller
“medieborgare” (SOU 2015: 94). Badda dessa begrepp refererar till att méanni-
skor inte endast anvinder medier, utan ocksa anvinder sig av dem for att pro-
ducera och distribuera innehall. Digitala och sociala medier har forenklat for
maéanniskor att aktivt bidra och delta pa detta vis. I sociala medier kan medbor-
garen pa ett synnerligen aktivt sitt s6ka efter information frén bade mediefore-
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tag och individer, och diarigenom uppdatera, bredda och férdjupa sina kun-
skaper kring en foreteelse, rentav under tiden som den utspelar sig. Det finns
ocksa goda mojligheter att sjalv producera och publicera innehéll, kommen-
tera, rekommendera till andra och s vidare. Medborgare kan producera och
distribuera innehéll pa olika sitt, till exempel via plattformar som kontrollerar,
som en egen webbplats/blogg eller applikation. Men det kan ocksé ske via
plattformar som kontrolleras av andra aktorer, exempelvis digitala plattformar
som Facebook och andra sociala medier, eller via medieforetag som Aftonbla-
det och SVT. Har kan emellertid medborgarnas interaktion vara mer eller
mindre reglerad. Exempelvis si har de etablerade nyhetsmedierna valt att im-
plementera teknik for interaktivitet som tilliter dem att sjdlva vilja ut pa vilka
satt medborgare far delta (SOU 2015: 94). Forskning har visat att traditionella
nyhetsmedier och journalister 6verlag har virnat om sin professionella kontroll
och sina etablerade praktiker, vilket i praktiken har motverkat ett fritt medbor-
gerligt deltagande (Lewis, 2012), sdrskilt pa mediernas egna plattformar. Den
vaxande anvandningen av sociala medier bland allménheten, liksom deras moj-
ligheter till deltagande (Almgren och Olsson, 2016), har ddrmed inte nédvan-
digtvis inneburit en mer utvecklad dialog mellan journalister och medborgare. I
sin hantering av sociala medier kommunicerar journalister fortfarande fram-
forallt med traditionella kéllor, och mer sillan med medborgare (Belair-
Gagnon, 2015). Trots att det finns goda méjligheter att involvera medborgare i
journalistiska nyhetsprocesser sa begriansas deras medverkan vanligtvis till
specifika aktiviteter (Lewis och Westlund, 2015b).

Avslutningsvis behandlas utvecklingen kring digitala medier och kommunikat-
ion i relation till integritet och digital hygien. Flera kapitel i Medieutredning-
ens forskningsantologi behandlar — ur ett medborgarperspektiv — problemstéll-
ningar kopplade till hantering av digitala beteendedata och privat integritet
(Appelgren och Leckner, 2016; Bengtsson och Johansson, 2016). Trenden Digi-
tal hygien (Ghersetti, 2016b) redogor ingdende for hur framvéxten av digitala
mediebeteenden ocksd medfort “storre risker for dataintrang, olaglig bearbet-
ning av stora dataméngder och missbruk av personkénsliga uppgifter”. Olika
slags aktorer, i synnerhet digitala giganter som Facebook och Google, har ex-
tremt goda mojligheter att kartldgga beteenden pé savil individniva som for
grupper och hela samhillen. De data aktérerna samlar in och analyserar kan
potentiellt anvindas i olika kommersiella, politiska och rentav kriminella syf-
ten. I dagslaget sker alltmer digital 6vervakning och konsumentkartldggning,
samtidigt som det finns stora problem med néatbrottslighet och nithat, vilket
under februari manad i ar férmédde Facebooks VD att gora ett offentligt utta-
lande om att nithat inte accepteras pa deras plattform.

Savil allmadnhet som organisationer och foretag har idag storre insikt och blir
alltmer oroliga for hur medie- och plattformsaktérer samlar in och utnyttjar di-
gitala uppgifter, och i synnerhet for att de ska anviandas péa integritetskran-
kande satt. Digital hygien syftar till att manniskor kan utnyttja méjligheten att
inte lamna efter sig digitala spar, och till att radera de spar som de faktiskt har
lamnat. I trendrapporten pekas mot behov av stérre anonymitet och utveckling
av juridiskt och tekniskt skydd mot insamling och analys av data pa sitt som
inkraktar pa individer och organisationer.
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4. Ett scenariokors med fyra
scenarier for 2032

Detta kapitel redogor for de fyra scenarier som presenteras i projektets
scenariokors i figur 5 nedan. Scenariokorset ar en s.k. fyrfaltsmatris med tva
axlar: den vertikala dimensionen striacker sig fran litet till hog statlig styrning,
medan den horisontella axeln pa liknande vis redogor for ytterligheter i med-
borgardeltagande. De fyra scenarierna har namngetts for att synliggora vitt
skilda framtida potentiella verkligheter f6r ar 2032: 1) 6vervakningssamhdallet,
2) e-samhadllet, 3) infotainmentsambhdillet och 4) det digitala civilsamhdillet.

Det forsta scenariot — 6vervakningssamhillet — placeras in i scenariokorsets
Ovre vanstra horn och karaktiriseras av hog statlig styrning i kombination med
begrinsat medborgardeltagande. Det andra scenariot — e-samhéllet — aterfinns
langst upp till hoger och utmirks av hog statlig styrning men begréansat med-
borgardeltagande. Infotainmentsambhillet placeras langst ner till vianster i
scenariokorset, karaktiriserat av 1ag styrning och 1lagt medborgardeltagande.
Slutligen aterfinns det digitala civilsamhillet placeras vidare in in i scenario-
korsets nedre hogra horn da det priglas av 1ag statlig styrning men hogt med-
borgardeltagande.

Myndigheters grad av styrning
+

Grad av medborgardeltagande

Figur 6: SOMCRISC:s scenariokors

I det foljande redogors mer ingdende for var och ett av dessa fyra scenarier, en-
ligt en dterkommande systematik. Varje scenarioredogorelse inleds med en
summering som avser ge snabb inblick i vad som kidnnetecknar scenariot. Re-
dogorelserna som foljer fokuserar pa hur situationen inom respektive scenario
for ar 2032 kan tdnkas komma att se ut, med avseende pé ett antal centrala fak-
torer.
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Redogorelsen av faktorer bestar av: medborgare, myndigheter, niringsliv, ut-
byggnad av digital struktur, internetreglering, fértroende for medier, fortro-
ende for myndigheter, samt frivilligorganisering. I enlighet med tidigare me-
toddiskussion har projektet arbetat mot att géra framskrivningen av scenarier
som p4 ett inlevelsefullt satt malar upp olika alternativa scenarier

4.1 Overvakningssamhaillet (scenario 1)

I forsta scenariot dr fokus pa ett 6vervakningssamhalle i vilket statens styrning
ar pataglig och dar medborgardeltagandet ar begransat. Scenariot placerar sig
dirmed in i scenariokorsets 6vre hégra horn. I en varld dominerad av span-
ningar och konflikt har 6vervakningen brett ut sig i manga samhallen, inklusive
i Sverige. Staten 6vervakar pa digital vdg och med hjilp av telekombolag, digi-
tala plattformsforetag, samt andra privata aktorer - bade den fysiska och virtu-
ella miljon. Via en rad lagférandringar ar statens befogenheter att kontrollera
det digitala flodet vidstrackta. Det innebar att statens mojligheter att identifiera
annalkande hot mot samhallet och gripa in i ett mycket tidigt skeende ar
mycket goda. Myndigheterna kan ocksa slacka ner den digitala infrastrukturen
pé olika platser, t.ex. vid social oro. Trots statens utbredda 6vervakning ar sam-
hillets digitalisering sd genomgripande att manniskor dnda tillbringar mycket
av sin tid pa nétet, dels for att det kravs for att exempelvis skota sitt arbete men
ocksa for att man trots allt upplever att det férenklar och stimulerar ens liv. Ef-
tersom manniskor ar radda for vilka digitala spar de lamnar pa nitet sa forso-
ker de att pa olika satt manipulera informationen. D& férhallandet mellan stat
och medborgare kinnetecknas av misstinksamhet finns det knappast en gro-
grund for nagot som skulle kunna kallas for ett civilsamhélle som hamtar kraft
underifran. Nagra frivilliga organisationer med starka historiska rotter finns
kvar men de verkar helt pé statens premisser. Statens ansprak pa att kontrol-
lera informationsflédet har givna konsekvenser for medier. I 6vervakningssam-
héllet 4r medierna maktens forlangda arm och dgnar sig at censur for att inte
reta upp myndigheterna. Medierna har darfor ett 1agt fortroende bland allméan-
heten. For att skapa sig informationsalternativ sa soker sig manga medborgare
till alternativa kanaler, fraimst p& nitet. Pa si sitt kan de skapa sig en uppfatt-
ning bortom den bild som tecknas i den officiella nyhetsrapporteringen inform-
ationsspridningen. Det breda utbudet av alternativa kanaler gor att medbor-
gare kan skapa sig en kompletterande eller rentav parallell bild av verkligheten
irelation till den bild som é&terges via nyhetsmedier. Att skapa sig en annan pa-
rallell bild kan ske mer eller mindre avsiktligt, och 4r sammankopplat med att
olika aktorer och algoritmer bidrar till filtrering av den information de expone-
rar sig for.

Fran digital myndighetsservice till digital 6vervakning

2032 ar de globala spanningarna i varlden stora i samband med de tilltagande
klimatforandringarna, en vixande migration, pagiende krig och en utbredd
miljoforstoring. Olika yttringar av social oro ar en allt vanligare syn dven i Sve-
rige. Sammantaget har det inneburit att digitaliseringen av samhallet for
maénga har utvecklats till en dystopi. Den typen av 6vervakningssamhille som
tidigare framst forknippades med diktaturers anstrangningar att kontrollera
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sina medborgare har langsamt men siakert kommit att bli ett allt mer vedertaget
sétt for stater att skydda sig mot savil yttre som inre faror och Sverige ar inget
undantag. Den genomgripande digitaliseringen av det svenska samhillet som
foddes ur en politisk idé om att det skulle bli enklare for medborgarna att fa
tillgang till samhallsresurser har nu kommit att i ménga avseende anviandas i
motsatt riktning. Myndigheterna anvénder i allt storre utstrackning sina digi-
tala kontaktytor med medborgarna for att kartlagga dem.

Overvakning via en alarmistisk retorik, forindrade lagar och en
normalisering av integritetsingrepp

Frén statens sida rittfardigas 6vervakningen med att data som individer produ-
cerar och sprider om sig sjilva, medvetet eller omedvetet, dr den absolut mest
tillforlitliga informationskéllan for att skydda riket. Overvakningen antas mot-
verka dels allvarliga hot mot den nationella sdkerheten, t.ex. terrorism, (indu-
stri-)spionage och organiserat fusk med skatter och bidrag, dels att dess med-
borgare blir utsatta for olika former av niatbaserad brottslighet, t.ex. hatbrott,
bedrigerier och identitetsstold. Bevipnade med dessa argument och en
alarmistisk retorik har stater runt om i varlden forskjutit granserna for vad som
har ansetts vara acceptabelt bland allménheten si att sidant som tidigare sags
som orimliga ingrepp i den personliga integriteten idag har normaliserats och
blivit en del av méanniskors vardag. Vid flera tillfallen har ocksa lagar och regler
kring 6vervakning dndrats si att myndigheter nu har ratt att samla in gigan-
tiska mangder data och kan samkora olika dataregister. Inte sillan forfaller for-
andringarna som fullt logiska och forklaras vara bra for savil samhillet som
medborgarna, for att sedan i ett senare stadium resultera i att staten utnyttjar
den juridiska uppluckringen for att skapa dn intensivare 6vervakningsstrategier
utan att behova meddela allmidnheten om fordndringarna.

Savil den virtuella som den fysiska miljon 6vervakas

Den digitala kontrollmiljon har ocksa blivit en del av den fysiska miljon. Bevak-
ningskameror monitorerar méanga ytor, sarskilt i stadsmilj6er, 6vervaknings-
dronare ar ett vanligt inslag. Biometrisk profilering, d.v.s. identifiering via fin-
geraviryck, ansiktsform, rost och liknande, har i de flesta sammanhang ersatt
nycklar, 16senord och smartkort som kor-, betal-, och kollektivtrafikkort. Redan
vid fédseln registreras de biometriska uppgifterna tillsammans med DNA och
fors automatiskt vidare fran den elektroniska patientjournalen och in i olika
myndighetsregister. Sensorer ar installerade i alla offentliga miljoer och héller
uppsikt 6ver sddant som trafikfloden, fordon och invanares rorelsemonster.

Overvakningen mojliggors av digitala tjinsteforetag

I 6vervakningssamhallet ar telekom- och digitala plattformsforetag, statens vik-
tigaste informationsanskaffare. Utan dessa foretags hjalp skulle inte statens
overvakning kunna vara lika genomgripande eftersom det ar hos dessa aktorer
som allménheten spenderar den storsta delen av sin tid néar de ar uppkopplade.
Det komplicerade juridiska regelverket som tidigare forsvarade myndigheters
tillgéng till privata aktorers kunddata ar idag ersatt av ett system av lagar som i
princip ger staten obegréansad tillgéng till dem. Bl.a. anvdnds kunddata av myn-
digheter for att identifiera siakerhetshot och kartlagga bidragsbedragerier men
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ocksa for att fa information om sddant som personers hélsa for att darefter f6-
reskriva beteendeférandringar om individer antas ha en osund livsstil. For att
effektivisera kontroll och myndighetsutévning laggs allt fler av dessa uppgifter
ut pa de foretag som samlar in kunddata. Det for med sig att foretag tvingas
samla pa sig betydligt mer data dn vad som &r relevant ur ett rent affarsmassigt
perspektiv. De foretag som ar mest behjélpliga ar ocksé de som har stérst moj-
lighet att expandera eftersom myndigheter bade direkt och indirekt straffar
dem som inte fullféljer sina dtaganden gentemot staten.

Staten kan stinga ner den digitala infrastrukturen och blockera ac-
cess for grupper och individer

Av naturliga skil forsoker foretag att gora sd mycket som mojligt for att anvan-
darna inte ska mirka s& mycket av deras samarbete med staten. Darfor pagar
insamlingen och vidarebefordringen av data allt som oftast passivt och i bak-
grunden utan att allménheten har mer &n en flyktig kinnedom om vad som
sker. Men ibland s& hinder det att processerna blir mer synliga. Vid tillfdllen
nér social oro har resulterat i upplopp har myndigheterna utnyttjat sina majlig-
heter att via privata aktorer monitorera savil det digitala flodet som var manni-
skor befinner sig fysiskt. Flera ganger har de sedan tvingat telekombolagen att
stinga ner data- och teletrafik i vissa omraden for att forsvara for utpekade an-
tagonister att kommunicera med varandra och omvarlden. Via det utbredda
anviandandet av biometriska losningar for access till olika tjanster, byggnader,
fordon o.s.v. sé ar det ocksé relativt enkelt att frain myndighetshéll begara fran
de foretag som hanterar access-systemen att anvindare ska nekas tillgdng/till-
trade. P4 sa satt gar det att stinga ute individer frin manga samhallsfunkt-
ioner.

En utbredd misstiinksamhetskultur — medborgarna har 1agt fortro-
ende for myndigheter och foretag

I 6vervakningssamhallet har en misstinksamhetskultur brett ut sig bland med-
borgarna. Tva spar forstarker oron hos allmadnheten. Det dr dels statens uppre-
pade betoning av alla faror som hotar samhillet och som pakallar den pa-
gdende massovervakningen, dels dr det 6vervakningen i sig. Rddslan for att bli
utsatt for brott pa natet och for att myndigheter ska kartldgga ens livs mest in-
tima delar, for att ndmna tva exempel, far manga medborgare att kdnna oro in-
for att lamna digitala spar nar de befinner sig pa natet. Eftersom den digitala
bilden, den s.k. data-dubbeln, av individen har en sé central roll s 4r manni-
skor mycket oroliga att deras nitnarvaro ska skapa en oférdelaktig bild av dem
sjilva. Aven om myndigheterna lyckas forebygga inre och yttre hot tack vare sin
omfattande 6vervakning sa blir allmadnheten ocksa valdigt ofta pAmind om dess
baksida. Merparten av allmédnheten kan vittna om hur olika former av statliga
sanktioner har riktats mot dem efter att myndigheter har hittat ndgot som de
betraktar som klandervirt och dér juridiken har gett dem ritten att ta till
tvangsmedel. Fortroendet for staten och foretagen som hjalper till med 6ver-
vakningen ar darfor mycket 1gt bland invénarna. Den tidigare stora tilltron till
myndigheter som préglade det svenska samhillskontraktet ar forbytt till en pa-
taglig radsla for att statens utbredda 6vervakning ska resultera i ndgon form av
repressalier.
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Trots utbredd misstiinksamhet sa genomsyras minniskors liv av det
digitala

Oron kring vad myndigheter och foretag gor med de digitala spar som man
lamnar efter sig innebar dock inte att allmanheten har lamnat néitet. Att exem-
pelvis ta kontakt med myndigheter rent fysiskt ar i stort sett omgjligt, vilket in-
nebir att medborgarna mer eller mindre tvingas att skéta sina kontakter med
myndigheter via digitala kommunikationsvigar. Pa foretagssidan ser det i
méangt och mycket likadant ut dar fysiska foretag/butiker dr mer undantag an
regel. Det ar helt enkelt mycket svart att leva utan uppkoppling eftersom som
samhallet ar sd genomgaende digitaliserad. Samtidigt s anser den absoluta
majoriteten av allmidnheten att moéjligheterna till att skota mycket av vardags-
bestyren 6ver nitet forenklar manga delar av livet. Staten har byggt ut den digi-
tala infrastrukturen sa att den nar ut 6ver hela landet, internetuppkoppling ar
gratis och alla barn far redan i férsta klass en dator. I princip alla anvinder
olika barbara applikationer som de tar med sig 6verallt for att kunna vara stan-
digt uppkopplade, och det trots att nya sensorfyllda konsumentprodukter t.ex. i
form av smycken, mediciner, inopererade chip och klddesplagg, ofta helt krasst
pekas ut som infiltratorer, spioner eller som en form av elektroniska bojor.

Den digitala sfiren definierar statens relation till medborgarna

Kapaciteten att samkora enorma dataméangder om individers forehavande har
kommit att 16sa upp granserna mellan individers privatsfar och deras publika
identitet eftersom det via program for aggregering och analys gér att fi reda pa
s& mycket om den enskilda individen. Myndigheters resurser till samk6rning av
digitalt loggade uppgifter kring individer och gruppers besékta webbplatser,
geografiska koordinater, ifyllda formular, delade fotografier o.s.v. gor det méj-
ligt att skapa en digital profilering av personer p4 ett sitt som ger information
om individer som de inte ens sjdlva dr medvetna om. Det ror sig om sddant som
framtida risk for missbruk, IQ-nivé och brottsbenidgenhet. Eftersom myndig-
heternas information om sina medborgares frimst kommer fran den digitala
sfaren och de dataspar de dir lamnar efter sig s 4r det dessa data som har
kommit att bli statens viktigaste killa till kunskap om medborgarnas situation
och som bildar myndigheternas beslutsunderlag fér hur man ska agera i olika
fragor gentemot allménheten.

Individer dgnar sig at motstand — vilket leder till problem med otill-
forlitliga data

Men trots att manniskor lever ett uppkopplat liv som gér dem sarbara for kart-
laggning s& hindrar det inte dem frén att gora de bade passivt och aktivt mot-
stdnd gentemot den 6vervakning som de utsitts for. Det ar exempelvis vanligt
med anklagelser individer emellan om att man gor intrang pé varandras in-
tegritet, exempelvis genom att lagga ut bilder pa nitet som kan satta en i dalig
dager, att man sprider illasinnade rykten. Som en del i att undvika att fastna i
nitets maskor férsoker ocksd ménga medborgare att minimera sina interakt-
ioner med myndigheter och att ge ifrén sig sa lite information som det bara gar
till olika foretag nar de anvinder deras programvaror och tjanster. Ett vanligt
sétt att undgé att dra till sig negativ uppmarksamhet &r att dgna sig at digital
make-up och forsoka fa ens data-dubbel att framstd som harmlés, t.ex. genom
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att bli medlem i vissa socialt korrekta nétverk, dela intetsidgande bilder och
skriva positivt om neutrala teman. Andra mer aktiva strategier ar att anvinda
olika former av anonymiseringstekniker. Ibland gors det for att kunna bega
brott, men minst lika ofta p.g.a. den utbredda misstinksamheten gentemot sta-
ten, eller som ett sétt att protestera mot den pagdende 6vervakningen. I den fy-
siska miljon pégar olika former av manipulation av 6vervakningsteknik. Avan-
cerade varianter ar sirskilda klader som gor det mojligt att passera sensorer
och 6vervakningskameror obemairkt. Mer vanligt dr spridningen av program
for att kunna dndra geografisk position och tidsangivelser. Men de som gér
langst ar forstds de som gor allt som star i deras makt for att leva nerkopplat
och pa sa sitt minimera sin sparbarhet. Dessa individer betraktas med stor
misstdnksamhet av myndigheterna. Sammantaget gor det att det cirkulerar
mycket information pa natet som inte ar tillfrlitlig vilket forstés forsvarar for
myndigheterna att dra nytta av sin 6vervakning. Alla typer av forsok till att an-
vianda produkter for att gora sig anonym eller att manipulera de tekniska syste-
men ar givetvis forbjudna och myndigheterna arbetar hela tiden med att vida-
reutveckla sin 6vervakning for att hilla jamna steg med dessa "motmedel” och
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slar ner hart pa “cyberdissidenter” som anses ha gatt for langt.

Staten misstror medborgarinitiativ — kan riskera att utmana myn-
digheternas informationsovertag

Forhéllande mellan stat och medborgare kiannetecknas alltsd av misstdnksam-
het. Det skapar forstds en mycket dalig grogrund for ndgot som skulle kunna
kallas for ett civilsamhille som hdmtar kraft underifrén nar myndigheter ser
med misstro mot olika former av medborgerligt engagemang darfor att de ar
radda for det skulle kunna utvecklas till olika former av aktivistrorelser (som
nér t.ex. Wikipedia f6ljdes av Wikileaks). Medborgarna ar darfor av forstieliga
skil mycket tveksamma till att gd samman i den typen av initiativ eftersom det
riskerar att peka ut dem som suspekta individer i statens 6gon. I stillet ar det
staten som initierar och koordinerar den absoluta majoriteten av de digitala
ytor, dir medborgarna kan motas for att samverka med det omgivande sam-
héllet och myndigheterna. Nagra frivilliga organisationer med starka historiska
rotter finns kvar men de verkar helt och héllet pa statens premisser. Staten ar-
betar hart for att med hjilp av den digitala infrastrukturen férséka uppratthélla
ett sa stort informations- och kunskapsévertag som mojligt och ar darfor inte
intresserade av att andra aktOrer samlar in uppgifter om sakldage och férhéllan-
den och pé sa sitt blir kunskapsproducenter. Istéllet vill staten ha rollen som
informations- och kunskapsférmedlare, som pa sé vis ocksa kan hemlighélla
sddant som de tror skulle kunna leda till samhéllsoro. Sammantaget s& innebar
myndigheternas kontroll 6ver data- och informationsflodena att de har goda
mojligheter att gripa in i ett mycket tidigt skeende och informera medborgarna
om annalkande hot.

Etablerade medier ir statens forlingda arm — alternativa nitmedier
erbjuder andra bilder

Statens ansprak pa att kontrollera informationsflédet har givna konsekvenser
for medier I 6vervakningssamhillet &r medier maktens forlangda arm och har
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bland allminheten ett 1agt fortroende. For att foregripa en dtstramning av en
redan sedan flera ar tillbaka skarpt tryckfrihetsforordning dgnar de etablerade
nyhetsmedierna i 6vervakningssamhillet sig &t en utbredd sjalvcensur. Nar de-
ras dronare filmar ett polisingripande s stimmer de exempelvis ofta forst av
med berérda myndigheter for att fa ett godkdnnande pé att filmen kan goras
publik. De stora medieféretagen har precis som staten tillgang till avancerade
verktyg for att samla in och analysera informationsflodet men mycket av in-
formationen som de analyserar dr information som redan har passerat bade fo-
retag och myndigheters digitala infrastruktur och ar darfor redan "tvattad” fran
uppgifter som ar kansliga for staten. Med tillgéng till de algoritmer som styr
olika datafloden och analyser kan myndigheter ocksd manipulera den informat-
ion som ligger till grund fér mediernas nyhetsvirdering. Via sin kartlaggning av
individer och grupper ar det ocksa mojligt f6r myndigheter att forstora upp
vissa nyheter for specifika grupper for att pa4 motsvarande satt forminska den
for andra grupper, och pa s vis stilla dem emot varandra. For att forsoka und-
vika statens och nyhetsmediernas censur och propaganda, eller for att i alla fall
fa ett informationskomplement, vinder sig ménga medborgare till alternativa
kanaler pa nitet. De alternativa kanalerna bestar av alltifran enskilda individer
som anvander digitala medier for att kritisera den officiella mediebilden till ett
fatal 16sa nitverk av aktivister som arbetar med att férsoka fora fram alterna-
tiva motbilder av samhallet till medborgarna. Dessa nitverk arbetar dock inom
sndva ramar savil ekonomiskt som vad det giller vilken information som ar
mojligt att sprida. Om staten uppfattar det som niatverken publicerar som ett
hot mot samhallet sa forsoker man stianga ner deras nitaccess och avpublicera
uppgifterna fran nitet. Eftersom de 16sa aktivistndtverkens resurser pa olika
sétt ar begransade sa har de varken tillging till dataflodet eller de verktyg som
behovs for att analysera det pa det satt som traditionella medier har. Istéllet ar-
betar de mycket via tips frdn medborgare, genom att fa videoklipp och foton
skickade till sig via krypterade servrar och de forsoker fysiskt att ta sig till plat-
serna for olika hiandelser.

4.2 E-samhallet (scenario 2)

Det e-samhille som redogors for hér préglas av hog statlig styrning och hogt
medborgardeltagande, och placerar sig dirmed in i scenariokorsets 6vre
vanstra horn. I e-samhéllet stravar myndigheterna efter att pa digital vag for-
béattra samhillsservicen via utbyggda samhéllstjénster och stindig tillgdnglig-
het. Staten har tagit pa sig ansvaret for att alla landets invdnare ska ha tillgang
till nétet. Friktionsfria informationsfloden, ett juridiskt regelverk som har kom-
mit i kapp tekniken, och transparens kring hantering av data har skapat bade
tydliga spelregler for stater och féretag och en allmanhet som omfamnar digita-
liseringens mojligheter. Manniskor tillater tekniken att genomsyra alla delar av
sitt liv och delar géarna frikostigt data om sig sjélva. Tillsammans med principer
om vikten av fri tillgdnglighet av data s har detta ssmmantaget skapat mycket
goda forutsattningar for att generera, analysera och sprida stora mangder av
tillforlitliga data. I takt med att staten har byggt ut de digitala samhallstjans-
terna och 6kat sin tillgdnglighet har dock myndigheterna fatt uppleva att med-
borgarna fodrar allt mer service, dr ansvarsutkriavande och vil medvetna om
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sina (digitala) rattigheter. Staten har fatt vinja sig vid att medborgarens data-
delande och digitala deltagande ofta motiveras med att de ser majligheter till
att fa sina personliga 6nskemal tillgodosedda av myndigheterna. Pa sa sitt so-
ker allmanheten ofta en klient-dialog med savil féretag som myndigheter. In-
stillning till frivilliginitiativ praglas av att man gidrna engagerar sig men vill
gora detta inom en verksamhet som har sakkunskaper och ett tydligt ledarskap.
Frivilligorganisationer fungerar fraimst som en link mellan staten och olika sér-
skilt utsatta samhéllsgrupper. I det hir sasmmanhanget gar en allt storre del av
organisationernas arbete ut pa att hjalpa till med att undanrdja de digitala klyf-
tor som trots allt finns kvar och att bevaka att medborgerliga rattigheter upp-
ratthalls dven pé nitet. Medborgare har — med fa undantag — stort fértroende
for de etablerade nyhetsmedierna, vilka uppfattas som en granskande tredje
statsmakt. Traditionell journalistik har fatt ge vilka for mer kvantifierad data-
journalistik med fokus pa social medier- och data-analys. Sa kallade alternativa
medier existerar pa nitet, och varierar visentligt till sin natur, frdn aktorer med
ibland odemokratiskt agendor, till initiativ som vill ge kompletterande skild-
ringar. Fortroendet for dessa ar dock ofta 1agt bland medborgarna och i vissa
fall betraktas de ha en allt for konspiratorisk varldsbild.

Public service — myndigheter stér till medborgarnas tjinst

Det dr 2032 och vi lever i e-samhallet. Ja, det har till och med blivit sa forgivet-
taget att fa langre anvander sig av prefixet ”e” eftersom det nu kidnns lika omo-
dernt som prefixet "tele” borjade gora under 1990-talet. Allt nedlagt arbete for
att den offentliga sektorn ska kunna dra optimal nytta av digitaliseringen har
burit frukt. Den offentliga (e-)forvaltningen genomsyras av en strivan att hela
tiden satta digitaliseringens mojligheter i fokus och pd samma sétt &r kommu-
nikationen med medborgarna via olika (e-)tjanster utformad s att fordelarna
med mobilt och stdndigt uppkopplade medborgare tas tillvara. De nya mojlig-
heterna for ocksa med sig att det nu har 6ppnats nya digitala granssnitt for
medborgare att gora sin rost hord. Men det har ocksé lett till att mycket vill ha
mer vilket sitter den offentliga férvaltningen, politiker och tjanstemén under
press att standigt "uppdatera”, "uppgradera” och vidga de digitala granssnitten
mot medborgare, féretag och organisationer och sta dessa till tjanst.

Ledord: effektivitet, kvalitet och tillginglighet

Den politiska sfaren anvéander sig av juridiska och ekonomiska mekanismer for
att styra utvecklingen av informations- och kommunikationsteknik (IKT) och
sociala medier i den riktning som den ser som 6nskvard, d.v.s. ett e-samhille
som anviander den digitala tekniken for att bli effektiverare och héja kvaliteten
pé offentliga tjanster men som ocksa ser det som sin plikt att alla ska ha till-
gang till natet och den information som finns dir. Det senare innebar t.ex. att
staten tar ansvar for att den digitala infrastrukturen dven ticker de ytor av
samhillet som marknaden inte anser ir lonsamma, exempelvis glesbygdsomré-
den. Men den kraftfulla digitaliseringen av samhéllsapparaten gor ocksé att de
som av olika skil 4nda har hamnat mellan stolarna och star ofrivilligt bredvid
moter svarigheter i sina kontakter med myndigheter och bara en sddan sak som
att lyssna pé radio utan att vara uppkopplad ar en utmaning nu nar radion ar
helt digital. Parallellt med de som lever i ofrivillig digital skugga finns det dock
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individer inom priviligierade samhallsgrupper som manifesterar sina resurser
via en livsstil som gér ut pa att medvetet undvika att vara standigt tillgangliga,
digitalt mobila och att kontinuerligt uppdatera andra om sina férehavanden via
inlagg pé t.ex. olika sociala niatverkstjanster.

Transparent transnationell reglering och ett juridiskt regelverk i
takt med teknikutvecklingen

Det initialt trevande arbetet med att lyfta digitaliseringen och dess infrastruk-
tur som en global frdga har nu resulterat i ett vialfungerande transnationellt
samarbete mellan marknadsaktérer och linder som betonar vikten av ett fritt
informationsutbyte kring IKT/sociala medier. Sammantaget betyder det att ju-
ridiken kring hantering av data nu &r ifatt tekniken vilket underlattar for fore-
tag och stater att hantera fragor kring om, hur, och nér data far samlas in, bear-
betas och spridas. Vid reglering sé forsoker man fran statligt hall att i sa stor ut-
strackning som mojligt skapa tillaitande regelverk sé att informationsutbyte un-
derlattas. P4 samma sétt efterstravar staten teknikneutralitet sé att medborga-
ren/konsumentens valfrihet av digitala tjanster inte begrénsas av dominerande
multinationella foretag, eller att medborgares informationstillgdng stryps pga.
marknadskrafter som stravar efter informationsmonopol. Den fortroendekris
kring foretags (o)frivilliga samarbete med olika staters underrittelseorgan som
utspelade sig under 2010-talet i ménga demokratiska samhallen &r ett Gverspe-
lat kapitel i digitaliseringens historia. Faktum &r att natet ar s vilreglerat att
vissa nataktivister, en del sd gamla att de var med redan pa 1990-talet d& inter-
net forst blev tillgdngligt for den stora allmédnheten, klagar 6ver att natet ar for
valreglerat och med for lite frihetsgrader och anarkistiska inslag.

Allminheten omfamnar det digitala livet

Det finns fortfarande en "gor det sjalv”’-rérelse men den tidigare sé spridda di-
gitala gratis-kulturen ar i mdnga avseende bruten eftersom kommersiella akto-
rer erbjuder sidkra och lattanvinda 16sningar som ger tillgang till ett stort kul-
tur- och informationsutbud ”online”. Konsumenter betalar darfor garna for sa-
dana tjanster, istéllet for att behova lita pa opalitliga och hemmautvecklade 16s-
ningar med oklart ursprung. Eftersom de flesta omfamnar nya tekniska 16s-
ningar och kdnner sig sdkra pa att data hanteras pa ett tillforlitligt satt av fore-
tag och inte kommer att anvindas pa ett siatt som bryter mot den personliga in-
tegriteten sa har savil datainsamlingen som olika uppkopplade applikationer
nétt de mest intima sfarerna. Individer och teknik ar sé integrerade att det ar
en utbredd uppfattning att manniska och teknik i det ndrmsta fungerar som en
standigt uppkopplad och mobil sensor. De s.k. wearables (barbar elektronik)
som en gang i princip var mest statusmarkorer med lite oklar funktion, s som
uppkopplade klockor, smycken och glasogon, utgor idag en allt mer oskiljaktig
del for hanteringen av vardagen; i skolan, pa jobbet och fritiden. Via de senso-
rer som finns inbyggda i dessa produkter omvandlas anviandares erfarenheter,
biologiska parametrar fran kroppen, och data om den narmsta omgivningen,
fortlépande till digitala information for kommunikation med andra manniskor
och apparater och f6r uppladdning till olika plattformar for analys dar individer
med nyfikenhet haller kontinuerlig uppsyn 6ver sddana saker som hur mycket
de iter, ror pa sig och sover.
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Medborgare forskjuter ansvar mot det offentliga — traditionella
makthierarkier uppritthalls

Hilso- och sjukvardens anviandande av digitala applikationer for att hélla me-
dicinsk uppsikt 6ver dldre och kroniskt sjuka ar belysande for relationen mellan
stat och medborgare i e-samhaéllet pa sa sitt att medborgarna ser det som sjalv-
klart att staten &r digitalt narvarande niarhelst medborgarna 6nskar sa. Ett stort
fortroende for statens effektivisering och kvalitetsforbattring av sina tjanster
kombinerat med att medborgarna har en oproblematisk installning till att dela
individdata for namligen med sig att medborgarna inte bara har tillit till staten
och hur data hanteras — de forvintar sig ocksé att staten agerar pa de data som
samlas in, och soker sig mot myndigheterna och det offentliga for att fa inform-
ation. Ett utbrett skil bland allminheten till att dela med sig av individdata &ar
helt enkelt de forvantar sig att det ska gora det mgjligt for myndigheter att for-
enkla och férbattra livet for dem. Det skapar inte sillan en situation dar med-
borgare fodrar att det offentliga ska ge dem och deras virtuella ’jag’ ett person-
ligt och individanpassat bem&tande pad samma sidtt som marknaden arbetar
med att 6ka digitala produkter och tjansters attraktivitet genom att jobba med
kundanpassade 16sningar. Medborgarna soker alltsa garna en klientdialog med
staten men anser samtidigt att det &r staten som har uppdraget att styra och for
myndighetsexperter att gora kvalificerade och kompetenta expertbedomningar.

Stort fortroende for data och datahandelns formedlare

Tilliten bland allménheten att digitaliserad personlig information inte anvan-
das i syften att skada dem utan for att skydda samhallet och underlétta indivi-
dens vardag forenklar séledes for foretag och myndigheter att samla pa sig
enorma mangder data om kunder/medborgare. Tillsammans med en l&ngtga-
ende standardisering, vilket har bidragit till ett framgangsrikt arbete med att
skapa interoperabilitet mellan databaser och offentliga forvaltningars informat-
ionstjanster, och en vil utvecklad lagstiftning pd omradet, medfor det att data-
baser ar vélstrukturerade och lattatkomliga. Det underldttar for myndigheter
att bade kunna sammanstélla och tillgdngliggora offentlig information av olika
slag, s.k. Oppna data. Inledningsvis skapade hanteringen av 6ppna data forvir-
ring bland ansvariga aktorer som var osidkra pa gransdragningar och eventuella
integritetsévergrepp. Numera har hanteringen av 6ppna data hittat sina former
vilket mo6jliggor for foretag, organisationer och andra delar av samhillet att
skapa nya kund- och servicelosningar som anvinder sig av all den information
som det offentliga samlar in (kartor, vader, resetider etc.). Ibland ar ocksé syf-
tet med att tillgingliggora data att 6ka transparensen gentemot medborgarna
s att de kan fa insyn i myndigheters verksamhet.

Sammantaget har myndigheter och foretags tillgang till massiva dataméangder
fort med sig att det inte gar att skilja kunskap fran data pé sa sitt som man tidi-
gare skilde pé data, information och kunskap — data dr numera kunskap. D.v.s.
insamlade data i form av ettor och nollor innehéller kunskap som bara forst
maste frigoras med hjalp av ratt algoritmer. Ibland hdjs roster for att tilltron till
digitala data ar for stor och att den ersétter kvalitativa aspekter med kvantita-
tiva matt och inte ser manniskorna och samhillet bakom all data. Det dr dock
en utbredd uppfattning att det basta sittet att komma tillrdatta med sédana
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eventuella brister ir att fokusera d&nnu mer resurser pa att forbattra datain-
samlingen, analysalgoritmerna och aggregeringsprocesserna, och inte att tvivla
pé potentialen i data som kunskapskailla. Tillsammans for utvecklingen med sig
en explosion av nya datadrivna analystjanster som anvands av foretag, myndig-
heter och ibland ocksa frivilligorganisationer i deras kontinuerliga omvérldsbe-
vakning. Men enklare varianter av dessa tjanster anvinds ockséa av enskilda in-
divider. Eftersom de mest avancerade verktygen ar kostsamma och kraver stor
specialistkunskap sa bidrar utvecklingen till att vidmakthalla traditionella hie-
rarkier kring vedertagen kunskapsproduktion dir aktorer med betydande eko-
nomiska medel och expertkunskaper far kunskapsmaissigt tolkningsforetrade.

Minniskor engagerar sig girna — men vill bli guidade

I e-samhaillet har ideella och frivillig-organisationer en naturlig plats. Ménni-
skor vill ndmligen gidrna engagera sig samtidigt 4r man dock ar radd for att ta
pé sig for mycket ansvar eller brista i sina kunskaper. De ideella och frivillig-or-
ganisationer som siledes visar pa goda sakkunskaper och har féormagan att leda
och finga upp medborgarnas intresse har darfor manga medlemmar. Stat och
medborgare forlitar sig ofta pa att dessa organisationer fyller i de luckor som
emellanét uppstéar i relationen mellan myndigheter och allmadnheten. Ménga av
organisationernas aktiviteter sker i den digitala sfaren dar det dr enklast att ha
kontakt med och virva medlemmar och pa olika sétt na ut till och fa kontakt
med utsatta grupper. Aven dessa organisationer har tagit till sig potentialen i
data och anvinder t.ex. 6ppna data for att kartldgga problem och for att utéva
opinion. Ibland bistar organisationerna myndigheter med att na ut med in-
formation men lika ofta arbetar de med att informera och paverka staten ro-
rande olika utpekade missférhéllanden. Bl. a. sa hjalper de myndigheterna i ar-
betet med att né ut till och koppla upp samhéllsgrupper som anses sarskilt sér-
bara s& som de relativt stora grupperna dldre och invandrare. I och med den ut-
bredda digitaliseringen har ménga av organisationernas kdapphéastar kommit att
relateras till det digitala livet, t.ex. genom att vara forkdmpar for att inga in-
skriankningar kring asiktsfriheten sker pa nitet. Eftersom prognostisering via
digitala data har en sddan framtrddande roll och samhallet 4r s& genomsyrat av
sensorer som samlar péa sig all méjlig data via allt ifran kylskap, glaségon och
mobler till matvaror, reklamskyltar och leksaker, sa ar det viktigt med transpa-
rens dven vad avser de villkor som programmeras in i mjukvaran. Darfor har
ocksé nya ideella och frivillig-organisationer med djupgaende kunskap om
mjuk- och hardvara fatt en viktig roll. De hjilper till med att bevaka medbor-
gerliga rattigheter och forsoker forhindra att nya digitala klyftor vixer fram sé
att inte samhallsgrupper hamnar utanfér programkoden och darmed osynlig-
gors. Myndigheter och foretag vialkomnar oftast dessa initiativ eftersom de an-
ses stirka allmadnhetens fortroende for den digitala utvecklingen.

Etablerade medier — den tredje statsmakten

Tilltron till etablerade medier — savil offentligt finansierade som de kommersi-
ella — dr stor i e-samhillet och de anses komplettera varandra. Medborgarna li-
tar i allménhet pa att medier gor en korrekt sortering och filtrering av vad som

ar relevant att undersoka och rapportera om. Nyhetsmedier uppfattas som den
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tredje statsmakten, en vilkommen granskare av samhillets alla sfirer. Bade of-
fentligt finansierade och kommersiella medier ses som relativt opartiska i sin
nyhetsjournalistik, 4ven om den senare i allt stérre utstrackning finansieras via
sponsring och reklam. Medborgarna ser ofta med skepsis pa sé kallade alterna-
tiva medier, och &ven om medborgare ibland betraktar dem som ett komple-
ment till de etablerade medierna si pekas de inte sillan ut som konspirato-
riska, alarmistiska och intressedrivna. Den genomgripande digitaliseringen av
samhallet giller ocksa journalistiken som under de senaste decennier har varit
inbegripen i en férdndringsprocess dar allt fler resurser har omférdelats mot
att utveckla den digitala kompetensen. Pa redaktionerna vixer antalet s.k. data-
journalister pa bekostnad av den traditionella journalistkéren, och p4 samma
sétt har de digitala plattformarna i princip helt ersatt printverksamheten.
Mycket av nyhetsarbetet 4r numera inriktat pa tolkning av digitala data och det
laggs ner stora resurser péa att forsoka kvalitetssdkra data. Nyhetsmedier har
tillgéng till de allra senaste och mest kraftfulla verktygen for insamling, aggre-
gering och analys och ar storkonsumenter av 6ppna data ur vilka de spérar
olika samband som de sedan gor nyheter av. Precis som inom ménga andra
samhallsfarer har det stora intresset for data bland medierna skapat en viss
slagsida mot det kvantitativa och som ofta visualiseras i form av diagram och
tabeller. Istéllet for fysisk niarvaro, djupintervjuer med berorda och fokus pa
forstahandskallor narmar sig medier numera ofta nyhetshandelser via exem-
pelvis dronare, analys av chatt-floden, och bilder som delas i sociala medier.
Den hir utvecklingen har medfort att etablerade nyhetsmedier har tvingats till
att tanka 6ver formerna for de pressetiska reglerna, siarskilt de majligheterna
som har 6ppnat sig for att mycket snabbt och med stor precision kunna kart-
lagga individer via alla de digitala spar som méanniskor lamnar efter sig.

4.3 Infotainmentsambhallet (scenario 3)

Infotainmentsamhillet ar ett framtida scenario som praglas av lite statlig styr-
ning och litet medborgardeltagande, och placerar sig darmed in i scenariokor-
sets nedre hogra horn. I Infotainmentsamhéllet dominerar naringslivet den of-
fentliga spelplanen. Samhallet praglas av avreglering och av att staten och dess
e-férvaltning spelar en undanskymd roll, medan storre och mindre foretag om-
vandlat samhallsnyttiga sektorer till vinstdrivande affarsverksamhet. Medbor-
garnas fortroende for myndigheter ar lagt, liksom deras deltagande i samhalls-
livet, &ven om det skiljer mellan olika grupper. Generellt upplevs privata alter-
nativ till offentlig service som betydligt bittre och mer kvalitetssikrade &dn de
offentliga, men ocksa som mycket dyrare. Tillgdngen till snabb och séker digital
infrastruktur ar ojamlik 6ver landet, tatorter med stort kundunderlag priorite-
ras framfor glesbygd. All medierad kommunikation mellan myndighet och
medborgare, mellan producent och konsument, och vanliga manniskor emel-
lan, sker med digital teknik och 6ver digitala plattformar. Regleringen av inter-
net ar svag och siakerheten ar ojamn. P4 myndigheternas webbplatser sker
standiga intrang och datastolder, medan stora och resursstarka privata aktorer
sdljer sakra brandvaggar, molntjanst och skydd mot cyberbrott. Medierna och
den digitala infrastrukturen kdannetecknas av kommersialisering, papperstid-
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ningar ar avskaffade och public service-medierna dr marginaliserade. Nyhets-
konsumtionen ar generellt 1dg och mycket fragmentiserad, medier, natverk och
bloggar anvinds mest fér underhallning och forstréelse. De flesta mediekonsu-
menter foljer individuellt anpassade innehéllstablder, som de antingen kompo-
nerat sjalva genom olika prenumerationstjanster eller erbjudits av medieleve-
rantorerna, si kallade filterbubblor, sorterade efter specifika &mnen och intres-
seomraden. Breda medier med forankring i de stora folklagren saknas.

Dominerande niringsliv i ett kommersialiserat samhéillsklimat

I Infotainmentsamhallet dr det naringslivet och de kommersiella bolagen som
dominerar den samhilleliga spelplanen och definierar de grundlaggande nor-
mer och virden som praglar det offentliga livet. Den styrande modellen ar ett
utbyte av varor och tjanster som utgér fran kommersiella principer, och dar
ledstjarnan &r att erbjuda lattillgangliga, smidiga och kundanpassade l6sningar
for allt fran allmannyttig service till konsumtionsvaror och forstréelse. Bland
foretagen med storst inflytande ar ett fatal globala it-bolag som erbjuder ett vitt
spektrum av digitala tjanster till sdvil enskilda konsumenter som till andra {6-
retag och till myndigheter. Det handlar dels om kommunikation-, medie- och
soktjanster, dels om mer vardagsnara tjanster som transporter, hotell-
bokningar, matinkdp, osv.

I detta samhalle ar myndigheter och offentlig férvaltning marginaliserade och
medborgarnas samhillsengagemang ar knappast efterfragat. Det finns tre hu-
vudsakliga forklaringar till den utbredda privatiseringen i Sverige: For det
forsta att den 6vergripande reglering av offentliga sektorn flyttats fran nationell
till internationell niva dar kraven pa innehéll och kvalitet i samhallsservicen
faststélls av 6verstatliga organ och dar en nivellering skett som ett led i en an-
passning till allmén standard. For Sveriges del innebér det en férsvagning av
samhailleliga tjanster bade vad géller antal och kvalitet. For det andra att nat-
ionella politiska beslut parallellt stimulerat en utforsiljning av samhallstjans-
ter. For det tredje att svenskt naringsliv, efter influenser fran utlandet och inte
minst frén globala leverantdrer av it-tjanster, insett vilka lukrativa affirsmajlig-
heter som finns pd omraden som tidigare ingétt i den allmdnna samhallsser-
vicen, och dir den l&ngtgdende digitaliseringen av samhillet 6ppnat f6r nya af-
farsomraden.

Utvecklingen och innovation av nya digitala varor och tjanster har i huvudsak
initierats och drivits pd av kommersiella aktorer pd den 6ppna marknaden, av
vilka manga haft narmast globala affirsomraden. Som en f6ljd har den digitala
utvecklingen blivit svéarare att kontrollera inom territoriella granser, vilket bi-
dragit till att minska nationalstatens inflytande. I de flesta fall har staten kom-
mit in i den digitala innovationsprocessen pa ett sent stadium, oftast efter pro-
duktutveckling, implementering och marknadsfoéring, och da oftast i egenskap
av lagstiftare och i syfte att anpassa radande rattsprinciper till en digital logik
som bygger pa grinsloshet, samtidighet, 6ppenhet, delning och konvergens. Pa
flera omréden star den nya tekniken i direkt motsats till grundliggande ratts-
principer, till exempel vad géller materiell och immateriell upphovsritt och
skydd av personlig integritet, och ett antal digitala tjanster &ar i Infotainment-
samhallet mycket svagt reglerade, om inte helt oreglerade.
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2032 domineras marknaden av e-handel och e-transaktioner, kontanthantering
har i praktiken upphort pa en i princip global marknad. Merparten av service
och tjanster som tidigare fallit under den offentliga sektorn har privatiserats,
och ett stort utbud av privata alternativ till allménna transportmedel, vagkon-
struktioner, it-infrastruktur, skolor, sjukvard, energiférsorjning, raddnings-
tjanster, viderlekstjanster, forsiakringsmodeller, med mera finns pa mark-
naden. Tjansterna betingar olika priser och premier beroende pa kvalitet och
tillganglighet. De bésta ar ocksé de dyraste, och stora delar av medbor-
garna/konsumenterna har darfor inte rad. Till dessa erbjuds istéllet tjansterna
till betydligt ldgre priser av offentliga aktorer, men da ocksa med betydligt
samre kvalitet. Manga tjanster ar dessutom dyrare i glesbygden dar kundun-
derlaget ar mer begréinsat &n i tatorter med ménga potentiella konsumenter.
Bade privata och offentliga tjansteleverantorer erbjuder rabatterade priser i ut-
byte mot att féretaget/myndigheten disponerar ratten att anvinda kundens di-
gitaliserade personuppgifter i andra sammanhang. I detta scenario med mins-
kad statligt inflytande har vidare principer om nétneutralitet inte kunnat efter-
levas, varfor telekombolag och digitala plattformsforetag har kunnat uppratta
villkor for digital &tkomst som gynnar specifika féretag och intressen, daribland
gratis dtkomst till underhallningsmaterial via olika IKT.

En av de st6rsta och mest inkomstbringande tjanstesektorerna i Infotainment-
samhallet dr automatiserad och autogenererad databearbetning. Allt anvan-
dande av digital teknik, exempelvis varje telefonsamtal, varje chattinldgg, varje
sokning pa internet, genererar digitala spar, det vill sdga uppgifter om person-
liga egenskaper, preferenser och vanor. Dessa data ackumuleras och lagras i
enorma databaser som kommersiella aktorer har dtkomst till och kan samkéra
med flera databaser, bade egna och andras. Stindigt nya och efterfragade e-
tjanster och e-varor som bygger pa aggregerad information om individdata pro-
duceras och erbjuds till forsiljning. Framfor allt har denna typ av produktut-
veckling riktat in sig pa att erbjuda information om egenskaper och behov hos
pé forhand identifierade segment av e-kunder och e-brukare. Det kan rora sig
om mainniskor med vissa inkomster, som bor i en specifik stadsdel, som regel-
bundet handlar en sirskild produkt eller tar del av en viss typ av innehall pé in-
ternet, reser till specifika orter, r smabarnsforaldrar eller pensionirer. Bland
de som efterfragar denna typ av e-tjanster finns bade privata féretag och myn-
digheter liksom enskilda individer.

En annan inkomstbringande tjanstesektor dr medier och kommunikation. Det
privata niringslivet kontrollerar produktion och distribution av savil digital in-
frastruktur, digitala medier/plattformar och digitalt inneh4ll, &ven om négra
mindre offentligt finansierade alternativ fortfarande finns. Ett numera etable-
rat men dnd4 stiandigt vixande segment pa denna e-marknad &r digitala spar-
nings- och sidkerhetstjanster. Det handlar dels om programvaror som mdojliggor
upptickt och kartlaggning av inkraktare och manipulerad information i egen
digital utrustning, som datorer, tv, smarttelefoner och surfplattor, men ocksé i
andra digitalt uppkopplade foremél som hushéllen i allméanhet har, exempelvis
kylskap, virmesystem, brandvarnare och bilar. Dels handlar det om program-
varor for skydd av personliga data, det vill siga brandviaggar som bildar skal-
skydd. Tjdnsterna finns i olika avancerade versioner, kvaliteten och kostna-
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derna varierar stort. Gemensamt for dem alla ar dock att de inte kraver sar-
skilda forkunskaper av koparen, utan sakerhetstjinsterna administreras av le-
verantoren och distribueras till brukarna som prenumerationstjanster.

En tredje lukrativ privatdagd tjanstesektor dr underhallningsbranschen. Svenska
foretag ar virldsledande pa utveckling av interaktiv underhallning och dator-
spel som omfattar allt frin krigs-, sport- och pusselspel till olika typer av relat-
ions- och konstruktionsspel. En 6vervigande majoritet av befolkningen spen-
derar mer tid pa att engagerar sig och umgés pé olika digitala spelplaner, dar
spelen kan pagar i dagar och veckor och involvera ett mycket stort antal delta-
gare i olika ldnder, &n pa att umgas fysiskt. I manga fall har spelaktiviteter er-
satt tv-tittande och andra tidigare vanliga former for underhéllning, sarskilt
bland yngre generationer, och manga har utvecklat ett langtgdende spelbero-
ende.

Transferering fran samhiillsmedborgare till konsument och e-kund

Medborgarrollen ar svag, det vanliga ar att manniskor bemots och betraktar sig
som kunder och konsumenter pé en i princip granslos digital marknad dar alla
livets nédvandigheter och néjen finns till forsiljning fér den som har rad. De
offentliga myndigheternas samhillsuppdrag har kraftigt begrinsats under se-
nare decennier och inkluderar 2032 i princip bara valforrattande, domstolar,
forsvarsmakt, polis och skatteviasende, och merparten samhéllsservice, framfor
allt den som héller en viss kvalitet, finns att kdpa till priser som styrs av tillgéng
och efterfraga. Parallellt har det ocksa vuxit fram en mojlighet att erséitta de
rattigheter och skyldigheter som tidigare forknippats med ett medborgarkon-
trakt med forméaner och dtaganden som regleras genom kopekontrakt och —av-
tal.

Den enskilde medborgaren/konsumenten tvingas darmed till fler aktiva val,
vilket i sin tur har fatt tva tydliga konsekvenser. For det forsta ett méarkbart
lagre medborgardeltagande, det vill saga aktivt deltagande i samhallslivet. En
anledning ar att antalet medborgerliga skyldigheter ar betydligt farre, och dar-
for kraver mindre engagemang fran den enskilde samhillsinvanaren. En annan
ar att de skyldigheter som Gvergatt till att bli ataganden ar frivilliga, och dar-
med kan viljas bort av de som inte kan eller vill investera i dem. En tredje an-
ledning ar att myndigheterna helt 6vergatt till e-forvaltning, och att de fa kon-
takter som &terstdr med medborgarna ar digitaliserade. Till exempel sa forrat-
tas allménna val genom e-réstning, monstring till militartjanst sker genom
webbaserade prov och e-monitorerade fysiska tester, e-deklarationer ar stan-
dard och de flesta domstolsférhandlingar sker i virtuella miljéer med videoupp-
kopplingar, allt oftare i 3D-format. Direkt hjilp och radgivning har myndighet-
erna ersatt med webbplatser, e-konsultationer och automatiserade FAQ-
tjanster. Nivan pd myndigheternas samhillsservice har dessutom kraftigt hal-
kat efter de kommersiella alternativen bland annat nir det galler granssnitt,
sokfunktioner och sikerhet. For det andra har mgjligheterna till aktiva val lett
till stérre ojamlikhet mellan manniskor med olika sociala och ekonomiska re-
surser, och mellan stad och land. Faktorer som utbildning och inkomst visar sig
har mycket stor betydelse for vilka typer av e-tjanster som manniskor véljer att
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investera i, och vilken serviceniva de kan eller ar villiga att betala for, liksom for
med vilka fardigheter de navigerar i samhillets e-administration.

Svaga myndigheter med lagt fortroende nir samhillsansvar blivit
en affirsverksamhet

Privatiseringen av samhéllsnyttiga verksamheter har lett till att myndigheterna
fatt mindre ansvar och inflytande, och ddrmed en férsvagad och nertonad roll.
De tjanster som vanliga manniskor behover i vardagslivet kan de kopa fran pri-
vata leverantorer, och med myndigheterna kommer de framfor allt i kontakt
néar det géller mer obehagliga drenden som lagovertradelser, skattedrenden och
kallelse till varnplikt. En grundprincip hos den vanliga medborgaren har blivit
att undvika myndigheterna sa langt majligt, det finns de som gatt sa langt som
till att blocka myndighetsaktorer pé sina digitala plattformar.

Den offentliga sektorns svaga mandat och myndigheternas tilltagande osynlig-
het har ocksa bidragit till att bide minska de offentliga tjainsteménnens anse-
ende och inkomster. Att vara fortroendevald politiker eller offentliganstilld
tjansteman férknippas inte langre med prestigefyllda och viktiga uppdrag utan
betraktas ndrmast som en andraklassens karridr. Detta antas, tillsammans med
den offentliga sektorns stagnerade l6neutveckling, ha bidragit till ett 6kande
antal uppmirksammade fall av korruption och nepotism. Rykten och anklagel-
ser om ohederlighet och missbruk av fortroendestéllning for egen vinning far
regelbundet viral spridning i sociala natverk. Det har bidragit till minskat for-
troende for myndigheter, och lagt grunden for en allmén misstro mot deras for-
maga att uppratthélla lag och ordning, och att bistd allmdnheten nar sa behovs.
Allméanna rekommendationer och riktlinjer fran offentliga organ bemoéts darfor
vanligtvis med avvaktande skepsis, eller ignoreras helt.

Avreglerad, privatiserad och ojamlik digital infrastruktur

Den laga formella styrningen av IKT och digitala medier har lett till en avregle-
rad digital infrastruktur, som i huvudsak utvecklats och finansierats av kom-
mersiella operatorer pa en 6ppen marknad. De offentliga investeringar som
gjorts for implementering av satellits- och bredbandsteknik har varit otillrack-
liga, och 6ppnat for en privat sektor som snabbt vuxit sig stark och gatt om
myndigheterna bade i kvalitet och kvantitet. I grunden styrs darfor tillgdngen
till snabb och vil fungerande it-infrastruktur av marknadsekonomiska 6verva-
ganden och ir som en konsekvens mycket ojimn i olika delar av landet och
mellan olika grupper samhillet. Geografiska satsningar har fraimst gjorts kring
storstdder och storre tatorter med stort befolkningsunderlag. Narheten till
maénga potentiella anvindare garanterar god ekonomisk avkastning. Landsbyg-
dens digitala infrastruktur ar diaremot starkt eftersatt da kostnaderna fér den
typen av investeringar 6verstiger en mojlig vinst.

Infotainmentsamhillet kinnetecknas ocksé av méarkbara digitala klyftor mellan
de som lever ett stindigt uppkopplat online-liv och de som bara anviander natet
ibland. En snabb teknikutveckling medfor standigt nya versioner och uppdate-
ringar av bidde hirdvara (smarta telefoner, barbara datorer, surfplattor, smart-
watch, smart glasses, etc) och av mjukvara (applikationer, program). Inte alla
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har rad, eller motivation, att hinga med i utvecklingen. Olika versioner och ge-
nerationer av teknik finns darfér hos anvindarna och det ar bara de senaste
som har den prestanda som kravs for de nyaste e-tjansterna. Vidare finns stora
skillnader mellan olika &ldrar bade vad giller tillgang till antal digitala enheter
per person och fardigheter i att anvédnda digital teknik. Yngre ar i allméanhet
mer aktiva och teknikkunniga dn dldre. Ytterligare en klyfta finns mellan den
stora majoritet som dagligen och utan att kdnna sig bekymrade vistas pé inter-
net och den lilla minoritet som i mgjligaste man undviker att gora sa. I detta
fall gar klyftan mellan de medborgare som gett avkall p4, eller inte faster ndgon
vikt vid, ratten till personlig integritet och de som fortfarande varnar om den.

Svag reglering av internet 6ppnar for intrang och nithat

Regleringen av internet, digitala databaser och digitala tjanster ar svag, och det
juridiska regelverket ligger darfor efter den tekniska utvecklingen, eller saknas
pé vissa omraden helt. Med en bristande myndighetskontroll av nitet sé ar cy-
berbrottslighet svar att lagfora. Samhallsinvanarnas stora beroende av digitala
tjanster och frekventa nérvaro i sociala medier genererar stindigt vaxande da-
tabaser, som ir bade offentligt och privat administrerade, med personliga upp-
gifter. De offentliga databaserna kédnnetecknas av dterkommande fall av nithat,
identitetskapningar och intrang, pa grund av 1ag sikerhet, och det ar allmént
kant att inkridktare regelbundet raderar och manipulerar data. Samtidigt ar
dessa databaser offentliga och darfor kostnadsfria och allmaént tillgdngliga bade
for privatpersoner och foretag. De kommersiella databaserna haller varierande
kvalitet, men den sidkerhet de erbjuder star i proportion till de kostnader an-
vandarna ar villiga att betala. De mest sdkra natverken och databaserna ar dar-
for endast tillgédngliga mot mycket héga avgifter.

Fortroendet for de digitala ndtverken landar pa nivaer dérefter: det ar 1agt for
allmén (oreglerad) digital infrastruktur och i varierande grad hogre for privat
administrerade niatverk och niatverkstjanster som garanterar god bredbands-

kapacitet och hog sidkerhet (integritetsskydd).

En fragmentiserad mediemarknad med fokus pa underhallning

Det laga fortroendet for digitala natverk har ocksa smittat av sig pa nyhetsjour-
nalistik, som 2032 bara finns i digital form. Massmediernas webbplatser
hackas regelbundet, och har vid flera tillfallen utnyttjats for propaganda och
vilseledande information av utomparlamentariska grupper, fran ideella miljo-
aktivister till subversiva militanta grupperingar. De flesta tidningar, radio- och
tv-bolag har diarfor skapat egna publiceringsytor i de storsta sociala medierna,
dar de skyddas av niatverkens egna avancerade och sidkrare brandvaggar. I gen-
géld dger inte nyhetsmedierna langre upphovsrétten till sitt eget innehall, utan
delar den med nitverksidgarna, vilket paverkat deras mojlighet att bedriva
sjalvstandig journalistik och att granska de allt mer dominerande globala nét-
foretagen. En sedan liange nedatgiende lasning och 16nsamhet i papperstid-
ningsutgivning, i kombination med indragning av det statliga presstddet, har
medfort att tidningsforetagen 6vergivit pappersutgivning och enbart publicerar
nyheter online. Offentlig finansiering av medier gér daremot fortfarande till
public service-bolagen, som erbjuder ett visst partipolitiskt obundet nyhetsut-
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bud. Standigt krympande statliga bidrag har dock medfort en allt mer begréan-
sad verksamhet och i Infotainmentsamhillet 4r de mycket marginaliserade i
det stora mediebruset. Distinktionen mellan press, radio och tv dr sedan langa
inaktuell, medieinnehall formedlas i ett multimodalt flode dar text, ljud, bild
och video integreras.

De stora nyhetsmediernas breda varumérken ar starkt forsvagade. Stora sam-
héllsgrupper har helt eller delvis tappat intresse fér nyhetsjournalistik, och an-
vander medier i huvudsak for underhéllning och forstroelse. De storsta inne-
hallssegmenten bade i nyhetsmedier och i bloggosfaren utgors av sport, néje,
heminredning, matlagning, mode, tridgérds- och husdjursskétsel. Andra och
mindre grupper, ofta ekonomiskt starka och/eller hégutbildade, tenderar dére-
mot att hellre soka sig till digitala nischmedier med smalare och &mnesspecifikt
innehall som bara ar dtkomligt genom betalviggar och prenumerationsavgifter.
I forlingningen har det bidragit till att vidga kunskapsklyftorna i samhallet
mellan 4 ena sidan den lilla minoriteten s& kallade nyhetssokare (exceptionellt
aktiva nyhetskonsumenter) och a andra sidan den stora majoriteten som inte
tar del av nyheter.

De stora och breda kommunikationskanalerna i samhillet har tagits 6ver av so-
ciala natverk med global rackvidd och utldndska dgare. Har 4r kommunikat-
ionen obegriansad och kostnadsfri, men varje digitalt spar anvindarna lamnar
efter sig sammanstalls, analyseras och omvandlas till valuta pa annonsmark-
naden. Personanpassad (personifierad) annonsering ar en sjilvklarhet.

Fran frivillig organisering till privatfinansierat socialt ansvarsta-
gande

Frivilliga natverksbildningar och NGO:er finns dven i Infotainmentsamhallet,
men de for en undanskymd tillvaro. Ménga allmannyttiga verksamheter som
tidigare drevs av politiska och religist obundna ideella organisationer, som ex-
empelvis Roda Korset, Ridda barnen och Emmaus, har tagits 6ver av naringsli-
vet. Den ratt till skatteavdrag som foljer med filantropisk verksamhet har sti-
mulerat foretag till att engagera sig i och finansiellt stodja frigor och aktiviteter
som ror kultur, utbildning, forskning och hélsa. I ménga fall flyttas verksam-
heterna da till foretagens egna och sidkrare webbplatser. Den ldga sdkerhetsni-
van i offentligt reglerade natverk, i kombination med aterkommande intriang
och inslag av nithat, har ddremot medfort att de relativt fa oberoende frivilliga
natverksbildningar och nitverksaktivister som finns i allmédnhet organiserar sig
i hart slutna celler, och omger sig med egna kodade sidkerhetssystem och endast
I6senordsbaserat tilltrade. Manga av dessa digitala natverk for en narmast ljus-
skygg tillvaro i Infotainmentsamhallet, antingen for att skydda den egna grup-
pen fran intrang, infiltration och sabotage, eller for att ticka over illegal verk-
samhet och kriminella sammanslutningar. De utnyttjar exempelvis nagon eller
négra ingangar till helt anonymiserad natanviandning (t.ex. “dark net”).

Sammantaget marks nataktivism i samhaéllslivet mycket lite. Nar det sker ar det
vanligtvis i form av att officiella webbsajter kapas, vilket brukar leda till allman
uppmarksamhet och pé sin hojd genererar en offentlig debatt om den digitala
infrastrukturens sarbarhet, men knappast lamnar djupare spar i samhéllslivet.
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4.4 Det digitala civilsamhallet (scenario 4)

I det hér scenariot dr fokus pé ett digitalt praglat civilsamhalle, som placeras in
i scenariokorsets nedre vianstra horn dé det praglas av 1ag statlig styrning men
hogt medborgardeltagande. Scenariot handlar om att medborgarna sjdlva i stor
utstrackning vill ta ansvar for ett 6ppet och vilfungerande samhille. Olika for-
mer av “crowdsourcing” eller initiativ for att forsoka att dra fordel av vad som
beskrivs som “massans vishet” ar vanliga och vixer fram underifrén ur olika
grupperingar av medborgare. Samtidigt drar staten fordel av att kunna ta hjalp
av medborgarnas frivilliga initiativ. I vissa fall framstér det som att staten har
fordelat ut delar av sitt ansvar till ideella krafter, t.ex. via tillgingliggorandet av
offentliga data som olika medborgarinitiativ anvéander for att utveckla digitala
I6sningar i syfte att forbattra olika samhallsfunktioner. I det digitala civilsam-
hallet méste staten emellertid ocksa forhélla sig till aktivistrorelser, som genom
att anvénda sig av informations- och kommunikationsteknik bade samverkar
och nér ut snabbt och globalt, pa sétt som kan uppfattas som hot mot nationen.
Digitala sammanslutningar utmanar ocksé etablerad vetenskaps- och myndig-
hetsexpertis. En vixande méngd l6sningar som paminner om Wikipedia gene-
rerar och sprider alternativ kunskap, som underlattar for medborgarna att ifré-
gasitta offentlig kunskapsproduktion och myndighetsutévning. Konsument-
makt och anvindardriven utveckling gor likaledes att kommersiella aktorer ar
tvungna att vara vaksamma for vilka forutsattningar som kravs for att anvan-
darna ska vara villiga att dela med sig av kommersiellt viktig information. Fore-
tag ar vanligtvis kénsliga for att bli uthdngda pa sociala medier eller foremal for
bojkotter. De mojligheter som sociala medier ger till snabb och icke-filtrerad
spridning av information utmanar slutligen dven traditionella medier. Journal-
istiska beslut kring kallkritik och vad som ska publiceras har dven har tagits
over av olika former av "crowdsourcing” diar anvidndarnas samlade erfaren-
heter, kunskaper och intressen - istéllet for journalistiska yrkesideal och prak-
tiker — ar det som styr hur medieinnehéll genereras.

Ett starkt civilsamhaille

Parallellt med att staten varit obenégen att reglerera anvindning av nitet har
ar 2032 ett digitalt civilsamhélle vuxit fram med stark deltagarkultur, dar med-
borgarna har klivit fram i en mer aktiv samhéllsbarande roll. Fér medborgarna
innebar det att det har blivit viktigt att vara en s.k. "netizen”- en niatmedbor-
gare som bidrar och tar ansvar for samhallets utveckling genom att hitta nya
sétta att via digitala vagar 6ka samhillets 6ppenhet och transparens. Allmén-
hetens instillning till den digitala sfaren har ocksa fatt spridning till 6vriga
samhallet och invanarna efterstréavar utékad medborgar- och konsumentmakt.
Frén statligt hall har en sddan utveckling kommit att ses som en positiv kraft
och som ett sétt att 6ka det demokratiska utrymmet for medborgarna. Genom
olika anvandar- och medborgardrivna initiativ har en ”digital allemansréatt”
uppstéatt, dar upphovsrétt och licenser ofta far st tillbaka for en gratis- och
dela-kultur som féresprakar att informationen ska vara fri och tillganglig for
alla med motiveringen att det skapar det basta forutsattningar for att realisera
ett demokratiskt kunskapssamhaélle. Begrepp som crowdsourcing och crowd—
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funding fangar hur individer allt mer gar ihop i virtuella sammanslutningar och
utnyttjar vad som beskrivs som “massans vishet” och kollektivets styrka. Det ar
en anviandarcentrerad utveckling som delvis har sitt ursprung i 1990-talets ti-
diga nitaktivism och deras syn pé internet som en sjalvreglerande zon som
helst skulle ligga bortom staters inflytande och kontroll.

Uppmuntran till digitalt engagemang och gemensamt ansvar

For myndigheterna har utvecklingen 6ppnat upp majligheter att via olika digi-
tala 16sningar ta hjilp av frivilliginitiativ och i backspegeln ses i Sverige frivil-
ligorganisationen Missing People Sweden som ett viktigt startskott fér en ny
form av digital idealitet dir manniskor tar hjilp av nitet och diverse IKT for att
hjélpa varandra. Myndigheterna har i vissa fall 4ven utlokaliserat eller
“outsourcat” samhillsfunktioner till ideella nit-initiativ samt satsat stora resur-
ser pa att tillgdngliggora offentliga data som bade allménhet och foretag kan
anvanda sig av for att forbattra och erbjuda nya samhallstjanster. Det kan rora
sig om applikationer som later medborgare synliggora olika samhillsproblem
for myndigheterna, positioneringstjanster som underlittar for individer att
traffas fysiskt, eller olika delningstjénster som tilldter gemensamt dgande och
delande av allt ifran bostader, bilar, husdjur och odlingslotter. Det har skett en
utveckling och brett anammande av olika applikationer i mobiler och andra
barbara prylar sdsom glasogon, smycken, klockor (s.k. wearables). Dessa har
gett individer majligheter att fa en digital 6versikt 6ver exempelvis sin hélsa,
konsumtionsmonster och miljopéverkan, och staten arbetar ocksa aktivt for att
fa medborgare att utan pekpinnar ta ett 6kat ansvar for savil sin egen som
samhallets utveckling. Sammantaget har medborgarnas patryckningar mot ett
starkare medborgarkollektiv och statens uppmuntran av en sddan utveckling
resulterat i en mindre roll for staten och ett omfattande civilsamhille dar det
gemensamma ansvaret har fatt en stor plats.

Nitbaserad aktivism, integritet och sikerhet

Myndigheterna maste ocksé aktivt forhalla sig till en vixande méngd digitala
aktivistrorelser, en del sprungna ur dldre nit-foreteelsers s som 6ppen kall-
kods-rorelsen. Det dr aktivistrorelser som med nitets hjalp blivit skickliga pa
att anvinda informations- och kommunikationstekniken for att bide samverka
och na ut snabbt och globalt, t.ex. f6r att protestera mot olika former av orattvi-
sor, fortyck och milj6férstoring. I det digitala civilsamhallet har foljaktligen de
traditionella frivilligorganisationerna tappat i kraft pa bekostnad av den nya
framvixande digitala idealiteten som inte kraver nagot medlemskap och som
ocksé har utvecklats till olika natrorelser och niatbaserade aktivism som fram-
héller vikten av en platt organisering framfor hierarkisk styrning. Ibland per-
manentas sddant engagemang i form av livskraftiga natverk, men lika ofta upp-
star de plotsligt i samband med att en viss sakfrdga engagerar allménheten och
16ses sedan lika snabbt upp nir sakfragan har forsvunnit fran samhallsagen-
dan. Eftersom statsapparaten fortfarande har ansvar for att skydda samhallet
mot yttre och inre hot, ser staten sig emellertid ofta tvungen att folja upp och
kontrollera s att olika nétrorelser inte gar och blir till kanaler f6r anti-demo-
kratiska agendor som riskerar att utvecklas till hot mot samhillet. Det medfor
att myndigheterna aktivt samlar in och bearbetar persondata och digitala spéar i
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syfte att upptidcka samhallshot och olika former av brottslighet. Den hér in-
samlingen och hanteringen resulterar dock standigt i uppblossande schismer
som kretsar kring & ena sidan samhillets 6ppenhet och transparens och & andra
sidan tendenser till statligt sanktionerad 6vervakning. Allméanheten uttrycker
I6pande oro for att den egna integriteten riskerar att sattas pd undantag som en
konsekvens av allt for ambitiosa sdkerhetspolitiska ansprik fran myndigheter-
nas sida. Inte sdllan resulterar denna oro i missyttringar i sociala medier dar
myndigheter blir bombarderade av kritiska inldgg fran en upprord allménhet
varje gang ett nytt fall av upplevd otillborlig 6vervakning har uppdagats.

Digitala alternativ till vetenskaps- och myndighetsexpertis, och "un-
dervakning" av det offentliga

Traditionell vetenskaps- och myndighetsexpertis utmanas av nitgemenskaper
och olika former av digitala sammanslutningar/intressegrupper, som med
hjélp av 16sningar liknande de som géller fo6r Wikipedia genererar och sprider
alternativ kunskap. Offentlig kunskapsproduktion och myndighetsutévning blir
allt oftare ifragasatt nir medborgare eller andra intressen anvander olika digi-
tala verktyg for att utvirdera, 6vervaka och/eller manipulera bilden av hur det
offentliga skoter sitt samhéllsuppdrag. Det sker exempelvis genom att medbor-
gare granskar de 6ppna data som myndigheterna tillgdngliggjort, anvinder nét-
tjanster dir de kan sitta betyg pa offentliganstallda, eller genom att de helt en-
kelt spelar in telefonsamtal med myndighetspersoner och med sina mobilka-
meror filmar olika former av myndighetsutovning. I liknande syfte anvinder
sig individer av informationen frén mobiler, digitala aktivitetsarmband och
smarta klockor, prylar som de bir néra sin kropp och vars processorer stindigt
blir mer kraftfulla och avancerade, for att skaffa sig alternativ information om
den egna situationen for att pa sa sitt forsoka stiarker sin position gentemot
myndigheter och olika former av expertis. Det kan exempelvis handla om att
patienter som vill ha ett 6kat inflytande 6ver diagnosticering och vird anviander
digitala verktyg for att samla in medicinska data om sig sjdlva och sedan anvan-
der dessa data for att utmana exempelvis sin ldkares expertutlatande. De né6jer
sig inte med att okritiskt ta emot varken myndighetsinformation eller veten-
skaplig expertis, utan vill istillet ha inblick och vara delaktig i kunskapspro-
duktionen. Detta betyder att det inte langre finns nadgon aktér som kan rikna
med att oemotsagd kunna hiavda ett kunskapsmonopol. Tidigare auktoriteter
far rdkna med att bli utmanade av en allménhet som via digitala verktyg har
skaffat sig nya mojligheter att producera och tolka information om sig sjélva
och sin omgivning.

Anvandarmakt

Samtidigt som den digitala allemansratten har komplicerat férutsattningarna
for att tjana pengar pé tjanster, mjukvara och applikationer s har samtidigt
den nya digitala delningsekonomin skapat helt nya marknader som har kommit
att utmana ménga traditionella branschers intdktsmodeller. Beteendedata
kring anvandare och deras anvindning samlas in och processas for att ge an-
vandarna — om s medborgare eller konsumenter — relevant utbud av inform-
ation, tjanster m.m. Beteendedata anviandas ocksa av féretag som en vara som
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de handlar med, i transaktioner med andra féretag, och inte endast annonso-
rer. For kommersiella aktorer giller det dock att vara vaksamma pa och kdnna
in under vilka forutsattningar som anviandarna ar villiga att dela med sig av
kommersiellt viktig information. Att anvindare exempelvis fejkar sina an-
viandaruppgifter om de sa bara anar att deras uppgifter anvinds pé ett siatt som
de inte staller sig positiva till, medfor att foretag forsoker vara sd noga som
mojligt med att deras beteendedata inte hamnar i oratta hander. Foretagen tar
pé sa sitt pa sig rollen som beskyddare av persondata och ger anviandare moj-
ligheter att anvinda olika former av filter- och sparr-funktioner. For staten in-
nebir det att det kan vara svart att fa ut data fran foretag. Staten vagar heller
inte vara allt for offensiva i sitt agerande eftersom man inte vill att medbor-
garna ska bli riddda for att bli 6vervakade pa ett vis som kan hota den allt vikti-
gare digitala ekonomin déar allt mer kapital kanaliseras och data ar hardvaluta.
De foretag som avslojas med att ha anvant data pa ett siatt som strider mot
géngse uppfattning blir snabbt uthingda pa sociala medier, foremal for bojkot-
ter fran allménheten och utsitts for hackerattacker av olika aktivister. Olika di-
gitala verktyg for monitorering och 6kad transparens gor ocksé att anviandare
pé ett helt annat sitt 4n tidigare kan ta del av hur foretag agerar globalt, exem-
pelvis genom att i realtid kunna se hur arbetsférhallandena ser ut i fabriker
ldngt bortom Sveriges granser. Sammantaget innebéar det att anvindarna anser
sig ha mycket makt och att foretags agerande kring fragor med moraliska och
etiska dimensioner ofta leder till att méanniskor utévar patryckningar och stil-
ler krav pa ett 6ppet och etiskt agerande.

Svart for en del att ta pa sig rollen som aktiv medborgare pa nitet —
digitala klyftor

Samtidigt rdknas inte alla roster lika mycket, utan det ar de som &r mest be-
vandrade i den digitala tekniken och som har bast forméaga att navigera i delta-
garkulturen som fér storst inflytande. Nir staten inte linge pekar med hela
handen fodras det mer av medborgarna som forvintas bli mer reflexiva och
sjdlva soka information for att kunna ta kontroll 6ver sina liv och vara "uppda-
terade”. Alla har emellertid inte den kapaciteten eller de forutsattningar som
krévs for att vara en delaktigt och informerad medborgare, som tar ansvar 6ver
sin egen situation och som bidrar till samhallsutvecklingen. Staten tar ett sir-
skilt ansvar for de medborgare som ar mest utsatta men manga ganger sa far
dessa individer ocksa forlita sig pa ideella insatser eller, om de har rid, vinda
sig till olika marknadsl6sningar. Det gor att vissa samhéllsgrupper latt hamnar
i ”digital skugga”, antingen for att de inte kinner sig bekvima med informat-
ions- och kommunikationstekniken, eller for att de helt enkelt inte har rdd med
att hela tiden uppgradera sig och darfor sakta med sakert hamnar pa efterkal-
ken nir vissa I6sningar slutar fungera. P4 samma sitt ser det ut med den digi-
tala infrastrukturen — uppkopplingen blir kraftfull dir marknaden medger en
fungerande intdktsmodell. Mer utsatta omraden, sdsom glesbygd dar befolk-
ningen inte har samma betalningsférméga, blir darfor ofta ekonomiskt ointres-
santa. Dessa omraden kan inte rdkna med att staten &r beredda att investera i
kostsamma l6sningar och far darfor forlita sig pa att man kan anldgga den tek-
niska infrastrukturen pa egen hand eller att ideella initiativ kan stdlla upp for
att sdkerstilla att man ska f4 tillgang till en andamalsenlig uppkoppling.
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Den professionella journalistiken utmanas

Digitala grasrotsinitiativ och de mojligheter som sociala medier ger till snabb
och icke-filtrerad spridning av information utmanar aven de traditionella medi-
erna och deras intdktsbas. Ett 6kande antal aktorer utnyttjar att tekniken gor
det mojligt att na ut utan att budskapet passerar mediernas redaktioner. Den
gamla enkelriktade informationsmodellen dar olika makthavare spred sitt bud-
skap till medborgarna via den traditionella mediearenan star sedan lange i
skuggan av en svaroverblickad natverksbaserad kommunikation. Journalistiska
beslut kring kallkritik och vad som ska publiceras har inte minst tagits 6ver av
en form av "crowdsourcing” diar anviandarnas samlade erfarenheter, olika in-
tressen och kunskaper pa gott och ont far ersitta journalistiska yrkesideal och
sétt att generera medieinnehéll. Professionell journalistik utmanas kort sagt av
savil medborgarjournalistiska initiativ som andra aktorer som producerar och
distribuerar information, av varierande kvalité. Grasrotsinitiativen starks vi-
dare av att nédstan alla individer anvinder mobila applikationer som wearables
och mobiler, som gor det mojligt att finga skeenden snabbt, redigera efter eget
tycke och direkt gora dem tillgdngliga via internet. Att mediehusen har svért att
fa betalt for sina produkter och darfor tvingats rationalisera sin verksamhet ge-
nom att koncentrera sin nyhetsbevakning till riksplanet, innebar ocksé att lo-
kalbor fatt ett vixande utrymme for att sjdlva via olika 6ppna natgemenskaper
rapportera om vad som pagéar i det egna naromradet. En del medborgare har
14tit sig inspireras av Wikileaks offentliggorande av stora dataméngder i syfte
att blotta olika former av missférhéllanden. Uppmuntrade av dessa avslojan-
den och paverkade av en stark ”gor-det-sjalv”-kultur har de skaffat sig kun-
skaper i att utveckla och anvinda program for att analysera stora datamangder
och de O0ppna data som finns tillgdngliga. Pa s4 satt har de ur dessa data gravt
fram flera avslgjanden som har fatt stort medialt genomslag. Liknande gras-
rotsinitiativ som dgnar sig t regelritt forvanskning av nyheter och fakta har
emellertid ocksé goda forutsattningar for att spridas till ménga.
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5. Verktyg for att mota framti-
dens kriskommunikation

Terrorism, oférutsdgbara migrationsstrommar, naturkatastrofer och digital
krigsforing dr bara nagra exempel pa samhallskriser som den senaste tiden
medfort att myndigheter runtomkring i varlden férsoker utforma “verktyg” for
att vidga beredskapen for det dnnu icke kdnda. Genom att utveckla metoder for
att systematiskt skriva fram scenarier, som for den oinvigde kan te sig som fan-
tasifulla spekulationer, vill myndigheterna undvika att de férberedelser som
blir till verklighet endast utgér fran det vi redan kéanner till. Det handlar om att
avhaélla sig fran en samhallsberedskap som i allt for stor utstrackning styrs av
forgivetagna forestdllningar om vad som &r verklighetens normala begrans-
ningar (Linell, 2012). En sddan ambition ligger ocksa till grund for foljande ka-
pitel.

Med utgdngspunkt i de samhallsscenarier som presenterats i foregdende kapi-
tel, beskrivs i detta kapitel hur vi i SOMCRISC-projektet gatt tillviga for att ut-
forma vad vi kallar fér en verktygsladda. Syftet ar att tillhandahélla verktyg som
gor det mojligt att sitta ord pa kriser och villkor for kriskommunikation, och
att vidga perspektiven bortom det vi redan har erfarenhet av. Tidigare kapitel
har introducerat projektets ansats till scenarioanalys, gett oss en ldgesbild for
utvecklingen av det digitala kommunikationslandskapet samt introducerat ett
scenariokors med fyra digitala samhillsscenarier. I detta kapitel foljs nu
scenariokorset upp med en genomgang av hur vi gjorde for att skapa en verk-
tygslada med vilken dessa samhillsscenarier tillimpas pa ett vis som bidrar till
att vidga var beredskap.

En sadan verktygslada bestar av en samling redskap eller metoder som har
olika funktion och som beroende pa omstandigheter och forutsattningar kan
och bor anvindas pé olika sitt. Kapitlet presenterar med andra ord inte nagon
mall med instruktioner som pé ett oreflekterat vis gér att folja. I likhet med att
en snickare som forlitar sig pa sin utrustning ocksa maste forsté vad det ar for
material som denne bearbetar, beskriver kapitlet helt enkelt verktyg som i sin
tillampning kraver en viss reflektion och analys (Bourdieu & Waquant, 1997).
Utan att bli till rutin syftar verktygen till att underlatta vara mojligheter att sys-
tematiskt utforska och testa mer eller mindre sannolika krisscenarier. Kapitlet
gar ndrmare bestdmt igenom hur vi i SOMCRISC-projektet, med hjilp av de
fyra samhéllsscenarierna i scenariokorset, gjorde for att utforma verktyg for att
diskutera och analysera hur olika mer eller mindre okdnda samhélleliga villkor
kan komma att préigla framtidens digitala kriskommunikation.

Vi borjar med att introducera bakgrunden samt hur vi tog fram de verktyg som
ingdr i var verktygsldda. Darefter foljer en genomgéang av hur vi i projektet ut-
formade och testade verktygen i tva pa varandra foljande steg. Det forst steget
som beskrivs handlar om utformningen av vad vi kallar fér hdndelsemanus (en
relativt ingdende berittelse om ett krisférlopp), medan vi i andra steget beskri-
ver hur dessa manus iscensattes med hjilp av en workshop. Slutligen foljer en
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reflektion 6ver vad som kan vara bra att tinka pa om man vill anvinda sig av
dessa verktyg i ndgot annat ssmmanhang.

5.1 SOMCRISC-projektets verktygsldda och
dess forutsattningar

De verktyg som ingéar i verktygsladan bendamns som hindelsemanus och works-
hoppar. De ar utvecklade genom att tillimpa de digitala samhallsscenarier som
beskrivs i scenariokorset pa en krishéndelse fran den publikation med olika kri-
ser som MSB l4tit sammanstilla i texten “Risker och formagor 2012". Dir iden-
tifierar MSB, tillsammans med ett stort antal experter och nyckelpersoner frin
olika myndigheter, sektorer och nivéer i det svenska krisberedskapssystemet,
héandelser som anses vara viktiga for var forstielse av hur den framtida sam-
hallsberedskapen bor starkas. Sammanstéllningen ar tankt att mojliggora kva-
lificerade bedomningar av hur befintliga formagor samt nationell koordinering
och samsyn bor utvecklas for att samhilleliga aktorer ska kunna forebygga,
hantera och aterhdmta sig frdn sddana allvarliga handelser.

SOMCRISC-projektet ser detta som ett fortjanstfullt arbete, men tar ocksa fasta
pé att de ar krishdndelser som kan medfora att man extrapolerar dagens situat-
ion ndr man 6var infor framtida kriser, d.v.s. att vi riskerar att rikta var upp-
miarksamhet mot de komplikationer som vi redan kianner till. Hindelsebeskriv-
ningarna i MSB:s sammanstéllning bygger pa viktig information om det redan
kidnda, men de kan innebara att vi begrénsar vart fokus och vara majligheter att
forbattra beredskapen for det annu okdnda. Med den verktygslada som besk-
rivs i detta kapitel tinker sig SOMCRISC-projektet att det gar att motverka ris-
ken for en sddan alltfor begransad och snidv beredskap. Tanken &r att vi ska
kunna dra fordel av MSB:s sammanstillning av rika hiandelsebeskrivningar,
som ett underlag for att tillampa vara verktyg pé och pé sa vis ocksé vidga be-
redskapen. Samhallsscenarierna blir da till ett ramverk f6r en analys av mer el-
ler mindre osannolika mojligheter och begransningar for kriskommunikation.
De kan forstas som idealtyper eller renodlade beskrivningar, som gor det moj-
ligt for oss att peka ut olika samhilleliga villkor, eller verktyg med vilka det se-
dan gar att begreppsliggora mer eller mindre ovidntade forutsattningar for kris-
kommunikation. Sddana scenarier talar inte om hur framtidens kriskommuni-
kation faktiskt kommer att bli, men gor det mojligt att rama in hur skilda for-
mer av samhéllelig organisering medfor varierande forutsiattningar for digital
kriskommunikation.

Det sitt som vi da ramar in framtidens kriskommunikation ligger till grund for
utformningen av det vi bendmner som hiandelsemanus. For att kunna vidga var
beredskap for det okédnda kravs sedan dven det verktyg som bendmns som
workshop, och som syftar till att iscensétta dessa hindelsemanus. En sédan
workshop handlar kort sagt om att organisera ndgon form av 6vning som utgar
frdn de hiandelsemanus som utvecklats. For SOMCRISC-projektet har skillna-
den mellan dessa verktyg inte bara inneburit att de kompletterar varandra,
verktygens olika funktioner har ocksa stillt krav pa en viss turordning i hur
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projektet har anvint sig av dem. I ett forsta steg dgnade sig projektet at att ut-
forma olika hindelsemanus genom att rama in den typ av krishdndelse som
valts ut, och i ett nésta at att iscensatta dessa hiandelsemanus. Den text som fol-
jer beskriver hur SOMCRISC-projektet steg for steg tog sig an verktygen i den
namnda foljdordningen.

5.2 Forsta steget - att rama in och utforma
fyra olika handelsemanus

Om vi borjar med forsta steget, var det ett relativt tidskrdvande steg som bestod
i att beskriva den krishdndelse som projektet valt att arbeta med. Vi ramade in,
eller tog fram, fyra olika handelsemanus for den valda handelsen, som var och
en motsvarar de forutsattningar for krishantering som beskrivs i de samhélls-
scenarier som ingdr i scenariokorset.

Den krishdandelse som SOMCRISC-projektet valde att utga fran var en skol-
skjutning som finns beskriven i MSB:s nimnda sammanstéllning "Risker och
formégor” (MSB, 2012;46). I samrid med foretradare for MSB, konstaterade
projektet att det dr en typ av hindelse som involverar olika aktorer, och som f6-
retradare fran olika delar av krishanteringssystemet kan forvantas ha goda
mojligheter att diskutera vid en tilltankt workshop. Skolskjutningar &r ockséa en
typ av kris som &r avgriansad i tid och rum, som intréffat i Sverige och som blir
allt vanligare internationellt. Att det 4r en hindelse som berér alla samhélls-
klasser och som kan intraffa under helt olika samhallsvillkor, gor den vidare till
en typ av handelse som motsvarar var ambition att tydliggora sé idealtypiska
eller allménna villkor som mojligt. Att skolskjutningar idag dven ar en form av
krishdndelse som regelméssigt involverar sociala medier och annan digital
kommunikation, gjorde det forstés ocksé till en typ av hdndelse som var lamp-
lig for vart syfte. Handelsen beskrivs ndrmare i rutan nedan.

En vardagsféormiddag pa en gymnasieskola i en kommun med cirka 30 000 invanare borjar en
18 arig elev ovantat skjuta mot elever och personal. Skottlossningen pégar i sju till atta mi-
nuter innan den forsta polispatrullen anldander. Garningsmannen barrikaderar sig inne i skol-
byggnaden och fortsatter att skjuta, nu dven mot andra i omgivningen. Polisen tvingas darfor
att retirera. Man upprattar avsparrningar och ser till att de personer som flyr fran skolbygg-
naden kommer i sdkerhet. En insatsstyrka soker igenom skolbyggnaden och finner garnings-
mannen i ett klassrum efter en och en halv timme. Han dr medvetslés och skottskadad i hu-
vudet efter ett sjalvmordsforsok.

Utanfor avsparrningarna befinner sig grupper av forvirrade och gratande elever. De tas om
hand av polis, vard- och skolpersonal samt tillskyndande anhériga som informerats om han-
delsen. Trycket fran medier och allmdnhet for att fa veta mer om handelsen ar hart. | sociala
medier pagar ett omfattande utbyte av bade korrekta upplysningar och rykten. Skolskjut-
ningen kraver totalt sju dédsoffer, en larare och sex elever. Darutover har tva elever fatt
lindrigare skottskador och ytterligare fem elever samt en larare har fatt lindrigare skador un-
der flykten fran skolan. Garningsmannen avlider senare till foljd av skottskadan.

(MSB, 2012:46)
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Beskrivningen av denna krishdndelse anpassades sedan till de férutsiattningar
som ligger till grund for de fyra samhéllsscenarierna. Det innebar att vi, utifran
det omféng pa sdvil medborgardeltagande som pa myndigheters grad av styr-
ning som varje scenario i scenariokorset bygger pa, utformade fyra olika be-
skrivningar av samma krisférlopp. Dessa ger olika mycket utrymme f6r organi-
sationer, foretag, medier, spontant och frivilligt organiserade grupper eller en-
skilda individer att agera vid en skolskjutning. Det handlar med andra ord om
att benamna och begreppsliggora olika varianter av det forlopp som skulle
kunna tankas pragla en skolskjutning under olika forutsiattningar for krishante-
ring och kriskommunikation, genom att testa handelsen mot de villkor som
varje samhallsscenario tilldter.

Forutom arbetet med att ta fasta pa vilka aktorer som da spelar en tongivande
roll, tog vi ocksé fasta pa vilka resurser och kriskommunicerande aktiviteter
som dessa aktorer kan tdnkas dgna sig at. De fyra hindelsemanus som utforma-
des och som projektet sedan anvinde vid den workshop som arrangerades be-
namndes i enlighet med samhillsscenarierna pa foljande vis: 1) Skolskjutning i
overvakningssambhillet, 2) Skolskjutning i e-samhallet, 3) Skolskjutning i info-
tainmentsamhallet, och 4) Skolskjutning i det digitala civilsamhillet. Nedan
foljer en systematisk genomgéng av dessa fyra hindelsemanus.

5.2.1 Skolskjutning i 6vervakningssamhallet

Om vi borjar med det hindelsemanus som handlar om digital kriskommunikat-
ion vid en skolskjutning i 6vervakningssamhallet, sd ar det ett hindelsemanus
som anpassats till det samhaillsscenario dir staten spelar storst roll. Det hand-
lar om ett samhélle med en hérd och omfattande styrning frén myndigheterna.
Staten ar kravande och tillater inte att medborgare, sociala rorelser eller medier
far nagot storre inflytande. Vi narmare oss vad som kan beskrivas som en digi-
talt praglad diktatur. Som en f6ljd ar detta ocksa ett samhalle dar medborgarna
hela tiden kianner osdkerhet och dngslan infor staten och dess stdndiga striavan
efter att forbéttra sina mojligheter att kontrollera vad olika aktorer i samhéllet
tar sig for. Myndigheterna dgnar sig ocksa at att patrullera nitet och de med-
borgare som i olika sammanhang uppdagas vara franvarande eller visar 1ag
grad av nirvaro pa natet betraktas med misstanksamhet. Sdvil medier som na-
ringsliv dr i stor utstrickning statligt styrda, vilket innebér att medborgarna
kidnner misstdnksamhet dven infor dessa aktorer. Det hindelsemanus som ut-
formats utgar vidare frn en utvecklad statlig kapacitet att anvéinda digital tek-
nik for att pa ett mer genomgripande vis monitorera samhillet och de ménga
kriser som uppstar. I rutan nedan f6ljer det hindelsemanus som anvindes for
att illustrera 6vervakningssamhéllet.
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Hindelsemanus 1: Skolskjutning i Overvakningssamhiillet

En vardagsférmiddag pa en gymnasieskola i en kommun med cirka 30 000 invanare borjar
en 18-3rig elev ovdntat skjuta mot elever och personal. Han har med sig en kamera som &r
uppkopplad mot ett socialt underground-natverk, dit han live-streamer handelsen.

Skottlossningen pagar bara nagra fa sekunder innan ljuden fran skotten automatiskt identi-
fieras av StatBevaknings mjukvaror, som bland annat évervakar alla multimedia-strommar
fran de kameror och mikrofoner som finns i alla offentliga miljoer. StatBevakning larmar be-
horiga myndigheter om skottlossning pa skolan. Inom tio till tolv minuter anldnder den
forsta bldljuspatrullen.

Garningsmannen barrikaderar sig inne i skolbyggnaden och fortsatter att skjuta, nu dven
mot andra i omgivningen. Blaljuspatrullen tvingas darfor att retirera. Man upprattar av-
sparrningar och ser till att de personer som flyr fran skolbyggnaden kommer i sdkerhet.

Via skolans 6vervakningskameror kan patrullen pa plats félja garningsmannens rorelser ge-
nom skolbyggnaden. Pa centralt hall hos myndigheterna beslutar man att beordra telekom-
bolag att stanga ned internetférbindelsen bade i skolan och i dess omedelbara naromrade.
Det forhindrar allmanhet och medier fran att folja vad som hander inne i skolan. Beslutet
motiveras med att man av integritetsskal inte vill att garningsmannens bilder pa skadade
och doda ska spridas okontrollerat pa natet. | sjalva verket ar det bakomliggande motivet
att myndigheterna vill behalla informationsinitiativet 6ver handelserna och stédvja eventuell
social oro.

Tillgang till 6vervakningsfilmer mojliggor identifiering och lokalisering av gdrningsmannen,
vilket i sin tur leder till beslut om ingripande. Insatsstyrkan gar in i skolan och lyckas isolera
och gripa garningsmannen. Fyra elever och tva larare hittas doda, medan fem har skottska-
dats. Utanfor avsparrningarna befinner sig grupper av forvirrade och gratande elever. De
tas om hand av blaljuspatrullen och bussas till uppsamlingsplatser dar anhériga vantar.
Dessa har informerats av myndigheterna genom personligt riktade mejl och SMS.

Nyhetsmediernas rapportering baseras pa intervjuer och uttalanden fran myndigheternas
kommunikatérer och officiella talesman, vilka malar upp bilden av garningsmannen som en
ensam galning. | de alternativa sociala medierna cirkulerar daremot andra uppgifter och
mer eller mindre bekraftade rykten om att skolskjutningen i sjdlva verket varit en planerad
politisk aktion.

5.2.2 Skolskjutning i e-samhillet

Nir det sedan giller det hindelsemanus som handlar om digital kriskommuni-
kation i samband med en skolskjutning i det s& kallade e-samhallet, s ar det
ett manus som anpassats till det samhéllscenario som préglas av saval hog grad
av medborgardeltagande som styrning fran olika myndigheter. Det ror sig om
ett vilfardssamhalle, dar myndigheterna via olika demokratiska instanser och
forfaranden tilldelats ett huvudansvar for olika former av samhallsservice. Un-
der dessa omstidndigheter har emellertid medborgarna inte bara fortroende for
och forvantningar pé en omfattande samhaillsservice fran dessa myndigheter,
utan de stéller ocksa krav samt kanner sig bemyndigade att kritisera den sam-
héllsservice som erbjuds. Tanken om en utbyggd och jamlik vélfard ar tongi-
vande for hur bade medborgarna och foretag agerar i relation till dessa an-
svarstagande myndigheter. Tilliggas kan ocksa att medierna i e-samhillet upp-
ratthaller en status som tredje statsmakt och att olika sociala rorelser 16pande
involveras i samhéllsapparaten. Det hindelsemanus som utvecklades foljer ne-
dan.
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Handelsemanus 2: Skolskjutning i E-samhallet

| en mindre kommun borjar en vardagsférmiddag en elev helt plétsligt skjuta mot elever och
personal pa en gymnasieskola. Den statliga larmoperatéren INSTALERT meddelas omedel-
bart via sensorer, som numera finns monterade Overallt, att nagot plotsligt och utanfor det
vanliga hdander pa platsen. Men trots att data strémmar in ar det oklart vad som har hant
och om myndigheter ska agera.

Snart larmar dock méanniskor inne i skolan om att det ror sig om en skjutning. Skottlossning
pagar i 8-9 minuter innan blaljusaktorer anlander. Fran de som larmar far INSTALERT auto-
matiskt via teleoperatorer positionering, pulsinformation och videostrom fran handelserna.
Via offentliga databaser far INSTALERT upp en 3D-modell av skolan. De elever och skolperso-
nal som larmoperatérerna har kontakt med insisterar i panik att fa veta var de ska ta skydd,
medvetna om att INSTALERT sannolikt nu har lokalinfo, rorelsemonster och videostrom.

Via sensorerna kan INSTALERT se att manga ror sig bort fran ett visst omrade i skolan och
drar slutsatsen att skytten bor befinna sig dar. Ett par elever i skolan berattar emellertid att
de tror sig ha sett skytten i en annan del av byggnaden. De lyckas dock inte filma personen. |
sociala medier pagar ett omfattande utbyte av bade korrekta upplysningar och rykten. Frivil-
ligorganisationer forsoker skilja fakta fran osanningar. Bilder inne ifran kaoset finns pa natet
innan blaljusaktorer ens har anlant till skolan. Pa nagra syns omkomna och svart skadade
personer. Allmédnheten blir allt mer upprérd och tycker att myndigheterna agerar senfardigt.

Utanfor skolan befinner sig forvirrade och gratande elever samt flera narboende. En arbets-
styrka satter upp avsparrningar. De ar dock for fa for uppgiften men férhindras juridiskt fran
att ta hjalp av civilister. Regelverket bygger pa handelser dar civilister har omkommit da de
har forsokt att hjalpa till utan att vara utbildade. Inte férran en representant fran en frivillig-
organisation, inkallad av INSTALERT forst efter en halvtimma, anlander kommer ett sammar-
bete till stand for att fa till avsparrningar. Under tiden hinner till den férsamlade folkhopens
bestortning en person traffas av en forflugen kula inifran skolan.

Utifran uppgifterna pa sociala medier genereras automatiskt en nyhetstext. Efter att integri-
tetskanslig information har filtrerats bort laggs en nyhetsflash ut av Digitala Notisbyran.

Ansvarig insatsledare fattar beslut om att en insatsstyrka maste skickas in i skolbyggnaden.
Efter en och en halv timmes sdkande finner man garningsmannen ensam i ett klassrum. Han
ar medvetslos och skottskadad i huvudet efter ett sjalvmordsforsok. Garningsmannen avlider
senare till foljd av skottskadan.

Skolskjutningen kraver totalt 7 dodsoffer, tva larare och fem elever. Darutéver har tre elever
fatt lindrigare skottskador och ytterligare fem elever samt en larare har fatt lindrigare skador
under flykten fran skolan.

Medier far kort efterat tillgang till ndstan all INSTALERT:s datatrafik fran handelsen och kan
da via en analys se att INSTALERT litade mer pa sensordata dn pa uppgifter fran personer
inne i skolan nar de tog beslut om var manniskor skulle séka skydd. | medierna ar slutsatsen
att det var ett felaktigt beslut som resulterade i att flera manniskor dog. Kritiken fran allméan-
heten ar hard — Hur kunde handelsen hanteras sa oskickligt trots det massiva dataflode som
ansvariga myndigheter hade tillgang till?

5.2.3 Skolskjutning i infotainmentsamhallet

I kontrast till 6vervakningssamhillet och e-samhaéllet spelar staten en mer un-
danskymd roll i det hdndelsemanus som handlar om digital kriskommunikat-
ion vid skolskjutningen i infotainmentsamhéllet. Samhéllscenariot praglas har
av en lag grad av sdvil medborgardeltagande som statlig styrning, och foljdrik-
tigt saknas bade ett engagemang och en genomarbetad reglering av internet.
Istillet tillats marknadskrafterna styra de digitala miljéer och tillimpningar
som vaxer fram. Likaledes dr medborgardeltagandet ofta begransat till rollen
som en konsument (eller rentav handelsvara) som f6ljer med och anpassar sig
efter de initiativ som kommer frén olika typer av kommersiell verksamhet. Med
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andra ord ar det ett hindelsemanus som utgar frén ett samhille dar det i forsta
hand ar foretag och affirsintressen som har utrymme att styra. Det medfor
ocksa att det saknas en pressetik som foreskriver begransningar av exempelvis
sddana kommersiella atgarder som skulle kunna riskera att krianka individers
integritet. Marknadens nyckfullhet innebar ocksé att medborgarna upplever att
samhallet ar svart att forutsédga. Den teknik som finns att tillgd for kriskommu-
nikation ar ojamnt fordelad i samhallet, bland annat pa grund av en begransad
digital infrastruktur som staten annars skulle ha kunnat tillhandahélla. Nedan
foljer det hindelsemanus som utformades for att beskriva hanteringen av skol-
skjutningen inom ett infotainmentsamhalle.

Ha@ndelsemanus 3: Skolskjutning i infotainmentsamhallet

En vardagsformiddag pa en privat gymnasieskola i en kommun med cirka 30 000 invanare

borjar en 18-arig elev ovantat skjuta mot elever och personal. Skottlossningen registreras

direkt hos PrivSec, ett kommersiellt féretag som tecknat avtal med skolan om évervakning
av skollokalerna och larmberedskap i krissituationer.

PrivSec larmar blaljusaktorer som anlander efter 7-8 minuter. Garningsmannen barrikaderar
sig inne i skolbyggnaden och fortsatter att skjuta, nu dven mot andra i omgivningen. Polisen
tvingas darfor att retirera. Den upprattar avsparrningar och ser till att de personer som flyr
fran skolbyggnaden kommer i sdkerhet. Ett antal ldrares och elevers pulsdatorer indikerar
hjartstillestand. En nyhets-flash om dodsfall i gymnasieskolan autogenereras darmed pa
Coogle*, ett multinationellt natféretag och dominerande leverantér av internettjanster, som
bland annat tillhandahaller gratis pulsdatorer.

Rykten om skjutning tar fart pa natet. Samtidigt borjar Coogle stromma vittnesmal och bilder
inifran skolan i realtid. Kommunens natsajter 6verbelastas och gar ner. Intresserade medie-
konsumenter kan ddremot mot en avgift ta del av den direktstromning av video, bilder, chat-
tar och kommentarer som laggs upp pa Coogles for tillfallet sarskilt upprattade Krissajt. Dar
borjar nu anhoriga ifragasatta varfor polis dnnu inte gatt in i skolan. PrivSec svarar med att
meddela i sociala medier att de anser sig battre rustade a@n polisen att hantera situationen,
och darfor ar beredda att ta 6ver hanteringen av den kritiska situationen och hejda garnings-
mannen. Initiativet far genast stod i sociala medier av bade foraldrar och allmanhet som ut-
trycker kritik mot polisens agerande. Polisen svarar med att begara access till PrivSecs 6ver-
vakningssystem och databas, nagot som PrivSec inte tillmotesgar. Forhandlingar mellan polis
och PrivSec gor att dramat drar ut pa tiden.

Under tiden borjar sensationsmedierna ocksa att publicera bilder inifran skolan och pa for-
tvivlade anhoriga. Bilderna far de fran elever och personal inne i skolbyggnaden och fran
manniskor som tittar pa utanfor. Det ar val kdnt att medierna betalar generost for det
material de viljer att publicera och manga skickar darfor in bade stillbilder och video. Medie-
etiken ar i allmédnhet lag, mycket nargangna och avslojande bilder forekommer nastan dagli-
gen. Jamforelser gors med tidigare skolskjutningar och de tragiska f6ljder dessa fatt. Bilder
och personuppgifter publiceras ocksa pa den misstankte garningsmannen, vilken portratte-
ras som en vilsen och alienerad ung man.

Polisens fortsatta planering sker under tiden utan tillgang till detaljinformation om laget i
skolbyggnaden. En insatsstyrka soker till slut igenom skolan och finner forst efter ytterligare
40 minuter garningsmannen i ett klassrum. Han ar medvetslds och skottskadad i huvudet ef-
ter ett sjalvmordsforsok. Sammanlagt har sex elever och tre larare dodats. Ytterligare 10 per-
soner ar skottskadade.

*Coogle ar ett multinationellt foretag och den dominerande globala leverantéren av inter-

nettjanster. Dess datakapacitet dverskrider vida svenska myndigheters. Affairsmodellen och
de storsta inkomsterna kommer fran, marknadsanalyser som bestar i att inhamta, bearbeta
och analysera aggregerade data, vilka anvands for malinriktade annonser och utveckling av
hogst individanpassade tjanster. Deras 6vriga utbud bestar, férutom soktjanster, av under-
hallningsbetonade produkter och tjdnster som filmer, spel, tavlingar och sociala natverk.
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5.2.4 Skolskjutning i det digitala civilsamhallet

Aven i det hindelsemanus som slutligen handlar om kriskommunikation vid en
skolskjutning i det digitala civilsamhillet ar myndigheternas styrning relativt
frinvarande, men medborgarnas engagemang ar hogt och olika typer av sam-
hallsservice bygger pa att de uppvisar en hog grad av deltagande. Det ar ett
héndelsemanus som priglas av delaktighet underifran; medborgarna ar be-
myndigade att anvinda olika former av digital sjalvorganisering i syfte att 16sa
olika samhallsproblem. Grisrotsinitiativen ar s pass manga och starka att de
utgor en motkraft till olika kommersiella intressen, och foretagen fir ménga
ganger anpassa sig till medborgarnas intressen och behov. Aven medier och
myndigheter ar standigt ifragasatta och granskade av medborgarna, vilket
tvingar dem till att I6pande rattfardiga sina initiativ och sina prioriteringar. So-
ciala rorelser drar daremot fordel av hogt fortroende och av att kunna engagera
manga. Den digitala infrastruktur som finns att tillga priglas under sddana om-
standigheter av sdvil decentralisering som ojaimn social och geografisk sprid-
ning. Har ar det frdgan om distribuerade tillimpningar och 16sningar som
vaxer fram underifran och som sedan kopplas upp mot varandra pé ett vis som
far betydelse for den kriskommunikation som tar form. Det handelsemanus
som beskriver skolskjutningen i det digitala civilsamhéllet aterfinns i rutan ne-
dan.

Handelsemanus 4: Skolskjutning i det digitala civilsamhallet

En helt vanlig vardagsformiddag, i en kommun med cirka 30 000 invanare sker plotsligt en
skolskjutning. Det ar en 18-aring som ovantat borjar skjuta mot elever och personal pa en
gymnasieskola. Under tiden som det sker formerar sig frivilliga grupper som samlats efter att
ha fatt information via natet. Grupperna bistar inte bara den polispatrull som sparrat av om-
radet, utan hamtar sjalva in information fran larare och elever som genom mobiler och an-
nan kroppsburen teknik (sdsom digitala glaségon) sprider information om laget inne i skolan.
De har dven hackat forévarens mobiltelefon for att kunna lyssna av och félja hur denne ror
sig inne i lokalerna.

Nar garningsmannen borjar skjuta mot skolans omgivningar utnyttjar frivilliggrupper de kom-
munikationskanaler som de etablerat med personer i skolbyggnaden for att organisera moj-
ligheter for dem att fly. Initiativet ses med ogillande av polis och rdddningstjanst som inte
riktigt hangt med, och som menar att tilltaget var alltfor riskfyllt. De tvingas emellertid priori-
tera om for att skydda alla de personer som flyr fran skolan. | samband med att garnings-
mannen publicerar en ”“selfie” med en pistol riktad mot huvudet dyker en insatsstyrka upp
som soker igenom skolbyggnaden. Efter en halvtimme finner de garningsmannen i ett klass-
rum. Han ar medvetslos och skottskadad i huvudet efter ett sjalvmordsforsok.

Under hela forloppet har ett flertal frivilliga kartlagt de personer som drabbats och sparat
upp anhdoriga. Dessa frivilliga ser nu till att elever och personal snabbt far stod fran nara och
kdra. Aven andra har efter uppmaningar pa sociala medier kommit ner till skolan och bistar
med filtar, mat och annan foérpldgnad. Polis, raddningstjdnst och vardpersonal bistar i detta
arbete. Stora grupper av forvirrade och gratande elever, som haft kontakt med sina kompi-
sar inne pa skolan, samlas utanfor avsparrningarna. Dessa elever delar hela tiden med sig av
sin information fran handelsen pa olika digitala fora. Trycket fran medier och allménhet pa
att fa veta mer om handelsen ar ocksa hart, och situationen medfor ett omfattande utbyte
av bade korrekta upplysningar och rykten. Polisen varnar for att ryktesspridning och felaktig
information varvas med relevanta och anvandbara uppgifter i sociala medier.

Samtidigt som berérda myndigheter &r frustrerade Gver att sa manga frivilliga grupperingar
haft stort utrymme att agera, framfors hard kritik mot att myndigheterna inte tagit till vara
pa all den kunskap som allmanheten besitter. En mangd olika crowdsourcinginitiativ (wikis)
fran civila grupper vaxer ocksa fram i efterhand som gor ansprak pa att granska sanningshal-
ten i alla de rykten som uppstatt.
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5.3 Andra steget - att iscensatta handelsema-
nus med workshoppar

Efter att projektet formulerat dessa fyra hindelsemanus sé fortsatte arbetet
med workshoppen, eller iscensittningen av den digitala kriskommunikation
som kommer till uttryck i varje hindelsemanus (Linell, 2012). En sddan iscen-
sdttning kan goras pd manga olika vis — allt ar avhingigt den typ av kris som
star i fokus och de forutsiattningar som finns for arrangemanget. Det gér att f6-
restilla sig savil en fullskalig 6vning som stracker sig 6ver flera dagar som ett
enskilt dagslangt seminarium. Det &ligger arrangoren att tdnka igenom och be-
doma vad som lampar sig bast for den workshop som ska organiseras.
SOMCRISC har i sitt tydliggorande av forutsattningarna for sin workshop ut-
gatt fran fyra konkreta fragor: 1) vad dar syftet?, 2) vem ska delta?, 3) med vilka
spelregler? samt 4) med vilken frekvens? Dessa fragor diskuteras narmare ne-
dan.

Frégan om syftet for workshoppen var ocksa titt forknippad med fragan om
vem som ska delta. Verktygslddan ingar hir i ett vidare projekt om framtida
kriskommunikation i ett digitalt samhaélle, och med ett brett svenskt perspektiv.
SOMCRISC ir med andra ord inte ett projekt som gor det mojligt att iscensatta
nédgon 6vning infor en speciell typ av kris eller katastrof som endast ar av rele-
vans for vissa speciella organisationer. Projektets problematik har istéllet att
gora med den betydelse som framtidens informations och kommunikationstek-
nik kan komma att fa for ett brett antal aktorer i krishanteringssystemet. Mot
den bakgrunden kunde vi som ingér i projektet avgransa syftet med var works-
hop till att handla om ett test av hur en stor variation av olika aktorer forhéller
sig till vara tankar om att iscensitta en krishdndelse ur MSB:s tidigare nimnda
sammanstillning, och att géra det pa ett vis som stérker deras beredskap for
det okdnda. Vad sedan géllde frigan om vem som ska delta blev det f6ljdriktiga
svaret att tacka upp en sa bred samling av expertis som méjligt, och bjuda in f6-
retradare for myndigheter, medier, frivilliga organisationer, forskare och fore-
tag.

Nir det giller den tredje frigan om vilka spelregler som deltagarna har att for-
halla sig till, handlade diskussionen om i vilken utstriackning som workshoppen
skulle besta av i forvig strukturerade aktiviteter. Vi som ingick i SOMCRISC
hade hir flera alternativ att ta stéllning till. Exempelvis diskuterades ett upp-
lagg med mer 6ppna diskussioner, dir deltagarna under sjdlva workshoppen
skulle tilldelas olika spelkort med information som kunde dndra deras forut-
sdttningar och paverka innehéllet i de hdndelsemanus som utformats. En sddan
variant skulle kunna innebara att varje hindelsemanus justeras efter att works-
hopen genomforts, och sedan dven fungerar som ett nytt underlag for ytterli-
gare workshoppar. Att det var en workshop som engagerade en sa pass stor va-
riation av expertis, frin olika delar av landet, innebar emellertid att vi som
ingick i projektet inte sg ndgon majlighet att utforma en sddan mer omfat-
tande 6vning. Upplédgget skulle krdava mer tid och resurser dn vad som fanns att
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tillga. For att utforma en workshop som sa manga deltagare som majligt kunde
engagera sig i, och som vi ocksd hade mojlighet att dokumentera, bestdmde vi
oss for att utforma den som ett halvdagsseminarium med en moderator som
forberett underlag och ett antal fragor. Moderatorn var ténkt att vicka och sti-
mulerar resonemang kring respektive hindelsemanus som vidgade forstaelsen
for framtida forutsittningar for digital kriskommunikation.

Sista fragan om vilken frekvens eller antal workshoppar som borde arrangeras,
bottnade i erfarenheter frdn andra sammanhang dar viardet med att jobba med
scenarier pa dterkommande basis, frimst handlat om att enskilda organisat-
ioner ldttare kan uppratthalla och utveckla krisberedskapen genom att med
jamna mellanrum brottas med vissa krisscenarier. SOMCRISC involverade
emellertid inte ndgon tydlig grupp fran en och samma organisation. Istillet 1ag
fokus vid att testa hur en sammanséttning av olika aktorer skulle forhélla sig
till vart satt att iscensatta en krishdndelse ur MSB:s tidigare ndmnda samman-
stillning. Det resulterade i att vi i detta skede ansag det tillrackligt att arran-
gera ett tillfalle mot slutet av projekttiden.

5.3.1 Erfarenheter fran workshoppen

Ser vi till utfallet av den workshop som arrangerades kan vi konstatera att valet
av skolskjutningen fran MSB:s skrift om krishdndelser fungerade vil. Det fak-
tum att det var en krishdndelse ur en sammanstéllning som bygger pa faktiska
erfarenheter och sakkunnigas expertis, gjorde det lattare att utforma héndelse-
manus som uppfattades som trovardiga. Att den valda skolskjutningen kan si-
gas vara av betydelse for en bredare samhillsberedskap innebar ocksé att det
blev lattare att fa med alla deltagarna i diskussionen. Trots att de foretradde
olika delar av krishanteringssystemet, fordes langa och tankevickande diskuss-
ioner om hur krisen skulle kunna hanteras i olika typer av framtida digitala
samhallen. Att deltagarna kom fran olika verksamheter innebar att de med sina
skilda erfarenheter och sin expertis kunde hitta olika infallsvinklar pa de mer
eller mindre spekulativa krisscenarier som skrivits fram i respektive héndelse-
manus. Sammansittningen gjorde det helt enkelt ldttare att fa igdng en bred
diskussion om framtidens kriskommunikation. Att pé s vis vilja ut en profess-
ionellt heterogen sammansattning av deltagare ar ocksé ett vanligt tillviga-
gangsitt vid workshops av denna karaktir (se t.ex. Frankelius, 2001).

Ett sddant utfall talar for att SOMCRISC:s verktyg tillsammans med andra mer
allméngiltiga kriser ur MSB:s sammanstallning, kan tillimpas i fler ssmman-
hang dar syftet ar att olika grupper av deltagare ska begreppsliggora en bredare
beredskap for &nnu inte kinda omsténdigheter. I hindelse av att verktygen an-
vands i ett mer avgriansat sammanhang eller inom en organisation med delta-
gare som har en liknande kompetens, kan vi emellertid anta att det blir viktigt
att pa ett mer explicit vis forhalla sig till de specifika erfarenheter och den kom-
petens som deltagarna har.

Ytterligare en erfarenhet frin SOMCRISC:s workshop som gér att lyfta fram
som viktig att ta stillning till vid eventuella f6rsok att tillimpa verktygen i na-
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got annat sammanhang, bottnar i den diskussion som deltagarna férde om in-
nehéllet i de hindelsemanus som anviandes, och om hur mycket man egentligen
bor renodla eller forenkla beskrivningarna. Férutom resonemang om framtida
kapaciteter blev en central fraga i diskussionen om huruvida beskrivningarna
borde vara mera realistiska for att inte avfiardas, eller om det var battre om de
fick karaktér av att vara &nnu mera extrema for att kunna stimulera till speku-
lativa diskussioner. En lirdom fran den diskussionen ir att det finns olika for-
vantningar och att man som arrangor noga bor tinka igenom det ssmmanhang
inom vilken en workshop genomf6rs. Framforallt giller det att inte underskatta
det arbete som krévs for att skriva fram hédndelsemanus som fungerar for det
urval av deltagare som ir tilltinkta fér den workshop som organiseras.

En sista viktig diskussion vid workshoppen rorde slutligen betydelsen av att ar-
rangera dylika workshoppar med jaimna mellanrum. Tanken var da att ater-
kommande workshoppar gor det majligt att Iopande justera de hindelsemanus
och den iscenséttning som anvinds, och pa sa vis uppdatera bade verktyg och
krismedvetenhet. Alla var inforstadda i att ett sddant mer omfattande upplagg
resulterar i en hel del dokumentation som det inte alltid finns resurser att ta
hand om. Deltagarna var dock eniga om att aterkommande workshoppar var
bra och att nagon form av dokumentering bor finnas (det gar forestalla sig att
allt fran enkla anteckningar till audiovisuell teknik kan komma till anvind-
ning). Att SOMCRISC hade hyrt in en person som vid workshoppen skrev ner
observationer och kommentarer fran deltagarna, visade sig foljdriktigt ocksa
vara oerhort vardefullt i det uppféljande arbetet.

5.4 Avslutande reflektioner kring verktygsla-
dan och dess tillampning

Till sist kan vi dra slutsatsen att de verktyg som beskrivs i detta kapitel i manga
avseenden fungerade bra. Genom att forst utforma olika hindelsemanus och
sedan pa ett genomtankt sitt iscensitta dessa blev det majligt for SOMCRISC
att stimulera deltagarna vid workshoppen till att vidga sin forstdelse samt dis-
kutera sadana forutsattningar for digital kriskommunikation som tidigare varit
okidnda for dem. MSBs sammanstillning av olika kriser var av stort virde i
detta arbete, och erfarenheterna fran projektet vittnar ocksd om att hiandelse-
manus och workshoppar kan utformas och anvdndas som verktyg i andra sam-
manhang.

Projektet bekriftar emellertid att verktygslddan inte dr ndgon mall med enkla
instruktioner. I likhet med den snickare som bedémer sina forutsattningar for
att bearbeta olika typer av material, ar det alltjamt viktigt att fundera igenom
under vilka omstandigheter som verktygen ska anvindas. En erfarenhet fran
SOMCRISC, som giller de hindelsemanus som utformas, ar exempelvis bety-
delsen av att hitta en balans mellan renodlade exempel pa de dimensioner som
styr samhéllscenariot och forutséttningarna for att deltagarna ska kunna ta till
sig sddana idealtypiska beskrivningar av en kris. Beroende pa vilka grupper
som deltar kan det helt enkelt vara viktigt att utforma de hédndelsemanus som
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anvands sa att de antingen uppfattas som nagorlunda realistiska eller som tyd-
liga extremer.

Det gar ocksé forestilla sig att deltagarna i en workshop involveras pa olika
sétt, exempelvis genom att sjdlva identifiera den krishéndelse som de vill ar-
beta med, eller rentav deltar i utformningen av de hindelsemanus som an-
vands. Om de kommer fran en och samma verksamhet finns ocksé skl att vilja
en hindelse som kinns relevant for den specifika miljon. Likaledes kan det
vara fortjanstfullt att arrangera workshoppar med jaimna mellanrum for att pa
s vis uppritthélla och utveckla krisberedskapen. I tabellen nedan sammanfat-
tas de mest centrala frigorna som SOMCRISC, pé basis av den genomforda
workshoppen, anser vara viktiga att besvara for den som ténker tillimpa pro-
jektets verktyg i ett annat sammanhang.

Viktigt att tdnka pa vid utformningen och

Viktigt att tanka pa vid utformningen av | iscensadttandet av de workshoppar som

hdndelsemanus

arrangeras

- Vilka aktorer ar tongivande inom ramen
for respektive samhallsscenario?

— Hur ser relationen ut mellan dessa akto-
rer?

- Vilken typ av digital infrastruktur kan
tankas finnas tillhanda inom ramen for
varje samhallsscenario?

— Hur ska varje handelsemanus utformas
for att passa den workshop som arran-
geras?

— Vilken sammanséttning pa deltagarna
ska pragla workshopen?

— Hur manga deltagare bor workshopen
ha?

- Vilka "spelregler” galler fér worksho-
pen?

— Med vilken frekvens kommer dylika
workshoppar att hallas — ar de aterkom-
mande?

— Hur lang bor varje workshop vara?

— Hur ska workshopen dokumenteras?

Tabell 1: Fragor att besvara infér utformning av handelsemanus och works-

hoppar

Oavsett omstiandigheter ar det forstas ocksa viktigt att handelsemanus och

iscensittningen av dessa ar anpassade efter deltagarnas mojligheter att bidra
samt de resurser som finns for att dra férdel av de diskussioner som véxer
fram. Arbetet med att identifiera okdnda forutsiattningar for digital kriskommu-
nikation kan vara médosamt, och vinner inget pa ett allt for ambitiost upplagg
dir vare sig arrangorer eller deltagare har mojlighet att svara upp mot férvant-
ningarna.

Med det sagt gar det emellertid att lyfta fram verktygsladans fortjanster. Arbe-
tet inom SOMCRISC vittnar trots allt om att verktygen har den funktion som de
ar tankta att ha. De fyller sitt syfte att stimulera till en diskussion som méjlig-
gor for oss att begreppsliggora forutsattningar for olika former av digital kris-
kommunikation som vi dnnu inte kianner till, och i forlingningen till att ut-
veckla och forfina samhéllets krisberedskap.
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