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Forord

Vi, som enskilda individer, paverkas hela tiden av forandringar. Ibland ar dessa
valdigt tydliga. Vissa ar lattare att acceptera och andra fér vi vinja oss vid. Vi
kan bara fundera pa hur stora forandringar vi upplevt de senaste aren, nar det
giller vart satt att konsumera nyheter och hur vi kommunicerar med varandra.
Vissa forandringar kan vi tydligt forklara och forhalla oss till, andra inte. Vissa
forandringar bara sker och vi méirker det knappt. Vi reagerar heller inte s
mycket nar det sker. Det vi inte alltid tdnker péa dr, att samma fordndringar sker
for vildigt manga och att forandringarna sker medvetet.

Nir olyckor och kriser drabbar véart samhélle, s& bygger krishanteringen fortfa-
rande pa att ansvariga personer och myndigheter kommunicerar pa ratt satt,
att det larmas, att dialog sker och att ménniskor mots. Digitaliseringen av me-
dierna har medfort skillnader, som vi maste forhalla oss till. Det giller inte
minst den tekniska utvecklingen som pagér och hur en snabb, korrekt och tro-
vardig kriskommunikation ska uppritthéllas vid sévil begrédnsade handelser
som vid svara kriser. Trenderna kommer och gar. P4 samma sitt finns det olika
sétt att forhalla sig till en intraffad handelse och hur kriskommunikationen da
ska ske.

Forskningsprojektet Digitala och sociala mediers betydelse for kommunikat-
ion i samband med samhadalleliga kriser (SOMCRISC) har finansierats av Myn-
digheten for samhéllsskydd och beredskap, (MSB). I den &mnesévergripande
forskargruppen ingar: Torbjorn Andréasson fran Carmenta CoordCom AB, Ma-
rina Ghersetti och Oscar Westlund fran Institutionen for journalistik, medier
och kommunikation vid Géteborgs universitet, Jesper Petersson och Bertil Ro-
landsson frén Institutionen for sociologi och arbetsvetenskap vid Goteborgs
universitet och Erling Rosag frin Ericsson AB.

De har forfattat denna intressanta skrift: Kriskommunikation 2032, Tolv tren-
der i ett digitalt samhdlle — SOMCRISC rapport 1, dir flera trender har belysts.
Rapporten kan ldsas i sin helhet eller anvdndas som diskussionsunderlag for
arbetsgrupper i arbetet med att analysera trender och effekter efter intraffade
héandelser. Det gar givetvis ocksi att analysera trender om hur en kris skulle
kunna fordndra ett forhallningssitt, som kraver olika &tgérder innan den verk-
ligheten sker.

MSB har till uppgift att forebygga och forbereda samhallet inf6r kommande
olyckor och kriser. Till detta hor dven att MSB ska vara en plattform for sam-
verkan mellan berérda myndigheter och andra aktorer sa att de ska kunna han-
tera stora olyckor och kriser. Myndigheten utvecklar ocks&d metoder for kris-
kommunikation och krishantering. MSB bedriver omvérldsbevakning, initierar
forskning och studier samt férmedlar resultat inom omradet.

Henrik Olinder
Sakkunnig kriskommunikation/redaktor
Myndigheten f6r samhéllsskydd och beredskap
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Sammanfattning

Denna publikation utgor den forsta av tva rapporter fréan projektet Digitala och
sociala mediers betydelse for kommunikation i samband med sambhdlleliga
kriser (SOMCRISC). Rapporten har tagits fram vid Security Arena vid Lindhol-
men Science Park, och finansierats av Myndigheten for samhéllsskydd och be-
redskap (MSB) mellan aren 2013—2015. Texten bygger pa tolv trendrapporter
med relevans for de som forsoker forsta det fordnderliga digitala kommunikat-
ionslandskapet och dess betydelse for kriskommunikation. Det ar redogorelser
for en samling digitaliseringstrender som kan férvantas fa stor betydelse for
framtidens strategiska planering och arbete inom det svenska krishanteringssy-
stemet. Utgdngspunkten har varit att identifiera, analysera samt att pa ett kon-
cist och systematiskt sitt redogora for viktiga trender i granssnittet mellan digi-
talisering a ena sidan, och myndigheter, medier och teknisk infrastruktur &
andra sidan. Trender med fokus pa relationen myndigheter och medborgare
beskrivs i trenderna "Myndigheters styrning av ndtet”, Att dela och delta pa
ndtet”, och "Det digitaliserade jaget”. Olika medietrender finner vi trendrap-
porterna ”Digital hygien”, ”Digital socialisering”, “Journalistik och big data”,
“Journalistikens automatisering”, och ”Mobila medieliv”. Inom IKT och tek-
nisk infrastruktur dterfinns slutligen trendrapporterna ”Alltid uppkopplat”,
”Web knowledge mining”, ”Ogonblicklig kollektiv situationsuppfattning” samt
“Samverkande informationssystem”. Trendrapporterna ger inte en fullstandig
bild av all den utveckling som é&r viktig for den kriskommunikation som tar
form, men de tillfor viktiga kunskaper samt bereder vagen for forsok att analy-
sera och forestélla sig mojliga framtida utvecklingar. For den som 6nskar for-
djupa sig inom respektive omrade dr rapporterna avsedda att kunna ldsas var
for sig, men de kan ocksa lasas och analyseras i relation till varandra och till de
olika scenarioanalyser som tas upp i SOMCRISC-rapport 2: Kriskommunikat-
ion 2032 — Fyra samhdllsscenarier for strategisk planering.



1. Introduktion

Denna rapport redogor for ett urval av tolv trender med relevans for de som
forsoker forsta det foranderliga digitala kommunikationslandskapet i allméan-
het, och for de som forsoker forestilla sig framtida kriskommunikation mer
specifikt. Trend ar ett trendigt begrepp. Det anvénds i folkmun om exempelvis
det senaste klddmodet eller vad som &r populért inom den svenska fikakul-
turen. Det ar ocksa ett begrepp som anvénds flitigt inom en uppsjo av verksam-
heter, organisationer och myndigheter i samband med analyser av relevanta sa-
ker som sker i omvirlden. En trend kan definieras som niagot som sker i dagsla-
get, som dr observerbart, och som har en riktning. Digitaliseringen kvalificerar
sig som en trend i alla dessa avseenden.

Samtidigt ar digitaliseringen ett brett och tilltagande fenomen, som bérjade bre
ut sig i samhallet redan for mer an ett halvsekel sedan. Redan vid tiden for
andra varldskrigets slut pa 1940-talet togs de forsta stegen fran mekaniska rak-
nemaskiner till digitala datorer, vilka gjorde om och férmédde processa in-
formation i form av ettor och nollor. Utvecklingen har sedan fortgétt och det
centrala nu handlar om att information — 4ven analoga varianter av text, ljud
eller bild — kan paketeras om till ett digitalt format av ettor och nollor, for att
sedan processas och distribueras pé olika sidtt med informations- och kommu-
nikationsteknologier (IKT). Digitaliseringen inhyser en teknisk dimension som
handlar om hur information bearbetas och lagras, och en annan dimension
som handlar om hur denna information presenteras. Digitaliseringen kan for-
stds som en samhillsomvandlande och langtgaende utveckling, med konse-
kvenser for i princip alla verksamheter och medborgare. Den omgérdar oss och
vara forehavanden i princip dygnet runt, oavsett var vi befinner oss. Det ar
rentav svart att forestilla sig ett samhalle och ett vardagsliv utan allt det som
digitalisering gor mojligt (se t.ex. Deuze, 2012).

For organisationer som vill vara forutseende och strategiska i sin verksamhet ar
det darfor sarskilt viktigt att forsoka forestélla sig vilken betydelse digitali-
seringen har for samtid och framtid. Det finns forskning som talar for att méan-
niskors verklighetsbild, det vill sdga deras tankar, analyser och handlingar, byg-
ger pa saddant som de forméar uppméarksamma och férhélla sig till. Och omvént,
att det som inte later sig uppméarksammas eller gar att forhélla sig till inte hel-
ler inkluderas i den bild méanniskor skapar sig av verkligheten (se t.ex. Weick,
1995; Westlund, 2011). Detta ar nagot som torde ha stor betydelse for strategisk
planering och arbete inom det svenska krishanteringssystemet.

Digitalisering dr en pdgadende process som bland annat kdnnetecknas av att nya
elektroniska artefakter och tjanster standig stoper om de mojligheter och be-
gransningar manniskor och verksamheter stills infér. Den digitala teknikens
innovationer kan vara av mycket olika slag, vara mer eller mindre anvéandar-
véanliga och rikta sig till olika mélgrupper. Det finns forskning som menar att all
teknikutveckling ar deterministisk, i betydelsen att den betingar ett visst an-
vandarmonster, skapar nya sociala monster och i férlangningen bestimmer



samhillsutvecklingen (Hutchby, 2001), och forskning som tvirt om menar att
all teknik snarare integreras och infogas i samhaéllets, organisationers, grupper
och enskilda individers verksamheter och vardagsliv pa olika sdtt och olika
mycket (Carroll et al., 2001; Orlikowski, 2000). Digitalisering kan darfor upp-
fattas som ett samlingsnamn for ménga olika parallella sdvil som sammanfla-
tade processer, eller vad vi har viljer att kalla trender, som paverkar olika sam-
héllen olika mycket, liksom olika grupper och verksamheter i ett samhalle, eller
olika individer. Det ar samtidigt ett vagt och méngtydigt fenomen. Digitali-
sering kan bade anviandas om i grunden forandrade strukturer och verksam-
heter, som till exempel medborgarnas medie- och informationskunnighet i en
digital tidsalder, och om mer konkreta foreteelser, som att manniskor kommu-
nicerar via ett specifikt socialt medium eller natverk. I denna rapport anvander
vi begreppet pé ett brett och inkluderande sitt.

Inom ramen for de digitaliseringsprocesser som fér narvarande sker gar det att
urskilja manga tdmligen konkreta trender. Utgangspunkten f6r denna rapport
har varit att identifiera, analysera samt att pa ett koncist och systematiskt sétt
redogora for viktiga trender i granssnittet mellan digitalisering 8 ena sidan, och
teknisk infrastruktur, myndigheter, medier- och plattformar samt allménhet &
andra sidan.

Dessa trendanalyser ger inte en fullstandig bild av all den utveckling som ar
viktig for den krishantering som paverkas av digitaliseringen i samhillet. Dock
tillfor de viktiga kunskaper, samt bereder vigen for forsok att analysera och f6-
restélla sig mojliga framtida utvecklingar. Trendrapporterna ar avsedda att
kunna ldsas var for sig, for den som onskar férdjupa sig inom respektive om-
rade av standigt pagiende forandringar, men ocksé att lasas och analyseras i
relation till varandra och i relation till scenarioanalys.

1.1 SOMCRISC - kriskommunikation med
tvarvetenskaplig ansats

Denna publikation ingar som den forsta av tvé delar i SOMCRISC-projektets
rapport Kriskommunikation 2032. SOMCRISC-projektet tar avstamp i de sen-
aste decenniernas utveckling av digital informations- och kommunikations-tek-
nik (IKT), som pé ett genomgripande sitt fordndrat, och alltjamt fordndrar,
samhallets forutsattningar for kriskommunikation och krishantering. Digital
teknik och infrastruktur bade 6ppnar for nya moéjligheter och utmanar krishan-
teringens forhallningssitt och praktiker. Forstaelse for teknikens motsigelse-
fulla karaktar, och den betydelse som olika samhaélleliga villkor spelar for att
dess skilda och ibland kontrasterande potentialer ska kunna omséttas i praktik,
ar tva centrala utgdngspunkter for att kunna hantera utvecklingen pa ett sé for-
tjanstfullt vis som mojligt.

Rapporten har tagits fram inom projektet Digitala och sociala mediers bety-
delse for kommunikation i samband med samhadlleliga kriser (SOMCRISC),
som initierats av Security Arena vid Lindholmen Science Park, och drivits med
finansiering av Myndigheten for samhallsskydd och beredskap (MSB) mellan
2013—2015. Projektet fokuserar pa de nya mgjligheter att kommunicera, det vill



sdga utvixla erfarenheter, fakta och ésikter pé individ- och massniva, samt 6ver
organisations- och nationsgréanser, som sociala medier, applikationer och digi-
tal interaktion erbjuder. Rapporten intresserar sig for maéjligheterna kring in-
formation i stora dataméangder, for hur ett allt snabbare utbyte av texter, bilder,
ljud- och videoklipp sker, och hur smarta och mobila plattformar, priaglade av
vad som kan beskrivas som en “deltagararkitektur”, successivt forfinas. Det ar
en utveckling dar den digitala kommunikationens moéjligheter hyser potential
att distribueras ut till en vidare grupp aktorer. Nya samarbetsfunktioner upp-
star som gor det mojligt for standigt fler aktorer att dela data, 16sa problem och
producera information tillsammans. Med en sddan utveckling gar kommuni-
kationen frén att vara enkelriktad till att vara komplex och samtidig, frén tillfal-
lig till stindigt narvarande.

Projektet tar ocksé fasta pa vad ménga anser vara teknikens baksida — en bak-
sida som ofta forknippas med fragor om sédkerhet, 6vervakning och integritet.
Det finns exempelvis ett flertal programvaror som gor det majligt for fler an le-
galt etablerade aktorer att kartlagga integritetskénsliga uppgifter i grazonen for
vad som ar legitimt. Satsningar pa sa kallade ”big data” (stora dataméangder),
dar olika typer av digitala register sammanfors, understryker ytterligare hur
olika aktorer, varav vissa med tveksamma intressen, kan spéara, samla in och
analysera stora datamingder. Atskilliga exempel finns ocksé pa hur s kallade
hackers, som opererar i eget intresse eller p&d uppdrag av organisationer, in-
stitutioner och stater, tar sig forbi mycket avancerade sdkerhetsspéarrar och in i
slutna datanéitverk. Under sddana forutsiattningar kan IKT snabbt forvandlas
till plattformar for spridande av falsk och vilseledande information.

Utgangspunkten for projektet har varit att battre forstd denna komplexitet, och
dess olika moéjliga konsekvenser for samhillelig kriskommunikation. Forelig-
gande projektrapport har stillt frigan om vilken betydelse samhaélleliga villkor
far for hur IKT, sdsom sociala medier, mobila plattformar och vad som kallas
sakernas internet (internet of things) kan tillimpas for att utveckla var forméga
att hantera nddsituationer. I enlighet med ovan tar vi fasta pa att teknologin
skapar sdvil mojligheter som utmaningar for den kriskommunikation och det
samhalle som haller pé att vixa fram i kolvattnet pa den alltmer omfattande di-
gitaliseringen. MSB har i en tidigare publikation (2012) anvént 4r 2032 som en
imaginar hallpunkt for den framtida samhallsutvecklingen. D4 SOMCRISC-
projektet ska ses som ett komplement som snarare tillfér nya perspektiv an er-
sétter tidigare scenarioanalyser har det valt att applicera samma tidshorisont.

SOMCRISC ar ett forsknings- och konceptutvecklingsprojekt som utgar fran
bred och tvirvetenskaplig kompetens. Det har tagit sig an utmaningen att be-
greppsliggora en komplex teknologisk utveckling genom att kombinera expertis
och erfarenhet fran akademi, naringsliv och myndigheter, enligt sa kallad triple
helix modell med projektuppfoljare frdn MSB. Fran industrin har ingenjorer
fran Ericsson och Carmenta deltagit, vilka ar internationellt verksamma foretag
inom teknikutvecklingen av exempelvis mobil nétverkskommunikation och
tjanster for geospatial information och responssystem vid kriser. Fran akade-
min har medieforskare och sociologer fran Géteborgs universitet medverkat,
med olika slags kompetenser kring utvecklingen av det digitala medie- och



kommunikationslandskapet. Projektet har haft ambitionen att ur ett samhalls-
vetenskapligt perspektiv analysera implikationerna av it-industriell innovation
och utveckling pa samhallelig kriskommunikation och krishantering. Under
projekttiden har hypoteser, modeller och resultat regelbundet presenterats i
olika workshoppar dar de diskuterats och validerats med representanter frin
krishanterande myndigheter och organisationer, teknikutvecklare, mediefore-
tag och akademin.

Genom att hérleda olika behov och undersoka relevanta koncept har projektet
ur olika perspektiv utforskat potentialer i IKT och digital infrastruktur som bas
for kriskommunikation. Vi som ingétt har utifran skilda utgdngspunkter for-
sokt forsta hur IKT, digitala och sociala medier kan fungera pa olika vis som
plattformar och fora for kriskommunikation under skilda samhalleliga villkor.
Vara analyser bygger pé ett antal centrala begrepp, som dock kan ha nigot
olika betydelser inom vara respektive discipliner. Till att borja med enades vi
darfor om ndgra gemensamma definitioner i projektet. Med begreppet kris av-
ser vi en extraordinir hindelse som sitter vardagssamhallets rutiner, normer
och regelverk ur spel, drabbar stora delar av samhillet och hotar grund-lagg-
ande funktioner och viarden (MSB 2014). Kommunikation definieras som ett
utbyte av fakta och data, erfarenheter och opinioner mellan individer, organi-
sationer och artefakter, och masskommunikation som ett utbyte som sker sam-
tidigt till ménga mottagare/anvindare (jfr. Windahl och McQuail, 19778). Be-
greppet kommunikation tar fasta vid dubbelriktad eller méngriktad 6verforing
av meddelanden och har darmed en nagot bredare innebord dn enbart 6verfo-
ring av innehéll. Medier omfattar samtliga medieslag — analoga och digitala —
som kan anvéndas for att sprida ett enskilt innehéall (SOU 2015:94, s 32). Be-
greppet anviands siledes som en samlingsterm for bade traditionella medier,
sdsom nyhetsmedier, och sociala medier. Kriskommunikation definieras som
en interaktiv och medierad process fore under och efter en kris. Ofta sker kris-
kommunikation under tidspress och inbegriper multipla budskap om hot och
ovantade risker for de som berors nar en kris intraffar (jfr. Eriksson, 20009, s
38). Slutligen anvéinder vi begreppen digital och digitalisering i bred och in-
kluderande bemaérkelse pa ett sdtt som inbegriper elektroniska artefakter,
tjanster och infrastruktur péa ett sitt som dven far betydelse pa samhallsniva.

I projektet har vi vidare identifierat myndigheter, allménhet och medier som
kriskommunikationsprocessens tre centrala aktorer. Processen mojliggors och
villkoras av IKT och digital infrastruktur och av den utveckling som teknikin-
dustrin bedriver pd omradet, samt av det samhilleliga ramverk som omgéardar
den.
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Figur 1: Modell 6ver centrala aktérer och dimensioner i samhallelig kriskom-
munikation

Projektet riktar ett sarskilt fokus mot hur utveckling av IKT och digital infra-
struktur dndrar och skapar nya forutsattningar och utmaningar f6r var och en
av de tre aktorerna, och for relationerna mellan dem, i samband med kriskom-
munikation och krishantering i en given samhillelig kontext. Kriskommunikat-
ion betraktas i modellen som en medierad process, det vill siga att kommuni-
kation sker mellan myndigheter och allménhet via olika slags medier. De tre
aktorerna aterkommer i de flesta studier, utredningar och handbo6cker kring
samhallelig kriskommunikation (se exempelvis Ghersetti och Odén 2014, Boin
m fl. 2005, Nord och Strombick 2005, SEMA 2003). Men aktérsbegreppen kan
ibland ges nigot olika innebord och anvindas med mer eller mindre precision.
I denna rapport syftar aktorsbegreppet medier till savil formedlare av med-
delanden (ex. Rapport, Expressen) som till de bolag och féretag som ager for-
medlingen (Sveriges Television, Bonnier). Aktéren myndigheter syftar till of-
fentliga institutioner och organisationer pa global, nationell, regional och kom-
munal niv4, liksom till enskilda personer som representerar nagon av dessa.
Med aktoren allmdnhet syftar projektet till samhallsinvanare i egenskap av
medborgare, publik och konsumenter, bidde som enskilda personer och som
sammanslutningar, grupper eller frivilliga organisationer. Begreppen IKT och
digital infrastruktur kan syfta till savil tekniska produkter, system och tjanster
(mobiltelefoner, bredband, e-handel) som till tjainsteleverantorer och till tek-
nikutvecklingsforetag (Google, Microsoft, Apple).

1.2 SOMCRISC-projektets tre syften

SOMCRISC-projektets forsta syfte har varit att 6ka forstaelsen och stirka be-
redskapen for kriskommunikation i ett framtida samhille 2032, med férand-
rade teknologiska, politiska och sociala forutsiattningar. Aktuella trender och
prognoser pekar mot en fortsatt stark utveckling av digital teknik och infra-
struktur, och mot ett allt storre teknikberoende. En mer 6ppen fraga ar dare-
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mot i vilken typ eller typer av samhallen som tekniken kommer att ingé och péa-
verka. Det svenska samhallet praglas visserligen av langvarig politisk, ekono-
misk och social stabilitet, men stora férdandringar i var internationella omgiv-
ning, bade pa europeisk och global niva, skapar férutsittningar for nya och
dndrade villkor ocksa har. I takt med en tilltagande globalisering pa nar sagt
alla samhalleliga omréden, och inte minst nar det giller hot, risker och kriser,
kommer Sverige ocksd med storsta sannolikhet behova forhalla sig till och ha
beredskap for kriskommunikation i linder och samhéllen med andra tekniska,
politiska och sociala férutsattningar 4n véra egna. Vara trendanalyser utgar
emellertid fraimst fran ett svenskt perspektiv.

Projektets andra syfte, och en direkt f6ljd av det forsta, har varit att, baserat pa
tidigare forskning och doméanexpertis, utveckla ett metodstod for proaktiv pla-
nering, analys och reflektion infér majliga samhallskriser i ett samhalle dar di-
gital teknik och infrastruktur allt mer praglar informationsutbyte och kommu-
nikation. Metodstodet omfattar forutsattningar eller vad vi viljer att kalla for
byggstenar, tekniker och verktygslada for strategisk planering och 6vningar,
enligt foljande modell:

METODSTOD

byggstenar @ verktygslada
trender sambhdllsscenarier VS G
héndelsemanus

Figur 2: Modell 6ver SOMCRISC-projektets metodstod

Metodstodet utgar frén tolv identifierade samhillsrelevanta trender, vilka lig-
ger till grund for en digital ldgesbeskrivning 2016 och fyra digitala samhdllssce-
narier med siktet mot 2032, som utgar fran och konstruerats kring de tva di-
mensionerna medborgardeltagande och offentlig styrning. Dessa ar i sin tur
tankta att ligga till grund for workshoppar dar en beréttelse om en krishan-
delse, har kallad hdndelsemanus, integreras i de fyra samhallsscenarierna.

I manga avseenden ir det ett syfte som avviker fran den huvudféra av kunskap
som tidigare forskning och rapporter hittills generat. Den kunskap som stétt i
fokus for hur vi forstar kriskommunikationens villkor har i manga fall, om dn
langt ifrén alla, baserats pa retroaktiva analyser och utviarderingar av faktiska
kriser och nodsituationer. I den retroaktiva analysens begransningar ligger att
den utgéar fran det redan kdnda och bortser fran dnnu icke intriaffade situat-
ioner, omstindigheter och behov. Denna rapport erbjuder visserligen ingen
statistisk metod for prediktioner, men i kontrast mot ménga tidigare fall-



12

bundna och retroaktiva analyser bidrar den med ett ramverk for proaktiv ana-

lys som later sig operationaliseras pa olika vis. Det handlar om teoretiska verk-
tyg for att kunna begreppsliggora mer eller mindre ovantade och &nnu inte in-

traffade kriser, och for att identifiera framtida former for kriskommunikation i
olika mojliga samhallssystem.

SOMCRISC-projektets tredje syfte har varit att pa ett utforligt satt dokumen-
tera arbetet med att ta fram ovanstdende metodstod. Projektet presenterar
ocksé oversiktliga anvisningar om hur metodstédet kan tillimpas i planering
och 6vningar infoér framtida krissituationer av myndigheter och organisationer
inom olika delar och nivaer i den svenska forvaltningsstrukturen.

1.3 Rapportens upplaggning

Den forsta delen av projektets arbete har handlat om att identifiera och doku-
mentera tolv centrala trender med relevans fér IKT-baserad krishantering och
kriskommunikation. De tolv trenderna, vilka bygger pa en noggrann genom-
gang av svensk och utlandsk forskning, branschstatistik och doméanexpertis, tar
fasta vid langsiktiga utvecklingsmonster pa IKT-omradet. Trenderna har olika
tyngdpunkter i egenskaper och behov hos myndigheter, teknik och infrastruk-
tur, nyhetsmedier och sociala medier, och hos allmédnheten, men till grund for
dem alla ligger observerade och dokumenterade férandringar av ihallande och
djupare karaktar, och med samhallelig relevans.

Den andra delen av projektet har handlat om arbetet med samhillsscenarierna.
Med utgangspunkt i trendanalyserna diskuterade projektet sig fram till ett sa
kallat scenariokors, det vill siga till tvd samhéllsrelevanta dimensioner som var
for sig foljer en skala fran 1ag forekomst () till hog forekomst (+).

Myndigheters grad av styrning
+

Scenario 1:
Scenario 2:

dvervaknings-
samhdllet

e-samhdllet

Scenario 3: Scenario 4:
infotainment- det digitala
samhdallet civilsamhallet

Grad av medborgardeltagande

Figur 3. Scenariokors med tvd dimensioner och fyra scenarier
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Dimensionerna har sedan fatt ligga till grund for konstruktionen av fyra falt dar
kontrasterande samhillsscenarier definierats och konstruerats, i enlighet med
den schematiska modellen i figur 3. Det ska understrykas att dessa fyra kon-
trasterande samhaillsscenarier utformats for att vara tydligt olika i sin karaktar.

De tolv trenderna har ocksa legat till grund for den digitala lagesbild for &r
2016 som projektet tagit fram. Det har sedan placerat in digital teknik och in-
frastruktur i foljande fyra kontrasterande samhillsscenarier dar varierande
grad av medborgardeltagande och offentlig styrning sammanforts i olika kom-
binationer: 1) 6vervakningssambhallet, 2) e-samhallet, 3) infotainmentsamhallet
och 4) det digitala civilsamhallet. Slutligen har projektet infogat och anpassat
ett och samma héndelsemanus i de fyra framtida samhéllsscenarierna.

Projektet redovisas i tva rapporter. I foreliggande rapport: Tolv trender 1 ett di-
gitalt samhdlle presenteras de trender som tagits fram. Den digitala l4gesrap-
porten, samhiéllsscenarierna och hindelsemanusen redovisas diremot i en
andra rapport: Fyra samhdllsscenarier for strategisk planering. De tva rap-
porterna bygger pa varandra, men kan ocksé ldasas och anvindas var for sig.

I denna rapport presenterar kapitel 3 trendanalys som metod och dess relevans
for samhallelig kriskommunikation, samt redogor f6r hur vi i SOMCRISC-
projektet gatt tillvdga i arbetet med att identifiera och definiera trender. I kapi-
tel 4 redovisas de tolv trender som tagits fram.
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2. Trendanalys — metod och till-
vdgagdngssatt

Detta kapitel presenterar trendanalys som metod och diskuterar vad trendana-
lys handlar om i jamforelse med andra slags analysansatser, som har legat till
grund for projektets faktiska arbete med trendanalys, vilket i sin tur varit en
viktig och integrerade del av arbetet med scenarioanalys (se rapport 2 for en
narmare redogorelse). I kapitlets avslutande del redovisas SOMCRISC-
projektets tillvigagdngssatt. I denna del redogors for hur projektet systematiskt
gatt tillvaga for att ta fram trenderna och kvalitetssdkra analyserna.

2.1 Trendanalys som metod

Det ar vanligt forekommande att organisationer av olika slag — savél foretag
som myndigheter — gor analyser av sin omvirld och sin framtid. Sddana ana-
lyser ar viktiga inte bara for de organisationer som upplever sig genomgé en
kraftig forandring (s.k. organisk organisation), men ocksa for dem som upple-
ver en relativt stabil situation (s.k. mekanisk organisation). Omvérlden — och
alla organisationer — forandras namligen kontinuerligt, om sa i olika takt och
med olika kraft, vid olika tidpunkter (se t.ex. Hatch, 2002). Forandring medfor
inte sillan en upplevelse av “osdkerhet” och denna ir i sig en viktig utgéngs-
punkt for analys. Organisationer som upplever stor osékerhet dr mer bendgna
att genomfora analyser och fordndringar i sin organisation och verksamhet dn
andra. Organisationer som inte upplever — eller formar se — forandringarna
som sker i deras omvirld, ar f6ljaktligen mindre benégna att vidta atgarder.
Milliken (1987) skriver att organisationer i huvudsak har att hantera tre olika
slags osdkerheter. For det forsta maste de hantera frigan ”"vad hinder?”, eller
vad man kan kalla for osdkerhet kring sakernas tillstdnd ("state uncertainity”).
Den andra osidkerheten bottnar i fragan “hur paverkar det oss?”, och handlar
om (de potentiella) effekterna som osdkerheten i sig har pa organisationen ("ef-
fect uncertainty”). Den tredje och sista osdkerheten kommer till uttryck i fragan
“vad bor goras?” for att bemota det som framkommit av svaren pé fragorna ett
och tva ("response uncertainty”). Vilka atgirder som bor vidtas sammanhénger
med viktiga strategiska 6verviganden och dr nédra kopplade till en organisat-
ions resurser (Prahalad och Hamel, 1990), inte bara personella utan ocksa tek-
niska och materiella (Westlund och Lewis, 2014). I fokus for denna rapport star
fragan "vad hinder?”.

Det finns en uppsjo av ansatser och metoder som férséker svara pa fragan “vad
hénder?”. En vanlig ansats for omvéarldsanalys &r att utga fran den egna organi-
sationen (Jacobsen och Thorsvik, 1998; Hamrefors, 2002). Det kan goras med

en bred ansats, som exempelvis World Mapping Method (Frankelius, 2001) el-
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ler med sa kallad PEST-metod, som inbegriper analys av politiska-, ekono-
miska-, sociala- och tekniska dimensioner (Gregory, 2000). Det kan ocksa go-
ras med en nagot smalare ansats som mer niarsynt fokuserar pa exempelvis
konkurrenter (Porter, 1980) eller intressenter i organisationen, deras makt och
legitimitet (Mitchell, Agle och Wood, 1997). Det ar ocksé vanligt att organisat-
ioner forsoker forsta relevanta trender i samhillet (Raymond, 2010) — eller
som en slags forlangning av detta analyserar "vad som moéjligen kommer att
hénda?” — genom att undersoka hur framtiden kan komma att utveckla sig i
form av olika scenarier (se t.ex. Lindgren och Banhold, 2008, Andreasson,
Ghersetti, Petersson, Rolandsson, Resag och Westlund, 2016).

Den f6ljande redogorelsen fokuserar pa trendanalys. En sddan analys kan
mycket vil utgora en del av en omvérldsanalys for en specifik organisation, ef-
tersom den alltid utgar frén en specifik aktors omvarld. En viktig skillnad ar
dock att en trendanalys ocksa kan goras utan en specifik aktor i dtanke. En for-
del med trendanalyser darvidlag ar att de kan fanga viktiga och pagiende ut-
vecklingar i samhillet, i relation till specifika fragestillningar och problemom-
rdden snarare dn till specifika aktorer. Samtidigt kan trendanalyser givetvis i
ett senare skede ocksa tillampas p& mer specifika aktorer.

Trendanalys sitter fokus pa pagdende forandringar och pa att négot forandras
med en relativt tydlig riktning. Detta ar en viktig skillnad jamf6ért med om-
varldsanalys, vilken ocksa inbegriper analyser av mer permanenta fenomen sé
som enskilda paverkansfaktorer och specifika aktorer (t ex. konkurrenter och
intressenter). Trendanalys handlar om att finga in och analysera nya rikt-
ningar. Enligt Vejlgaard (2008) kan en trendprocess initieras genom att nagon
ny foreteelse borjar utvecklas, men om inte processen tar riktig form, utan
istdllet snabbt avtar, sd handlar det inte om en trend. Som ett sétt att befista
om en trend faktisk har etablerat sig foreslar Vejlgaard att se om den samtidigt
borjat utveckla sig inom tvé eller fler omréden eller branscher. Oavsett hur
snabbt och med vilken kraft en trend faktiskt sprids sa dr det essentiella att den
inbegriper en forandring. Trender kan sidgas genomga olika livscykler, utifran
kraften i deras spridning 6ver tid. Det har varit vanligt att utga fran att trender
sprids likt en s-kurva i enlighet med klassisk diffusionsteori. Med s-kurva me-
nas att spridning av en innovation (produkt eller tjanst) vanligtvis forst sker till
sé kallade innovatorer och tidiga anviandare, dérefter till grupper som inom
forskningen kallats for tidig- respektive sen majoritet, och slutligen till efter-
slantrare (Rogers, 2003). I samband med trendanalyser har ibland begreppet
“trendkreatorer” anvants istéllet for "innovatorer” (Vejlgaard, 2008).

Teorin om spridning av innovationer — och trender — utgar fran att spridningen
slutligen faktiskt sker till samtliga grupper i samhaillet. Ménga ganger ar sa inte
fallet, eftersom vissa trender och innovationer ar mer patagliga och framgéngs-
rika, medan andra endast sprids till vissa grupper. I dagens digitaliserade nat-
verkssamhillen finns andra slags kopplingar mellan grupper dn de som funnits
i manniskors professionella och privata liv innan internet och sociala medier
etablerade sig. I sociala medier skapas nya sociala grupperingar och nitverk,
eftersom det via exempelvis Facebook och Twitter ar enkelt att f6lja sarskilda
intresseomraden. Sociala medier har utokat mojligheterna att etablera starka
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kopplingar till andra individer med liknande intressen, samtidigt som individu-
aliseringen i det digitala kommunikationslandskapet medfort att det blivit
storre skillnader mellan det informationsutbud som olika individer exponerar
sig for. Det har patalats att individer utvecklar s kallade filterbubblor av in-
formationsexponering och kommunikationsutbyten (Pariser 2011). Detta med-
for att spridningsmonster for trender och innovationer kan ta helt andra vagar
an tidigare, bdde genom att de sprider sig snabbare och bredare, och genom att
spridningen inte nér langre 4n just de som ar samlade inom ett visst niatverk.
Digitala informations- och kommunikationstekniker har med andra ord saval
en gransoverskridande potential som en begrinsande.

Raymond (2010) menar i boken The Trendforecaster’s Handbook att en trend-
analytiker behover vara lyhord, nyfiken och alert. En vanlig ansats ar sa kallad
“cultural brailing”, som gar ut pa att trendanalytikerna anviander flera av sina
sinnen for att uppméarksamma sidant som kan vara viktigt. Kreativt tinkande
och ett brett uppslag av kallor och influenser ar mycket viktigt, varfor det ar
centralt att den grupp som arbetar fram trendanalyser ar heterogent samman-
satt. Ett ofta forekommande tillvigagangssitt dr att utvecklar antaganden for
specifika trender, antaganden som man sedan férdjupar och bygger upp genom
att samla in och analysera relevant informationsmaterial, for att avgora om en
trend har borjat utvecklas. Ett viktigt inslag i en sddan process, enligt bl.a. Ray-
mond (2010), ir att involvera noga utvalda experter pa trendomradet. Syftet ar
att de ska bidra med konstruktiv kritik, lamna vardefull information och
komma med forslag pa relevanta kéllor som kan bidra till att vidareutveckla
trendanalysen. Ett sitt att g tillviga ar att tillimpa Delphi-metoden, det vill
séga att en grupp utvalda experter ombeds ge synpunkter pa ett analysmaterial.
Vanligen ges forst enskilda synpunkter oberoende av varandra, och dérefter
granskar och meddelar experterna varandras synpunkter, i avsikt att komma
fram till en samstdmmig analys (Linstone och Turoff, 2002). Att pa detta satt
involvera doménexperter kan bidra till en synnerligen viktig och konstruktiv
kritisk genomlysning av en trendanalys.

En vanlig ansats nér det géiller utveckling av trendanalyser och dess fokusering
ar att systematisera och utveckla ett s kallat trendkartogram. Enligt Raymond
(2010) ska ett trendkartogram — i visuell form med text och bilder — ge svar pa
fragor som: Vilka ar trendens innovatorer?, Vad handlar trenden om?, Vilka
delar av samhéllet paverkar trenden just nu? Varfor véxer trenden i populari-
tet? Nar och varfor vaxer trenden?, och Vad betyder dess forandring for sam-
hélle och kultur? Dessa fragor utgor en god utgangspunkt for skapande och vi-
sualisering av olika slags trendkartogram. Det bor papekas att trendkartogram
ocksa kan fungera som en god utgdngspunkt for trendanalyser diar ndgot an-
norlunda frégor stélls, och dir redovisningen sker i form av en textbaserad rap-
port snarare dn en visualisering. Avslutningsvis ar det vért att understryka den
centrala betydelsen av att trendanalytikern systematiskt stiller och besvarar en
serie fragor med relevans for den trendanalys som genomfors.
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2.2 SOMCRISC-projektets tillvigagangssatt

SOMCRISC paborjade sitt arbete med trendanalys under 2014, och hade vid in-
gangen av 2015 tagit fram ett dussin trendanalyser, vilka samtliga skrivits i en
gemensamt utformad mall f6r trendrapporter. Sedan dess har de vidareutveck-
lats och harmoniserats for publicering i denna rapport.

Under 2014 lades inledningsvis en betydande del av projektets arbete pa att ut-
veckla en systematik for hur trendanalyserna skulle genomféras och koordine-
ras, och pa att hitta fokus och fordjupning for projektets trendanalyser. Arbetet
overgick sedan till att — séval pa individuell som kollektiv niva — identifiera och
ta fram ett urval trender med sarskild relevans for granssnittet mellan IKT och
krishantering. Kdnnetecknande for denna process var kvalitetssdkring: en eller
tva projektmedlemmar tog ansvar for ett urval trendrapporter var, men dessa
granskades sedan i bade interna och externa workshoppar. Rapporteringen av
de tolv trendanalyserna i denna publikation utgor processens sista steg. I den
text som foljer redogors narmare for var och en av de fyra momenten i pro-
jektets arbetsprocess.

2.2.1 Systematik

Projektet jamforde likheter och skillnader mellan olika ansatser och metoder
for trendanalys, och diskuterade sedan vid projektmoétena de aspekter som var
sarskilt relevanta. Som grupp med en samling heterogena kompetenser — fran
akademi och teknikforetag — sokte vi efter gemensamma kriterier for ett syste-
matiskt arbete i samtliga trendanalyser som skulle goras. De gemensamma kri-
terierna skulle ocksa kunna anvindas som strukturerande rubriker i de kom-
mande trendrapporterna och kom slutligen att bli: i) introduktion, ii) trendens
framvixt, iii) trendens drivkrafter, iv) trendens paverkan, och v) trendens kon-
sekvenser for samhéllelig kriskommunikation. Med grundval i dessa fem struk-
turerande rubriker utformade projektet en mall — for text, figurer, bilder, citat
och referenser — som anvindes for alla trendrapporter.

2.2.2 Fokus och féordjupning

I samtliga trendrapporter har projektmedlemmarna utgatt fran SOMCRISC-
projektets generella fokusering pa granssnittet mellan digital utveckling och
IKT & ena sidan, och kriskommunikation & andra sidan. Projektet har forsokt
identifiera och analysera trender kring digital utveckling ur ett samhillsper-
spektiv, det vill siga med betydelse och konsekvenser for individ och samhélle.
Under véren 2014 genomfordes en serie workshops inom projektgruppen med
syftet att ta fram relevanta trender med hjilp av s kallade trendkartogram (se
beskrivning ovan). Gruppen hade flera ssmmankomster som kdnnetecknades
av brainstorming och flitiga anteckningar av de manga idéer som kom upp. For
detta anvindes savil post-it lappar, whiteboard som ordbehandlingsprogram.
Utgangspunkten var att i den inledande fasen skapa en méngfacetterad och ut-
tommande lista 6ver potentiellt viktiga trender. Darefter f6ljde moéten vid vilka
projektgruppen diskuterade i vad man olika trender hérde ihop, och om s4,
forde samman dem till en. Vid féljande méten fordes strukturerade diskuss-
ioner kring hur relevanta och viktiga de olika trenderna bedémdes vara i relat-
ion till projektets 6vergripande fokusomrade. Med andra ord, sé tog en slags
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sammansmaltningsprocess vid vilken syftade till att fokusera och avgrinsa det
initialt mycket rika urvalet av trender till ett koncentrerat dussintal. Nagra
trender kunde sammanféras, medan andra exkluderades. Slutligen sorterades
och distribuerades de tolv trenderna pa var och en av projektmedlemmarna,
med utgédngspunkt i respektive persons expertis kring SOMCRISC-projektets
olika dimensioner (IKT, teknisk infrastruktur, medier, samt myndigheter och
allménhet). Varen 2014 inledde projektmedlemmarna arbetet med att arbeta
fram trendrapporter. I detta lades stor vikt vid analyser och statistik fran och
kring relevant branschutveckling och vetenskapliga studier.

2.2.3 Kvalitetssakring

Trendrapporterna har antingen en eller tva forfattare, men arbetsprocessen har
likval varit kollektivt orienterad. Samtliga projektmedlemmar har vid uppre-
pade tillfallen diskuterat innehallet i samt gett synpunkter pa varje trendrap-
port. Skriftliga kommentarer och forslag till omredigering har lamnats vid flera
tillfallen i samband med att vi genomfort seminarier om trendrapporterna vid
projektets interna arbetsmoten. Dartill arrangerade SOMSCRISC-projektet tre
heldagsworkshoppar i Stockholm. Var och en av dessa utgick fran projektets di-
mensioner och kompetenser. De projektmedlemmar som ansvarade for respek-
tive omréde tog ocksa ansvar for planering och genomférande av respektive ar-
rangemang, och flera 6vriga projektmedlemmar medverkade ocksé vid dessa.
Projektets tre workshops dgde rum sommaren och hésten 2014, och satte fokus
pé tre teman med koppling till SOMCRISC gruppens kompetensomraden: den
forsta leddes av de tva medieforskarna, den andra organiserades av de tva par-
terna frén teknikindustrin, och den tredje av projektets tva sociologer. Delta-
gare bjods in enligt principen att vid varje workshop skapa en professionellt
heterogen grupp, som tillsammans kunde bidra med ett vitt spektrum av initie-
rade synpunkter. Bland deltagarna fanns forskare med olika expertis, represen-
tanter frdn myndigheter och frivilligorganisationer, liksom teknik- och medie-
foretag. Gruppen inkluderade bade operativt verksamma tjanstemén, kriskom-
munikat6rer och journalister och personer med arbetsledande och strategiskt
ansvar, exempelvis vd:ar, chefredaktorer och myndighetschefer. Diskussion-
erna som fordes vid de externa workshopparna dokumenterades noga (sarskild
hjélp hyrdes in), och viktiga synpunkter har beaktats i projektgruppens efter-
foljande arbete med att kvalitetssdkra och validera trendrapporterna.

2.2.4 Rapportering

Denna rapport redogor for resultatet av SOMCRISC-projektets trendanalyser.
Det handlar om tolv trendrapporter som bygger pd en noggrann genomgang av
svensk och utldndsk forskning, branschstatistik och doméanexpertis, och som
tar fasta vid langsiktiga utvecklingsmonster pa IKT-omrédet. Trenderna har
tyngdpunkter vid olika egenskaper och behov hos myndigheter, teknisk infra-
struktur, medier, och allménheten. Till grund for dem alla ligger observerade
och dokumenterade fordndringar av ihallande och djupare karaktir, och med
samhallelig relevans. De tolv trenderna sorterar in under tre av SOMCRISC-
projektets 6vergripande dimensioner: 1) myndigheter, 2) medier samt 3) IKT
och teknisk infrastruktur. Dimensionen allmdnheten utgor ett centralt inslag i
samtliga trender. Inom ramen for den forsta dimensionen aterfinns tre trender:
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Muyndigheters styrning av ndtet, Att dela och delta pa ndtet samt Det digitali-
serade jaget. I den andra dimensionen hamnar f6ljande fem trendrapporter:
Digital hygien, Digital socialisering, Journalistik och big data, Mobilt medie-
liv, Journalistikens automatisering. Den tredje och tekniskt orienterade di-
mensionen rymmer f6ljande fyra trendrapporter: Alltid uppkopplat, Web
knowledge mining, Ogonblicklig kollektiv situationsuppfattning, samt Sam-
verkande informationssystem. Den resterande delen av denna rapport ger en
detaljerad redogorelse for var och en av dessa trender.
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3. Tolv trendanalyser

I detta kapitel redovisas de tolv trendanalyser som SOMCRSIC-projektet har
tagit fram. Varje analys presenteras i en trendrapport, och ar grupperad under
huvudrubrikerna 1) Myndigheter, 2) Medier, och 3) IKT och teknisk infrastruk-
tur. Beroende pa specialkompetens har projektets medarbetare ansvarat for
olika trendanalyser och de trendrapporter som har redovisas, vilket ocksé re-
sulterat i att de trots en gemensam grundstruktur ar nagot olika sinsemellan till
béade langd och form. Samtliga tolv trendrapporter har dock diskuterats och va-
liderats av hela projektgruppen.
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Trendrapporter: Myndigheter
Mpyndigheters styrning av natet
Att dela och delta pa natet
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MYNDIGHETERS
STYRNING AV
NATET

Jesper Petersson
och Bertil
Rolandsson

Digitala data samlas in i allt snabbare takt och i allt storre
méngder. Det pdgar livliga diskussioner kring hur sadan
insamling ska regleras. Trenden beskriver en vixande ambition
hos stater att vilja styra och kontrollera det digitala flodet sdvil
som den (ofta kommersiella) hard- och mjukvaran och de
personer, foretag m.fl. som producerar data. Vid krishantering
kan myndigheter ha stor nytta av tillgéng till det digitala flodet
for att fa en Overblick. Samtidigt innebar tillgdngen till sddana

floden ett nytt ansvar for myndigheter att hantera.
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Myndigheters styrning av ndtet

MOT ETT HARDARE REGLERAT NAT

Den hér trendrapporten fokuserar myndigheters alltmer uttalade intresse av att styra 6ver nétet och spanningar
mellan en 6kande statlig digital informationstillgang och individuell frihet. De senaste decenniernas snabba
utveckling av den digitala sfiren har fort med sig ett nytt regleringslandskap. Detta landskap kénnetecknas av
en balansgéng mellan 4 ena sidan de fordelar som finns med ett fritt informationsfldde och en 6ppen infrastruktur
och a andra sidan olika aktdrers vilja att styra och kontrollera desamma. Dessa spanningar gar ocksa att spara i
trendens mojliga effekter for samhéllelig kriskommunikation, vilka diskuteras i den avlutande delen av
rapporten. Diskussionen dr en sammanstéllning frén en av SOMCRICS-projektet anordnad workshop. 1
workshoppen deltog utvalda foretrddare for myndigheter och frivilligorganisationer.

TRENDENS FRAMVAXT

Nar internet under mitten av 1990-talet blev kommersiellt
tillgidngligt for en allt storre del av allménheten betraktades det

e e e av vissa som en frizon dér sjdlvreglerande cybergemenskaper

World, you weary giants of flesh skulle kunna existera utanfor statlig kontroll." > T nyhetsmedia

teel, | f . .
and  steel, SRS och affdrspress tecknades en bild av en ny virtuell vérld med

Cyberspace, the new home of
Mind. On behalf of the future, |
ask you of the past to leave us

absolut frihet och med en obegrénsad tillgang till information.’ I
dag, 20 &r senare nir internet har blivit en allt viktigare del av

alone. You are not welcome
among us. You have no

sovereignty where we gather.

(Barlows, 1996)

samhéllet har ndtet ocksa samtidigt kommit att omfattas av ett
alltmer utvecklat (trans)nationellt kontroll- och
regleringslandskap. Medan tiden fram till 2000 har beskrivits
som perioden for det “6ppna internet™ s& har det internet som vi

lever med i dag sagts ha utvecklats mot ett mer kringskuret,

“stingt”, eller dtminstone ett i allt hogre grad styrt internet.’

For att bara ndmna nagra exempel pa den hér utvecklingen sa
oppnade Europol 2013 ett center med fokus pa cyberbrott®, vi ser ett 6kande antal s.k. betalviiggar som laser in
information samtidigt som mjukvaru- och medieindustrin har blivit alltmer aktiva i att bevaka sina immateriella
réttigheter. Och medan svenskar uppmanas att skaffa sig e-legitimation for att de ska kunna identifieras i sina
kontakter med foretag och myndigheter s& bendmns numera en del av det oreglerade internet som faktiskt finns
kvar for ”darknet”, ibland beskrivet som en plats for de som vill kunna verka utanfor myndigheters kontroll.”

Forskning har delat in staters onskan att skapa mekanismer for tillsyn och kontroll dver datatrafiken och den
tekniska infrastrukturen i tre kategorier: (1) for att mojliggora informationsutbyte 6ver (nations)granser, (2) for
att skydda medborgarna, och (3) for att forsvara nationella intressen.® Samma forskning har pekat ut den
sistndmnda faktorn som det oftast framforda skilet till att statlig reglering anses nddviandig. Manga ganger
beskrivs attackerna mot World Trade Center 2001 och USA:s efterf6ljande ”War on Terror” som ett definierande
skeende for behovet av 6kad kontroll 6ver vad som sker pd internet, i sociala medier och andra digitala kanaler.
De tre kategorierna ligger till grund for nedan diskussion kring trendens drivkrafter.
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TRENDENS DRIVKRAFTER

Niar det giller den forsta kategorin sd &r forstds statens drivkraft for att mojliggora olika former av
gransoverskridande informationsutbyte att samhéllet pé olika sétt ska kunna dra nytta av manga av de fordelar
som informations- och kommunikationstekniken for med sig. Hér deltar myndigheter aktivt i olika samarbeten
for att t.ex. harmonisera nationell lagstiftning och ta fram gemensamma tekniska standarder. Men ett grénslost
informationsutbyte kan samtidigt skapa problem for statlig reglering som ju utgér fran territoriella grénser.’
Darfor kan statens arbete med att skapa forutsdttningar for digitalt informationsutbyte via lagsstiftning och
standarder ocksé ses som ett politiskt verktyg som anvénds for att forsoka kontrollera en utveckling som i méngt
och mycket bedrivs av multinationella foretag pd en virldsomspiannande marknad. Det faktum att mycket av
internets infrastruktur och datatrafik i dag administreras av kommersiella aktorer (alltifrdn de fiberoptiska néiten
och routrarna till sokmotorer, sociala media-plattformar och s.k. molntjinster), som i manga fall betraktar stora
delar av sin verksamhet som affarshemligheter, har fatt stater och dess myndigheter att utveckla olika
mekanismer for reglering och styrning. Pa s sétt hoppas stater och myndigheter kunna utdva kontroll 6ver bade
internets struktur och den datatrafik som produceras i olika digitala kanaler."

Kategori tvd fokuserar pa medborgarnas sdkerhet. Skélet till att man frin statligt hall anser att medborgare
behover skyddas nir de befinner sig i digitala miljoer handlar bl.a. om att de riskerar att utséttas for olika former
av brottslighet som har vuxit fram som en effekt av det 6kande internetanvéndandet (se vidare i trenden digital
hygien'"). Det kan rora sig om identitetsstdlder, olika former av trakasserier i sociala medier eller s.k. nitfiske i
syfte att forsoka f4 tag i 16senord, bankkonto- eller kreditkortsnummer (medan foretag och myndigheter kan
utsdttas for t.ex. intrdng i sina databaser eller 6verbelastningsattacker). Men regleringen riktar ocksé in sig mot
foretags 6kande insamling och hantering av data om sina kunder/anvéndare och deras beteende i digitala miljder,
motiverade av ekonomiska skil.'? Nitanvindare dr ofta medvetna om att foretag lagrar information om dem nir
de anvénder foretagens tjdnster, men exakt vad som samlas in och vad informationen anvénds till kan vara
mycket svart for den enskilde individen att overblicka. Detta géller kanske sérskilt data som i vixande
omfattning, och ofta utan att vi tinker pa det, samlas in av vardagliga féoremal som &r uppkopplade mot diverse
datandtverk och som ibland bendmns for sakernas internet (eng. Internet of Things). Det kan réra sig om
elmitare, bilelektronik, kylskép, etc. (se vidare i trenden a/ltid uppkopplat™).

Nir det kommer till den tredje och sista kategorin och som handlar om staters vilja att forsvara nationella
intressen sd blir relationen mellan stat, individ och kommersiella aktérer mer komplex. Dels s& samarbetar stater
over nationsgranser for att hantera uppfattade yttre och inre hot, dels s& sdker de dessutom samarbetar med
kommersiella aktorer. Anledningen till det senare &r att data som foretag samlar in fér kundprofilering av
ekonomiska skl ocksa kan anviindas av myndigheter for att identifiera grupper som kan utgéra sikerhetsrisker'*
och for att forsoka analysera hur beteende pd exempelvis sociala medier kan komma att pdverka olika
héindelseutvecklingar utanfor nitet.'> T dessa sammanhang har sérskilt fokus hamnat pa den utveckling som
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forknippas med en automatisering och kontinuerlig insamling, lagring, aggregering och analys av data pé en
skala som vida overstiger vad som tidigare har varit moéjlig, ett fenomen som har fétt epitetet big data (for mer
om big data se vidare i trenden journalistik och big data'®). En variant av monitorering benimns ibland for
sociala media-monitorering och innebdr att t.ex. myndigheter pa olika sétt héller uppsikt 6ver vad som hidnder
pa sociala medier. Det kan innebéra alltifrdn manuell analys av vad som skrivs om myndigheter pd Facebook-
sidor och i bloggar, till utvecklingen av automatiserade digitala verktyg som i realtid skannar av nitet (se ocksé
trenden web knowledge mining'”)."® I och med att kommersiella data och infrastruktur via bl.a. lagstiftning gérs
tillgdnglig for statlig myndighetsutdvning innebér det att multinationella internetféretag har blivit involverade i
att samla in data av inte bara ekonomiska skl utan de har dven i vissa sammanhang kommit att bli statens
forlaingda arm for olika typer av dvervakning och kontroll, inklusive av medborgarna (se ockséd trenden det

digitaliserade jaget'®).*

TRENDENS PAVERKAN

Generellt priglas denna trend av en komplex relation mellan & ena sidan forsok frdn myndighetshill att stirka
styrningen av nitet och & andra sidan stindigt nya omréden av digital oppenhet i takt med att ndtet expanderar i
bade symbolisk och reell mening.

Det dr inte svart att forsta att anvéndare av olika néttjanster vill se en digital miljo som &r valfungerande, snabb
och utan hinder. For att 4stadkomma detta och samtidigt forsoka tillmotesgd medborgares 6nskningar om att
kunna kénna sig sdkra och skyddade nér de anvéinder digitala tjdnster s& involveras sig stater och myndigheter i
arbetet med att dstadkomma teknisk standardisering och juridisk harmonisering. Men inte sdllan leder detta
arbete till konflikter exempelvis med olika aktivistrorelser som tycker att nétet dverregleras och som darfor
kraver mer transparens och digital 6ppenhet i linje med vad som beskrevs i avsnittet om trendens framvéxt (se
vidare i trenden att dela och delta pa niiter™).

En ytterligare typ av spdnning har uppstatt kring den snabba utvecklingen av innovationer och tjanster for
datainsamling/behandling. Ny mjuk- och hérdvara och utbyggnad av nétinfrastruktur 6ppnar hela tiden upp for
nya losningar och applikationer sd som tillhandahdllande av positioneringsverktyg, elektroniska nycklar till
bostider, banktjénster i mobilen, insamling och analys av olika former av hélsodata o.s.v. Manga av oss har stor
nytta av den hér utvecklingen i vir vardag men den bidrar ocksa till nya mdojligheter for datainsamling och analys,
mojligheter som latt leder till s.k. funktionsglidning (eng. function creep) vilket innebér att teknikutveckling
ocksé borjar anvindas for overvakning pd sétt som har mindre stdd av allminheten och som det dérfor talas
tystare om frdn myndigheter och foretag. Det kan skapa friktion mellan vad som av olika aktdrer uppfattas som
’bra’ respektive *daliga’ informationsfloden.

Edward Snowdens avsldjande om USA:s signalspaning pé béde utlindska potentater och de egna medborgarna,
och amerikanska myndigheternas samarbete med stora dot.com-bolag savil som svenska myndigheters dispyter
med telefon- och dataoperatérer kring tillgang till och lagring av datatrafik®, 4r tydliga tecken p4 de spanningar
som har uppstétt i kolvattnet pd en dkad statlig inblandning i kontrollen av datatrafik. Andra exempel inkluderar
Iran och Kinas (den senare i samarbete med badda Yahoo och Google) forsok att kontrollera och reglera
medborgares/anvindares tillgdng till information och mjukvaruapplikationer och férsvara anvidndandet av
alternativa tjanster.”’ Den politiska kraften i sidana samarbeten mellan myndigheter och foretag har tvingat fram
offentliga uttalande om vilken information som samlas in, hur den anvinds och vad som gors tillgéngligt for
myndigheter. Den heta diskussionen och ”bloggbdvningen” kring FRA-lagen i Sverige sdgs till och med ha
bidraget till att det svenska Piratpartiet kom in i EU-parlamentet 2009, ett parti vars sjélva bildande 2006 ska
ses som ett svar pa vad partiet beskriver som en kamp for friheten pa nitet och mot bl.a. 6kad dvervakning och

“terroristnoja”.”’
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TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

SOMCRISC-projektet har i samverkan med relevant doménexpertis genomfort flera workshoppar dér olika
trender har presenterats. Deltagarna har under dessa workshoppar fétt i uppgift att ge synpunkter och reflektioner
avseende utvecklingsmojligheter betrdffande trendens konsekvenser for samhallelig kriskommunikation. For att
tydliggdra hur trenden kan komma att utvecklas pa olika sétt har diskussionerna ramats in i dels en pessimistisk
riktning, dels ett mer optimistiskt spdr. Nedan dr en sammanfattning av vad som framkom vid diskussionen om
trenden myndigheters styrning av ndtet vid workshoppen Myndigheter och frivillig organisering med deltagare
fran myndigheter och frivilligorganisationer.*

En ténkbar dystopisk konsekvens som flera deltagare berérde var en oro for att en Okad digital
informationsinsamling och nérvaro frdn bl.a. myndigheternas sida leder till att medborgarna bérjar kédnna sig
alltmer Overvakade och kontrollerade. Med ett dkat myndighetsberoende av kommersiella leverantdrer av
tjénster, plattformar och digital infrastruktur kan det ocksa uppstd en osdkerhet bland allmédnheten kring var
gransen mellan myndigheter och kommersiella intressen gar och vem som egentligen styr och kontrollerar olika
former av (individ)data. Tillsammans kan den hér utvecklingen leda till att tilliten till myndigheter minskar. Ur
ett kriskommunikationsperspektiv kan det d& uppsta en situation ddr myndigheter fér tillgang till nya kanaler
och plattformar for insamling och spridning av information men dér delar av allménheten inte litar pa
informationen, eller inte ens nds av informationsinsatser for att de aktivt har sokt sig bort fran informationsytor
dér de upplever sig alltfor 6vervakade, d.v.s. myndigheternas kontroll minskar i stillet for att 0ka. Likasa kan de
nya mojligheterna for myndigheter att {4 tillgdng till och kontrollera information (t.ex. via foéretag och social
media-monitorering) och nya tjénster for automatiserad analys (via t.ex. big data-tjdnster) for vidare spridning
till medborgarna sl4 tillbaka om informationen sedan visar sig felaktig, ofullstédndig eller ppnar upp for ovédntade
tolkningar som gar emot myndigheternas intentioner.

Andra grupper som ocksd kan bli svara for myndigheter att styra, hélla uppsikt dver och bistd under ett
krisforlopp dr forstas de resurssvaga grupper som ofrivilligt har hamnat utanfor den digitala sfaren, risken for ett
”vi-och-dom-samhaélle” som en deltagare frén en frivilligorganisation uttryckte det. Detta problem bendmns ofta
som den digitala klyftan, d.v.s. skillnaden mellan de som har tillgang till digitala resurser och de som inte har
det. I takt med att samhaéllsfunktioner flyttar ut pd nitet kan beslutsfattare foljaktligen hamna i en situation dir
de viljer att nedprioritera ’analoga’ resurser i krisarbetet. Dédrmed riskerar de ocksa att forstdrka och samtidigt
skapa nya former av skiktning mellan resursstarka och resurssvaga. En ytterligare variant pa den digitala klyftan
ar en utveckling dar myndigheternas informationsdvertag via nya digitala mdjligheter blir sa stort att delar av
allménheten upplever sin egen forméga att agera sjdlvstindigt som begrinsad och dirfor gérs onddigt beroende
av myndigheter. Exempelvis att medborgarnas kdnnedom om myndigheternas tillgang till vildiga méngder
information gor att myndigheterna uppfattas som de som vet bést. En sddan utveckling skulle kunna leda till en
passivisering av allménheten.

I en mer utopiskt speglad utveckling skulle myndigheters 6kade monitorering av den digitala miljon kunna
forbattra mojligheterna att agera sdvil krisforebyggande som under och efter kris genom en fortlopande
overblick av det digitala informationsflodet. Ett kontinuerligt automatiserat insamlande och analys kan ocksd
lagga grunden till nya kunskapsbanker for att t.ex. utveckla styrningen av krisinsatser. Och dven om kontrollen
av information och koordination mellan aktdrer kan brista vid ett alltfér skyndsamt agerande s& ska inte
snabbheten och rackvidden i den digitala sfaren underskattas. Stora delar av allmadnheten kan i dag nas pa ett helt
annat sitt dn for bara ett decennium sedan, och inte sillan ”rakt ner i fickan” via mobiltelefonen, som en deltagare
frdn myndighetssidan formulerade det. Ddrmed skulle ocksa gapet i informationstillgdng kunna minskas mellan
myndigheter och allménhet.

Mojligheten att monitorera ner pd personnivd Sppnar upp for en effektivisering av kriskommunikation dir den
gdr att rikta och anpassa till olika grupper eller t.o.m. mot specifika individer. Sammantaget skulle den héar typen
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av kombinerad spridning och anpassning av krisinformation fran myndighetshall kunna bisté individen i analys
och beslutsfattande kring den egna situationen och didrmed ge medborgaren redskap for att agera mer
sjdlvstandigt.
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Jesper Petersson

och Bertil Digital mobilisering och samverkan
Rolandsson

Det anses fran flera hall att det har vuxit fram en form av nitbaserad
deltagarkultur vilken ofta forknippas med sociala medier. Breda skaror
anviander numera nitet for att bade konsumera och producera
information. En nitbaserad deltagarkultur kan ha en demokratiserande
potential. I krisrelaterade sammanhang skulle ett sddant deltagande
ocksa kunna leda till en forbdttrad insats. Men ett kat deltagande fran

allminheten kan ocksa skapa osdkerhet och forvirring.
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Att dela och delta pd natet

Att ta till vara potentialen i digitala plattformar for att sammankoppla myndigheter och medborgare i nya
samverkansformer har uppmirksammats fran flera hll. Realiseringen av sddana mdjligheter dr dock inte en
isolerad teknikfraga utan berdr en rad férhdllanden mellan myndigheter, expertis, allmédnheten och kommersiella
intressen. I den hér trendrapporten diskuteras potentialen i digitala samverkansformer mellan myndigheter och
allménheten. I relation till kriskommunikation pekas pd hur ett 6kat ’digitalt’ delande och deltagande fran
allménhetens sida vid kriser kan fora med sig fordelar for sdvdl myndigheter som medborgare, bdde i form av
en forbéttrad krishantering och ocksd en vidgad demokrati. Samtidigt stéller ett saddant deltagande
krishanteringssystemet infér en rad nya utmaningar att hantera, t.ex. rérandes vem som ska fa bidra med
information och kunskap, hur kéllkritik ska sdkerstéllas, och hur information ska spridas och fragor kring
ansvarsfordelningen hanteras. Nedan kommer dessa teman diskuteras via rubrikerna trendens framvixt, trendens
drivkrafter, trendens péverkan, samt trendens konsekvenser for samhillelig kriskommunikation. Resonemanget
kring trendens pdverkan pd samhaillelig kriskommunikation 4r baserat pd vad som framkom vid en workshop
anordnad av  SOMCRISC-projektet med medverkande representanter frdn myndigheter och
frivilligorganisationer.

TRENDENS FRAMVAXT

I samband med diskussioner kring internet och annan informations- och kommunikationsteknik uppkopplad mot
niitet talas det ofta om “the participatory turn” med vilket asyftas en dkad betoning pa deltagandepraktiker."*
Detta beskrivs ibland i termer av ett skifte fran webb 1.0 till webb 2.0.

Webb 1.0 representerar i det hdr sammanhanget det genomslag som World Wide Web fick i mitten pa 90-talet
tillsammans med skapandet av relativt lattanvdnda webblédsare for informationss6kning och den hyperlank-
struktur som mojliggor att man kan ’klicka’ sig vidare i innehdllet. Genom att beskriva webb 1.0 som framst ett
medel for informationss6kning betonas det att anvdndarens roll i mangt och mycket begransades till att vara en
passiv mottagare av det innehdll som presenteras. Begreppet webb 2.0 anvénds ofta som kontrast for att beskriva
en utveckling dir den passiva anvéndaren ersitts av den aktivt deltagande anvindaren som i stillet for att bara
ta emot information ocksd aktivt bidrar till att skapa information och dér det innehdll som produceras sedan
konsumeras och anvénds av andra anvidndare. Utmidrkande exempel édr t.ex. plattformerna Youtube, dér
anvéndare ofta laddar upp egenproducerat innehall och som kommenteras av andra anvéndare, Facebook, dér
anvindare skapar profiler genom att bidra med information om sig sjélva och sina preferenser och linkar sig i
nétverk till andra, och Wikipedia, dér det 4r anviindarna gemensamt som producerar informationen (se ocksa
trenden digital socialisering®).
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Den person som frimst forknippas med myntandet av termen webb 2.0 i mitten péd forra artiondet, amerikanen

Tim O’Reilly, har referat till detta som en form av en deltagararkitektur.” Medan en del menar p4 att nitanvindare
alltid har haft mdjligheten att kommunicera med varandra och producera innehéll s svarar andra att tekniken nu
har blivit s littanvind att trosklen for att delta har sénkts radikalt.® Haussen kring webb 2.0 har varit stor men
dven en empirisk analys stodjer tesen att sammarbetsfunktioner som syftar till att vi ska dela data sinsemellan
och att anvéndare tillsammans producerar information, har blivit allt viktigare delar som styr vad ménniskor gor
pa webben.”

TRENDENS DRIVKRAFTER

Skiftet fr&n webb 1.0 till webb 2.0 &r sammanfldtat med ett antal pdgdende politiska och ekonomiska
strommningar som ocksa betonar deltagande. En s&dan politisk idé &r tanken pd att ett 6kat deltagande har en
starkt demokratiserande potential. Genom en oOkad informationsdppenhet och transparens fran t.ex.
myndigheternas sida och forenklade mdjligheter for deltagande tros medborgarna kunna stirka sina mojligheter
att ocksé fa insyn och paverka.®

Ett omrdde som har kommit i fokus for dessa ambitioner dr utdvandet av vetenskaps- och myndighetsexpertis,
och som spelar en betydande roll i dagens samhélle men vars starka stillning ocksd har kommit att ifrdgaséttas
frén olika hall. I den hér kontexten har anvindandet av olika webb 2.0-16sningar ansetts erbjuda nya mojligheter
till en mindre homogen och auktoritativ kunskapsproduktionen déir lekmédn kan bidra (s.k. citizen
science/medborgarvetenskap vilket innebdr att medborgare bidrar med data och/eller kunskap till det
vetenskapliga féltet via exempelvis crowdsourcing, d.v.s. att minga deltar for att 16sa ett utpekat problem) och
dir den kollektiva insatsen och forhandlingen anses kunna leda till en demokratisering av kunskapsproduktionen
savil som till mer vilgrundade beslut.” '® Andra varnar dock for att ett okat tillgéangliggdrande av vetenskaplig
information via digitala media kan fora med sig olyckliga konsekvenser. Inte minst dkar kraven pd kéllkritik,
och eftersom informationen séllan &r anpassad for den stora massan kan den létt ocksd missforstas eller feltolkas
av allménheten.'' Sddana skillnader i synsittet pa allménhetens delande och deltagande speglar olika former av
forstaelse for medborgarnas roll visavi vetenskap och expertis. Dessa skillnader kan delas in i en tredelad modell
dir det forsta perspektivet ser den officiellt erkédnda expertisens roll som uttolkare at och utbildare av
allménheten, det andra perspektivet betonar vikten av en 6ppen debatt, medan det tredje synséttet framhéller
vikten av att allménheten tillsammans med expertis samproducerar kunskap.12

Som ndmndes ovan sa finns det d&ven ekonomiska motiv bakom ett 6kat fokus pé deltagande via webb 2.0-
applikationer, i synnerhet i form av kommersiella drivkrafter.”” Foretag kapitaliserar helt enkelt pa
anvindaregenererat material som anvindarna producerar gratis.'* Foretaget tillhandahaller tjanster (eller ibland
s.kk. open source, vilket ungefir betyder programvara fri att fordndra) medan anvindarna
tillhandahaller/producerar innehdllet. Ofta 4r innehallet av personlig natur i form av t.ex. uppladdade foton och
filmer tagna i privata sammanhang, statusuppdateringar av vad som pagéar i ens liv, eller genom skapandet av
profiler med uppgifter om kon, bostadort, utbildning, arbete o.s.v. Informationen goérs sedan pa olika sitt



Att dela och delta pa nétet 32

tillgidnglig for andra via kommersiella tjdnster som skapar attraktion och engagemang och pé sa sétt bidrar till
att 0ka antalet anvindare. Ju ldngre tid anvandarna utnyttjar tjdnsten ju mer information kan potentiellt samlas
in om dem."® Informationen anvinds sedan for att rikta budskap, t.ex. annonser, mot anvindarna men siljs dven
vidare till andra foretag.

Jamte de politiska och kommersiella aktorerna dr sjélvfallet anvindarna helt avgoérande for att det dver huvud
taget ska gé att tala om en framvixande deltagarkultur.'® I litteraturen kring delande och deltagande pa nitet
bendmns anvéndarna ofta for produsers/prosumers i analogi med tanken att anvindarna (users) numera bide
konsumerar och producerar information.'” ' Men vad som faktiskt motiverar individer att delta i den hér typen
av aktiviteter har emellertid sagts vara ett relativt outforskat omrade." I t.ex. fallet crowdsourcing har det
spekulerats i att det skulle koka ner till de fyra fien: ”fame, fortune, fun and fulfillment”.”® Andra har varit inne
pa likande spar nér det géller varfor ménniskor exempelvis véljer att delta i samhillsfragor via sociala medier
och fort fram skél sdsom enkel tillgdng, mediets snabbhet och kraft, en upplevelse av samhdorighet med andra
kring en gemensam frdga, kunna notera stdd fran vanner och likasinnade, och att f& en positiv kénsla kring sig
sjdlv av att kéinna att man delta.”!

TRENDENS PAVERKAN

Ny informations- och kommunikationsteknik anses ha gjort det bade enklare och billigare att aggregera och
koordinera s&vil storskalig som smaskalig medverkan (se ocksé trenderna alltid uppkopplat™ och égonblicklig
kollektiv situationsuppfatning™).** Méjligheterna att snabbt och effektivt mobilisera ett stort antal ménniskor att
engagera sig i ett gemensamt syfte via digital teknik har t.ex. sagts vara en gemensam ndmnare for en rad
protestrorelser och revolter pa senare tid, s som upproren i Egypten och Tunisien under den “Arabiska véaren”,
och de stora missyttringarna pé Island i efterdyningarna av den senaste finanskrisen (en kris som i USA ocksd
blev startskottet for "Occupy Wall Street”-rorelsen och dessa anvindning av digitala medier).” I den hir
kontexten har framvixten av en digital deltagarkultur kommit att forknippas med en ny form av
demokratiseringsretorik dér *folket’ tar kontrollen 6ver internet och vem som helst tillats delta och gora sig hord
och som pa sa sitt utmanar traditionella och etablerade makthierarkier.*

Andra har dock ifrdgasatt den hér bilden. Undersékningar av deltagande pa nétet har t.ex. visat att deltagande
tar sig ménga olika uttryck. En undersékning av 10 000
amerikaners deltagarvanor pa nétet visade bl.a. att bara 13

You can participate in the economy as % var “aktiva skapare” av innehall medan 33 % respektive

an equal, co-creating value with your 52 % av respondenterna kunde placeras in i kategorierna

"passiva askadare” och "inaktiva”.>”*® Dessa siffor pekar pa

att vi skulle kunna f& en ny typ av digital klyfta, men denna

peers and favorite companies to meet
your very personal needs, to engage

in fulfilli ities, to ch th . c e
B D A ging inte mellan de som har tillgéng till internet och de som

inte har det utan mellan de som aktivt deltar pé nétet och de
(Tapscott och Williams, 2006: 150) som forblir inaktiva. Det faktum att minga som anvénder
olika sociala medier och andra webb 2.0-tjdnster inte &r
sdrskilt aktiva men att de manga génger bara genom sina

world, or just have fun!

besok pé diverse webb-sidor (ofta omedvetet) lamnar ifran
sig en mingd meta-data som automatiskt samlas in av de som &ger tjédnsterna (ofta kommersiella aktdrer) har fatt
forskare att argumentera for att vi de facto genererar mer &n vad vi deltar nér vi anvénder de hér tjdnsterna (se
vidare i trenden digital hygien™).*

Annan forskning har argumenterat for att med deltagande kommer inte séllan ocksa krav pd medborgarna att ta
pé sig mer forpliktelser.”' En studie av anglosaxiska och europiska rapporter kring vad som ibland i analogi med
webb 2.0 refereras till som government 2.0 (ungefér forvaltning 2.0) pekar pé att dessa pé olika sdtt uppmuntrar
en utveckling ddr individer gdr samman i medborgarkollektiv och tar pd sig ett okat ansvar for olika
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samhillstjénster.”” Det kan exempelvis rora sig om att via olika webb-applikationer rapportera in misstankar om
korruption® och vandalism™ eller att komma med forslag pa forbittringar som sedan Gvriga medborgare far ta
stillning till genom elektronisk rostning.® Ett dkat deltagande skulle ddrmed ocksa kunna komma att innebira
en form av outsourcing (utlokalisering) av sddant som tidigare har ansetts vara det offentligas ansvar, t.ex. som
overvakare av kvaliteten pa offentliga tjanster sisom hilso- och sjukvarden.*®

En sadan utveckling tangerar vad som ibland refereras till som sousveillance (undervaking).’” Med sousveillance
menas grasrotsovervakning, alltsd att individer, enskilt eller i grupp, via olika hjélpmedel, ofta baserat pa
informations- och kommunikationsteknik, har borjat 6vervaka exempelvis féretag och myndigheter. Det kan
rora sig om att spela in telefonsamtal till myndighetspersoner, filmande av polisingripande eller att man sparar
myndigheters inldgg pa Facebook och Twitter ifall att de av ndgon anledning skulle raderas. Sousveillance dr
alltsd i princip motsatsen till dvervakning ovanifran (se trenden myndigheters styrning av nitet’®).

Ett angriansande svenskt exempel pd sjidlvpataget samhéllsansvar dr organisationen Missing People Sweden.
Missing People Sweden beskriver sig som en ideell forening sprungen ur ett behov att koordinera frivilliginsatser
vid personforsvinnande, en uppgift som tidigare har betraktats som Polisens ansvarsomride. Organisationen
anvinder frekvent Facebook for informationsspridning och i sitt arbete med att samordna volontirer for
sokinsatser.”

Ytterligare en variant av den hér utvecklingen mot mer flytande grianser mellan medborgare och myndigheters
handlingsutrymme handlar om tillgéngliggdrandet av s.k. dppna data. Mycket kort kan 6ppna data beskrivas som
fritt tillgdngliga data. Det &r alltsé frigan om ’gratis’ data. Myndigheter har ofta tillgang till stora dataméngder
och i Sverige &r dessa data inte séllan offentliga (ibland maste dock data rensas frén personnummer och dylikt).
Det borjar bli en alltmer spridd uppfattning att det finns en stor potential i dessa data men att myndigheterna inte
alltid ar bést lampade for att ta till vara mojligheterna. Darfor pagér satsningar for att tillgangliggéra sddana data
for savil foretag som enskilda medborgare. I Sverige dr bl.a. Verket for innovationssystem (Vinnova) inblandat
i satsningar pa att utveckla innovationspotentialen i 3ppna data*’ och likasa pagér arbete inom E-delegationen
for att ta till vara p4 och forenkla spridning av offentliga data.*’

Avslutningsvis kan det vara pé sin plats att padpeka att &ven om medborgare/anvéndare bjuds in till olika former
av samarbeten sd anses inte alltid alla anvindares bidrag vara av samma virde, vilket alltsd gar emot den
demokratiserande tanken som kopplas samman med en framvixande deltagarkultur. Wikipedia fors t.ex. ofta
fram som sjélva sinnebilden for en demokratiskt, underifrdn och upp-produktion av kunskap dér vetenskapliga
taxonomier har ersatts av s.k. folksonomier vilket innebér att innehéll inte foljer en vetenskaplig klassificering
utan i stillet struktureras enligt anvindarnas villkor och preferenser.”” Samtidigt ar kraven pa killkritisk ofta
svéra att hantera. En studie av hur de som bidrar med innehéll p4 Wikipedia forhandlar kring vilken kunskap
som anses vara korrekt pekar ocksé pa att sddan kunskap som inte kunnat verifieras av externa, traditionella eller
officiellt erkidnda kunskapskallor l4tt exluderas s& att vissa roster tystas och sedvanliga kunskapshierarkier
uppritthalls.* Inom omraden dir kunskapsproduktionen linge har varit monopoliserad av vissa professioner, s&
som inom det medicinska faltet, skapas ocksé litt nya mekanismer for att forsoka kvalitetssdkra olika former av
kunskapsbidrag fran utomstiende, t.ex. patienter.** En sadan utveckling pekar alltsa pi att hierarkier kring
kunskapsproduktionen kvarstar men att upprétthallande och reglering kan ta sig nya former.

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

SOMCRISC-projektet har i samverkan med relevant doménexpertis genomfort flera workshoppar dér olika
trender har presenterats. Deltagarna har under dessa workshoppar fétt i uppgift att ge synpunkter och reflektioner
avseende utvecklingsmojligheter betrdffande trendens konsekvenser for samhillelig kriskommunikation. For att
tydliggora hur trenden kan komma att utvecklas pa olika sétt har diskussionerna ramats in i dels en pessimistisk
riktning, dels ett mer optimistisk spdr. Nedan &r en sammanfattning av vad som framkom vid diskussionen om
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trenden att dela och delta pa ndtet vid SOMCRISC-workshoppen Myndigheter och frivillig organisering dar
myndighetsrepresentanter och frivilligorganisationer medverkade.*

Ett dystopiskt scenario for en O0kad grad av deltagarkultur i krisrelaterade sammanhang dr om det frén
myndighetshall forvintas att medborgarna ska delta och bidra via nétet. Det kan leda till att myndigheter slapper
delar av sitt ansvar samtidigt som alla individer dels inte har tillgéng till dessa fora (kanske ligger de t.o.m. nere),
eller formér att dra nytta av dem (t.ex. grupper som &r i behov av ett fysiskt moéte), dels inte klarar av att axla ett
sddant ansvar. Flera workshop-deltagare berdrde pd olika sétt den hér tematiken. Med bidrag fran en méingd
olika héll och fran grupper och individer som inte dr en del av etablerade krishanteringsstrukturer kan det likasa
uppstd svérigheter for myndighetsaktorer, frivilligorganisationer och medborgare att hantera méngden
information och beddma dess trovirdighet och relevans (inklusive p.g.a. medveten desinformationsspridning
och sabotage). Risken ér da att mojligheten till en forbéttrad och utdkad bild av olika forlopp i stillet forbyts till
okad forvirring och osédkerhet.

Ett annat spdr som togs upp under workshoppen berdrde grinsen mellan det offentliga respektive det privata.
Medverkan frén allmdnheten kan leda till att integritetskénslig information delas, ibland av oforsiktighet och
okunskap men ocksa for att snabbhet och deltagande helt enkelt virderas hogre dn integritet, och for att det kan
finnas kommersiella intressen som &r beredda att betala for sddan information. Det kan dven tdnkas uppsta ett
tryck pé alla inblandade att dela, kommunicera och vara transparenta i precis alla lagen pé ett sdtt som krockar
med t.ex. myndigheters ansvar, formaga och befogenheter. Spridandet och synliggérandet av viss information
kan till och med bidra till social oro och krissituationer. Sammantaget kan det d& ocksa bli frestande att fran
olika héll forsoka forhindra sédan spridning. Atgirder mot spridning kan emellertid fa ytterligare negativa
demokratiska konsekvenser, sirskilt om det handlar om att férséka censurera viss information.

Ett mer utopiskt utfall skulle kunna innebéra att olika digitala plattformar borjar anvéndas i krissammanhang for
en utdkad och kontinuerlig dialog mellan myndigheter och medborgare. I forlangningen skulle det bl.a. kunna
bereda vigen for myndigheter att i storre utstrickning ta hjélp av allménheten pa ett mer avdramatiserat sitt
jamfort med att rikta sig till allménheten via specialinsatta inslag och extrasédndningar i radio och tv. En dkad
ndrvaro av bdde myndigheter och frivilligorganisationer i olika s.k. internet-communities kan forbattra
mojligheterna att kommunicera men ocksé utveckla formagan att finga upp och koordinera ideella engagemang
hos allménheten och dra nytta av individers olika kunskaper och fardigheter. Det kan exempelvis handla om
hjdlp frén personer som befinner sig pa plats, eller att berorda individer i ett senare skede bidrar i utvirderingen
av olika krisinsatser.

En ytterligare utvecklingspotential forknippat med ett 6kat delande och deltagande frn allménhetens sida dr
olika former av samverkan mellan individer via informella ndtverk, pa sociala medier, etc. ddr de delar
information mellan sig, och fungerar som lankar och uttolkare mellan myndigheter, frivilligorganisationer och
allménheten. En deltagare fran myndighetssidan uttryckte det som att “idealiteten tar nya former” inom ramen
for sddana nétverk. Det kan da handla om att grupper t.ex. skapar digitala motesplatser dir de kan soka stod och
trost hos varandra. Detta kan ha en emancipatorisk inverkan pa medborgarna och skapa en kénsla av samhorighet
och gemensam formaga.
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Det 6kande antalet digitala produkter utrustade med internet och
applikationer som GPS, pulsmétare, kameror, fingeravtrycks- och
ansiktsavldsare, uppmuntrar ménniskor att kontinuerligt generera
stora dataméngder om sig sjilv och sin ndrmaste omgivning. Vi
vidgar ddrmed véra egna men ocksé andra aktorers forutsittningar
for att monitorera och analysera var vardag. En sadan utveckling
kan anvindas for att pa olika sétt paverka vart beteende, sé dven

i samband med kriskommunikation.
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Det digitaliserade jaget

DU OCH DINA DATA

Den hér trendrapporten fokuserar pa de nya mdjligheter som har 6ppnats for individer att via digitala verktyg
analysera sig sjdlva och sin omgivning och avlutas med en diskussion kring pa vilket sitt den hir utvecklingen
kan komma att paverka myndigheter och frivilliginsatser i krisrelaterade sammanhang. Den beskriver ocksé flera
incitament bakom den hér utvecklingen och olika mgjliga foljder. Trenden beskrivs via rubrikerna trendens
framvéxt, trendens drivkrafter, trendens paverkan, samt trendens konsekvenser for sambhillelig
kriskommunikation i relation till myndigheter och former for frivillig organisering. Det avslutande avsnittet som
specifikt kopplar till kriskommunikation &r en sammanstéllning av kommentarer frdn en workshop med deltagare
fran myndigheter och frivilligorganisationer och som anordnades av SOMCRISC-projektet. I avsnittet pekas det
pa hur fordndrade forutsittningar for att kontinuerligt generera stora datamidngder om individen i en mer eller
mindre dppen infrastruktur, kan vidga vara mojligheter till uppsikt 6ver oss sjdlva och var omgivning, men ockséa
for utomstaende aktorer att 6vervaka, analysera, och via kommunikation, styra véra beteenden i samband med
kriser.

TRENDENS FRAMVAXT

Trenden mot ett i 6kande grad digitaliserat jag kan ségas fléta
samman ett flertal skeenden. Nedan beskrivs trenden genom

You've h f th tifi If . . . .
U EEITE i 12 .an' e en tredelad oOversikt Over hur utvecklingen mot 1)
movement? It's the rise of watches, - it ino/self-tracki 5 lifierine/ ficati
clips and bracelets that monitor your sjalvmonitorering/self-tracking, 2) spelifiering/gamification

och 3) "puffning”/nudging tillsammans kan sigas bidrar till

physical activity, sleep and other . e ]
framvixten av ett digitaliserat jag.

biological functions. The idea is that
continual numerical awareness of your

e I ) : Véagar, dagbdcker, febertermometrar och almanackor —
: esI;ryfe :;or SNie m?'mtet y::: ﬂ:o ménniskor har ldnge haft redskap for att i sin vardag pa olika
pari tariher away, fo get o = satt fora bok over sina aktiviteter och sitt vilbefinnande. Men

subway one stop sooner, to take more . . et . -
. 5 dagens teknik har tagit dessa mdjligheter till en ny niva. Den

stairs. You study the graphs, you

senaste generationens smarta mobiltelefoner ir t.ex. inte

crunch the numbers, you live a longer, i o
sdllan utrustade med sévdl GPS, accelerometer, gyroskop

healthier life. (And you try to avoid i
being a crashing bore at parties.) och pulsméitare som mikrofoner, kameror, fingeravtrycks-
och ansiktsavldsare. Tillsammans skapar de en méngd
(Pogue, 2013) mojligheter for anvindaren att monitorera sin vardag, sig

sjdlv och sin ndrmsta omgivning (se ocksa trenden alltid
uppkopplat").

Den s.k. ”Quantified Self’-rorelsen (ungefir “Det
kvantifierade jaget”) som startades 2007 av tva redaktorer vid den amerikanska populértekniska tidskriften
Wired dr kanske den mest kiinda manifestationen av att kartlédgga sig sjélv via digitala applikationer genom att
samla in data om t.ex. puls, somncykel, rorelsemonster etc. Teknikjdttarna Samsung och Sony har nyligen
utvecklat armband som sammankopplade med mobiltelefonen ska bli din kropps rost™ och gora det mojligt att
logga din dag. Varje dag™. Andra produkter som nu utvecklats med liknade funktioner #r bl.a. klockor och
glasdgon, s.k. wearables (termen syftar pé att produkterna ofta birs nira kroppen).
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Men det ér inte bara kontinuiteten, snabbheten och datavolymen som i dag skiljer sig frin tidigare utan ocksd
analysen av data. Det ar inte ldingre manniskan som &r forste uttolkare utan det 4r numera ofta sa att det ar
mjukvaruutvecklarnas algoritmer som aggregerar, korrelerar och sdker monster i insamlad data som sedan
presenteras i form av tabeller, diagram eller andra typer av visualiseringar for anvindaren (medlemmar i
quantified self-rorelsen kallar sig ofta for “QSers” i stillet for users/anvéndare) och ger svar pa vem
fingeravtrycket tillhor, vem som 4r pa bilden eller hur ofta man har legat pd maxpuls. Inte sdllan pastas
mjukvaran ocksd kunna forutspd framtida utveckling baserat pé tidigare resultat och ge rdd om hur @ndringar i
beteende kan ge ett béttre vdlbefinnande, t.ex. ndr man bor sova eller vad man bor dta mindre av.

En variant av denna utveckling mot att via digitala applikationer och mjukvara rikta ett okat fokus pd
beteendefordandringar finner vi ocksd i den s.k. spelifieringstrenden. I samband med spelifiering blir det tydligt
att trenden mot det digitaliserade jaget d&ven handlar om att motivera mdnniskor, i det hir fallet genom att infora
ett spelmoment som ska forvandla en potentiell trdkig uppgift till ndgot mer lockande som vécker
tavlingsinstinkten och jakten pa beléningar.* Det kan rora sig om sddant som att forsoka fa individer att optimera
sitt motionerande, att motivera bilister att tdvla i att spara pd bensindtgéng, eller att f& manniskor att engagera
sig 1 samhillsfragor som fattigdom och hungersndd (men spelmoment har ocksd anvénts vid t.ex. militér
rekrytering).” Tankarna bakom spelifieringskonceptet bygger i mangt och mycket pa att skapa incitament for
beteendeforindring genom att sporra och skapa lust i stillet for att arbeta genom hot och risktinkande.’

Sammankopplingen mellan de idéer kring motivation som finns inbaddade i spelifieringskonceptet, d.v.s. att
spelmomentet inbegriper (dolda) villkor som paverkar den enskilde anvindarens motivation i olika riktningar
genom en form av indirekt beteendepdverkan kan knytas till begreppet nudging/puffning.” Puffning och idén
bakom begreppet gjordes forst populédrt genom boken Nudge: Improving Decisions about Health, Wealth and
Happiness (2008)%, skriven av beteendeckonomen och tillika chefen for David Camerons s.k. Nudge Unit,
Richard Thaler, och Cass Sunstein, juridikprofessor och f.d. radgivare vid Obama-administrationen. Kortfattat
innebdr idén bakom puffhing att forsoka pdverka ménniskor att fatta beslut som leder till en forbéttrad livskvalitet
utan att komma med pekpinnar eller genom att minimera deras valmdjligheter. I stéllet ska “valarkitekturen”
(den omgivande miljon) dndras pa ett sddant sétt att det blir enklare att (medvetet eller omedvetet) fatta det beslut
som leder till 6nskat utfall f6r individen, och i forldngnigen ocksa for samhaéllet. Det kan t.ex. handla om att 6ka
konsumtionen av frukt genom att placera den framme vid snabbkopskassan eller att servera alkohol i mindre
glas. Puffning kombinerar pa sé sétt beteendeekonomi och socialpsykologi, med vad som ibland kallas for liberal
paternalism med vilket menas att medborgaren i stdllet for att styras genom restriktioner och lagar litt puffas i
ritt riktning men sjilv far gora valet.” Dessa idéer har bl.a. plockats upp inom hilso- och sjukvardsfiltet dir
kombinationen av l6sningar for digital "livslogging” tillsammans med puffning, i form av spelifieringsmoment,
har forts fram som svaret pd hur samhéllet ska kunna hantera den vixande skaran dldre och kroniskt sjuka genom
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att motivera dem att ta ett okat ansvar for sin hilsa.'” Aven svenska myndigheter har bérjat visa intresse for
nudging/puffning. Naturvdrdsverket gav exempelvis nyligen ut en rapport i &mnet. Rapportforfattarna f6r fram
mojligheterna till beteendeforandring med hjilp av informations- och kommunikationsteknik, t.ex. i form av
smarta mobiler och andra bérbara digitala produkter. Bl.a. beskrivs ett projekt som via en webbplats later
elkonsumenter hélla uppsikt dver sin elforbrukning timme for timme och dér de 4ven kan jaimfora sin forbrukning
med andras. Dértill innehdller applikationen ett formulér for egenutvérdering dir konsumenten kan ge forslag
pa hur det egna beteendet kan forbittras sa att elkonsumtionen kan effektiviseras.''

TRENDENS DRIVKRAFTER

I framvixten av trenden det digitaliserade jaget forenas alltsd individbeteende och praktiker for sjdlvkannedom
med olika politiska och kommersiella ambitioner att styra medborgaren/anvidndaren via diverse tekniska
applikationer, vilket ocksé blir tydligt i en analys av trendens drivkrafter.

Till skillnad fran dold och passiv dvervakning s& bygger sjdlvmonitorering pé att individen &r aktivt involverad
och den appellerar ofta till en nyfikenhet att f4 veta mer om sig sjdlv och vad de digitala representationerna av
jaget har att berédtta. En studie av deltagarpresentationer vid trédffar anordnade inom quantified self-rorelsen fann
att manga motiverades av att f& kinnedom om hélsorelaterade faktorer som fysisk aktivitet, fédointag, humor,
etc. En andra grupp fokuserade pa sin arbetskapacitet och kognitiv forbéttring, medan en tredje grupp sag
monitoreringen som en vag till att experimentera med sitt jag och pd si sitt skaffa sig en ny form av
livsupplevelse.'>"

Ur ett kommersiellt perspektiv dppnar forstds ménniskors nyfikenhet och experimentlusta upp en marknad for
nya varor och tjinster exemplifierat ovan med Samsungs och Sonys sammankopplande av deras
mobiltelefonmodeller med nya appar och utvecklingen av andra digitala bérbara produkter. Det
individfokuserade inslaget i sjdlvmonitorering oversitts létt till kommersiella termer som “kundanpassat” och
”precisionsmarknadsforing”. Apples vd Tim Cook kallade t.ex. foretagets nya klocka, med bl.a. funktion for
daglig aktivitetsmitning, for den mest personliga produkt Apple har utvecklat."* Likasa ar spelifieringsinslag ett
tacksamt sitt for foretag att forsoka engagera konsumterer i deras produkter och tjdnster. Och precis som ofta
géller 6vriga datamdngder som samlas in s& kan @ven sjdlvmonitoreringsdata fas att cirkulera i den nya digitala
ekonomin dér det bindra kan anvindas som en form av valuta. Virt att notera &r att monitoreringen ofta fokuserar
pa data om kroppen och genererar en form av virde ur livet sjilv, s.k. biokapital."> ' Uppgifter om sidana saker
som sOmncyklar och humorsvingningar for tiotusentals individer kan vara hogintressant information for
bioteknikforetag (se ocksa trenden digital hygien”).

Ur ett samhéllsperspektiv s& knyter kommersiella drivkrafter mot kundanpassning an till diskussioner bland bade
politiker och forskare dér personalisering i dess tekniska form har kommit att Gversittas till 16ften om
individualism (personlig frihet) i dess sociala mening.18 Den sjélvmonitorerande individen ligger vél i linje med
den samtidstrend i vér del av vérlden som betonar den reflexiva medborgaren som sjilv soker information for
att ta kontroll Gver sitt liv." Forutsittningar for utokad kontroll ver sitt liv Sppnar forstis upp emancipatoriska
(frigérande) mojligheter for medborgaren men skapar samtidigt ocksa incitament for rationalisering frén statligt
hall eftersom ett 6kat medinflytande dver ens eget liv gor det mojligt for staten att dra sig tillbaka, en utveckling
som tilltalar de som vill se en mindre statsapparat.” I stillet for att staten styr individen genom tvingande medel
sé kan individen tillsammans med tekniken fas att arbeta mot att bli en béttre ménniska och samhéllsmedborgare,
en som tar ansvar genom att halla uppsikt 6ver bade sig sjilv och sin omgivning.'

TRENDENS PAVERKAN

Genom de senaste arens utveckling av digitala, ofta béarbara, konsumentapplikationer som mdjliggér en
kontinuerlig produktion och analys av data om sig sjdlv och den ndrmsta omgivning har ménniskor fétt tillgdng
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till praktiker och verktyg som forut till stor del har var varit reserverade for experter eftersom ha ansetts vara
beroende av specialistkunskaper, har krivt dyra instrument, eller for att de helt enkelt har varit for skrymmande.
Det dr numera mojligt att forestélla sig en utveckling ddr manniska och applikation smélter samman till en form
av detektor/sensor’> via teknikens mitningar av kroppens biologiska signaler, anvindarens input och ett
kontinuerligt *skannande’ av den omgivande miljon. Hér finns som tidigare berorts en arsenal av instrument for
mobiltelefontillimpning sdsom applikationer {6r EKG-mitningar, biometrisk identifiering och
positionsbestimning av personer, video- och ljudupptagningar av padgdende skeenden, appar som miter
luftkvalitet och tillbehdr som kan registrerar virmekéllor. Pa sa sitt har manniskor forsetts med nya verktyg for
att forstd sig sjdlva och sin vardag. Sddana digitala representationer av verkligheten och kroppen skapar nya
mojligheter for en vardagssituerad kunskapsproduktion. Det kan argumenteras for att den hér utvecklingen ligger
vil i linje med ovan redovisade visioner om en mer reflexiv och vélinformerad medborgare. Samtidigt 6ppnar
det ocksd upp for individer att ifrdgasdtta, eller att till och med bortse fran, traditionell specialist- och
expertkunskap. En grupp specialister som kanske har fitt kiinna av detta mer &dn andra ar ldkarkéren som fran
flera héll har beskyllts for att ha en alltfor paternalistisk relation till patienten. I dag talas det allt oftare i hilso-
och sjukvérdspolitiska sammanhang om den “informerade patienten” som skaffar sig information pé internet
(och inte minst via ett okat anvindande av digitala applikationer for medicinsk egenvédrd sdsom elektroniska
blodsockermadtare, bdrbara pulsmitare och digitala vdgar). Medan en sadan utveckling kommer med
forhoppningar om att patienter ska bdrja ta mer kontroll dver sin hélsa s& har det samtidigt pavisats hur den
informerade patienten skapar sig informationsalternativ till vad som formedlas fradn ldkarhdll och bdrjar
forhandlar mellan olika informationskéllor i sin strdvan Over att fi kunskap om den egna, personliga
situationen.”

Forskning har emellertid ocksa pédpekat att produktionen av digitala data, och som i applikationer for
livsloggning ofta presenteras i statistisk form som siffror eller diagram, latt just forknippas med den typen av
objektivitet och exakthet som vi associerar med ett vetenskapligt forhallningssitt.”* > Det kan leda till att det
som presenteras pd skdrmen uppfattas som en mer sanningsenlig bild av verkligheten dn den egna erfarenheten
och férnimmelsen i linje med mottot ”living by the numbers” som figurerar i sjdlvmonitoreringssammanhang.
Mottot refererar till att man aktivt bor stréva att leva efter det som siffrorna visar — de ségs ge den ’sanna’ bilden
—och anvéndaren anpassar dirmed av egen vilja sitt beteende efter programvarans logik a la puffning och tanken
om en fordndrad valarkitektur. Andra har dock ifrdgasatt till vilken grad det verkligen skulle handla om
frivillighet. Det har bl. a. lyfts fram att bakom det forment objektiva alltid finns avsédndare med intentioner,
spelmoment &r t.ex. medvetet designade for att belona vissa saker och inte andra.”® En del av kritiken handlar
om att ju mer data som blottliggs om en sjilv och omgivningen, desto mer ansvar kan ldggs pé individen att
agera’”*®, vilket i sin tur kan leda till kinslor av &ngest och otillricklighet.”® Vidare har det diskuterats hur bl. a.
sjdlvmonitorering inom hilso- sjukvarden ofta inte initieras av patienter utan av den medicinska professionen,
men ocksd hur liknande tillimpningar har borjat sprida sig till arbetslivet i forsok att oka arbetseffektiviteten,
tillimpningar som arbetstagare kan kénna att det dr svért att avvisa.’’ Sadana mer tvingande applikationer har
rest farhdgor kring hur sjdlmonitoreringsdata kan anvéndas for olika former av externt initierad 6vervakning (se
trenderna myndigheters styrning av nétet’> och web knowledge mining™).>' 1 linje med vad som ocksa papekades
ovan sa kan kommersiella aktdrer vara mycket intresserade av den hér typen av individdata. Férutom intresset
for biodata finns ocksa en onskan att kartligga beteende pa individnivd. Méjligheter till att ta del av loggad
information om t.ex. trafikdata frn bilars datorsystem kan vara mycket intressant for ett forsakringsbolag nér
de ska avgora kunders premiekostnad.*

I situationer dér det kan vara enklare att vdlja om man vill delta eller inte har det dock visat sig att 14ngt ifrén
alla &r intresserade av den hér typen av projekt. En del som har testat pa digital sjdlvmonitorering tycker t.ex. att
det leder till en for stark fokusering pa den egna personen, men ocksa att den digitala representationen — deras
data-dubbel (d.v.s. individen representerad i virtuell form sdsom i siffror) — tecknar en allt for begrénsad bild av
deras liv och vardag.*> Andra tycker att det helt enkelt ar for tidskrivande, for komplicerat, eller att utrustningen
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ar for obekvam.*® Och medan marknaden for birbara digitala produkter for motion och trining (d.v.s. produkter
av typen som Samsung/Sonys armband och Apples klocka) for 2013 beriknades vara vird 330 miljoner dollar®’
s visar samtidigt en marknadsundersokning att av de amerikaner som borjade anvénda nidgon form av bérbar
digital produkt for att Gvervaka sin motionsaktivitet si hade en tredjedel slutat efter ett halvar.”®

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

SOMCRISC-projektet har i samverkan med relevant doménexpertis genomfort flera workshoppar dér olika
trender har presenterats. Deltagarna har under dessa workshoppar fétt i uppgift att ge synpunkter och reflektioner
avseende utvecklingsmojligheter betrdffande trendens konsekvenser for samhillelig kriskommunikation. For att
tydliggora hur trenden kan komma att utvecklas pa olika sétt har diskussionerna ramats in i dels en pessimistisk
riktning, dels ett mer optimistiskt spar. Nedan finns en sammanfattning av vad som framkom vid diskussionen
kring trenden det digitaliserade jaget vid workshoppen Myndigheter och frivillig organisering med deltagare
fran myndigheter och frivilligorganisationer.”

Ur ett dystopiskt perspektiv skulle konsekvenserna av ett 6kat intresse kring persondata i krissammanhang kunna
leda till att de delar av befolkningen som inte producerar persondata (exempelvis for att de ar omotiverade,
oformogna, eller direkt ovilliga p.g.a. att de kdnner sig 6vervakade) osynliggors och dédrmed inte inkluderas i det
krisrelaterade arbetet. Likasa kan en kriskommunikationsprocess som sétter for stor tillit till individdata riskera
att fallera om data-representationen av individen inte visar sig stimma tillrackligt vdl 6verens med personens
levda verklighet, och att “samhéllet slutar se ménniskan bakom all data”, som en
frivilligorganisationsrepresentant uttryckte det. Forsok till t.ex. beteendefordndring i linje med principerna for
puffning skulle i s& fall ocksa kunna fallera eftersom den digitala information som bildar beslutsunderlaget inte
ar nog ndra individers upplevda verklighet.

En annan liknande problematisk effekt av ett for stort fokus pa individdata i ett krissammanhang kan uppstd om
ocksé ménniskan bakom digitalt producerade individdata anser att dessa dataméngder &r mer tillforlitlig &n den
egna kinslan och férnimmelsen. Det skulle bl.a. kunna leda till ett tvivel pd formigan att analysera sin egen
situation: vem ska jag lita p&d — mig sjélv eller min data(-dubbel)?

Men inte bara den egna formagan kan komma att ifrigaséttas utan 4ven myndigheter och andra officiella aktorers
kompetens. Om egenproducerade dataméngder inte stimmer 6verens med den krisbild som t.ex. myndigheter
och frivilligorganisationer kommunicerar kan individen vélja att sétta tilltron till egna individdata framfor den
officiella versionen och i stillet soka sig mot alternativa arenor som dr mer bekriftande. Ett angrinsande tdnkbart
scenario dr att individer med stdd i sina data kréver en mer personanpassad insats och rétt till sirskilda resurser
pa ett sdtt som hamnar i konflikt med vad som fr&n myndighetshéll anses vara generellt bast for samhéllet.

En mer utopisk utveckling skulle kunna innebéra att aktorer verksamma inom krishanteringssystemet via
individers frivilliga delning av sin monitoreringsdata, fir mdjlighet att férutse en potentiell kris och ddrmed kan
sitta in forebyggande é&tgirder (kroppstemperaturmonitorering skulle t.ex. kunna ge indikationer pé
sjukdomsutbrott, mitning av luftkvalitet kan avsloja giftiga utslipp, o0.s.v.). Aven med hjilp av olika
statistikverktyg skulle den hidr typen av data kunna anvidndas i forebyggande syfte for att studera
utvecklingstrender hos medborgarna, t.ex. kring olika beteendemonster. Har kan puffning via exempelvis
spelifieringsinslag komma att spela en motiverande roll i att frdn myndighetshdll fordndra individers
handlingsmonster pé ett vis som forbattrar savil forstidelse som forméga att agera forebyggande innan krisen,
under krisen, eller i anslutning till dess efterverkningar.

Likasd kan ett tillgdngliggdrande av sjdlvmonitoreringsdata gentemot olika aktdrer verksamma inom
krishanteringssystemet bidra till att dessa redan innan en kris har tillgang till information som gér dem
uppdaterad kring sddant som olika individers hélsotillstdnd, geografisk positionering, eller specifika intressen.
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Information som sen kan bilda underlag for riktade insatser och for prioriteringsbeslut. En
myndighetsrepresentant beskrev t.ex. en situation dar tillgdng till information om hélsotillstdnd kan anvéndas
for att forst evakuera astmatiker fran ett brandomrade.

Olika monitoreringsverktyg skulle ocksa kunna bidra till att individer kan dversitta sina subjektiva upplevelser
till digitala representationer (‘*harddata’) som kan bekrifta och ge stod till deras erfarenheter. Okad anviindning
av monitoreringsverktyg kan ge medborgare nya verktyg for kunskapsproduktion, ndgot som i férldngningen
kan bidra till att de upplever en starkt kidnsla av egenmakt och sjilvfortroende. Det skulle kunna resultera i att
de véljer att ta pa sig ett 6kat ansvar och att de i krissammahang diarmed blir mindre bundna till andra aktorer,
eller som en representant frin myndighetssidan beskrev det kort och koncist: ”Okat sjilvfortroende hos
medborgarna och mindre beroende av myndigheternas vél och ve”.
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Digital hygien handlar om att rensa bland digitala spar som mén-
niskor ldmnar i cyberrymden. Varje gdng nagon handlar eller s6-
ker information pé internet, bloggar eller anvinder sociala medier
lamnar personen uppgifter om sina intressen, vanor och privata
forhallanden. Dessa kan sammanstillas och utnyttjas 1 olika poli-
tiska, kommersiella och kriminella syften. Trenden aktualiseras
bl.a. genom uppmérksammade fall av nétbrottslighet, digital Gver-
vakning och konsumentkartliggning. Nya lagforslag om okat per-
sonskydd, digitala sékerhetstjanster och en vixande individuell

medvetenhet driver pa trenden.
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DIGITAL HYGIEN

Denna summerande trendrapport analyserar trenden digital hygien, med fokus pa dess framvéxt och drivkrafter,
paverkan och uttryck. Sarskild vikt ldggs vid allm@nhetens medvetenhet om och forhdllningssitt till digital
hygien, det vill sdga till de digitala uppgifter (digitala “restprodukter”’) som ménniskor medvetet eller omedvetet
lamnar efter sig pa internet. For tydlighetens skull ska det papekas att trenden i denna rapport inte innefattar
digital hygien i betydelsen rena och prydliga filstrukturer och -hierarkier, eller i betydelsen “kosmetik”, det vill
sdga ndr man forbéttrar bilden av sitt digitala jag i syfte att framstd som vackrare och béttre &n man ar. Analysen
riktar in sig pd trendens mojliga samhilleliga relevans, samt mdjliga konsekvenser och betydelse for
allménheten. Ett sérskilt fokus lidggs pad offentlig krishantering och kriskommunikation. I trendanalysen
inkluderas synpunkter och kommentarer frdn en workshop 2015 som genomférdes med sirskild utvald
doménexpertis, inkluderande mediekonsulter, kommunikatorer, offentliga krishanterare, journalister och
medieforskare.

) @3 )
e@‘,{S@_ TRENDENS FRAMVAXT

Under 2000-talets forsta inledande &r etablerades ett antal digitala nitverk som
kom att fa digert internationellt genomslag (Myspace 2003, Facebook 2004,
Youtube 2005, Twitter 2006). 2015 hade Facebook 1,55 miljarder och
WhatsApp 900 miljoner aktiva globala anvindare.' I Sverige anvinde samma ar
6,83 miljoner (76 %) nigot socialt nitverk.” Den genomsnittliga svensken
spenderade 2015 tre timmar per dag pd internet, varav ungefar en tredjedel av
tiden (1 timme) pé sociala medier. Storst genomslag i Sverige har Facebook
(70 %), foljt av Instagram (40 %), Twitter och LinkedIn (22 %) och Snapchat
(21 %). For méanga maéanniskor har vénskapsrelationer, umgéinge och
vardagsvanor i det verkliga livet kompletterats av eller ersatts med digital
socialisering’ och digitala tjanster pa internet. Begrepp som chatt-grupp, onlinespel, facebook-kompis,
nétdejting, e-larande, e-shopping och e-legitimation dr idag allmént bekanta och vil inforlivade i svenska
sprakbruket.

Den utbredda anvéndningen av sociala medier och internettjdnster medfor att miljontals ménniskor varje dag
limnar digitala spar efter sig i cyberrymden. Digitala spér kan vara aktiva eller passiva.® Ett passivt spar skapas
utan att anvindaren medvetet medverkat till det, medan ett aktivt spar skapas genom ett anvindaren avsiktligt
publicerar information om sig sjdlv pd webbsidor och i sociala medier. Langt ifrén alla 4r medvetna om i vilken
utstrackning privata omstindigheter, vanor och vérderingar exponeras, och om hur informationen utnyttjas i
olika politiska, kommersiella och kriminella syften. Automatiserade tjdnster mdjliggdr detaljerade analyser av
vildiga datamingder, s kallade big data (se trenderna web knowledge mining och journalistik och big data’).
Egenskaper som exempelvis psykologisk profil®, personlighet’, kon®, sexuell liggning och IQ* kontaktytor och
kommunikationsménster'” geopositionering'' och rérelsescheman'?, politiska preferenser och etnicitet' later sig
kartliggas bade hos den enskilde individen och hos stora kluster av manniskor (se det digitaliserade jaget').
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Trenden kring digital hygien drivs av en stigande oro bland allménheten for att integritetskinsliga uppgifter ska
anvindas pa oetiskt och till och med olagligt sitt. Ett antal uppméarksammade foreteelser har riktat fokus mot
frgor som ror bade bruk och missbruk av digital spdrbarhet och digitala personuppgifter. Den globalt
uppmirksammade Snowden-affiren'’ avslgjade hur USA anvinder big data for storskalig dvervakning av
medborgare i stora delar av vérlden, ofta i samarbete med andra linder, déribland Sverige.16 Det har ocksa
framkommit att vissa stater, i skydd av sin lagstiftning, granskar data fran utlindska foretag/anvindare som
lagras pé servrar inom landets grinser.'” I Sverige blev lagen om forsvarsunderrittelseverksamhet som infordes
2008, och som gav Forsvarets radioanstalt (FRA) rétt att avlyssna all kabelburen kommunikation som passerar
Sverige, mycket ifrigasatt'® (se myndigheters styrning av nétet').

Niringslivets utnyttjande av digitala spdr har grovt sett haft tvd huvudsyften: att battre marknadsfora produkter
och att hitta nya affarsidéer. Den digitala teknologins forméga att spra och f6lja anvéndarnas rorelser pd olika
webbsajter och servrar har gett upphov till en industri av dataanalytiker som levererar uppgifter om egenskaper
och behov hos olika konsumentgrupper. Varje utskick av riktad reklam (analog och digital) vénder sig till en
malgrupp som identifierats genom analys av digitala uppgifter om exempelvis intressen, arbete, bostadsort, &lder
och koén.*® Somliga konsumenter betraktar detta som en praktisk och tidsbesparande service®', andra som en
inkriktning pa den personliga integriteten.”* En studie frdn 2011 visar att 55 procent av svenskarna ogillar att
personlig digital information anvinds som grund for riktad reklam.” Avancerad teknologi och offentligt
tillgdngliga data har ocksé skapat grogrund for nya kommersiella produkter och tjénster som baseras pé att olika
databaser samkdrs. I Sverige dr sokforetagen Eniro och Hitta tvé etablerade aktorer pa omrédet. Andra, och mer
omdiskuterade, dr Ratsit och Lexbase som, genom att kombinera databaser fran bl.a. domstolsverket och
skatteverket med personuppgifter, marknadsfor integritetskénsligt material.**

Den sannolikt storsta och mest patagliga oron bland allménheten &r emellertid relaterad till cyberbrott. En SIFO-
undersokning visar att var tredje svensk 2014 blev utsatt for nitbedrigerier eller forsok till nitbedrigerier.”
Halften av fallen gillde natfiskemejl, och vart femte virusangrepp pa en dator, mobil eller surfplatta. I vart tionde
fall hade ménniskor lurats att limna ifran sig 16senord, inloggnings- eller bankkortsuppgifter pa en falsk hemsida.
Till detta kommer otaliga beréttelser om nétstalking, nétkrankningar och ndthat, som bl.a. drabbat barn och
ungdomar.*® Endast 22 procent av svenskarna upplever sig ha full kontroll 6ver den information de limnar i
sociala medier, och bara 26 procent litar pd att foretagen bakom sociala nétverk skyddar integritetskénslig
information.”” Undersdkningar pekar pi att ocksa privata foretag utsitts for e-bedrigerier. En internationell
studie fran 2014 visar att 94 procent av alla foretag hade stott pd e-hot med upprinnelse utanfor den egna
f“(iretagsdoméinen.28 De vanligaste e-hoten var spam, virus, e-spionage, internetmaskar (virus som av egen kraft
sprids mellan datorer) och annan skadlig programvara samt phishing-attacker (forsok att lura av anvidndare
l6senord). Antivirusproducenten McAfee uppskattade 2014 den globala foretagsamhetens kostnader for
cyberbrott till mellan 375 och 575 miljarder dollar.”

TRENDENS DRIVKRAFTER

Ett antal indikatorer tyder pa att en vixande oro hos allménheten for 6vervakning, och for att elektroniskt lagrade
personuppgifter ska utnyttjas pé otillborligt sétt, driver pé trenden digital hygien. Denna oro gar att spara i en
o6kad medvetenhet om digital utsatthet och i vidtagna forsiktighetsatgérder pd individ, organisations- och
samhaéllsniva.

Individnivd: Ett avsevirt antal blogginligg®, tidningsartiklar’' och
tips/anvisningar frin programleverantérer’> om hur man skyddar sig fran
oftrivillig exponering pa nétet indikerar en oro for missbruk av personliga
uppgifter pa nétet och ett patagligt intresse for digital hygien ocksa bland
enskilda anvidndare av internet och social medier. Det bekriftas ytterligare
av kampanjer och ideella grupper som lobbar for ett béttre individuellt
personskydd pa internet.” Det finns flera faktorer som paverkar
ménniskors oro for den personliga integriteten pd internet. Tidigare erfarenhet av hur foretag och myndigheter
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hanterar integritetskénsliga uppgifter paverkar hur man upplever risken for att de missbrukas. Osdkerhet om vem
som samlar in information och vad den anvinds till bidrar till kad oro.** SOM-undersdkningar visar att de
faktorer som framst paverkar svenskarnas oro for att personliga uppgifter pd internet ska missbrukas ar
mellanménsklig tillit — personer med l4g tillit till andra &r mer oroliga an de med hog tillit, politisk orientering —
personer som star politisk till véinster, eller varken till vinster eller hdger, dr mer oroliga &n andra, och egen vana
av internet — sillananvéndare dr betydligt mer oroliga 4n mer frekventa anvindare. Ocksd &lder och kon spelar
en viss roll — dldre kdnner mer oro 4n yngre och kvinnor mer 4n mén — men dessa faktorer samverkar delvis med
andra, till exempel hur ofta man anvénder internet.

En amerikansk studie frdn 2012 visar att anvdndare har blivit mer aktiva med att begrdnsa den information de
lagger ut i sociala medier: 58 procent visar sin privata profil endast for vidnner, 63 procent har stangt av vinner
fran Facebook, 44 procent har raderat kommentarer och 37 procent har avligsnat taggar fran publicerade bilder.”
Enligt en svensk undersdkning fradn 2015 har endast mycket fa (6 %) upplevt att den personliga integriteten blivit
krinkt pd nitet, men 4ndd sa har 52 procent vidtagit atgdrder for att skydda sin integritet online.*® En av fem
kénner oro for att foretag dvervakar vad de har for sig pa nétet, och en av tio fOr att regeringen eller staten gor
sd.

Organisationsniva: Avsléjandena om USA:s elektroniska dvervakning av tredje part har lett till att ménga foretag
lamnat de marknadsledande amerikanska molntjinsterna till férdel for servrar placerade i andra ldnder. Sarskilt
forsoker europeiska aktdrer trdnga sig in pd denna mycket lukrativa marknad, ndgot som understotts av
Europeiska Kommissionen i syfte att bygga upp en ny europeisk industrisektor och minska beroendet till USA.”’
Salunda har NSA:s 6vervakning oavsiktligt lett till stora globala transfereringar av kapital och tjanster. Men den
vixande oron for dvervakning och missbruk av personliga data har framfor allt gagnat etablerandet av ordkneliga
nya foretag som erbjuder olika typer av elektroniska ID-skydd och ID-filter. Tjinsterna varierar mellan att vara
proaktiva®®, det vill siga erbjuda skyddad eller anonym e-identitet, och reaktiva®®, det vill séga hjilpa till att
radera eller begrava kénsliga uppgifter pa nétet.

Sambhéllsniva. Flera lander har pd senare ar vidtagit atgérder i syfte att stirka den enskildes juridiska skydd mot
utnyttjande av personliga och integritetskdnsliga uppgifter pd internet. Bakgrunden &r en oro for att
konsumenterna annars minskar sin nirvaro pd internet och i sociala medier, vilket pa sikt missgynnar fortsatta
e-innovationer/-utveckling och dirigenom nationell och global tillvaxt. Ett lagforslag presenterat av Vita huset
2012 konstaterade att grundldggande forordningar saknades pd omrédet bade fér konsumenter och foretag.
Obama-administrationen har darfor vid tva tillfallen, 2012 och 2014, lyft frdgan om lagstiftning (Consumer
Privacy Bill of Rights) som bl.a. stidrker den enskildes kontroll dver vilka personliga data foretag far anvinda
sig av, sdkrar att personliga uppgifter anvdnds pé ett sitt som dverensstimmer med det sammanhang dér de
lamnades och att de hanteras pd ett sikert och ansvarsfullt sdtt, samt underldttar for den enskilde att goéra
andringar och radera personuppgifter.”’ EU har vidtagit liknande &tgirder. I januari 2012 presenterade
Europakommissionen en omfattande reform av 1995 &rs Dataskyddsdirektiv med motiveringen att stirka
individuella rdttigheter och en likartad hantering av personuppgifter i alla medlemsldnder, samt sidkra den
ekonomiska tillvixten av den inre marknaden. Till skillnad fran det amerikanska lagforslaget, reglerar EU:s
ocksé hur myndigheter ska hantera integritetskéinsliga uppgifter.*' Vidare fattade EU-domstolen under 2014
beslut om den enskildes rétt att fa skadliga eller inaktuella uppgifter raderade fran sokresultat, vilket bland annat
tvingat Google till andrad praxis.** I maj 2014 hade foretaget utvirderat borttagning for 748 084 webbadresser.
I Sverige sade statsminister Stefan Lofven i sin regeringsforklaring 2014 att den nya regeringen ska verka for att
stdrka réttssdkerheten och den personliga integriteten i Sverige och EU, bland annat nér det géller datalagring. I
tilligg ska Datainspektionen och den parlamentariska integritetskommissionen goéra en oversyn av befintlig
lagstiftning i ljuset av att allt fler privata aktorer samlar in information om konsumenter. Men ocksa statliga
myndigheter utnyttjar den information som personliga uppgifter pd nétet kan generera. Under det forsta halvaret
2014 begirde den svenska polisen ut information om 1000 konton pa stora social medier. Microsoft, Facebook,
Google och Apple har alla lamnat ut uppgifter. Bolagen har juridisk rétt att véigra, men t.ex. Facbook har ingétt
en Overenskommelse med svenska myndigheter om att limna ut konton i samband med pégdende
brottsutredningar®® (se myndigheters styrning av nitet*).
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TRENDENS PAVERKAN

En googlesdkning i mars 2016 ger 86 000 traffar pé frasen "how to be anonymous online”, vilket dr ndstan sju
ginger fler an det samma sokning gav ett ar tidigare. P4 sikt kommer den dkade oron for sparbarhet leda till att
maénniskor i allt mer skyddar sin identitet pa internet och i sociala medier. Anonymitet och béttre personskydd
nds enklast genom utnyttjande av de sekretessfunktioner som sociala medier redan erbjuder. Facebook och
Google dr exempel pa tvd foretag som under senare ar har gjort det lattare for anvdndarna att lagga in spérrar
och filter i sina konton.*”’ Ett annat sitt r att utnyttja olika typer av
digitala verktyg och teknologi som erbjuder allt fran anti-spam filter
till krypteringsprogram och avancerade “informationsagenter” (info-
mediaries) som hjdlper anvéndare att sjdlva kontrollera den personliga
information de lamnar p4 nitet.*® Ett tredje alternativ ér att forfalska
uppgifter. Amerikanska studier fran 2000 visar att over 50 procent av
internetanvéndarna forfalskat eller férvanskat sina personliga uppgif-
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ter dtminstone nagon gang."” Enligt senare underskningar fran 2007
har en majoritet lika ofta avstétt fran att lamna detaljerade personliga
uppgifter.48 Facebook redovisar i sin kvartalsrapport 2013% att 83 miljoner (8,7 %) av deras ménatliga anvéndare
ar falska eller duplicerade konton. En fjdrde mojlighet &r att manniskor ldmnar de sociala medierna helt och
hallet.”

Det 6kande behovet av personskydd och sekretess fir bdde positiva och negativa konsekvenser for den kraftigt
viixande och allt viktigare e-handeln (elektronisk handel). A ena sidan 6ppnar det for produkter som erbjuder
digitalt personskydd, och 6kar konkurrenskraften hos de online-foretag som redan erbjuder dessa tjanster.”’ A
andra sidan begrénsar forfalskade och utelimnade personuppgifter pa internet mdjligheterna for den del av han-
deln vars affarsidé bygger pa ingdende kunskap om kundernas vanor och behov. En undersdkning bland tolv
visteuropeiska lander visar att e-handeln blir allt mer gransdverskridande. Under 2014 omsattes 180 miljarder
Euro’” pa nitet, den svenska detaljhandels digitala forsiljning dkade under tredje kvartalet 2015 med 16 procent,
att jaimfora med 5,1 procent for detaljhandeln i sin helhet och 41 procent av svenskarna handlade i mobilen,
jamfort med 28 procent tvé ar tidigare.® Men samtidigt som antalet e-kop okat sjonk under 2015 andelen perso-
ner som e-handlade fran tidigare 85 procent till 79 procent. Férre personer handlar med andra ord mer over
internt.”* En ¢kande digital hygien hos online-kunderna riskerar p4 sikt att bromsa upp l6nsamheten for e-han-
deln som far allt storre betydelse for olika landers ekonomi. Darfoér ger amerikanska, europeiska och svenska
myndigheter stor prioritet 4t lagforslag som 6kar personskyddet.”

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

Foljande dystopiska och utopiska beskrivningar forsoker ringa in vilka framtida positiva och negativa konse-
kvenser digital hygien kan {4 f6r samhaéllelig krishantering och kriskommunikation sett ut allmanhetens perspek-
tiv. Sammanstillningarna bygger dels pa tidigare refererad forskning och statistik, dels pa resultat och kommen-
tarer frdn en workshop kring dessa frigor med mediekonsulter, kommunikatorer, offentliga krishanterare, jour-
nalister och medieforskare.*®

I en dystopisk bild finns en stor oro bland allménheten for att bli 6vervakad pé nétet, antingen det dr av myndig-
heter eller privata foretag, och for att personliga och integritetskidnsliga uppgifter ska missbrukas i politiskt och
kommersiella syften, och av nétbedragare. Oron kan ta sig uttryck pé flera sitt. For det forsta kan den leda till
att ménga begrinsar det antal ndtverk som de dr med, och antal personer som de delar dem med. For det andra
kan det leda till att ménniskor forfalskar, manipulerar, och dubblerar sina konton eller raderar de personuppgifter
som de ldmnar efter sig pa internet. Uppgifter om geoposition, kon, &lder, etnicitet eller yrke skulle inte lingre
vara tillforlitliga. Ett tredje mojligt resultat dr att manga undviker eller lamnar de sociala medierna helt och héllet.
De mgjligheter som myndigheterna i teorin hade att anvinda persondata pé internet for att effektivisera och rikta
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informationsinsatser i samband med samhélleliga kriser blir sdledes mycket begrinsade, dels for att myndighet-
erna inte kan lita pd de uppgifter som ménniskor ldmnar efter sig pa nétet, dels for att stora delar av allmé@nheten
inte langre finns dir. Sammantaget blir malgrupper svirare m ens mgjligt att precisera.

I en utopisk framtidsbild kan digital kommunikation komma att effektivisera samhaéllets kriskommunikation och
krishantering. Medborgarnas oro for den personliga integriteten pa internet och i sociala medier dr mycket be-
griansad. De flesta ménniskor tar ansvar, anvindningen av digitala spar missbrukas sillan och fortroendet for att
lagstiftningen sdkerstéller ett effektivt personskydd &r starkt. Det dr ocksa fortroendet fér myndigheternas for-
maga att hantera olika typer av samhalleliga kriser pé ett skyndsamt och effektivt satt. [ utbyte mot storre sdkerhet
och bittre krishantering ger medborgarna myndigheterna tillgéng till de digitala uppgifter som de behover. Mén-
niskor lever stora delar av sina liv pa internet, och de uppgifter de lamnar efter sig dr omfattande, i huvudsak
korrekta och rika pa detaljer. Denna upps;jo av digitala spar skapar mdjlighet {or it-foretag att pd automatiserad
vig ta fram nya och efterfrigande tjénster. Ett sadant exempel dr tekno-journalistisk automatisering’’, det vill
sdga journalistik och nyheter som med hjilp av algoritmer hérleds och sammanstélls automatiskt, och som bland
annat anvénds for riktade nyheter i realtid i samband med kritiska situationer som exempelvis jordbavningar,
stora trafikstockningar, annalkande ovéder, etc.

Ocksé myndigheternas styrning av nitet, bland annat genom sanktionerat grinsoverskridande informationsut-
byte, bidrar till att vardagsvanor och behov hos olika samhéllsgrupper dr mycket vél dokumenterade. I samband
med olika krissituationer kan personuppgifter pé internet och i sociala medier sammanstéllas och analyseras i
syfte att identifiera och spdra méinniskor som befinner sig i nérheten av krishdrdar. Myndigheterna kan ocksé
anvinda de sociala medierna for att kommunicera med personer som &r direkt berdrda. Det handlar om riktade
och mer precisa insatser, som t.ex. att varna identifierade och sérskilt utsatta personer i fortid (agera proaktivt)
eller att ingripa med personanpassade atgdrder under padgdende kris (agera reaktivt). Myndigheterna anviander
séledes de digitala personuppgifter som anvéndare ldmnar efter sig pa internet och i sociala medier béde for att
effektivisera och forbéttra insatserna till olika berdrda delar av allménheten, och for att inhdmta aktuell och
specifik information om den kritiska situationen. Till exempel, s& kan myndigheterna avldsa exakt vilka som
befinner sig néra en krishérd, hélsoprofiler och eventuellt specifika behov hos enskilda individer, vilka som é&r
deras anhoriga, osv.

Sammantaget kan man séga att trenden digital hygien 1 grunden é&r ett uttryck for en tilltagande oro och miss-
tdnksamhet mot digital 6vervakning, och ett minskat fortroende for att den lagstiftning och regelverk som skyd-
dar mot integritetskrankande utnyttjande av persondata f6ljs. I grunden ligger ocksé ett minskat fortroende for
myndigheternas formaga att sdkerstélla den enskilde medborgarens integritet pd internet. En logisk konsekvens
kan bli att allménheten blir mer forsiktig pé nétet, i betydelsen att manniskor skyddar sina digitala uppgifter
battre, skaffar sig alias, forfalskar sina identiteter eller helt enkelt ldmnar sociala medier och internet. Ur ett
samhdlleligt perspektiv vore det olyckligt, med tanke pa att tillgdng till omfattande, korrekta och palitliga per-
sondata — som t.ex. alder, kon, etnicitet och geopositionering — kan bidra till att béttre rikta och effektivisera
kommunikationen med medborgarna i samband med krissituationer. Ur ett samhéllsperspektiv vore det darfor
onskvirt att trenden digital hygien forsvagas (eller upphor) som ett tecken pa att allménheten kénner sig trygg
med att personuppgifter inte missbrukas pa internet, och att myndigheterna, i de fall d& denna typ av uppgifter
anvinds, gor det med allménhetens basta for 6gonen.
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DIGITAL
SOCIALISERING

MARINA GHERSETTI

Sociala medier dr digitala ssmmanslutningar och nitverk
dér méinniskor interagerar genom att skapa, dela och utbyta
upplevelser, erfarenheter och information. Sociala medier
innefattar natverksgemenskaper, chattar, onlinetjanster,
bloggar, vloggar, wikier, poddradio, videosajter och artikel-
kommentarer. Innehéllet dr grianslost och besténdigt. Anvin-
dande av sociala medier har 6kat lavinartat 6ver hela vrl-
den. Mobil teknologi och kraftfull bredbandskapacitet ar
trendens forutsattningar, staindig uppkoppling, demokratiar-
gument och kommersiella intressen ar dess viktigaste driv-

krafter.
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DIGITAL SOCIALISERING

Denna summerande trendrapport analyserar trenden digital socialisering, med fokus pa dess framvéxt och driv-
krafter, pdverkan och uttryck. Sérskild vikt laggs vid allmédnhetens, och da i synnerhet svenskarnas, anvindning
av interaktiva sociala nétverk, som i detta sammanhang frimst avser ndtgemenskaper men ocksa bloggar och
affarsméssiga online-tjdnster som bankdrenden och e-handel. Analysen riktar in sig pa trendens samhilleliga
relevans, samt mdjliga konsekvenser och betydelse for allménheten. Ett sdrskilt fokus laggs pa offentlig krishan-
tering och kriskommunikation. I trendanalysen inkluderas synpunkter och kommentarer frdn en workshop ge-
nomford med sérskild utvald doménexpertis, vilken inkluderade mediekonsulter, kommunikatorer, offentliga
krishanterare, journalister och medieforskare.'

TRENDENS FRAMVAXT

De forsta digitala ndtverken startades i form av elektroniska anslagstavlor for mdten, meddelanden, mm. De
skapades i USA i slutet pa 1970-talet av datorintresserade amatdrer och anvindes i universitetsmiljder. Det var
forst 15 ar senare som sociala medier blev affirsmissiga och borjade fa ett storre publikt genomslag.2 1994
lanserads sokmotorn Yahoo, 1997 statades de forsta bloggarna och AOL Instant Messenger 6ppnade ett chattfo-
rum. Aret efter, 1998, introducerade Google sin sdkmotor, nitverket Baidu startade i Kina 2000, och 2001 kom
Wikipedia. Utvecklingen accelererade med introduktion av nya internetfora och tjdnster, varav ndgra av de som
skulle komma att fa storst genomslag var Linkedin (2003), Facebook och Flickr (2004), YouTube (2005), Twitter
(2006), WhatsApp (2009), Instagram (2010) samt SnapChat och Google+ (2011). Trenden har gétt mot sociala
medier med avancerade multimediala (text, ljud, bild, video) och integrerade kommunikationstjdnster. Natverket
Google+ ér till exempel sammankopplat med andra googletjédnster som Gmail (epost), Picasa (fotoalbum),
Youtube (video), Google Talk (chat), Google Kalender, Google Docs (ordbehandling och kalkylblad) och
Google-profilen (individuella anvéndaruppgifter).

Mellan 1994 och januari 2015 okade antalet globala internetanvéndare fran 25,4 miljoner till 3 miljarder, vilket
innebir att 40 procent av jordens befolkning 2015 anvinde internet.” I I-linderna var motsvarande andel 78
procent, och i utvecklingslinderna 32 procent.” Introduktionen av smarta mobiler (BlackBerry 2003, Nokia 2006,
iPhone 2007) och sedermera ldsplattor (Android 2009, iPad 2010) paskyndade kraftigt den expanderande an-
viandningen av sociala medier. Under 2015 anvénde 1,55 miljarder mé@nniskor Facebook och 345 miljoner Twit-
ter minst en gang i manaden pa global niva.” WhatsApp var i februari 2016 den globalt sett mest populira med-
delande-applikationen med 1 miljard aktiva anvindare.® Undersokningar pekar pa att allt fler anvénder mer &n
ett socialt medium (multi-plattformanvindande).’

Under 2015 var 76 procent av svenskarna ndgon géng ute pa sociala medier.® Facebook ar det 6verligset domi-
nerande nétverket. 2015 anvénde 70 procent det ndgon géng, 48 procent gjorde det dagligen. Anvéndningen av
Facebook okade framfor allt i de dldre dldersgrupperna. Instagram var det ndtverk som under 2015 dkade mest;
40 procent anviande det ndgon géng och 23 procent dagligen, viket &r mer &n en fordubbling sedan 2013. Ockséa
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Twitter har ett stabilt fotfdste, &ven om anvéndningen 2015 14g pa ldgre nivaer: 22 procent anvdnde det ndgon
ging, 6 procent anvinde det dagligen.

Figur 1 Svenskar dver 12 &r som négon géng har be- Undersokningar visar att kvinnor generellt anvénder sociala
s8kt Facebook, Twitter och Instagram 2012-2015 (pro-  medier oftare &n min, och att unga i &ldrarna 15-25 &r ir de
cent) mest aktiva. For Instagram var andelen dagliga anvédndare i
o o o8 70 Bacebook aldern 12-15 ar néstan 35 ganger storre dn for personer over

] ] FTwitter 66 ar (69 % respektive 2 %). Under 2015 tillbringade personer

B|nstagram

16-25 &r omkring 10 timmar i veckan pa sociala medier. Béde

i andelen ofta- och sdllananvindare sjunker med stigande alder.

28

. , 2 Bland de som under 2015 var 76 &r eller dldre hade 30 procent
1 i anvint Facebook ndgon géng. Motsvarande siffror for Twitter
D och Instagram var 6 procent.

2012 2013 2014 2015 Undersokningar fran SOM-institutet vid Gdteborgs universi-
Kalla: Findahl 2016 (bearbetat) tet visar att svenskarna mest av allt anvinder sociala natverk
for att kinna samhorighet och hélla kontakten med vénner och
Figur LzJia:p"'? '?f:m;;? a 2""'_:) s°k’:j T?mh 81 familj, och for att enkelt kommunicera med andra manniskor.’
P::;fn: dj;n d:f' giort oika akfiviieter ’|’°'84 P& en tredje plats kommer informationsinhdmtande, foljt av
kommentera [ ] 18 underhéllning och att se vad andra har for sig. I huvudsak
Posae eget innehall = | 72 tycks sdledes sociala medier anvindas for vardagligt socialt
Dela andras | 69 umgénge och samhorighet, och i mindre grad for information
Kmmt:::';é 2K o och nyheter i traditionell bemérkelse. Viss skillnad finns hir
forum 3 mellan olika sociala nidtverk. Men ocksé en allt storre andel
Skriva pa Twitter H 6 av allménhetens nyhetskonsumtion flyttar 6ver till online-me-
o 2 dier'® och tittandet pa linjér tv (i tv-apparat) har minskat till
s vurer (B fordel for online-video. MMS-miitningar visar att bland 15-

ordel for online-video. métningar visar att blan
Lasa Facebook 50 70 44 aringar minskade tiden for linjart tv-tittande med 9 procent
Lisa Instagram El 40 ng:‘?;‘f”g fran 2013-2014. I denna aldersgrupp har YouTube gétt om

samtliga stora analoga tv-kanaler'' och play-kanaler'’. Yngre
tittare som inte vill anpassa sig till en tv-tabld och inte orkar
l&nga program viljer online-video, dédr de ocksé kan intera-
gera med olika videoprofiler, vilka ofta ingér i ndtverksbase-
Kélla: Findahl 2016 (bearbetat) rade digitala mediehus.

Andelen personer som skriver inldgg och kommentarer i so-
ciala medier dr betydligt lagre 4n andelen som l4ser och foljer andras aktiviteter (jfr figur 2). Amerikanska studier
frén 2010 visar ocksd att merparten av Twitter-anvindarna (80 %) ar sa kallade "meformants”, det vill sdga att
deras meddelanden &r av personlig eller privat karaktir, och att endast en mindre andel 4r sa kallade ”informants”
vars meddelanden har allmént intresse. Den forstnimnda gruppen spenderar mest tid i de sociala medierna och
foljer flest konton, medan den andra gruppen har flest fiiljare.13

TRENDENS DRIVKRAFTER

Digital teknikutveckling har varit en forutsdttning och ett incitament for en exponentiell 6kad anvidndning av
sociala medier 6ver hela vérlden. Den accelererande utbyggnaden — bdde i termer av kvantitet och kapacitet —
av fiberoptik, bredbandsuppkoppling, satellitmottagning och datorkraft, samt standigt vixande anvdndning av
datorer, laptops, smarta telefoner och mobilplattor har mdjliggjort enklare och snabbare anslutning till sociala
nétverk. Bakomliggande drivkrafter for den kraftiga teknologiska expansionen har i huvudsak varit av tva slag:
ekonomiska och demokratiska.
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I det forsta fallet har det handlat om att skapa nya marknader for elektroniska varor och tjénster, samt att attrahera
investerare till nya foretagssektorer. Forskningen som under 1980-talet utvecklade gréansdverskridande elektro-
niskt nétverk finansierades av privata néringslivet. Men ganska snart vidtog de amerikanska och japanska rege-
ringarna tgirder i syfte att organisera och skynda pa processen.'* For att inte hamna i ett ekonomiskt bakvatten
vidtog EU-kommissionen 1994 en aktionsplan vars huvudsyfte var att virna om och fridmja néringsliv och han-
del. 1995 inledde G7-ldnderna och EU-kommissionen ett arbete kring IT-frdgorna och den internationella in-
formationsinfrastrukturen.

E-handel, e-annonsering och e-transaktioner ar foretagssektorer som statt i centrum for avregleringar, lagstift-
ning och offentlig upphandling. Marknaden for e-handel har expanderat kraftig 6ver hela véirlden. Under 2015
forvintades den globala e-handelsomséttningen 6ka med 22 procent, och Asien, med Kina i spetsen, ha etablerat
sig som storsta e-marknader, fore Nordamerika."” Den svenska e-handeln 6kade med 12 procent under 2015 och
omsatte 90 miljarder kronor under ret.'® Mellan 2007 och 2014 Skade andelen svenskar som under de senaste
tre ménaderna handlat 6ver nétet frdn 39 procent till 62 procent. Motsvarande siffror for EU(28) var i genomsnitt
23 procent och 41 procent.'” I Sverige var under 2015 aktiviteter med anknytning till e-handel bland de absolut
vanligaste hos internetanvindarna.'® Varje ménad utforde 89-93 procent av svenskarna éver 16 ar bankirenden,
och omkring fyra av fem (77-83 %) jamforde priser, besokte kop- och siljsajten Blocket och gjorde inkop. De
sociala medierna utgdér med andra ord lukrativa plattformar for annonser och marknadsféring av varor och tjdns-
ter (se dven trenderna digital hygien'® och myndigheters styrning av niitet’").

Nar det géller de demokratiska drivkrafterna sa handlar det om att anvénda digital teknologi och sociala medier
som demokratiska instrument for fordjupad yttrande- och &siktsfrihet, 6kad insyn och medborgerlig medverkan
(se dven trenden att dela och delta pd nitet’"). 1 svenska regeringens IT-utredning 1996 betonades bland annat
att allas lika mdjligheter skulle vérnas sa att IT kunde bli ett medel for 6kad kunskap, demokrati och réttvisa, att
IT skulle utnyttjas for att utveckla vélfardssamhéllet och 6ka medborgar-
nas livskvalitet, samt att bred tillgang till information var en forutsittning
for 6kad delaktighet och kunskapsutveckling i samhillet.** Foresprakare
for denna typ av nétverksbaserad e-demokrati (nédr IT anvénds for utfo-
rande av och deltagande i politiska processer) kommer fran vitt skilda po-
litiska héll och grupperingar, och i praktiken varierar uppfattningarna om
Prop. 1995/96:125 (IT- hur internet och sarskilt sociala medier tillfor demokratin ett mervirde. Det
propositionen) politiska etablissemanget tenderar att se sociala medier som ett instrument
for att kringga de traditionella massmediernas urval, vinklingar och tolk-
ningar av det offentliga samtalet, och for att direkt inhdmta medborgarnas (véljarnas) &sikter i olika politiska
fragor.” Ett exempel som ofta framhalls ir Barack Obamas valkampanj 2008, d4 han anvinde de sociala medi-
erna for att nd ut i valkampanjen, vilket brukar framhallas som en bidragande orsak till att han vann valet.

Men sociala medier har ocksa anvints av det politiska etablissemangets kritiker, inte sdllan av utomparlamenta-
riska grupper som befinner sig pd olika avstidnd frén den etablerade politiska spelplanen. Flera aktuella exempel
finns pé hur olika rorelser bade i Sverige och utomlands anvint sociala medier for att exponera sekretessbelagd
information och dirigenom avsloja oegentligheter (Wikileaks, Live Leak)** eller integritetskinslig och etiskt
tveksam information (Avpixlat, Flashback)*’, mobilisera demonstrationer och aktioner (Arabiska véren, Occupy
Wall Street, protesterna pa Taksim torget i Istanbul),”® for att av ideologiska skl bryta mot vad som uppfattas
som orittmitigt regelverk (The Pirate Bay, FRA-fragan),”’ eller for att framfora &sikter och driva opinioner som
bryter mot konventionella normer och regelverk (Flashback, Avpixlat).”® Under senare &r har det ocksa blivit
uppenbart att antidemokratiska extremistgrupper, exempelvis Islamiska Staten (IS),”” anvinder sociala medier
for att mobilisera och rekrytera anhéngare.

"Hér finns majligheter att med
hjalp av IT starka medborgar-
nas stdllning, utveckla demokra-
tin och underlatta insynen i det

offentligas férehavanden.”

TRENDENS PAVERKAN

Den tilltagande forekomsten av allt storre och fler sociala medier paverkar forutséttningarna fér kommunikation
sévil pd samhills-, organisations- som individniva.
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SAMHALLSNIVA: I de ldnder dér tillgdngen till medierna &r fri och informationsutbytet dr ocensurerat skapar de
sociala medierna nya ytor och kanaler dir manniskor kan md&tas samtidigt och over institutionella, sociala, de-
mografiska, geografiska och formatmissiga grinser.* Unga som gamla av olika nationalitet, religion och kén
kan utvéxla texter, bilder, video och ljud kring vilka frdgor och &mnen som helst, och nér som helst. Informella
och enskilda samtal som tidigare utspelades mellan ett fital personer fir en ny och annan status nér de aggregeras
till utbyte av information mellan stora grupper av ménniskor. Dels fir denna typ av masskommunikation ett
inflytande 6ver den samhilleliga opinionsbildningen som det enskilda samtalet saknar, dels ackumulerar och
formedlar den erfarenheter och kunskap utanfor de traditionella nyhetsmedierna och myndigheterna hemsidor.”'
Informations- och kommunikationsteknologin (IKT) bidrar till att géra denna typ av icke-officiell kommunikat-
ion mer synlig, och ddrmed dess inflytande pé det offentliga samtalet mer patagligt. Den etablerade enkelriktade
kommunikationsmodellen, frdn makthavare till medborgare, utmanas, bryts upp och omforhandlas till kommu-
nikativa praktiker som ingar i ett ndtverk av bdde vertikala och horisontella multipla kontakter (se trenden sam-
verkande informationssystem’). Salunda kan sociala medier bidra till att radikalt 4ndra forutsittningarna for
bade inhdmtande och spridning av samhillelig information, liksom till att avreglera den ritt till tolkningsfore-
tride som huvudsakligen varit forbehallen en politisk, ekonomisk och kulturell samhillelig elit.*

ORGANISATIONSNIVA: Kring varje socialt medium uppstar ett antal grupper, eller vad som ocksa kallats for
“retoriska arenor”, som dar mer eller mindre homogena, och dir ménniskor interagerar kring olika fragor/dm-
nen.** De som deltar i dessa arenor kommunicerar med och om varandra. I takt med att arenorna blir storre och
allt mer globala (heterogena) bildas sub-arenor. P4 sa sitt vixer se sociala ndtverken bade i nivder och bredd till
en ooverskddlig och fragmentiserad myriad av grupper och arenor dir de flesta aldrig kommer i kontakt med
varandra. Merparten anvidndare kommunicerar i praktiken med ett begransat antal ofta dterkommande méanni-
skor. Nitet 6ppnar genom sin sokbarhet visserligen for ett odndligt antal kontakter, men det kriaver bade tid,
kunskaper och ett aktivt sokande att hitta alla de fora som kan vara av intresse. I praktiken kommunicerar de
flesta inom avgrinsade retoriska sub-grupper. De som befinner sig utanfor delar inte samma information. >

For foretag, organisationer och myndigheter som av ekonomiska eller samhillsnyttiga skél s6ker kunder och
medborgare i de sociala medierna krévs investeringar i bdde personella och tidsméssiga resurser. Det handlar
om kunskap om gillande regelverk (jamfor trenden myndigheters styrning néter’®), om hur man navigerar pa
internet, soker fram ritt malgrupp, anpassar kommunikationen till de diskursiva villkor som nitet stéller, och om
tid for att behdrska och genomfora dessa processer.

INDIVIDNIVA: Det rider delade meningar om hur sociala medier paverkar pa individniva. A ena sidan finns de
som varnar for att mellanménskliga kontakter i den virtuella virlden oundvikligt leder till isolering, antisocialt
beteende och en utarmning av minskliga relationer i den fysiska vérlden.”” Den amerikanska psykologen Sherry
Turkle menar att &ven om ménniskor befinner sig i samma fysiska rum vistas de genom sina mobila medier i var
sin digitala virld och nitverk. De ér tillsammans med men &ndé allena (alone together). Enligt Turkle ar virtuella
relationer mindre kridvande och ddrmed mer bekvdma, och hon befarar att dessa kommer foredras framfor mer
komplexa relationer med “riktiga” méanniskor. I forlangningen kan det gd sa langt att relationer med artefakter,
som Al-utrustade robotar (robotar utrustade med artificiell intelligens) och syntetiska (konstruerade) personlig-
heter, gér fore mellanminskliga relationer. A andra sidan hdvdar medieforskaren Mark Deuze att ménniskor
aldrig tidigare haft samma mdjlighet att uppleva tillhorighet och gemenskap. Ett allestddes nirvarande internet,
tillgingliga mobila medier (jamfor trenden mobila medieliv’®), och grinséverskridande sociala och politiska fra-
gor (global uppvérmning, terrorism, internationell ekonomi, etc) kopplar samman ménniskor som &r individuellt
atskilda.”” Medierna kan dirfor betraktas som ett stille dit ménniskor soker sig for att vara ensamma tillsam-
mans” (together alone) i en uppkopplad samhorighet som oftast, om inte alltid, upplevs som meningsfull. P4 s&
sétt, menar Deuze, kan det digitala umgénget betraktas som ett typiskt uttryck for ménniskor medieliv. Medierna
ar idag sa allestiddes nérvarande, och utgdr en sd sjélvklar forutsattning och plats for socialt umgénge och delak-
tighet, att de blivit osynliga (jamfor trenderna det digitaliserade jaget” och alltid uppkopplad®"). Méanniskor har
blivit blinda for det som mest formar deras vardag. Det &r medieteknologins specifika beskaffenhet — att den gor
det mojligt att ldsa och redigera, att skriva koder, program, protokoll och texter — som formar ménniskors upp-
fattning av verklighet. Pa s sitt lever vi inte langre ett liv med medier, utan ett liv i medier (medieliv). Medierna
ar inte ldngre en del av verkligheten, utan verkligheten finns i medierna.

Ytterligare en aspekt péd individens digitala socialisering &r att varje person sjilv definierar den han eller hon &r
pa ndtet. For att gd med i ndtverk och utnyttja tjdnster online méste anvéndarna i allménhet uppritta konton och
lamna personliga uppgifter. Forskningsresultat pekar pd att dessa digitala identiteter i de flesta fall bygger pé
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korrekta uppgifter om kén, alder, hemort, vanor, etc.*> Cyberspace dppnar emellertid for mojligheten att skapa
nya digitala identiteter, en eller flera, sanna eller falska, 5ppna eller stingda.*’ I takt med att fler méanniskor flyttar
sitt privata umgéinge till sociala medier som Facebook och Instagram, och sitt professionella kontaktnét till ex-
empelvis LinkedIn och Twitter**, kan det finnas flera skil for en person att tillréttaligga, forvringa eller forfalska
sin digitala identitet (se ocksa trenden digital hygien®). Ett dr att forbittra sig sjilv”, det vill siga ge en bild av
den person man 6nskar vara hellre dn den man ir, t.ex. som yngre, mer vilutbildad, erfaren eller formdgen.*® Ett
annan ir att faktisk “vara sig sjalv”, det vill sdga exponera egenskaper som bryter mot upplevda normer och
regler i det riktiga samhillet, t.ex. sexuella preferenser, politiska asikter, mm."” Ett tredje ar att “skydda sig
sjéilv’l,gdet vill séga lagga ut falska” spér for att pa sé sitt vilseleda eventuella forfoljare eller kartlaggning pé
natet.

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

Foljande dystopiska och utopiska beskrivningar forsdker ringa in vilka framtida positiva och negativa konse-
kvenser digital socialisering kan fa for allménheten i samband med sambhallelig krishantering och kriskommu-
nikation. Beskrivningarna bygger dels pa tidigare refererad forskning och statistik, och dels pa resultat och kom-
mentarer fran en workshop kring dessa fradgor med mediekonsulter, kommunikatorer, offentliga krishanterare,
journalister och medieforskare.*’

I en dystopisk samhéllsutveckling riskerar en omfattande digitalisering av medborgarnas liv och vardagssysslor
att atfoljas av aterkommande intrdng, datast6lder och hackerattacker vilket sannolikt medfor en ldgre tilltro till
att kommunikation, umgénge och transaktioner pa internet dr sikra. Manga kommer dérfor att omgérda sig med
digitala skyddsnit, e-alias och/eller falska identiteter. I praktiken kan det innebéra att stora delar av anvdndarna
viljer niatgemenskaper som gar under bdde kommersiella aktorers och myndigheters radar. Hur ménga dessa
gemenskaper dr eller vilka ménniskor som ingér i dem kan vara svart att 6verblicka. Som en motrdrelse mot det
standigt uppkopplade livet pa nitet kan dessutom vissa grupper vélja att stilla sig helt utanfor de digitala nitver-
ken. Nér kriser intrédffar kan darfor ansvariga myndigheter tvingas att kommunicera pa ett mycket stort antal sub-
arenor, vilket riskerar att ta stora resurser i ansprik, och dér informationen méste anpassas nétverkets regelverk
och diskursiva kod (ex 140 tecken pa Twitter). Myndigheterna far dirmed mindre kontroll 6ver den information
som nér ut. En utbredd anvandning av appar kan dessutom leda till att allt mer kommunikation sker p4 kommer-
siella plattformar, som ger dgarna full insyn i interaktionen och méjligheter att stdra den, t.ex. med annonser.
Kriskommunikationen riskerar att bli splittrad och fragmentarisk och myndigheternas mdjlighet att né alla be-
rorda nér en kris intréffar riskerar att minska.

I en utopisk samhéllsutveckling har ndgra f4 men stora sociala medier fétt stor global spridning och integrerats i
de flesta svenskars vardagsliv. Det ger ansvariga myndigheter mojlighet att i en krissituation effektivt och snabbt
kommunicera, bade till den stora allménheten och riktat till specifikt berérda grupper. I tillagg till att varna och
vigleda allménheten kan myndigheterna ocksa utnyttja mdjligheten att inhdmta detaljerade uppgifter om kris-
forloppets utveckling, hur manniskor agerar och vilka riktade hjélpinsatser som behdvs pa olika platser. Allmén-
heten & sin sida kan anvénda de sociala nitverken for att dela uppgifter, erfarenheter och rdd, och spontana
informationsnoder kan uppsté kring de som har tillgang till mycket och aktuell information om det akuta hén-
delseforloppet. Uppgifterna kan vidare valideras snabbt genom att andra anvandare tillstyrker eller avvisar dem.
Pé sa sdtt kan krisinformationen bli delvis sjdlvsanerande och risken for desinformation och falska rykten kan
minskas. Denna typ av crowdsourcing (kollektivt kunskapsinhdmtande) kan utgora en viktig kélla fér myndig-
heternas inhdmtande av information under en krissituation. Ocksd myndigheternas egna hemsidor har mojlig-
heter att fungera som etablerade informationsnoder dit allménheten vander sig for radgivning och hjélp. I kris-
situationer kan de forstirkas med utdkad redaktionell bemanning som kommunicerar med och lotsar allmédnheten
genom akuta situationer. Ménniskor som befinner sig i eller mycket néra krishirdar kan saledes nds bade med
text-, ljud- och bildmeddelanden (t.ex. varningstexter, kartor, instruktionsvideor i hjért-lungraddning) via smarta
mobiler och surfplattor.

Avslutningsvis kan man konstatera att social digitalisering nidrmast ér att likna vid en super- eller megatrend
som béde forutsitter och ligger till grund for andra samhélleliga trender med relevans for samhéllelig kriskom-
munikation och IKT (se redovisningen ovan). Social digitalisering mdjliggor en radikalt fordndrad samhillelig
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kommunikationsstruktur, inte minst i samband med risker, hot och kriser, dér enkelriktad 6verforing av inform-
ation ersdtts med ndtverksbaserad kommunikation och interaktivitet. I de digitala medierna kan alla bli kriskom-
munikatorer, i betydelsen att alla kan himta information och dela den med andra personer, gemenskaper, medier
och myndigheter. Tillgangen till relevanta uppgifter som hjalper den enskilde medborgaren att battre 6verblicka
och hantera en krissituation mangfaldigas, men det gor ocksa den uppsjo av opalitliga och falska uppgifter som
laggs ut 1 de sociala medierna. P4 sa satt kan nitverksbaserad kriskommunikation bade underlétta och forsvara
krishanteringen, bade f6r den enskilda medborgaren och fr6 samhaéllet i sin helhet.
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Produktion och distribution av journalistik har priglats av att
journalister har sokt utveckla vil grundade och neutrala
atergivningar av viktiga hdandelser och aktorer i var samtid.
Under senare &r har mojligheterna till att samla in, bearbeta
och visualisera allt storre dataméngder forbéttrats. Detta
medfor savil mojligheter som utmaningar for journalistikens
kunskapsansprak, praktik, etik och ekonomi, och medfor

patagliga konsekvenser for samhéllelig kriskommunikation.
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JOURNALISTIK OCH BIG DATA

OM HUR BIG DATA KAN ANVANDAS FOR PRODUKTION OCH
DISTRIBUTION INOM JOURNALISTIKEN

Denna summerande trendrapport analyserar en trend som hédr kallas for journalistik och big data.
Trendrapporten fokuserar trendens drivkrafter samt vilken paverkan trenden har, i synnerhet i relation till
nyhetsmediebranschen. Direfter foljer en diskussion av trendens mojliga konsekvenser — savil utopiska som
dystopiska - for samhadllelig kriskommunikation. Avslutningsvis granskas kort olika implikationer for
kommunikation och samverkan vid samhallskriser. Ett viktigt underlag for denna diskussion &r en i projektet
genomford workshop med dominexpertis under 2014. Trendanalysen utgar frin SOMCRISC projektets
medieperspektiv, i en analys orienterad mot journalistiska institutioner. Journalistik och big data &r en trend
som — om den ska forvaltas inom journalistiken — stéller nya krav pa kompetenser och arbetsprocesser inom
savil dess organisationer som bland nyhetskonsumenterna. Foljaktligen kan denna trend generera nya slags
journalistiska produkter och tjénster, som i sin tur 6ppnar for nya sétt att kommunicera kring samhéllskriser.

TRENDENS FRAMVAXT

Big data as a term has Citatet till vanster, av en grupp erkénda amerikanska forskare, vittnar

spread like kudzu in a few
short years, ranging across

om att big data under senare ar fitt snabb och bred spridning inom

ménga olika sfirer.’ Om man ska forstd big data frin ett
a vast terrain that spans

health care, astronomy,
policing, city planning, and
advertising. From the RNA
bacteriophages in our

datavetenskapligt perspektiv sa handlar det om datavolymer som dr
alldeles for stora att hantera for en vanlig persondator eller ett vanligt
mjukvaruprogram.” Kapaciteten i sivil hirdvara som mjukvara ar
emellertid relativ d& denna fordndras Over tid, varvid en sddan
definition blir knapphéndig. Big data bor forstds i en bredare och

bodies to the Kepler ) ] o o
djupare mening. Det handlar om att forstd data utifrdn ett

Space Telescope,
searching for terrorists or
predicting cereal
preferences, big data is

processperspektiv. som mojligen kan fordndra hur organisationer
verkar, liksom ett produktperspektiv dir data om maénniskor, platser
och saker skapar mervérden for specifika aktorer. Big data handlar

deployed as the term of
art to encompass all the

techniques used to analyze
data at scale

Crawford et. al. 2014:
1663).

om den vixande formagan att samla in, analysera och agera utifran
stora datamingder.’ Det kan vidare sigas handla om ett komplext
fenomen som spanner dver savil sociala, kulturella och teknologiska
dimensioner. Diskussionerna i savdl bransch som forskning kan
maénga ganger handla om hur man ska maximera datorkapaciteten
och algoritmernas traffsdkerhet nir det géller att samla in, jamfora
och analysera olika dataméngder (for detta arbete dr algoritmerna
rent av nddvéndiga), exempelvis i syfte att gora olika slags
kunskapsansprak. Emellertid préiglas big data stundtals av en sorts

mytologi som antyder att analys av big data ska mojliggora, rent av kanske per automatik medfora, objektiva
och tréffsikra insikter som tidigare inte var méjliga.* Sammanfattningsvis har forskningsfronten visat att big
data anvinds inom en rad olika verksamheter och branscher runt om i virlden’, inte minst inom journalistiken.’
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Analyser av utvecklingen kring grénssnittet mellan big data och journalistik har pekat mot att anvindningen av
big data héller p4, eller har potential att, férédndra journalistiken pa flera sétt. En forskningsdversikt och forsok
till begreppsbildning har i detta sammanhang sérskilt lyft fram férdndringar i journalistikens epistemologi (hur
kunskap om samhiéllet skapas), etik (frdgor om hur man bor hantera exempelvis big data och integritet pd ett
bra sitt), expertis (fordndringar i de kompetenser som behovs) och ekonomi (férdndringar i affarsmodeller och
dess effektivitet).” Det ska vidare ségas att en alltmer omfattande anvindning av big data inom journalistiken
handlar om att sdvdl méanniskor som maskiner spelar viktiga roller for journalistikens produktion och
distribution® (se ocksé trenden journalistikens automatisering’), men ocksa om att det blir allt viktigare att
forstd, hantera och krdva ansvar fran den kod och de algoritmer som blir alltmer centrala i systemen som
samlar in, bearbetar, analyserar och distribuerar olika slags big data.'” Det ska i sammanhanget nimnas att det
dven pa andra héll anvinds teknisk infrastruktur och system for att hérleda olika slags kunskap frdn webben (se
trenden web knowledge mining'"). I en virld dar framskjuten digital socialisering'’ och att dela och delta pa
néter” blivit allt vanligare, dér olika aktérer soker monitorera och kapitalisera pa information om digitala
fotspér, har det foljaktligen ocksa blivit allt vanligare att fragor om digital hygien' reses.

TRENDENS DRIVKRAFTER

Utvecklingen av journalistik och big data drivs framat av teknologiska, journalistiska och ekonomiska
drivkrafter. Pa en overgripande niva kan de teknologiska drivkrafterna ségas handla om att diverse IT-
och medieforetag onskar vinna mark inom sina respektive branscher och marknader genom att utveckla
kapaciteten hos savil sin hardvara som mjukvara. De produkter och tjénster som dessa foretag utvecklar
kan sedan diverse foretag och organisationer anvinda. Insikter och visioner om vad som ar teknologiskt
mojligt omsitts till utvecklingsprojekt, processer, tjdnster och produkter. Att sedan journalistiska aktorer
engagerar sig i sadana projekt hidnger samman med att dessa oOnskar fornya sig samt erbjuda
nya/ytterligare virden fOr sina intressenter och anvéndare. De kan sédgas stridva efter att utveckla eller
behélla en konkurrenskraftig fordel jimtemot konkurrenter inom en specifik marknad, kundgrupp eller
nisch."”” Exempelvis konkurrerar rikstickande nyhetsmedier si som Sveriges Television (SVT),
Aftonbladet och Dagens Nyheter (DN) — med sina respektive medieplattformar - om att utgéra den
primédra nyhetskillan nér svenskarna tar del av information kring en nationell samhillskris.

I grianssnittet mellan journalistik och teknologi finner vi olika uttryck for journalistik och big data som
ligger nira vad som diskuteras inom ramen for trenden journalistikens automatisering'®. Den trenden
utgdr en drivkraft i journalistikens utveckling, och har ddrmed baddat for vidareutveckla journalistiken
genom anvédndning av big data. Processerna och produkterna for journalistik och big data inkluderar i
manga fall avancerade system som i nagot eller flera led automatiserar insamling, bearbetning och analys
av data. Déremot involverar sddan journalistik manga génger ocksa manuell (ménsklig) handpaldggning,
exempelvis genom att journalister tolkar data eller redigerar och visualiserar. Journalistikens
automatisering handlar ddremot inte nddvandigtvis om stora dataméngder, i stdllet dr det just
automatisering som &r centralt. Journalistik och big data handlar om att somliga foretag utvecklat system
som erbjuder goda mdjligheter att ta del av journalistiska berdttelser och fakta som byggs upp utifran
automatiserad analys av exempelvis bors- och foretagsinformation,'” liksom tillgéngliga data kring
jordbdvningsutbrott och dylikt."® Mer specifikt kan nyhetsmedieforetag nyttja avancerade teknologiska
system for att samla in, jdmfora, analysera och agera pa big data kring specifika grupper och individers
anvindningsbeteenden och preferenser. Algoritmer kan utformas for att — utifrdn massiva dataméngder —
skrdddarsy och personalisera nyhetsutbudet for enskilda individer. Dessa system och algoritmer spelar
diarmed en betydelsefull roll nér det géller nyhetsvardering och utbud, vid sidan om det arbete journalister
gor. Det ska betonas att det &r ménskliga aktorer — i synnerhet journalister och teknologer — som aktivt tar



JOURNALISTIK OCH BIG DATA 66

del i att utforma dessa algoritmer utifran specifika virderingar och direktiv.'” Det ska ocksd betonas att
det finns stort intresse frdn olika maktcentra, s som myndigheter, att 6vervaka och kontrollera hur
algoritmer och andra slags tekniska system samlar in, bearbetar och sprider information (se trenden
myndigheters styrning av nétet’’.)

Fran ett journalistiskt perspektiv framtrdder en tydlig drivkraft som handlar om att olika aktdrer inom
nyhetsmedier, sirskilt journalister, manuellt kan efterforska specifika hdndelser och skeenden genom
analyser av olika slags big data (dven foretag med fokus pa it, soktjanster och sociala medier arbetar med
att utveckla tjénster for big data). Genom de analyser som journalister inom nyhetsmedier genomfor kan
de ddrefter gora sarskilda ansprak pd kunskap, samt presentera nya former av journalistisk beréttarteknik,
som kan vara stimulerande att arbeta med som journalist. Big data kan spela en viktig roll for
journalistiken i flera av stegen i den journalistiska nyhetsprocessen: nér det géller att skapa tillgang till
information, att vidlja ut och filtrera, att processa och redigera, liksom ndr det giller distribution av
innehall.?! Niar det giller det senare — distribution av innehdll — kan big data anvindas for
datavisualiseringar dér ocksé den enskilde anvdndaren pd egen hand kan interagera med datan.

En ekonomisk och affirsméssig drivkraft for nyhetsmedier handlar i grunden om hur big data kan
anvindas for att skapa battre vdrde, utifran nyhetsmediernas organisatoriska resurser, i relation till sina
annonsorer. Nagot forenklat kan sdgas att nyhetsmediernas affarsmodell ofta handlar om att tillhandahélla
innehdll och tjénster till en bred och allmédn publik, eller en mer specifik publik, och att denna publik
sedan siljs som en slags handelsvara till annonsérer.”> Nyhetsmedierna har mer eller mindre ofrivilligt
flyttats in i en vidrld didr deras data och kunskaper om publikens nyhetsanvidndning blivit alltmer
otillricklig.”” Det eftersom alltfler aktorer tillhandahaller alltmer finkornig och nyanserad data om
publiken som en slags handelsvara, i synnerhet foretag som Google och Facebook, vilka i sin tur
visentligt Okat sina andelar av annonsmarknaden pa webben och for mobilen. I relation till dessa
framvéxande aktorer, stora som smd, globala som lokala, tycks somliga nyhetsmedier nu forsoka ta
tillvara mdjligheterna att integrera data och insikt kring medieexponering som sker savél offline
(prenumerantregister etc.) som online (digitala fotspar). En andra affarsmissigt orienterad drivkraft
handlar om att big data kan anvindas for sdvidl omvirldsanalys som strategisk utveckling. Denna typ av
analys kan tillimpas for sdvdl marknadsdynamiker som konkurrenters ageranden och prestationer.
Insikten som genereras — och som hanteras internt genom olika slags system fOor organisatorisk och
affarsmassig intelligens — kan spela en viktig roll for de strategier som ett foretag utvecklar. Eftersom big
data kan handla om att sammanfora olika datamadngder, och gbra avancerade analyser av dessa, kan
visentligt nya och robusta typer av kunskap genereras. Dessa kan i sin tur leda till savél produkt- som
processbaserad innovation.**

TRENDENS PAVERKAN

Big data dr en trend som kan sammankopplas med sdvil hype och férhoppningar, som mer problematiska
sociala konsekvenser.”” Bland somliga forskare och praktiker tycks det stir bortom all tvivel att big data
kommer att ha stor padverkan pa samhéllet. Exempelvis skriver tvé forskare att “big data is poised to reshape
the way we live, work, and think™*® Olika slags paverkan yttrar sig bl.a. genom forinderligheten i volymerna
och typerna av data som sammanstélls och analyseras, vilka 6ppnat for sdvdl mojligheter som kritiska fragor
om privatliv och etik. Mycket talar for att trendens péverkan &r 6kande och kraftfull, om &n att den &nnu inte
tagit sig uttryck med den fulla kraft ménga i dagsldget antar att den kommer att gora i framtiden.”’
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Naér det géller journalistik och big data s& méste journalistiska institutioner och forskare stélla sig frigan om
vad journalistiken kan gora med big data, och vilken pdverkan big data mdjligen kommer att ha pé olika slags
arbetsprocesser, foretagande, praktiker, etik och normer. Journalister och nyhetsmedier &r inte nddvéndigtvis
obekanta med att hantera data, tvirtom s& har de under flera decennier i manga fall arbetat med datorstddda
metoder for att analysera och visualisera olika slags data, bl.a. genom s.k. computer assisted reporting (CAR)*®
och “computational journalism”’. Diremot har betydelsen av data, och dess komplexitet, tilltagit visentligt.
Nyhetsmedier ska inte ldngre stélla sig frdgan om data kan bidra till journalistiken, for det blir allt tydligare att
sd dr fallet. I stéllet bor de snarast fraga sig hur, ndr, var, varfor och av vem som olika slags data kan anvéndas
i journalistiska syften.*’

Om trenden journalistik och big data tilltar bland nyhetsmedier kan den innebéra pétagliga fordndringar i savél
journalistiska praktiker som journalistiska ideal, relaterat till olika steg i nyhetsprocessen. Att ta sig an big data
som nyhetsmedieorganisation, utifrin ett redaktionellt perspektiv, kan goras pa olika sétt. En ansats handlar om
att anlita/utbilda ett fital specialister som assisterar Ovriga i organisationen med att samla in, bearbeta,
analysera och visualisera big data pa ett sitt som blir relevant for sdvdl medierna som plattformarna dessa
skapas for, liksom for publiken och annonsérerna. En annan ansats prioriterar att néstintill samtliga journalister
1 organisationen ska ldra sig att bemdstra big data, och att faktiskt anvénda big data i sitt dagliga arbete.
Tidigare forskning har visat att manga nyhetsmedier i sitt innovationsarbete inledningsvis borjat med den
forsta ansatsen, for att direfter ga Gver till den andra ansatsen.’’ Om den andra ansatsen faktiskt skulle bli
verklighet skulle detta kunna komma att innebdra att fokus delvis forflyttas frén att journalister gor
journalistiska Aatergivningar, dir man soker aterge ett fenomen eller héndelseférlopp utifrdn etablerade
principer for berdttande, neutralitet, vinkling o.s.v. Det skulle innebdra att data sétts mer i fokus inom
journalistiken - i1 de fall det gér att insamla och analysera kvantifierbara data d.v.s. — med foljden att savél
journalister som allminhetens kompetens sitts pd provning. Det eftersom journalister méste utveckla sina
formégor att identifiera/utveckla och anvdnda dataméngder i journalistiken, och publiken maste ldra sig att ta
till sig dessa.

Trenden journalistik och big data kan dven vintas ha stor padverkan pd kriskommunikatorer och det svenska
krishanteringssystemet. Det eftersom myndigheters kriskommunikation, journalistik och medborgarnas
medieanvindning ar ndra forknippade med varandra. Mjliga konsekvenser av trenden diskuteras hérnést.

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

SOMCRISC-projektet har i samverkan med relevant doménexpertis genomfort flera workshopar med fokus pé
att diskutera och fordjupa for projektet relevanta trender. Medverkande experter har under dessa workshopar
fatt i uppgift att ge synpunkter och reflektioner avseende utvecklingsmdjligheter betrdffande trendens
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konsekvenser for samhillelig kriskommunikation. I det foljande diskuteras mojliga dystopiska och utopiska
utvecklingar, underbyggt av tidigare ndmnd forskning samt de diskussioner som fordes vid en workshop med
fokus pd medier och medborgare. Workshopen genomférdes med doméinexpertis inom ramen for projektet i
juni 2014.% Trenden Journalistik och big data fir onekligen konsekvenser for de allminna forutsittningarna
for samhillelig kriskommunikation, och efter en diskussion av dessa, ser vi till mgjliga implikationer av
foreliggande trend pd kommunikation och samverkan vid samhaéllskriser.

Nyhetsmedier och journalistik spelar vanligen en central roll vad giller att sprida nyheter och information om
viktiga héndelser till allmédnheten, inte minst i hdndelse av en samhéllskris. Forskning har visat att socio-
demografiska faktorer, i synnerhet en persons grupptillhdrighet, har stor betydelse for de medier ménniskor
viander sig till 1 sitt vardagsliv och vid samhaéllskriser. Vid kriser har mediernas egenskaper spelat en sérskilt
stor roll, vilket aterspeglas av att majoriteten svenskar i forsta hand vénder sig till tv-nyheter och nétnyheter
vid hindelse av en kris.”> Medieanvindningen piverkas samtidigt av den situation man befinner sig i: tv-
nyheter utgdr forstahandsalternativet nir man dr hemma, medan nitnyheter dominerar pa arbetsplatsen/skolan,
och mobilen tar forsta plats om man befinner sig pd annan plats. Mediernas egenskaper — s& som att storleken
pa tv-n gor att den dr permanent placerad i hemmet — hénger sjilvklart ssamman dessa val av plattformar.*
Bortom dessa analyser av vilka nyhetsmedier och plattformar ménniskor anvénder ar det ocksé viktigt att se till
betydelsen av viktiga férdndringar inom produktion och distribution av journalistik, inte minst den tilltagande
trenden journalistik och big data. Dess utveckling, potential och konsekvenser diskuteras flitigt, samtidigt som
anammandet och utvecklandet av en sddan ansats dnnu far sdgas vara i sin linda. I det f6ljande diskuteras forst
hur journalistik och big data kan resultera i en dystopisk utveckling, dérefter diskuteras hur det tvértemot
skulle kunna leda till en utopisk utveckling.

En dystopisk bild frammanad av journalistik och big data kan bl.a. handla om personanpassning av nyheter: att
det skapats alltmer avancerade mojligheter till att samla in och analysera data kring individer och gruppers
beteenden. Raffinerad dataanalys — och anpassning till denna - kan successivt resultera i att méanniskor
exponerar sig for ett minskande informationsutbud. Detta riskerar i forlingningen att leda till s kallade
filterbubblor, det vill sdga att information och sdkningar pd internet genom algoritmer filtreras utifran tidigare
sokhistorik, vilket i sin tur leder till personligt och sndvt anpassat sitt att ta till sig information.®
Diskussionerna bland doméanexpertis handlade bland annat om att andra aktorer kan dndra sina algoritmer, och
dérigenom paverka filterbubblorna, och att detta i sin tur kan fordndra det genomslag specifika nyheter far
bland olika grupper. Likasd diskuterades att somliga kommersiella aktdrer samlar in och distribuerar olika
slags information och data — trots att det &r tvivelaktigt ur ett juridiskt perspektiv — eftersom de tjdnar mer dn
vad péfoljderna blir. Det framfordes ocksd att policys och lagstiftning vanligen inte &r uppdaterad med
samhaéllsutvecklingen, och dessvirre dr det manga aktdrer och personer som uppvisar bristfillig etik och
ansvarstagande.*® Journalistik och big data kan vidare komma att leda till att journalister stter allt storre fokus
vid kvantifierbara dmnen (d.v.s. @mnen dér data kan ha betydelse). Vidare kan detta komma att ske pa
bekostnad av att journalistiska beréttelser som inte formar erbjuda inslag av sddana data viljs bort. Detta kan
didrmed paverka journalisternas principer for nyhetsvirdering, vilket kan fa konsekvenser ocksa for hur de tar
sig an nyhetsrapportering vid samhillskriser. Tvivelsutan har samhéllskriser generellt sett ett stort nyhetsvirde,
vilket darmed talar for att myndigheters kriskommunikation sprids &ven om den inte innehaller inslag av data.
Samtidigt kan en forskjutning mot mer “siffror” (vad somliga kan uppfatta som “fakta”) i journalistikens
innehéll och kunskapsansprik (epistemologi) medfora att publiken utvecklar en mer kritisk héllning mot
journalistik som saknar sddana element. Vidare ska betonas att en omstillning till journalistik och big data inte
bara kraver mer av nyhetsmediernas medarbetare, utan ocksa av publiken, eftersom den i vissa fall kan komma
att behova processa och visualisera data via webbaserade tjinster pa egen hand.’” Detta knyter an till hur vil
rustade medborgare dr att beddma trovdrdigheten i datan. Journalistik och big data kan kopplas till
framvixande former av digital journalistik, sd som interaktiva datavisualiseringar och infographics.38
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Ett utopiskt utvecklingsmonster frammanat av journalistik och big data skulle ddremot kunna handla om att de
journalistiska arbetsmetoderna forbéttras, och pd s& vis mdjliggor att samla in, bearbeta, analysera och sprida
information och data pd ett vésentligt enklare och snabbare sitt. Genom utvecklingen av journalistik och big
data kommer nya slags journalistiska satsningar till stdnd, satsningar som leder till kunskaper och
presentationsformer som inte tidigare varit mojliga. Personanpassningen av nyheter kan sdgas bidra till
maénniskor fir for dem hogst relevanta nyheter, och sd ldnge sarskilt viktiga nyheter nar fram (sd som nyheter
om samhdéllskriser) sd kan denna utveckling betraktas som positiv. Ett begrepp som fangar in dér teknologiska
system och kod spelar stor roll dr s.k. “watchdogging in code”, vilket handlar om att journalister anvinder
tekniska system och applikationer for att kontinuerligt bevaka och granska vad exempelvis politiker gor.”
Dartill kan journalistik och big data spela en allt viktigare roll for att bedéma kvalitén och sanningshalten i den
information medborgare tar del av. The Washington Post har utvecklat en prototyp kallad Truth Teller, vilket
ar en slags algoritm som oOversitter tal till text, och som mdjliggdr att dubbelkontrollera utldtanden av
exempelvis politiker i realtid.** Dirtill inforde Facebook i borjan av 2015 en funktion som gér det enkelt for
dess anvéndare att rapportera och radera innehdll — i form av statusuppdateringar, ldnkar, foton eller video —
som upplevs som falskt. Facebooks algoritmer analyserar 16pande den potentiellt sett omfattande méngden
data som genereras, och anpassar sig foljaktligen genom att begransa synligheten av innehall frén en kélla som
angivits sprida falsk information.*' Detta kopplar till minniskors behov av digital hygien®”, men ocksi
mbjligheter for specifika aktorer att kommunicera och att styra (se t.ex. myndigheters styrning av ndtet” och
ogonblicklig kollektiv situationsuppfattning™).

Avslutningsvis ska nu diskuteras implikationer av foreliggande trend fér kommunikation och samverkan vid
samhaéllskriser. En mdjlig framvéxt av personliga filterbubblor, en journalistisk omfokusering av nyheter (mot
nyheter som mojliggér analys och representation av big data), liksom nya och mer teknologiskt orienterade
processer (se ocksd trenden journalistikens automatisering”) har sjilvklart viktiga implikationer for hur
myndigheter och medborgare kan kommunicera och samverka vid hindelse av en samhéllskris. Myndigheter
ges Okade mojligheter att investera i teknologi som kan generera, analysera och distribuera relevant
information utifrdn (samkorning av) olika dataméngder. Arbetet med att processa sddana data — savél det
manuella som det automatiserade arbetet — kan dessutom vinna p4 att integreras med hur andra aktorer arbetar
med data (inte minst nyhetsmedier), och hur medborgare onskar ta del av dessa data. Sammantaget finns stor
potential till forbéttrad kriskommunikation och samverkan i granssnittet mellan myndigheter, medborgare och
medier i relation till trenden journalistik och big data. Denna trend bor foljas av olika parter i
krishanteringssystemet, och bor forvaltas bland tjdnstemén i beredskap.
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JOURNALISTIKENS
AUTOMATISERING

OM SAMSPELET MELLAN TEKNOLOGISKA
OSCAR B MASKINER OCH MANSKLIG ARBETSKRAFT INOM

WESTLUND
JOURNALISTISKA INSTITUTIONER

Journalistik har historiskt sett skapats genom ménskliga praktiker, som
gjorts mojliga genom olika slags tekniska redskap. Inom digital
journalistik anvidnder nyhetsmedier i 6kande grad automatisering for sin
produktion och distribution. Detta kan bidra till skiften i vad som blir
journalistik, vilket bade frdmjar och hindrar god samhallelig

kriskommunikation.
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JOURNALISTIKENS
AUTOMATISERING

Denna summerande trendrapport analyserar trenden journalistikens automatisering, med fokus pd trendens
framvéxt, dess drivkrafter samt vilken paverkan trenden har, i synnerhet i relation till nyhetsmediebranschen.
Detta leder fram till en avslutande diskussion om trendens konsekvenser for samhéllelig kriskommunikation.
Denna diskussion tar delvis sin utgdngspunkt i en under 2014 genomférd workshop med expertis inom
journalistik, medier och digitalisering, och fokuserar pd mdjliga utopiska och dystopiska utvecklingsmonster,
samt implikationer for kommunikation och samverkan vid samhillskriser. Trendanalysen utgér frain SOMCRISC
projektets perspektiv pd medierna, i en analys orienterad mot journalistiska institutioner. Med journalistikens
automatisering tillkdnnages att digital teknologi har en inbyggd kapacitet for datorberdkningar som majliggdr
automatiserad produktion och distribution av journalistik. Samtidigt behdvs ménniskor fortfarande, dtminstone
i dagsldget, for att utveckla, skota och ansvara for systemen som méjliggor automatisering.' Med journalistikens
automatisering avses dels hur journalistiskt innehdll produceras och distribueras med hjilp av teknologiska
system (artificiell intelligens och robotar), dels att sddan automatisering innebér en slags arbetsrationalisering.
Trenden har stor potentiell betydelse for kriskommunikation, eftersom system for journalistikens automatisering
skulle kunna kopplas samman med olika sensorsystem for exempelvis datainsamling om véaderférdndringar,
héjda vattennivéer, eller brandutveckling. Teknologiskt avancerade och utspridda system kan med snabb
hastighet finga in viktiga signaler — exempelvis om en orkan som &r pé vig in 6ver Stockholm — och processa
och distribuera informationen digitalt till saval specifika individer som samhillet i stort.

Bland forskare har det efterfrigats en bredare ansats till hur organisationer hanterar och forstar teknologier.'
Utvecklingen mot journalistikens automatisering knyter an till den stindigt pdgdende rationaliseringen av
arbetsuppgifter med hjilp av teknik. Samtidigt dr det ocksa tydligt att journalistikens automatisering ténjer pa
granserna for vilka arbetsuppgifter som anses mojliga att ersdtta med teknik. En omfattande analys av den
amerikanska arbetsmarknadens utveckling vittnar om en dkande polarisering, vilket till stor del hinger samman
med en utveckling som ligger néra journalistikens automatisering. Det &r framforallt inom relativt vanliga och
enkla kontorsarbeten som en sddan automatisering kan ske. Det dr ddremot mycket svarare nér det kommer till
mer abstrakta arbetsprocesser som kraver originella idéer, dsikter och anpassning (ldkare, jurister etc.), samt
manuella arbeten med hog grad av variation (personliga assistenter, sikerhetspersonal etc.).” En sjilvklar friga
i ljuset av denna trend handlar om hur journalistikens automatisering paverkar ménskliga aktorer i olika sférer,
vilket arbete som &terstér att gora nér vissa arbetsuppgifter ersétts med teknologiska maskinker, och vilka nya
arbetsuppgifter som kan tinkas tillkomma.’ Hérndst diskuteras mer specifikt hur péverkan av trenden
manifesterar sig inom nyhetsmediebranschen.

! Traditionellt sett har forskning och praktik kring féretagande, organisering och management fokuserat pd interna aktérer, d.v.s. vilka
som strategiskt utvecklar och leder en verksamhet och vilka som operativt utfor olika arbeten etc. Dartill &r det dock ocksé relevant att
forhdlla sig till externa anvéndare (sé& som kunder eller partners), liksom till teknologiska aktanter (de teknologiska system och applikationer
man anvdnder). Sammantaget kan séval aktérer, aktanter och anvdndare séigas samspela i olika slags aktiviteter.!
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TRENDENS FRAMVAXT

Under 1990-talet etablerades och spreds ett webbgranssnitt som gjorde det mdjligt for ménniskor att koppla upp
sig i ndtverk via internet. Sedan dess har internetanvéndningen spridits till en allt storre population, samtidigt
som formerna for anvindning har sévél breddats som fordjupats. Pa det stora hela kan man sédga att det skett en
slags digital socialisering’, och att det blivit vanligt for medborgare att dela och delta pd niitet .

Forutsattningarna for, och praktikerna inom, nyhetsmedier har foréndrats visentligt under de senaste
decennierna. Traditionellt sett har nyhetsmedier varit specialiserade pa att utforma journalistik for ett specifikt
nyhetsmedium — antingen papperstidningen, tvin eller radion — och har sokt ta tillvara pd dessa mediers
egenskaper. Detta journalistiska arbete har genomforts av ménniskor — journalisterna, redigerarna, fotograferna,
nyhetsankarna etc. — med stod av olika tekniska redskap. Vidare har dessa nyhetsmedier haft mycket starka
positioner inom sin nisch och/eller marknad, inte séllan i form av monopol eller oligopol. Denna situation har
emellertid éndrats visentligt de senaste tva decennierna.’

Traditionella nyhetsmedier kdmpar nufortiden med att kompensera for att deras traditionella affarsverksamhet
och affdrsmodell har tappat kraft. Bland framtrddande strategier finner vi ett fokus pé att utveckla sin journalistik
och affir for digitala plattformar, sdvil nitjournalistik for datorer,” som mobila enheter.® Tekniska system och
16sningar har fétt en annorlunda och mer betydelsefull roll bland dessa nyhetsmedier. Dessa ér inte ldngre endast
redskap som ménniskor anvdnder, men likt andra branscher s& anvénds automatiserade processer i 0kande grad
for savél produktion som distribution. Den stora skillnaden bestar i att nyhetsmedierna och dess journalister (och
andra aktorer) blivit alltmer beroende av olika slags teknologier for att gora journalistik, rent av att en del
arbetsuppgifter inte lingre skots av ménniskor 6verhuvudtaget.

I forlingningen av detta sd& har det blivit allt viktigare for nyhetsmedier att utveckla sin férmaga till
automatisering av journalistiken. Sddana behov mirks fran studier som visat péd att teknologer fitt en mer
framskjuten och aktiv roll i savil innovationsprocesser som diverse arbetsrutiner’ Det mirks ocksa genom att
nya slags roller viaxt fram hos journalistkaren, journalister som dr mer digitala och som kan arbeta med att
inhdmta, processa och presentera digital data. Det talas exempelvis om “computational journalism”, “data
journalism”'® och “robot journalism™'', liksom “computational thinkers”'> och “programmer-journalists”". De
senare dr journalister som kan programmera system som per automatik skapar journalistik at dem, eller rent av

i stillet for dem (se ocksa trenden journalistik och big data').

Foretag s& som Narrative Science har utformat sin nisch just kring att utveckla och tillhandahélla sddana system.
Genom komplex artificiell intelligens i form av specialutvecklade algoritmer s& erbjuder Narrative Science
automatiserade mojligheter att extrahera och analysera information, som sedan per automatik goérs om till
narrativa berittelser.’ Programmerande journalistik anvinds exempelvis vid LA Times, som uppmérksammades
varen 2014 i samband med att deras journalistiska algoritm Quakebot skapade en nyhetsartikel om en kraftig
jordbdvning endast ndgra minuter efter att den intriffat.'® I processen hos LA Times si skapar algoritmen en
artikel som undertecknas av journalisten - allt genom journalistikens automatisering - som 1 alla fall annu sé
lange méste godkdnnas av en ménniska innan artikeln. Detta vittnar om ett dynamiskt samspel mellan ménniskor
och tekniska system, dir hastighet i publicering dr en viktig drivkraft f6r nyhetsmedier att satsa pé journalistikens
automatisering. Framvéxten av trenden journalistikens automatisering har skett parallellt med att det blivit allt
vanligare bland nyhetsmedieorganisationer att publicera och distribuera sin journalistik till flera medier och
plattformar.

Samspelet mellan ménniska och teknik dr centralt for denna trend. Det ska understrykas att teknikutveckling,
automatisering och robotisering blir allt vanligare och viktigare i samhillet, i en rad olika sektorer och branscher.
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Det finns atskilliga exempel frn produktionsleden inom tillverkningsindustrier, liksom att bilar, tdg och flygplan
kan tas i drift av robotar.'” En drivkraft for Amazon att investera i mer 4n 10000 robotar till sina lager handlar
om att uppnd konkurrensfordelar genom att erbjuda billig, snabb och klanderfri paketering och distribution till
sina kunder runtom i vérlden. Bland faktorerna som bidrar till kostnadseffektiviteten hor att robotar kan arbeta i
morker, fukt och oregelbundna temperaturer, medan arbetsmilj6lagstiftning kraver att villkoren for ménniskors
arbete ar bittre.'® 1 forldngningen av dessa Gvergripande utvecklingsspar si sker nu en synnerligen viktig
utveckling av journalistikens automatisering, vilken fordndrar sévil nyhetsmediernas verksamhet som de
nyheter de publicerar.

TRENDENS DRIVKRAFTER

Allt fler minniskor och ting blir uppkopplade mot varandra genom internet (se trenden alltid uppkopplat'), inte
minst via mobila enheter (se trenden mobila medieliv’’). Férvantningarna vixer pa andra — sivil institutioner
som individer — att de ska vara stdndigt uppkopplade och uppdaterade. Ménga forskare har vittnat om hur
marknadskrafter och finansiell logik utgér starka drivkrafter till utbredningen av journalistikens automatisering.
Det finns helt enkelt avsevirda summor att bespara genom att lata ersitta ménsklig arbetskraft med
automatisering. Tillvixt och effektivisering har paskyndats och forbattrats avsevirt genom att foretag, inom
manga olika branscher, har tillignat sig system och processer for automatisering. Det giller inte minst
nyhetsmedier och journalistikens automatisering. Kostnadsbesparingar och exploatering av olika mdjligheter
inom (digital) journalistik utgdr viktiga drivkrafter for de (alltmer pressade) nyhetsmedierna att anvénda tekniska
system for automatiserad publicering av nyheter.

En viktig drivkraft i denna utveckling handlar ocksd om teknikens mojligheter och ett slags “teknikoptimism”,
att det helt enkelt ”gér att goéra”. Relativt fa problematiserar vad som ar bra och daligt med en utveckling mot
Journalistikens automatisering.”' Men just eftersom det rader en
stor tilltro till fordelarna med journalistikens automatisering sa
utvecklar alltfler aktorer system och tekniker, vilka ger hopp om att
In a world driven and riven kunna vinna konkurrensfordelar f6r specifika aktorer, vilket ocksé
with the aspiration of, and driver utvecklingen framét. Néar det géller mediebranschen, och mer

mandate for, profit and specifikt olika slags nyhetsmedier, sa finns dels ett redaktionellt
efficiency, the behemoth of

: intresse 1 automatisering som grundar sig i strdvan att utveckla
automation (at all levels) has

journalistiken, och dels ett kommersiellt intresse som handlar om

marched forward essentially ’
unchecked and unchallenged att utnyttja sina resurser pa bista satt.

(Hancock, 2014: 449)

Det ska i sammanhanget tillaggas att nyhetsmedier sjédlvfallet kan
skaffa sig konkurrensférdelar &ven pa andra sitt, sd som att utveckla
granskande eller wunik journalistik. Samtidigt finns en

grundldggande problematik ndr allménheten — genom “gratis”
medborgarjournalistik — gor att information om vissa hindelser blir allmédngods som man forvéntar sig fa gratis.

TRENDENS PAVERKAN

Utvecklingen mot journalistikens automatisering har 6kad paverkan pé olika medieinstitutioner som utvecklar
eller inforlivar sddana processer i sin organisation, men ocksa for de medborgare som anvinder sddana produkter
eller tjénster. En dvergripande paverkan handlar om att journalistikens automatisering i grunden involverar att
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anvinda olika slags s.k. botar, d.v.s. programvara for automatisering. Dessa dr per definition skapade att gora
saker for eller i stéllet for manniskor, varfor dessa i forldngningen ocksd kan komma att ersitta minsklig
arbetskraft. Méanniskor utvecklar och tilldelar teknologier egenskaper som mojliggor att automatisera olika
arbetsprocesser, inte endast fysiskt arbete men ocksé i dkande grad olika slags kunskapsarbeten,” daribland
journalistiken.

Med grund i en forskningsdversikt om utvecklingen av flerkanalspublicering, i synnerhet for mobila enheter, har
en modell tagits fram for att konceptualisera samspelet mellan ménniska och teknik i journalistiken. Modellen i
figur 1 visar ménniskors och teknikens mojliga involvering och samspel i produktion och distribution av nyheter.
Modellen ér en fyrfiltare som illustrerar att journalistik kan produceras och distribueras av savil minskliga
aktorer (journalister, teknologer, medborgarjournalister m.fl.) som av automatiserade system (med hjilp av
algoritmer och redaktionella CMS). Praktikerna for dessa méanskliga aktorer och automatiserade system kan
placeras in pd en glidande skala. Detta kontinuum 16per fran ren och skér ateranvéndning till framtagande av
ndgot helt nytt. Daremellan finner vi olika slags modifieringar som medfor att det blir ett relativt nytt och
skriaddarsytt erbjudande** av innehall och kod.”

Figur 1 The model of journalism (Westlund, 2013)

CUSTOMISATION

1 ~}._;_ry-le:'d

wZp2am
<OOHOZITOmH

Human-led Technology-led

repilrposing repurposing

REPURPOSING

Modellen kan anvéndas for att pdvisa en riktning, fran att ménniskor skapar eller modifierar unikt innehall till
specifika plattformar eller medier, till att teknologin driver dessa processer. Denna process och dess resultat
kdnnetecknas av “customisation” nér innehallet - eller presentationen av detta — har anpassats till en specifik
plattform. Med “repurposing” avses i stillet en slags ateranvindning av journalistiskt innehdll, frdn exempelvis
en papperstidning till en nyhetssajt. Med stor grad av automatisering, av sivél produktion som distribution,
paverkas givetvis hur ménskliga resurser arbetar inom nyhetsmediet. Somliga forskare menar att teknologier blir
mer och mer autonoma, och ddrmed kan ses mer och mer som samarbetspartners i specifika processer,26 medan
andra lyfter fram att det finns atskilliga problematiker forknippade med pastdenden om att teknik kan utvecklas
att bli s pass intelligent att den &r autonom (d.v.s. sjdlvstindig och ddrmed ansvarig for sina handlingar).
Exempelvis handlar det om vem som ska ta ansvar for allvarliga konsekvenser om exempelvis tekniska system
har bidragit till felaktig information under en samhaéllskris. Vidare ska pAminnas om att automatiserade system
inom journalistiken har egenskaper som inte kan observeras, och didrmed inte &r transparenta for ménniskor att
forsta.”” Konsekvensen ir att det blir svért att forhalla sig kallkritiskt till information som formedlas. Det kan
exempelvis handla om att man inte har tillgdng till — eller forstdr — hur algoritmer och annan kod har
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programmerats. Ett sétt att soka kunskap om hur dessa har konstruerats &r att analysera dessa bakledes, via s.k.

. . 28
“reverse engineering”.

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

SOMCRISC-projektet har i samverkan med doménexpertis genomfort flera workshopar med fokus pé att
diskutera och fordjupa for projektet relevanta trender. Medverkande experter har under dessa workshopar fatt i
uppgift att ge synpunkter och reflektioner avseende utvecklingsmojligheter betrdffande trendens konsekvenser
for samhillelig kriskommunikation. I det foljande diskuteras mdjliga dystopiska och utopiska utvecklingar,
underbyggt av tidigare nimnd forskning samt de diskussioner som fordes vid en workshop med fokus pd medier
och medborgare. Workshopen genomfordes med relevant doménexpertis i journalistik och media inom ramen
for projektet i juni 2014.%° Journalistikens automatisering medfor utveckling som kan savil gagna som sitta
hinder for god samhallelig kriskommunikation. I det f6ljande diskuteras forst konsekvenser som kan leda till en
dystopisk utveckling, dérefter diskuteras hur trenden ocksa kan leda till en utopisk utveckling. Avslutningsvis
ser vi till mojliga implikationer av foreliggande trend nédr det giller kommunikation och samverkan vid
samhallskriser.

En dystopisk bild frammanad av journalistikens automatisering handlar om att diverse automatiserade system
successivt ersdtter manskliga resurser, varav en del av dessa méanskliga resurser inte borde ha ersatts. Exempelvis
kan somliga kriskommunikatérer komma att ersdttas av till synes smarta I0sningar och system for
automatisering, som ocksad de kan samla in, analysera och publicera viktiga hdndelser vid héndelse av kris.
Problemen uppstdr om dessa system for automatisering av kriskommunikation fungerar undermaéligt, med
konsekvensen att samhaéllsinvénare blir felinformerade, vilket leder till att de agerar felaktigt i krisen och i vérsta
fall till dodsfall. I synnerhet problemet med felaktig information lyftes fram av doménexpertis, med betoning pé
att det blir allt lattare att sprida sddan information nér digitala plattformar for publicering tillgangliggors, och att
mycket information vidaredistribueras genom journalistikens automatisering. Detta indikerar ett behov av att
utveckla ménskliga praktiker och/eller teknologiska redskap for att hantera — och begrinsa — s&dan felaktig
information.  Ett annat problem &r om journalistikens automatisering — och dess mojligheter till
personanpassning — leder till att invénare kraftigt begransar de nyheter de exponerar sig for, att de utvecklar sa
kallade filterbubblor. Detta problem bor medvetandegéras och hanteras via ménskliga praktiker och/eller
teknologiska redskap. Sammantaget kan ovanstdende problem medfora att medborgare utvecklar egna
filterbubblor dir de endast exponerar sig for nyheter fran tvivelaktiga kéllor s som Avpixlat (vilken sprider
rasistisk information). Workshopdelagarna betonade ocksé att medborgare idag har mycket goda mojligheter att
sjilva agera publicister, och att sddan information kan komma att spridas pa bred front via inte bara sociala
medier men ocksa bli en del av journalistikens automatisering om algoritmerna detekterar att informationen ar
viktig. P& sa sitt kan felaktig information spridas dven av etablerade medier, som har relativt hogt fortroende
bland befolkningen. I sammanhanget framfordes ocksé att det blivit allt svarare att 13sa in information eftersom
det tidigare “informationsmonopol” nyhetsmedier besatt mer eller mindre har brutits.

En annan slags dystopisk utveckling — som delvis knyter an till ovanstadende - handlar om att krisen for etablerade
nyhetsmedier (i synnerhet lokala dagstidningar) leder till att alltfler orter (geografiska omrdden) i Sverige mer
eller mindre blir helt utan journalistisk rapportering. Denna medieskugga i vardagslivet resulterar i att
forutsédttningarna for att detektera och faktiskt rapportera kring en (lokal) samhillskris férsdmras. Om det
exempelvis sker en naturkatastrof i Norrlands inland — dir medieskuggan brett ut sig — stdr journalistiken sig
sdmre rustad d4n om journalister vanligen skulle vara pé plats. Ddremot kan automatisering méjligen kompensera



JOURNALISTIKENS AUTOMATISERING 78

for bristerna i traditionell journalistisk rapportering (vilket foretaget Eljester siktat in sig pd genom sin
aggregering av nyheter kring just Norrland).

Nir det giller mojligheten till utopiska utvecklingsmonster framstir det som att journalistikens automatisering
ocksé kan skapa bittre forutséttningar till samhillelig kriskommunikation. En automatiserad utopi har rent av
ett eget begrepp: “autopia”.** Med hjilp av automatiserade system — som involverar algoritmer samt teknisk
arkitektur som mojliggor att spara och analysera precisa anvindarbeteenden — kan nyhetsmedier utveckla och
tillhandahalla uppdaterade och personanpassade nyhetstjdnster. Darmed skapas det goda forutsittningar for
kommunikation vid hindelse av samhaéllskriser genom att utvecklandet och uppréatthillandet av hog personlig
relevans, via en symbios av innehdll och kod. I sammanhanget kan ndmnas nya former av samspel mellan
manniskor och teknologiska maskiner, s som dronare. Dessa ar flygfarkoster utan forare, och utgor ett exempel
dér automatiserade processer med relevans for samhéllelig kriskommunikation anvénds. Dronare skapar ocksd
ett granssnitt mot hur journalistiken for ndrvarande fordndras. I USA etablerades redan hosten 2011 ett labb med
specifikt fokus pa att utveckla journalistiken genom att lita anvinda foto och video som spelas in med dronare.”'
Sadan teknik och nyhetsrapportering kan anvindas for att exempelvis 6verblicka och rapportera kring stora
skogsbréander eller 6versvamningar.

Medverkande doménexpertis diskuterade att ”code is law”, och att det darfor dr viktigt med transparens kring
koden och innehéll. I basta fall kan aktorer bland nyhetsmedier samt foretagen bakom och anvéndarna av sociala
medier utveckla algoritmer som kan exponera och sprida (viktiga) nyheter till de medborgare som berdrs och dr
intresserade. Det argumenterades att journalistikens automatisering bor utveckla en formaga att bedoma nir ett
skeende gér frén att vara intressant och viktigt for ndrmast berorda, till att vara intressant dven for andra.

Det ska avslutningsvis betonas att skilet till att teknologier s som algoritmer och applikationer blivit allt
viktigare ér inte exklusivt kopplat till journalistikens automatisering bland nyhetsmedier, utan dr del av en mer
Overgripande trend dir ménga olika slags organisationer blir alltmer sammanfldtade med processer som
inkluderar teknologisk automatisering. Denna utveckling kan sdgas 6ka mdjligheterna for sdvil organisationer
som medborgare att samverka i sin kommunikation vid hdndelse av en samhéllskris. Detta kan kopplas till
forutséttningar for att samverka i kommunikation mellan olika aktdrer och via olika plattformar (se ocksé trenden
samverkande informationssystem™). Det dr darfor sjilvklart i myndigheters intresse att sjilva soka reglera,
kontrollera och styra internet pa olika sétt, vilket fordjupas inom ramen for trenden myndigheters styrning av
aktiviteter pd niitet”. Det finns idag goda méjligheter — och flera exempel pé — att anvinda teknologiska aktanter
for att 6vervaka och analysera skeenden i virlden. Exempelvis har sensorer placerats ute till havs utanfor flera
landers territorier (s& som Japan och USA), for att omedelbart signalera relevanta aktorer utifall det sker en
jordbévning eller dyl. Informationen som genereras i sddana system, kan i sin tur enkelt fdngas upp, analyseras
och publiceras genom journalistikens automatisering.

Savil foretag som myndigheter — inte séllan i partnerskap — dvervakar och agerar utifrdn insamlande och analys
av medborgares digitala fotspdr. Detta har uppméarksammats och diskuterats flitigt under senare ar, inte minst
sedan Edvard Snowden lidckte kénslig information kring sédana partnerskap i USA. Trenden journalistikens
automatisering hinger samman med flera av de dvriga trender som dokumenteras inom ramen f6r SOMCRISC.
Trenden samvarierar med exempelvis, journalistik och big data,”* Ggonblicklig kollektiv situationsuppfattning™
och att dela och delta pd niiter'®, pa ett vis som bland annat fir effekt pa hur individen forhaller sig till — och
vérnar om - sin digital hygien’’. Pa det stora hela biddar trenden journalistikens automatisering for nya och
sdkerligen ocksd mycket traffsékra och snabba sitt att kommunicera och samverka i hdndelse av kris. Med hjilp
av teknik kan man samla in, aggregera, analysera och agera utifrdn data om héndelser i samhéllet och/eller bland
medborgare. Informationen kan skriddarsys for distribution till enskilda medborgare och/eller grupperingar av
olika storlek. Detta inbegriper ocksd kommunikation via sa kallade “chatterbots”, d.v.s. robotar med artificiell
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intelligens som kan interagera med ménniskor. Ofrdnkomligen dr dessa teknologiska moéjligheter samtidigt nira
forknippade med olika slags utmaningar nér det géller hur etik och personlig integritet ska hanteras.
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MOBILA MEDIELIV

OM HUR SAMHALLSINVANARE
UTVECKLAT MOBILA MEDIELIV

Mobilen &r en portabel och individuellt knuten
medieteknologi utrustad med datorlik prestanda,
internetuppkoppling och mycket dértill. Mobilen &r sédllan
bortom en armslidngds avstand, och som kan anvéndas i
princip nér och var man vill. Alltfler utvecklar mobila
medieliv, dir mobilen spelar en mycket viktig roll i vér

vardag, och sannolikt sd dven i hdndelse av kris.
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Mobila medieliv

Denna summerande trendrapport analyserar trenden mobila medieliv, med fokus pé trendens framvéxt, trendens
drivkrafter, samt trendens paverkan och konsekvenser for samhéllelig kriskommunikation. Analysen fokuserar
sérskilt framvéxten av mobila medieliv i relation till nyhetsanvdndning, och vilka olika slags betydelser detta
kan ha for framtida kriskommunikation. Det avslutande avsnittet problematiserar — med utgangspunkt i en under
2014 genomford workshop med doménexpertis — trendens mojliga konsekvenser for sambhillelig
kriskommunikation i form av utopiska och dystopiska utvecklingsmdnster, och implikationer for
kommunikation och samverkan vid samhallskriser. Denna trendanalys utgar frin SOMCRISC projektets
perspektiv pd medborgarna. Mobila medieliv fingar vardagligmedieanvéndning via mobiler i allménhet, och
nyhetsanvindning i synnerhet. Genom trenden mobila medieliv sitts fokus pd hur alltmer kraftfulla och
mangsidiga mobila enheter integreras med ménniskors vardagsliv. Dessa kan ségas ha kommit att utgéra en
sjdlvklar — rent av forgivettagen — del av medborgarnas vardagsliv, sérskilt ndr det géller information och
kommunikation. Att forstd och forhalla sig till ménniskors mobila medieliv dr darfor sjélvklart viktigt for alla
som arbetar med samhaéllelig kriskommunikation.

TRENDENS FRAMVAXT

Virlden dver satsar numera manga institutioner - savél foretag som myndigheter — pé att utveckla innehall och
tjanster for allt smartare mobila enheter, nigot som inte minst giller traditionella nyhetsmedier.'
Mobil(telefonen) dr en informations och kommunikationsteknologi som nétt storre spridning i virlden &n internet
och alla andra medier, men ocksa storre spridning 4n vil etablerade och spridda innovationer s& som bilen och
elektricitet. I takt med att alltfler mobiler har inbyggd funktionalitet for internetanvindning sd minskar
foljaktligen gapet mellan mobiltelefoni och internet. Mobilen dr ndgot vi idag tar for given, det vill séga att den
natt en sjilvklar status i vara vardagsliv.> Mobilens breda och kraftfulla betydelse for manniskors kommunikation
via samtal och meddelanden ar relativt vdal dokumenterad, men dértill har mobilen ocksa kommit att bli alltmer
betydelsefull for hur vi tar del av information, samt en rad andra funktioner’ (se ocksa trenden det di gitala jaget?).
Over tid har det skett en slags digital socialisering’ i samhillet, dir medborgarna blivit alltmer tillvinjda vid att
vara uppkopplade och anvinda digitala medier och informations- och kommunikationsteknologier, bland annat
for att dela och delta pd nitet.* Mobilen utgor en allt viktigare nitverksuppkopplad teknik, och fungerar savil
tillsammans med som vid sidan om den dkande flora av ting som blir uppkopplade (se trenden alltid

uppkopplat’).

Det stdr ocksa klart att den tilltagande nyhetsanvéndningen via mobilen fér till f61jd att den roll datorn och
papperstidningen spelar nir det giller att ta del av nyheter nu haller pa att forindras.® Flera internationella studier
har under senare ar studerat pé vilka sétt och i vilken utstrickning mobilen anvénds for internetfunktioner. Dessa
studier har dokumenterat en tilltagande anvindning av mobilen for sociala medier och e-post’
informationskande'’, men ocksd nyhetsanvindning.'' Internationellt sker merparten av anvindningen av
sociala nitverk via mobilen, sirskilt vad giller Linkedin, Instagram och Twitter.'> Svenska forskare har sedan
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2007 arligen studerat allménhetens anvdndning av mobilen for sddana funktioner, och resultaten vittnar om en
mycket kraftfull Skning, sirskilt fran 2010 till 2012."

Fran figur 1 framgar att ett centralt och vixande anvindningsomréde for mobilen dr att ta del av nyheter.
Framvixten av sddan anvéndning, har precis som for de dvriga anvdndningsomrédena, utvecklats pé olika sitt
bland olika grupper. De tidigaste anammarna och frdmsta anvéndarna av nyheter i mobilen har framforallt
aterfunnits bland mén, 16-49 aringar, hdgutbildade, abonnemangsinnehavare samt innehavare av smarta mobiler.
Fore och under de forsta aren med smarta mobiler var anvindningen av nyheter i mobilen visentligt hogre bland
maén dn kvinnor, men dessa skillnader har senare utjimnats. Déremot har forklaringskraften i andra slags
grupptillhorigheter i stor grad vidmakthallits.'

Figur 1 Allménhetens regelbundna anvindning av internetfunktioner med mobilen 2007-2013 (procent)

80 -
70 -~
60 -
50 -~
40 ~
30 ~
20 -~

10 +

2007 2008 2009 2010 2011 2012 2013

Internet Nyheter eeesse Spk

@ o [-Post == = Sociala Medier Tv/video

Kommentar: Resultaten dr hdamtade fran Westlund (2014), en analys av de nationella SOM undersékningarna 2007-2013. Med total avser
samtliga svenskar i dldern 16-85 ar for aren 2007-2013. For dren 2007-2008 undersoktes dven 15-dringar. Mobilfragans formulering ar
”Hur ofta brukar du anvinda din mobil till f6ljande” och hér redovisas sex olika funktioner. Basen av totalt antal svarande for mobilfrédgan
har varierat mellan 1598-1775 for de olika aren.

Sammantaget visar ett flertal vetenskapliga studier samt branschdata att anviandning av sévil informations- som
kommunikationstjénster haller pd att integreras i alltfler ménniskors vardagsliv. Det star klart att somliga ldnder
varit sérskilt tidiga i att utveckla och anvdnda mobil multimedia, i synnerhet Japan och Sydkorea, men ocksa
USA och flera Europeiska liander."” I dagsliget finns 6ver en miljard innehavare av smarta mobiler i vérlden,
och det sker en pagdende fortsatt expansion, med sérskilt kraftig tillvéxt i Asien och Afrika. Ddrmed 4dr mobil
multimedia i 6kande utstrackning att betrakta som ett globalt fenomen, och dessutom ett fenomen som utvecklas
inom, och paverkar, ménga olika branscher.
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TRENDENS DRIVKRAFTER

Both essential elements of Mobilen haller pd ett fundamentalt sitt pa att fordndra
communications ‘on the move’
and specifically how digital
technologies are corporeally
interwoven with self in the
production of mobile lives. spridning och anvéndning, om &n att den féregaende sjalvklart inte

Miniaturized mobilities, we bestimmer den senare. Mobilens utveckling och anvindning

forutsittningarna for - och praktikerna kring - information och
kommunikation. Detta dr ndgot som péverkar savil individer som
institutioner. Teknologisk utveckling brukar vanligen forega

contend, are fundamental to paverkas, precis som alla andra innovationer, av ett komplext och
the current phase of

development of contemporary
society and facilitate an

intensification of ‘life on the
move’ through advanced new forhandling med politiska aktorer, for att darefter anammas av en

portable software and befolkning. Nér det géller spridning av mobiler har ménniskor
hardware products under 2000-talet inforskaffat sig allt mer tekniskt utrustade
(Elliott & Urry, 2010:28). mobiler, men detta innehav har inte per automatik lett till att man
utnyttjat alla anvindningsomraden.16

dynamiskt samspel av bland annat politiska-, ekonomiska-,
teknologiska, kulturella- och sociala faktorer. Teknologisk
utveckling kan ségas drivas fram av kommersiella aktorer, under

Det sker en kontinuerlig utveckling av mobilernas hérd- och
mjukvara, samtidigt som floran av skrdddarsydda appar for

mobiler stindigt véxer, och anvindningen av siddana appar och funktioner har tilltagit rejdlt hos svenska
befolkningen under senare ar. Eftersom alltfler svenskar vinder sig till sin mobil {or olika funktioner, s& som att
soka information, ta del av nyheter, planera resor och att skota bankédrenden, s okar forvantningarna pa att
institutioner ska utveckla och tillhandahélla sddana méjligheter. Givetvis finns det ocksé savil ekonomiska som
symboliska incitament for dessa institutioner att gora sa.17 Bland goda indikatorer for trenden — vid sidan av
faktisk anvéndning - finner vi de tilltagande siffrorna nér det géller spridning av mobilt bredband,18 {orsiljning
av smarta mobiler, utveckling och forsiljning av mobila applikationer, deras relativa andel av reklammarknaden
0.5.v.19

TRENDENS PAVERKAN

I enlighet med samtida sociologer kan mobilen ses som en digital teknologi som verkligen fangat in att
manniskors livsstilar nufortiden priglas av hdg grad mobilitet. Mobilen dr, per excellens, mobiliteten i
teknologisk miniatyrform.”’Med detta menas att mobilen &r som gjord for att passa vil samman med nutida
livsstilsmonster dar medborgare 6nskar kunna sdka information, dela, delta och kommunicera oavsett var de
befinner sig eller vilken tidpunkt pa dygnet det 4r. Mobilen har infiltrerat vardagen och blivit en naturlig del av
denna. Mobilen har blivit en slags forlingning och fOrstirkning av ménniskans informations- och
kommunikationsrepeortar.

Den 16pande teknologiska utvecklingen av mobilen préglas av att mobilens innehall, funktionaliteter och format
sammankopplas med andra slags skdrmar och medieteknologier. Dessa utrustas med vidxande ekosystem av
nedladdningsbara och formbara appar (och responsiva sajter som liknar appar), vilka man kan styra med
handrorelser, sin rost, sina 6gon o0.s.v. Mycket talar for att mobilen i 6kande utstrickning kommer att utgora ett
nav i svenskarnas mobila medieliv, till vilken andra slags nétverksuppkopplade skdrmar s& som tv:n, datorn,
medieplattan och klockan blir olika slags komplement. Dértill sammankopplas mobilen i 6kande grad till diverse
materiella artefakter, sd som statyer, bilen och hemmet, liksom till mitningar av ens egen hélsa och ohélsa (se
ocksé trenderna alltid uppkopplat™, det digitala jaget’ och égonblicklig kollektiv situationsuppfattning”™). Som
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en foljd av detta kan mobilutvecklingen ségas ha en mycket kraftfull padverkan pd olika institutioner och
individer.

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

SOMCRISC-projektet har i samverkan med relevant doménexpertis genomfort flera workshopar med fokus pé
att diskutera och fordjupa for projektet relevanta trender. Medverkande experter har under dessa workshopar fatt
1 uppgift att ge synpunkter och reflektioner avseende utvecklingsmojligheter betrdffande trendens konsekvenser
for samhillelig kriskommunikation. I det foljande diskuteras mdjliga dystopiska och utopiska utvecklingar,
underbyggt av tidigare nimnd forskning samt de diskussioner som fordes vid en workshop med fokus pa medier
och medborgare. Workshopen genomfdrdes med doménexpertis inom ramen for projektet i juni 2014.>* 1 de
diskussioner som fordes stod det klart att doménexpertis ser trenden mobila medieliv som en alltmer central del
av véra vardagsliv, och dr ndra sammankopplat med utbredningen av anvéndning av sociala medier. Det faktum
att manga idag anvéinder en smart mobil gor att medborgare kan halla sig stdndigt uppdaterade om vad som sker
i samhillet — via sdvédl nyhetsmedier som sociala medier. Trenden far onekligen konsekvenser for de allménna
forutséttningarna till samhéllelig kriskommunikation, och efter en diskussion av dessa, ser vi till mojliga
implikationer av foreliggande trend nér det géller kommunikation och samverkan vid samhallskriser.

Det som talar for att trenden bidrar till en dystopisk utveckling handlar bland annat om att den tilltagande
anvindningen av mobilen inte bara kompletterar andra plattformar och nyhetsmedier, utan rent av ersétter dessa.
Fran ett overgripande perspektiv kan ségas att desto mer vi forlitar oss pd mobil media och teknologi, och allt
mindre pd andra medier och plattformar, desto mer beroende av mobil teknologi blir vi. Mobilen dr en sjélvklar,
osynlig och forgivettagen del av véra vardagsliv. Hur oumbérlig den blivit blir tydligt férst niar den krénglar,
exempelvis om telekomnitet blir Overbelastat eller om en stad blir stromlds. Om detta intrdffar néir en
samhéllskris utspelar sig kan konsekvenserna bli 6desdigra for kriskommunikationen.

Om vi ser mer specifikt till journalistiken s& utgdr en konsekvens av att alltfler anvénder sin mobil for nyheter
(och mindre via andra medieplattformar) att det blir allt svarare for nyhetsmedier att uppritthélla
lénsamhetsnivaerna for sin traditionella affarsverksamhet (da intékterna framforallt kommer fran traditionella
medieplattformar). Det ska tilliggas att detta problem inkluderar ocksd forskjutningen fran dator till mobil,
eftersom nyhetsmedierna inte utvecklat sin affdrsverksamhet fér mobilen alls i samma grad som for webben. P4
det stora hela dr ménga nyhetsmedieforetag synnerligen finansiellt pressade, och krymper dirfor sin kostym,
med fo6ljd att journalistiken uttarmas. I forldngningen kan framvéxten av mobila medieliv med andra ord innebara
att mangsidigheten och kvalitén i journalisters bevakning av omvirlden forsdmras, och att journalistiken i
hindelse av en kris ddrmed riskerar att blir simre. Dartill ska tilldggas att denna dystopiska utveckling handlar
om en forsdmring av méingsidighet och kvalité i journalisters arbete, men att det samtidigt sker en utveckling dar
teknologiska system tillskrivs allt storre betydelse for att savil producera som distribuera journalistik.”> (Denna
utveckling diskuteras mer ingdende inom ramen for trendrapporten journalistikens automatisering26).

Det som dédremot pekar mot en utopisk utveckling &r att ovanstdende utveckling rimligen skulle ske i vilket fall.
Déaremot innebér framvéxten av mobila medieliv att alternativa digitala och mobila plattformar har vuxit fram
genom vilka spridning av nyheter och kriskommunikation kan ske. En synnerligen positiv konsekvens av att
alltfler ménniskor utvecklar mobila medieliv handlar om att detta bereder vég for att samhallsviktig information
kan na ut till allmdnheten vid hdndelse av en samhéllskris, mer eller mindre oberoende av var dessa medborgare
befinner sig nér krisen intraffar.
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Avslutningsvis ska vi se till mer konkreta implikationer av framvixten av mobila medieliv ndr det géller
myndigheters kommunikation och samverkan vid samhillskriser. P& ett dvergripande plan medfor framvixten
av mobila medieliv & ena sidan att ménniskor i princip alltid kan nds, och & ena sidan att det blir allt svarare att
nd ut till dessa personer da deras beteenden for information och kommunikation skiljer sig &t. Detta kan lata
motsédgelsefullt, men speglar den tilltagande komplexitet och fragmentisering som skett. I ljuset av mobila
medieliv miste myndigheter 16pande arbeta med att forbéttra de sitt pa vilka de kommunicerar med medborgare
i hdndelse av samhéllskriser, liksom hur de nyttjar dessa mojligheter for att kommunicera och samverka med
varandra (se ocksé trenden myndigheters styrning av nitet’’). Med tanke pé néraliggande trender - om digital
socialisering’, dela och delta pa niitet,”® och alltid uppkopplat®® - finns mycket stor potential for samverkan och
kriskommunikation i relation till mobila medieliv. Samtidigt vittnar andra trender, sérskilt digital hygien31 och
det digital jaget””, om att personlig integritet och etik ar viktiga omraden att forhalla sig till i relation till big data
nir olika aktorer sdker utveckla framidens krishanteringssystem.
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ALLTID UPPKOPPLAT
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TORBJORN . -
ANDREASSON OM NATVERK MED STANDIGT UPPKOPPLADE

ERLING RGSAG MANNISKOR OCH SAKER

Trenden handlar om ett samhélle som drivs av snabb utveckling inom
omradet mobil kommunikationsteknik. Ett samhélle ddr kommunikation
mellan ménniskor, foretag, myndigheter och artefakter sker via
molnbaserade tjdnster. Ett samhaélle dér allt du behover for att hantera
din vardag &r uppkopplat oberoende av tid och plats. Trenden f6r med
sig fordelar som stidndig tillgdng till information, kunskap, underhéll-
ning, socialisering med vinner, foretag och myndigheter. Nackdelarna
handlar bl.a. om hur data hanteras, integritet och cyberbrottslighet. Ur
ett kriskommunikationsperspektiv sé pekar trenden pd nya mojligheter
for tidig upptéckt av stérningar, och for snabb igdngsattning av

krishantering och kriskommunikation.
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Alltid uppkopplat

OM NATVERK MED STANDIGT UPPKOPPLADE MANNISKOR OCH
SAKER

Denna rapport analyserar trenden alltid uppkopplat med fokus péd trendens framvéxt, dess drivkrafter samt
vilken betydelse den har, i synnerhet i relation till samhillelig kriskommunikation. Avslutningsvis diskuteras
mojliga utopiska och dystopiska utvecklingsmonster, samt implikationer for kommunikation och samverkan
vid samhéllskriser. Trendanalysen utgar frin SOMCRISC-projektets teknikperspektiv, i en analys orienterad
mot svenska krishanteringssystemet.

TRENDENS FRAMVAXT

Overgangen fran analog till digital kommunikation innebar
att mer information kunde &verféras genom fler och storre
9.2 billion mobile subscriptions by kommunikationskanaler. Dessutom mojliggjordes
the end of 2019 storningsfri kommunikation 6ver lingre avstdnd. Till
exempel, i samband med dvergangen fran analog till digital
tv s& mangfaldigades formagan att distribuera tv-kanaler
och bildkvalitén blev bittre. I det marksidnda nétet kunde

>80% of mobile subscriptions will
be for mobile broadband by the

SNCIOR20LS sindareffekten minskas eller sindningsomradet utékas med

10 x growth in mobile data traffic bibehéllen effekt och tv-kanalernas kvalitet kunde &ndras

between 2013 and 2019 dynamiskt under dygnet s att olika program lénar kapacitet
av varandra. Vidare kunde flera ljudkanaler med olika

(Ericsson Mobility Report. 2014) sprik och olika datatjinster distribueras Over samma
séndarnat.

Trendens framvéxt bygger pé tre grundliggande forutsittningar: Etablering av standarder, det vill sdga
gemensam norm, for datorkommunikation, framvixt av tradloés (mobil) kommunikation och bedémningar om
forvantad nytta och kommersiell efterfragan.

Den forsta av forutsittningarna skapades av amerikanska organisationen Defense Advanced Research Projects
Agency (DARPA)1 med uppdrag att bedriva och finansiera forskning i syfte att utveckla teknologi for militéra
dndamal. DARPA skapade bland annat ARPANET? som gitt till historien som embryot till vad som sedan
mitten av 1980-talet kom att kallas for internet® och under 90-talet kom att konkurrera ut manga andra
kommunikationsteknologier.

Inom telekomindustrin ersattes de elektromekaniska analoga telefonvéxlarna under1980-talet med digitala
vaxlar. 1 Sverige togs de forsta digitala véxlarna (AXE) i drift i redan i slutet av 70-talet. AXE-vixlarna
utgjorde i sin tur den forutséttning som under 80-talet gjorde det mojligt att etablera Integrated Services Digital
Network, ISDN’-teknologin, vilken i sin tur mojliggjorde digital kommunikation #nda fram till
slutabonnenterna. Nista steg inom telekombranschen var overgangen till internetbaserade standarder och
introduktion av IP-telefoni och IP-tv.

Den andra av trendens forutsdttningar, mobil kommunikation, kom pa plats i borjan av 90-talet da forsta
generationen analog mobiltelefoni, Nordiskt mobiltelefonisystem (NMT)’, ersattes av den andra generationen
digital mobiltelefoni, Globalt system for mobil kommunikation eller GSM,® som gjorde det mojligt for
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anvindare att trddlost koppla upp sina bdrbara datorer mot internet, skicka e-post och ldsa webbsidor. Med
tredje generationens mobiltelefoni introducerades begreppet mobilt bredband som erbjod hogre hastigheter och
forbattrad surfupplevelse, en utveckling som fortsatte och dé fjarde generationens mobiltelefoni, Long Term
Evolution (LTE’), lanserades gjorde det mojligt att anvinda applikationer som IP-tv och videokonferenser via
mobila terminaler och smarta telefoner.

Den fortsatta utvecklingen inom omrédet handlar om att forenkla uppkoppling och kommunikation mellan allt
och alla och att mdta avancerade behov i en allt mer uppkopplad virld med hoga krav pd anvandavénlighet och
teknologioberoende®. Detta #r infrastruktur som méste ha kapacitet att halla alla enheter uppkopplade och
kunna klara betydligt hogre hastigheter med snabba responstider. Den ska ocksa kunna stodja det nétverkande
samhillet med olika industritillimpningar, Web of Things (WoT)’ (vilket syftar till en hogre abstraktionsniva
an Internet of Things - IoT'’) dér smarta apparater anvinds for att styra och kontrollerar energisystem,
trafiksystem med mera. Exempel pa fler utmaningar i det fortsatta utvecklingsarbetet dr att samtidigt kunna
halla 500 miljarder artefakter/apparater uppkopplade, att skapa forutsittningar for flera realtidstillimpningar
med hogre krav pd kortare uppkopplingstider och hogre tillforlitlighet dn idag, att klara 1000 génger mer
trafikvolym &n idag, att kunna erbjuda hundratals megabit per sekund som standard och mangfaldiga
overforingskapaciteten till uppemot 10 gigabit per sekund.

Forskning och innovation drivs i dag av starka marknadsaktdrer inom dator- och telekombranscherna. Det dr
ett arbete som bedrivs inom ramen for internationell standard, till exempel i projektet METIS'', EU:s storsta
satsning pd omradet, och som skapar forutséttningar for utveckling och produktion av tjénster och produkter pé
en global marknad. Aktuella arbetsuppgifter handlar om att identifiera behov och krav med sikte pa 2020 och
framat, behov och krav som inte gér att realisera med dagens kommunikationssystem.

TRENDENS DRIVKRAFTER

Under den senaste femarsperioden har den globala internettrafiken oOkat attafalt och forvdntas under
overskadlig tid fortsitta att viixa'>. De faktorer som framst drivit pa trenden ér dels tidigare, dels framtida och
annu inte uppfyllda behov. Bland tidigare behov och aktdrer som drivit pé trenden ar de viktigaste:

e Strategiska satsningar pé forskning och utveckling inom EU, Kina och USA sdsom det EU-
finansierade forskningsprogrammet Horizon 2020"

e Marknadsledande IKT-foretag sdsom Cisco, Ericsson, Huawei, ZTE med mera.

e Forindrade anvindningsmonster, till exempel 6kning av video-och musikuppspelning och allt storre
utbud och anvindning av applikationer (appar) for mobila plattformar.'>

e Fler globala internet-anvéndare.

e Samhillets 6kade behov och krav pa tillforlitlig, robust, sdker och tillginglig infrastruktur.

o Molntjéinster14 dar applikationer och tjénster som traditionellt skots av de egna datorerna istéllet
tillhandahalls genom molnet (internet) av annan internetbaserad dator.

Bland identifierade men &nnu inte uppfyllda behov som driver trenden ér:

¢ En konvergerande kombination av teknologier for att tillgodose anvindarnas krav som omfattar lagre
avgifter, hogre prestanda, bredare tdckning, 6kad rorlighet, hogre sékerhet och integritet.

o Alltid tillgdnglig bandbredd, till acceptabel kostnad som bland annat innebér anvindarvinlig och
teknologioberoende tillgang till bredband oavsett om kommunikationen levereras genom
kopparkablar, dver mobilnétet, optiska fiberkablar, kommunikationssateliter med mera.

o Ett 6kat behov och anvindning av samverkans- och kommunikationsverktyg fér manniskor som jobbar
pa distans.

e Videokonferenser som omfattar 3D-visualisering.
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o Att fler sensorer och artefakter kan anslutas till internet i takt med fortsatt utveckling inom omraden
som IoT, WoT, samt Maskin-till-maskin kommunikation"’.

TRENDENS PAVERKAN

Trenden handlar inte bara om hogre hastighet, mer kapacitet och kortare uppkopplingstider utan forvantas
ocksa:

e Leda till att fast kommunikation till datorer, artefakter och sensorer efterhand ersétts av mobil och
tradlds uppkopplad kommunikation'.

e Medfora 6kad anvindning av molntjénster som forenklar och effektiviserar tillgéng till resurser da de
behovs.

e Skapa behov av ny infrastruktur for att sékerstilla dataintegritet, sekretess och tillgédnglighet.

e Medfora 6kad formaga till distribuerad samverkan mellan ménniskor, vilket sannolikt far l&ngtgdende
samhallseffekter nir fysiska moten mellan ménniskor minskar.

e Medfora risk for avsiktlig eller oavsiktlig 6vervakning av individer.

e Kunna monitorera och styra komplicerade system och processer som biltrafik, industriproduktion och
smarta elnét, vilket medfor visentligt hogre krav pé sdkerhet och tillforlitlighet.

e Hantera mangdubbelt fler uppkopplade anvédndare och artefakter

e Skapa forutsattningar for kommunikation med det mesta runt omkring oss sdsom till exempel véra
klader, matforpackningar, pappersdokument och termostater.

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

SOMCRISC-projektet har i samverkan med forskare och doménexpertis frdn myndigheter, néringsliv och
medier som arbetar med krishantering genomfort workshopar dér projektets trender presenterats, diskuteras
och evaluerats. Foljande dystopiska och utopiska sammanstéllning bygger pd diskussion och fordjupning dir
experterna fitt i uppgift att reflektera och ge synpunkter pa utvecklingsmdjligheter betrdffande trendens
mojliga konsekvenser for samhillelig kriskommunikation:

Utopi:
I en utopisk framtid kommunicerar krishanteringssystemet krisinformation i realtid, baserad pa analytiska
digitala verktyg samt alla relevanta och tillgédngliga data.

Krishanteringssystemet levererar individuell och skrdddarsydd krisinformation baserad pa kdnnedom om
medborgarens sérskilda behov, var medborgaren befinner sig och vilken roll hen har.

Krishanteringssystemet monitorerar krisens utveckling och hantering i realtid via stindigt uppkopplade
medborgare och insatspersonal.

Under incidenter och kriser monitorerar och inhdmtar krishanteringssystemet information om péagaende
hindelseutveckling frdn bade kvalitetssidkra och andra kanaler/plattformar.

Dystopi:

Krishanteringssystemet Overskoljs av information (“informations-tsunami”) fran uppkopplade anvindare,
artefakter och sensorer, information som inte hinner bearbetas eller komma till anvéndning under
genomforandet av en insats.

Informations- och cybersikerhet'’ forhindrar krishanteringssystemet, exempelvis polis och riddningstjinst, att
utnyttja den snabba teknikutveckling inom omrédet som drivs av kommersiella krafter och marknadsledande
IKT-foretag och telekomoperatdrer. Detta kan leda till att andra aktdrer, exempelvis illegala, far ett forspréng.
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WEB KNOWLEDGE

Trenden handlar om den snabba teknikutvecklingen inom IKT-
omradet som mdjliggdr automatisk utvinning, analys och
sammanstillning av meningsfull kunskap frén enorma mangder
webbaserade data. Utvecklingen drivs av multinationella,
marknadsledande foretag och tjansteleverantorer som erbjuder
avancerade gratistjdnster i utbyte mot data om anvéndarnas beteenden.
Trenden kan anvindas av samhéllets aktorer for tidig upptéickt av
foreteelser som kan leda till pdtagliga storningar. Storningar som kan

ddmpas genom snabb igangsittning av krishanteringssystemet.
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Web knowledge mining

OM WEBBEN SOM KALLA, BOLLPLANK OCH ORAKEL FOR
AUTOMATISK UTVINNING AV MENINGSFULL KUNSKAP

Denna summerande rapport analyserar trenden web knowledge mining, med fokus péa framvéxt, drivkrafter och
paverkan, i synnerhet i relation till forutsittningsskapande teknologier for samhéllelig kriskommunikation.
Trendanalysen utgidr fran SOMCRISC-projektets teknikperspektiv, och ar orienterad mot svenska
krishanteringssystemet.

Web knowledge mining ar ett engelskt begrepp som péa svenska
bast kan Oversittas till internetbaserad kunskapsutvinning. Med
detta menas, att med hjdlp av artificiell intelligens (Al),
synliggdra hittills okénda samband och kunskap frdn enorma
mingder webbaserad strukturerad eller ostrukturerad information
base from which we can och/eller data. Denna kunskap é&r tillgdnglig i olika typer av
extract new, never-before sociala, organiska och tekniska system oavsett om systemet
encountered information kdnner till dess existens' eller ej. Enligt vetenskapsteoretikern
(Craven et. al, 1998) Karl Popper och immunologen Niels Jerne kan exempelvis sadan
kunskap finnas i biologiska system som immunsystemet och i
DNAZ, Ett resonemang som bygger pa: (1) att systemet i fraga &r
dynamiskt och sjilvorganiserande, (2) att kunskapen representerar eller hanterar vérlden utanfor, och (3) att det
finnas ndgot sitt for systemet att na informationen snabbt nog for att den ska vara anvindbar. Exempel pa
synliggérande av okdnda samband, system och logiker hdmtade frén historien dr atomteorin, mekaniken,
evolutionsteorin med mera.

We might actually want to
treat the information in the
web as a large knowledge

Web knowledge mining dr en sammanfattande beteckning for digitala verktyg som soker efter monster,
samband och trender i stora ostrukturerade och strukturerade datamdngder. Verktygen anvénder statistiska
berdkningsmetoder i kombination med en uppsittning véldefinierade sokinstruktioner, sa kallade matematiska
algoritmer, for att hamta information som sedan ligger till grund for hirledning av ny kunskap’.

Eftersom det dnnu inte skett ett teknologiskt paradigmskifte, diar kapaciteten for datorberdkningar gjort
teknologin autonom, sa behdver utvunnen kunskap granskas och kvalitetsikras av doméanexpertis innan den
tillimpas i skarpa operativa situationer, till exempel under pagaende krishantering.

TRENDENS FRAMVAXT

Imagine trying to find a book Databaskonceptet etablerades lingt innan datorernas intig. Anda
in a library without a card sedan man boérjade samla information har ocksa behovet av att
catalog. It is not an easy task! kunna hérleda kunskap ur den funnits, inledningsvis genom
Finding specific documents in systematisk strukturering med hjilp av arkiv och kartotek.

a distributed hypertext system
like the World-Wide Web
can be just as difficult
(Pinkerton B, 1994)

I samband med datorernas intdg fick man mdjlighet att
automatisera processen for informationsinhdmtning. Under 50-
och 60-talet introducerades koncept sésom data dredging
(datamuddring) och data fishing’ (datafiske) for att automatisera
och underlétta analys och sammanstillning av information fran
digitala databaser.
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I borjan av 1990 talet forenklades tillgédngligheten till internetbaserad information genom systematiserad
strukturering av tidigare ostrukturerad text enligt samma principer som géller for www (world wide web) och
grafiska webblisare, till exempel Firefox och Chrome. Samtidigt introducerades konceptet WebCrawler’ som
bland annat anvinds av soktjdnster som Google och Yahoo for att kartligga fordndringar pé internet. I samma
veva etablerade databasbranschen begrepp sdsom data mining (datautvinning) och knowledge discovery in
databases (KDD)® (kunskapsupptickter i databaser). Fortsatt forskning och innovation inom omradet har
utmynnat i koncept sdsom knowledge extraction (kunspsutvinning), information discovery
(informationsupptéckter), information harvesting (informationsskordande), data archology (dataarkeologi) och
pattern processing (monsterbearbetning), vilka alla syftar till tekniker for att hirleda kunskap ur stora
datamingder. Bendmningen web knowledge mining’ omfattar dessa koncept, men kriver ytterligare
kunskapsomrédden som bygger pd tvirvetenskaplig forskning och innovation frén olika discipliner, som
exempelvis statistik, databaser, monsterigenkénning, maskininldrning, optimering, och hogpresterande datorer.

Metoder for harledning av kunskap frén stora dataméngder har under de senaste &ren pé allvar borjat tilldmpas
inom néringslivet, framfor allt inom handeln. Genom kartldggning av kundernas beteenden, analys av deras
kopmonster och uppskattning av potentiella behov skapas och formedlas individanpassade erbjudanden”.
Vidare anvénder till exempel Google och Facebook mekanismen Single Sign On, det vill séga att anvéndarna
genom en enda inloggning far tilltrade till foretagens olika databaser och ddrmed kan rora sig fritt mellan olika
webbplatser och tjénster. P4 sd vis kan Google och Facebook inhdmta &dnnu fler uppgifter om anvéndarnas
beteenden pd internet. Dessa uppgifter erbjuds vidare till annonsdrer som skriaddarsyr d&n mer specialisera
erbjudanden till mgjliga kunder.

TRENDENS DRIVKRAFTER

It-forskaren Sarah Spiekerrnan8 med flera har visat A flood of data is created every day by the
att ménniskor &r villiga att ge bort information om interactions of billions of people using

sig sjdlva i utbyte mot gratistjénster, 4ven nir det ror computers, GPS devices, cell phones, and

sig om personliga uppgifter som i ménga fall &r helt medical devices. Concerted action is needed
irrelevanta for tjdnsten. Méanniskor dgnar i allménhet by governments, development organizations,
lite eller ingen tid 4t att studera och reflektera over and companies to ensure that this data helps
sekretesspolicyn som madste accepteras innan the individuals and communities (The World

anvindning av tjinsten, oavsett vad policyn Economic Forum, 201 2)
konstituerar. En forklaring till den slarviga synen pa
integritet ar att vi dr villiga att dela information om
oss sjélva s linge vi far (materiella eller immateriella) forméner for besvéret, och sé ldnge informationen inte
missbrukas.

Den snabba tillvixten av online data skapar behov av tjanster for automatiserade metoder for analys och
sammanstillning av relevant information. Utvecklingen drivs av aktorer och branscher som baserar sin
verksamhet p4 att ta fram och tillhandahalla olika tjénster for analys och omvérldsbevakning. Intresset for och
anvindning av web knowledge mining finns inom ett stort antal och sinsemellan mycket olika sektorer i
samhéllet, som exempelvis sékerhetsorganisationer, banker, film- och musikbranscherna, nyhetsmedier och
annonsforséljare.

Multinationella och marknadsledande IKT-relaterade foretag driver pd trenden genom att utveckla tjanster som
forenklar sokandet efter webbaserad kunskapa och information. Tva exempel dr Facebook och LinkedIn som
hjdlper oss hitta och kommunicera med gamla och nya vinner. Ett annat exempel 4r sd kallade virtuella
personliga assistenter (virtual personal assistent — VPA), som genom rostbaserad interaktion och baserat pa allt
en anvéndare tidigare gjort pa internet, analyserar sig fram till anvindarens aktuella behov. Tjansten fungerar
som ett stod for genomforande av uppgifter, aktiviteter och val mellan produkter och tjanster péd internet.
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Samtliga ledande teknikplattformar arbetar med att ta fram mer avancerade virtuella assistenter. Apple har sin
Siri, Google har Google Now, Microsoft har Cortana, med mera. Malsdttningen &r att skapa allvetande
virtuella assistenter och assistentgrénssnittet for att ddrigenom kunna paverka anvidndarnas beteende.

I finans- och bankbranschen utvecklas och drivs trenden genom behovet av tjénster for upptickt och
kartldggning av bedrigerier,” som exempelvis stulna kreditkort, stulna identiteter eller bedriglig e-handel.

Ytterligare en drivkraft dr sdkerhetsorganisationer, exempelvis amerikanska NSA och svenska FRA, som 1 sitt
uppdrag ér i behov av teknik'® och tjinster for monitorering och upptickt av terrorhot och hot som riktas mot
rikets sdkerhet, den centrala statsledningen eller andra hogt uppsatta personer i samhallet.

Trenden stirkts ocksd av kommersiella internetbaserade tjdnsteleverantdrer som skapar viarde genom att
tillhandahalla avancerade gratistjanster i utbyte mot skrdddasydd reklam. Ménga klick och sokningar leder
efter hand till kunskap om anvdndarnas intressen och beteenden. For e-handelsforetag, som exempelvis
Amazon och eBay, dr detta eftertraktad kunskap vilken omvandlas till automatgenererade och skrdddarsydda
produktutbud''.

Trenden drivs dven av en snabb tillvixt av aktdrer som utvecklar doménspecifika tillimpningsomraden.
Exempelvis s& utvinner Folkhdlsomyndigheten kunskap om annalkande epidemier genom analys av
allménhetens sokningar pa webbplatsen Véardguiden'’. Allt fler nyhetsmedier anvinder sig av samordnad
dataanalys for att producera automatgenererade artiklar och inslag (se trenden tekno-journalistisk
automatisering)”. Foretag som Twitcident'* som specialiserat sig pa tjanster for realtidsanalys av Twitter-
floden, anvinder samma typ av tjénster for att exempelvis bistd raddningsorganisationer med ldgesinformation
frén pagéende kriser och andra samhéllsstorningar.

Inom film-, musik- och datorspelsbranscherna underbyggs trenden genom utveckling av tjanster for sparning
av piratkopierat material. Med hjilp av sokrobotar identifieras “fildelare” som sprider upphovs-skyddat
material. Vid upptdckt automatgenereras till exempel varningsmejl till berdérda “pirater” och/eller
internetoperatorer.

Foretag inom reklam och marknadsforing stirker trenden genom utveckling av elektroniska tjénster for
kundprofilering och marknadssegmentering. Samordnad dataanalys anvéinds for att utifran internetanvindarnas
klick- och sokmonster identifiera mdjliga kundsegment, produktutveckling och nya marknader.

TRENDENS PAVERKAN

Trenden medfor béde positiva och negativa konsekvenser for sdvél privatpersoner, niringsliv som
myndigheter.

Fran ett foretagsekonomiskt och samhilleligt perspektiv skapar den pa flera sitt nytta och genererar virde'.
Till exempel s ges e-handeln mgjlighet att utnyttja skrdddarsydd och anvindarbaserad marknadsféring och
prissdttning vilket pa sikt forvintas resultera i hdgre forsdljningsvolymer. Livsmedelskedjan Coop, och likande
butiker, analyser kopmdénster och genererar skraddarsydda kampanjer och rabatterbjudanden'®.

Ett annat exempel &r att polismyndigheten kan automatisera och fordjupa arbetet med spaning, analys och
upptickt av brottslig verksamhet. Ett tredje dr det redan ndmna exemplet med Folkhdlsomyndigheten som
sammanstiller stora datamédngder for att spdra snabbare uppticka analakande epidemier och spara
smittspridning. Trenden web knowledge mining mojliggdr siledes for foretag och myndigheter att etablera
battre relationer med kunder och allménhet genom att enklare och snabbare inforskaffa kunskap om klienternas
behov.
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P& samma sétt som att web knowledge mining ér en datainsamlingsmetod som kan anvéndas for goda dndamal,
kan den ocksa missbrukas, till exempel for kartldggning av ménniskors religion, sexuella laggning eller andra
integritetskénsliga egenskaper. Hérledning av sddan kunskap kan strida mot lagstiftning om diskriminering och
god etik:

Personuppgiftslagen (Pul) trddde i kraft 1998 och har till syfte att skydda mdnniskor mot att
deras personliga integritet kréinks nér personuppgifter behandlas. Begreppet "behandlas" dr
brett, det omfattar insamling, registrering, lagring, bearbetning, spridning, utplaning, med
mera. Personuppgiftslagen bygger pd gemensamma regler som har beslutats inom EU, det sda
kallade dataskyddsdirektivet (Datainspektionen, 2015)".

Lagen reglerar hur personuppgifter fir behandlas, ett forfarande som bland annat bygger pd samtycke fran
registrerade anvédndare av en digital tjdnst, och hur informationen lagras. Uppgifter som lagras i databas anses
vara strukturerade. Om de istéllet lagras som ldpande text anses de vara ostrukturerade. For strukturerad
personuppgiftsbehandling giller betydligt fler regler dn for ostrukturerad. Med andra ord overléter regelverket
till anvdndarna att avgdéra om det foreligger integritetsrelaterade risker i samband med registrering och
acceptans av tjanstevillkor. Det kan exempelvis vara formulerat pd foljande sétt:

Genom att skapa ett konto godkdnner du att dina uppgifter sparas i vart register. Vart register
foljer personuppgiftslagen (Pul). Dina uppgifter kommer inte att sdiljas vidare till nagon tredje
part, ddiremot kan vi genom tredje part anvinda lagrad information for att informera om
relevanta funktioner och tjinster, eller i syfte att utveckla vira tjinster'®,
Exempel pa risker, fallgopar och fragestéllningar som ror web knowledge mining &r nir anviandargenererad
information och kunskap som samlats in for visst andamal &terbrukas i andra sammanhang och med andra
syften sasom till exempel di it-bolag samlar och siljer privat information'’, eller till exempel nir
kontokortforetaget Visa gor verklighet av den patentansékan som registrerades april 2011:

The company sees potential to use a wide array of personal details to create profiles that could
be used for ad targeting well beyond shopping details. It describes the possibility of also using

"information from social network websites, information from credit bureaus, information from

search engines, information about insurance claims, information from DNA databanks," and

20
other sources™ .

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

Foljande dystopiska och utopiska beskrivningar forsoker ringa in vilka framtida positiva och negativa
konsekvenser web knowledge mining kan f& for samhadllelig krishantering och kriskommunikation.
Sammanstéllningarna bygger pa intervjuer och seminarier med journalister, forskare och doménexpertis fran
myndigheter och niringsliv’'. Experterna har ombetts att reflektera och ge synpunkter pa
utvecklingsmojligheter betraffande trendens moéjliga konsekvenser for samhaéllelig kriskommunikation.

En dystopisk bild som maélades upp av vad web knowledge mining kan leda till handlar om 6kad risk for
feltolkning av information och att viktig information filtreras bort. Likformig styrning vid informationssékning
kan till exempel leda till att man missar information som ligger utanfor fokusomraddet. Vidare kan
automatgenererad kunskap baserad pd felaktiga eller falska grunddata i en krissituation leda till felaktiga
beslut, felaktiga insatser och i forlangningen till social oro. Det kan ocksé finnas en risk for att antagonistiska
grupper i samhdllet i politiskt, ideellt eller brottsligt syfte startar spridning av missvisande information genom
medveten kontaminering av databaser, vilket bidrar till att géra samhéllet mer sérbart. Automatgenererad och
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agregerad kunskap kan ocksd leda till integritetsintrdng genom att data som visserligen insamlats och
sammanstillts pd lagligt satt sedan anvinds av obehoriga eller i etiskt tvivelaktiga syften.

I sin yttersta konsekvens mojliggdr web knowledge mining att det mesta manniskor ar, gor och tycker later sig
kartldggas av aktorer med tillgéng till personkénsliga data pd internet. Risker finns naturligtvis for missbruk
och oetiskt bruk. Till exempel skulle forsdkringsbolag kunna differentiera premier och avgifter for olika
ménniskor beroende pd den sjukdomsbild de hirleder frdn enskilda personers sdk- och klickmonster pd
internet. I forlangningen kan dessa mojligheter till samordnad digital dataanalys leda till utbredd misstro och
ett ifrdgaséttande av individens réttssdkerhet i samhillet. Rétten till personlig integritet ar ett fundament i ett
demokratiskt samhélle som vilar pd asikts- och yttrandefrihet, det vill sdga att méanniskor ska kunna
kommunicera och utvéxla information fritt frdn kontroll eller insyn.

Utbredd krinkning av dessa rittigheter kan leda till att anvéndare ldmnar internet helt och héllet, eller ocksa
soker sig till 16sningar som exempelvis TOR (The Onion Router)* och Darknet®, det vill sdga system som
genom mycket avancerade skalsystem (lager pa lager) skyddar ménniskor frdn dvervakning fran exempelvis
internetleverantorer, myndigheter eller arbetsgivare. Samtidigt gor just denna typ av intrdngssédkre system det
mojligt for antagonister av olika slag att planera och genomféra brott och att bedriva “ljusskygga”
verksamheter som exempelvis tvivelaktiga penningtransaktioner. Risken for upptdckt i dessa ndtverk &n
mycket liten d& anvéndarna upptrider under skyddad anonymitet.

Nir det giéller utopiska utvecklingsmonster kan web knowledge mining vara ett verktyg for att forbéttra
detektion och mojliggora tidig varning (early warning) for annalkande péfrestningar pd samhéllet. Samordnad
analys av datasystem bidrar till att paskynda arbetet med omvérldsanalys, etablering av ldgesbild och
situationsuppfattning, och vissa typer av storningar kan sannolikt upptdckas langt innan de registreras med
traditionella metoder. Samordnad dataanalys skapar ddrmed forutséttningar for snabbare igngséttning av bade
kriskommunikation och krishantering.

Vidare lagger trenden grunden for automatiserat beslutsstdd genom ateranvindning av tidigare gjorda
erfarenheter (historiska data).
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Trenden handlar om den snabba teknikutveckling inom IKT-omradet
som skapar forutséttningar for varje individ, organisation och system
av saker att i realtid konsumera information viktig for att planera och
hantera varje uppgift och situation i sin vardag. Idag har vi vant oss
vid att vdrlden utspelas sig i direktsdndning genom “appar” och
smarta mobiler och vi dr pa vig att vigledas genom vér vardag av
Virtuella Personliga Assistenter sasom Siri fran Apple, Google Now
med mera. Att generera 6gonblicklig kollektiv situationsuppfattning
har aldrig varit littare &n vad det dr idag. En utveckling som
forvéntas fortsitta och som stéller allt hogre krav pd snabb och

trovirdig kriskommunikation.
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Ogonblicklig kollektiv situations-
uppfattning

OM KOLLEKTIV SITUATIONSUPPFATTNING FORE UNDER OCH EFTER
SAMHALLSSTORNINGAR

Denna summerande trendrapport analyserar trenden 6gonblicklig kollektiv situationsuppfattning (instant social
awareness). Rapporten fokuserar pa trendens framvixt, dess drivkrafter samt vilken betydelse den har, i
synnerhet i relation till samhéllelig kriskommunikation. Avslutningsvis diskuteras mojliga utopiska och
dystopiska utvecklingsmonster, samt implikationer for kommunikation och samverkan vid samhéillskriser.
Trendanalysen utgadr frdn SOMCRISC-projektets teknikperspektiv, i en analys orienterad mot svenska
krishanteringssystemet.

Med égonblicklig kollektiv situationsuppfattning menas att en majoritet, i bésta fall samtliga, i en grupp eller
samhélle genom samtida uppkoppling till digitala kommunikationssystem vid exakt samma tidpunkt fér
tillgang till exakt samma information. Detta mdjliggér en samtida och kollektiv situationsuppfattning, det vill
sdga likartad tolkning av ett forhallande eller skeende. Nir informationen dessutom formedlas i realtid, 4r den
kollektiva situationsuppfattningen ocksd ogonblicklig. I ett kriskommunikationssammanhang betyder det att
varje uppkopplad individ samtidigt kan medvetandegdéras om tidiga indikationer, vad som héinder, hur
hindelsen kan komma att utvecklas, konsekvenser pd kort och lang sikt, vad individen bor gora samt atgérder
som krishanterande myndigheter genomf{6r och kommer att genomfora.

TRENDENS FRAMVAXT

Sedan tidernas begynnelse har méanniskor skapat system for att
larma och varna varandra for faror och hot. Eld, roksignaler och
kyrkklockor har anvénts for att pakalla uppmirksamhet om
exempelvis eldsvador eller fientliga anfall.

2 _— beredskapslarm
15:..4]
I

30 sek signal 15 sek uppehdll, 30 sok signal o.s.v. i 5 min.

flyglarm
E= ==

korta ljudsttar i 1 minut

stigande och fallande ton i 1 minut

I I I

korta signaler i 1 minut

faran over

en léng signal | 1/2 minut

I borjan av 1930-talet introducerades VMA-systemet (Viktigt
Meddelande till Allménheten) i Sverige. Systemet bestod av ett
nitverk av tutor (tyfoner), ocksé kallade “hesa Fredrik”, och ett
signalschema som formedlade olika typer av budskap (se figuren till
vianster). Vid signalering skulle ménniskor skyndsamt 1) bege sig
inomhus, 2) stinga dorrar och fonster, och 3) lyssna pé radion for
information om vad som hént och vilka atgirder som den enskilde
behovde vidta. VMA-systemet anvidnds dn idag i samband med
storre eller extraordindra incidenter och kriser. Larm och varningar
sker i huvudsak via radio och tv, i vissa fall d&ven Over det gamla

utomhusvarningssystemet.
Schema for beredskapslarm, flyglarm ur

broschyren Om kriget kommer fran 1961.

Utvecklingen pd IKT-omradet har vant upp och ner pa den gamla
kriskommunikationsmodellen med bas i radio- och tv-meddelanden
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till allménheten. Idag utspelas virlden mer eller mindre i direktséndning pa bildskdrmar, i smarta mobiler och
genom “appar”. Vi har i praktiken vant oss vid direktrapportering fran hiandelsernas centrum genom digital tv
och radio, webbnyheter och sociala medier som Facebook, Instagram, Youtube, Twitter, med flera. Rapporter
och meddelanden frén hela virlden strommar i nétverksbaserade kommunikationssystem mellan alla och allt.
Ett tidigt exempel pd dgonblicklig kollektiv situationsuppfattning ar terrorattackerna i New York den 11
september 2001".

Strax efter att forsta planet kraschat in i ett av World Trade
Centers torn brots ordinarie radio- och tv-sédndningar
virlden Over for direktrapportering av héndelsen, som
The CNN screen subtitle first reads igledningsv%s beskrf:vs. som olycka. Da andra planet i
"WORLD TRADE CENTER direktsdndning flég in i byggnad nummer tva stod det klart
DISASTER." Carol Lin, the first TV att det var fraga om en avsiktligt och planerad
terrorhandling. Denna insikt nidde alla som f6ljde de
amerikanska tv-stationernas sdndningar i exakt samma
ogonblick, oberoende av var de befann sig i virlden. I den
This just in. You are looking at fortsatta rapporteringen kunde nyhetsanvidndarna pé
obviously a very disturbing live samma sdtt folja hdndelseutvecklingen for ovriga kapade
shot there. That is the World Trade flygplan.

Center, and we have unconfirmed
reports this morning that a plane

9/11/2001, 8:49:34

network anchor to break the news
of the attacks, says:

Utvecklingen inom IKT-omradet har sedan dess flyttat
e e e ) (o ey T fram grinserna - att generera o&gonblicklig kollektiv
e situationsuppfattning har aldrig varit lattare dn vad det &r
idag. Realtidsrapportering fran olyckor och incidenter sker
fran bade privatpersoner och nyhetsmedier, ofta i symbios
som till exempel vid attentatet mot tidsskriften Charlie Hebdo den 7 januari 2015 i Paris. I nyhetsséndningar
varlden 6ver rullade ett videoklipp i vilket gérningsmannen ses skjuta ihjél en polis. Klippet hade filmades av
en privatperson som befann sig i hindelsernas centrum, och det delades och spreds Ogonblickligen pa
nyhetsmediernas webbplatser och i sociala medier. Under den fortsatta hindelseutvecklingen 6verlimnade sig
en 18-drig man sjalvmant till polisen efter att han hade sett sitt namn cirkulera i sociala medier dir han pastods
ha bistétt attentatsménnen. Vidare lyckades en fransk tv-kanal, under ett parallellt gisslandrama som pagick i
en judisk mataffar, genomfdra en telefonintervju med en av gisslantagarna, en intervju som i ndra realtid
kabaldes ut i digitala nyhetsmedier:

Har du en koppling till broderna som anféll Charlie Hebdo?

—Ja, vi synkroniserade oss for att genomféra operationerna.

Har du fortfarande kontakt med dem, just nu? Har du varit i telefonkontakt med dem nyligen?
— Nej.

Pa vilket sdtt dr ni synkroniserade? Finns det dnnu fler dad planerade? Har ni ett gemensamt
scenario ni spelar upp?

— Nej, vi synkroniserade bara inledningen. Det vill sdga att ndr de bérjade mot Charlie Hebdo
bérjade jag med polisen.’

I takt med fortsatt forskning och utveckling forvintas samhillets samlade forméga till Ogonblicklig kollektiv
situationsuppfattning oka.

TRENDENS DRIVKRAFTER

Utvecklingen av Ogonblicklig kollektiv situationsuppfattning drivs av tekniska landvinningar inom omriden
som ror samordnad analys av digitala datasystem (web knowledge mining) >, samverkande informationssystem
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(samverkande informationssystem)® och stindig digital uppkoppling (alltid uppkopplad)’. Samtliga ir omriden
— och trender — som tillsammans skapar forutsédttningar for dgonblicklig forstdelse och skapande av mening
kring hindelser.

Ogonblicklig kollektiv
situationsuppfattning

\
[ N

Web
Knowledge
Mining

Samverkande Alltid
Informationssystem uppkopplad

Trenden web knowledge mining drivs av branscher och aktdrer som utvecklar, levererar och anvédnder tjanster
for analys och utvinning av kunskap baserade pd stora mingder digitala och webbaserade data. Genom
forskning och innovation skapar multinationella, marknadsledande foretag och tjansteleverantérer vérden i
form av avancerade gratistjdnster som f4 anvindas i utbyte mot genererad kunskap om hur anvéndarna beter
sig pd internet.

Trenden samverkande informationssystem drivs framat av teknologiska, ekonomiska och politiska krafter som
utvecklar verktyg och internationell standard for informationssamverkan mellan olika organisationer, tekniska
system och informationsmodeller. Standarder syftar till att likrikta, forenkla och forbattra kommunikation och
informationssamverkan mellan myndigheter, medborgare och néiringsliv.

Trenden alltid uppkopplad drivs av internationella och multinationella marknadsledande IKT-foretag genom
forskning, innovation och utveckling av internationell standard. Den fortsatta utvecklingen handlar om att
forenkla uppkoppling och kommunikation mellan alla och allt, att m&ta behov i en allt mer uppkopplad vérld
med hoga krav pa transparens®, att sdkerstilla att infrastrukturen hanterar fler uppkopplade enheter, hogre
hastigheter och snabba responstider, att stodja tillimpningar inom tillverkningsindustri och samhéllskritiska
tillimpningar, Web of Things’, det vill siga den utveckling som innebr att maskiner, gods, hushéllsapparater
och andra saker forses med sensorer och datorer som kan uppfatta och kommunicera med sin omvarld.

TRENDENS PAVERKAN

Minimerar

Trenden skapar foOrutsittningar for individer, pigizg”écgr?;’;‘:‘s
organisationer och system av saker att vid varje % é
given tidpunkt samtidigt agera pad information E Samhallets formaga / att |hantera gpafrestningar
som &r viktig for att hantera uppgifter och g i
situationer i vardagen. ; ~ Tidig v -

2 indikation ,-- :— -
I samband med smé eller stora pafrestningar pa g 7 1 ~
samhillet skapar trenden forbittrade for- I
utsattnlnge'lr for .tldlg 1gz‘ingsattnmg av LT : ——
krishantering och kriskommunikation. Larm och l<
direktrapporter frdn automatiska beslutsstod- | Samhaliets kollektiva |

i . . | situationsuppfattning |
system, medborgare och massmedia pad plats i

hindelsernas centrum flyttar fram grinserna for samhaillets kollektiva situationsuppfattning, det vill sdga den
kollektiva kunskapen om vad som hint, hander, hur hidndelsen kan komma att utvecklas, konsekvenser pa kort
och lang sikt, atgdrder som pégér, genomforts, kommer att genomforas, behdver genomforas, vilka aktdrer som
ar inblandade, med mera. Denna kunskap skapar sammantaget premisser for minskade konsekvenser.
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Foljande citat dr ett exempel pd hur analys av indata till digitala sokmotorer kan leda till tidig upptéckt,
forvarning och igéngséttning av preventiv smittbegriansning:

Vi har upptickt att vissa sékord dr goda indikatorer pd influensaaktivitet. I Googles
influensastatistik uppskattas den aktuella influensaaktiviteten runt om i véirlden med
aggregerade sokdata, nistan i realtid (Google Trends, 2015).®

Alla anvindare som letar information om ”influensa” &r sjdlvfallet inte sjuka, men da sdkningarna
sammanstills framtrdder monster som i efterhand korrelerar med ett faktiskt utfall. Metodiken skapar
forutsittningar for att tidigareldgga vaccinationer och dirmed démpa effekterna i samhillet’.

Fler exempel pa tillimpningar inom omradet &r monitorering och realtidsanalys av Twitter-floden'”.
Monsterigenkdnning genom analys av flera informationskéllor skapar forutsdttningar for polis, ambulans och
rdddningstjénst att forutsdga brott och olyckor, dvs. monsterigenkénning genom analys av brottsstatistik,
vaderforhallanden, veckodag, 16ningsdag, stora evenemang med mera.

Snabb utveckling och utbredningen av sensorer pd land, i haven och i rymden genererar enorma méngder
information och skapar ddrmed forutsittning f6r monitorering, tidig och samtidig upptéckt av naturolyckor
sdsom jordbédvningar, tsunamis, vulkanutbrott, askmoln, orkaner, dversvimningar med mera. Denna typ av
tidiga indikationer skapar forutsdttningar for snabb och samtidig igéngséttning av kriskommunikation och
krishantering.

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

Foljande dystopiska och utopiska beskrivningar forsoker ringa in vilka framtida positiva och negativa
konsekvenser dgonblicklig kollektiv situationsuppfattning kan fa for samhillelig krishantering och
kriskommunikation. Sammanstéllningarna bygger pa samverkan med relevant doménexpertis under intervjuer,
arbetsméten och workshops'' med fokus pa diskussion och fordjupning av trenden.

Tvéd mojlig negativa (dystopiska) konsekvens av trenden ogonblicklig kollektiv situationsuppfattning ar
informationsoverflod och vidstrickt desinformation. Genom de sociala mediernas nétstruktur sprids ett
obegrédnsat antal meddelanden samtidig till ett odverskadligt antal uppkopplade anvdndare. Sammantaget
genererar detta ett en mycket stor och osorterad médngd meddelanden (”information overflow”) i samband med
samhdlleliga storningar, kriser och katastrofer. I informationsflodet ryms ocksd missvisande, felaktig och falsk
information som omedvetet eller medvetet sprids till médngder av anvdndare. En risk finns hdr for att alla
meddelanden ges samma vikt, det vill sdga vérderas som likvérdiga, oberoende av killa. Enskilda individers
ogonvittnesskildringar och omddmen behandlas som likviardiga med nyhetsmediernas rapportering och
myndigheternas kriskommunikation. Utan végledning, eller strukturering av meddelandeflodet, kan det vara
svart eller rent av omdjligt for en enskild anvéndare att bedoma vilken information som &r relevant och
trovérdig. I forlingningen kan vilseledande meddelanden leda till forsenade eller felaktiga krisinsatser, och i
varsta fall till allvarliga skador och forluster f6r individer och samhaélle.

En mojlig positiv (utopisk) konsekvens av trenden d&gonblicklig kollektiv situationsuppfattning ar att
tidpunkten for nidr meddelanden nér stora delar av en berdrd allménhet, och ddrmed kunskap om en aktuell
kritisk situation, flyttas fram. Genom att handelsutvecklingen i sociala nétverk aterges/rapporteras i realtid,
utan filtrering eller forvanskning, forhéjs aktualiteten i kommunikationsflodet vilket bidrar till forbattrade
forutséttningar for krishanteringssystemet att sitta in tidigare, snabbare och mer relevanta atgérder. Vidare ger
allménhetens stidndigt kompletterande uppgifter myndigheterna mojlighet att kontinuerligt kvalitetssékra
krishanteringen och forfina kriskommunikationen. Ogonblicklig kollektiv situationsuppfattning forbittrar
myndigheternas mojligheter att skapa en kollektiv forstdelse av vad som hénder hos de grupper i samhéllet
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som direkt eller indirekt dr berdrda, viket pé sikt skapar forutséttningar for bibehallen stabilitet i samhéllet och
ett 1angsiktigt fortroende for krishanteringssystemet.
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Trenden handlar om samverkan mellan av varandra oberoende digitala
system som skapar nya monster for kommunikation och
informationssamverkan mellan aktorer i samhéllet. Denna samverkan
erbjuder nya mojligheter till kommunikation mellan organisationer,
tekniska system och informationsmodeller. Ur ett kriskommunikations-
perspektiv kan trenden underlatta tidig upptackt av samhéllsstdrning och
snabb spridning av kvalitetssdkrad information samt bidra till skyndsam
igéngsittning av krishanterande tgirder. A andra sidan 6kar den ocksé
risken for snabbare och mer omfattande spridning av rykten och

desinformation.
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Samverkande informationssystem

NYA MONSTER FOR KOMMUNIKATION OCH i
INFORMATIONSSAMVERKAN MELLAN AKTORER | SAMHALLET

Denna rapport analyserar trenden samverkande informationssystem med fokus pa framvéxt, drivkrafter samt
vilken paverkan den har, i synnerhet i relation till fOrutsédttningsskapande teknologier for samhillelig
kriskommunikation. M6jliga utopiska och dystopiska utvecklingsmonster diskuteras. Trendanalysen utgér frén
SOMCRISC-projektets teknikperspektiv, i en analys orienterad mot svenska krishanteringssystemet.

Med samverkande informationssystem menar vi en modell som gor det
mbjligt for tva eller flera av varandra oberoende' aktdrer att anvinda
varandras informationssystem. Trenden &r en konsekvens av teknisk
utveckling, innovationer och framgéangsrikt arbete med att skapa

The concept of
federation exists in many

COMIEAS: internationella standarder for informationsutbytet i enlighet med

A key characteristic of a Overenskomna avtal och protokoll. Det forutsitter att varje aktor tar

federation, however, is ansvar for sin egen del i relationen, men ocksé att vederborlig hdnsyn

the cooperation among tas till behov och krav hos den eller de parter man utbyter information

independent systems. med. Informationssamverkan och kriskommunikation mellan

(Sheth A et. al, 1990) samhdllets aktorer och allménheten fOrutsitter att kommunikationen
skyddas mot odnskad forvanskning, obehdrig insyn, tillgdnglighet
med mera’.

TRENDENS FRAMVAXT

Erfarenheter fran svenska och internationella arenor har visat pa bristande forméga att hantera konsekvenser av
stora och sma samhillsstorningar’. Det 4r i synnerhet formigan att agera samordnat som har saknats. De
erfarenheter som gjordes pekade sérskilt pd vikten av 6kade kunskaper om aktorernas egna och andras behov
av information.

P& den internationella standardiseringsarenan bedriver International Organization for Standardization (ISO),
European Telecommunications Standards Institute (ETSI) med flera sedan bérjan av 2000-talet” utveckling av
standarder for kommunikation, standarder som skapar forutsittningar for kriskommunikation. Arbetet syftar
bl.a. till att forbattra samverkan mellan krishanteringssystemens aktorer fore, under och efter storningar pa
samhillet. Exempel pa standarder dr EU Alert’, det vill siga tekniska standarder for viktigt meddelande till
allminheten (VMA) i mobiltelefoner och eCall®, det vill sidga automatiska larm frdn bilar till ndrmaste
raddningstjanst i samband med olyckor.

Det amerikanska konsortiet Nation Information Exchange Model (NIEM)’ grundades i bérjan av 2000-talet
med syftet att etablera ett ramverk med metoder och tekniker for informationssamverkan badde under normala
forhallanden och i samband med stora pafrestningar pd samhillet. Konsortiet bestir av anvidndare och
utvecklare av system for informationssamverkan mellan myndigheter pa alla nivder i det amerikanska
samhdéllet (federal, regional och lokal). Ramverket introducerades 2006 och anvindes d4 av en handfull
amerikanska delstater. Det fortsatta arbetet fokuserar pa gransoéverskridande informationsutbyte, i forsta steg
mellan USA, Kanada och Mexiko.
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Det svenska krishanteringssystemet, som i grunden bygger pa stark samverkan mellan berdérda aktorer, arbetar
kontinuerligt med att halla jimna steg med forskning, utveckling och paradigmskiften inom IKT-omradet.
Mellan aren 1999-2007 bedrev svenska forsvarsmakten forskning och utveckling inom programmet Ledsyst8
som syftande till att 6ka mdjligheten till informationssamverkan mellan forband, truppslag och ledningsnivéer.
Ett arbete som i grunden syftade till att i néra realtid inhdmta, analysera och distribuera relevant information
mellan aktorerna.

I en skrivelse fran forsvarsdepartementet fran 2010°, redogérs bland annat for vikten av att etablera
strukturerade kontaktytor mellan berdrda aktorer for formedling av information och beslut. Skrivelsen
identifierar behov av strukturer for skapandet av gemensam lidgesbild och for gemensam hantering av stora och
sma samhéllsstorningar.

Myndigheten for samhillsskydd och beredskap (MSB) arbetar kontinuerligt med forskning och utveckling av
system for ledning och samverkan som exempelvis RAKEL'® och WIS'', det vill siga nationella digitala
kommunikationssystem for tal- och informationssamverkan mellan statliga myndigheter, lansstyrelser,
kommuner, landsting, kollektivtrafik, energibolag, frivilligorganisationer med mera. Mellan &ren 2012 och
2014 genomférde MSB projektetet Ledning och samverkan (LoS)"? vars syfte och malsdttning var att ta fram
gemensamma grunder for fortsatt utveckling av samhaéllets formaga att hantera samhillsstdrningar.

I Sveriges Kommuner och Landstings (SKL) strategi for e-samhillet' fran 2011 presenterades en taktik for att
samordna den kommunala sektorns utveckling av e-foérvaltning, skapa gemensamma begrepp samt etablera
tekniska forutsattningar for siker och effektiv informationssamverkan:

“Hela den offentliga sektorn mdste samverka kring utbyte av information over
organisationsgrdnser och ett mer samordnat bemétande gentemot privatpersoner och foretag.
Viss samordning behévs dven pd europeisk nivd.”

Ambitioner kan hirledas ur regeringens strategi for e-forvaltning fran 2009'*:

”Ddr det dr till fordel for medborgare och foretagare samt dér kvaliteten, sdkerheten och
produktiviteten kan héjas ska myndigheterna samverka sektorsvis.”

Ett exempel pd tvérsektoriell informationssamverkan mellan myndigheter och privatpersoner, och mellan
myndigheter och néringsliv, 4r "Mina meddelanden”, statens digitala brevlada som lanserades 2012. Det ir ett
koncept som forvaltas och utvecklas av Skatteverket i samverkan med Arbetsformedlingen, Bolagsverket,
Forsakringskassan, Pensionsmyndigheten, Tillvixtverket och Transportstyrelsen. Tanken &r att den ska vara ett
system didr myndigheterna billigt och sékert kan skicka sin post digitalt till landets medborgare i en speciell
brevlada.

I en rapport frin Myndigheten for samhillsskydd och beredskap (MSB) 2014" beskrivs kriskommunikation
som en form av strategisk kommunikation som syftar till att skapa gemensam mening (situationsuppfattning)
kring en hindelse mellan aktdrer, allménhet och medier. En forutsittningsskapande faktor ségs vara att olika
tekniska system kommunicerar med varandra.

EU-kommissionen konstaterade i sin digitala agenda fran 2010'® att méjligheten att vidareutnyttja elektroniskt
lagrad offentlig information har etablerat en ny och snabbvédxande marknad som skapat nya arbetstillféllen,
sdrskilt i form av sma nystartade foretag. Vidare konstarerades det att interoperabiliteten mellan databaser och
informationstjénster mellan offentliga forvaltningar méste forbéttras ytterligare, for att skorda alla frukterna av
IKT-anvdndningen. Den europeiska strategin, Interoperability Solutions for European Public
Administrations,'” etablerades 2009'® och anses vara en framgangsfaktor i denna strivan.

Ovan refererade initiativ frdn nationella och internationella arenor &r exempel pa arbeten vars syften och
malsdttningar dr att forbattra formagan for samhallets aktorer att utbyta information med varandra.
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TRENDENS DRIVKRAFTER

Utvecklingen av samverkande informationssystem drivs framét av teknologiska, ekonomiska och politiska
krafter genom utveckling av verktyg och internationell standard for informationssamverkan mellan olika
organisationer, tekniska system och informationsmodeller. Standarder syftar till att forenkla och forbéttra
kommunikation och informationssamverkan mellan myndigheter, medborgare och néringsliv.

Bakom den tekniska utvecklingen stdr marknadsledande, multinationella och IKT-relaterade foretag som
bedriver forskning- och innovationsverksamhet i syfte att ta fram nya produkter for en kommersiell marknad. I
s& métto dr drivkraften ekonomisk.

Ett flertal icke statliga standardiseringsorganisationer driver utveckling av internationella dverenskommelser i
syfte att forbattra samverkan och interoperabilitet mellan aktorer och tekniska system pa den globala arenan.
Inom ISO bedrivs bland annat arbete inom omradet Societal Security (ISO/TC223) for samordning och utbyte
av lagesinformation mellan olika aktoérer inom krishanteringssystemet. Emergency Telecommunications
(EMTEL)", som ir en specialkommitté till det Europeiska telekommunikation-standardiseringsinstitutet
ETSI? arbetar bland annat med utveckling av standarder for kommunikation mellan hjdlpbehévande och
rdddningsorganisationer sdsom exempelvis Advanced Mobile Location (AML), dér uppringarens geografiska
position overfors till alarmeringscentraler (PSAP) under samtalet. Sedan 2016 arbetar EMTEL med definition
av ndsta generations ndodsamtal genom att utforska nya sitt att kontakta rdddningsorganisationer via till
exempel sociala medier, textning eller skicka videoklipp.

Advanced Mobile Location (AML), ett system som innebdr en nddsituation uppringarens lige overfors till
allménheten alarmeringscentraler (PSAP) under samtalet.

Intresseorganisationen European Emergency Number Association (EENA)®' driver utvecklingen av nista
generation europeisk 112-verksamhet, det vill siga nddnummer som gér till officiella alarmeringscentraler.
Organisationen bestar av drygt 1100 aktorer vilka representerar myndigheter, rdddningsorganisationer och -
tjénster, forskare, leverantdrer av tjénster och produkter samt ledamoter frdn Europaparlamentet. En betydande
del av arbetet handlar om utformning och harmonisering av europeiska rdddningsorganisationers
informationssamverkan och kommunikationssystemzz.

Politiska drivkrafter pd bade nationell och internationell niva ligger bakom ett standardiseringsarbetet och
utformning av direktiv, strategier och handlingsplaner, som exempelvis EU:s digitala agenda och
handlingsplan for e-forvaltning’®, som syftar till att harmonisera och effektivisera forvaltning inom och mellan
unionens stater. Exempel frdn den nationella svenska arenan ar regeringens handlingsplan for e-férvaltning, E-
delegationens strategi for myndigheternas arbete med e-forvaltning™, regeringens forvaltningspolitiska
proposition om Offentlig forvaltning for demokrati, delaktighet och tillvixt™* och specialiserade strategier och
handlingsplaner som exempelvis Nationell eHdilsa” samt strategi och handlingsplan for anvindning av
intelligenta transportsystem (ITS)**. P4 EU-nivd finns European Interoperability Framework (EIF) for
European public services”, ett initiativ som syftar till att definiera tolv principer for digital interoperabilitet:

... subsidiaritet och proportionalitet, anvdndarcentrering, inkludering och tillgdnglighet,
sdkerhet och personlig integritet, flersprakighet, administrativ forenkling inklusive minskat
uppgiftslimnande, transparens, bevarande av information, oppenhet, dteranvindbarhet,
teknikneutralitet och anpassningsbarhet, samt effektivitet och dndamdlsenlighet”.

Ett svenskt exempel med betydelse for samhillelig krishantering 4r Nationella geodatastrategin®®, en plan som
beskriver hur en vél fungerande infrastruktur for geodata kan skapas, utformad av Lantméteriet och
Geodataradet i samrad med informationsansvariga organisationer, parter inom Geodatasamverkan®’ samt andra
berdrda organisationer. Arbetet syftar till att styra mot:

VEtt vil fungerande informationsutbyte mellan alla som producerar och anvinder geodata.
Uppbyggnaden av infrastrukturen beror alla producenter och anvdndare av geodata. Den
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nationella infrastrukturen ska dven fungera som en del av den europeiska infrastrukturen for
geodata, genom EU-direktivet INSPIRE.” %

Exempel fran den europeiska arenan, och med betydelse for samhiéllelig krishantering, ar arbetet med
European Information Exchange Model (EIXM)*' som faller under EU-kommissioniren for migration,
inrikesfrdgor och medborgarskap (Commissioner of Home Affairs). EIXM arbetar for att underlitta
informationsutbyte mellan de europeiska brottsbekdmpande myndigheterna i syfte att forebygga, upptécka och
utreda brott och brottslig verksamhet. Det dr ett arbete som inledningsvis fokuserar pa en kartliggning av
nationell reglering och lagstiftning, informationsfléden mellan berdrda aktorer samt tekniska l6sningar som
exempelvis databaser, kommunikationskanaler och sidkerhetssystem.

Ett uttalat krav pa digitala samverkande informationssystem inom krishanteringssystemet &r att berdrda
aktorers begiran om informationssikerhet ska tillgodoses, det vill sdga. att information som kommuniceras
skyddas mot odnskad forvanskning och obehorig insyn, ett arbete som i Sverige drivs av Myndigheten for
samhaéllsskydd och beredskap (MSB), som har definierat foljande strategiska mal for informationssédkerhet i e-
forvaltning™:

“En god sdkerhetskultur och gemensamt regelverk skall finnas sd att information behandlas
med samma krav pa séikerhet oavsett vilken myndighet, vilket landsting eller vilken kommun
som tillhandahdller eller anvinder en e-tjinst.”

TRENDENS PAVERKAN

Samverkande informationssystem kan med tiden fd allt storre effekt pd myndigheternas, niringslivets och
enskilda individers interaktion, samverkan, och dmsesidiga paverkan. Féljande visioner for digital samverkan
har skissats av Néringslivsdepartementets E-delegation:

I det nya e-samhdllet kommer medborgarna att avgora ndr och hur digitala moten ska dga
rum. Ddrigenom fordndras perspektivet, fran myndighetscentrerat till konsumentorienterat, frdn
myndigheternas egna verksamhetsprocesser till medborgarnas processer som utgadr frdn deras
skiftande livs hdndelser. Sddana processer kan spdnna éver bdde offentlig och privat sektor.
Digitala méten kommer i det nya e-samhdllet att ske via olika digitala kanaler, i smarta
telefoner, pd pekplattor, i sociala medier, pd privata och offentliga webbportaler, pd
myndighetsspecifika webbplatser, samt via framtida, i dag okdnda klientplattformar. Vid
anvindning av e-tjdinster som finns i flera digitala kanaler bor det vara mojligt att t.ex. pdbérja
ett dirende i en kanal och avsluta det i en annan”>
Polismyndigheten anvinder i dag e-tjinster och sociala medier’* for att skapa dialog med allméinheten och
dérigenom synliggéra den egna verksamheten, skapa trygghet och acceptans. Myndighetens anvéndning av
sociala medier visar ocksd p&d manniskan bakom uniformen genom att féra en 6ppen dialog péd det sétt som &r
brukligt i sociala medier. Deras erfarenheter pekar ocksa pé viktiga utvecklingsomrdden som exempelvis att ta
emot tips via sociala medier och i hdgre grad inforliva dessa och andra underréttelser i polismyndigheternas
krisplanering. Nérvaron i sociala medier ger vidare en efterfrdgad insyn i myndighetens verksamhet och svarar
vil mot samhillets krav pa transparens samt harmoniserar vdl med rekommendationer utformade av MSB dér
kriskommunikation beskrivs vara avgoérande for att paverka krishanteringen. Rekommendationerna framhaller
att en samordnad kriskommunikation stirker de berdrda aktorernas fortroende for varandra, forebygger
otydligheter och motverkar ryktesspridning samt ger allménheten mojlighet att bidra till krishanteringen.

Etablerade institutionella aktorer har genom lagstiftning och tekniska standarder gjort det mgjligt att
monitorera och analysera alla typer av elektronisk kommunikation i syfte att i samverkan med bland andra
internetoperatorer och tjinsteleverantdre uppritthélla trafik och tjanster i néten, hindra spridning av datavirus,
identifiera olagliga nedladdningar, etc. Ett arbete som bedrivs med hjélp av lagstiftning och standarder sdsom



Samverkande informationssystem 112

Lawful Interception35 och Deep Packet Inspection36. Koncept vars baksida (eller nytta) tydliggjordes i
samband med att Edward Snowden pévisade existensen av storskaliga dvervakningsprojekt sisom PRISM?’,
och Boundless Informant™®, dir underrittelseorganisationers formaga att avlyssna och analysera alla typer av
elektronisk kommunikation tydliggjorts.

TRENDENS KONSEKVENSER FOR SAMHALLELIG KRISKOMMUNIKATION

Foljande dystopiska och utopiska beskrivningar forsoker ringa in vilka framtida positiva och negativa
konsekvenser som samverkande informationssystem kan fa for sambhdllelig krishantering och
kriskommunikation. Sammanstillningarna bygger pd intervjuer och seminarier med journalister, forskare och
dominexpertis frin myndigheter och niringsliv’’. Experterna har ombetts att reflektera och ge synpunkter pa
utvecklingsmojligheter betraffande trendens mojliga konsekvenser for samhaéllelig kriskommunikation.

En dystopisk bild frammanad av samverkande informationssystem handlar om 6kad risk for snabb spridning av
desinformation, rykten och hatkampanjer samt dvertramp som kranker sekretess och personlig integritet. Om
myndigheter (A) inte hinner med att kvalitetssdkra information som skall
vidarebefordras s& Okar risken for att medierna (M) och/eller av allmidnheten
(C) driver och far tolkningsforetrade i kriskommunikationen (figur 1). Vanliga
maénniskor saknar i allmédnhet kunskap, erfarenhet och rutiner for killkontroll,

och insikt om etiska forhéllningssétt. Spridning av kidnslig information kan ,
forsvira efterfoljande utredning av en héndelse. 1 ett krisldge har
kommunikationen en avgoérande betydelse for berérda aktorers fortroende for '

varandra. Den bild som formedlas av krisen utgor sjdlva krisen, s som den
uppfattas av medier, andra organisationer och av medborgare. Bristfillig
information kan f6rvérra krisen.

FIGUR 1

Ur ett dystopiskt perspektiv kan spridning av osynkroniserade budskap fradn olika myndighetsaktorer i
krishanteringssystemet leda till forsdmrad kvalitet pd kriskommunikation och genomférande av insatser (figur
2). Motstridiga budskap kan vara forodande fér myndigheternas trovirdighet
hos bdde massmedia och allménhet. Eftersom de olika aktérerna dger olika
delar av informationen kravs samverkan for att skapa en helhetsbild av krisen.
Darfor bor myndigheterna strdva efter att samverka och koordinera sitt
informationsarbete. Vidare kan for mycket information (informationstsunami)
skymma viktiga budskap for drabbade och insatsstyrka som far svart med att
skapa tydliga bilder av vad som hénder. Informationsoverflod riskerar att
generera manga olika spdr och hypoteser vilket oOkar risken for
felprioriteringar och resurskrivande krishantering. FIGUR 2

Nér det géller mdjligheten till utopiska utvecklingsmonster (figur 3) kan Samverkande informationssystem
bidra till att skapa béttre forutsédttningar for krishanterande myndigheter att kommunicera i realtid mellan
berdrda parter, 6kad aktualitet, relevans och trovirdighet, att hindelser blir
allsidigt belysta/beskrivna, att kvalitetssékrad krisinformation sprids i realtid
utan filtrering eller forvanskning. Aktorer som i sin vardagliga verksamhet
bedriver en professionell informationsverksamhet har stérre mojlighet att
lyckas med sin kommunikation vid en krishdndelse. Vidare kan allménheten
medverka och paverka krishanteringssystemen genom fragor, fortydliganden
och kompletterande information, vilket i lingden bidrar till att stirka det
demokratiska samhillet.

FIGUR 3
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Dé enskild krishanterande aktor inte lingre ensam kommer att kunna stodja medborgarens alla behov av
information, stélls krav pd 6kad samverkan over organisationsgrianserna. Anvandarmonster fordndras over tid,
och nya kanaler och informationsutbytesmodeller tillkommer medan andra minskar i omfattning och betydelse,
vilket stéller krav pé resurser for omvérldsbevakning och medverkan i internationellt standardiseringsarbete.
Samverkande informationssystem kan stirka mojligheterna for att nd ut med robust och kvalitetssdakrad
kriskommunikation fore, under och efter samhailleliga storningar under forutsittning att aktdrer inom
krishanteringssystemet etablerar lattillgdngliga tjénster i alla relevanta digitala kanaler.
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