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Forord

Forfattaren av denna rapport vill uttrycka sin gladje over att beretts tillfalle att
deltaga i den viktiga diskussionen om hur informationssidkerhet pa ett
helhetligt satt kan realiseras i Sverige. Diskussionen har héllits levande genom
aren och forslagen har varit manga. Forhoppningen ar att forslaget i NISU om
en nationell styrmodell kan fa utgora en start mot samverkan mellan teknik,
organisation och ménniskor for att upprétthalla tillitsfulla och sikra
tillampningar i en standigt foranderlig omvarld.
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Sammanfattning

Studiens syfte dr att presentera en kort analys av styrmedel anvandbara i en
delvis decentraliserad modell for informationssikerhet. Den kompletterar med
tvé fallstudier fran informationssidkerhetsomradet en tidigare genomford
kunskapsoversikt 6ver decentraliserade styrmodeller. Avsikten ar att bidra till
ytterligare fordjupade diskussioner relaterade till arbetsdokumentet "Tankar
om styrmodell — Forslaget om styrmodell i NISU’.

Den tidigare genomférda Kunskapsoversikt 6ver decentraliserade styrmodeller
betonar att olika perspektiv fokuserar olika fragestillningar och kontexter samt
att ’decentraliserade styrmodeller bor beaktas utifran den konkreta situationen
dar de ar tinkta att anvindas’ eftersom ’foreteelsen decentraliserade
styrmodeller rymmer en sa pass stor variation av konkreta styrmodeller och
kombinationer av styrmedel att det i varje situation bor konkretiseras vilken
aspekt av styrmodellen som avses’ samt att ’det offentligas roll som meta-
guvernor...kan kombineras pa olika satt i syfte att nd méaluppfyllelse.’
Fallstudierna analyseras och diskuteras huvudsakligen utifran dimensionen
motivationsantagning uttryckt som regelstyrning, incitamentsstyrning,
kapacitetsstyrning, larande och symbolisk styrning, samt explicitgor vilka
aktorer som medverkade, vilka mojligheter och hinder som decentraliseringen
utgjorde samt vilka omstindigheter som gav goda eller mindre goda
konsekvenser. I en sammanfattande analys klargors vilka styrverktyg som kan
urskiljas eller efterfragas, vilken relevans fallstudierna bedoms ha i nulaget
samt hur man i en foradndrad miljé med globalisering, mindre tydliga granser
och barridrer och starkare marknadsaktorer kan ta tillvara tidigare gjorda
erfarenheter fran informationssékerhetsprojekt.

Studien avslutas med ett forslag till en konceptuell styrmodell som ansluter till
vad som framstallts i arbetsdokumentet 'Tankar om styrmodell — Forslaget om
styrmodell i NISU’ och foreslar samtidigt hur styrmodellen — inom ramen f6r
en kind teoretisk modell - kan tillvarata en systematisk blandning av
regelstyrning, kapacitetsstyrning och larande. Styrningen enligt férslaget kan
sammanfattningsvis tolkas antingen som att staten fungerar som en meta-
governor alternativt genom decentraliserade styrmedel i ett perspektiv av
Governance diar méalgrupper, stakeholders, aktorer, beneficiaries etc genom
forhandlingar kan finna gemensamma avgransningar, mal, krav och
utforanden.



1. Inledning

1.1 Uppdragets syfte och utgangspunkt

Uppdragets syfte ar att presentera en kort analys av styrmedel anvandbara i en
modell f6r informationssdkerhet. Utgangspunkten for analysen ar dokumenten
Kunskapsoversikt 6ver decentraliserade styrmodeller, Tankar om styrmodell
och NISU s 211-215. I Kunskapsoversikten diskuteras ett antal fallstudier av
decentraliserade styrmodeller och vissa generella slutsatser foreslas. En mycket
kortfattad rapportering av ”Styrning pa IT-omradet” gors. Avsikten nu ar att
komplettera denna del med fallstudier fran informationssidkerhetsomrédet och
darvid fanga in rapportorens egna reflektioner - saval redan dokumenterade
som nya — relaterade till decentraliserad styrning. Det forvantas att olika
perspektiv fokuserar olika fragestéllningar och kontexter — kan tidigare
erfarenheter eller teorier vara behjilpliga i att identifiera viktiga/uppdykande
fragestillningar? Hur kan innovation och proaktivitet behandlas i
styrningssammanhang?

Flera av de fradgor som namns som forslag till vidare forskning i
Kunskapsoversikten berors i samband med fallstudierna fran
informationssakerhetsomrédet; tex vilka var de berorda aktorerna och hur
uppfattade dessa mojligheter och hinder av decentraliserad styrning. Det bor
ocksa vara mojligt att analysera under vilka omstdndigheter goda eller mindre
goda konsekvenser uppfattades.

Resultatet av denna studie skall kunna anviandas for fordjupade diskussioner
relaterade till Hypotes for styrmodell i dokumentet Tankar om styrmodell. I
den utokade Figur 1 frdn Kunskapsoversikten nedan har begreppen som
anvands dar sorterats in i figuren. Fallstudierna fran informations-
siakerhetsomradet nedan diskuteras i forsta hand utifran dimensionen
motivationsantagning.

Government Governance Meta-
governance
Kalla till auktoritet Staten Olika aktorer
(offentliga i
privata)
Relation Hierarki Natverk
Typ av foérvaltning Traditionell, New Public
regelstyrd, Management; mal-
byrdkratisk, o-resultat,
webersk kontrakt,
byrakrati malstyrning,
granskning,




konkurrens,
marknadsliknande
Styrmedel Harda Mjuka kombinationer
centraliserad decentraliserad
Dimension Vertikal Horisontell
Motivationsantagning Regelstyrd Incitament;
kapacitet;

ldrande; symbolisk

Utodkad figur 1 Kunskapsoversikten; sammanfattning av styrmodeller/medel

1.2 Moderna systemproblem - wicked
problems

Kunskapsoversikten refererar till begreppet wicked problems i fallstudien 6ver
hur decentraliserade styrmodeller fungerar nir det giller vattenférsorjningen.
"Vattenfragan betraktas av forfattarna som det som brukar bendmnas ett
wicked problem. Med begreppet avses problem som griper 6ver flera omraden,
dar férutsiattningarna stindigt dndras, varfor problemet aldrig kan 16sas
slutgiltigt. Det dr dssutom ett omrade med ménga inblandade aktorer, alltifran
EU, lansstyrelser, kommuner och privata aktorer.”

Ur systemteoretisk synpunkt omfattar merparten av informationsrelaterade
system wicked problems som kan ’16sas’ pa olika sétt. Systemteoretiker
anvander i stillet begreppet ’systemiskt’ problem och menar att det inte finns
en garanterad basta 16sning’ utan olika sétt att ’hantera’ problemet. Ett annat
sdtt att forsta problematiken med systemiska problem &r att omvérlden och
systemet sjalvt ar standigt foranderliga och ddrmed krévs att systemet kan ldra
sig att anpassa sig till forandringar, saval kortsiktigt som langsiktigt. Det kan
ocksa vara sa att systemen i ett langre tidsperspektiv andrar forutsattningar for
omvirlden. Systemen ar komplexa och kan vara svéra att avgriansa gentemot
omvirlden eller sin milj6. Problem med komplexa system med varierande
osdkerhet torde idag snarare benamnas moderna systemproblem; hantering
och styrning avdem uppmairksammas pa méanga olika hall. Genomgéende
teman ar att verklighetens system kraver mer holistisk syn for att 6verbrygga
’silo’ effekter och andra hinder for att kunna fortsatta vara framgangsrika i
forandrings-, fornyelse- eller anpassningsarbete. Som en delmangd av
systemteorier betraktas cybernetiken; liran om styrning och kontroll, som visar
hur system styr mot mal genom negativ aterkoppling, men ocksd som styrform
— positiv aterkoppling - kan vilja bland olika mal for att hitta/utvardera
andra/battre malnivaer.

Pa senare tid har begreppen ’kreativa forstorelse’ och "innovation’ fatt fokus
inom informationssystemuppbyggnad dar kreativ forstorelse avser
uppkomsten av sa stora forandringar att systemen inte utan vidare kan
anpassas utan kraver omstrukturering. Innovation torde vara ett liknande
begrepp dar forandringar sker som kraver omstrukturering av etablerade
system. Merparten eller kanske alla system med wicked problems/systemiska



problem torde bist styras genom decentraliserade styrmedel
(incitamentsbaserade, kapacitetsskapande, symboliska, larande) i ett
perspektiv av Governance diar mélgrupper, stakeholders, aktorer, beneficiaries,
etc genom forhandlingar kan finna gemensamma avgransningar, mal, krav och
utforanden.

Den fallstudie som valts for informationssikerhetsomradet och som
redovisas nedan visar klart pa att problemen ar av typen
wicked/systemiska. Karlssons slutsatser i Kunskapsoversikten uppfattar jag
som ett annat uttryck for detta: "Den 6vergripande slutsatsen av bade
forskningsoversikten och de empiriska fallstudierna &r att decentraliserade
styrmodeller bor beaktas utifran den konkreta situationen dir de ar tinkta
att anvindas......dels rymmer foreteelsen decentraliserade styrmodeller en sé
pass stor variation av konkreta styrmedel och kombinationer av styrmedel
att det i varje situation bor konkretiseras vilken aspekt av styrmodeller som
avses... Dels handlar det om vari det problem bestar som styrmodellerna antas
kunna hantera.” Vidare naimner han fordelar sdsom att stimulera innovation
och kunskapsbyggande dar ”det offentligas roll som meta-guvernor...kan
kombineras pa olika satt i syfte att nd méaluppfyllelse. I denna anvandning har
det offentliga mojligheten att kombinera det mest hierarkiska styrmedlet,
regleringar, med styrmedel som vilar pa langtgiende decentralisering som
kapacitetsskapande styrmedel.”



2. Fallstudie
Informationssakerhet

Fallstudie Informationssikerhet ar byggd pa tva masteruppsatser vid
Institutionen for Data- och Systemvetenskap'.

“Under ett par decennier har tanken om en gemensam elektronisk ID-
l6sning for Sverige funnits. Pa 1990-talet verkade foreningen Sdkrad
Elektronisk Information i Sambhdllet, SEIS, for detta syfte. SEIS bestod av
flertalet aktérer inom statliga och privata foretag och organisationer.
Foreningen skulle arbeta fram en losning for elektronisk identifiering, ett
elektroniskt ID-kort, som skulle anvdndas inom savdl offentlig fovaltning,
industri som ndringsliv. Denna losning arbetades fram, men den blev inte
allmdnt anvdnd, utan i dagsldaget utnyttjas ett antal olika elektroniska
identifieringslosningar. Dessutom var tanken fran SEIS sida att det
elektroniska ID-kortet skulle fa stor spridning, men sa har inte skett. SEIS
visioner blev aldrig verklighet.” (ur SEIS uppsatsens sammanfattning)

"I detta arbete har vi for avsikt att, med fokus pd RSV, redogéra for den
process som legat till grund for realiserandet av den elektroniska ID-
handlingen och den fortsatta forvaltningen av den tekniska losning som
mojliggor den.”(ur RSV uppsatsens sammanfattning)

Bada uppsatser beror ett nytt och inte tidigare 'lost’ problem; en innovation
som forskningen medgett men som &nnu inte fatt spridning och anvindning
praktiskt men som av manga berorda betraktades som en tillrackligt mogen
teknik att inforas. Mélet for SEIS uppsatsen var “att kunna bidra allmént till
storre forstaelse for centrala fragor kring utveckling av stora IT-orienterade
infrastrukturer”, fér RSV uppsatsen “att dokumentera den process som drivits
for att fa den elektroniska ID-handlingen till stind, med speciell fokusering pa
RSV:s forehavanden” samt “utgora en bakgrundsbeskrivning for andra
myndigheter, och dven foretag, i deras stravan att implementera en PKI-
16sning av typen e-ID”. Metoden for SEIS uppsatsen var i huvudsak
undersokning, problematisering, diskussion och faktasammanstallning baserat
pa kvalitativa intervjuer av personer som medverkat i det centrala SEIS arbetet.
Analysen av intervjuerna var Grounded Theory inspirerade. RSV uppsatsens
metod utgick frin en organisatoriskt orienterad beslutsstodsmodell som tagits
fram av en tidigare masteruppsats (Wall&Joergensen, Masteruppsats 2002,
DSV/SU) fér implementering och integration av ett PKI-baserat
sidkerhetssystem, dar RSV nu utgjorde en fallstudie. Studenterna anvinde
deltagande observation samt det tidigare utfoérda arbete inom RSV fangades
upp genom intervjer och dokumentationsgranskning.
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2.1 Fallstudie ett: Sakrad elektronisk
information i samhallet, SEIS

Vid tiden f6r SEIS start i mars 1995 fanns redan tidigare flera initiativ inom e-
ID omradet; inom den oberoende ideella foreningen SEIS skulle dessa
kunskaper och erfarenheter tas tillvara pa ett helhetligt sitt for att fraimja
anviandningen for gemensamma metoder i samhéllet. Tankar om att
projekten/produkter/tjanster skulle vara klara for anvindning allmént i
Internetmiljon sporrade deltagandet; tekniska, administrativa, sociala och
juridiskt accepterbara normer skulle fraimjas och normer for utvardering och
anvandning av produkter och tjanster for siker elektronisk
informationshantering i samhallet skulle kunna goras tillgangliga och vid
behov dven utvecklas. Verksamheten skulle bedrivas i projektform. Siktet var i
forsta hand instillt pa Sverige, men dven tankar om samverkan och paverkan
med andra nordiska lander, europeiska lander och USA fanns. Ur négra av
rosterna: ”"SEIS var en fortlopande grupp for att fa med sig samhéllsbyggarna i
det har, med bra kontakter i Regerings- och departementsfora.”, "Nu ska vi ha
ett ordentligt system i Sverige, som ska gynna Sverige..., som ska gilla alla, och
vi ska dven fa med oss alla andra lander”, ” Det var dven tinkt att det skulle ga
ratt fort sa att nar Internet blev stort skulle allt detta vara pa plats”.

Fore SEIS fanns ett flertal foreningar och initiativ som utvecklade och
undersokte olika aspekter av identifiering infor den kommande
internetboomen. De huvudsakliga kraven utover att anvandaren skall kunna
vara anonym pa nitet var att for olika typer av transaktioner, till exempel
affarstransaktioner, kravdes en sidker anvindaridentifiering samt att
transaktionen i efterhand inte skall kunna nekas till. Ett europeiskt samarbete
dar Sverige deltog presenterade en rapport om sikra datafloden och
betalningar 6ver grianserna under mitten av 1980-talet vilket ledde till
foreningen Teletrust med grenar i flera europeiska lander med uppgift att
utbilda, informera, och ordna seminarier om dessa fragor. Inom Teletrust
utvecklade Siemens teknik mojlig for ett smartkort, dvs ett kort som svarade
mot de uppstillda kraven péa sidker identifiering och signering. Ett annat
initiativ, Allterminalen, var ett samarbete mellan myndigheterna
Rikspolisstyrelsen, Riksforsakringsverket, Riksskatteverket och
Datainspektionen med snarlikt syfte, men nu med fokus pa svensk offentlig
forvaltning att fa fram en sdker 16sning for anstéllda vid myndigheterna. Inom
banksektorn drevs projektet Strategisk samverkan med mal att utveckla en
oppen losning, tillganglig for alla baserad pa oberoende teknik med
behorighetskrav for ett elektroniskt ID-kort med viss samverkan med
Allterminalprojektet. Handelsbanken, Nordbanken, Skandinaviska Enskilda
Banken, Sparbanken, Posten, Ikano Finans, Smart och Telia deltog. Det fanns
ocksa flera individféreningar inom informationsteknologi och sékerhet som
studerade fragorna under denna tid samt givetvis internationella
forskningsorienterade sammanslutningar sdsom International Federation for
Information Processing, IFIP, vars tekniska kommittee om
informationssidkerhet med svensk ordforande hade hallit sin forsta
internationella sikerhetskonferensen i Stockholm 1983. SEIS bildades av en
styrgrupp fran Allterminalprojektet diar nationella organisationer och foretag
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inventerades; bl.a. nimndes Kommunforbundet, Landstingsforbundet,
Forsvaret, Rikspolisstyrelsen, Posten, bankerna fran Strategisk samverkan,
Ericsson, Volvo och Microsoft som medlemmar. Totalt omfattade SEIS ett
femtiotal féretag och organisationer och tanken var att genom dessa skulle en
stor del av Sveriges befolkning tdckas in. Man hade séledes forhoppning om en
evolutionistisk utveckling. SEIS drevs som en ekonomisk forening finanserad
genom medlemsavgifter och bidrag fran bland annat OCB, Telia och Posten.
Merparten av arbetet som utfordes ersattes av de enskilda medlemsforetagen
och organisationerna. Ett tidigare forslag att bilda en stiftelse for arbetet hade
forkastats. Foreningen existerade 1995-2000; i maj 2000 integrerades SEIS
slutligen i foreningen Gemenskapen for Elektroniska Affarer, GEA.
Verksamheter med elektroniska id-handlingar har pagéatt darefter i olika
skepnader som Nitverket for Elektroniska Affarrer, NEA, e-ndimnden for
elektronisk forvaltning, 24-timmarsmyndigheten mfl. samtidigt som
europeiska initiativ for att stodja rorlighet och affarer inom unionen standigt
pagar.

SEIS dndamal beskrevs vid konstituerande sammantriade den 24 mars 1995
som”Féreningen ar en oberoende, ideell organisation som har till allmannyttigt
andamal att frimja anvindningen av gemensamma metoder for sikrad
elektronisk informationshantering i samhallet.” Verksamheten skulle frimja
anviandningen av tekiska, administrativa, socialt och juridiskt accepterbara
normer for sikrad elektronisk informationshantering, frimja anviandningen av
normer for utvirdering och anviandning av produkter och tjanster for saker
elektronisk informationshantering, samt vid behov utarbeta sidana normer.
1998 nir arbetet materialiserats vidare, beskrevs foreningens syfte som "SEIS
ska, for medlemmarnas riakning forvalta, utveckla och skapa acceptans for den
elektroniska 16sning for identifikation, signering och kryptering som
foreningen tagit fram. Vi ska bevaka och paverka utvecklingen inom omrédet sa
att foretag och organisationer tar fram losningar i form av tjanster, regelverk,
produkter och system som mojliggor att vi i samhallet skall kunna
kommunicera elektroniskt pa ett tryggt och sikert satt”.

Arbetet organiserades i fyra arbetsgrupper: Elektroniskt identitetskort;
framstillning av digitala signaturer och elektronisk identifiering, Regler och
tjanster; ligga som grund for uppdelning av ansvaret for tjanster och produkter,
exempelvis administration av kortférvaltning, katalog och certifikatshantering
samt kortutgivning, Tekniska plattformar; att specificera och certifiera
produkter och funktioner som anvinder elektronisk identifikation,
Anviandningsomraden; att infoga sdkerhetsfunktioner i epost, ehandel, samt
terminal och andra anvindningsomraden.

Foreningen styrdes ursprungligen av den initierande styrgruppen fran
Allterminalprojektet utokad med med representanter fran banker och
Statskontoret. Bland styrelsemedlemmar fanns ursprungligen bade
representanter frin praktiskt verksamma sékerhetsexperter inom omrédet och
ledare inom medlemsorganisationer och foretag. Mot slutet av foreningens tid
blev styrelsen mer exekutiv och saknade djup teknisk kompetens. En av de
intervjuade personerna noterade ”...en blandning ar det bésta...man ska ha av
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alla sorterna, men jag hade nog garna sett att det hade varit fler praktiker dven
i fortsittningen...”

SEIS paverkade och samverkade med Finland och Estland for deras utveckling
och anviandning av id-handlingar for elektroniska system. Finland realiserade
ett medborgarkort som hade stora likheter med SEIS forslag, Estlands losning
utvecklades delvis baserat pa SEIS arbete. En delegation fran SEIS till USA
resulterade i visst intresse for den svenska losningen och foretaget RSA
utvecklade delvis baserat pa SEIS en ny standard. Aven inom IETF, Internets
standardiseringsorgan, och ETSI, det europeiska standardiseringsorganet har
visst arbete fran SEIS kunnat anvéandas. Vid tiden for SEIS arbete — fore
héndelserna i USA 9/11 — var anvindning av personnummer — en form f6r unik
identifiering av personer — starkt ifrdgasatt. For att minska risken for
felidentifiering inneholl SEIS’ standardspecifikation tre krypteringsnycklar; en
for identifiering, en for kryptering och en for signering, vilket inte heller
accepterades internationellt.

I den analys som gjordes baserad pa intervjuerna av SEIS personer,
sammanfattas vilka positiva respektive negativa faktorer som paverkade SEIS
utveckling och genomslagskraft. De externa faktorer som ansags positivt
paverka utveckling och genomslagskraft var teknik och samhille; tekniken
fanns men behovde vidareutvecklas och samhillet /uppfattades ha/ ett behov
av sdker identifiering for att kunna utnyttja internet effektivt; det vi idag
uppfattar som e-samhallet/e-férvaltning. Dessvarre var det fler externa
negativa faktorer som péaverkade: ekonomi, regering och riksdag, USA, Europa,
samhillet samt en grupp personer benamnda ’internetgurus’. Interna viktiga
faktorer som framkom genom intervjuerna var i huvudsak tre grupper:
manniskorna, Ideerna/visionerna, Foretag/organisationer. Att styra och leda
dessa visade sig inte helt litt; en av intervjupersonerna sammanfattade som
svar pa fragan Vad skulle ni &ndra pa om ni fick starta om utredningen 1995
med den erfarenheten ni har idag? ” Det hade varit viktigt att férankra
projektet hos de som var emot SEIS. Man borde analyserat mer vad alla
deltagare ville med SEIS innan arbetet borjade. Ett nirmare och mera aktivt
samarbete mellan styrelse och grupper(projekt) hade varit onskvart. Det borde
ha funnits bara en CA-verksamhet. Regeringen eller ett departement borde
agerat som bestillare till SEIS projektet. Och slutligen, det kunde kanske inte
bli annorlunda eftersom ”internethypen” storde en hel del och foretagen ville fa
snabba vinster.” Uppsatsforfattarna dristade sig att sdga:”Vi konstaterar att
SEIS arbete till viss del utvecklats vidare men funderar o6ver varfor inte
kunskaperna och erfarenheterna tagits tillvara néar det padborjas nya
utredningar.”

2.1.1 Analys fallstudie ett

SEIS ar att initialt betrakta som ett symboliskt projekt dar
deltagarorganisationer var innifran styrda av sin starka uppfattning om
behovet av saker elektronisk identifiering med hjilp av ett smartkort som
visuellt var ett vanligt ID-kort med foto, namn och personnummer och som
elektroniskt inneholl funktioner for identifiering, signering och kryptering.
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Man hade ocksé en stark tro pa att Sverige, aven internationellt , skulle kunna
gd i braschen for detta tankande och kanske upprepa mgjligheten att paverka
utvecklingen sdsom man gjort i samband med integritetslagstiftningen.
Grundarna, med forankring inom statsforvaltningen, sdg majligheter att
tillsammans med naringslivet driva utvecklingen helhetligt. Flera av deltagarna
— bade fréan offentliga organisationer och naringsliv - hade tidigare erfarenheter
av hur arbetet inom Sarbarhetsberedningen och —kommitteen hade givit
praktiska och positiva resultat inom informationssikerhetsomradet i Sverige.
Att sdkerhetsarbete inom omradet maste bedrivas med hiansyn taget till lagar
och regler, organisatoriska och ekonomiska forutsiattningar samt teknik och
teknisk utveckling var en utgadngspunkt foér merparten av
informationssiakerhetsarbete. Internationellt var arbetet inom
Sarbarhetsberedningen och — kommitteen vilkant och Sverige atnjot ett stort
anseende. Trots nedldggningen av Sarbarhetsberedningen i mitten av 1980-
talet med déravfoljande ansvarsuppdelning for styrning och reglering av
offentlig verksamhet for sig, fanns de informella natverken av kompetenta
personer kvar — nu manga som SEIS grundare men ocksa som deltagare i olika
nationella och internationella aktiviteter som redogjorts for ovan.

Mycket talar for SEIS som ett symboliskt lett projekt. Deltagarna var kunniga
i tekniska, organisatoriska och juridiska fragor och sig framtiden med
“informationshighways” som stora mojligheter bade for naringsliv och offentlig
forvaltning men uppfattade att politiker inte var tillrackligt kunniga eller hade
forstatt sikerhetsproblematikens betydelse for den framtida utvecklingen.
”Man kom pa att SEIS skulle vara en alldeles utmarkt politisk plattform att
paverka siakerhetsfragor nar det giller regeringen. Och behovet av
sakerhetslosningar och paverka inférandet av digital signatur.”, "Man hade
tankt sig att man skulle nyttja standarden och fa ett kort foér ménga stillen, det
var inte direkt mélet, men man dromde om sadana saker. Postens ID-kort kan
anvindas for det mesta s& man hade ténkt att det hir skulle kunna anvindas
for mycket mer.”, "Det ena malet var att man skulle fA med s ménga som
mojligt av de olika nordiska landerna, och man skulle inte glomma bort att det
stora landet var Amerika. Det har alltid varit Amerika, och har man inte med
sig dem kan man lika garna glomma det. Det var inte helt orimligt for Amerika
var valdigt intresserade av svensk sdkerhetsteknik och kopte ett antal svenska
sdkerhetsbolag.” Forfattarna noterar dven att méanga deltagare brann for
sdkerhetsfragor och samtidigt var vana vid att sdkerhetsarbete inte
uppmaiarksammas annat dn vid stora handelser och darfor var 6vertygade om
att "Om vi ger ut ett kort pa tillrackligt sdkert sétt, sa kan bankerna anvénda sig
av detta och alla de som da vill koppla in sitt kort i deras system och da
kommer de till sina konton via vanliga personkort.”

SEIS var ett forsok- huvudsakligen symboliskt varderingsstyrt - att utan
reglering uppifran, utan governance, paverka hur reglering kan/ska ske. Det
fanns vid denna tid ménga olika och starka uppfattningar om ’basta’ losning
men avsaknad av politisk vilja eller tilltro till en marknadslosning gjorde i
stillet att SEIS arbete blev kapacitetsskapande och i stillet stimulerade till
fortsatt experimenterande och innovation i olika fortsattningsprojekt. SEIS
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forsokte skapa ett larande styrmedel genom att utveckla standarder men nadde
inte dnda fram.

Vilka var de berérda aktorerna: uppldaggningen av SEIS avség att fa med
s& méanga olika aktorer som mojligt -savil offentlig forvaltning som naringsliv- i
projektet for att pa sitt skapa tillrackligt goda produkter, tjanster, system och
standarder.

Vilka mojligheter och hinder utgjorde decentraliseringen:
konstruktionen som ett symboliskt styrt projekt/forening utan klar bestillare
utgjorde ett hinder for styrning av verksamheten nir produkten tagits fram och
pengarna trot.

Vilka omstindigheter gav goda eller mindre goda konsekvenser: det
fanns ingen sjalvklar bestéllare sdsom tex regering, riksdag,
branschorganisation, sektorsorgan el dyl; snarare var det sa att SEIS skapades
som forening for att vara en majlig patryckare genom att kunna demonstrera
hur produkten elektroniskt ID kort skulle kunna 16sa sikerhetsproblem pé ett
ensat sitt for bade offentlig och privat verksamhet. Tiden var helt enkelt inte
ritt att introducera ett allméngiltigt koncept byggt pa unik identifiering av
individer.

2.2 Fallstudie tva: Kartlaggning av RSV:s
process att infora e-ID

(eller the devil is in the details)

Arbetet med RSV:s inforande av e-ID pagick 2001-2003 men kan ses som ett
arbete i tiden. Flera nationella och internationella initiativ paborjades som
tidigare beskrivits under hela 1980-talet. Darutover hade Tulldatasystemet
1990 visat praktiskt vilka forenklingar foretag upplevde med att kunna lamna
export- och importdeklarationer elektroniskt via Tullens EDI, Electronic Data
Interchange, system. Realisering av systemet hade kravt 4ndring i tullagen
(1987:1065) till att medge begreppet elektroniskt dokument. 1994 initierade
regeringen flera initiativ: budgetpropositionen (Prop 1993/94:100)
presenterade riktlinjer for utveckling av den elektroniska infrastrukturen for
informationsforsorjning, IT-kommissionen som ett samarbete mellan
naringsliv och forvaltning for att frimja bred anvindning av
informationsteknologin skulle fokusera pa anvandare och applikationer och
Toppledarforum, som informell samverkans- och arbetsgrupp mellan
myndigheter, diaribland RSV, och tunga organisationer ledd av finansministern
skulle bidra till att forverkliga malen i budgetpropositionen om en 6ppen
elektronisk infrastruktur. RSV hade ocksé erfarenheter frén sina tidigare
projekt och ambitioner att anvianda digital teknik for informationsutbyte med
foretag, att minska sin pappershantering och forenkla arkivfragor, till exempel
1992 da standardiserade rikenskapsuppgifter, SRU, kunde lamnas in
elektroniskt.
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I alla foreslagna fall aktualiserades juridiska, organisatoriska och tekniska
fragor aktuella inom infrastruturen sdsom identifiering, signering,
tidsbestimning mm, vilka beskrevs ingdende i utredningen Elektronisk
dokumenthantering inom skatteférvaltningen, finansdepartementet 1994(DS
1994:80) och som resulterade i en i stort sett identisk proposition (Prop
1994/95:93). Undantaget var att inget beslut kunde tas om att godta
elektroniskt lamnade deklarationer. SEIS arbetet startade 1995 som en
forlangning av Allterminalen och Strategisk samverkan som tidigare beskrivits,
och pagick 1995 — 2000. RSV var en av de drivande myndigheterna dar.
Ytterligare hade regeringen 1999 uppdragit till Statskontoret att utreda kraven
pa siker elektronisk 6verforing av dokument och meddelande till, frén och
inom statsforvaltningen. Forarbetet hade gjorts inom ett samrad mellan
Arbetsmarknadsstyrelsen, Centrala Studiestdsndmnden, Lantmaéteriet,
Patent- och Registreringsverket, Riksarkivet, Riksforsiakringsverket och
Riksskatteverket. Samma ar skapades ocksa begreppet 24-
timmarsmyndigheten; 2000 kom Statskontorets rapport *24-
timmarsmyndighet — Forslag till kriterier for statlig elektronisk forvaltning i
medborgarens tjanst.”

2000 initierade RSV:s verksledning ett pilotprojekt for att lamna elektroniska
skattedeklarationer med syfte att studera krav pa den tekniska infrastrukturen
och ge underlag for beslut om sékerhetsnivaer. Projektet anvinde mjuka
certifikat, dvs implementerade inte SEIS konceptet med ett smartkort.

Till skillnad fran SEIS foreningen hade RSV ett regeringsuppdrag att under ett
inledningsskede ha sammanhéllande ansvar for administration av cerifikat for
elektronisk identifiering och elektroniska signaturer inom statsforvaltningen.
(ingen kryptering tv) Uppdraget hanterades av RSV i projektet SAMSET,
Samhillets Elektroniska Tjanster, tillsammans med PRV, RFV och
Statskontoret och omfattade att utarbeta allména riktlinjer och gemensamma
rutiner for certifikatshantering inom statsférvaltningen, samodna
statsforvaltningens krav och behov infor upphandlingen och avrop av cerifikat
och tillhérande tjanster for elektronisk identifiering och elektroniska
signaturer, att samordna myndighetsgemensamma tjanster som kravs for vil
fungerande infrastruktur for anvindning av elektroniska signaturer i statlig
verksamhet och svara for information och végledning till myndigheterna i
dessa fragor (Ju2000/4939). Samtidigt skulle SAMSET samverka med banker
och andra privata aktorer med en samordnad PKI-16sing som slutligt mél. Ett
gemensamt medborgarcerifikat med personnummer som del skulle ocksa
realiseras. Saledes kom RSV och SAMSET arbete att systematiskt leda,
utveckla, implementera och dokumentera innovationen PKI-l6sning for siker
kommunikation mellan RSV och samtliga av Sveriges myndiga invénare. Alla
beslut kunde i forvag inte forutses och utvecklingen av tekniken som var basen
for elektronisk identifiering var ocksé stadd under utveckling; projektet
inneholl ett flertal systemiska problem och ddrmed horande avvagningar.

Fallstudien redovisar arbetet utifran beslutsstodets sex steg:
Beslut/6verviagande om PKI, Forberedelsefas, Kravstéllning, Beslut om
tillvagagéngssatt, Inforande, Drift och forvaltning. SAMSET bedomdes som ett
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strategiskt projekt med flera underliggande mer operativa projekt. Styrningen
skedde genom en styrgrupp bestdende av RSV:s IT-chef som projektledare,
overdirektoren pa Statskontoret samt representanter for PRV och RSV.
Kontakt holls veckovis mellan projektledaren och 6verdirektéren pa RSV och
viktiga beslut fattades i samrad med RSVs verksledning. Samordning om avrop
skedde mellan ledningspersoner pa RSV och RFV for genomforande av avrop,
teknik och siakerhet samt verksamhetsfragor - “arbetet kom att utvecklas sa att
rapporterna fran teknikgruppen och verksamhetsgruppen fungerade som
underlag for den grupp som genomforde avropen” (ur intervju med RSV
sidkerhetsexpert). RSV-IT ledde arbetet att utveckla en teknisk l6sning, for
inforandet engagerades den ordinarie drift- och supportorganisationen och for
forvaltningsansvaret utsigs en person pa RSV-IT. RSV hade genom sitt tidigare
pilotprojekt (RSV Rapport 2000:15) och engagemang av olika personer i
manga aktuella utredningar redan en betydande kompetens och erfarenhet
som ocksd kompletterades under arbetet med spetskompetens inom sidkerhets-
, strategi- och juridik omrédena. Har var RSV’s néatverk genom deltagande i
pagéende och tidigare verksamhet av viarde. For den tekniska
implementeringen styrde existerande applikationer fran pilotprojektet som
anvande mjuka certifikat — sdledes kom avtalet att tecknas med BIDT
(bankernas ID 16sning) dven om RSV fororsakades ytterligare utveckling for en
serverlosning, och trots att det uttalat skulle vara onskvart med harda
certifikat, dvs kort. RSV hade tidigare under utredningarna om siakerhetsnivaer
konstaterat att mjuka certifikat skulle vara tillfyllest for sikerhetsnivaerna klass
1-2, medan den hogsta sdkerhetsnivén, klass 3, skulle férutsitta en kortbaserad
l6sning. I beslutssituationen resonerade RSV att eftersom det kravdes att
skadestandskrav skulle kunna riktas mot den som utfardat det kvalificerade
certifikatet och samtidigt fri bevisféring och bevisprovning géller s& bedomde
RSV inte eventuella tvister som allvarliga. “Skulle det uppsté tvist géllande en
deklaration kan losningen helt enkelt vara att gora om deklarationen” (intervju
med ansvarig pa RSV). "Valet berodde framforallt pa forsérjningen av e-ID-
handlingen, dar BIDT:s 16sning gav bast forutsattningar att na en kritisk massa
med den omfattande kundbas och den enkelhet som 16sningen medfor for
kunden ” (ur intervjuer av sdkerhetsexpert pa RSV/IT och projektledaren for
SAMSET), dvs man gjorde avsteg fran tidigare tagna beslut om
kortimplementering for att forsakra sig om att antalet anviandare skulle bli
tillrackligt manga; i Finland hade det visat sig svart att fa en tillracklig kritisk
massa av anvandare mycket beroende av de administrativa kraven som stélldes
pa utstéllningen av korten samt att dess anvindning kravde tillgang till en
kortlasare. Med BIDT:s 16sning fanns redan kunder som tog omaket som
kravdes att skaffa, implementera och anvinda en mjuk l6sning. Det finns flera
exempel i fallstudien pa att beslut inte fanns dokumenterade eller tycks ha
fattats informellt: "Besluten &r inte heller dokumenterade i alla 14gen utan har
en tendens att vixa fram och med tiden bli allmant vedertagna.” och ”Straxt
efter det att rapport 2000:15 publicerades fattades ett informellt beslut om att
tanken pa att uppritta en statlig CA skulle 6verges totalt. I detta senare skede
hade man namligen klarare insett problemen som en statlig CA skulle ha
inneburit for myndigheterna.” (i intervju med projektledare).
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2.2.1 Analys fallstudie tva

RSV:s projekt att inféra e-ID kan betraktas delvis ur synpunkten
decentraliserad styrning med forankring i governance; i forsta hand som
kapacitetsskapande inom SAMSET men ocksa som ldrande styrmedel for
hela statsforvaltningen. Det fanns ocksa initialt ett inslag av ekonomiskt
incitament men utredningar konstaterade att &ven om vinster uppstod i form
av till exempel mindre handlaggningspersonal sa uppstod nya
utvecklingskostnader; vinsterna skulle i stéllet ligga i ett framtidsperspektiv.
Karlsson anger i Kunskapséversikten for kapacitetsskapande styrmedel att det
skall fraimja beteende, ge kunskap/information/resurser samt stimulera till
innovation, och for larande styrmedel att ingen sjalvklar 16sning finns,
malgruppen far sjilv gora utvardering, det finns utrymme for
experimenterande samt inget tvang foreligger.

Fordelen for RSV var att det fanns en bestillare: uppdraget gillde
statsforvaltningens administration av certifikat for elektronisk identifiering och
elektroniska signaturer dven om det ocksa fanns 6nskemaél om involvering av
naringslivet som till exempel leverantor av tekniska l6sningar. Det fanns ingen
sjalvklar 16sning — mélet var klart men hur man bést skulle komma dit var inte
stipulerat. RSV gjorde sjalv utviarderingen; till exempel att vilja mjuka
certifikat trots att sikerhetskraven delvis motsade detta - och det fanns
utrymme for experimenterande vilket gjordes bade genom pilotprojekt och
under 16sningens gang.

Troligtvis hade man lart sig genom sina erfarenheter att ett komplext system
som detta behovde krav eller forslag pa reglering, men man behovde
experimentera med och resonera om olika méjliga utfall. Att man ocksa hade
tillgang till RSV’s IT avdelning torde haft stor betydelse for experimenterandet
som kunde utforas lokalt och snabbt for dterkoppling till kunniga
beslutsfunktioner. Aven det faktum att resultatet i forsta hand skulle gilla
enbart for statsforvaltningen var troligen en fordel eftersom det var ett system
som man var val fortrogen med. Genom SAMSET’s medverkan som strategiskt
projekt kunde man ocksa 6verbrygga ’silo’ effekter som oftast nimns som
aterhallande kraft inom statliga organisationer.

Vilka var de berérda aktorerna: I forsta hand géllde uppdraget
statsforvaltningen med RSV tillsammans med SAMSET (RSV, PRV, RFV och
Stadskonkoret) som huvudsakliga aktorer &ven om uppdraget i forlangningen
aven gillde riktlinjer for utveckling av hela den elektroniska infrastrukturen for
informationsforsorjning for att frimja en bred anvandning. Avvikelsen fran
ursprungliga krav pa harda certifikat for hogsta sdkerhetsklass mojliggjorde att
fraimja anvandning av merparten av allmanheten.

Vilka mdjligheter och hinder utgjorde decentraliseringen:
mojligheten/formagan att kunna fatta informella men vil underbygda beslut
nir omsténdigheter s krivde utgjorde en klar fordel.
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Vilka omstindigheter gav goda eller mindre goda konsekvenser:
RSV hade tillgang till bade egen och extern expertkunskap samt en egen IT
avdelning som deltog praktiskt i arbetet.

2.3 Sammanfattning analys, styrmodeller och
styrverktyg i fallstudierna

Vilka styrverktyg kan urskiljas eller efterfragas: For RSV fallet framstar
kombinationen av kapacitetsskapande och ldrande styrverktyg ha utgjort
framgéngsfaktorer. Hela projektet vilade dock péa att det fanns en bestillare;
vad som i Kunskapsoversikten benimns styrmedel i perspektiv av Governance.
SEIS hade ingen bestillare, projektet var symboliskt styrt av deltagande
organisationer och personer. En tolkning genom Kunskapsoversikten ar att det
var en horisontell, decentraliserad, frivillig och marknadsorienterad interaktion
— ett sjalvstyrande nétverk - mellan offentliga och privata aktorer som
ursprungligen hade fastlagt 6verordnade ramar, men som med tiden blev
mindre intresserade av att deltaga med expertis och medel; omvarldsfaktorerna
upplevdes som oklara.

Vad i fallstudierna ir av relevans idag? Bada fallstudierna hade som
utgangspunkt att realisera en innovation och att bidra till en standardisering
som tillsammanstagna skulle fa en genomgripande paverkan pa
informationssidkerheten for hela samhallets informationsforsorjning. SEIS mal
var att paverka ocksé internationellt medan RSV’s mal gillde Sverige. Idag
fungerar RSV’s 1osning i samhallet parallellt med ménga andra elektroniska
identitetslosningar, framst for olika ekonomiska kortlésningar och integrerat i
hela telecomvarlden. Dagens slutanvandare forvantar sig viss sakerhet for sina
tillampningar — eller snarare uppfattar att det existerar siakerhetsrisker inom
I&K tillaimpningar men har ldga kunskaper om vad de sjilva kan gora for att
minska riskerna och utgér darfor ifran att sdkerheten till del ar tillgodosedd
inom ramen for systemen. Fallstudierna visar hur stérre innovativa
samhaillsgenomgripande informationsséakerhetsprojekt framgangsrikt kan
bedrivas av myndigheter och organisationer tillsammans i Sverige, givet en
bestillare som kan ge utrymme for experimenterande och forsoksverksamhet.
Informationssdkerhetskollektivet dr vana vid att arbeta med de begransningar
som utgors av juridiska, organisatoriska, tekniska och till viss del dven sociala
fragor, och har genom praktiska erfarenheter mestadels tillrackligt god
overblick och kunskap om sitt omréde for att kunna delta i decentraliserade
kapacitetsskapande och larande styrningsformer.

Globalisering/mindre tydliga grinser och barriirer/starkare
marknadsaktorer: betydelsen av fungerande informationssidkerhet ar storre
idag dn vid tiden for de tva fallstudierna just pga globalisering, mindre tydliga
granser och starkare marknadsaktorer. Det innebar dock inga hinder for att en
styrmodell for informationssidkerhet som foreslas i NISU skulle kunna
inspireras av uppbyggnaden av erfarenheter fran redan gjorda
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informationssakerhetsprojekt. Att fungera som en kombination av
kapacitetsskapande och larande system med en klar bestillare.

Incitamentsstyrd: Kapacitetsskapande | Symbolisk Larande
ekonomisk
RSV (delvis) RSV SEIS RSV

Figur 2 Sammanfattning decentraliserade styrmodeller i fallstudierna
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Figur 3 Sammanfattning styrverktyg anvdnda i fallstudierna
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3. Tankar om en styrmodell for
informationssakerhet,
inspirerad bl.a. av Hypotesen
for styrmodell

Jag ser fyra nivaer pa ett system, men vill sortera de annorlunda d4n som
uttryckts i Hypotesen. I basen ligger Juridiska krav/normering som géaller alla
som berdrs av reglerna. Styrmedel reglerande (i fallstudierna de regleringar och
lagar som man utan prut vet giller for tillimpningarna och som inte direkt
diskuteras annat dn som begransningar eller utgadngsvirden). Nasta lager
utgors av den kapacitetsskapande delen som uppfattas som den diarnast
minst foranderliga; “Geist” eller "bestillare”. Den innehéller mer statisk
kunskap dvs ’state-of-the-art’, Best Practise, standarder; den ar normativ. Den
kan vara “endast for anslutna, gemensamma informationklasser, skyddsnivéer
m.m., mojliggér gemensam kravstillning”. Som jag uppfattar SAMFI
diskussionsdokumentet Styrmodell for informationssakerhet ar det lagret
Kapacitetsskapande som diskuteras i en gemensam styrmodell (beskriven som:
sammanhaéllen helhet, roller och ansvar, gemensamt regelverk, strategiska och
operativa regler, riskanalys och nationell riskhantering,
informationsklassificering, upphandling, kunskapsforsorjning,
kommunikation-terminologi, uppfoljning) eventuellt med urskiljande av
“kunskapsforsorjningen”. Jag uppfattar detta lager som det som skall géras av
alla parter som ar anslutna, dvs statsforvaltningen tillsammans med anslutna
privata (nationella och internationella) organisationer. Eventuellt skulle det
kunna delas in i sektorer, branscher etc men ses som en helhet tillsammans.
Det overordnade syftet med detta lager ar att styra genom att mota
variation/forandring med variation i enlighet med cybernetikens terminologi
och forstédelse: vi kan bara hantera osdkerheten dvs variationen genom att mota
den med tillracklig variation. Malet — som aldrig nas i en foranderlig miljo — ar
att bringa ner osdkerheten i komplexa system utan att ta bort komplexiteten;
darmed anpassas systemet kontinuerligt till sina — likaledes foranderliga —
forutsattningar. I likhet med Ackoff’s' begrepp 'idealiserad design’ som leder
till ideal-sokande system. Till del uppfattar jag att MSB’s existerande
verksamhet inom informationsidkerhetsomradet ar kapacitetsskapande, enligt
Kunskapsoversikten sammanfattas det med att framja beteende och darfor ge
kapacitet (kunskap, information, resurser) och stimulera innovation. Till det
vill jag lagga till uppf6ljning och aterkoppling mot stillda kravii, Jag tolkar
’stimulera till innovation’ som kunskapsskapande — inte direkt aktiviteten att
utféra innovation, vilken jag vill hanfora till nista lager det ldrande, som jag
ser som det lager som “skapar mgjlighet for samverkande aktorer att (ev)
bilateralt ensa arbetssatt och konstruera egna modeller/6verenskommelser for
interoperabilitet...etc” enligt beskrivningen i Hypotesen. Det larande skiktets
huvudsyfte ar att styra forandring, utveckling, innovation, och proaktivitet
genom experimenterande och aktiviteter; ett laboratorium. I enlighet med
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cybernetiken, att 6ka variationen i verkligheten genom experimenterande for
att eventuellt hitta nya styrsatt eller -nivaer. Det larande lagret har givetvis
koppling till det kapacitetsskapande; effekter av deras utveckling och
innovation kan innebéra krav pa forandring av normer och ’state-of-the-art’ for
det dagliga arbetet, och kopplingen medger evidensbaserat agerande baserat pa
utforda experiment. For att avgora nir normer eller ’state-of-the-art’ skall
forandras i det kapacitetsskapande lagret fordras en 6vergripande
beslutsniva — det jag uppfattar SAMFI utgor idag, men som troligen borde
utokas med inte bara sikerhetsorienterade myndighetsrepresentanter utan
ocksa med representanter fran X(naringslivsorienterad, hélso- och
sjukvardsorienterad) som kan bidra med att styra
informationssidkerhetsarbetet i Sverige ocksd mot synen som redogors for i
OECD’s Recommendation on Digital Security Risk Management for Economic
and Social Prosperity 2015", fortsiattningsvis kallad SAMFI+.

Tva viktiga ’key messages’ inleder OECD Rekommendationerna: “First there is
a focus on the economic and social objectives of public and private
organisations and the need to adopt an approach grounded in risk
management. Instead of being treated as a technical problem that calls for
technical solutions, digital risk should be approached as an economic
risk......Second there is a recognition that through dynamic management,
security risk can be reduced to a level deemed acceptable relative to the
economic benefits expected from the activities at stake...”. Av detta foljer att
definitionen av sidkerhet ("the state of being free from harm or danger”) som ett
binirt och statiskt tillstand ersatts med begreppet sidkerhetsrisk for sociala och
ekonomiska aktiviteter som ar beroende av den digitala omgivningen/miljon;
sdkerhet blir ett adjektiv som karaktariserar risk, riskfaktorer och riskhantering
och relaterar mer till en holistisk syn. Samtidigt beh6ver man inte anvianda
begreppet cybersecurity som, det pdpekas i Rekommendationerna, forstas olika
i olika kulturer. (Och, skall tilliggas ar relaterat till vetenskapen cybernetik som
diskuterar kontroll- och styrtekniker utan relation till ndgon speciell kultur.)

Rekommendationerna innehéller bade 6vergripande och detaljerad
information; dokumentet ar indelat I en kortfattad del som beskriver Principer
(fyra generella och fyra operationella) och en fylligare forklarande del
(Companion Document) som detaljerat beskriver digital security risk
management cykliskt med aterkopplingar. De generella principerna
(Awareness, skills and empowerment; Responsibility; Human rights and
fundamental values; Co-operation) fungerar som pelare for de operationella
principerna (Risk assessment and treatment cycle; Security measures;
Innovation; Preparedness and continuity). Val av explicit
siakerhetsfunktionalitet (security measures) viarderas mot givna virden i sociala
och ekonomiska termer. "It prevents decisions from being made in isolation,
from a separate technical or security point of view.”

En nationell styrmodell ska enligt NISU sid 211-214 beakta:

Foranderligt sitt att bedriva verksamheten, implicerar
myndighetsoverskridande och kunna inkludera privata aktorer; olika aktorer,
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Lagstiftning kompletteras med olika former av avtal; lagar, regler, normer,
standarder, och

Det offentliga behover vara kvalificerad bestillare med majlighet att starka
utvecklingen hos enskilda organisationer och gemensam infrastruktur;
kunskap, innovation, proaktivitet.
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4. Forslag till konceptuell
styrmodell

Bas. Styrmedel Reglerande: enligt Hypotesen. Giller alla som berors av
reglerna — i forsta hand offentliga organisationer. Utgor just en bas.

Geist/Bestillare. Styrmedel Kapacitetsskapande. Mal: att minska variationen
och avvikelser, dvs oka siakerheten genom systematiskt arbete och uppfoljning :
Uppsattning bindande regler och riktlinjer som bygger pa externa krav och
befintligt existerande kunskapsstod sdsom normer, standarder,
informationsklassificering, gemensam terminologi, riskanalyser, etc
omfattande minst innehallet i MSBFS 2009:10. Olika varianter av samma typ
som MSBFS2009:10 kan upprattas for olika branscher/sektorer/offentliga
organisationer/privata organisationer. Uppfdljningar gors bade internt (inom
organisationen)och externt (av Geist) for att garantera foljsamhet, h6jd
kunskap och forstéelse samt okat fokus pa informationssiakerhet. Nagon form
av ackreditering for anslutna organisationer.

Framtidsorienterad anpassning. Styrmedel Larande. Mal: att
experimentera/testa innovationer och nya
former/modeller/standarder/tekniker f6r informationsséakerhet, dvs
mojliggora forandring, utveckling, innovation och proaktivitet. Nya kunskaper
avses Overforas till Geist efter tillborliga beslut dairom. Utvecklings- och
forskningsorienterad think tank inom informationssikerhet/digital security
risk management for economic and social prosperity. Fordrar 'utblick’, dvs inte
bara ta del av resultat i Geist utan f6lja utveckling och forskning internationellt
och nationellt.

Visionsbaserad och identitetsskapande ledning, SAMFI+, ansvarig for
bedomning och beslutsfattande rorande vikten av fokus for hela styrmodellen
dar Geist kommer att arbeta mot ensad verksamhet — stabilitet - medan
Framtidsorienteringen kommer att arbeta mot forandring — instabilitet.
SAMFI+ skapar beslutsunderlag och direktiv for forandring i Geist.

Forslaget ar inspirerat av Beers modell for Viable Systems (Beer 1972, 1979,
1985 ); som beskriver fem olika delsystem: det operativa utférande, det
bitradande med arbetsformer, standarder mm, det samordnande i nutid, det
framtidsorienterade, det identitetsskapande. I férslaget ovan utgors de av:
organisationernas egna arbete, Basen, Geist, Framtidsorienterad
anpassning, Visionsbaserad och identitetsskapande ledning
SAMFI+.

Det existerar manga olika beskrivningar i litteraturen 6ver Beers Viable System
Model och dess anvandning; huvudargumentet har for att anvianda den som
inspiration och konceptuell forstaelse av de stora och omfattande arbete som
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styrmodell for informationssakerhet utgor ar att myndigheter och
organisationer sjilva skall gora arbetet som skall koordineras/styras pa ett
helhetligt sitt. Det har konstaterats tidigare att informationssakerhetsproblem
ar systemiska/wicked problems, dvs det finns inte en slutlig 16sning utan det
existerar ménga olika sitt att hantera problemen. Som visats i fallstudierna ar
det bade detaljkunskaper och kunskap om de stora ssmmanhangen som har
betydelse for att kunna vara framgangsrik — det behover byggas upp kunskaper
och erfarenheter som kan anvindas framover samtidigt som dagens problem
maste 10sas pa ett tillfredsstéllande och operativt fungerande sétt.
Organisationer behover bade ha kortare malbilder att uppna (fran Geist) men
ocksd kunna forandra sitt beende och darmed maél i ett langre perspektiv (fran
Framtidsorienterad). For beslut om vikt mellan Geist och Framtidsorienterad
finns SAMFI+.

Decentraliseringen tillgodoses saledes genom arbetet inom de olika
organisationerna som vilar pa juridiska krav och normer giltiga for
branschen/sektorn/motsvarande stods av basen. Decentraliseringen
tillgodoses dven inom Geist; genom att folja uppstillda bindande regler och
riktlinjer kan organisationerna sjialva detaljstyra sitt arbete samt visa genom
uppfoljningar begarda av respektive ackrediteringsform — myndigheter,
offentlig forvaltning, naringsliv etc — att sa ar fallet. Har finns ocksa majlighet
inom GEIST (eventuellt uppdelat pé olika ackrediteringsgrupper) att bedéma
krav pa forandringar for att nd myndighetsoverskridande/motsvarande
effekter. Decentraliseringen kan vidare tillgodoses inom
Framtidsorienterad anpassning och inléiirning, forst genom
forandring/utveckling/innovation/pro-aktivitet och darnast som en majlighet
ocksa for GEIST att inkorporera till exempel nya arbetsformer och standarder
efter beslut av SAMFI+.

Styrningen enligt forslaget kan antingen ses som att staten fungerar som en
meta-governor alternativt genom decentraliserade styrmedel i ett perspektiv av
Governance dar méalgrupper, stakeholders, aktorer, beneficiaries etc genom
forhandlingar kan finna gemensamma avgransningar, mal, krav och
utforanden.
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