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Inledning

MSB arbetar for ett sikrare samhalle i en foranderlig varld. Forandrade
mojligheter och utmaningar kraver utvecklad forméga och ny kunskap. Darfor
inriktar och finansierar MSB forskning inom omrédet samhillsskydd och
beredskap. Men det ricker inte med att forska och ta fram ny kunskap.
Kunskapen maste ocksa vara anvandbar for att fa ett genomslag och komma till
nytta i samhallet.

I MSB:s forskningsstrategi, Forskning for ett sikrare samhdlle. Ny kunskap
for framtidens utmaningar, beskrivs MSB:s roll som forskningsfinansiar. Dar
beskrivs ocksa det falt inom vilket MSB vill stimulera till kunskapsutveckling
samt hur myndigheten arbetar med forskningsfragor.

Denna forskningsplan ar ett komplement till MSB:s forskningsstrategi.
Forskningsplanen syftar till att for forskarsamhillet 6versiktligt beskriva
MSB:s forskningssatsningar under det kommande aret samt utgora ett
underlag for MSB:s verksamhetsplanering.

Denna forskningsplan finns publicerad pa www.msb.se/forskning. Dér finns
ocksd MSB:s forskningsstrategi och information om pagiende och kommande
forskningsutlysningar.


http://www.msb.se/forskning

Forskningsplan 2018

Arbetet med forskningsplanerna har genomforts arligen och visat en tvaarig
forskningsplan men fran 2019 kommer detta istillet ske vartannat &r.

De viktigaste underlagen for den 6vergripande inriktningen av
forskningsplanen for 2018 ar:

e MSB:s forskningsstrategi 2014-2018
e MSB:s Forskningsplan 2017
e Overgripande inriktning for omradet Samhillsskydd och beredskap
e Nationell risk- och formégebedémning 2017
Utover dessa har foljande underlag anvénts for inriktning av satsningar:

e Beskrivningar av kunskapslidge och behovinom MSB:s fem
forskningsomraden

e Underlag fran myndighetens avdelningar

e Nulédge och framtid avseende nationella och internationella
forskningssamarbeten

e Nationell sikerhetsstrategi

Utarbetandet av forskningsplanen sker ocksa i dialog med ledaméterna i MSB:s
vetenskapliga rad.


https://www.msb.se/RibData/Filer/pdf/27246.pdf
https://www.msb.se/Upload/Om%20MSB/Forskning/Forskningsplan/MSB1032_Forskningsplan2017.pdf?epslanguage=sv
https://www.msb.se/RibData/Filer/pdf/27389.pdf
https://www.msb.se/RibData/Filer/pdf/28271.pdf
http://www.regeringen.se/48db21/globalassets/regeringen/block/aktualitetsblock/statsradsberedningen/nationell-sakerhetsstrategi.pdf

MSB:s forskningsfalt och
portfolj

MSB:s medel for forskningsfinansiering uppgar till cirka 115 miljoner kronor
per ar. Forskningsmedlen fordelas i nuldget pa cirka 60 satsningar av olika
omfattning och karaktar. I forskningssatsningarna ingar bade nationella och
internationella samarbeten.

Péagaende och planerade forskningssatsningar kategoriseras utifrin de fem
forskningsomraden som presenteras i MSB:s forskningsstrategi:

¢ Individens och allménhetens sidkerhet

e Skydd mot brand, olyckor och farliga &mnen
¢ Kontinuitet och resiliens i samhallet

e Starkt krisberedskap och civilt forsvar

e Informationssakerhet



Planerad forskning 2018

Detta avsnitt beskriver de viktigaste inriktningarna for MSB:s
forskningssatsningar under 2018. Samtliga utlysningar foregas av ett forarbete
for specificering av innehall och fragestillningar.

Utlysningar 2018

Tema Niar
Sakernas internet Var 2018
Smygande och utdragna samhallsstorningar Var 2018
Planeringsmedel EU Var 2018
Postdoktoralt stod Vér 2018
Riskkommunikation och individens beredskap for Host 2018

olyckor, kris och krig

Multipla naturhéndelser Host 2018

Civilt forsvar i forandring Host 2018

Sakernas internet

Sakernas internet (Internet of things), ar ett samlingsbegrepp for den
utveckling som innebér att maskiner, fordon, gods, hushallsapparater, klader
och andra saker (IoT-enheter), forses med inbyggda sensorer,
beriakningskapacitet och uppkoppling mot internet. Uppkopplingen mot
internet anvands for att skicka insamlad sensordata och konfigurera saval
sensorerna som IoT-enheten som sensorerna hor till. Utvecklingen 6ppnar for
stora sdkerhetsutmaningar. Den inbyggda sidkerheten och mojligheterna att
korrigera brister och sarbarheter dr ofta ldg, samtidigt som det finns en stor
méangd aspekter som kan vara skyddsvarda. Den ska samla in andamalsenlig
information som ska behandlas pa ritt sitt och enbart skickas till ratt
mottagare. Nar IoT-enheter integreras i savil vardagslivet som i olika
verksamheter s& uppstar omfattande datafléden och nya beroendekedjor. I det



vidare perspektivet Oppnar framvaxten av sakernas internet for utmaningar
inom integritetsomradet.

Darfor kommer en satsning som inom forskningsomradet
informationssikerhet att belysa de svenska utmaningarna och viktiga
perspektiv sdsom funktionalitet, hot, risker, skydd och integritet.

Riskkommunikation och individens beredskap for olyckor, kris och
krig

Vér omvérld har blivit allt mer oférutsiagbar, inte minst mot bakgrund av
klimatforandringar och ett forsamrat sdkerhetspolitiskt lage. For forsta gdngen
pa ménga ar har planering och utveckling av ett civilt forsvar aterupptagits i
Sverige. Det finns ett 6kat fokus pa att befolkningen behover vara forberedd,
bade mentalt och praktiskt, for att kunna hantera saval fredstida kriser som
hojd beredskap och krig. Kunskap behovs om hur individer och grupper
uppfattar och tar till sig information om hot och risker i relation till det egna
ansvaret och om hur de ser pé sin egen roll, forméaga och delaktighet i
samhillets sikerhetsarbete. Hur manniskor uppfattar samhillets stod fore,
under och efter olyckor och kriser kopplat till bland annat fortroende for och
forvantningar pa offentliga aktorer ar likasa viktiga aspekter att belysa.

Okad kunskap behvs ocks& om hur olika aktorer, inte minst kommunerna, ser
pé sin egen roll att starka invAnarnas forméga att forebygga och forbereda sig
infor olyckor, kris och krig. Vilka utmaningar ser aktorerna i arbetet med att
kommunicera, involvera och samverka med privatpersoner och olika grupper i
frdgor som ror var gemensamma sikerhet? Alla dessa fragor ar viktiga att
studera for att MSB ska kunna utveckla sitt arbete med riskkommunikation och
for att kunna stodja andra aktorer i deras arbete med att 6ka kunskapen hos
invanarna om hot, risker och beredskap.

Planeringsmedel EU

Stimulansmedel for att underlitta for svenska forskare att soka medel inom
Horisont 2020. Utlysning av planeringsmedel sker arligen. Medel kan sokas i
egenskap av projektkoordinator och/eller projektmedlem.

Postdoktoralt stod

Postdoktoralt stod ar ett satt for MSB att stodja nydisputerade forskares
akademiska utveckling inom MSB:s intresse- och ansvarsomréden.
Utlysningen sker arligen och projektansokningarna kan inriktas mot hela
omradet samhallsskydd och beredskap.

Smygande och utdragna samhadllsstorningar

Det dr inte alltid en kris eller samhallsstorning har en tydlig borjan eller slut.
Det kan handla om en smygande samhallsutveckling med paverkan pa ménga
aktorer och som plotsligt eskalerar. Det kan vara handelseforlopp som har varit
svara att uppticka eller annalkande kriser vi vet kommer att intréffa eller
eskalera, men dar det saknas samverkansformer eller resurser for att adressera
och hantera dessa. Syftet med utlysningen ar att studera hur sidana smygande
och utdragna storningar som stéller stora krav pa uthéllighet, samverkan och
organisation hos de inblandade akt6rerna kan hanteras i samhéllet. Efterfragad



kunskap kan vara hur samhillet paverkas, for savidl myndigheter, institutioner
som medborgare, nér t.ex. lagindringar och institutionella reformer tas fram
under tidspress i samband med eller till f6]jd av sidana utdragna
samhillsstérningar.

Multipla naturhdindelser

Till forskningsomradet Kontinuitet och resiliens i samhallet hor bl.a.
naturhandelser och klimatanpassning. Multipla naturhdndelser dar t.ex. storm,
oversvamningar, ras och skred och skogsbriander intraffar samtidigt eller till
foljd av varandra intraffar redan i dagens klimat. Framtidsscenarier och
forskning pekar pa att extrema viderhiandelser kan bli mer frekventa i
framtiden vilket kan komma att 6ka d&ven multipla naturhéndelser och dess
foljdverkningar.

Nar flera olika handelser intraffar samtidigt eller till f6ljd av varandra stéller
det stora krav pa samhéllets forméaga att prioritera och hantera hindelserna.
Tidigare forskning har ofta fokuserat pa en hindelse i taget. Vad far det for
foljdverkningar nar flera handelser intraffar antingen samtidigt eller till f6ljd av
varandra? Syftet med utlysningen ar att med fokus pa multipla naturhéndelser
ta fram ny kunskap om forebyggande atgirder, verktyg for varning,
prognostisering och beslutsstod for hantering. Darutover behovs metoder for
att utviardera och analysera konsekvenser i samhallet av multipla
naturhindelser.

Cuvilt forsvar i fordandring

Regeringen har angivit att det forandrade sdakerhetspolitiska laget kraver ett
aterupprattat totalforsvar. Det innebar att en ny planering och utveckling for
det civila forsvaret maste etableras, vid sidan av en langsiktig
kunskapsuppbyggnad. Civilt forsvar ar den verksamhet som ansvariga aktorer
genomfor i syfte att gora det mojligt for samhallet att hantera situationer da
beredskapen hgjs. Det civila forsvaret dr dirmed inte en organisation.
Verksamheten bedrivs av statliga myndigheter, kommuner, landsting, privata
foretag och frivilligorganisationer. Det avser skydd av befolkningen,
sdkerstillande av samhallsviktiga funktioner och 6vriga samhallets stod till
Forsvarsmakten. Omradet ar brett och komplext och syftet med den har
utlysningen ar att fanga upp relevanta teman som inte berérdes i utlysningen
2017. Inriktningen for denna utlysning kan med fordel dven influeras av andra
forskningssatsningar med koppling till civilt férsvar, som bl.a. “kritiska floden
och forsorjningsfragor”, “informationspaverkan”, “samhallelig resiliens”, samt
“kriskommunikation och fortroende”.



10

Nationella och internationella
samarbeten

Nationella och internationella samarbeten tillsammans med noggranna
prioriteringar pa forskningsomradet ar viktiga framgangsfaktorer. Bland annat
beaktas mervirdet for MSB och MSB:s mojligheter att paverka inriktning samt
mojligheterna att ta del av och nyttiggora forskningsresultat. MSB for
kontinuerliga dialoger med forskningsutforare och forskningsfinansiarer,
prioriterade och formaliserade samarbeten beskrivs i foljande text.

Brandforsk

Samarbetet med Brandforsk kompletterar MSB:s forskningsportfolj inom
brandsikerhetsomrédet med i huvudsak kortare och mer direkt
implementerbara resultat. Inriktning pa den forskning som finansieras framgar
av Brandforsk forskningsprogram. MSB medverkar i utformandet av
forskningsprogram, granskar och bedomer de ansékningar som kommer in i
Brandforsk utlysningar samt medfinansierar de tillstyrkta projekten. Detta
samarbete fortsitter enligt avtal.

Nordforsk

Samverkan med de nordiska linderna ar prioriterad och samarbetet med
Nordforsk kring det nordiska forskningsprogrammet om samhéllssidkerhet ska
fortsatta och utvecklas. Hosten 2017 genomfors en utlysning pa temat
“Forandrade forutsattningar for samhallssdkerhet i Norden”. Utlysningen ska
preliminart leda till nagra olika forskningsprojekt. Beslut om finansiering
vantas under vintern 2017.

Horisont 2020

Forskningsmedlen inom EU:s forskningsprogram Horisont 2020 ar en stor och
viktig majlighet for Sverige att fa tillgédng till och paverka kunskapsutveckling
inom sidkra samhéllen. MSB kommer fortsatta sitt engagemang for att fa ett
annu storre svenskt deltagande och inflytande 6ver inriktningen av
satsningarna inom Siakra samhéllen. En del i detta sker genom
planeringsmedel EU som ska uppmuntra ansokningar med svenskt deltagande
inom Horisont 2020.

USA

Samarbetet med DHS (Department of Homeland Security) och det nationella
uppdraget for utbyten kopplat till forsknings- och utvecklingsprojekt samt
informationsutbyten ska fortsitta och utvecklas. Arbetet inriktas och styrs mer
konkret av en vid MSB framtagen och beslutad handlingsplan, med
prioriterade omraden och projekt.
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Kanada

Sedan 2014 har Sverige ett samarbetsavtal med Kanada om utbyte av
erfarenheter och samarbete inom forskning och utveckling inom
samhaillsskydd och beredskap. Avtalet nimner bland annat féljande
samarbetsomraden: risk- och formégebedomningar; erfarenhetsaterforing;
kritisk infrastruktur; 6vning och utbildning. Administrationen av avtalet sker i
Sverige av MSB och i Kanada av Defence Research and Development Canada -
Center for Security Studies.
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MSB:s arbete for forskningens
genomslag i samhallet

Den forskning som MSB finansierar ska leda till 6kad kunskap inom omradet
samhallsskydd och beredskap. Utover att bidra till vetenskaplig
kunskapsuppbyggnad ar malet ocksa att forskningens slutsatser och resultat
ska fa genomslag och tillampning i praktisk verksamhet hos samhillets aktorer.

Utgangspunkten nar MSB formulerar forskningsbehov dr utmaningar och
kunskapsbehov i samhillet. For att sdkerstilla att MSB fangar upp de behov av
kunskapsutveckling som finns inom olika omraden kommer arbetet med
behovsinventering att stirkas. En ny process ska inforas, som pa ett mer
genomgripande satt fingar upp forskningsfronten, samhallets tillstdnd och
aktorernas verklighet.

MSB foljer de projekt som finansieras fran forskningens start och genom hela
forskningsprocessen. Det gors bland annat i syfte att bidra med erfarenheter
och néatverk till forskarna men ocksa for att bygga broar som kan fora
resultaten fran akademin till de samhallsaktorer som kan omsitta resultaten i
sin verklighet. Varje forskningssatsning som finansieras av MSB f6ljs upp och
utvarderas efter avslut. Malet ar att utvarderingarna ska bidra till att identifiera
forskningsresultat som har mojlighet att utvecklas vidare och tillampas i
praktisk verksambhet.

For att 6ka mojligheterna till genomslag behovs god
forskningskommunikation, bade fran MSB:s sida och fran de forskare som
MSB finansierar. MSB:s arbete med forskningskommunikation praglas av
kontinuitet, systematik och niara kontakt med forskningssatsningarna. Till
exempel maste alla forskningssatsningar ta fram kommunikationsplaner och
underlag till information, bland annat pa msb.se. Forskningen och
forskningsresultaten presenteras av myndigheten i olika sammanhang. Det kan
rora sig om seminarier, konferenser och workshops — i egen regi eller
arrangerade av andra. I sddana sammanhang verkar MSB for att praktiskt
verksamma aktorer finns pa plats for att ta del av resultaten och bedéma hur
dessa kan anviandas.

MSB ar bade finansidr och en av manga slutanvindare av resultaten. Genom
myndighetens egen utbildningsverksamhet finns dessutom direktkontakt med
nagra av framtidens sikerhetsaktorer i samhaéllet. Det 4r en ambition att
forskningsbaserad kunskap fors in i de utbildningar som MSB bedriver och
finansierar. Arbete av detta slag har redan pabérjats i form av utbildningsdagar
och seminarier med forskningsinnehall.

Ett inslag i arbetet med att 6ka genomslaget av forskningsresultat dr den
innovationsmekanism, WIN Guard, som MSB finansierar 2016-2018.
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Satsningen inom WIN Guard ar ett viktigt steg i att forsoka ldnka samman olika
aktorer och kompetenser inom svensk krisberedskap, ett latent
innovationssystem som idag inte d&r ssmmankopplat. Arbetet innebar att ett
partnernitverk byggs upp bestaende av framfor allt raiddningstjanster och
foretag. Den metod som anvands dr ”6ppen innovation” och ambitionen ar att
losningar, metoder eller produkter ska né ut till och kunna anvéandas i
kommunernas raddningsverksamhet. Forskningen kan i detta sammanhang
visa pa mojliga losningar.
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