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Internetanslutna styrsystem i Sverige
En studie baserad pa databaserna Censys och Shodan

I rapporten Internetansiutna styrsystem i Sverige — En
studie av Censys och Shodan beskrivs en mdjlig metod
for att kunna svara pa fragorna:
e Vilka industriella informations- och styrsystem i
Sverige ar internetanslutna?
¢ Vilka komponenter inom svenska
samhaliskritiska verksamheter ar
internetanslutna?
I detta till rapporten tillh6rande faktablad ges en
bakgrund till arbetet och tydliggors ndgra av studiens
begransningar.

I normalfallet finns det liten eller ingen anledning till att
medvetet tillgdngliggéra kansliga komponenter direkt pa
internet. I takt med att krav stélls pd dkad tillgédnglighet och
utbyte av information mellan system, ékar dock ocksa
benagenheten att tillgdngligéra systemkomponenter pa
distans. Resultatet fr&n den har studien visar att potentiellt
kansliga komponenter tillgangliggdrs via publika, sékbara
databaser @ven i Sverige. Alla organisationer som dger
samhallsviktiga komponenter bér darfér fundera 6ver om
sattet de internetansluts ar tillrackligt sakert.

Studiens genomforande

Den studie som har genomfdrts har baserats pa sékningar i
publika databaser, d v s inga direkta fragor har stéllts till
komponenter. Aktiv scanning kan ge ett for fragestallningen
mer uttémmande svar men kan skapa en onddig belastning
pa komponenterna.

Begransningar

De 6ppna databaser som anvands har en stor begransning
inbyggd - de protokoll som tacks av Shodan och Censys ar i
huvudsak vinklade mot sddana som anvénds i USA. Manga av
de i Sverige vanliga protokollen stdds inte alls vilket medfér
att det sannolikt finns styrsystemsutrustning som inte
identifierades av studien.

Shodan och Censys

De publika databaser som anvéandes i
studien var i huvudsak Censys

( ) och Shodan
( ). B&da dessa
fungerar forenklat som sokmotorer likt
Google ( ).
Google indexerar framst
webapplikationer sdsom hemsidor.
Censys och Shodan samlar med
motsvarande metod aktivt in
information frén internetanslutna
datorer men indexerar dven data fran
andra serverapplikationer an web-
applikationer. Exempel pd utrustning
som kan komma att indexeras ar
kameror, kopiatorer och enskilda
komponenter i styrsystem (ex PLCs)

om de ar anslutna till internet.

Ingdende sektorer

Organisationerna som ingick i studiens
sokning kategoriserades som
hemmahdérande inom sektorerna
elkraft, transport, sjukvard samt vatten
och avlopp. Viktigt att notera ar att
vissa organisationer har IP-adresser
som ror helt olika tjanster. Exempelvis
kan en organisation bade distribuera el
och bredband och koppla IP-adresserna
bakom dessa tjanster till samma namn
vilket kan géra det omd@jligt att urskilja
om en komponent ags av
organisationen eller t ex en abonnent
av organisationens bredbandstjanst.
Detta paverkar resultatet avseende
framfor allt sektorn elkraft d@ b&de
tjansterna el och bredband i ovan

exempel faller under elkraft.


https://www.censys.io/
https://www.shodan.io/
https://www.google.com/

Aven urvalet av s6ktermer gallande saval organisationer som
teknologier paverkar resultatet. Det &r rimligt att anta att
endast en liten delméangd av alla relevanta soktermer
identifierades av den genomférda studien.

Andra faktorer som begransar och pdverkar resultatet ar
exemplevis huruvida organisationerna anvander NAT
(Network Address Translation) for att exponera flera datorer
mot internet via ett mindre antal IP-adresser samt vid vilken
tidpunkt sékningen &ar gjord.

Resultat

Resultatet visar bland annat pa stora skillnader mellan
sektorerna. Sarskilt sektorn elkraft sticker ut avseende antal
indexerade komponenter. Anledningen till detta kan snarare
tillskrivas de ovan beskrivna begransningarna (gallande
protokoll samt ingdende tjanster inom sektorn) &n pa att det
foreligger ndgra faktiska skillnader mellan sektorerna.

Sokningen i studien kan upprepas och skapar pa sa sétt en
mojlighet att félja utvecklingen over tid. Det &r i huvudsak
skillnader mellan sddana sdkningar som ar intressant snarare
an de sammanstallda resultaten i studien.
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