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Sammanfattning

En studie har genomforts av Hégskolan i Skovde pa uppdrag av Myndigheten
for Samhillsskydd och beredskap (MSB) med syfte att kartligga lansstyrel-
sernas faktiska majligheter att samordna och stédja kommunernas arbete
avseende informationssidkerhet. Arbetet har 4ven inkluderat hur lansstyrel-
serna arbetar med att samordna och stodja kommunernas arbete avseende
informationssikerhet. Kartliggningen genomfordes hos sju utvalda lans-
styrelser under perioden oktober 2016 till januari 2017 genom intervjuer av
representanter fran varje lansstyrelse.

Resultatet visar att lansstyrelserna behover ett tydligt uppdrag med tillhorande
mandat och resurser for att ha férutsattningar att kunna samordna och stodja
kommunerna i deras informationssiakerhetsarbete. Detta anser de involverade
lansstyrelserna saknas i nuldget. Dessutom visar resultatet pa att det finns om-
fattande kompetensbrist inom informationssakerhetsomradet. Kompetens-
bristen finns savil i det interna arbetet som i det externa arbetet ut mot
kommunerna, allt fran ledningsniva till operativ niva. Det finns dven behov av
tydligare roller bade strategiskt och operativt for att sitta igang arbetet och
mojliggora en tydligare Gverblick. Detta behovs for att ge forutsattningar till
lansstyrelserna for att kunna samordna och stodja lansstyrelserna i informa-
tionssidkerhetsarbetet relaterat till kris och hojd beredskap men aven for att
erhélla en strategisk helhetssyn pa informationssiakerhetsarbetet utifran ett
samhallsperspektiv.



1. Inledning

Lansstyrelserna ska i sitt beredskapsansvar vara sammanhallande inom sitt
geografiska omréde och verka for samordning och gemensam inriktning av de
atgiarder som behover vidtas. Lansstyrelserna ska sarskilt stodja de aktorer som
ar ansvariga for krisberedskapen i lanet avseende planering, risk- och sarbar-
hetsanalyser med mera. Dessutom ska lansstyrelserna inom sitt geografiska
omrade vara en sammanhéllande funktion mellan lokala aktorer, exempelvis
kommuner. Lansstyrelserna tillsammans med Myndigheten for samhallsskydd
och beredskap (MSB) har ett sarskilt ansvar for att planera och vidta forbere-
delser for att skapa férmaga att hantera en kris och for att forebygga sarbar-
heter och motsta hot och risker. Gentemot kommunerna har lansstyrelserna
vidare ett sarskilt uppfoljningsansvar f6r kommunernas tillampning av lagen
om kommuners och landstings atgiarder infor och vid extraordinira handelser i
fredstid och héjd beredskap (2006:544).

Syftet med denna studie ar att kartlagga lansstyrelsernas faktiska majligheter
att samordna och stodja kommunernas arbete avseende informationssakerhet
samt hur lansstyrelserna arbetar med att samordna och stodja kommunernas
arbete avseende informationsséakerhet.

Resultatet av studien ska anvéandas for att identifiera behov av atgarder for att
stirka lansstyrelsernas formaga att samordna och stédja kommunernas arbete
avseende informationssiakerhet.

Hogskolan i Skovde har fatt uppdraget av Myndigheten for samhéllsskydd och
beredskap (MSB) att genomfora studien hos ldnsstyrelserna.



2. Bakgrund

I detta avsnitt beskrivs nagra bakgrundsomraden som anses vara relevanta for
studien. Forst beskrivs lansstyrelsen som organisation i syfte att fa en 6ver-
gripande uppfattning om dess roll och ansvarsomraden. Darefter ges en kort
beskrivning kring samhallets informationssikerhet med baring mot lans-
styrelsernas och kommunernas verksamhetsomraden. I det tredje omradet
beskrivs lagar och regelverk relevanta for studiens innehall.

2.1 Lansstyrelsen som organisation

Sveriges lansstyrelser ar statliga myndigheter och regeringens foretradare i
lanen, totalt 21 stycken. Uppdraget ar att se till att de mal som riksdag och
regering bestamt inom olika omraden utfors och uppnaés utifran varje lans olika
forutsiattningar. Dessutom har lansstyrelserna uppdraget att f6lja utvecklingen
och informera regeringen om lanets behov. I det fall ett omrade tappar kontakt
med regeringen vid ett hojt beredskapsléage, blir dess Lansstyrelse regering tills
kontakt har kunnat uppréttas igen.

Lansstyrelserna arbetar i sitt geografiska omrade tatt mot kommuner och
landsting men dven mot regering, riksdag och centrala myndigheter. Varje
lansstyrelse har en landshévding som ar chef for myndigheten. Landshovding-
ens narmaste medarbete kallas for lansrad forutom i Stockholm, Vastra Gota-
land och Skénes lan dar samma roll kallas f6r lans6verdirektor. Sammanlagt
har lansstyrelserna ca 6 500 anstillda.

Lansstyrelsernas uppgifter dr omfattande och méngfacetterade och inkluderar
forutom olyckor, krisberedskap och civilt forsvar aven trafikforeskrifter, livs-
medelskontroll, regional tillvaxt, infrastrukturplanering, hallbar samhalls-
planering, energi och klimat, kulturmiljo, naturvérd, lantbruk och landsbygd,
fiske, folkhélsa, jamstalldhet och integration.

2.2 Sambhallets informationssakerhet

I dagens informationssamhalle dr information ett viktigt verktyg och informa-
tion finns i storre omfattning dn nagonsin tidigare. Informationen kan fort-
farande hanteras manuellt men i och med en 6kad digitalisering i samhallet blir
ocksa informationshanteringen mer automatiserad och digital. Darfor ar det
vasentligt att skydda informationen och sidkra upp dess hantering sa att alla
nivaer i samhillet kan ha tillit till informationen. Informationssikerhet blir
darfor ett grundfundament for sdker informationshantering fér samhallets
aktorer.

Det finns dock brister vad giller informationssiakerhet i samhallsviktig verk-
samhet. Informationssikerhetsutredningen (SOU 2015:23) som handlar framst



om informationssédkerhet i den civila statsforvaltningen pekar pa stora brister i
hur samhillets informationssikerhet fungerar. Aven riksrevisionens rapport
visar pa stora brister i den civila statsférvaltningen med baring pa att dessa
brister dven paverkar samhillet och dess aktorer i stort. I informationssaker-
hetsutredningen foreslas en 6vergripande strategi for samhéillets informations-
sikerhet men det anges ocksa att ytterligare strategier for specifika omraden
behover ses 6ver for framtida behov. Dessa omraden inkluderar bland annat
informationssidkerheten inom verksamheten hos landsting och kommuner
(SOU 2015:23).

Lansstyrelserna ska, som tidigare namnts, utifran ett statligt helhetsperspektiv
arbeta sektorsovergripande och inom myndighetens ansvarsomrade samordna
olika samhallsintressen och statliga myndigheters insatser. Lansstyrelserna ska
vara en sammanhallen funktion mellan lokala aktorer kring krisberedskap och
hojd beredskap inom sitt geografiska omrade (2015:2052). Se mer om lagar
och regelverk i avsnitt 2.3 nedan.

Enligt MSBs foreskrifter (MSBSFS 2015:5) dr informationssikerhet en av flera
indikatorer pa krishanteringsformaga. Informationssakerhet samt siakerhet och
robusthet i samhallsviktig infrastruktur ar tva av flera indikatorer pa formaga i
samhallsviktig verksamhet for att motsta allvarliga stérningar (SOU 2015:23).

Aven om kommunerna i forfattningarna inte uttryckligen omfattas av krav pa
hur de ska arbeta med informationssikerhet, liknande den till civila statsfor-
valtningen, anses 4ndd kommunernas verksamheter som samhillsviktiga da de
hanterar en betydande del av samhallsviktiga tjanster som &ar beroende av en
fungerande informationshantering. Kommunernas informationssikerhets-
arbete blir darfor en central forutsattning for hela samhaéllets funktionalitet.
MSB har pa uppdrag av regeringen darfor studerat kommunernas informa-
tionssikerhetsarbete samt tagit fram vagledning och rekommendationer
avseende hur de bor arbeta med informationssikerhet.

Studien ”En bild 6ver kommunernas informationssidkerhetsarbete 2015” (MSB,
2015) hade som syfte att fi en gemensam bild 6ver kommunernas informa-
tionssidkerhetsarbete for att bland annat underlidtta samverkan mellan kom-
muner och lansstyrelser. Studien visade dven den pa brister i informations-
siakerhetsarbetet hos kommunerna. Framst handlade bristerna om avsaknaden
av ett systematiskt arbete med informationssikerhet inkluderat informations-
klassning, riskanalyser, incident- och kontinuitetsplanering. Dessutom fram-
gick av resultatet att 189 av 251 kommuner inte har nagot etablerat samarbete i
informationssikerhetsfragor med lansstyrelsen.

2.3 Lagar och regelverk

For lansstyrelserna, som ar regeringens forlangda arm, finns lagar och férord-
ningar som styr hur de ska arbeta till exempel mot kommuner och landsting
vid krissituationer. I forordningen om krisberedskap och bevakningsansvariga
myndigheters atgarder vid h6jd beredskap (2015:1052) anges att ldnsstyrelsen
ar geografiskt omradesansvarig myndighet och ska under en kris samordna



verksamhet mellan kommuner, landsting och myndigheter. I férordningen om
lansstyrelseinstruktioner (2007:825) anges dven att lansstyrelsen genom sin
verksamhet ska minska sarbarheten i samhillet, bevaka att risk- och bered-
skapshansyn tas i samhaillsplaneringen samt utveckla en god formaga att han-
tera sina uppgifter under fredstida krissituationer och héjd beredskap. Enligt
forordningen om krisberedskap och bevakningsansvariga myndigheters atgar-
der vid hojd beredskap (2015:1052) anges att varje myndighet, vars ansvars-
omrade berors av en krissituation, ska vidta de atgarder som behovs for att
hantera konsekvenserna av denna. Myndigheter ska samverka och stédja var-
andra vid en sddan krissituation (§5). Vidare anges att varje lansstyrelse ska,
inom sitt geografiska ansvarsomrade dar angivna krissituationer uppstar, vara
en sammanhallande funktion mellan lokala aktorer som till exempel kom-
muner, landsting, naringsliv och den nationella nivan. Lansstyrelserna ska
dessutom verka for att under en kris samordna verksamhet mellan kommuner,
landsting och myndigheter (§6).

Enligt lagen om totalférsvar och hojd beredskap (1992:1403) anges att vid hojd
beredskap ska kommuner och landsting vidta sarskilda atgarder for att under
rddande forhéllanden kunna fullgéra sina uppgifter inom totalforsvaret.

Dessutom finns lagen om kommuners och landstings atgiarder infor och vid
extra ordinidra handelser i fredstid och hgjd beredskap (2006:544) som syftar
till att kommuner och landsting ska minska sarbarheten i sin verksamhet och
ha en god féorméga att hantera krissituationer i fred. Kommuner och landsting
ska ddrigenom ocksa uppné en grundliggande forméga till civilt férsvar.

Enligt ovanstdende finns ett uppdrag for lansstyrelserna om att vara samord-
nande och stédjande mot kommuner och landsting vid krissituationer och hojd
beredskap. Det ar dock otydligt vilken koppling denna samordning och st6tt-
ning har, dels mot informationssikerhetsomradet specifikt, dels mot kommun-
ernas dagliga informationssédkerhetsarbete i fredstid.



3. Genomforande

Som tidigare ndmnts syftar uppdraget till att genomfora en kartlaggning for att
ge forstéelse for lansstyrelsernas majlighet att samordna och stédja kommun-
ernas arbete avseende informationssdkerhet. Nedan presenteras studiens
genomforande.

3.1 Metod och urval

Kartlaggningen har genomforts genom djupintervjuer med sju utvalda lans-
styrelser. Urvalet av de sju ldnsstyrelserna gjordes i samverkan med MSB:s
kontaktperson samt ordféranden for forsvarsdirektorernas nationella nitverk.

Intervjupersonerna har varit forsvarsdirektorer samt ytterligare en person fran
varje lansstyrelse, fraimst i rollen som handlaggare for krisberedskap. Valet av
att ha tva intervjupersoner fran varje deltagande lansstyrelse grundas i att f6r-
soka bredda perspektivet sa att inte enbart en persons bild av dagens situation
lyfts fram.

Intervjufragorna baseras pa uppdragsgivarens syfte samt hanvisat underlag
fran MSB, se avsnitt 3.2 nedan. Dessutom har ytterligare bakgrundsinforma-
tion inhamtats fran diverse relaterade utredningar och férordningar vilka ocksa
legat till grund vid framtagande av intervjufragorna. Intervjufragorna finns
presenterade i bilaga 1.

Totalt har 13 intervjuer genomforts hos sju lansstyrelser under tiden 2016-10-
21 — 2016-11-16. Hos en lansstyrelse avstod en forsvarsdirektor fran medverkan
pa grund av hog arbetsbelastning. Intervjutiden var ca 1 timma per person och
genomfordes pé plats hos respektive lansstyrelse. En intervju genomférdes pa
distans pa grund av logistiska hinder d& vederborande inte fanns tillganglig vid
platsbesoket. Intervjuerna har spelats in och transkriberats av respektive
intervjuare.

Analysen har genomforts genom en sa kallad innehéllsanalys dar viktiga teman
och argument har kodats fran transkripten. Dessa har sedan sammanstallts till
mer enhetliga omréiden utifran vilka slutsatser sedan dragits och presenteras i
kapitel 4.

3.2 Underlag

Underlag for studien har varit forordningar och projektresultat enligt nedan:
- Forordningen med lansstyrelseinstruktion (2007:825)

- Forordning om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap (2015:1052)
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- Projekt "Ledning och samverkan” (2014)
- MSB:s kommunenkét 2015 om informationssakerhet

- Péagdende studie: Formagehojande dtgarder avseende informations-
sdkerhet och civilt forsvar

- Forstudie: Formégehdjande atgiarder avseende informationssiakerhet
och civilt forsvar

Dessutom har vid genomgangen av ovanstidende material ytterligare relevanta
dokument studerats i syfte att inhdmta ytterligare information som underlag
till studien. Nedan namns ett urval av tillkommande material.

- Lag om kommuners och landstings atgarder infor och vid extra
ordindra handelser i fredstid och hojd beredskap (2006:544)

- Lag om totalforsvar och hojd beredskap (1992: 1403)

- Stod for arbetet med regleringsbrevsuppdrag 2015 (MSB Dnr 2015-
2625)

3.3 Tid for uppdragets utforande

Studien paborjades 2016-10-01 och avslutades 2017-01-31. Intervjuerna
genomfordes under tiden 2016-10-21 till 2016-11-16.

3.4 Studiens leverans

Resultatet av studien rapporteras skriftligt i denna rapport. Dessutom finns ett
presentationsunderlag dar en sammanfattning av det 6vergripande resultatet
presenteras.
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4. Resultat

Nedan presenteras studiens resultat utifran arbetets fyra huvudomraden. Nar
begreppet linsstyrelserna anges i texten menas de involverade lansstyrelserna i
studien.

4.1 Uppdrag och ansvar

Det forsta omrédet som studerades handlar om det uppdrag och ansvar lans-
styrelserna sjédlva anser sig ha och hur de tycker att arbetet fungerar i breda
drag. Detta presenteras nedan under tva delfragor.

4.1.1 Samordna och stédja kommunernas informations-
sakerhetsarbete

Det lyfts genomgaende fram en otydlighet i uppdraget, vid samtliga intervjuer.
Manga respondenter stéller sig dven fragan om det finns ett uppdrag. Om det
finns ett uppdrag behovs hjalp med att tolka inneborden av det, responden-
terna tolkar genomgaende in det eventuella uppdraget inom olika lagar, para-
grafer och riktlinjer. Det tycks finnas vilvillighet i att hitta var uppdraget skulle
finnas, men det dr uppenbart att uppdraget inte ar tydligt formulerat, eller ens
uttalat. Denna otydlighet leder ocksa till att omrédet inte far de resurser som
skulle behovas. Det finns ytterst sma resurser tilldelade for att arbeta med
informationssikerhet, och de sdgs dessutom minska framover.

”... jag uppfattar nog inte det som att vi har ett vdildigt tydligt uppdrag att
samordna och stodja med just informationssdkerhet...”

Lansstyrelserna forsoker lagga informationssidkerhet inom omradet krisbered-
skap som historiskt endast arbetat med sidkerhet generellt och anvander da
dessa kontaktnitverk som inte kanske helt fungerar for &ndamélet pd grund av
till exempel brist pa kompetens. Sakerhet ar ett brett omrade, och att ha kom-
petens inom delar av det, exempelvis raiddningstjanst, innebar inte att ha kom-
petens inom exempelvis informationssidkerhet. Detta innebar att de inte riktigt
nar ratt personer nar de forsoker anvianda de idag etablerade nitverken.

Négra ser att de har uppdraget indirekt och att informationssikerhet kan inne-
slutas i det geografiska omradesansvaret. Da handlar det framst om att ge rad
och tips, stodja, utbilda, erbjuda samverkansplattformar, férebygga etc. Detta
galler dock pé en Gvergripande niva.

Samverkan mellan kommuner ar viktigt och lansstyrelserna ska paminna kom-
munerna om detta, men ocksa vara en mojliggdrare for samarbete. Overlag ser
lansstyrelserna att de inom detta omréade primart har ett ansvar att sitta igang
och mojliggora aktiviteter, det vill sdga att entusiasmera och se till att andra
aktorer borjar arbeta med omradet, och framforallt att de borjar samarbeta.
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Dessutom kan léansstyrelserna vara med och bevaka att grannkommuner har
inblick i varandras verksamhet. Ett generellt exempel som namnts ar att den
kommun som har en flygplats har bra koll pa vad som ska goras vid en flyg-
olycka, medan grannkommunerna inte har det. Det kan dock innebéra att en
eventuell flygolycka rakar hamna dar. Det betyder att &ven grannkommunerna
behover fundera pa hur de kan vara forberedda, men ocksa hur de kan vara
forberedda for att hjalpa andra kommuner.

Att genomfora tillsyn och granskning av kommunerna ir de flesta lansstyrel-
serna tveksamma till. Dels skulle det krava resurser och kompetens som inte
finns, men framforallt riskerar det att skada den fortroendebyggande process
de ser som kritisk i nulaget.

De flesta respondenter anser att linsstyrelserna behover borja informations-
sdkerhetsarbetet och uppbyggande av kompetens hos sig sjalva forst, da deras
bristande interna kompetens gor att det inte ar trovardigt for dem att borja
agera utat rorande informationssdkerhet. Har lyfts ménga interna kompetens-
brister fram vad giller den egna verksamheten i stort men ingen forklarar
varfor samtliga i den interna verksamheten skulle behova ha en hogre kun-
skapsniva for att lansstyrelserna ska kunna borja med att arbeta externt med
kommunerna. Genomgaende hos linsstyrelserna finns en ovillighet att ta sig an
detta uppdrag innan de sjalva har kompetensen och ser till att informations-
sidkerheten fungerar internt. Vi maste borja med oss sjilva” ar en ater-
kommande tes.

Det hiander mycket i varlden kring informationssédkerhet och det hander
snabbt. Det gor dels att informationssakerhet kommer pa agendan for bade
kommuner och lansstyrelser i hogre grad, men dels ocksa att det uppstar
problem eftersom ledtider och processer i kommunerna tar 1ang tid. Det ar
tungt att driva snabba forandringar da ledtiderna i exempelvis kommunerna
kan vara upp till ett ar for att boka moten med ansvariga politiker. Det gor att
processerna blir mycket 1anga, framforallt for de lansstyrelser som har ménga
kommuner att samarbeta med.

Lansstyrelserna anser att deras uppdrag framst ar riktat mot kris och hojd
beredskap dar hojd beredskap pa senare tid har fatt annu mer fokus. Det ar
ocksa utifran perspektivet kris och hgjd beredskap som de anser att de om
mojligt kan vara kommunerna behjélpliga och i nagon mén paverka i deras
vardagliga och operativa informationssdkerhetsarbete.

Flera av respondenterna trycker pa att begreppsapparaten kring informations-
sikerhet ar otydlig. Dels anges ett flertal begrepp fran sikerhetsskyddslagen
(1996:627) som lansstyrelserna har en klar koppling till. Dessa begrepp
matchar dock inte mot termer och begrepp som anvands i det vardagliga
arbetet. Lansstyrelser och kommuner pratar inte samma sprak, varken vad
géller individuella termer, eller vad olika rollers forvantade kompetens ar. Det
ar svart att veta om den som lansstyrelserna pratar med alltid har kompetens
att forsta de fragor som stills, varfor det ar svart att lita pa svaren. Detta for-
starks ytterligare av en osidkerhet kring vilka kontaktviagar som ska anviandas.
Idag finns upparbetade kontaktndt med kommunernas beredskapssamordnare.
Det finns dock en osidkerhet om dessa roller dr de som ska anviandas for detta
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dndamal. Overlag mirks att resonemanget kring hur arbetet ska ske inom
informationssidkerhet mycket tydligt har inspirerats av arbete i andra relate-
rade omraden, exempelvis riddningstjanst. Det dr mojligt att det sattet att
arbeta kanske inte ar lika sjalvklart framgangsrikt da de som arbetar med
informationssiakerhet kan ha en annan bakgrund &n de som jobbar i raddnings-
tjanst.

Det finns genomgéende en otydlighet i vem som har ansvar f6r vad och pa
vilket sitt relationerna mellan samhallets olika nivaer i fragan ser ut och fun-
gerar. Detta giller framst MSB, Sveriges Kommuner och Landsting (SKL),
SAPO, linsstyrelser och kommuner men #ven Forsvarsmakten. Vem #iger
frdgorna och vem har ansvar? En sammanstillning av de existerande lagtexter
och férordningar som ror ldnsstyrelsernas arbete i detta omrade, samt en
koppling till kommunernas ligstanivaer efterfragas.

”... det finns jdttemycket att gora och vi har absolut inte forutsdttningar
att gora det, om vi sdger sd...”

I den mén “samordna och stédja” kan inga i nuvarande uppdrag, vilket de flesta
ar tveksamma till, har de lansstyrelser som gjort aktiviteter mot kommunerna
huvudsakligen fokuserat pa att ordna seminariedagar, informationstraffar etc.,
men i ringa omfattning. Mer omfattande aktiviteter kraver mer kompetens och
mer resurser i form av tid och medel. Har finns ocksa en problematik att na till
de kommuner som inte ar s kompetenta i frigan, da de som deltar i dagens
aktiviteter ofta ar de som redan ar aktiva och duktiga inom omradet.

Alla lansstyrelserna betonar den egna kompetensbristen i informationssiaker-
het. De anser sig inte ha mojligheten att vara samordnande och stodjande i
storre omfattning da kompetensen inte finns hos dem. De har inte kunskapen
eller terminologin for att kunna samordna och stodja i storre omfattning. De
ser dock inte att det ar omgjligt att skaffa sig kompetensen framover, men den
finns inte idag

4.1.2 Liansstyrelsernas tiankta perspektiv pd uppdrag och
ansvar

Aven hir framkommer en 6nskan om tydligare styrning avseende informa-
tionssikerhet och genomgaende anses att om lansstyrelserna ska ha uppdraget
kan det endast handla om att vara stodjande. Lansstyrelserna har inget mandat
att peka med hela handen eller vara kontrollerande. Ska det handla om tillsyns-
ansvar menar en del av respondenterna att det ansvaret bor ligga pa andra
myndigheter. Regleringsbrevet anger endast att situationen ska kartlaggas men
det ar inte tydligt vad lansstyrelsen ska gora. Eftersom det inte ar ett uttalat,
eller resurssatt, omrade tenderar det att nedprioriteras. En annan fraga som
lyfts fram i denna kontext ar vilket ansvar SKL har gentemot kommunerna.

Lansstyrelsernas ansvar kan inte innebéra att de ska vara delaktiga eller pa-
verka kommunernas vardagliga arbete eftersom kommunerna har sjilvstyre.
Daremot kan paverkan ske genom att bista med kompetenshdjande atgirder,
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samordning, rad och tips etc. men det méste finnas ett tydligt uppdrag om det
ska vara mojligt att utveckla det utover de aktiviteter som sker idag.

Lansstyrelserna ser en problematik i att stotta kommunerna i det systematiska
tinkandet kring informationssidkerhet, eftersom de anser att det ar oklart vilket
systematiskt tank som giller. Det finns ett behov, enligt respondenterna, att
MSB behover vara tydligare med vad som géller och vilket system olika aktorer
ska utga ifran.

Det finns ett behov av att tydliggora kommunikationsvigarna mellan lans-
styrelsen och kommunerna, men ocksa att likrikta uppdraget. Vilken ar in-
gangsporten i kommunerna fér informationssédkerhet? Det dr inte sjalvklart att
kontaktpersonen ar beredskapssamordnarna da dessa roller ibland inte har ratt
kompetens. Varken kommunerna eller lansstyrelserna ar organiserade pa
samma sitt vilket gor att hantering och tolkning av fragorna utfors olika. Har
finns det med andra ord en problematik i att hitta rent praktiska kommunika-
tionskanaler. Ofta har lansstyrelserna val uppbyggda natverk med delar av
sdkerhetsprofessionen, men dessa behover inte ha varken kompetens eller
insyn i andra omraden. Det tydliga exemplet har ar att mycket av dagens
omrade dr baserat pa forhallandevis fysiska aspekter av sakerhet, som radd-
ningstjanst, ledningsplatser, larm etc. Dessa personer har ofta ytterst lite insyn
iinformationssakerhet, som dven inkluderar mer teknik/IT och ledning och
styrning, och behover séledes inte alls berora samma personer.

4.2 Dagens forutsattning och mojligheter

Det andra omréadet som studerades handlar om forutsattningar och majligheter
for arbetet. Detta presenteras under fyra delfragor.

4.2.1 Konkreta forutsattningar och moéjligheter att stodja
och samordna kommunernas informationssakerhet

Det finns en god upparbetad samverkan och samverkanskultur generellt mellan
lansstyrelserna, men denna ar inte direkt kopplad till informationssiakerhet. En
del respondenter upplever att det finns ett antagande att samarbetet kring
informationssiakerhet existerar, men att sa inte ar fallet. Generellt pagar ett
internt samverkansarbete inom och mellan lansstyrelserna, till exempel genom
en gemensam IT-enhet, men samarbete rorande informationssikerhetsarbete
ut mot kommunerna saknas. Saledes finns det brister avseende kontaktvéigar
nerat, uppét, indt och utat.

Det finns ett intresse och ett engagemang for informationssikerhet relaterat till
ansvarsomrade. Lansstyrelserna har dock som tidigare namnts olika férut-
sattningar beroende pé storlek, antal kommuner, kompetens och brister pa
kompetens. Arbetet forsvaras dock av att de som har uppgiften att arbeta med
detta ofta endast gor det pa 10-20% av sin arbetstid. Detta anges inte ricka for
att uppna ens lagstiftningens krav pa det egna informationssakerhetsarbetet i
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den egna myndigheten, och definitivt inte for att dven stodja och hjilpa
kommunerna.

4.2.2 Kompetens for att utfora uppdraget

Bristen pa kompetens medfor svarigheter med att erbjuda hjalp till kommun-
erna nar de sjilva upplever att kunskapen kring informationssiakerhet inte
finns.

”... jag tror att vi behover ganska mycket mer kompetens 6verlag for
att vara en ordentlig motpart...”

Flera respondenter ndmner att den interna breda kompetensen behover byggas
upp innan seriost arbete med kommunerna kan starta. Overgripande finns det
brister i grundldggande kunskap, ansvarsfordelning och resurser i form av bade
tid och medel. Det finns endast ett fatal personer som har formell kompetens
inom lansstyrelserna. Till detta kommer en h6g omsattning av roller och per-
sonal, vilket innebar att personer som ansvarar for och arbetar med informa-
tionssikerhet sillan ar kvar pa sina poster en langre tid. En delorsak ar att
informationssiakerhetsarbete ofta finansieras av tidsbegransade projektmedel
och att det dérefter saknas en 6verlamning till 1angsiktig finansierad verk-
samhet.

Som tidigare ndmnts saknas ett natverk med nyckelpersoner internt inom
informationssikerhet, vilket resulterar exempelvis i brist pa informations-
delning. Till det kommer en brist pa kompetenshdjande insatser, som till
exempel utbildningar. Ibland finns det dven behov av specialistkompetens, som
med fordel bor erhéllas externt enligt flera av respondenterna.

Kompetensbehovet kan summeras i: 1) Behov av flexibla, tillgangliga utbild-
ningar utifran olika férutsiattningar hos savil kommuner som lansstyrelser,
samt 2) Behov av en gemensam begreppsapparat och klassning av information.
Detta i sig utgor grunden for behovet av standardiserade kompetens- och
kunskapsnivaer.

”... gora lite mindre utbildningar sa att man i alla fall kommer igang
med arbetet...”

4.2.3 Ovriga resurser for att utfora uppdraget

Lansstyrelserna uttrycker tydligt att om det finns ett uppdrag méste det ocksa
finnas medel kopplade till uppdraget. Flera av lansstyrelserna uttrycker dven
att de skulle vilja kunna erbjuda resurser till kommunerna, vilket inte enbart
handlar om pengar utan ocksa om tid.

”... det handlar om lite av allas tid, hela aret. Och tid hos kompetent
personal dr en sGdan extrem resursbrist...”

Det finns en stor resursbrist hos lansstyrelserna eftersom ansvarig personal
inte far tillrackligt med tid i sitt arbete for att kunna arbeta med frégorna. Detta
kan vara en konsekvens av det otydliga uppdraget. For att kunna anvinda de fa
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resurser som finns effektivt lyfts onskemal om ett grundmaterial att kunna
tillhandahalla till ratt personer hos kommunerna for att hjalpa och mojliggora
for kommunerna att avsitta resurser till arbetet. De finansiella medel som idag
finns att tillga ar ofta projektmedel, exempelvis 2:4-anslag, men detta anses
inte hallbart i ett 1dngsiktigt perspektiv. Ater igen betonas att uppdraget
behover bli tydligare liksom ramarna for att driva arbetet.

4.2.4 Samverkan med att stédja och samordna
kommunernas informationssdkerhet

Den samverkan som lansstyrelserna har idag beror i huvudsak IT, signalskydd,
risk- och sarbarhetsanalyser och liknande, men inte samverkan direkt dedi-
kerat for informationssékerhet. Det dr dock svart att samordna aktiviteter da
lansstyrelserna har sé pass olika forutsattningar och har kommit olika langt. De
aktiviteter som dnda genomfors i dagslaget ar relativt blygsamma. Den troliga
orsaken till detta ar bristen pa kompetens och resurser i termer av langsiktiga
medel och foljaktligen tilldelning av arbetstid. Liksom nidmnts tidigare saknas
ett dedikerat kontaktnatverk for att samordna arbetet ut mot kommunerna.
Arbete pagar pa olika nivaer, men det ar inte allmént kdnt vad som finns och
vad som gors. Det finns ett behov av ett fortydligande av minimiférvantningar
och minimikrav som ska uppfyllas och flera respondenter namner ett behov av
skallkrav for att fa tydlig styrning och for att kunna argumentera for resurser.

4.3 Dagens arbete med att stodja och sam-
ordna kommunernas informations-
sakerhet

Det tredje omradet handlar specifikt om hur lansstyrelsernas samarbete med
kommunerna fungerar, vad som &r gjort, vad som fungerar bra och vad som
kan forbattras. Detta presenteras under sex fragor nedan.

4.3.1 Genomforda aktiviteter

Generellt sett har lansstyrelserna genomfort seminarier, traffar och utbild-
ningsdagar, men det ar ett fatal aktiviteter det handlar om. Det dr ocksé sé att
informationssikerhet berors i de risk- och sirbarhetsanalyser (RSA) som
kommunerna ska genomfdra, men utgor dir endast en mindre del. Overlag
befinner sig de flesta lansstyrelserna i en fas dir de forsoker bygga upp natverk
och strukturer for hur de ska arbeta.

”... det lilla vi har sett sa tror vi att det kommer fungera likadant inom
informationssdkerhetsomrddet, det finns ju etablerade ndtverk ddr och de
gor vdldigt mycket tillsammans redan idag, utan att vi har behovt gora
ndgonting, sG samordnar de sig inom kommunerna...”

Vigen dit ar i nuliget oftast via seminarier, utbildningar och i vissa fall 4ven
ovningar samt att lansstyrelsen kan agera bollplank i vissa fragor dar
kompetens finns.
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4.3.2 Svagheter i arbetet med att utfora uppdraget

Lansstyrelserna anser sig generellt sett ha for lite kompetens sjidlva, men ocksa
i vissa fall for lite resurser i form av tid. Det tar lang tid att exempelvis besoka
kommuner, da vissa ldnsstyrelser har manga kommuner att samarbeta med
och ledtiderna kan vara langa.

”... det finns alltsa kanaler som fungerar men inte inom informations-
sdkerhet...”

De anser sig dven behova tillgang till entusiasmerande forelasare och utbild-
ningsmaterial som kan anvindas, eftersom det ar svart att fa fram resurser att
skapa detta. Ett problem som nadmns ar att dagens aktiviteter ar baserade pa
deltagarnas egna intressen och frivillighet, vilket gor att det kanske huvudsak-
ligen dr kommuner som redan ar ganska duktiga som deltar, medan de som ar
svaga fran borjan kanske inte vill delta alls. Det ar svart att na de kommuner
som halkat efter. Att papeka andra svagheter i att utfora uppdraget ar svért,
eftersom det ar oklart vad uppdraget ar. En annan aspekt som mérks vid ana-
lysen av intervjuerna ar att det ar en tydlig problematik kring personalomsatt-
ningen inom omréadet. Genomgaende ir det si att personalen &r ny, bara varit
ett ar, eller ska tillsattas snart. Detta paverkar séklart natverksuppbyggnaden,
och mycket tid och energi laggs pé att ”1dra kdnna” varandra som darfor
kontinuerligt behover goras om.

”...de[...] som dr duktiga pa att infora sGdana hdr saker utan att ta
over det hela som nagon form av konsult [...] som sedan lamnar stillet
och ddrefter raseras alltihop...”

Det finns en risk i att om personal enbart arbetar med fragorna i ett ar, kombi-
nerat med att det kan vara ett ars ledtid pa att triffa alla inblandade i kommun-
erna, att mycket av arbetet enbart blir "lara kinna”-aktiviteter.

4.3.3 Framgadngsrika aktiviteter

Aven om det finns ménga brister och mycket kvar att 6nska kring det stodjande
arbetet anges nagra omraden som framgéngsrika. De aktiviteter som genom-
forts med kommunerna som till exempel seminarier och informationstraffar,
har varit uppskattade. De samovningar som sker och de scenarier som de
arbetar med under aktiviteterna ar bra for att lyfta fram behov och brister som
ar kommunoverskridande. Flera av respondenterna namner ocksa hur effektivt
det kan vara att driva forandring genom att erbjuda viss finansiering da detta
historiskt varit bra for att starta aktiviteter i kommunerna.

”... och sedan har landshovdingen och ldnsrddet beslutat att de ska
folja med ut till ett antal kommuner for att gora ett antal uppfolj-
ningar. Och det hdr har ju aldrig hdnt forut.[...] Vi ar ju lite chockade
sjalva...”

I vissa fall har omradet fatt stod fran hogsta niva, vilket ytterligare skapar en
energi kring sikerhetsarbetet och en vilja att prioritera arbetet hos kommun-
erna. Detta anses vara en bra framgéngsfaktor.
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4.3.4 Samarbete med kommunerna

Flera av respondenterna anser att samarbetet fungerar mycket bra med kom-
munerna och hos de flesta kommuner finns ett intresse for fragan, och en vilja
att arbeta med den. Det mérks en skillnad efter att fragan har lyfts upp pa dag-
ordningen, bade i media och politiskt. Samtidigt finns det kommuner som
ligger efter och som inte har samma engagemang. Det finns ocksd manga smé
kommuner som nistan helt saknar forutsattningar att utfora arbetet pa bra
sétt. De har i vissa fall ansvariga som ska jobba med fragan pa 5 — 20 % av sin
tjanst, vilket gor att det ar nastan helt omojligt att arbeta seriost med fragan
eftersom det kan vara ett ganska omfattande uppdrag som ryms inom dessa
procent. Sdledes ar det svart att samarbeta da de ju inte har utrymme i sin
tjanst for samarbete. I storre kommuner kan det direkt motsatta problemet
finnas, dar kommuner kan ha personal som har mycket stor kompetens, i vissa
fall storre dn lansstyrelsernas. Detta gor att skillnaden i kompetens, och forut-
sdttningarna i tid, hos de som ska samarbeta med kommunerna blir mycket
stor. Det hela kompliceras ytterligare i att bendamningar av roller med dess
ansvarsomraden varierar mellan olika kommuner, varfor det ar svart att veta
vem som ska kontaktas i en viss fraga.

4.3.5 Kommunernas behov

Kommunerna anses ha ett antal olika nivéer av behov. Det kanske mest basala
behovet ar tillgdngen till entusiasmerande foreldsare/inspiratorer — ndgon
sorts “sdkerhetsevangelist”, som kan anviandas for att entusiasmera politiker
och tjansteman i stort. Det beh6vs nagon resurs som just kan skapa ett intresse
for, och en entusiasm avseende informationssikerhet. Hir anges som exempel
att det bor finnas en nationell roll som lansstyrelserna kan lana in. Kommun-
erna har ocksa behov av att fa tillgang till utbildning, bade specifik utbildning
till kompetensroller, men ocksa generellt. Har skulle det med fordel kunna
finnas generella, firdigskapade, utbildningsmateriel som kan ateranviandas
mellan kommuner och linsstyrelser. Aven material som kan anvindas internt i
egna arbetet #r viktigt. Overlag anses kommunerna behéva just stod att komma
igdng med sitt eget arbete. Det behévs material s8 kommunernas tjinsteméan
kan fora argument med sina politiker och ledning om att omradet behover
prioriteras, men det behovs ocksa tydliga krav, lagar eller regleringar sa att
kommunerna prioriterar omradet hogre. Det ar svart for kommunala politiker
att infor sina valjare forklara varfor de prioriterar informationssiakerhet fram-
for exempelvis en byskola, sarskilt om det inte finns uttalade krav pa att de ska
na en viss sdkerhetsnivd. En sammanstéllning av relevanta lagar och regler,
samt forvantade lagstanivaer hos kommuner skulle underlitta mycket.

4.3.6 Uppfoljningsansvaret avseende kommunernas
tillampning LEH

Tillampningen av lagen (2006:544) om kommuners och landstings atgiarder
infor och vid extraordinira hindelser i fredstid och h6jd beredskap (LEH)
anses fungera vil utifrdn dagens omfattning och krav. Samtidigt anses detta
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omrades paverkan vad giller informationssdkerhet vara ganska begrinsat. Det
framkommer dock hos vissa lansstyrelser att det finns en tendens till uppsving
avseende uppfoljningsansvaret generellt och dar dven informationssiakerhet
tangerar att finnas med. Ett exempel pa detta fran en lansstyrelse ar att till och
med bade landshovding och lansrad ska folja med ut till ett antal kommuner
vid uppfoljning, vilket tidigare aldrig har hant.

Lansstyrelserna anser sig dock inte ha uppdraget att formellt granska utifran
ett informationssdkerhetsperspektiv men att det skulle kunna finnas med i
framtiden i ndgon form.

4.4 Framtida arbete - 3tgardsplan

Det fjarde omradet fokuserar pa framtiden och hur lansstyrelserna ser pa vilka
framtida atgiarder som behdvs for att starka upp formagan att stodja och
samordna samt ge forslag pa hur MSB kan vara behjélpliga i arbetet. Nedan
presenteras resultatet fran dessa tva delomraden.

4.4.1 Framtida dtgarder for att starka formagan att stodja
och samordna kommunernas informationssdkerhets-
arbete

Tydligare uppdrag och styrning

Genomgaende i hela studien har varit bristen pa ett tydligt uppdrag och ansvar.
Detta genomsyrar dven nar fragan stills om framtida atgarder. Har betonar alla
intervjuade att om liansstyrelserna ska finnas med i detta arbete maéste ett tydli-
gare uppdrag ges. Det kravs en tydligare méalbild om vad man vill uppna och
hur man vill uppna det. Nagra av lansstyrelserna menar dven att det inte racker
med att lagga in ett sddant uppdrag i foreskrifter, vagledningar etc. utan det
maéste komma frén regeringshall, det vill sdga ett lagkrav eller férordning
medan andra sager att det kan inkluderas i de foreskrifter som finns idag men
att det anda behover tydliggoras. Det betonas ocksa att detta inte enbart géller
for lansstyrelserna utan det kravs ocksa ett tydligare uppdrag till kommunerna
sjilva. For att informationssidkerhetsarbetet ska fungera i kris och héjd bered-
skap behover kommunerna jobba med fragan i det dagliga arbetet och dar
ligger huvudansvaret pd kommunerna sjalva. Lansstyrelserna anser inte att de
har, eller att de ska ha, mandatet att styra 6ver kommunerna i den hér fragan
utan endast finnas till for att stoddja och samordna. Daremot behovs ett tydligt
mandat for att kunna stédja och samordna pé ratt satt. Har namns till exempel
att uttryckligen lagga in informationssidkerheten i risk- och sarbarhetsarbetet.
Da finns det dven inkluderat i uppfoljningsansvaret pa ett tydligare sitt.

"Det dr ju ett uppdrag. Det star ingenstans att ldnsstyrelsen ska ... vi
maste forst och frdamst fa ett uppdrag. Och sedan en avgrdnsning — vad
innebdr det hdr ... och ddrefter tilldelas de resurser som krdvs, personell,
kompetens, pengar. Ingen kommer att gora det har om det inte finns ett
uppdrag. For lansstyrelserna dr ju sG minimaliserade idag.”
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Lansstyrelserna lyfter ocksa fram behovet av att likrikta arbetet mellan myn-
digheterna pa nationell, regional och lokal niva. Vem gor vad? Vad innefattar
lansstyrelsernas roll vad giller informationssidkerhetsarbete mot kommunerna,
vad ska SKL bista med och vem har tillsynsansvar mot kommunerna? Som
tidigare namnts &ar detta oklart och har betonas behovet av att fa ett klar-
gorande.

"Det dr jdtteviktigt om man tittar pa hela den krishanterande kedjan
nationellt, regionalt, lokalt sG det hdnger thop. Det kan inte vara jack 1
skivan. Det slutar ju snart att vi far springa med budbdrare emellan.”

Ett annat forslag pa atgird ar att regeringen faststéller minimikrav, det vill sdga
skallkrav for vilken nivé informationssikerhetsarbetet minst behover befinna

sig pa.
Langsiktiga och hallbara resurser

En annan viktig atgiard som lyfts fram och som kopplar till ovanstaende om
uppdrag och ansvar ar langsiktiga och héllbara resurser anpassade till upp-
draget. Med resurser menas framst medel for att f4 tid att ta sig an uppdraget.
Aven kompetens kan ses som en resurs och detta tas upp nedan som en sérskilt
punkt. Kopplingen mellan uppdraget och medel ar patagligt. Uppfattningen ar
tydlig att det inte gar att ldgga in uppdrag i andra uppdrag och tro att det ska
fungera i praktiken utan extra resurser. Informationssikerhet har fatt en ny
aktualitet hos lansstyrelserna och om det ska inga i deras uppdrag pa nigot sitt
maste det kopplas ihop med finansiering pa nagot plan.

”... da far man ju skicka med en pase pengar liksom sa att det finns
ndgon kraft att gora ndgot, annars kan man inte forvdnta sig ndgot
storre resultat.”

”... och du far alltid vad du betalar for. For det hdr dr inte fraga om
ideella insatser utan du far vad du betalar for och har man ndsan precis
ovanfor vattenytan i den egna verksamheten da dr det vdldigt svart att
prioritera om och hjdlpa ndgon annan ocksa.”

Vad giller finansiering lyfts fragan fran fler hall om det ska vara i form av extra
forvaltningsmedel eller projektmedel. Det finns olika uppfattningar men de
flesta intervjuade pekar pa att det inte enbart ska vara projektmedel utan det
behover laggas in i forvaltningsmedlen for att det ska bli en kontinuitet i ar-
betet. Det finns inget idag som pekar pa att informationssakerhet ar ett till-
falligt behov. Projektmedel kan anviandas for specifika insatser men for att
arbetet ska bli l&ngsiktigt och hallbart kravs att det kommer in i forvaltnings-
medlen pa liknande sitt som for 6vriga uppdrag.

”Om man vill fi ut en effekt av det hir sa gor det till ett kontinuerligt arbete for
blir det projektmedel da blir det engéngsinsatser dar man gor en utbildnings-
insats eller koper in en konsult som stottar kommunen med att se 6ver deras
arbete ...”
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Omfattande kompetenshéjande insatser

Den tredje dtgarden som tydligt lyfts fram ar behovet av kompetenshgjande
atgarder. Lansstyrelserna ser omradet som nytt och oprovat och anser sig inte
ha ratt kompetens for att kunna gora framgangsrika insatser riktade mot
kommunerna for narvarande. Har menar lansstyrelserna att det ar viktigt att fa
igdng det interna informationssiakerhetsarbetet inom lansstyrelsen forst. Nagra
menar att det da kan finnas forutsattningar att kompetensnivén internt hojs
och att det darefter ar lattare att jobba utétriktat. Andra menar att det interna
och externa informationssiakerhetsarbetet bor ske parallellt.

”I och med att vi sjdlva mdaste bygga upp var egen kompetens sa blir det
inte seriést riktigt att ga ut.”

Aven behovet av kompetenshdjande &tgirder for kommuner lyfts fram. Hir
lyfts ocksa behovet av atgarder for att fa en gemensam begreppsapparat och
gemensamma kunskapsnivaer. Detta menar man géller bade internt inom
lansstyrelserna men dven externt. Det ar viktigt att man pratar samma sprak.

“Hitta rdtt malgrupper och utbilda, det dr det som behévs. [...] Men hela
tiden ett uppdrag i botten.”

Behov av bade ”piska och morot” samt sanktionsmagjligheter.

Flera av de intervjuade pekar pa vikten av att ta fram &tgarder som visar pa
nyttoeffekterna med att arbeta med informationssiakerhet. Att det inte enbart
ska vara en aktivitet som maste goras enbart for sakens skull utan att kommun-
erna, i det har fallet men dven lansstyrelserna sjilva, ser positiva effekter av det
dven i sin dagliga verksamhet.

“Men ska man fa folk med pa taget s maste det medfolja nagon form
av ... inte bara piska utan ndgon form av morot for att jobba med det
... det tror jag dr viktigt.”

Det behovs dven atgarder for att strama upp arbetet och fa effekt. En anledning
till att flera av de intervjuade vill att uppdraget ska lyftas till ett lagkrav ar just
att det annars inte far den verkningskraft som kravs. Ett stort problem inom
omradet ar att fa ledningens engagemang i fragan. Detta giller internt pa lans-
styrelserna likval som det giller kommunerna. Ledningen maste forsté att det
ar allvar. Har menar nédgra lansstyrelser att ndgon myndighet maste ha sank-
tionsmojligheter och att tillsynsfragan ar viktig for att det ska fa effekt.

“Sa ldnge inte MSB far nagra sanktionsmdjligheter sa kan de skriva
vad som helst for det prioriteras ner pa de enskilda myndigheterna.”

4.4.2 Liansstyrelsernas forslag pa hur MSB kan vara
behjalpliga

Nedan anges nagra konkreta forslag pa hur MSB kan vara delaktiga och stotta
lansstyrelserna i deras arbete med kommunerna avseende informationsséaker-
het. Manga av dessa forslag av aktiviteter ar kopplade till atgéarderna ovan
eftersom MSB &r ansvarig myndighet pa nationell niva.
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Driva fragan om tydligare uppdrag

MSB kan ta ledning i frdgan om att tydliggora uppdraget genom att jobba uppéat
mot den politiska nivan och driva fragan om att uppdraget kommer med i till
exempel lansstyrelseinstruktionen.

Tydliggora, tolka och informera om innehillet i styrande dokument

Det finns en uppfattning om att MSB bor vara mer aktiv med att tydliggora det
som finns i olika styrande dokument genom att tolka och informera om inne-
héllet samt vad det kan innebéra i praktiskt handling. En efterfragad aktivitet
ar att MSB i olika sammanhang ger mer konkreta exempel pa vad det praktiska
arbetet innebar. Har pekas pa aktiviteter som att visa pa goda och bra exempel
pa hur arbetet kan se ut och hur man gar tillviga.

“Vad star det i lag och forordningen. Att tydliggora det och dven att fa
stéd med att uttolka vad det innebdr 1 praktiken”

Tydliggora, tolka och informera om den nationella ansvarsstruk-
turen kring informationssikerhet kopplat till krishantering och
forhojd beredskap

Det nationella ansvaret for informationssidkerhet ar fordelat pa olika huvud-
man. Lansstyrelserna ar regeringens forlangda arm och styrs direkt under dem
med framst koppling till MSB vad giller krishantering och h6jd beredskap.
Samtidigt 4&r kommunerna sjilvstyrande med en egen politisk ledning och an-
svariga for informationssikerhetsarbetet pa lokal niva. Aven landstingen ar
sjalvstyrande med egen politiskt ledning och eget informationssikerhetsansvar
pé regional niva. Dessutom har kommuner och landsting SKL som sin intresse-
organisation som ska vigleda och stotta kommuner och landsting i deras dag-
liga informationssidkerhetsarbete. Denna disparata lednings- och ansvarsstruk-
tur blir otydlig vad géller informationssidkerhet som helhet. Det finns darfor ett
behov att klargora relationerna och ansvarsfordelningen mellan till exempel
lansstyrelserna, MSB och SKL. Vem gor vad?

Roller och natverk

Det finns ett behov fran lansstyrelsernas sida att MSB ar behjalpliga med att
identifiera ratt roller och koppla dessa till ratt natverk. Stora lansstyrelser med
manga kommuner har andra forutsattningar 4n mindre ldnsstyrelser med ett
mindre antal kommuner. En harmonisering av rollernas bendmningar och
ansvarsomraden behover tydliggoras. En tydlig sidan aktivitet kan vara att ge
resurser for igangsattande och inledningsvis vara med och driva dessa nitverk.
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Riktade och tillgingliga utbildningar

Eftersom behovet av kompetenshdjande dtgarder ar tydligt blir ocksa ett forslag
pa aktivitet att MSB leder det kunskapshojande arbetet. Har namns aktiviteter
som att erbjuda bade lansstyrelser och kommuner utbildning inom informa-
tionssikerhet. Det kan vara utbildningar pa bade hog och 1ag niva, ett smorgas-
bord att vilja fran. Nar det giller den mer riktade utbildningen med personella
resurser betonas dock att det géller att gora dessa utbildningsinsatser attrak-
tiva, att det finns ett bra pedagogiskt underlag och att de som driver utbildning-
arna ar engagerade och kan fanga publiken. Nagon av de intervjuade nimner
dven “evangelist” som exempel pa att det kan behovas en eldsjil, ndgon som
brinner for omradet och som kan entusiasmera for att 6ka intresset och forsta
inneborden. Utbildningarna behover ocksé vara av mer praktiskt karaktar och
inte enbart ha ett teoretiskt uppldgg. Praktiska exempel pa hur det kan se ut ar
efterfragade.

Det bor tas fram nya utbildningar som bade ar tillgdngliga, anpassade efter
behov och har en rimlig kostnad. Flera av de intervjuade menade pa att utbudet
idag ar lagt. De utbildningar som finns ar redan fullbokade och ar kostnads-
intensiva.

”... MSB har tagit fram jdttemycket stod men jag tror att man behover
fa veta hur de ska anvdindas...”

”Vi har ett eget ansvar men som sagt den sammanhallande
myndigheten har ocksa ett.”

Regional Ligesbild

Det finns dven ett behov att erhélla en relevant lansbild 6ver nuldget avseende
avvikelser och incidenter. Det finns ingen aktuell lagesbild 6ver respektive lan
utifran lansstyrelsernas geografiska ansvarsomrade.
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5. Sammanfattande resultat

Utifran ovanstaende resultat kan ett antal nyckelomraden tydligt lyftas fram
som ett sammantaget resultat for lansstyrelsens forutsittningar att samordna
och stodja kommuner gillande informationssiakerhet. Dessa nyckelomraden
har ocksa en naturlig koppling till varandra vilket illustreras i nedanstiende
figur. Det som framkommit fran intervjuerna med de sju deltagande lans-
styrelserna ar att ett tydligt uppdrag ar ett grundfundament f6r att tydliggora
vad uppdraget ar och vilket mandat respektive aktor har. Till detta behover
resurser i form av finansiella medel tillforas for att ge mojlighet till att utféra
uppgiften. Kopplat till detta beh6vs en omfattande kompetenshojning inom
informationssidkerhet ske pa alla nivaer, dels pa ledningsniva for att ritt prio-
riteringar ska kunna goras, dels for de som explicit ska arbeta med informa-
tionssikerhet bade internt inom lansstyrelsen men dven externt ut mot kom-
munerna. Detta behovs for att ge forutsattningar till lansstyrelserna for att
kunna samordna och stédja kommunerna i informationssiakerhetsarbetet
relaterat till kris och hojd beredskap men aven for att erhalla en strategisk
helhetssyn pa informationssidkerhetsarbetet utifran ett samhallsperspektiv.

O
@oo O
K enshoiand rutsattmngar
ompetenshéjande
Tydligt uppdrag Mandat Resurser palgarderJ samoc:rdgg o(y
. stodja

Figur 1 Identifierade nyckelomraden utifrian studiens resultat
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6. Diskussion

Genomgaende i unders6kningen noteras att lansstyrelserna ar 6dmjuka i in-
stillningen till sin roll, sin kompetens och sin formaga till samarbete. Det finns
ett engagemang och ett intresse for informationssikerhet, samtidigt som
frustrationen 6ver brister i kompetens, uppdragstydlighet, tid och resurser ar
framtradande. Detta engagemang grumlas av otydligheten i vilket uppdrag
lansstyrelserna egentligen har nar det géller informationssidkerhet. Otydlig-
heten i uppdraget far ocksa som konsekvens att manga inte ser informations-
siakerhet mot kommunerna som nagot som ligger inom lansstyrelsernas
arbetsomrade. Det dr anmarkningsvart att ett sd viktigt omrade som informa-
tionssakerhet, vilket helt klart relaterar till kris och h6jd beredskap, inte ar
tydligare konkretiserat for lansstyrelserna.

Det ar tydligt att den historiska bakgrunden med stark koppling till Forsvars-
makten och blaljusmyndigheterna praglar det befintliga arbetet inom omraden
som signalskydd, sdkerhetsskyddslagen, krishantering, etc. Det ar oklart vilka
konsekvenser detta far for informationssakerhetsarbetet. Tydligt ar att politiska
beslut har paverkat inriktningen for lansstyrelsernas arbete. En konsekvens ar
att den kompetens som en ging fanns inom informationssiakerhet under total-
forsvarsarbetet for mer dn 15 ar sedan har forsvunnit nar fragan inte langre har
varit prioriterad. Respondenterna lyfter dels fram att de dr duktiga pa att sam-
verka i manga omraden, och i detta finns ett antagande om att befintliga nét-
verk kan anviandas dven for informationssiakerhet. Det ar dock inte sjalvklart
att det ar samma personer som sitter i dessa niatverk som ocksé arbetar med
och ansvarar for informationssakerheten. Det behovs en genomlysning av hur
natverk for detta andamal behover se ut, inklusive en standardiserad begrepps-
apparat och standardiserade kunskaps- och kompetensnivaer. Motiveringen ar
att detta kommer att underlatta samverkan da det finns en tydlighet och trygg-
het i vem motparten ar och att denna faktiskt 4r kompetent att samverka pé
den avsedda nivan. Dessutom finns redan etablerade natverk inom informa-
tionssidkerhet hos kommunerna som lansstyrelserna inte ar medvetna om eller
endast kinner till i ringa omfattning, till exempel KIS-nétverket, Kommuner-
nas informationssakerhet. Har skulle MSB kunna vara behjalpliga med att for-
medla kontakter mellan kommuner och ldnsstyrelser och uppmuntra till nét-
verkande inom omrédet.

Det finns en betydligt hogre personaltidthet inom omraden som till exempel
signalskydd jamfort med informationssdkerhet. En trolig forklaring ar just att
dessa omraden historiskt har haft ett tydligare uppdrag jamfért med informa-
tionssdkerhetsomradet. Tiden som de ansvariga for informationssiakerhets-
arbetet hos lansstyrelserna har att dgna sig at dessa fragor dr minimal, och kan
vara sa lite som 5 % av en heltidstjanst. Det ar inte tillrackligt for att kunna
gora ett gediget arbete vare sig internt eller externt. Samma situation géller
ocksa for kommunerna, dar storleken pd kommun avgor hur mycket resurser
som finns att ldgga pa informationssikerhetsarbetet. Det bor dock noteras att
avsatt tid for arbete med informationssidkerhet inte per automatik innebar att
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arbetet far stod och nodvandiga resurser. Manga, framfor allt sma, kommuner
kdmpar med att fa kommunledningarnas stod for arbetet. Denna studie visar
ocksa pa hur ledningens stod ar en viktig forutsittning, inte bara internt inom
lansstyrelsen, utan ocksa for att fa kommunerna att avsatta tid och resurser.

Det ar allmént kant att kompetensbristen inom informationssiakerhetsomradet
ar stor. Detta arbete visar pd samma tendens. Det generella behovet av en 6kad
kompetens inom omradet 4r omfattande. Vad géller kompetensho6jande insat-
ser efterfragar de involverade lattillgangliga och flexibla utbildningsinsatser
savil som informationsmaterial och annan extern hjilp fran till exempel MSB
for att kunna komma vidare i arbetet. Har finns ett klart behov av att informera
om redan befintligt utbildningsmaterial hos till exempel MSB men som fa
kanner till hos lansstyrelserna. Det finns ett klart behov att identifiera vilka
mojliga utbildningsinsatser som behovs for bade lansstyrelser och kommuner
men kan dven inkludera 6vrig samhéllsviktig verksamhet. Ett exempel pa en
sddan insats skulle kunna vara en interaktiv digital tjanst for att utbyta fram-
taget utbildningsmaterial.

Det finns en medvetenhet hos ldnsstyrelserna att det finns olika férutsiattningar
och arbetssitt, dels hos dem sjilva, men dven hos kommunerna. I samband
med detta lyftes fragan kring SKL:s roll i arbetet, avseende majligheten att
informationssikerhet ocksé kan tas upp i kommunéverenskommelsen. Detta
visar pa osdkerheten i ansvarsforhallandet pa olika nivaer. Ett fortydligat upp-
drag behover darfor atfoljas av en fortydligad ansvarsfordelning/-beskrivning.
Idag ar det uppenbart svart att fa en 6verblick 6ver informationssikerhets-
arbetet i termer av vem som gor arbetet, vad som gors, samt var arbetet be-
drivs. Oklarheten finns savil pa lansstyrelseniva som pa kommunniva men
aven Ovrig myndighetsniva. En 6verblick behover saledes tydliggora vem/
vilken organisation/nivd som ansvarar for vilka fragor, hur aktérerna och
ansvaret relaterar till varandra och hur samverkan ska ske inom och mellan
samtliga nivaer.

Avslutningsvis visar studien att lansstyrelserna har ett stort engagemang och
intresse for informationssikerhetsomradet som kan utnyttjas pa ett mer effek-
tivt sdtt. Detta kan uppnas delvis med relativt sma insatser. Den framsta forut-
sattningen for detta ar tydligare styrning. Studien har genomforts pa sju lins-
styrelser vilket ar en tredjedel av landets lansstyrelser. Det finns dock stor an-
ledning att anta att situationen hos de 6vriga lansstyrelserna ar likartade da de
involverade lansstyrelserna har varit relativt 6verens om hur férutsatiningarna
ser ut.
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Bilaga 1: Intervjufragor
1. Uppdrag och ansvar

1. Hur uppfattar du lansstyrelsernas uppdrag om att ni ska vara stodjande och
samordna kommunernas informationssikerhetsarbete? Vad specifikt ingar i ert
ansvarsomrade och uppdrag anser du?

2. Beredskapssituationer som lyfts upp i lagar och foreskrifter ar: fred (normal
beredskap) - kris (krisberedskap) - krig (h6jd beredskap) — hur relaterar
lansstyrelsens uppdrag och ansvar till dessa omréaden kopplat till kommuner?

3. Utifran ovanstaende diskussion, vad ar din tolkning av att “lansstyrelserna
ska stodja och samordna kommunerna i deras informationssiakerhetsarbete?

4. Bortkopplat hur det ar idag, vilket ansvar och uppdrag borde lansstyrelsen
ha gentemot kommunerna enligt din bedomning?

2. Dagens forutsittningar och mojligheter

5. Vilka konkreta forutsiattningar och mojligheter anser du att lansstyrelsen har
i sitt arbete med att stodja och samordna kommunernas informationssakerhet?

6. Vilken kompetens har ni for arbetet?
7. Vilken kompetens anser du att ni behover for att utféra uppdraget?
8. Vilka 6vriga resurser kravs for att kunna utféra uppdraget?

9. Hur ser ni pa samverkan mellan lansstyrelserna i arbetet?

3. Dagens arbete med att stédja och samordna kommunernas
informationssikerhetsarbete

10. Vilka aktiviteter har ni genomfort for att stodja kommunerna i deras
informationssiakerhetsarbete?

11. Vad saknas rent konkret (kort sikt) for att forbéattra det aktiva arbetet?
12. I vilka omraden brister det mest?

13. Vad har ni lyckats med, vad fungerar?

14. Hur fungerar samarbetet med kommunerna?

15. Vilket behov finns hos kommunerna?

16. Hur fungerar ert uppfoljningsansvar for kommunernas tillimpning av lagen
om kommuners och landstingens atgiarder infér och vid extra ordinira
handelser i fredstid och hojd beredskap?
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4. Framtiden - dtgirdsplan

17. Vilka konkreta atgiarder behovs for att starka er forméaga att stodja
kommunernas arbete med informationssakerhet?

18. Pa vilket sitt anser ni att MSB skulle kunna vara behjalpliga och stédjande i
ert arbete med att stodja och samordna kommunernas
informationssikerhetsarbete?

Ovrigt
19. Nagot ytterligare som du vill lagga till som vi inte har berort i tidigare fragor
men ir av relevans enligt din mening?
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