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Sammanfattning

MSB ska enligt uppdrag fran regeringen redovisa en 6vergripande bedémning
av resultatet av de atgarder som berérda myndigheter, kommuner, landsting
och frivilliga férsvarsorganisationer har vidtagit under 2016 med finansiering
fran anslag 2:4 Krisberedskap. MSB:s bedémning i denna rapport ar avgréansad
till anslagets effekter under 2016 och ska inte uppfattas som en bedémning av
samhallets krisberedskapsformaga eller risker och sarbarheter.

Anslaget ska anvandas for att finansiera atgarder som starker samhéllets
samlade beredskap och férmaga i samhallsviktig verksamhet att motsta
allvarliga handelser och kriser samt till atgarder som syftar till att skapa eller
vidmakthalla en grundlaggande civil forsvarsformaga. Den verksamhet som
finansieras av anslaget ska ha pavisbara effekter pa samhallets krisberedskap
eller pa den samlade formagan att hantera kriser och deras konsekvenser.

Sammanlagt har MSB under 2016 fordelat 1 037 mnkr till statliga myndigheter,
landsting, kommuner, frivilliga forsvarsorganisationer och forskningsutforare.
Anslaget har anvénts till en rad férebyggande och forberedande atgarder som
starker krisberedskapsformagan inom ett flertal omraden. Samverkan mellan
aktorerna har breddats och férdjupats. Lansstyrelserna har gett stod till
kommunerna i deras krisberedskapsarbete och kommunerna har starkt sin
formaga med bidrag av anslaget. Samverkan infor allvarliga handelser har
utvecklats inom och mellan lanen samt aven 6éver landgranser. Finansierade
atgarder har i flera fall redan kommit till nytta vid en faktisk handelse.

MSB beddmer att atgarderna i stort har bidragit till att mota de behov som
identifierats i inriktningen for anslaget. MSB ser dock att det fortfarande finns
behov som behdver starkas i forhallande till inriktningen for anslaget: Det ar da
sarskilt angelaget att utveckla stodet till Férsvarsmakten och att sékerstélla
samhallsviktig verksamhet vid hojd beredskap. Under avsnitt 2 — 6 ges en mer
detaljerad redovisning av det arbete som bedrivits med medel fran anslaget
inom respektive atgard i den givna inriktningen. | redovisningen har exempel
getts pa storre arbeten som genomforts for att starka formagan



1. Fordelning av medel

Anslag 2:4 krisberedskap har 2016 finansierat verksamhet om 1 037 mnkr. |
figur 1 redovisas fordelningen av medlen. De myndigheter som har ett sarskilt
ansvar for att arbeta med beredskapsatgarder! tilldelades sammanlagt 385
mnkr, varav 117 mnkr hanterades av MSB. Medel till MSB fordelades pa
utvecklingsverksamhet (71 mnkr), forstarkningsmaterial (29 mnkr), skyddsrum
(14 mnkr) och évning (3,5 mnkr). Se ocksa bilaga 2.
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Figur 1. Fordelning till olika malgrupper 2016 (miljoner kr)

Kommuner och landsting erhéll bidrag enligt lagen (2006:544) om kommuners
och landstings atgarder infor och vid extraordinara handelser i fredstid och
hojd beredskap (LEH). Darutéver har kommuner och landsting erhallit bidrag
till Rakel, ledningsplatser och raddningscentraler (se bilaga 3). Anslaget har
aven finansierat ersattning till frivilliga forsvarsorganisationer samt till
forskning och studier (se bilaga 4 resp. 5).

Under 2016 slutférdes 108 utvecklingsprojekt av myndigheterna. Dessa har
huvudsakligen syftat till att starka inriktning och samordning (figur 2).
Projekten har framst vant sig till berérd samhéllssektor samt regionala och
lokala aktorer (figur 3). Bidraget till samhéllets samlade krisberedskaps-
formaga varierar mellan atgarderna men sammantaget har projekten i forsta
hand starkt befintlig forméaga (figur 4).

1] enlighet med férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.
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Figur 2. Fordelning pa olika atgarder av utvecklingsprojekt som avslutades 2016

Mer information om de olika atgarderna finns i kapitel 2-7.
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Figur 3. Malgrupper for utvecklingsprojekt som avslutades 2016

Varje utvecklingsprojekt som avslutades 2016 fick redovisa i vilken grad det bedémdes att

de olika malgrupperna var relevanta foér projektet.
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Figur 4. Formageutveckling i utvecklingsprojekt som avslutades 2016

Alla utvecklingsprojekt som avslutades 2016 fick redovisa hur de bedémde att projektet
bidragit till samhallets krisberedskapsformaga. Resultatet visas for respektive atgard och

alla projekt. (For mer information om atgarderna, se kapitel 2-7).

Lansstyrelserna genomfor ett sammanhallet utvecklingsprojekt for varje lan
under 2015-2018. For dessa projekt finns sex dvergripande uppgifter2.
Lansstyrelsernas bedomning ar att maluppfyllelsen for de évergripande
uppgifterna 2016 har varit dvervagande hog eller mycket hog (figur 5), sarskilt
med héansyn till att det handlar om projektens andra verksamhetsar.
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Figur 5. Maluppfyllelse 2016 for 6vergripande uppgifter i lansstyrelsernas
sammanhallna projekt 2015-2018.

2 MSB: "Inbjudan att anséka om medel”, kompletterande anvisningar for
lansstyrelserna, 2015 (dnr 2013-5854) samt 6verenskommelser 2016 med
lansstyrelserna om anslagsfinansiering avseende civilt férsvar (dnr2015-192).



1.1 MSB:s beddtmning

Uppfoljningen visar att anslaget har bidragit till ggmensamma atgarder och
MSB bedomer att aktérerna har 6kat sin formaga att i samverkan hantera en
héndelse.

Den redovisning som aktdrerna har lamnat till MSB visar att anslaget under
2016 har anvants till en rad forebyggande och forberedande atgarder som
starker krisberedskapsférmagan inom ett flertal omraden (se vidare kapitel 2-
7). Samverkan mellan aktorerna har breddats och férdjupats. Lansstyrelsernas
fyraariga projekt har under sitt andra ar, 2016, i stor utstrackning inneburit
stod till kommunerna i deras krisberedskapsarbete, samtidigt som bidraget
fran anslaget lett till starkt formaga i kommuner och landsting. Samverkan
infor allvarliga héandelser har utvecklats inom och mellan lanen samt &ven dver
landgranser (med Norge). Finansierade atgarder har i flera fall redan kommit
till nytta vid faktiska hdndelser under 2016.

Atgarderna har i stort bidragit till att mota de behov som identifierats i
inriktningen for anslaget. Samtidigt bedémer MSB att det finns behov som inte
tillgodosetts i tillrdcklig omfattning, dar ytterligare utveckling kan och bor ske.
| féljande kapitel beskrivs hur den finansierade verksamheten har stéarkt
samhéllets samlade krisberedskapsformaga och vilka brister som kvarstar i
forhallande till inriktningen for anslaget.



2. Gemensamma analyser av
risker och sarbarheter

Forvantade effekter:

Gemensamma analyser av risker och sarbarheter bidrar till en battre 6verblick
och eller en fordjupad behovsbild for att starka krisberedskap och héjd
beredskap. Val utvecklade sektorsvisa och sektorsévergripande analyser av
risker och sarbarheter har tagits fram som stdd, bland annat for en saker
elférsérjning, forsorjning av transport och logistik, drivmedel,
telekommunikation, dricksvatten och livsmedel samt sjukvardsresurser, enligt
Handlingsplanen for skydd av samhallsviktig verksamhet.

Genom sina fyraariga projekt har lansstyrelserna dkat stodet till kommunerna i
deras krisberedskapsarbete, bland annat via samordning av risk- och
sarbarhetsanalyser vilket gett 6kad kunskap om samhallsviktig verksamhet och
battre forstaelse for arbetet med kontinuitetshantering och beroendeanalyser.
Atta av tio kommuner har gett mojlighet for aktérer inom kommunen att
samverka och néastan alla kommuner har samverkat med aktorer utanfor sitt
geografiska omrade om forberedelser for kriser.

Inom atgarden har det skett en mer allman kunskapshojning om risker,
sarbarheter eller konsekvenser avseende samhaéllsviktig verksamhet och
informations-infrastruktur, civilt forsvar samt hot fran farliga amnen.
Kunskaperna har ocksa 6kat om nyttjande av GIS-information i
krisberedskapen. Hot, sarbarheter och konsekvenser har kartlagts avseende
livsmedelsavbrott, civil luftfart, informationsinfrastruktur och farliga amnen.

Riskbeddmningar har forbattrats genom att myndigheterna utvecklat
bedémningsmetoder och -verktyg. Nationell risk- och férmagebedémning
(NRFB) 2016 visade att reservlésningar vid dricksvattenstorningar till viss del
saknas, vilket gor det angelaget att forebygga sadana storningar. Mojligheterna
att identifiera potentiella fororeningskallor och riskbedéma ytvattentékter har
okat genom tva av de genomforda projekten. Bedomning av stabilitetsrisker
(t.ex. avseende ras och dversvamning) vid skogsbruk har forbattrats genom att
sadana omraden kan identifieras, vilket kan forebygga bland annat avbrott i
transporter. | Skane lan har anvandning av GIS-information som stod i risk-
beddémningar utvecklats. Ett bidrag till minskad sarbarhet &r ett nyutvecklat
verktyg for planering och upphandling av vacciner i beredskapen mot
pandemier.

Samverkan i myndigheternas projekt har gett nya kontakter eller starkt
befintliga samt lett till kunskapsspridning. Flera av projekten har lett till
gemensamma prioriteringar och nagra aven till ggmensamma atgéarder.
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Myndigheter har angett att hanteringen av handelser har starkts genom flera
projekt. Bland annat har beslutsstod for att hantera pandemier tagits fram och
for vatten- och livsmedelsburna sjukdomsutbrott har tiden for detektion av
mikroorganismer och fororeningskallor kortats. Den forbattrade hanteringen
innebéar 6kad mojlighet att begréansa konsekvenser av intraffade handelser, dar
aven identifiering av effektiva metoder for rening av vatten fran radioaktiva
amnen ingar. Det &r ett bidrag till formagan att forebygga och hantera
radiologiska och nukledra handelser som behover utvecklas enligt NRFB 2016.
Utveckling av gemensam lagesbild bidrar ytterligare i hanteringen, mer
specifikt avseende radioaktivt nedfall och handelser till havs.

Forskning om samhéllets resiliens, nederbdrd, 6versvamningar och stigande
havsnivaer, rymdvader samt skogsbrander som fullféljdes 2016 kan ytterligare
bidra till utveckling inom atgérden, bl.a. med forfinade prognoser om
nederbdrd och solstormar.

MSB:s bedomning

MSB beddmer att anslagsfinansierade kartlaggningar och utveckling av
bedémningar avseende hot, sarbarheter och konsekvenser har starkt
samhallets samlade krisberedskapsformaga, saval lokalt, regionalt som
nationellt. Bade det forebyggande arbetet och hanteringen av handelser har
starkts. Hanteringen har forbéattrats bl.a. genom att spara orsaker, korta
responstider och begransa konsekvenser av intraffade handelser, vilket ocksa
visats vid intraffade handelser.

Det finns samtidigt utrymme for ytterligare utveckling inom omradet
gemensamma analyser av risker och sarbarheter enligt inriktningen for
anslaget. MSB utvecklar under 2017 foreskrifterna for risk- och sarbarhets-
analyser liksom stddet till aktorerna. 1 den nationella sdkerhetsstrategin
exemplifieras analyser om informationssikerhet.3 Arets rapportering och en
tidigare utvardering# av atgarden visar att tyngdpunkten behover forskjutas
fran mer allman kunskapshojning till dokumenterade gemensamma analyser
av risker och sarbarheter. De gemensamma analyserna behdver ocksa i storre
utstrackning leda till gemensamma prioriteringar och atgarder.

Implementering av forskningsresultat kan ytterligare stérka aktorernas arbete
inom atgarden.

3 Regeringen: "Nationell sdkerhetsstrategi”, 2017, s.18.
(http://www.regeringen.se/48db21/globalassets/regeringen/block/aktualitetsbloc
k/statsradsberedningen/nationell-sakerhetsstrategi.pdf).

4 Malmberg Andersson, F., Trané, C., Hedtjarn Swaling, V.: "Effekter av
aktorsgemensamma 2:4-projekt relaterade till risk- och sdrbarhetsarbete”, FOI
Memo 5561, MSB dnr 2015-1017, 2015.
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3. Funktionalitet och
kontinuitet i samhallsviktig
verksamhet och
iInformationsinfrastruktur

Forvantade effekter:

Det finns kravbeskrivningar avseende robusthet och uthallighet i samhallsviktig
verksamhet och den funktionalitet den tillhandahaller. Atgarder har vidtagits for
att sdkerstalla samhallsviktig verksamhet aven vid hdjd beredskap. Intentioner
och mal i Handlingsplanen for skydd av samhallsviktig verksamhet ska uppnas i
samverkan med berdrda aktorer.

Projekten har bidragit till att starka befintlig formaga i finansiell sektor,
livsmedelssektorn (inkl. dricksvatten), halso- och sjukvard samt transporter.
Aktorerna har arbetat med att 6ka motstandskraften mot stérningar, bl.a.
genom att kunna begrénsa konsekvenserna och bygga upp redundans i
funktionalitet. Projekten har i évrigt bidragit till samverkan mellan aktérerna
och hojt deras kunskaper. Ett par projekt har bidragit till att forebygga
storningar, dels avseende handelser med explosivdmnen, dels i it-system.

Regional samordning av risk- och sarbarhetsanalyser har gett 6kad kunskap
om samhallsviktig verksamhet och hur stérningar paverkar lanet och lanets
aktorer. Det har i sin tur bidragit till battre forstaelse for arbetet med
kontinuitetshantering och beroendeanalyser, som ocksa startats upp med
regionala aktorer i flera Ian. De nordligaste lanen har samordnat sitt arbete i
stor utstréackning, bland annat avseende hur samhallsviktig verksamhet av
regional betydelse ska identifieras och redovisas.

Manga kommuner har sakerstéllt att den samhallsviktiga verksamhet de
bedriver uppratthélls vid kriser. Atminstone tvé av tre kommuner bedémer att
ersattningen enligt LEH har bidragit till att 6ka deras formaga att hantera
kriser och kontinuerligt bedriva samhéllsviktig verksamhet. Trots att
ersattningen enligt LEH till landstingen &r Iag, bedomer manga landsting att
den har bidragit till att minska deras sarbarhet samt 6kat deras formaga att
hantera kriser och uppratthalla den samhallsviktiga verksamhet de ansvarar
for.

Myndigheterna redovisar att den starkta férmagan har varit till nytta vid flera
stérningar 2016 inom sektorerna livsmedels- och dricksvattenforsérjning samt
luft- och vagtransporter.

Kravbeskrivningar avseende robusthet och uthallighet i samhallsviktig
verksamhet har inte tagits fram av myndigheternas projekt. Inget av projekten
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har visat pa koppling till Handlingsplanen for skydd av samhallsviktig
verksamhet eller haft funktionalitet och kontinuitet i samhallsviktig
informationsinfrastruktur som huvudfokus.

MSB:s beddmning

Anslagsfinansierade atgarder har starkt samhaéllets befintliga formaga péa flera
sétt, saval genom att battre kunna bedriva verksambhet trots stérningar,
begransa konsekvenser av intraffade handelser och battre tillgang till
alternativa forsorjningssystem. Vidare har samhallets sarbarhet for vissa typer
av handelser aven kunnat minskas. Det ar for tidigt att uttala sig om effekterna
av arbetet med att sékerstélla samhallsviktig verksamhet &ven vid hojd
beredskap.

Att sdkra forsorjning och skydd av samhéllsviktiga funktioner samt vikten av
informationssakerhet lyfts i den nationella sakerhetsstrategin.® | det fortsatta
anslagsfinansierade arbetet behdver arbetet fortsatta med att sakerstéalla
samhallsviktig verksamhet vid hojd beredskap. Aktérerna bor utnyttja
mojligheterna anslaget ger att starka funktionalitet och kontinuitet i
samhéllsviktig informationsinfrastruktur, t.ex. i samverkan med privata
aktorer.

5 Regeringen: "Nationell sdkerhetsstrategi”, 2017, t.ex. s.12 och s.18.
(http://www.regeringen.se/48db21/globalassets/regeringen/block/aktualitetsbloc
k/statsradsberedningen/nationell-sakerhetsstrategi.pdf).
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4. Starkt inriktning och
samordning

Forvantade effekter:

Samverkan och ledning tar sin utgangspunkt i och har en tydlig koppling till
Gemensamma grunder fér samverkan och ledning vid samhaéllsstérningar.
Projekten har genomforts i samverkan mellan myndigheter for att astadkomma
inriktning och samordning vid samhallsstorningar. Aktérerna har méjlighet att
kommunicera skyddat, sakert, tillgangligt och robust, saval i vardag som i kris
och krig. Gemensamma samverkansformer har utvecklats med stéd av Rakel i
enlighet med Nationella riktlinjer fér samverkan i Rakel.

Inriktning och samordning har starkts pa regional niva genom att tio
lansstyrelser inforde och implementerade "Gemensamma grunder for
samverkan och ledning vid samhallsstorningar”. Regionala samverkans-
utbildningar har hallits for strategisk personal som kan komma att leda
samverkansfunktioner vid kriser i lanet. Samverkan mellan lanens raddnings-
tjanster och satsningar pa gemensamma ledningsfunktioner ingar ocksa i den
regionala utveckling som finansieras av anslaget. Kommunerna forefaller val
forberedda att delta i inriktning och samverkan med andra aktdrer vid en kris.
Manga kommuner har pabdrjat forberedelser for att uppfylla sin roll under
hojd beredskap.

Aktorerna, framforallt de centrala myndigheterna, har stérkt inriktning och
samordning genom att ta fram dvningskoncept och genomfdra évningar
tillsammans. Flera projekt har forbattrat stodet for gemensamma lagesbilder
och kortat tiden for lagesbilder och aktdrernas agerande. Den samverkan och
kunskapshdgjning som astadkommits i projekten har ocksa ytterligare bidragit
till att formagan starkts.

Ungefar en tredjedel av projekten har starkt aktérernas mojlighet att
kommunicera skyddat, sakert, tillgangligt och robust, savél i vardag som i kris
och krig. Anvandningen av Rakel har utvecklats i 1an som grénsar till Norge
genom att Rakel &r kopplat till det norska kommunikationssystemet Nodnett.
Kommunikationen har évats med norska aktérer och Rakel-kommunikationen
ar ett stod i de samverkansformer som utvecklats i tva av granslanen (Dalarna
och Jamtland).

En majoritet av lansstyrelserna har under 2016 dragit nytta av sitt arbete inom
atgarden inriktning och samordning. MSB:s uppfoljning visar att ledning av
regional samverkan och samlad lagesbild samt informations- och
kommunikationsatgarder fungerade béttre i den senare delen av hanteringen
av flyktingsituationen. Utvecklingen inom atgarden har ocksa bidragit i
hanteringen av utbrott av fagelinfluensa (Skane lan) och mjaltbrand
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(J6nkopings och Ostergodtlands 14n), omfattande elavbrott (Dalarnas 1an) samt
l&ga vattennivaer och sndovader (Jonkopings 1an). Aven i pagdende projekt har
utveckling av inriktning och samordning forbéattrat hanteringen av olika typer
av intraffade handelser.

MSB:s stdd till regional och lokal niva® genom teknisk radgivning och
delfinansiering av atgarder har gett en 6kad funktionalitet, tillforlitlighet,
sékerhet och uthallighet, framforallt som sakrad stromforsorjning, integrering
av Rakel, teknik for att visualisera lagesbilder samt tilltradessédkerhet. Dessa
satsningar forbattrade ledningsférmagan pa lokal niva for 17 kommun-
ledningar och atta kommunala raddningstjanster samt pa regional niva vid ett
landsting. Ledningsplatser har uppgraderats och moderniserats vid fem
lansstyrelser.

MSB:s bedomning

Anslagsfinansierade atgarder har starkt inriktning och samordning. En stor del
av medlen har anvants av aktdrerna till att inféra "Gemensamma grunder for
samverkan och ledning vid samhallsstorningar”. Ett stod till aktérernas
inriktning och samordning ar forbattring avseende gemensamma lagesbilder
och 6kade mojligheter att kommunicera skyddat, sékert, tillgangligt och robust.
Den starkta forméagan har visats vid olika handelser under 2016, sarskilt i
samband med flyktingsituationen.

Inriktning och samordning har starkts pa lokal-regional niva. De centrala
myndigheternas behdver fortsétta sin utveckling av inriktning och samordning
med utgangspunkt i "Gemensamma grunder fér samverkan och ledning vid
samhallsstérningar”.

6 Kommuner, landsting, lansstyrelser och centrala myndigheter kan fa del av stodet
och for 2016 har stodet gatt till kommuner, ett landsting och fem lansstyrelser.
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5. Starkt kriskommunikation
och samordning av
InNnformation

Forvantade effekter:

Kriskommunikation ar integrerat i ledning och samverkan med utgangspunkt i
"Gemensamma grunder for samverkan och ledning vid samhallsstérningar” samt
”Koncept for inriktning och samordning”. Aktorerna forstar och kan mota
paverkanskampanjer. Resultatmal om kriskommunikation har validerats.

Nastan halften av myndigheterna bedémer att projekten skapat ny formaga och
de har fokuserat pa kommunikationssamordning mellan myndigheterna. Till
viss del har de aven integrerat kriskommunikation i "Gemensamma grunder for
samverkan och ledning vid samhaéllsstérningar” genom implementering av de
gemensamma grunderna. | évrigt har deras projekt varit kunskapshéjande.

Kommunikationssamordning genom en samverkansplan mellan Sverige och
Norge for kommunikation om kéarnteknisk olycka har skapat ny formaga.
Projektet har ocksa bidragit till formagan att forebygga och hantera
radiologiska och nukledra handelser. Denna behéver utvecklas enligt NRFB
2016. Det projektet ar ocksa det enda som har inkluderat validering av
resultatmalen for kriskommunikation.

Flera lansstyrelser rapporterar starkt kriskommunikation och informations-
samordning vid intréffade handelser under 2016. Framst har detta gjortsi
samband med hanteringen av flyktingsituationen 2015-2016 men &ven vid
dricksvattenavbrott. Starkt formaga marks genom béttre samordning av
information och budskap till allménheten, effektivare samverkan om
kriskommunikation samt tydligare roll for kommunikatorer i hantering. Aven
kommunerna forefaller val forberedda att informera allméanheten vid en
extraordindr handelse.

Forskning om de digitala och sociala mediernas betydelse vid fem intraffade
kriser visar att medierna ar aktiva vid kriser och att de starkt har paverkat
samhallets kriskommunikation.

Att forsta och mota paverkanskampanijer ingar i anslagets inriktning fran 2016.
Trots detta har ingen projektanstkan hittills inkommit.

MSB:s beddmning

Anslaget har starkt aktorernas formaga att kommunicera och samordna
information vid kriser. Forskningsresultaten kan bli ytterligare ett stod i
aktorernas kriskommunikation och samordning av information.
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Det fortsatta arbetet bor fokusera pa kriskommunikation till allméanhet och
media samt att integrera kriskommunikation i gemensamma grunder, och syfta
till mer &n att enbart vara kunskapshdjande. Enligt den nationella
sakerhetsstrategin ska aktorerna kunna identifiera, mota och neutralisera
paverkans- och propagandakampanjer’. Mojligheterna att anvanda anslaget i
att skapa den formagan bor utnyttjas av aktérerna.

7 Regeringen: "Nationell sékerhetsstrategi”, 2017, s.18.
(http://www.regeringen.se/48db21/globalassets/regeringen/block/aktualitetsbloc
k/statsradsberedningen/nationell-sakerhetsstrategi.pdf).
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6. FOrstarkningsresurser

Forvantade effekter:

Generella formagor finns for att ta emot, hantera och anvanda nationella och
internationella forstarkningsresurser vid kriser. Prioritering kan ske av materiella
och personella resurser for att varna manniskors liv och halsa, samt uppratthalla
samhallsviktiga funktioner. Myndigheternas samarbete med ideella aktérer
(frivilliga férsvarsorganisationer, andra frivilligorganisationer och
spontanfrivilliga) har utvecklats och utgor resurser i krishanteringen.

Flera myndigheter har stérkt de personella resurserna, dvs. méjligheten att 6ka
kapaciteten och eller uthalligheten vid en kris. Ett par centrala myndigheter har
utvecklat sitt samarbete med frivilliga férsvarsorganisationer som resurs vid
kriser. Projekten har ocksa starkt samverkan om resurser. Mottagande av
resurser och formaga att prioritera resurser nar en kris intraffar har inte ingatt
i projekten.

Inom ramen for de fyradriga projekten har nagra lansstyrelser utvecklat
formagan att avropa och ta emot frivilliga forstarkningsresurser genom att ta
fram koncept for samverkan med forstarkningsresurser, forberedda avtal och
ovningar tillsammans med frivilliga forsvarsorganisationer och andra frivilliga.
De tva lansstyrelsers som deltog i 6vningen ”Barents Rescue 2015” har starkt
sin formaga att tillhandahalla forstarkningsresurser i ett internationellt
perspektiv.

Manga kommuner har forberedelser for att anvanda egna forstarknings-
resurser och att ta emot resurser fran andra aktorer. Landstingens
forberedelser for forstarkningsresurser varierar och héalften av dem saknar en
behovsanalys eller rutiner for att begara och ta emot férstarkningsresurser.

Flera pagaende projekt har bidragit vid intraffade handelser under 2016 med
starkt laboratoriekapacitet och samverkan avseende farliga &mnen, beredskap
for varmeboljor och vid avbrott i transporter. Personella resurser fran frivilliga
forsvarsorganisationer forstarkte Jordbruksverket i hanteringen av ett utbrott
av mjaltbrand.

MSB:s beddmning

Anslaget har till del starkt formagan, framforallt lokalt och regionalt, men
utveckling av samhallets forstarkningsresurser bor fortsatta. Fler myndigheter
behover dock pabdrja och utveckla samarbete med de frivilliga forsvars-
organisationerna och andra ideella aktorer. Aktérernas mottagande av
nationella och internationella férstarkningsresurser samt hur dessa resurser
ska prioriteras vid en kris ar ocksa angelaget att utveckla.
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7. Stod till Forsvarsmakten vid
hojd beredskap

Forvantade effekter:

Samhallets formaga att stédja Forsvarsmakten har utvecklats, sarskilt inom
omradena elektricitet, transport och logistik, drivmedel, telekommunikation,
forsorjning av livsmedel, samt tillgang till sjukvardsresurser.

Inom &tgarden har fem utvecklingsprojekt avslutats 2016. Med utgangspunkt i
Forsvarsmaktens behov av stéd har myndigheters formaga att ge stod
tydliggjorts inom olika samhallssektorer. Andra finansierade arbeten har lett
till att samverkan med Forsvarsmakten fordjupats samt att medvetenhet och
kunskaper om civilt forsvar har okat.

I den del som finansieras av anslaget har lansstyrelsernas arbete med civilt
forsvar kommit igdng under aret och inneburit internt arbete for 6kad sakerhet,
sékerhetsskydd och signalskydd. Regionalt har kunskapshdojande atgarder
vidtagits om lagrum, personalbehov m.m. och utbildningar har genomforts.
Aven kommunernas forberedelser for hojd beredskap har pabérjats med stod
av anslaget.

MSB:s bedomning

Anslaget har borjat starka aktorernas formaga inom atgarden, med hansyn
taget till att fa projekt har slutforts. Forberedelser for civilt forsvar ingar i
inriktningen for anslaget sedan 2013. Den del som avser stdd till
Forsvarsmakten har aktualiserats under de senaste aren och ar en uttalad
prioritering i anslagets inriktning for 2017. Formagan som astadkommits med
finansiering fran anslaget bor ses i forhallande till den relativt korta tid
aktorerna haft for sitt arbete inom atgarden. Arbetet behover uttkas och
utvecklas, och finansiering kan da ske i enlighet med framtida inriktningar for
anslaget.
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Bilaga 1. Bakgrund om anslaget och
redovisningen for 2016

Anslag 2:4 Krisberedskap ska enligt regleringsbrevet 2016 anvandas for att
finansiera atgarder som starker samhallets samlade beredskap och férmaga i
samhallsviktig verksamhet att motsta allvarliga handelser och kriser samt till
atgarder som syftar till att skapa eller vidmakthalla en grundlaggande civil
forsvarsformaga. Den verksamhet som finansieras av anslaget ska ha pavisbara
effekter pa samhallets krisberedskap eller pa den samlade formagan att hantera
kriser och deras konsekvenser.

MSB:s uppfdljning av de vidtagna atgarder som anslaget har finansierat 2016
baseras pa aktorernas egen bedomning av atgardernas paverkan pa samhallets
samlade formaga. De 108 utvecklingsprojekt som avslutades under 2016 har
redovisats genom en enkéat, om mal och resultat, malgrupper, samverkan, samt
om atgarderna har kommit till nytta vid en intraffad handelse. Motsvarande
redovisning har gjorts av lansstyrelsernas sammanhallna projekt for 2015-
2018.

Kommunernas redovisning av sin ersattning enligt LEH sker bl.a. genom
indikatorer i deras risk- och sarbarhetsanalyserg. Av 290 kommuner har 199
redovisat indikatorerna och 203 kommuner anvandningen av anslagsmedlen
inom utsatt tid. Motsvarande redovisning for landstingen besvarades av
samtliga landsting avseende indikatorer i risk- och sarbarhetsanalysen® och av
14 landsting avseende anvandning av anslagsmedlen. Denna information har
anvants som underlag for uppféljningen av anslaget for 2016.

MSB har gjort en dversiktlig, kvalitativ analys av underlaget och véarderat
aktorernas redovisningar om anslagsfinansierade atgarder. MSB:s bedomning i
denna rapport ar avgransad till anslagets effekter under 2016. Rapporten ska
inte uppfattas som en bedomning av samhallets krisberedskapsformaga eller
risker och sarbarheter (som redovisas i t.ex. den nationella risk- och
formagebedomningen). Redovisningen sker enligt de behov av starkt
krisberedskapsformaga som ocksa 1ag till grund for anslagets inriktning for
2017. Kapitel 2-7 inleds med en sammanfattande beskrivning av atgardens
inriktning.

8 Enligt Myndigheten for samhallsskydd och beredskaps foreskrifter om
kommuners risk- och sarbarhetsanalyser (MSBFS 2015:5).

9 Myndigheten fér samhallsskydd och beredskaps foreskrifter om landstings risk-
och sarbarhetsanalyser (MSBFS 2015:4).



Bilaga 2. FOordelning till statliga myndigheter

Tabell 1. Foérdelning av anslag 2:4 Krisberedskap 2016 per central myndighet

Myndighet Belopp i tkr

Arbetsférmedlingen 7 086
Finansinspektionen 2 540
Folkhalsomyndigheten 11 746
Fortifikationsverket 600
Forsvarets radioanstalt 50 808
Forsékringskassan 300
Kustbevakningen 8 786
Lantmaéteriet 5 500
Livsmedelsverket 34 475
Luftfartsverket 3 545
Polismyndigheten 28 500
Sjofartsverket 2 802
Socialstyrelsen 8 307
Statens energimyndighet 2 220
Statens jordbruksverk 8 000
Statens veterindrmedicinska anstalt 21 292
Stralsakerhetsmyndigheten 4 426
Sveriges meteorologiska och hydrologiska institut 2 810
Totalforsvarets forskningsinstitut 36 784
Trafikverket 17 400
Transportstyrelsen 1520
Summa 259 449
Slutreglering foregaende ars bidrag -15 915
SOS Alarm AB (MSB:s regleringsbrev villkor 12) 25 000
Totalt bidrag till myndigheter 268 534

Tabell 2. Verksamhet utford av MSB som finansierats med anslag 2:4
Krisberedskap under 2016

Verksamhet Belopp i tkr

Forstarkningsmateriel 28 566
Skyddsrum 14 325
Ovning 3481
Utvecklingsprojekt inom krisberedskap 54 895
Ovrig utvecklingsverksamhet 15 675
Summa 116 943




Tabell 3. Fordelning av anslag 2:4 Krisberedskap 2016 per lansstyrelse

Lansstyrelse Belopp i tkr
Lansstyrelsen i Blekinge lan 3130
Lansstyrelsen i Dalarnas lan 4 899
Lansstyrelsen i Gotlands lan 4 157
Lansstyrelsen i Gavleborgs lan 2 900
Lansstyrelsen i Hallands 3859
Lansstyrelsen i Jamtlands lan 6 230
Lansstyrelsen i Jonkdpings lan 5 147
Lansstyrelsen i Kalmar lan 5 000
Lansstyrelsen i Kronoberg 3 358
Lansstyrelsen i Norrbotten 4 157
Lansstyrelsen i Skane lan 6 715
Lansstyrelsen i Stockholms Lan 9 200
Lansstyrelsen i S6dermanlands lan 2 975
Lansstyrelsen i Uppsala 4472
Lansstyrelsen i Varmland 5 099
Lansstyrelsen i Vasterbottens lan 7 890
Lansstyrelsen i Vasternorrlands lan 2 556
Lansstyrelsen i Vastmanlands lan 2 650
Lansstyrelsen i Vastra Gotalands lan 8 295
Lansstyrelsen i Orebro 3095
Lansstyrelsen i Ostergotlands lan 4 420
Summa 100 203
Slutreglering foregaende ars bidrag -146
Lansstyrelsernas ledningsplatser

Drift 15 109
Utveckling 11 878
Summa ledningsplatser 26 987
Totalt bidrag till lansstyrelserna 127 045
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Tabell 4. Lista 6ver utvecklingsprojekt som centrala myndigheter (inklusive MSB)

och lansstyrelser avslutat under 2016

Myndighet/ Projekt

Arbetsformedlingen

Forstarkt utveckling av samverkansomradet SOES 2016-2018

Samverkansomrade Ekonomisk sékerhet (SOES) projekt under 2016 med syfte
att stérka resiliensen i betalningssystemet

Finansinspektionen

FSPOS projekt 2016 for starkt robusthet och héjd krisberedskap i den
finansiella sektorn

Folkhalsomyndigheten

Fall-bibliotek for pandemi med resultat av simulerade scenarier

Forstudie avseende etablering av en mobil understédjande teknisk
expertfunktion fér utbrottshantering och séker diagnostik vid
utbrottskatastrofer, sammanbrott av halsovarden, nationellt-regionalt, nordiskt
och internationellt

Rask livsmedelsrelaterad utbrottsutredning

Utveckling och hantering av sarskilda lagerfragor

Fortifikationsverket

Forstarkt utveckling av samverkansomrade teknisk infrastruktur (SOTI ) 2016-
2018

Forsvarets radioanstalt

Sakra kryptografiska funktioner

Forsakringskassan

Den digitala kriskommunikationen villkor. Ett projekt om myndigheters
kunskapsutveckling och larande

Jordbruksverket

Epizootiutbrott-samverkan, beslutsstdd och évningar

Myndighetsgemensam utvardering av samordnad hantering av utbrott av
smittsamma djursjukdomar

Saneringsatgarder i jordbruket - vagledning for kommunikation av
rekommendationer, sakerstallande av genomférande samt kontroll av
efterlevnaden av gransvarden

Kustbevakningen

Analys av civilférsvarsférmaga, samverkan och ledning (MSB)

Deltagande i karngrupp CBRNE

DykSMART, Dykeri - Statens maritima resurser i utveckling

Nationell konferens for oljeskadeskydd

Sjobasis: 6kad prestanda, skadetalighet och tillganglighet

Lantmateriet

Anvéandning av geografisk information vid extraordinér hdndelse

Etablering av utokad civil-militar samverkan inom geodataomradet for starkt
krisberedskap

Manér- och symbolsattning for webbkartor inom krisberedskapsomradet
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Vattendomar — relatering till h6jdsystemet RH 2000

Livsmedelsverket

Forstudie till nationellt anmalningssystem for livsmedelsincidenter (SLV24)

Konsekvenser for Gotland med inga eller begréansade livsmedelstransporter - Tl

Medfinansiering EU-projektet "Aquavalens"

Mikrobiologiska dricksvattenrisker-Riskklassning av svenska ytravatten

Mikrobiologiska dricksvattenrisker-Verktygslada for fekal kallsparning pa
laboratoriet och i falt

Myndighetsgemensam handbok for utredningar av vatten- och
livsmedelsutbrott

Nddvattendvning Stor stad - Tl

Regionalt 6vnings- och kunskapsstod (ROK) for 6kad krisberedskapsformaga
dricksvatten

Starkt nationell laboratorieférmaga att hantera utbrott av hdgpatogena
smittamnen

Luftfartsverket

Samverkansprojekt kontinuitet ATCC

Lansstyrelsen i Blekinge lan

RO/KKO Blekinge

Lansstyrelsen i Dalarnas lan

Granslos krishantering

Krisledning och samverkan Il (KriSamll) — NordSam med tillagg for Dalarna

Samordnad kriskommunikation i NordSam och Dalarna

Lansstyrelsen i Gavleborgs lan

Krisledning och samverkan Il (NordSam och lansspecifik del for lansstyrelsen
Géavleborg)

Samordnad kriskommunikation i NordSam inklusive lansspecifikt for Gavleborg

Lansstyrelsen i Gotlands lan

Forstarkt utveckling av Samverkansomradet geografiskt omradesansvar
(SOGO) i syfte att utveckla formagan att utéva geografiskt omradesansvar pa
all nivader 2016-2018

Lansstyrelsen i Jamtlands lan

Gransloés samverkan vid karnteknisk olycka (GSK)

Krisledning och samverkan Il (KriSamll) - NordSam - delen Jamtlands lan

Sambruk Jamtland

Samordnad kriskommunikation i NordSam

Lansstyrelsen i J6nkopings lan

Regional ledning och samordning

Lansstyrelsen i Kalmar lan

Informationssakerhetsprojektet - Utveckling och samordning av robust och
saker IT forvaltning

Kriskommunikationsprojekt Sydlanen - Utveckling av regionalt anpassade
utbildningar samt utveckling av kriskommunikationssamverkan
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Lansstyrelsen i Norrbottens lan

Barents Rescue 2015

Krisledning och samverkan Il (KriSamll)- NordSam

Samordnad kriskommunikation i NordSam (NordSam och lansspecifik del for
Lansstyrelsen i Norrbottens lan)

Lansstyrelsen i Orebro lan

Kriskommunikationssamverkan i praktiken

Lansstyrelsen i Ostergotlands lan

samordning och inriktning — implementering och spridning av resultat

Lansstyrelsen i Skane lan

Omradesbaserad Risk- och Sarbarhetsanalys — Ett arbetssatt for geografisk
riskanalys

Utveckling av lansstyrelsens arbete inom omradena skydd mot olyckor och
extraordindra handelser

Lansstyrelsen i Uppsala lan

Regional formageutveckling for hantering av férstarkningsresurser

Lansstyrelsen i Varmlands lan

Granslos krishantering

Samlat stdd for ett Tryggt och Sakert Varmland

Utveckling av demonstrator for distribuerad krisévning

Lansstyrelsen i Vasterbottens lan

Barents Rescue 2015, Vasterbotten

Krisledning och samverkan 11

Lansoverskridande samverkan kring farliga amnen (LSFA)

Regional samordning och inriktning: utvecklingsprocess for Vasterbottens lan

Samordnad kriskommunikation i NordSam

Lansstyrelsen i Vasternorrlands lan

Krisledning och samverkan Il (KriSamll) NordSam - Véasternorrland

Samordnad kriskommunikation i NordSam - Vasternorrland

Myndigheten for samhallsskydd och beredskap

Delfinansiering ESA SSA

Delprojekt - Samordning och inriktning

Effektiv samordning for en 6kad nationell férmaga att hantera handelser med
stod av aktérsgemensam CBRNE strategi och Sveriges strategi for
oljeskadeskydd.

Erfarenhetsaterféring SAMO 2016

Erfarenhetshantering efter évningar - utveckling av ett koncept for att
kvalitetssakra aterforing och implementering hos berérda aktorer.

Forstudie framtida TFO

Gransoverskridande kommunikation

Karttjanst for att visa information om Sveriges infrastruktur

Lagesbild och visualisering i WIS

Metod och struktur for formageutveckling for civilt forsvar - ett fortsatt projekt
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Pilotprojekt, tjansteorienterad arkitektur for informationsdelning

Prioriterade omraden samt stéd och uppféljning av den externa
implementeringen av CBRNE-strategin

Stdd till kommunernas évningsverksamhet

Vidareutveckling av beredskapsplanering for det civila forsvaret

Polismyndigheten

Det natbaserade kemikaliehotet - inventering, analys och forslag pa
atgardsprogram for att uppna en tillracklig formaga for att hantera hotet

Effektiv samverkan och kommunikation mellan ordningsvakter - polis och
ovriga krisaktorer

Kemisk analys av toxiner (SKL)

Starkt beredskapskapacitet via rationell laboratoriediagnostik samt forenklad
provberedning, pre-PCR proceessing

Sjofartsverket

SAMO 2016

Sveriges meteorologiska och hydrologiska institut

Beredskapssystem for luftspridning av vulkanaska och vulkaniskt orsakade
atmosfarskemiska gaser och partiklar samt skogsbrandrok och biologisk smitta

Forstarkt utveckling av samverkansomradet SOSUV 2016-18

Socialstyrelsen

CBRN E- ett utbildnings- och dvningskoncept i samverkan steg 2, nationell
spridning

Forbattrad formaga och beredskap att i samverkan férebygga och hantera
stora handelser med toxiska industrikemikalier

Forstarkt utveckling av samverkansomradena ar 2016-2018,
Samverkansomradet Farliga Amnen (SOFA)

Halso- och sjukvardens planering, ateruppbyggnad och starkt formaga till
samverkan och ledning vid hdjd beredskap och krig

Socialtjanstens krisberedskap, modell for regional samverkan

Statens veterinarmedicinska anstalt

Civilt forsvar och uppféljning av krisberedskapsprojekt- och natverk

Mobila B-laboratoriet och civil-militar samverkan pa plats

Utveckling av gemensamt verktyg for tidig upptackt, varning och analys av
material och produkter fran foderkedjan med avseende pa farliga &mnen av
kemiskt ursprung

ZOFORISK — systemanalys av central-regional-lokal zoonossamverkan samt
utveckling av operativa stod for snabba riskvarderingar inom zoonosomradet,
och for riskprioritering av fodertillsyn

Stralsakerhetsmyndigheten

Radioaktivt nedfall i vattentakter

Revidering och konsolidering av NESA, den Nationella Expertgruppen for
Sanering

Totalforsvarets forskningsinstitut

Forstarkt skydd av kritisk infrastruktur - Aktérsgemensam végledning for tidig
varning mot kemiska och biologiska amnen

Medfinansering av FOIl:s och MSB:s medverkan i EU-projektet DRIVER
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Medfinansiering av EU-projektet (FP7) EXPEDIA- Explosives precursor defeat by
inhibitor additives

Medfinansiering for EU-projekt SAFEPOST

SUBCOP-Suicide Bomber Counteraction and Prevention

Trafikverket

Forstarkt utveckling av samverkansomradena 2016-2018

Mojligheter att minska stabilitetsrisker i raviner och slanter vid skogsbruk och
exploatering

Samverkan storstad

Utredning om Trafikverkets forstarkningsmateriel

Transportstyrelsen

Projekt Ledningsfunktion Civil Luftfart, vidmakthallande

Projekt Utveckling av modell for genomférande av RSA inom civil luftfart
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Bilaga 3. FOrdelning till kommuner och

landsting

Tabell 5. Fordelning av anslag 2:4 Krisberedskap till kommuner 2016

Ersattningar och bidrag Belopp i tkr
Ersattning till kommuner enligt LEH 260 321
Bidrag abonnemangspris Rakel 37 000
Bidrag for kommunal ledning och raddningscentraler 56 158
Ovriga utbetalningar avseende kommunal ledning och 1145
raddningscentraler

Summa 354 625

Tabell 6. Fordelning av anslag 2:4 Krisberedskap till landsting 2016

Ersattningar och bidrag Belopp i tkr

Ersattning till landsting enligt LEH 10 000
Bidrag for ledningsplatser 2 408
Ovriga utbetalningar avseende ledningsplatser 50
Summa 12 458
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Bilaga 4. FOrdelning till frivilligorganisationer

Tabell 7. Bidrag for uppdragsverksamhet fran anslag 2:4 Krisberedskap till

frivilliga forsvarsorganisationer under 2016

Organisation Belopp i tkr

Frivilliga Automobilkarernas Riksforbund (FAK) 3150
Frivilliga Flygkaren (FFK) 7 432
Frivilliga Radioorganisationen (FRO) 1 200
Svenska Forsvarsutbildningsforbundet 2177
Svenska Brukshundklubben (SBK) 1 856
Svenska Bla Stjarnan (SBS) 4 800
Sveriges Civilforsvarsférbund (SCF) 6 799
Riksforbundet Sveriges Lottakarer (SLK) 1947
Svenska Réda Korset (SRK) 246
Sjovarnskarernas Riksforbund (SVK) 609
Flygvapenfrivilligas Riksforbund (FVRF) 9
Insatsingenjorernas riksforbund (I11IR) 220
Sveriges Bilkarers Riksforbund 1995
Summa 32 439
Slutreglering av féregdende ars bidrag -1 478
Netto utbetalt till frivilligorganisationerna 30 961
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Bilaga 5. FOrdelning till forskning och studier

Tabell 8. Lista dver de utférare som erhallit bidrag for forskning och studier fran

anslag 2:4 Krisberedskap under 2016

Organisation Belopp i tkr

Chalmers Tekniska Hogskola AB 3237
Forsvarshogskolan 13 981
Goteborgs universitet 5073
Hogskolan i Gavle 50
Hogskolan i Skdvde 1 053
Ideon AB 600
Institutet for framtidsstudier 1229
Institutet for rymdfysik 2 162
Karlstads Universitet 3790
Karolinska institutet 337
Kungliga Tekniska Hogskolan 6 481
Linképings universitet 10 260
Lunds Universitet 4 907
Malmé hogskola 2 000
Mittuniversitetet 150
NordForsk 4 000
SICS East Swedish ICT AB 1132
Stockholm Environment Institute e
Styrelsen for Svensk Brandforskning 2 653
Svenska Atlantkommittén 250
Sveriges lantbruksuniversitet 1324
Sveriges meteorologiska och hydrologiska institut 3041
Sveriges Tekniska Forskningsinstitut 3 905
Sédertérns hdgskola 566
Totalforsvarets forskningsinstitut 23 551
Umea universitet 1157
Uppsala universitet 1810
Valutakursforluster 52
Erhallna bidrag for finansiering av forskning -700
Netto utbetalt till forskning 98 828
Studier (diverse utforare) 27 748
Summa forskning och studier 126 576
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Tabell 9. Forskningsprojekt finansierade av anslaget som avslutades 2016

Utforare

Projekt

Goteborgs universitet

Nederbdrd och dversvamningar i framtidens
Sverige: orsaker, konsekvenser och
anpassningsstrategier for lan och kommuner

SMHI

Hogupplésta nederbdrdsprognoser

Lunds universitet

Stigande havsnivaer - planering och design av ett
foranderligt landskap

Lunds universitet

Sambhéllelig resiliens: en internationell
diskursanalys

SLU

Klimatpaverkan pa skogsbrandrisk i Sverige.
Nuldgesanalys, modellutveckling och framtida
scenarioutveckling

Stockholm Environmental
Institute

WASH & RESCUE - Vatten, sanitet och hygien for
den resilienta staden

Goteborgs universitet

Kriskommunikation 2.0

Institutet for rymdfysik

Solstormar och rymdvéader bryggfinansiering

SAIS Center for
Transatlantic Relations

Forward Resilience

Tabell 10. Forskningsutlysningar finansierade av anslaget under 2016

Transport av farligt gods
Tvarsektoriella 6vningar
EU-planeringsbidrag
Postdoktoralt stod

Samhallelig resiliens

Perspektiv pa ledning och samverkan - genus

CBRNE i framtiden

Kriskommunikation och fortroende
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