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Forord

Denna rapport ar framtagen av FOI pa uppdrag av MSB, MSB 2016-2480.

Arbetet har utforts av FOI. Som komplement till underlaget har diskussioner
genomforts med samverkansomradena Teknisk Infrastruktur, Transporter och
Ekonomisk Siakerhet, samt med stod av en referensgrupp bestaende av
representanter fran MSB, FortV, FHS, FMV och FOI och centrala
beredningsgruppen (CBG) mot elektromagnetiska (EM) hot.
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Sammanfattning

Manga samhallsviktiga funktioner forlitar sig idag pa elektroniska system och
tradlosa kommunikationssystem. Eftersom dessa ar mycket kéansliga for
elektromagnetiska (EM) storningar, utgér EM-storningar ett hot mot
samhallsviktiga verksamheter. I och med ett 6kat beroende av elektroniska
system och med en fordandrad och skarpt hotbild i niromradet har hotet
forstarkts. Samtidigt behandlar de risk- och séarbarhetsanalyser (RSA) som gors
idag sillan eller aldrig denna typ av hot.

Denna forstudie utgor ett underlag for fortsatt arbete for att nyttjas vid risk-
och sarbarhetsanalyser med EM-hot vid hojd beredskap.

Forstudien behandlar de EM-hot som kan anses relevanta mot samhallsviktiga
funktioner. Forstudien ger forslag pa hur EM-hoten kan klassificeras och visar
pa vad som ar visentliga parametrar samt hur dessa kan struktureras. Tre
exempel pa hotscenarier presenteras. De tre hotscenarierna beskriver
situationer som skulle kunna intréffa vid hjd beredskap eller i den s.k. grazon
som foregar hojd beredskap, men héndelser i scenarierna kan aven ske i ett
normalldge exempelvis i ett kriminellt syfte. Grundscenarierna ska kunna
nyttjas i kommande RSAer. Scenarierna utgors av fyra delar
(scenariobeskrivning, tekniska specifikationer, stralningsegenskaper och
konsekvensbeskrivning) och ar utvecklade for att kunna anpassas mot den
verksamhet som ar foremal for en RSA.

Forslag ges dven pa hur en RSA skulle kunna genomforas. Olika steg definieras,
vilken typ av information och fragestillningar som behover besvaras, samt
vilken typ av kompetens som kravs for att genomfora en RSA presenteras.
Forstudien utgor ocksé ett underlag for den huvudstudie som f6resléas.
Forslaget bestar av en pilotstudie, dar en RSA mot EM-hot genomfors i dialog
med en aktor, samt av metodutveckling av hur RSAn bor genomforas.



1. Introduktion

1.1 Bakgrund

Kommuner, landsting, 1ansstyrelser och centrala myndigheter ar skyldiga att
sammanstilla risk- och sarbarhetsanalyser (RSA) for att kartlagga sarbarheten
i samhallet och for att 6ka formagan att hantera kriser. En RSA ger kunskap om
hur vi kan forbereda oss infor och hantera kriser. Syftet med en RSA ar att:

+ ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,

+ ge underlag for information om samhaéllets risker till allmanheten och
anstallda,

 ge underlag for samhaéllsplanering, samt
+ Dbidra till en riskbild for hela samhallet.

En RSA ska identifiera samhallsviktig verksamhet och olika oonskade
héandelser, bedoma hur troligt det ar att hindelserna intraffar, bedoma de
omedelbara negativa konsekvenserna, analysera verksamhetens sarbarheter
samt bedoma formagan att hantera olika pafrestningar.

Aven samverkansomradena! har fatt i uppgift att under 2016 pabérja en
overgripande RSA som tillkommer vid hojd beredskap och civilt forsvar inom
sina respektive omréaden.

Centrala Beredningsgruppen (CBG) Elektromagnetiska Hot (EM-hot), som
bestar av representanter for ett antal myndigheter, har i uppgift att sprida
information inom EM-omradet till deltagande organisationer. Med EM-hot
menas, i detta sammanhang, killor till elektromagnetisk stralning som kan
skapa svara storningar av samhallsviktiga funktioner som t.ex. teknisk
infrastruktur. En deluppgift for CBG EM-hot ar dven att ta fram
rekommendationer och rad for EM-skyddsétgarder och utarbeta underlag for
RSA. CBG EM-hot har gjort bedomningen att de RSAer som tidigare
genomforts for samhallsviktig infrastruktur inte i tillracklig grad omfattar EM-
hot.

1.2 Syfte

Mot denna bakgrund har en forstudie genomforts med uppgiften att beskriva
problemomradet kring EM-hot mot samhaéllsviktig verksamhet, hur en RSA
kan genomforas samt med att utveckla grundscenarier att utga frdn dd en RSA
ska genomforas.

1 Samverkansomradenas uppgift finns angivna i bilaga till Férordning (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters &tgarder vid h6jd
beredskap (krisberedskapsforordningen).



I forstudien har dven ingéatt att ge forslag pa hur en huvudstudie bor
organiseras och genomforas, dar huvudstudien ska behandla EM-hot och risker
mot samhallsviktig verksamhet. Resultatet fran forstudien ska kunna utgora en
grund for den RSA som kommer att genomforas inom samverkansomradena.

Det bor betonas att detta dr en forstudie och ett relativt begransat arbete, vars
resultat kan anvandas som grund for vidare arbete. Resultatet fran forstudien
ska darfor ses som ett underlag for huvudstudien, men underlaget kan ocksa
anvandas for att forklara relevansen och betydelsen av att beakta EM-hot mot
samhallsviktiga funktioner och infrastruktur. Arbetet behandlar inte atgiarder
och skydd mot EM-hot. For sddan information hanvisas lasaren exempelvis till

[6].

Rapporten beskriver olika typer av EM-hot samt tre grundscenarier med EM-
hot mot samhaillsviktig verksamhet. Scenarierna beskriver situationer som kan
intraffa vid hojd beredskap eller i den s.k. grazon som foregéar hojd beredskap,
men hindelser i scenarierna kan dven ske i ett normallage exempelvis i ett
kriminellt syfte. Scenarierna utgors av fyra delar, scenariobeskrivning, tekniska
specifikationer, stralningsegenskaper och konsekvensbeskrivning. De tre
exempel som tagits fram representerar en bredd av troliga situationer dar EM-
hot kan tdnkas dyka upp, olika tillvigagangssitt av antagonister, olika grad av
komplexitet hos EM-hotet samt olika grad av upptrappningen av beredskap.
Grundscenarierna ska kunna nyttjas for kommande RSAer. Dock kan det
finnas behov av att anpassas grundscenarierna nagot mot den verksamhet som
ar foremaél for en RSA, eftersom system, hotbild och forutsattningar,
exempelvis geografiskt, kan variera mycket mellan olika verksamheter. Det
finns en fordel i att utga fran grundscenarier. Det mojliggor att flera aktorer
som anvander sig av samma grundscenarier kan jamfora resultat, detaljer kan
diskuteras och eventuella fordndringar av scenarierna kan nyttas av flera
aktorer.

Rapporten ger ocksé forslag pa hur en RSA som involverar EM-hot kan
genomforas. Forslag ges pa former for genomforandet, vilken typ av kompetens
som behovs, vilken information (information om EM-hot, verksamhetens
system, hotbild) som behovs i de olika stegen av en RSA samt hantering av
sekretess. Det poangteras exempelvis att teknisk expertis bide om EM-hot och
om verksamheternas system och deras inbordes beroenden ar nodvandig vid
genomforandet av flera av de olika stegen i en RSA. Forslaget ska anvindas
som grund for det fortsatta arbetet dar forslaget ar att en pilotstudie genomfors
och att utveckla metoden for genomférandet. Pilotstudien innebar att en RSA
mot EM-hot genomfors i dialog med en aktor.

1.3 Metod

Arbetet har baserats pa tidigare resultat som tagits fram pa FOI, men ocksa
genom diskussioner med samverkansomradena Teknisk Infrastruktur (SOTTI),
Transporter (SOTP) och Ekonomisk Sakerhet (SOES). Projektet har ocksa
nyttjat styrning frain CBG EM-hot och den referensgrupp som bildats for
uppdraget. Referensgruppen har bestétt av representanter fran MSB, FortV,
FHS, FMV och FOI. Anledning till att diskussioner har skett speciellt med
SOTI, SOTP och SOES ar att dessa bedémdes som viktigast att traffa. Detta



eftersom de ansags ha ett stort beroende av elektronik, IT-utrustning, tradlos
kommunikation och GPS, vilka alla 4r mycket sarbara for EM-kallor.

Diskussioner med SOTI, SOTP och SOES har speciellt rort fragor kring:
e Hur hotscenarierna bor utformas, vilken information, detaljeringsgrad

e Former for att fi fram information fran experter pa
samverkansomradenas system, som behévs vid riskidentifieringen,
riskbedomningen och beroenden

Diskussionerna har ocksé gett forstaelse for vilken verksamhet som finns inom
de olika samverkansomradena och vilka system som kan anses vara kritiska for
deras verksamhet.

1.4 Definitioner

Antagonist - Person som har for avsikt att orsaka negativa effekter eller
skador, t.ex. pa samhallskritiska funktioner eller utrustning.

Elektromagnetisk storning/interferens — Forekomst av
elektromagnetisk stralning eller ledningsbunden elektrisk energi, antingen
kontinuerligt eller i form av korta pulser, som har en o6nskad negativ effekt pa
elektronisk utrustning som en samhallsviktig verksamhet ar beroende av. En
elektromagnetisk storning kan antingen vara av tillfallig natur sé lange
storningen pagar eller innebira permanent funktionsnedsittning eller
funktionsbortfall 4ven efter att storningen upphort.

EM-hot — Betecknar i detta sammanhang EM-stérningar, biade oavsiktliga och
avsiktliga, som kan ge en svar negativ paverkan pa en samhallsviktig
funktion/varde.

EM-kdlla / EMI-kdalla - Naturfenomen eller apparat som avger
elektromagnetisk stralning.

EMI - Elektromagnetisk interferens, ssmmanfattande bendmning pa de
fenomen som upptrader nir elektromagnetisk stralning paverkar elektronisk
utrustning.

IEMI - Intentional EMI, dvs. avsiktligt genererad elektromagnetisk interferens

Samhallsviktiga funktioner — En samhillsviktig verksamhet definieras
som en samhallsfunktion av sddan betydelse att ett bortfall av eller en svar
storning i funktionen skulle innebara stor risk eller fara for befolkningens liv
och hilsa, samhallets funktionalitet eller samhillets grundliaggande viarden
[15].

Kritisk infrastruktur — Fysisk struktur vars funktionalitet bidrar till att
sakerstilla uppratthallandet av viktiga samhallsfunktioner [15].
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Susceptibilitet - En utrustnings mottaglighet eller kanslighet for
elektromagnetiska falt i omgivningen.

Skydd av samhadallsviktig verksamhet — I det hiar samhanget avses alla de
atgarder, forebyggande, forberedande, avhjidlpande och larande, som bidrar till
att varna/skydda verksamheten mot storningar och lindra konsekvenserna av
dem.

Transient - Ett svingningsforlopp av kort varaktighet, t.ex. en kort
spanningspuls 6verlagrad den ordinarie natspanningen.

Varde — Manniskor, material, materiel, information eller verksamhet som har
vasentlig betydelse for ett foretag eller organisation.
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2. EM-hot

EM-hot kan p4 olika sitt stora eller helt sl ut tekniska system och
infrastruktur antingen direkt eller indirekt. Direkt storning har, som begreppet
antyder, direkt paverkan pa kritiska funktioner medan indirekt stérning avser
foljdverkningar pa system, vilket exempelvis kan ske dd GPS-mottagare stors sa
att felaktig eller ingen tid levereras, som far till f6ljd att funktioner fallerar.

2.1 Typer av EM-storningar

Den totala bilden avseende EM-hot mot samhillsviktig infrastruktur bestar av
ett antal specifika hot som har olika orsaker, olika karakteristika, olika verkan
pé olika infrastrukturobjekt samt kraver olika typer av skyddsatgarder. En
forsta indelning av EM-hot kan goras i naturliga hot, av méanniska skapade
oavsiktliga hot och av ménniska skapade avsiktliga hot, Figur 1.

2.1.1 Naturliga EM-stérningar

Exempel pa naturligt forekommande hot ar blixtnedslag direkt i eller i narhet
av infrastrukturen och solstormar. Blixtstrommar kan vara kraftiga, toppvardet
ligger i medeltal pa 30 kiloampere, men kan i vissa fall uppga till ndgra hundra
kiloampere medan pulslangden kan vara upp till négra tiotal millisekunder [1].
Frekvensinnehallet ar oftast jimforelsevis lagt (upp till ca 10 kilohertz). En
anlaggning behover inte utséttas for en direkttraff vid blixtnedslag for att
utséttas for paverkan. Blixtstrommen omges av ett kraftigt magnetfalt som i
narbeldgna objekt, t.ex. elektriska ledningar, inducerar strommar och
spanningar som kan vara kraftiga och forstora kiansliga komponenter.

Naturliga Avsiktliga

Oavsiktliga

Elnatstransienter Direktinjicering

-t
=

——

-
- —

Figur 1. Indelning av EM-hot mot samhallsviktig infrastruktur.
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Solstormar, s.k. rymdvéder, genereras av utbrott i solens korona och bestar av
elektriskt laddade partiklar som efter ndgra dygn traffar jordens atmosfar och
ger upphov till geomagnetiska stérningar i jordens magnetosfar. Dessa
storningar paverkar storre geografiska omraden och kan inducera kraftiga
strommar i storre metalliska strukturer som kraftledningar, teleledningar,
jarnviagsrils, pipelines, m.m. Dessa geomagnetiskt inducerade strommar (eng.
Geomagnetically Induced Currents, GIC) genererar ofta synnerligen
lagfrekvent storning, ofta langt under 1 Hz, som kan sl ut elektriska
komponenter, t.ex. i transformatorstationer, 6ka korrosionen i pipelines, m.m.

[2].
2.1.2 Oavsiktliga EM-stérningar

All elektrisk utrustning genererar EM-filt i sin omgivning. Ofta ar dessa helt
forsumbara, men kan ibland vara sa kraftiga att de stor annan elektrisk
utrustning i nirheten, vilket bendmns elektromagnetisk interferens (eng.
ElectroMagnetic Interference, EMI). Det ar speciellt mottagare for tradlésa
kommunikationssystem som ar kansliga for EMI eftersom denna utrustning ar
utvecklad for att ta emot EM-signaler. All kommersiell elektrisk utrustning
maste uppfylla standarder och bestimmelser som kraver att utrustningen inte
genererar EM-filt kraftigare dn en viss angiven niva. Utrustning som uppfyller
dessa krav antas kunna samexistera med annan utrustning och sigs darfor ha
uppnétt en viss grad av elektromagnetisk kompatibilitet (eng. ElectroMagnetic
Compatibility, EMC). Det ar inte ovanligt att utrustning stralar ut mer
elektromagnetisk energi an vad som ar tilldtet, t.ex. nar ndgon komponent i
utrustningen uppvisar en felfunktion. EMI kan upptriada vid savil ldga som
hoga frekvenser och stora kontinuerligt eller i form av transienta pulser [3,4,5].
I Sverige ar det Elsdkerhetsverket som ar tillsynsmyndighet for att sikerstilla
att lagar och forordningar uppfylls inom omradet EMC.

En annan oavsiktlig kélla till EM-storningar utgors av kortvariga transienter pa
lokala elnit. Sddana kan uppkomma t.ex. i samband med att en stamledning
eller transformatorstation fallerar, som en foljd av att en felaktig apparat
inkopplats pa nitet eller vid blixtnedslag.

2.1.3 Avsiktliga EM-storningar

Bland avsiktligt orsakade EM-hot kan vi sirskilja anvindning av olika typer av
storsdandare, direktinjicering av kraftiga strommar eller spanningar pa
elektriska ledningar eller signalkablar, generering av kraftiga mikrovagspulser
(eng. High-Power Microwave, HPM), samt elektromagnetisk puls fran
kiarnvapen (eng. ElectroMagnetic Pulse, EMP).

Storsandning ar ett effektivt sitt att med mattlig energi under en langre tid
stora ut funktionen hos en kommunicerande elektronisk utrustning. Det finns
idag ett stort antal kommersiellt tillgdngliga storsandare som kan stora ut
GSM, Global Navigation Satellite System (GNSS2)-system som exempelvis GPS,
WiFi, tetra-baserade system som RAKEL och ménga andra frekvensband. De ar
darfor enkla att inforskaffa och till liten kostnad. I flera lander, exempelvis i

2 GNSS ar ett samlingsnamn for satellitbaserade navigations- och
positionsbestimningssystem.



13

Sverige, ar det olagligt att inneha och anvinda storsiandare, men eftersom de
séljs via internet ar innehavet svart att kontrollera. En oavsiktlig storningskalla
ar daremot inte olaglig att inneha aven fast effekten kan bli densamma. En
storsandare kan operera kontinuerligt under mycket lang tid, men den ar
mojlig att bestimma riktningen till (pejla in) och atgardas. Det ar dock relativt
svart att pejla in en stérsdndare, speciellt i stadsmiljo eller om storsdndaren ar
mobil. Efter att storsandaren stingts ned atertar den stérda utrustningen oftast
sin funktion.

Kraftiga mikrovagsgeneratorer, HPM-vapen, har utvecklats i flera lander men
finns i de flesta fall inte tillgdngliga for allmanheten. HPM-kéllor genererar
kortvariga pulser av elektromagnetisk stralning med mycket hég toppeffekt
som kan kopplas via ledningar eller kretskort i elektronisk utrustning och
fysiskt forstora halvledarkomponenter. HPM bestar av hogfrekvent stralning
(typiskt 100 megahertz - 10 gigahertz) med hog toppeffekt (upp till flera
gigawatt) och med kort varaktighet (mellan tiotals pikosekunder upp till
millisekund). HPM-vapen gar inte att pejla in eftersom stralningen ar
kortvarig.

Militara HPM-vapen kraver nationella resurser for tillverkning och kan utgora
hot pé upp till kilometeravstand. Dessa kan sdgas utgora det tunga artilleriet
inom telekrigféring. Nagot enklare HPM-generatorer kan konstrueras av
kunniga ingenjorer genom att siatta samman kommersiellt tillganglig
utrustning, som radarantenner, med lamplig kraftforsorjning och
styrelektronik, m.m. Dessa pulsade mikrovagsgeneratorer kan utgoéra hot pa
nagra tiotal eller hundratals meters avstand.

Anvandning av storsandare eller av HPM-generatorer brukar sammanfattas i
begreppet avsiktlig elektromagnetisk storning (Intentional ElectroMagentic
Interference, IEMI).

En elektromagnetisk puls frdn en kirnvapendetonation i atmosfaren genererar
en kraftig elektromagnetisk puls med rackvidd 6ver ett mycket stort omrade,
som en hel kontinent. Den kopplar i huvudsak till linga metalliska strukturer
som kraftledningar, telefonledningar och jarnvégsrils. I dessa genereras starka
strommar och spanningar som kan férstéra inkopplad utrustning.
Frekvensinnehéllet fran en EMP kan se mycket olika ut beroende pa var man
befinner sig i forhallande till sjdlva detonationen. I Sverige har man enats om
en standardpuls att forhalla sig till ndr man utvarderar materiels talighet mot
EMP. Standardpulsen utgar ifran ett s kallat askadarscenario som innebar att
sjalva detonationen sker utanfér Svenskt territorium. Den har ett
frekvensinnehall som ligger under 100 megahertz, med maximum under

1 megahertz, och med faltstyrka pa upp till 50 kilovolt per meter [6]. I
jamforelse med geomagnetiskt inducerade strommar dar en EMP mycket mer
kortvarig och har ett hégre frekvensinnehall vilket gor att den dven kan koppla
till ndgot mindre strukturer.

Direktinjicering av kraftiga spannings- och strompulser pa el- eller telekablar i
en byggnad kan forstora anslutna datorer och annan elektronisk utrustning. En
utrustning for direktinjicering kan baras i en resviska eller liknande och
anslutas till &tkomliga ledningar. Signalkablar som arbetar med ldga
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spanningar (négon eller nagra tiotal volt) ar givetvis sarskilt kdnsliga. Detta ar
anledningen till att man bor begransa obehorig dtkomst till dessa, men dven till
eluttag, kabelstegar, etc. som kan finnas i entréer, receptioner m.m.

2.2 Exempel pd EM-incidenter

2.2.1 Oavsiktliga EM-storningar

Det finns en rad incidenter dar tradlésa system har storts ut av oavsiktliga
storningar. Under 2011 utsattes kommunikationen mellan flygledartorn och
flygplan av storningar vid inflygning till Trollhdttans-Vénersborgs flygplats
[23]. Storningarna kom fran en reklamskylt som stod i narheten av flygplatsen,
Figur 2. Reklamskylten orsakade problem for flygplan som flog 6ver skylten pa
lag hojd (ett antal hundra meter) vid start och landning. Flygplatsen horde
dock inte informationssignalen pé sin radio och det forklaras av att det ar langt
till flygplatsen, flera kilometer, och signalerna blir svagare med avstandet. I
december 2011 fattade Elsdkerhetsverket beslut om anviandningsforbud av tva
reklamskyltar vid Trollhattans-Vanersborgs flygplats som utgjorde ett allvarligt
hot mot flygsdkerheten. Stors radiokommunikationen kan anrop fran
flygplatsen eller fran ett annat flygplan missas.

2014 anmailde en ndtoperator problem med radiostorningar pa GSM-nitets
upplank vid Eriksbergs shoppingcenter i Visteras [24]. Storningarna
upptradde enbart pa kvillen och férsvann dagtid, se Figur 3. Orsaken till
storningen mot basstationen var en stréalkastare som kvéllstid belyste en flagga
vid ingangen till shoppingcentrets entré.

ps GARDAR

A
eddenS100 smaken

RAVAROR

Figur 2. Reklamskylt som stérde ut flygledning pa Trollhdttan-Vanersborgs
flygplats [23] Foto: Henrik Olsson, Elsdkerhetsverket.
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Figur 3. Flaggbelysning vid shoppingcenters entré som stérde ut en basstation
for GSM-ndtet [24] Foto: Henrik Olsson, Elsdkerhetsverket.

2.2.2 Avsiktliga EM-stérningar

Storsandning mot radiosystem har historiskt varit en rent militar formaga dar
hotet kommit fran fientliga utlindska aktorer. Idag har den formégan borjat
sprida sig dven till det civila samhallet vilket innebér ett snabbt vixande hot
mot kritisk tradl6s kommunikation for exempelvis polis, riddningstjanst,
tradlosa larm- och Gvervakningssystem etc. Det dr bade kriminella
grupperingar och aktivister som kan tankas stora system for att hindra
specifika funktioner eller tjanster (forbekampning infér andra brott).
Forméagan sprider sig i takt med att storutrustning ar lattillganglig och siljs
mycket billigt via Internet. Dar kan vi hitta bade fardiga produkter och
fullstéindiga beskrivningar av byggsatser for storsandare mot t ex
tetrabaserade-, GPS-, GSM- och 3G-system, se Figur 4.

Det finns en rad rapporterade incidenter om aktiv storning mot civilsamhallet,
men morkertalet antas kunna vara stort. Ett exempel pa en hiandelse ar i
samband med Goteborgskravallerna vid EU-toppmétet 2001 d&d demonstranter
utnyttjade sarbarheten i polisens radiosystem och lyckades stora radiotrafiken
under insatsskedet. Storsdndare anvinds ocksa av kriminella for att sla ut larm
i samband med villainbrott [26]. Storsandaren slar ut den tradlosa
kommunikationen, vilket gor att larmet som ska skickas fran huset till
villadgaren eller larmcentralen inte kommer fram.

Storning av GPS-mottagare i fordon har 6kat som ett resultat av att GPS-
mottagare installeras i vissa fordon for att kunna 6vervaka pa vilket sitt
fordonet anvands, till exempel vilken vag fordonet fardas. Denna typ av
mottagare installeras ofta i lastbilar och andra fordon for yrkestrafik. Som en
motreaktion pa detta siljs GPS-storsdndare som kan monteras i fordon av de
som inte vill att deras rorelsemonster skall loggas [16]. 2013 domdes en man i
USA till boter pa $32,000 efter att ha stort Newark-flygplatsens air traffic
control (ATC) system. Mannen, som var yrkeschauffor, hade en GPS-
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Figur 4. GPS-storsandare. Foto: Peter Johansson, FOI.

storutrustning i fordonet for att forhindra arbetsgivaren att félja hans rutt.
Federal Communications Commission (FCC) fick indikationer fran Federal
Aviation Administration att det forekom storningar pa visentliga system pa
flygplatsen, varefter FCC satte upp ett monitoreringssystem for att kartlagga
storningen. FCC fann att storningen kom fran ett fordon som regelbundet
passerade flygplatsen, vilket gjorde att GPS-mottagare som anvéands for
flygplatsens air traffic control system blockerades.

Generellt kan sigas att GPS dr mycket enkelt att stéra ut eftersom GPS-
signalen har en 1ag effekt d4 den tas emot. Samtidigt forser GPS manga system
med kritisk information som position och tid.

2.2.3 HPM

Det finns ett fatal inrapporterade incidenter dar man vet eller har mycket goda
indikationer pé att kraftig mikrovagsstralning anvénts i kriminellt syfte. Tyvarr
ar den senaste sammanstéllningen [17] redan ganska gammal (2011) och pa
grund av forensiska svarigheter kan morkertalet vara betydande. Den
sammanstallning som héanvisas till har bygger i sin tur pa [18-20], dar de flesta
av de inrapporterade incidenterna handlar om stérning av GPS, GSM och
stoldskyddssystem med hjilp av kommersiella eller hemmabyggda storsidndare,
och dessa tas inte upp hér. Inrapporterade incidenter ar:

1. IJapan anvinde kriminella en EMI-kélla for att stora funktionen hos
en dator i en spelmaskin i syfte att fa den att ge vinst.

2. IS:t Petersburg anviande en kriminell person en EMI-killa for att sla ut
sdkerhetssystemet i en juvelerarbutik. I rapporteringen fran denna
héandelse nimndes att EMI-killan hade ungefar samma teknikniva som
en vanlig mikrovagsugn.

3. IRyssland anvinde, vad som beskrivs som en rebellrorelse, en EMI-
killa for att sla ut sakerhetssystemet vid ett 6vervakat omrade i syfte att
obemarkt kunna ta sig in pa omradet.
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4. INederlanderna storde en angripare ut IT-nitverket vid en lokal bank
efter att ha nekats ett 1an i banken. Med hjalp av information fran
internet konstruerade personen en EMI-kélla av portfoljstorlek.
Banken insdg inte att den utsatts for ett externt angrepp forran
forévaren greps.

5. I Moskva upphorde funktionen i en telefonvixel efter att den utsatts for
direktinjicering av en elektrisk strompuls genom en telefonledning med
resultatet att 200000 manniskor blev utan telefon under en dag.

I exempel 5 har man inte anviant mikrovagsstralning utan direktinjicering
vilket innebér att man har kunnat komma &t fysiska kablar. Gemensamt for
exempel 1,2 och 4 ar att man verkar ha anvént fysiskt smé stralkallor vilket
innebar mycket begransad rackvidd. Detta spelar dock liten roll dd man har
attackerat utrustning som man har kunnat komma mycket nara. I exempel 3
finns for lite information for att kunna avgora storleken pa utrustningen.

Da denna typ av storning inte nédvandigtvis riktar sig mot specifika
kommunikationsband (i frekvens) utan kan koppla energi direkt in i
elektronisk apparatur (dven om den saknar radiofunktion) omfattas den inte
automatiskt av lagen som forbjuder innehav av storsdndare. Vanligtvis sinder
denna typ av mikrovigsvapen (HPM) ut en serie av mycket korta pulser. Den
korta tiden HPM-vapnet ar aktivt gor att traditionell pejlutrustning ar
oanvandbar for att hitta kallan.

Tabell 1. Sammanstidllning av EM-hot och vilken skada de kan orsaka.

EM-hot Kan skada: Komplexitet/Reali
serbarhet
Avsiktlig storare —pé GPS-mottagare, stor ut Lig/Kommersiell
GPS-systemets position och tid - —
frekvensband Hog/Militar
Avsiktlig storare — pa Tradlost Lag/Kommersiell
det tradlosa kommunikationssystem, ~ s
kommunikationssystem | blockerar mottagning av Hog/Militar
s frekvensband den oversanda
informationen
HPM All form av elektronik, Lig/Kommersiell
tillfallig till permanent
skada Mf:de.l/ Ingenjors-
massig
Hog/Militar
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2.3 Klasser av EM-storningar

I Figur 1 visas flera olika typer av EM-storningar, vilka kan orsaka stor
paverkan pa system for samhallsviktig verksamhet. Da detta arbete ar fokuserat
pa hotscenarier vid h6jd beredskap (eller i den s.k. grdzon som foregar hojd
beredskap) bedoms IEMI-kallor vara mest relevanta som hot. Tabell 1 visar en
sammanstallning av de olika kategorierna samt vad de kan orsaka for skada.

2.4 Konsekvenser av EM-hot i form av
verkansavstand

2.4.1 Avsiktlig storning mot tradlosa system

Avsiktlig elektromagnetisk storning har som syfte att stora tradlosa tjanster
som exempelvis tillhandahalls av mobiltelefonisystem, RAKEL, WiFi, och GPS.
Risken for att en tradlGsa tjanst stors ut beror pa en rad olika parametrar. Det
avgorande for om den avsiktliga storningen lyckas dr om storaren far ett
effektovertag mot den 6nskade tradl6sa tjainsten. En stérsdndare med hogre
uteffekt har en 6kad chans att lyckas stora ut den tradlosa tjansten. Dessutom
spelar det stor roll hur utbredningsvigen ser ut mellan stérsandarens antenn
och mélobjektet. Om storsandarens utsinda effekt hindras av ndgon anledning
minskar storeffekten vid malobjektet. Det kan exempelvis uppsta genom
skdarmning av utrustning och effekten paverkas starkt av terrangen i
kombination med hur upph6jd storsiandaren ar. Sammanfattningsvis ar
uteffekt, storsignalens frekvens, stérsignalens bandbredd, antenn och
antennplacering (antennhojd) viktiga parametrar for hur vél storaren ska
lyckas.

2.4.2 HPM

En HPM-killa sander ut en serie korta pulser med mycket hog uteffekt och kan
stora elektronisk utrustning 6ver stora avstand. For att 4stadkomma
forstorande verkan kravs dock mycket hogre faltnivaer och verkansavstanden
blir darigenom kortare. Med verkansavstdnd menas det avstind EM-Kkéllan far
avsedd verkan. Exemplen i Tabell 2 till Tabell 4 utgér fran tre olika HPM-
system. De olika alternativen kraver helt olika kunskap och resurser for att
kunna realiseras:

HPM-skapbil (Militdr utrustning)

Har antas ett system dar de mest kritiska delarna (pulsaggregat, stralkilla och
antenn) tillhandahélls av fraimmande makt men har anpassats till att kunna
fungera i ett civilt scenario. Denna typ av utrustning kriver stora resurser for
att realiseras.

HPM-skapbil (Ingenjorsmdssig)

Har antas att en eller flera kompetenta ingenjorer har konstruerat ett system
utifran vetenskapliga artiklar och annan 6ppen tillginglig information. Att
kopa delar och bygga ett dylikt system far ses som en rejil investering sa risken
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att en enskild individ utan uppbackning av en organisation av nagon typ bygger
denna typ av stralkilla far ses som liten.

HPM-vdiska (kommersiell)

Det finns ett fatal kommersiellt tillgdngliga mycket kompakta HPM-system, sa
kallade HPM-viskor. De ar av samma storlek som en normalstor resviska men
forhallandevis tunga (~25 kg). Det ar inte troligt att foretagen som producerar
dessa siljer dem till privatpersoner, men vartefter de sprids okar dven risken
for att en eller flera kan hamna i ordtta hander. Tekniken i dessa ar dessutom
inte sa avancerad sa det ar fullt méjligt for en kompetent ingenjor att bygga ett
liknande system, dock med négot ldgre prestanda.

Av informationen som visas i Tabell 2 till Tabell 4 framgar att verkan avtar
hastigt med avstand och detta beror pa att en fordubbling av avstdndet minskar
effekten i malet med en faktor fyra (~1/r4, dar r anger avstandet). Att se till att
en eventuell angripare inte kan komma for nara kinslig utrustning ar darfor
alltid en bra atgard. Att placera kanslig utrustning en bit in i byggnader istéllet
for nara fonster och entréer ar ocksa en relativt enkel metod som ger extra
skydd, se Tabell 3. Slutligen visar Tabell 4 effekten av att se till att kéanslig
elektronik ar skirmad, d.v.s innesluten i metalliska skal som stinger ute det
mesta av den inkommande strélningen fran HPM-kéllan. Skarmning av
elektronisk utrustning till den niva som antagits (30 dB) ar oftast inte sa svart
om det gors hos tillverkaren som en del av designprocessen, det kan dock vara
vasentligt svarare, och dyrare, att &stadkomma i efterhand. En alternativ
presentation finns i Appendix.

Oskyddad civil elektronik

Tabell 2. Verkansavstand for tre olika klasser av HPM-kallor mot oskyddad civil

elektronik.
Typ av kdlla Avstand

Enstaka 15 meter 50 meter 500 meter

meter
HPM-skapbil Ej relevant Permanent Permanent Permanent
(Militar utrustning) fysisk fysisk skada | fysisk

9 skada skada
HPM-skapbil Ej relevant | Permanent | Stérning 12/ | Stérning 12
(Ingenjérsmassig) fysisk skada
gen 9 skada
HPM-véska Permanent | Stérning 2 | Risk for Ingen
. . - 1' 2 3

(Kommersiell) fysisk stérning verkan

skada

1 Kan orsaka kvardréjande felfunktion
2 Inombands framvigskoppling kan orsaka permanent skada pa detta och storre avstind

3 Inombands framvigskoppling kan ge storning pa detta och storre avstind
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Civil elektronik bakom skalskydd
Med skalskydd menas att utrustningen ar en bit in i vanlig byggnad.

Exempelvis ger ytterviaggar av betong ungefirligen en dimpning pa 10 dB
dampning, medan tegel ger en mycket liten ddimpning.

Tabell 3. Verkansavstand for tre olika klasser av HPM-killor mot civil elektronik

bakom skalskydd.

Typ av kalla Avstand
Enstaka 15 meter 50 meter 500 meter
meter
HPM-sk%pbiI Ej relevant Permanent Permanent Stérning
. . fysisk fysisk skada
(Militar utrustning) skada
HPM-skapbil Ej relevant | Stérning® 2/ | Stérning™ 2 | Risk fér
N skada stérning!?
(Ingenjérsmassiqg)
HPM-véska Permanent | Stérning! 2 | Ingen Ingen
; 3 3
(Kommersiell) fysisk verkan verkan
skada

1 Kan orsaka kvardrojande felfunktion

2 Inombands framvigskoppling kan orsaka permanent skada p& detta och storre avstdnd

3 Inombands framvigskoppling kan ge storning pé detta och storre avstdnd

Skdarmad elektronik
For alternativet skarmad elektronik antar vi att ett visst extraarbete lagts ned
pa att skirma kinslig elektronik, vilket antas ge 30 dB dampning.

Tabell 4. Verkansavstand for tre olika klasser av HPM-killor mot skdrmad

elektronik.
Typ av kélla Avstand
Enstaka 15 meter 50 meter 500 meter
meter
HPM-skapbil Ej relevant | Permanent Stérning® 2/ | Stérning 2
(Militar utrustning) fysisk skada | skada
HPM-skapbil Ej relevant | Stérning™ %/ | Ingen Ingen
N skada verkan® verkan®
(Ingenjérsmassiqg)
HPM-vaska Stérning ' | Ingen Ingen Ingen
2 verkan? verkan?® verkan?

(kommersiell)

1 Kan orsaka kvardréjande felfunktion

2 Inombands framvigskoppling kan orsaka permanent skada pa detta och storre avstind

3 Inombands framvigskoppling kan ge storning pa detta och storre avstind
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3. Riskhantering och RSA

Riskhantering, som &r central for krisberedskapsarbetet, sker idag enligt
ansvarsprincipen, d.v.s. hos respektive berord samhallsaktor med utpekat
ansvar. I riskhanteringsarbetet ingar RSA for identifierade potentiella
extraordindra handelser. Syftet ar att forbattra formagan genom att arbeta
forebyggande.

Riskhanteringsprocessen omfattar bland annat fo6ljande processteg [10]:

e Utgéangspunkter — Roll och ansvarsomrade, metod, perspektiv och
avgransningar

e Riskidentifiering
e Riskanalys Riskbedomning
e Riskutvardering

e Formagebedomning

} Sarbarhetsbedomning
e Sarbarhetsanalys

e Resultat och slutsatser, fortsatt arbete, atgarder, planer mm

Utgangspunkter och riskbedomning ansluter sig till strukturen i ISO-
standarden SS-ISO 31000:2009 "Riskhantering - Principer och riktlinjer” [11],
medan sarbarhetsbedomning innebar en fordjupad analys avseende den egna
organisationens krishanteringsférméga och mojliga konsekvenser.

Utgangspunkter syftar till att faststélla ramarna for det fortsatta arbetet,
identifiera ansvarsomrade och hur de efterféljande stegen i riskhanterings-
processen ska genomforas. Detta steg kallas i SS-ISO 31000:2009 for
“Etablering av kontexten”.

Riskidentifiering syftar till att faststélla en uppséittning scenarier som innebar
hot mot verksamheten, medan man vid riskanalys forfinar beskrivningen av
riskscenarierna och forsoker kvantifiera séval sannolikheten for att ett visst
scenario ska intraffa som vilka konsekvenser detta kan fa.

I riskutvdrderingen bedoms om en risk dr acceptabel eller ej. Detta
tillsammans med en bedomning av mgjliga riskreducerande atgarder utmynnar
i en prioritering mellan olika risker och utgor underlag f6r beslut om atgarder.

Foérmdgebedomning innebar en bedomning av den egna krishanterings-
formagan om ett visst scenario skulle intraffa, medan sarbarhetsanalys, som
utgar fran det skyddsviarda i verksamheten, innehéller en forfinad analys av
riskscenariernas konsekvenser och syftar till att analysera hur allvarligt och
omfattande ett specifikt scenario paverkar samhallet eller organisationen.
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3.1 RSA - modeller allmant

Att genomfora en RSA dr manga ganger ett omfattande arbete. Flera olika
befattningshavare behéver vara inblandade och bidra med sin kompetens pa
sitt respektive omréade och for att fa ett systematiskt arbetsflode bor ndgon
etablerad RSA-metod anviandas. En vilkiand och ofta anvind metod torde
sannolikt vara mer mogen for anviandning dn en ny oprovad.

Det finns ett flertal metoder och modeller for RSA och de flesta har en likartad
struktur. Problemet med modellerna ar att de ar generella och darfor inte
heltdckande. For en RSA om EM-hot beh6ver modellerna kompletteras med en
rad verktyg for att t.ex. kunna berdkna den elektromagnetiska vigutbredningen
och den darmed forvintade intensiteten och yttdckningen av stérsignalen. Vid
omfattande analyser kan det d&ven behovas stodverktyg for att viardera, vikta
och prioritera delfunktioner eller delresultat samt att hantera beroenden
mellan olika funktioner. Det kan vara en god idé att involvera utomstéende
som har gedigen kunskap om omradet som ska analyseras och som har
erfarenhet av att genomfora RSA. For en RSA innefattande EM-hot behovs t.ex.
kunskap om EMI.

2012 genomforde FOI en kartlaggning av nationella och internationella RSA-
modeller [14]. Bland annat studerades de svenska etablerade modellerna ROSA
(ver 2003), MVA (ver 2002), IBERO (ver 2006) och FORSA (ver 2011).
Samtliga modeller ar utvecklade for att klara extraordinédra handelser och alla
ska klara de formella krav som stélls pa en RSA, men da rapporten skrevs var
det bara FORSA som f6ljde MSBs vigledning och foreskrifter inom RSA. I
rapporten studeras dven den danska ROS-modellen samt finska BAS5.
Rapportens jamforelse mellan modellerna ROSA, MVA, IBERO och FORSA gav
att samtliga ar generella och kan anpassas efter verksamhetens behov. Alla
utom ROSA har ett systemperspektiv, FORSA och MVA utgar fran det som ar
sarskilt viktigt i verksamheten. Alla modeller forutom MVA bygger sin analys
pé olika oonskade héandelser, eller olika scenarier. FORSA ir den enda av de
studerade modellerna som foresprakar osikerhetsbedémningar till
sannolikhets- och konsekvensbedémningarna. Den danska ROS-modellen tar
sin utgangspunkt i checklistor och baseras huvudsakligen pa strukturerad
brainstorming och kvalitativa expertbedomningar. Anvindarna kan genomféra
analyser utan att ha detaljerad teknisk eller statistisk information. Den finska
modellen BAS5 pdminner om “klassiska” RSAer, men fokus laggs pa att
bedoma osidkerheten istéllet for sannolikheten for en viss handelse.
Osikerheten blir sarskilt intressant vid avsiktliga handlingar, eftersom den da
blir sa pass stor att det dr svart att bedoma sannolikheten f6r handelsen.

3.2 Processteg i RSA

Ett sétt att bedriva arbetet med risk- och sarbarhetsanalyser beskrivs i FORSA-
modellen, se Figur 5 [12].
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Figur 5. FORSA-modellen for arbete med risk- och sdrbarhetsanalyser [12].

Block 1, verksamhetsbeskrivning, syftar bl.a. till att identifiera roller och
ansvarsomraden, beskriva vilka verksamheter som organisationen bedriver och
vilka prioriterade dtaganden som finns. Speciellt intressant ar kritiska
beroenden (t.ex. av elektronisk utrustning) som behovs for att bedriva
samhallsviktig verksamhet och vilka resurser som kan disponeras for att
motsta storningar.

Block 2, oonskade hdndelser, innehéller processtegen riskidentifiering och
riskanalys. Har giller det att uppskatta sannolikheter och identifiera
konsekvenser av olika oonskade handelser som kan paverka verksamheten. I
fallet EM-hot baseras dessa pa de scenariobeskrivningar som tagits fram och
modifierats for att passa just den specifika verksamhet som studeras.

Block 3, hdndelseanalys, innefattar processtegen riskutvirdering,
formégebedomning och sarbarhetsanalys samt syftar till att utreda
krishanteringsformégan vid en intraffad handelse (har en EM-attack) samt
formégan att uppratthalla prioriterade dtaganden.

Block 4, dtgdrder, baseras pa genomforda risk- och sdrbarhetsbedémningar
och handlar om att beskriva sikerhetsforbattrande atgirder, vilka kan utgora
underlag for beslut om att genomfora sadana atgarder.

Block 5, arbetsredogorelse, innebar att beskriva hur man genomfort RSA, vilka
kallor och metoder som anviants, samt vilka personer som medverkat, for att ge
mottagaren en mojlighet att bedoma tillforlitlighet.

Block 6, att ga vidare i den egna verksamheten, innebar att sprida resultaten
av RSAn inom organisationen, att fatta beslut om och genomféra risk- och
sarbarhetsreducerande atgarder, samt senare analysera effekterna av dessa.

De olika processtegen i FORSA-modellen beskrivs utforligare i FOI-rapporten
[12], dar man bl.a. finner forslag pa medverkande och metoder, ett antal
vagledande fragestillningar, samt forslag pa sitt att systematisera och
presentera resultaten av en RSA.
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3.3 Information i de olika processtegen

En forutsittning for att kunna genomfora en RSA avseende EM-hot mot
samhallsviktig infrastruktur ar att studien har tillgang till information om de
elektriska/elektroniska system som forekommer inom den studerade
verksamheten. Formodligen utgors dessa i flertalet fall av kommersiell
utrustning (COTS), som normalt endast ar tillrackligt skyddad for att uppfylla
EMC-kraven enligt de standarder som géller for elektronikbranschen och
utrustning for civilt bruk avseende oavsiktliga EM-storningar. COTS-
utrustning ar oftast helt oskyddad for paverkan av de kraftigare EM-filt som
forekommer vid avsiktlig storning eller forstéring (IEMI). Detta under
forutsattning att utrustningen inte kompletterats med tilliggsskydd i form av
avskdrmande skal eller transientskydd pé alla ledningar som l6per till/fran
utrustningen. Civil utrustning ar att betrakta som i princip oskyddad mot
avsiktlig elektromagnetisk paverkan, till skillnad fran militar elektronik, som
ofta ar speciellt utformad eller har flera tilliggsskydd for att kunna klara
avsiktliga EM-storningar och -attacker.

Négra av de viktigaste medverkande att fd med i en RSA avseende EM-hot mot
samhallsviktig infrastruktur ar operatorer eller personal som har kunskap om
de specifika elektronikberoende system som anvinds inom samhallskritiska
verksamheter och personer med 6verblick 6ver hur dessa system anvands inom
verksamheterna. For att kunna beskriva EM-hoten behovs medverkan av
personer som arbetat med denna typ av hot i forsvars- eller
sidkerhetssammanhang. Det ar dven tdnkbart att det i vissa fall kan behova
genomforas laboratorieundersokningar av utvalda kritiska system for att kunna
bedoma deras sarbarhet for IEMI, vilket innebar ett behov av utrustning och
kompetens for sadana susceptibilitetsstudier.
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4. Gemensam hotbild

For att kunna identifiera potentiella extraordindra handelser anvinds
vanligtvis olika scenarier. Om samverkansomradena anvander samma
grundscenario som stomme ges forutsattningar att kunna jamfora resultaten.
Det bor dock papekas att grundscenarierna méaste kompletteras med for varje
organisation specifika detaljer for att de kritiska funktionerna lattare ska kunna
upptackas.

Detta kapitel fokuserar pa de avsiktliga EM-hot (IEMI) mot samhallskritiska
system som kan upptrida i fredstid, i ett skymningslédge eller som en del av en
militar konflikt. De konkreta exempel som ges ar just exempel for att illustrera
négra av de scenarier som kan uppkomma, men variationsrikedomen ar tyvarr
stor nar det giller denna typ av hot.

4.1 Behovsanalys

Vad som ar relevanta EM-hotscenarier ar starkt kopplat till den verksamhet
som ar kritisk i de olika samverkansomrédena. Dock har elforsorjning och
elektroniska kommunikationer i tidigare studier identifierats som
nyckelfaktorer for att kunna bedriva méanga olika verksamheter inom ett flertal
samhallssektorer, exempelvis i MSB-skriften ”Faller en - faller da alla?” [22], se
Figur 6.
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Figur 6. Oversikt av sektorsvisa beroenden[22].
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I [21] ges exempel pa viktiga samhallsfunktioner for olika samhallssektorer, se
Tabell 5. I tabellen har de samhallsfunktioner som direkt kan drabbas av EM-
hot markerats med understrykning. Som kan ses i tabellen har i stort sett alla
samhallssektorer viktig verksamhet som kan paverkas av EM-storningar.

Tabell 5. Exempel pd samhillsviktiga funktioner for olika samhalissektorer

Sambhillssektor | Exempel pa viktiga samhiillsfunktioner per
samhiillssektor

Energiforsorjning | Produktion av el, distribution av el, produktion och
distribution av fjarrvarme, produktion och distribution
av brinslen och drivimedel m.m.

Finansiella Betalningar, tillgdng till kontanter, centrala

tjanster betalningssystemet, virdepappershandel m.m.

Handel och Bygg och entreprenadverksamheter, detaljhandel,

industri tillverkningsindustri m.m.

Halso- och Akutsjukvard, ldkemedels- och materielf6rsorjning,

sjukvard samt omsorg om barn, funktionshindrade och &ldre,

omsorg primarvérd, psykiatri, socialtjanst, smittskydd for djur

och méanniskor m.m.

Information och

Telefoni (mobil och fast), internet,

kommunikation radiokommunikationer, distribution av post,
produktion och distribution av dagstidningar,
webbaserad information, sociala medier m.m.

Kommunalteknisk | Dricksvattenforsorjning, avloppshantering,

forsorjning renhéallning, vighallning m.m.

Livsmedel Distribution av livsmedel, primarproduktion av
livsmedel, kontroll av livsmedel, tillverkning av
livsmedel m.m.

Offentlig Lokal ledning, regional ledning, nationell ledning,

forvaltning, diplomatisk och konsular verksamhet m.m.

ledningsfunktioner

och stodfunktioner

Skydd och
sakerhet

Domstolsvisendet, aklagarverksamhet, militéart forsvar,
kriminalvard, kustbevakning, polis, raddningstjanst,
alarmeringstjanst, tullkontroll, gransskydd och

immigrationskontroll, bevaknings- och
sakerhetsverksamhet m.m.

Socialforsakringar

Allménna pensionssystemet, sjuk- och
arbetsloshetsforsakringen m.m.

Transporter

Flygtransport, jarnvagstransport, sjotransport,
vagtransport, kollektivtrafik m.m.
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4.2 Hotscenarier

Man bor pa nagot sitt strukturera miangden av mojliga scenarier innehéllande
avsiktliga EM-hot for att tdcka in flera olika typer avseende aktérer, mal samt
situationer (kontext). En mojlig klassificering, som dock inte ar heltdckande,
ges i Figur 7.

IEMI-hotsituationer kan delas in i Militdra respektive Civila. Militara IEMI-
hotsituationer (riktade mot militir forméga) kan vara rena krigshandlingar
eller av terrorkaraktar. Civila IEMI-hot (riktade mot civil forméaga) kan utgoras
av terrorism eller av kriminella handlingar.

Militéra

Krigshandlingar Terrorism Kriminalitet

Figur 7. Klassificering av IEMI-hotsituationer.

Krigshandlingar kan vara del av ett invasionsforetag, sabotagehandlingar som
forberedelse infor en invasion (minska civila samhallets formaga att stodja
militart motstand), eller som psykologisk krigforing for att minska
befolkningens fortroende for myndigheterna infor en intervention. Sabotage
vid ett skymningsldge har mycket gemensamt med terrorism, som kan ha
militédra eller civila incitament. Sabotage anses har utforas av kvalificerad
militart utbildad personal som opererar i landet, medan terrorhandlingar kan
utforas av otrdnade sympatisorer. Detta ar ett exempel pa att det finns en
grazon mellan krig och fred dar det kan vara svért att avgora vem antagonisten
ar eller vad som ar syftet med angreppet.

IEMI-attacker vid invasion eller sabotage infor en invasion riktas frimst mot
operativa delar i totalférsvaret, ledningsfunktioner och informationskanaler till
befolkningen, medan demoralisering framst slar mot civilbefolkningens
trygghet och kan t.ex. innebéra att privatpersoner inte kan fa information eller
na myndigheter, larmcentraler, etc. och inte kan handla i affarer,
bensinstationer, biljettautomater, m.m.

Terrorism kan inriktas mot myndighetsbyggnader, departement, etc.
(ledningsfunktioner), mot forbindande infrastruktur (kraftledningar, vigar,
telemaster, ...), eller direkt mot allménheten i ett visst omréde (t.ex. sl ut alla
informationskanaler inom ett geografiskt omrade).
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Kriminell anvindning av IEMI kan férekomma genom inkapacitering (genom
att sl ut t.ex. passagesystem, larmsystem eller radiokommunikation), som
utpressning mot banker eller myndigheter (forst en liten attack/stérning som
visar formaga, sedan krav pa pengar for att inte genomfora en storre attack),
eller som vilseledning (en explosion lockar till sig blaljusmyndigheternas
insatspersonal, en elektronisk attack slar ut kommunikationssystemen i
omradet sa att insatspersonalen inte kan fa vetskap om den egentliga
kriminella handlingen, t.ex. ett rdn, som sker pa en annan plats).

Samtliga situationer kan ha karaktiren storning eller karaktiren forstorelse av
elektronisk utrustning, beroende pa vilken utrustning som antagonisterna
anvander. Storning forutsatter 1Angvarig funktion péa en eller flera platser,
medan forstorelse kan dstadkommas under kort tid (sekunder-minuter) for att
sedan flyttas till nista plats for insats. Storsdndare kan pejlas in och lokaliseras.
Dock ar detta relativt komplicerat och kan ta tid. Omhéndertagandet kan
dessutom forsvaras pga. risken for apterade bomber. Att dtgarda forstord
elektronik kan innebara tidsodande felsokning och svarigheter att skaffa
ersiattningskomponenter.

For varje underniva i Figur 7 kan man tinka sig ett scenario med storsindare
eller med négon typ av HPM-generator.

Ett annat sétt att klassificera EM-hot dr om hotet upptrader som enda
verkansform eller om det anvands tillsammans med andra verkansformer, t.ex.
om antagonisterna slar ut elektronisk kommunikation fér att uppna en
kraftigare samhillsstérning med en skjutvapenattack. Man kan dven dela in
EM-hot efter vilka frekvensband som berdrs, om EM-hotet ar pulsat eller
kontinuerligt, hotkéllans transporterbarhet eller efter andra fysikaliska
parametrar.

4.3 Grazonen mellan krig och fred

Eftersom “férsvarsmaktens mojligheter att verka i handelse av kris eller hojd
beredskap ar beroende av stod fran civila aktérer” (SOU2016:57 [77], s.52) kan
en storning av civilsamhallets férmégor leda till konsekvenser for militidra
mojligheter att havda Sveriges suveranitet. Regeringen skriver i en
inriktningsproposition att “Inom ramen for det civila forsvaret bor berérda
aktorer planera for att under hojd beredskap, inledningsvis under en kortare
tid, kunna stédja Forsvarsmakten” (Prop. 2014/15:109 [8], s.107).

En sarskilt kinslig fas ar grazonen mellan fredstida pafrestningar och en fullt
utvecklad militar konflikt (det diffusa gréa filtet i Figur 7). Denna situation
bendmns ofta skymningsldge och kan atfoljas av ett beslut att infora hojd
beredskap. Exempelvis skulle det kunna intriffa ett antal till synes orelaterade
terrorhandlingar som belastar de civila myndigheterna pa skilda platser i
Sverige samtidigt som det civila samhaillets kommunikationssystem stors ut.
Nir en frimmande makt bedomer att det civila samhéllets forméga ar
tillrackligt forsvagad skulle en militar intervention kunna inledas.
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Figur 8, [25] visar exempel pa olika aktiviteter som kan tdnkas forekomma i
den grazon som ett skymningslage utgor. EM-hot kan inga i angrepp pa
samhallskritisk infrastruktur, subversion, terror, sabotage, specialoperationer
eller tillsammans med ett cyberangrepp. Nagra typfall som ligger mellan
skymningsliage och fullt krig med férutsittningar for civilforsvaret att stodja det
militdra forsvaret redovisas i FOI-memot "Hotbildsunderlag i utvecklingen av
civilt forsvar” [9]. Bilden visar ocksé hur utvecklingen kan ske i tid fran det att
dolda attacker 6vergar till 6ppnare attacker och att beslut forbereds om hojd
beredskap och mobilisering. Utvecklingen beskrivs i typfall 2 i [9].

Massforsiorelsevapen

Invasion
KRIG Vapen med masseffekt

Begransat
anfall

GRA-
ZON

FRED

Diplomatiska Ekonomiska Psykologiska Politiska Okoventionella Militara
medel medel medel medel medel medel

Beslut forbereds om
hojd beredskap
och mobilisering

v

Beslut fattas om
hojd beredskap

Oppnare | Utokade och

Dolda attacker attacker ! upprepade attacker

'35 dagar !

Figur 8. Illustration av den s.k. grdzonen [25] samt mdjliga tidsaspekter till det
att beslut fattas om héjd beredskap [9].

Det kan vara virt att papeka att ett incitament for en yttre angripare att
anvinda elektromagnetiska verkansformer for att inkapacitera
samhaéllsfunktioner ar att det ofta kan vara lattare att aterstilla funktionaliteten
i samhallssystemen efter en elektromagnetisk attack adn efter anvindning av
konventionella vapen och sprangmedel.
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4.4 Exempelscenarier

I detta avsnitt presenteras ndgra exempel pa scenarier som ett sitt att
karakterisera EM-hot. Ett fullstandigt scenario utgors av fyra delar:

e Scenariobeskrivning

o Tekniska specifikationer
e Strélningsegenskaper

¢ Konsekvensbeskrivning

Har aterges endast tre scenario- och konsekvensbeskrivningar i syfte att
illustrera spannvidden bland tdnkbara EM-hot. Dessutom ar de tekniska
specifikationerna och stralningsegenskaperna utelamnade i denna rapport
eftersom denna information ar av kinslig natur.

Scenariobeskrivningens syfte ar att illustrera omstiandigheterna kring en
situation dir ett EM-hot kan tdnkas dyka upp samt hur hotet kan anvéndas.
Beskrivningen kan innehélla en politisk eller samhallelig situation samt visa
hur en antagonistisk grupp kan nyttja EM-hotet for att &stadkomma stérningar
av samhallskritisk verksamhet.

De tekniska specifikationerna visar pa forekomsten av materiel som skulle
kunna realisera EM-hotet. Dessa specifikationer ligger till grund for en
uppskattning av stralningsparametrar, som i kvantitativa elektromagnetiska
termer anger hotets dignitet for nagra relevanta avstand. Parametrarna ar
anvandbara for att berdkna paverkan pa en specifik skyddsvard utrustning och
kan anvidndas som underlag for kravstallning vid utformning av ett skydd av
denna utrustning for att mota det givna EM-hotet.

Konsekvensbeskrivningen forsoker illustrera hur och under hur lang tid den
skyddsvirda utrustningen paverkas negativt av EM-hotet, vilka aterstéllnings-
atgarder som behovs, samt tinkbara foljdeffekter. Notera dock att det ar
respektive myndighet, landsting, kommun, etc. som bést kan avgora de
samhilleliga konsekvenserna av en genomford elektromagnetisk attack mot
egna system.

Detaljerna i dessa exempelscenarier ar inte slutgiltiga utan ska endast ses som
exempel. Tankbara variationer kan fés for olika antagonister, situationer eller
samtidig forekomst av andra typer av attacker mot nationens forméga.

4.4.1 Exempelscenario 1
Scenariobeskrivning

Efter ett par veckors incidenter mellan svenska och frimmande makts militidra
flyg och fartyg i Ostersjon forbereder regeringen ett beslut att inféra hojd
beredskap och mobilisera Forsvarsmakten. I detta skymningslige aktiveras ett
tjugotal antagonistiska grupper med ca fyra personer i varje. De opererar i eller
i ndrheten av de sju storsta svenska stiderna.

Varje grupp har hyrt en litt lastbil med kapell av elektromagnetiskt transparent
material (tyg, plast, ...) och har pa detta monterat en mikrovagskalla med
pulsaggregat som laddas av ett dieseldrivet elverk. Elverket har kopts i handeln
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medan pulsaggregat och mikrovagskalla med hopfallbar reflektor har levererats
i delar med gummibatar fran u-batar utanfor kusten. Utrustningen ar
monterad pa lastbilens flak, antennen riktas at sidan och stralar genom kapellet
utan att detta behover lyftas. Utifran ser det ut som en vanlig lastbil som
anvands for privata transporter.

Grupperna kor runt i sina tilldelade omraden och stannar till utanfor
driftcentraler, kopplings- och transformatorstationer i eldistributionsnitet,
storre FM/TV-master, distributionscentraler f6r radio-, TV- och
dataoverforing, myndighetsbyggnader, larmcentraler, kopplingsskap for
trafikljus, SJ:s biljettkontor, bensinstationer, banker, etc. Vid varje stélle
stannar lastbilen till i ndgra minuter och avfyrar en serie mikrovagspulser, med
olika frekvens, som riktas mot elektronikinstallationer, datorer, antenner m.m.
Avstandet mellan lastbil och malobjekt ar nagra tiotal meter.

Konsekvensbeskrivning

Det tar en stund innan operatorer kan konstatera att man utsatts for en
avsiktlig elektronisk attack och inte rakat ut for en vanlig driftstorning. Da har
lastbilen hunnit forsvinna och ar pa vag till niasta angreppspunkt.

Angreppet leder till att det utsatta objektet tappar kommunikationen med
andra platser, att datorer slas ut och att larm- eller tilltradessystem kan
upphora att fungera, dven efter att antagonisterna forsvunnit och den EM-
stralningen upphort.

Eftersom flera elektroniska komponenter i varje anlaggning forstorts blir
felsokningen tidsodande och det kan ta flera dagar att fa tag pa ersattnings-
komponenter/apparater eftersom dessa maste bestéllas fran leverantoren.

Eftersom verksamheten inte kan fortsdtta som normalt kommer
organisationens krisplan att stresstestas. Finns redundanta systemlésningar
som fungerar kan verksamheten &terupptas sa fort beslut om omkoppling
kommer.

Ar aktuell verksamhet av samhillskritisk natur maste allmiéinheten informeras.
De vanliga informationskanalerna ar dock sannolikt utslagna och det ar svart
att fa en klar bild 6ver omfattningen pa skadorna. Dessutom ar det nast intill
omojligt att forklara hur situationen uppstétt, vilket i sig kan oroa saval
personalen som medborgarna.

4.4.2 Exempelscenario 2
Scenariobeskrivning

Svenska regeringen har under en period offentligt kritiserat ett flertal
organisationer som man anser genomfor terrorhandlingar. Organisationerna
har reagerat pa regeringens utspel och hotat med vedergéllning.

Vid detta tillfélle aktiveras ett tjugotal antagonistiska grupper med ca fyra
personer i varje. De opererar i Stockholm, Malmé och G6teborg. Varje grupp
har tillgéng till en stor mangd enkla (kommersiella) storsandare som stor pa
mobiltelefonband, RAKEL-bandet och GPS-navigationsband.
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Varje storsandare viager nagra kilo och utplaceras tillsammans med batteri i
vaskor av manga olika typer pa ett trettiotal platser i varje stad. Strategiska
platser ar dels offentliga platser dar mycket méanniskor ror sig och ar vana att
kunna anvinda tradlosa tjanster samt regeringskansli, polisstationer och andra
omraden dar samhallsviktiga tjanster stors ut.

Konsekvensbeskrivning

Utrustning som kommunicerar pa de storda frekvensbanden stérs ut sa lange
storningen pagar, men kommer att aterga till normal funktion néar stor-
sdndarna stiangs av. Inga komponenter har skadats, men apparater kan behéva
startas om for att fungera igen.

Sandarna kan hittas med pejlingsforfarande men da de 4r manga och placerade
i vaskor kan man inte utesluta méjligheten att de ar apterade med
sprangladdningar, varfor rojningsarbetet tar flera dagar i ansprak. Eftersom
storsiandarna ar kommersiellt tillgangliga kan de inte kopplas direkt till en
angripare.

4.4.3 Exempelscenario 3
Scenariobeskrivning

En terroristgrupp har svart att fa tag pa kemikalier for att tillverka
explosivimnen eftersom i handeln forekommande peroxider m.m. innehéller
tillsatsimnen som forstor tillverkningsprocessen och kontrollen av civila
explosiva varor blivit striktare. De tillverkar istillet en IEMI-kélla av en marin
radar med kraftaggregat. Radarantennen monteras vertikalt inuti en
industridammsugare, dar motor avlagsnats och metallskalet ersatts med ett
gjutet plastskal. Aven kraftforsorjning med PSU-enhet, bilbatteri och
batteriladdare monteras in i skalet. Med en liten kontrollenhet kopplad till en
mobiltelefon kan den konstruerade IEMI-killan goras fjarrstyrd och repetitiv.

Terroristgruppen klar ut sig till stadare och tar med IEMI-killan till entrén av
en myndighetsbyggnad, pluggar in elkabeln i stiduttaget i entréhallen och
riktar antennen mot reception och driftcentral, som drabbas av driftstorningar
eller avbrott.

Konsekvensbeskrivning

Detta EM-hot utgor ett mellanting mellan den militira HPM-utrustningen i
exempel 1 och den kommersiella storsandaren i exempel 2. Effekterna
begrénsas till utrustning som kan paverkas med frekvensen for den valda
radarn, men ir inte begriansad till enbart kommunicerande utrustning.
Stralningen kan koppla in pa kablar och ledningar pa kretskort m.m., och vara
ett hot 4ven mot icke-kommunicerande utrustning.

Det finns en viss majlighet att elektroniska komponenter kan forstoras
permanent medan andra enbart stors under den tid bestralningen pagér. Aven
om man drar ur den i vagguttaget inkopplade kabeln till "dammsugaren” kan
det ta en lang stund innan 12 V-batteriet dr urladdat och stralningen upphor.
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5. Former for att genomfora en
RSA

I en slutlig RSA maéste organisationen (myndighet, landsting, lansstyrelse,
kommun, ...) sammanviga RSAn avseende EM-hot med RSA for andra typer av
hot (naturkatastrofer, oavsiktliga utslapp av giftiga amnen, terroristattacker
med sprangmedel, m.m.) for att prioritera de atgarder som har storst
riskreducerande effekt sett till mangden av alla mgjliga hotscenarier.

Néagot som kan tala for att det kan behovas en séarskild RSA for EM-hot ar att
kunskapen om de avsiktliga EM-hoten (IEMI) ar avsevart mindre i det civila
samhallet jamfort med inom militar verksamhet. Har kan FOI bidra med
underlag, exempel och st6d for att medvetandegora ansvariga och operatorer
inom samhallskritisk verksamhet om EM-hotens natur och majliga
konsekvenser.

EM-hot mot civila samhallssystem utgor framst hot mot elférsorjning,
kommunikations- och informationssystem, som flertalet civila verksamheter
idag ar helt beroende av. Till exempel ar s gott som alla andra energisystem,
transporter, livsmedelsforsorjning, finansiella tjanster, medier, vird och
omsorg, m.fl. beroende av tillgang till elektrisk energi fran distributionsnatet
[13], a&ven om flera verksamheter har tillgang till reservkraft for en begriansad
tid. Ett langre eller mera omfattande avbrott i elforsorjningen utgor ett hot mot
alla samhallsviktiga funktioner. Detta talar for att en analys av EM-hot mot
samhéllsviktiga system bor goras i ett storre perspektiv.

For att genomfora en RSA kravs kunskap om den aktuella verksamheten och
om EM-hot. Projektet foreslar darfor att en RSA mot EM-hot genomfors i
dialogform, dér flera olika kompetenser samverkar. Som underlag infér RSA:n
behover verksamheten beskrivas och systeminformation samlas. For att
konkretisera hoten i syfte att underlitta sarbarhetsanalysen kan ocksa
hotscenarierna beh6va anpassas speciellt for den aktuella verksamheten.

Hotscenarierna kan med fordel knytas mot nagot av de fyra typfall som FOI
tidigare tagit fram och som &r planerade att anviandas av nagra av
samverkansomradena i deras kommande sarbarhetsanalyser [9]. Foljande
typfall redovisades:

o Typfall 1: Beredskapshojning, mobilisering och transport till
utgangsomraden

Typfallet beror mobilisering och koncentrering av Forsvarsmaktens
krigsforband i ett lage dar ett begransat vapnat angrepp dnnu inte
intraffat, men kan vara forestaende.

o Typfall 2: Angrepp med fjirrstridsmedel m.m.,
huvudsakligen mot civila mal
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Typfallet omfattar ett begransat vapnat angrepp med fjarrstridsmedel
mot civil infrastruktur, i syfte att paverka Sveriges vilja att agera i en
pagaende internationell kris.

o Typfall 3: Angrepp med fjirrstridsmedel m.m.,
huvudsakligen mot militira mal

Typfallet omfattar ett begransat vapnat angrepp med fjarrstridsmedel
mot militdra mal i syfte att begrinsa Sveriges militdra formaga att agera
i den aktuella krisen.

o Typfall 4: Angrepp som omfattar landstigning och
luftlandséittning mot viktiga omraden i Sverige

Typfallet beskriver ett begransat viapnat angrepp med fjarrstridsmedel
mot militdra mal och civil infrastruktur, i syfte att kraftigt begrinsa
Sveriges politiska vilja och militdra forméga att agera. Angreppet f6ljs
upp med landstigning och luftlandsattning mot begransade omraden.

Nir handelseforloppen inleds forvantas ett allmént fredstillstind rada, utan
nédgra genomforda beredskapshdojningar.

Da det i forsta hand ar tekniska system och tradlés kommunikation som
allvarligt kan paverkas av EM-hot ar det frimst systemkunskap, beroenden
mellan system och hur verksamheten beror av elektroniska stodsystem som
behovs da konsekvenserna ska bestaimmas. Det ar forslagsvis experter som
exempelvis en teknisk systemansvarig och en verksamhetsansvarig, som
behovs fran verksamhetens sida. I vissa fall bor en sdkerhetsansvarig ocksa
kunna bidra med underlag till riskanalysen.

Det behovs ocksa stod kring hur EM-hot kan paverka system och verksamhet
och hur atgarder och skydd minskar riskerna. I Figur 9 presenteras exempel pa
fragestillningar som behover besvaras.

Exempel pa fragestillningar som behover diskuteras genom dialog ar:

*  Vid riskidentifiering - Beskrivning av system som kopplar till
samhallsviktig verksamhet. Beroenden eller viss forméga att hantera
viss handelse. Vilka system kan drabbas? Vad kan hinda nar de
drabbas?

* Vid riskanalysen — Mer detaljerat, vad kan handa? Hur sannolikt ar
det? Vad blir konsekvenserna? Behover ocksa ta hansyn till befintligt
skydd och hur paverkar skyddet, redundansen eller hanteringen
konsekvenserna?

» Riskutvardering och ev riskhantering (i ett senare skede) — Hur bor
sarbarheten eller risken atgardas, vad far det for effekt, med atgirden,
ar da risken acceptabel?

Figuren visar ocksa att olika typer av kompentenser behovs for att genomfora
de olika stegen i en RSA.



35

Underlag
Aktdr: Stéd EM-kompetens:
Verksamhetsbeskrivning Anpassning av hotscenarier

Riskidentifiering

Pl Stéd EM-kompetens:

Vilka system kan drabbas, vad kan handa

Beskrivning av system, beroenden, viss formaga att
hantera viss hindelse

|¢

Riskanalys

Aktér: Stéd EM-kompetens:
Befintligt skydd, mer detaljer kring system, Mer detaljer, vad kan hdnda, hur sannolikt,
konsekvenser (verksamhet) konsekvenser (tekniska)

Riskutvardering

Aktdr: Stéd EM-kompetens:
Acceptabel risk? Hur bér sarbarheten atgérdas, effekt av atgérd?

Figur 9. Forslag pa hur deltagare med olika kompetenser bor delta i RSAns olika

processteg

Det ar troligt att de anpassade hotscenarierna, system eller verksamheter som
identifierats som kritiska, samt den slutgiltiga bedomningen kan utgora kanslig
information. I en sddan situation kan ett sekretessavtal upprattas med den
inblandade aktoren avseende de delar som bedomts som kansliga.

5.1 Struktur for att organisera informationen

Det finns ménga olika scenarier som innefattar EM-hot mot samhallsviktig
infrastruktur. Dels kan man variera vilken utrustning (hardvara) som anvinds,
vilket syfte som angriparna har med attacken, vilka méal som utsétts for
attacken, hur attacken gar till, avstdnd, varaktighet, m.m. Detta ger en stor
uppsattning tankbara scenarier, bland vilka man bor vilja ut ett representativt
antal som tillsammans spanner upp parameterrymden. Dessa kan organiseras i
en katalog (lista) som tillsammans med en motsvarande lista 6ver virden
(elektrisk/elektroniska system inom samhallskritiska verksamheter) bildar en
matris med alla kombinationer.

Ett EM-hot kan karakteriseras genom att beskriva EM-stralningens egenskaper
pa ett visst avstand fran det skyddsvirda objektet. Parametrar som frekvens,
bandbredd, toppeffekt, polarisation, pulsform (for pulsade IEMI-kéllor) eller
modulation (for kontinuerliga IEMI-kallor) kan anvindas for att bestimma hur
stralningen kopplar till elektronisk utrustning i olika méalsystem.

Den tekniska paverkan som uppkommer bestdms i stor utstrackning av
amplituden hos strélningen nér den traffar malet. Eftersom elektromagnetisk
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faltstyrka avtar i omvand proportion till avstandet fran killan3 sa innebar detta
att avstandet mellan EM-hotsystemet och den skyddsvirda utrustningen ar en
viasentlig parameter i bedomningen av konsekvenser. Detta innebar dven att en
av de viktigaste skyddsatgdrder man kan vidta ar att forhindra att potentiella
antagonister kan komma nira det skyddsvarda objektet, t.ex. genom att sparra
av ett storre omrade runt objektet. Andra sitt att ddmpa EM-stralningens
intrangning ar att innesluta objektet i rum med tjocka viaggar, gdrna bekladda
med metallplat, och att installera transientskydd pé alla inkommande
ledningar. Detta ar dock inga triviala tgidrder utan maste utforas av
kvalificerad personal med ratt utrustning.

Néar man har karakteriserat den stralning som genereras av ett specifikt EM-hot
kan denna information matchas med susceptibiliteten ("kénsligheten”) hos
utrustningen i de samhéllskritiska system som man vill skydda.
Susceptibiliteten hos ett visst elektroniskt/elektriskt system kan maétas i
laboratorieforsok eller uppskattas utifran kinda egenskaper hos apparater eller
komponenter i liknande system. I Figur 10 visas en enkel modell av de delar
som ar av betydelse for ett systems paverkan. Om viardet/systemet ar ett
tradlost kommunikationssystem (en mottagare) finns vanligtvis inget yttre
skydd. De beskrivande parametrarna ar dock ungefarligen samma oavsett om
EM-hotet utgors av avsiktliga storning eller om det utgors av HPM.

— | Varde/system

Karaktdriserande Karaktarisering Karaktarisering  Karaktarisering

parametrar av utbredning  av yttre skydd av systemets
kanslighet
EM-hot Utbredning Yttre skydd Vérde/system
* Effekt, ¢ Avstand * Material mellan * Kanslighet
* Bandbredd, e Terrang hot och system

* Vagform/modulation

* Antennplacering,

* Antennegenskaper
(riktning,
polarisation)

Figur 10. Modell av EM-hot och de delar som paverkar ett system.

3 Om avsténdet fordubblas kommer faltstyrkan vid mélet att halveras, om avstindet tiofaldigas kommer
faltstyrkan att minska till en tiondel, osv. Notera dock att eftersom effekttatheten (energi per tids- och
areaenhet) dr proportionell mot kvadraten pa faltstyrkan kommer effekttatheten att avta snabbare med

6kande avstind. En fordubbling av avstdndet minskar effekttdtheten med en faktor fyra.
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Svarare EM-hot utgors av storre och mera komplexa hotsystem som verkar pa
upp till kilometeravstand och som kraver storre resurser att tillverka, vilket
endast stater eller storre terroristorganisationer kan férfoga 6ver. Dessa EM-
hot innebar kraftigare verkan, ldngvarig funktion och repetitiv verkan mot flera
olika mal. Eftersom dessa hotsystem &r storre ar de ocksé svérare att forflytta
och kraver mera personal. Daremot kan enkla EM-hot tillverkas eller kopas i
storre mangd av enstaka personer som litt transporterar dessa sjdlva. Dock har
dessa senare hotsystem kortare verkansavstand, som ofta ar av
storleksordningen tiotals till hundratals meter.

For att fa en hanterbar RSA bor man darfor vid sidan av en utvald uppsattning
typhot klassificera skyddsvird elektronisk utrustning hos den studerade
myndigheten i nagra forutbestamda klasser, t.ex. oskyddad kommunicerande
elektronik, kommunicerande elektronik med transientskydd, kommunicerande
elektronik med transientskydd och skalskydd, oskyddad icke-kommunicerande
elektronik, icke-kommunicerande elektronik med transientskydd, samt icke-
kommunicerande elektronik med transientskydd och skalskydd. Detta
forenklar analysen om man dessutom i forvig bestamt graden av paverkan
(tillfallig storning, storning som kraver operatorsingripande for aterstallning,
permanent fysisk skada, etc.) vid nagra olika typavstdnd sa att man vid RSA:n
direkt kan ange hur den elektroniska utrustningen paverkas for att sedan
kunna bedoma sekundéra effekter av dessa pa den aktuella verksamheten.
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6. Slutsatser

6.1 Diskussion

Vid métena med samverkansomradena framkom att det ar viktigt att sprida
information om EM-hot, exempelvis genom en utbildningsinsats.
Informationen kan behova spridas till aktorerna inom samverkansomréadena,
kommuner och landsting, men ocks4 till branschorganisationer, dar privata
aktorer kan inga. Flera av aktorerna uttalade ett stort behov av stod for att
kunna bedoma konsekvenserna av EM-hot och information om lampligheten
och robustheten hos olika kommunikationssystem som anvands for en viss
tjanst. Flera aktorer efterfragade ocksa att hotscenarierna anpassades speciellt
mot deras verksamhet.

Som framgéar av sammanstallningen av EM-hot finns en stor mangd av méjliga
EM-killor som kan utgéra hot mot samhillsviktig verksamhet. Anvindningen
av dessa kan bero pa antagonisternas syften och pa omvarldssituationen. Hur
de kritiska systemen ar utformade och skyddade har stor betydelse for om hotet
ska anses som en stor risk i verksamheten. Hur stor risk en aktor kan tala
varierar ocksa mellan olika aktorer och hur mycket pengar en aktor ar beredd
att lagga pa skydd och atgirder for att skydda systemen. Eftersom det finns sa
stora skillnader i férutsattningarna hos de representerade verksamheterna i
samverkansomradena, kommer hot, hotscenarier, ingdende kritiska system och
beroenden samt konsekvenser av EM-hot att behova analyseras, och i manga
fall anpassas, vid genomforandet av en RSA. Det innebar att flera av stegen i en
RSA kommer att kriava specialkompetens. Det ar speciellt kunskap om den
aktuella verksamhetens kritiska system och beroenden, och kunskap om EM-
hot, som krévs, for att bedoma paverkan och konsekvenser.

6.2 Forslag pa organisation av huvudstudie

I forstudien har en grund tagits fram for att kunna genomfora RSA for olika
aktorers verksamhet. Det behovs dock specifikt underlag da en skarp RSA ska
genomforas. Det ar speciellt information om aktorens verksamhet och de
system som ar visentliga for dennes verksamhet som utgor viktigt underlag.
Dessutom behdvs en analys av hur de aktuella EM-hoten paverkar de
identifierade kritiska systemen. Projektet foreslar darfor att en RSA mot EM-
hot genomfors i dialogform med flera kompetenser narvarande.

Vart forslag ar att huvudstudien bestar av foljande delar:

e en pilotstudie dir en RSA genomfors med en aktor,

e metodutveckling av den metod som delvis tas fram i forstudien och som
vidareutvecklas i huvudstudien, samt

¢ utbildning i form av seminarium.
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Pilotstudien genomf6rs med en aktor som ar villig att genomféra en RSA mot
EM-hot i dialog med oss. Forslag pa aktor ar Luftfartsverket eller Trafikverket.
Deras intresse maste dock bekriftas och de behover kunna delta med ett par
experter, forslagsvis en systemansvarig och en verksamhetsansvarig. Eventuellt
kan en sidkerhetsansvarig ocksa bidra.

I pilotstudien ingar typiskt att ett av hotscenarierna som togs fram i férstudien
forfinas och anpassas mot aktoren. Det kan t ex vara anpassning mot
Luftfartsverket och vara en situation pa Arlanda. Vidare behover viktig
verksamhet och de system verksamheten baseras pa identifieras. Alla
beroenden till system som kan drabbas behover identifieras, samt de skydd
eller den resiliens som finns inbyggda behover identifieras (riskidentifiering).
Darefter gors en riskanalys dar vi identifierar risker, sannolikheten for
hédndelserna och konsekvenserna av dessa. Baserat pa detta underlag
genomfors en riskutviardering, f6ljt av en ny riskutvardering baserat pa nagra
olika atgirdsforslag. Stod vid utformning av atgirder har efterfragats vid
diskussionerna med de olika samverkansomradena.

I metodutvecklingen anpassas dialogmaterialet, och genom en utviardering av
vad som fungerar och inte fungerar vidareutvecklas processen for RSA:n.

Aktiviteten utbildning tar vi med som forslag da det har framforts bade i CBG
EM-hot och vid mo6tet med SOTP. Det skulle kunna genomféras i form av négra
seminarier. Om en skrift ska tas fram tror vi att det kriaver en storre insats.

Efter att pilotstudien har genomforts kan RSA:er f6r andra aktorer genomforas
med avsevart mindre insats eftersom vi riaknar med att metoden da har
anpassats och att vi har battre kinnedom om vilken typ av experter som kan
bidra med information om aktorernas system. Malet ar da att en RSA kan
genomforas med en aktor under ett par dagar, men det kan ta 2-3 veckor totalt
for den bidragande aktéren. Huvuddelen av tiden gar at till att inforskaffa den
information som beh6vs for RSA:n. For FOI blir tidsdtgangen nagot mer da
FOI behover rakna pa bl. a. konsekvenser och effekten av olika atgarder.
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8. Bilaga 1: Verkansavstand
HPM

Som komplement till presentationen av verkansavstand i avsnitt 2.4.2 for olika
kategorier av HPM-kallor visas i Figur 11-13 istéllet effekten av HPM-kaéllor for
ett varierbart avstand.
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Figur 11. Verkansavstand for olika klasser av HPM-kallor mot oskyddad civil

elektronik.
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Figur 12. Verkansavstand for olika klasser av HPM-kallor mot civil elektronik
bakom skalskydd.
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Figur 13. Verkansavstand for olika klasser av HPM-killor mot skarmad

elektronik.
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9. Bilaga 2: Aktorer inom de
olika samverkansomradena

Nedan listas de aktorer som medverkar i de olika samverkansomradena. De
deltagande aktorerna dr viktiga vid utformningen av relevanta hotscenarier och
vid identifiering av samhallsviktig verksamhet.

e Ekonomisk siakerhet (SOES)
o Arbetsférmedlingen
o Finansinspektionen
o Forsdkringskassan
o MSB
o Pensionsmyndigheten
o Riksgilden
o Skatteverket
e TFarliga imnen (SOFA)
o Folkhilsomyndigheten
o Kustbevakningen
o Livsmedelsverket
o MSB
o Polismyndigheten
o Socialstyrelsen
o Statens jordbruksverk
o Statens veterindrmedicinska anstalt
o Stralsdkerhetsmyndigheten
o Siakerhetspolisen
o Totalforsvarets forskningsinstitut (FOI)
o Tullverket
e Geografiskt omradesansvar (SOGO)
o Lantmaiteriet
o Lansstyrelserna (21 st)

o MSB
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e Skydd, undséttning och vard (SOSUV)

o

o

o

o

Kustbevakningen
Migrationsverket MSB
Polismyndigheten
Sjofartsverket

SMHI

Socialstyrelsen
Transportstyrelsen

Tullverket

e Teknisk infrastruktur (SOTI)

o

o

o

o

Elsakerhetsverket
Energimyndigheten
Fortifikationsverket
Forsvarets radioanstalt
Livsmedelsverket

MSB

Post- och telestyrelsen

Svenska kraftnat

e Transporter (SOTP)

e}

e}

Energimyndigheten
LFV

MSB

Sjofartsverket
Trafikverket

Transportstyrelsen



46

Myndigheten for samhéllsskydd och beredskap
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSB1081 - mars 2017 ISBN 978-91-7383-733-0



