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Sammanfattning

Under 2016 har en studie genomforts i syfte att ge en beskrivning av
angreppssitt och metoder for risk- och sarbarhetsanalys som anvinds i det
svenska krishanteringssystemet, samt en 6versiktlig beskrivning av aktorer pa
olika nivder/inom olika omraden som besitter kompetens avseende risk- och
sarbarhetsanalys. Kartlaggningen ar avsedd att informera MSB:s fortsatta
utveckling av hur myndigheten stodjer kapacitetsutveckling inom risk- och
sarbarhetsanalys i sina internationella samarbeten. Underlag till studien har
varit sdval dokument, frimst RSA dokument fran olika aktorer i
krishanteringssystemet, som intervjuer och samtal med savil forskare som
aktorer inom omrédet.

Det ar forfattarens bedomning att de huvudsakliga omraden dar MSB kan ge
ett viktigt bidrag till internationell kapacitetsutveckling avseende RSA ir
kopplade till erfarenheten av att bygga “system” for RSA inom ett land, samt de
erfarenheter som finns inom det svenska krishanteringssystemet (pa samtliga
administrativa nivier) att sitta upp processer for analys av risker och
sarbarheter inom ett geografiskt omréde dar ett stort antal aktorer bidrar till
analysarbetet.



1. Inledning och bakgrund

1.1 Bakgrund och syfte

MSB har under 2015, med st6d frén Lunds universitet, analyserat Sveriges
komparativa fordelar inom katastrofriskreducering i syfte att battre forsta vilka
tematiska omraden som lampar sig for fokus for insatsverksamheten. Den
sammanlagda svenska formégan att arbeta med risk- och sarbarhetsanalyser
(RSA) som input till riskhantering/ katastrofriskreducering ar ett
aterkommande tema, vilket rimmar val med MSB:s interna inriktningsarbete.
MSB ser att alltfler lander och internationella aktorer soker stod inom
formégeutveckling kopplat till RSA, mot bakgrund av de nya prioriteringar som
linder nu behover gora inom ramen for Sendairamverket (UNISDR 2015). Med
detta som utgdngspunkt har under 2016 en studie genomf6rts med syfte att ge
en beskrivning av vilken typ av angreppssatt och metoder for risk- och
sarbarhetsanalyser som idag anvéands i Sverige, samt en 6versiktlig beskrivning
av aktorer pa olika nivder/inom olika omraden som besitter kompetens
avseende risk- och sarbarhetsanalys. Kartlaggningen ar avsedd att informera
MSB:s fortsatta utveckling av hur myndigheten stodjer kapacitetsutveckling
inom risk- och sirbarhetsanalys i sina internationella samarbeten.
Kartlaggningen kommer ocksa utgora en grund och ett ramverk for
myndighetens rekrytering till framtida projekt inom detta omrade.

1.2 Tolkning av uppdraget

Att ge en beskrivning av vilken typ av angreppssitt och metoder for risk- och
sérbarhetsanalyser som idag anvénds i Sverige, samt en 6versiktlig beskrivning
av aktorer med kompetens inom dessa omraden &r forstas en mycket
omfattande uppgift, och d&ven om ambitionen varit att ge en sé rattvisande
beskrivning som mojligt inom ramen for uppdraget kan studien inte gora
ansprak pa att vara heltackande. En del avgransningar har varit nédvéndiga,
vilka redovisas nedan. Vidare har for att underlatta beskrivningen en
kategorisering tagits fram, vilken beskrivs i kapitel 2 nedan tillsammans med
den arbetsprocess och det material som legat till grund for studien.

Inledningsvis kan ocksé ndmnas att uppdraget 4ven bestod i att utveckla en
handbok for kapacitetsutveckling inom MSB:s internationella
insatsverksamhet inom katastrofriskreducering och RSA. Denna del, som
resursmassigt sttt for ca 75 % av studien, redovisas dock separat i form av just
en handbok.

1.2.1 Avgrdnsningar

Som ndmnts ovan har en del avgransningar varit nédvindiga. Exempelvis har
vissa typer av risk- och/eller sdrbarhetsanalyser inte beaktats i studien, t.ex.



analyser avseende finansiella risker, 1angsiktiga halsoeffekter av olika typer av
verksamheten och aktiviteter etc. Vigledande i detta avseende har varit att
fokusera pa analyser riktade mot den typ av situationer/handelser som avses i
Lag (2006:544) om kommuners och landstings dtgdrder infor och vid
extraordindra hdndelser i fredstid och hojd beredskap, samt Forordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
Gtgdrder vid hdjd beredskap. Vidare har fokus lagts vid att identifiera och
beskriva metoder och aktorer kopplade till fysisk samhallsplanering,
infrastruktur, samt farlig verksamhet, omraden som alla faller inom ramen for
vad som brukar avses med katastrofriskreducering.

Vidare bor namnas att syftet med rapporten inte ir att ge detaljerade
beskrivningar av angreppssétt och metoder for risk- och sirbarhetsanalys (i
form av exempelvis en handbok), utan hir ges endast en 6vergripande
beskrivning med (dar sa dr mojligt) referens till mer detaljerade beskrivningar.

Avseende den 6versiktliga lista av aktérer som inom ramen for sina
ansvarsomraden har kunskap inom risk- och sérbarhetsanalys bor tva
avgransningar uppmarksammas. Den forsta ror studiens “upplosningsgrad”,
dar studien efter samrad med MSB fokuserat pa organisations/enhetsniva
snarare an individnivd. Den andra och mycket viktiga avgransningen ror
studiens “tickningsgrad”. Aven om ambitionen har varit att ge en s&
heltdckande beskrivning som mdgjligt inom ramen for uppdraget kan man inte
hévda att den oversiktliga lista av aktorer som tagits fram dr komplett.



2. Metod och material

2.1 Arbetsprocess

For att strukturera arbetet bestimdes inledningsvis att nigon form av
kategorisering av olika typer av RSA skulle genomforas, se avsnitt 2.2 nedan.
For att sedan kunna ge en beskrivning av vanligt forekommande angreppssatt
och metoder for risk- och sérbarhetsanalys som anvinds inom dessa
kategorier, samt exempel pa aktérer med kunskap inom RSA inom respektive
omrade valdes ett antal informationskallor ut. Det huvudsakliga
informationsunderlaget utgors av intervjuer/samtal med forskare med fokus pa
RSA i det svenska krishanteringssystemet, aktorer inom det svenska
krishanteringssystemet, samt dokument, huvudsakligen RSA-dokumentation
samt riskanalyser kopplade till specifika projekt etc.

2.2 Kategorisering av risk- och
sdarbarhetsanalyser

Det finns manga sétt att kategorisera risk- och sarbarhetsanalyser, exempelvis i
huvudsak kvalitativa metoder vs i huvudsak kvantitativa metoder, utifrin
tidsatgéng, komplexitet, erforderligt underlag etc. Kategoriseringen nedan
baserades i stor utstrackning pa den kunskap om det svenska krishanterings-
systemet samt riskhantering inom olika omrdden som personal vid nuvarande
avdelningen for Riskhantering och Samhallssikerhet vid Lunds Universitet
upparbetat under ett stort antal ir. Kategoriseringen anviands dels for att
strukturera beskrivningen av vanligt forekommande metoder, dels for att
strukturera aktorer med kompetens inom olika omraden. Det bér dock ndmnas
att kategorierna i flera fall 6verlappar, bade vad giller metoder for RSA och
aktorer.

2.2.1 Analyser kopplade till ett geografiskt/administrativt
omrade

Denna kategori avser sidana RSA som genomfors av geografiskt
omradesansvariga myndigheter (landets 290 kommuner, 20
landsting/regioner och 21 lansstyrelser) utifran MSB:s foreskrifter MSBFS
2015:5 Myndigheten for samhdllsskydd och beredskaps foreskrifter om
kommuners risk- och sarbarhetsanalyser, samt MSBFS 2016:7 Myndigheten
for samhadllsskydd och beredskaps foreskrifter om statliga myndigheters risk-
och sarbarhetsanalyser. Det huvudsakliga syftet med denna typ av analyser ar
att bidra till att starka sin egen och samhallets krisberedskap genom att
analysera om det finns sddan sirbarhet och sddana hot och risker inom
myndighetens ansvarsomrade som allvarligt kan férsamra formagan till
verksamhet inom omradet. Utméarkande for denna typ av analyser ar att de ar
sektorsovergripande (stor vikt ldggs exempelvis vid identifiering och analys av
beroende mellan samhallsviktiga funktioner) och kraver inspel och



engagemang fran ett flertal aktorer, savil offentliga som privata. Det ar
dessutom vanligt att man som underlag for den egna analysen anvinder andra
aktorers analyser. Exempel pa detta dr hur man p& hdgre administrativa nivier
anviander analyser frin ldgre administrativa nivaer som del av underlaget for
den egna analysen, samt anvindande av analyser frén en sektorsmyndighet
som underlag for bedomning av risker och sarbarheter kopplat till aktuell
sektor inom det geografiska omrédesansvaret. Denna typ av analys genomfors
pa regelbunden basis (minst vartannat ar for statliga myndigheter och en gang
per mandatperiod samt arlig uppf6ljning for kommuner och landsting).

Aven p4 nationell nivi genomfors arligen ett arbete med att redovisa en
nationell bedomning av samhallets formégor, risker, sarbarheter samt
identifierade och genomf6rda &tgiarder avseende krisberedskapen (se
exempelvis MSB 2016a), med syfte att ta fram ett strategiskt underlag for att
inrikta och utveckla landets samhaéllsskydd och beredskap. Pa denna nivé ar det
MSB som via regleringsbrevet har i uppdrag att ta fram den nationella risk- och
formagebedomningen.

2.2.2 Analyser kopplade till fysisk samhallsplanering

Denna kategori avser sddana analyser av risker och sarbarheter som genomfors
i samband med fysisk samhallsplanering, ofta kopplade till specifika
planidrenden/projekt. Det kan exempelvis rora sig om etablering av ett nytt
bostadsomrade, ny industriell verksamhet eller en ny transportled, dar man i
det forsta fallet framst ar intresserad av eventuell paverkan av olika typer av
risker (fran narliggande riskfylld industri, transportleder, vattendrag etc.) pa
det planerade omrédet och i de tva foljande sévil paverkan pa det nya
omrédet/infrastruktursystemet som dess eventuella paverkan pa omgivningen.
Vanliga risktyper som beaktas i denna typ av analyser ar exempelvis risk for
olika typer av naturolyckor (6versvimning, stormar, skred etc.) samt risker
kopplade till industriell verksamhet och infrastruktur.

2.2.3 Analyser kopplade till farlig verksamhet

Denna kategori avser analyser kopplade till exempelvis farlig verksamhet enligt
lagen (2003:778) om skydd mot olyckor och verksamheter som berors av
Sevesolagstiftningen (lagen (1999:381), férordningen (2015:236) samt
foreskrifterna (MSBFS 2015:8)). Den allra vanligaste typen av risker under
denna kategori relaterar till relativt storskalig hantering av farliga &mnen och
analyser genomfors ofta i samband med tillstdndsidrenden etc.

2.2.4 Sektors-/domadnspecifika analyser

Denna kategori avser dels analyser utforda av statliga myndigheter andra dn
lansstyrelser enligt Forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgdrder vid hojd beredskap samt
MSBFS 2016:7 Myndigheten for samhdllsskydd och beredskaps foreskrifter
om statliga myndigheters risk- och sarbarhetsanalyser, dels andra
sektorsspecifika analyser exempelvis for ett visst (ofta tekniskt)
infrastruktursystem, exempelvis elférsorjning, transportsystem etc. Nedan
listas de statliga myndigheter (andra &n ldnsstyrelser) som i forordning
(2015:1052) anges ha ett sarskilt ansvar for krisberedskapen och dirmed



vartannat ar skall lamna en sammanfattande redovisning baserad pa analysen
till Regeringskansliet och MSB (for indelning i samverkansomréiden, se
forordning (2015:1052)):

Affarsverket svenska kraftnat, Elsiakerhetsverket, Livsmedelsverket,
Mpyndigheten for samhillsskydd och beredskap, Post- och telestyrelsen, Statens
energimyndighet, Luftfartsverket, Sjofartsverket, Statens energimyndighet,
Trafikverket, Transportstyrelsen, Folkhdlsomyndigheten, Kustbevakningen,
Livsmedelsverket, Polismyndigheten, Socialstyrelsen, Statens jordbruksverk,
Statens veterindrmedicinska anstalt, Stralsikerhetsmyndigheten,
Sakerhetspolisen, Tullverket, Finansinspektionen, Forsakringskassan,
Pensionsmyndigheten, Riksgildskontoret, Skatteverket, Migrationsverket.

2.3 Underlag

2.3.1 Intervjuer/samtal

En del av informationsunderlaget baseras pa intervjuer/samtal med saval
forskare inom omradet som aktorer verksamma inom riskhantering/
krishantering. Dessa samtal kan beskrivas som semistrukturerade intervjuer
dir huvudsyftet var att f ta del av informanternas kinnedom om de
angreppssatt och metoder for RSA som anvinds pa olika nivéer och inom olika
sektorer i Sverige idag. Den ovan presenterade kategoriseringen anvindes som
stod under samtalen. Samtal har héllits med f6ljande personer:

Henrik Hassel, docent i riskhantering och lektor vid Lunds universitet.
Henrik Tehler, professor i riskhantering vid Lunds universitet.

Jonas Johansson, lektor med fokus pé skydd av samhallsviktig verksamhet vid
Lunds universitet.

Peter Ménsson, doktorand med fokus pa aggregering av information frdn RSA,
Lunds universitet.

Magnus Winehav, Program Manager — National risk- and capability
assessment pa MSB.

Johan Lundin, Technical Director Risk, WSP.
Lotta Fredholm, Brand- och riskkonsult, Tyréns.

Hanna Langéen, vd Structor Riskbyran AB.
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2.3.2 Dokumentstudier

Den storsta delen av informationsunderlaget for studien utgors av dokument,
exempelvis RSA fran olika nivéer av krishanteringssystemet,
projektbeskrivningar, samt olika aktérers websidor som beskriver verksamhet
inom RSA (allt frén kurser till typer av RSA, projekt etc.) Del av underlaget
utgors av:

Samtliga lansstyrelsers RSA for aren 2013 samt 2015

RSA (blandat 2013 och 2015) for Nationella myndigheter med
representation fran samtliga samverkansomraden, exempelvis
Forsiakringskassan, Pensionsmyndigheten, Skatteverket,
Jordbruksverket, Livsmedelsverket, Socialstyrelsen, FOI, MSB,
Lantmaéteriet, Kustbevakningen, Transportstyrelsen, Tullverket,
Elsiakerhetsverket, Post- och telestyrelsen, Svenska kraftnat,
Trafikverket.

Vissa kommunala RSA (dock begriansad tackningsgrad)

Riskanalyser genomforda for diverse planarenden, infrastrukturprojekt
mm.

Olika aktorers websidor.
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3. Resultat

Resultatet av studien presenteras kopplat till den kategorisering som gjorts.

3.1 Analyser kopplade till ett
geografiskt/administrativt omrade

3.1.1 Vanligt forekommande angreppssatt och metoder

Har listas och beskrivs kortfattat (med avseende pé bl.a. syfte, arbetsprocess
och informationsunderlag) vanligt forekommande angreppssétt och metoder
inom omréadet (med referens till var man kan finna mer information).

Som namnts ovan bestar denna kategori huvudsakligen av analyser utférda av
geografiskt omrédesansvariga myndigheter pa olika administrativa nivaer.
Utmarkande for analyser inom denna kategori ar att de ar sektorsovergripande,
vilket bland annat innebar att man ar intresserad av savil vilka risker som
uppkommer inom olika sektorer som hur konsekvenserna av olika typer av
risker har potential att sprida sig 6ver sektorsgréanser. Det i sin tur innebar att
ett stort antal aktorer behover vara inblandade i analysprocessen. Det faktum
att MSB har gett ut séval foreskrifter (se 2.2.1 ovan) som vigledningsdokument
(MSB, 2011) avspeglas starkt i de analyser som produceras, framfor allt
avseende struktur och uppbyggnad. I stort sett samtliga studerade
analysdokument innehaller information om: Identifierad samhallsviktig
verksamhet inom det geografiska omradet, identifierade kritiska beroenden for
dessa samhallsviktiga verksamheter, identifierade och analyserade risker for
det geografiska omrédet, beskrivning av identifierade sarbarheter och brister i
krisberedskap, samt beskrivning av atgarder. De processer och
informationsunderlag som anvinds for att ta fram analysen varierar dock
(enkéter, workshops, seminariebaserade scenariometoder, andra aktorers
analyser etc.).

Det finns ett antal metoder som &r vanligt forekommande i denna kategori,
aven om langt ifrén alla aktorer anvander sig av en specifik namngiven metod i
sitt arbete. Bland de vanligast forekommande kan namnas FORSA, ROSA,
MVA, IBERO samt grovanalys, se exempelvis Winehav et al (2012) samt MSB
(2011) for mer ingdende beskrivning av dessa metoder.

3.1.2 Exempel pa aktorer

Har ges exempel pé aktorer som vid intervjuer/dokumentationsstudier visat sig
besitta vardefull kunskap inom omrédet. Det bor &terigen ndmnas att
redovisningen inte ar fullstindig.

Lokal niva: Samtliga kommuner genomfor RSA, omfattningen av studerade
kommuner medger dock inte mgjlighet att sdga nigot rattvisande om vilka som
ar sarskilt 1dngt komna i sitt arbete. Det dr dock rimligt att anta (vilket &ven kan
stodjas av tidigare studier av RSA-dokumentation) att stérre kommuner som
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en foljd av storre resurser i regel genomfor utforligare analyser (i en storre
kommun ar det inte ovanligt med en hel beredskapsenhet med flera anstillda
som driver arbetet med risk och sérbarhetsanalys medan det i en mindre
kommun kan vara en tillikauppgift for en enskild handldggare). Vissa
kommuner (exempelvis Helsingborg) har lyckats vil i att samordna RSA-
arbetet kopplat till olika lagstiftningar och kunnat utforma processer som ar till
stod for deras eget riskhanteringsarbete pd samma gang som de levererar input
till Gvriga administrativa nivéer.

Regional niva: Samtliga lansstyrelser arbetar med RSA enligt foreskrift och
som namnts ovan analyserna ofta relativt likartade avseende struktur och
uppbyggnad. Vissa lan (exempelvis Skéne, Uppsala) har en egen enhet for
samhaéllsskydd och beredskap som driver arbetet, i andra lan drivs processen av
beredskaps-/sdkerhetshandldggare/samordnare som har sin hemvist i
exempelvis Enheten {6r regional utveckling (exempelvis Vastmanland) eller
Sambhillsbyggnadsenheten (exempelvis Dalarna). Aven om det i vissa fall
verkar vara nigon eller ett par handldggare som driver processen har samtliga
lansstyrelser stor grad av samverkan med andra aktorer vid framtagandet av
RSA. Det gir dven for flera Lansstyrelser att skonja en tydlig och medveten
utveckling av processen for informationsinhdmtning och samverkan i
analysarbetet. Exempelvis har man i Skéne lan pa senare tid borjat arbeta med
expertgrupper inom olika riskomraden, med representanter for ett flertal
(offentliga och privata) aktorer inom lanet dér arbetet i respektive grupp leds
av en processledare fran enheten for samhallsskydd och beredskap. Liknande
samverkansgrupper for analysarbetet dterfinns i flera lan, exempelvis Véstra
Gotaland och Stockholm.

Nationell niva: Pa nationell nivad kan MSB sigas ha en roll som "nav” i RSA-
systemet, bl.a. genom arbetet med den nationella risk- och
formagebedomningen. Arbetet med denna baseras bl.a. pa de nationella
myndigheternas, Linsstyrelsernas samt Landstingens RSA, egna
scenarioanalyser samt utvarderingar av intriaffade handelser och 6vningar. Som
tidigare namnts ger MSB dessutom ut saval foreskrifter som vigledningar
avseende RSA till 6vriga myndigheter inom krishanteringssystemet och har
dirmed avgorande paverkan pa RSA systemets utformning och funktion.

Utéver de omradesansvariga myndigheterna som anges ovan finns ett antal
aktorer som bedriver verksamhet kopplat till denna kategori, exempelvis FOI
som bl.a. har utvecklat FORSA-metoden samt 4C strategies som utvecklat
mjukvarustod for denna typ av analys.
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3.2 Analyser kopplade till fysisk
samhallsplanering

3.2.1 Vanligt forekommande angreppssatt och metoder

Riskanalys kopplat till fysisk samhéllsplanering handlar ofta om att undersoka
huruvida en viss dndring i den fysiska miljon/ett visst projekt skulle innebéara
oacceptabelt stora risker for manniskor som befinner sig inom det omride som
planeras eller i narliggande omraden. Det finns en miangd angreppssatt for
detta men de i Sverige vanligast forekommande &r baserade pa ndgon form av
kvantitativ riskanalys dar riskmétt som individrisk och samhallsrisk
(Davidsson et al, 1997) tas fram och jamfors med pé forhand bestimda kriterier
for tolerabel risk.

P& mycket 6vergripande niva kan sdgas att dessa metoder handlar om att for ett
visst system (exempelvis ett planomrade) identifiera ett (ofta stort) antal
scenarier med potential att negativt pidverka det som definierats som
skyddsvirt (exempelvis manniskoliv), scenariernas sannolikhet samt
konsekvens. Denna uppsattning av scenarier, deras sannolikhet och
konsekvenser kan sedan sittas samman till olika métt pa risken, exempelvis
individrisk och samhallsrisk enligt ovan. Olika metoder for att understodja
identifiering av riskscenarier existerar men ofta handlar det om négon form av
brainstorming-process dir man med stod av en modell av systemet (exempelvis
kartor, GIS-material etc.) systematiskt gar igenom vad som skulle kunna ga fel.
For att kunna gora skattningar av sannolikheten for olika scenarier anvands
ofta en kombination av statistik (exempelvis transportmangder, viderdata etc.
beroende pé typ av system) samt expertbedomningar. Skattning av
konsekvenser ar mycket beroende av savil kontext som risktyp men allt ifrén
oversiktliga skattningar baserat pa expertbedémningar till avancerad
modellering av fysiska forlopp (t.ex. spridning av giftiga &mnen, brandforlopp,
paverkan av forhojd vattenniva) forekommer. For mer detaljerad beskrivning
av sddan kvantitativ riskanalys, se exempelvis CCPS (2000).

3.2.2 Exempel pa aktorer

Aven om det finns en del stérre kommuner som har personal med kunskap om
den typ av analys som avses ovan ar det mycket vanligt att man vid storre
planidrenden anlitar privata aktorer som specialiserat sig pa riskhantering
kopplat till fysisk planering. Det finns i Sverige idag en stor méngd sddana
aktorer och har naimns nigra som har omfattande verksamhet. Det bor dterigen
betonas att det finns fler aktorer med kompetens inom detta omrade dn vad
som listas nedan.

Brandskyddslaget — i grunden ett brandkonsultbolag som &ven genomfor risk-
och sarbarhetsanalys inom olika omraden.
https://www.brandskyddslaget.se/tjanster/riskhantering

Structor Riskbyrdn AB — ett Stockholmsbaserat konsultbolag med fokus pé
riskhantering som bl.a. genomfor riskanalyser kopplat till fysisk planering.
http://www.structor.se/stockholm /riskhantering-i-stockholm/
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SWECO - konsultbolag som bl.a. genomfor riskanalyser inom flera olika
omraden. http://www.sweco.se

Tyréns — konsultbolag som bl.a. genomfor riskanalyser inom flera olika
omraden. http://www.tyrens.se/sv/

WSP — konsultbolag med omfattande verksamhet och stor erfarenhet av risk-
och sikerhetsbedomningar inom flera olika omréden. http: //www.wsp-
pb.com/sv/WSP-Sverige/Vad-vi-gor/Vara-tjanster/Tjanster-A-
O/Riskhantering-och-sakerhet/

3.3 Analyser kopplade till farlig verksamhet

3.3.1 Vanligt forekommande angreppssatt och metoder

Nir det giller analyser kopplade till farlig verksamhet, exempelvis verksamhet
som faller under Sevesolagstiftningen (se avsnitt 2.2.3 ovan) finns en stor
méangd angreppssitt och metoder (utéver de som ndmnts under 3.2.1 ovan)
(MSB, 2016b). Vanligt forekommande metoder i industrin for denna typ av
analyser ar exempelvis Grovanalys, What-if analys, Hazop (Hazard and
operability study) och FMEA (Failure Mode and Effects Analysis), feltrads- och
héandelsetradsanalys, se exempelvis Riddningsverket (2003) och Kemikontoret
(2001) for en detaljerad beskrivning av dessa metoder. Nagra utmérkande drag
hos denna typ av analysmetoder ar dock att de utgér frén en beskrivning (av
olika detaljeringsgrad) av det system som analyseras (exempelvis
processbeskrivningar, ritningar) och att de pa olika sitt erbjuder stod i
identifiering av potentiella skadehdndelser (ofta med fokus pa utslapp av
farliga &mnen etc.). Ut6ver metodstod framhélls ofta vikten av att analysteamet
tillsammans har mycket god kunskap om det system som analyseras.

3.3.2 Exempel pa aktorer

Nir det giller analyser kopplade till farlig verksamhet finns det en hel del
kunskap i de verksamheter som bedriver den farliga verksamheten. Det dr dock
vanligt att man vid genomforande av risk- och sdrbarhetsanalyser inom detta
omréde tar hjélp av externa aktorer, exempelvis de konsultbolag som listats
ovan. Hir kan dven AF — ett konsultbolag som bl.a. genomfor riskanalys med
avseende pa farlig verksamhet (http://www.afconsult.com/sv/), samt RISE
(tidigare SP) — forskningsinstitut med viss konsultverksamhet nimnas.
https://www.sp.se/sv/index/services/riskanalys/Sidor/default.aspx
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3.4 Sektors-/domanspecifika analyser

En viktig grupp av risk- och sarbarhetsanalyser i det svenska krishanterings-
systemet ar av sektors-/doméanspecifik karaktir. Det kan exempelvis rora sig
om analyser inom ramen for en nationell sektorsmyndighets ansvarsomréde
eller angreppssitt som tagits fram for vissa typer av risker. Nar det géller de
analyser som produceras av de nationella myndigheter som i forordning
(2015:1052) pekas ut med sarskilt ansvar for krisberedskapen (se avsnitt 2.2.4
samt bilagan till sagd férordning) kan ett par slutsatser dras. Aven om de alla i
hog utstrackning foljer den rapporteringsstruktur som anges i foreskrifter och
vagledningsdokument dr omradena de avser s vitt skilda att det inte dr mojligt
att tala om “vanligt férekommande angreppssitt och metoder” for denna
kategori. Detta betyder i sin tur att i det fall en kapacitetsutvecklingsinsats med
fokus pé RSA inom en viss sektor/domén planeras rekommenderas mer
ingdende studie av de analyser som genomforts inom aktuell sektor samt
direktkontakt med ansvarig myndighet.
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4. Rekryteringsvagar

I detta kapitel ges exempel pa vagar for att na personer/aktorer med
kompetens inom RSA (utéver de aktorer som tidigare namnts).

4.1 Intresseforeningar

I detta avsnitt ges en kort beskrivning av ett antal intresseforeningar som har
koppling till risk- och sérbarhetsanalysarbete. Det kan vara vart att nimna att
dven om foreningarna val kan ha medlemmar som &r eller har varit engagerade
i internationellt utvecklingsarbete ar det ingen forening som i nuliget har ett
sédant fokus.

Riskkollegiet ar en ideell forening med syfte att 6ka kunskapen om risker, hur
de uppfattas och hanteras. Riskkollegiets ca 200 medlemmar utgor ett natverk
for personer intresserade av riskfragor. Websida: www.riskkollegiet.nu

SRA-Nordic Society for Risk Analysis (www.sra.org) ar en varldsomspannande
intresseférening och det nyligen etablerade Nordic Chapter ar avsett att
fungera som en nod for niatverkande mellan forskare och beslutsfattare inom
riskomradet i de nordiska ldnderna och Baltikum.
http://www.sraeurope.org/home.aspx?pag=1432

SWERMA Swedish Risk Management Association ar en intresseférening for
personer som arbetar med risk management, forsakring, loss prevention,
compliance etc. inom naringsliv eller offentlig verksamhet, pé forsakringsbolag
eller som forsiakringsformedlare. www.swerma.se

4.2 Utbildningsinstanser och alumnilistor

4.2.1 Universitet och hogskolor

I detta avsnitt presenteras nagra akademiska institutioner som i varierande
omfattning ger utbildning inom omradet risk- och sarbarhetsanalys. I ndgot fall
ges aven information om hur man kan n& alumner med bred kunskap inom
RSA-omradet. De lankar som anges ger mer information om kurs/program,
institution samt kontaktinformation.

Karlstads universitet

Program: Riskhantering i samhallet (120 hp)
https: //www.kau.se/utbildning/program-och-kurser/program/SARHS

Kurs: Personsédkerhet I; Skadeanalys och riskbedomning (77,5 hp)
https://www.kau.se/utbildning/program-och-kurser/kurser/RHAD12
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KTH

Kurs: Riskanalys (7,5 hp)
https://www.kth.se/student/kurser/kurs/AH3452

Kurs: Beslut och riskanalys (7,5 hp)
https://www.kth.se/student/kurser/kurs/IV2033

Kurs: Riskanalys och riskhantering for kemiingenjorer (6 hp)
https://www.kth.se/student/kurser/kurs/KE2350

Linnéuniversitetet

Magisterprogram miljoriskanalys (60 hp)
https://Inu.se/program/miljoriskanalys-magisterprogram/kalmar-distans-
deltid-ht

Kurs: Riskanalys (7,5 hp)
https://Inu.se/kurs/riskanalys/vaxjo-deltid-engelska-ht/

Kurs: Riskanalys i miljofarlig verksamhet (7,5 hp)
https://Inu.se/kurs/riskanalys-i-miljofarlig-verksamhet /kalmar-distans-

deltid-ht/

Lunds universitet

Civilingenjorsprogram i Riskhantering (120 hp)
http://www.lth.se/utbildning/riskhanterin

Brandingenjorsutbildning (210 hp)
http://www.lth.se/utbildning/brandingenjor

MSc in Disaster Risk Management and Climate Change Adaptation (120 hp)
http://www.lunduniversity.lu.se/lubas/i-uoh-lu-TAKAK

Kurser: Riskanalysmetoder (15 hp), Risk Assessment (8hp), Foundations for
Risk Assessment and Management (7,5 hp)
http://www.risk.lth.se/education/courses/

Ovan namnda utbildningsprogram uppratthéller alumnilistor med 6ver 800

alumner med bred kunskap in RSA och riskhantering. Listan anvéands bl.a. for

utannonsering av lediga jobb inom omradet och administreras av

programansvarig for civilingenjorsprogrammet i riskhantering, Henrik Hassel:

henrik.hassel@risk.lth.se

Luleda tekniska universitet

Kurs: Drivhus 1: Riskanalys (7,5 hp)

http://www.ltu.se/edu/course/Koo/Ko008B/Ko008B-Drivhus-1-Riskanalys-

1.68322

Uppsala universitet

Kurs: Sakerhetsanalyser inom energisektorn (5 hp)

http://www.uu.se/utbildning/utbildningar/selma/kurser/?kKod=1FA594&typ

=1
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Hogskolan i Gavle

Magisterprogram (60 hp) inom besluts- risk- och policyanalys, samt
kurspaket: Grunder i Besluts- och riskanalys - Kurspaket om 22,5 hp
http://www.hig.se/Ext/Sv/Organisation/Akademier/Akademin-for-teknik-
och-miljo/Utbildningar/Utbildningsprogram/Besluts--risk--och-

policyanalys/BRP---magister-helt-pa-distans.html

Hogskolan i Skovde

Kurs: Informationssikerhet - Riskhantering (med fokus pé riskanalys) (7,5 hp)
http://www.his.se/Utbildning/Hitta-utbildning/Kurser/DVA/DV116G

Kurs: Ekologisk riskanalys (7,5 hp)
http://www.his.se/Utbildning/Hitta-utbildning/Kurser/EKE/EK512G

4.2.2 Privata aktorer

I detta avsnitt anges nagra privata aktorer som ger kortare kurser med fokus pa
riskhantering och/eller riskanalys. Listan ar inte komplett.

WSP

Olika kortare utbildningar inom risk och sidkerhet, kan skraddarsy utbildningar
enligt kundens 6nskemél. http://www.wsp-pb.com/sv/WSP-Sverige/Vad-vi-
gor/Vara-tjanster/Tjanster-A-O/Riskhantering-och-sakerhet/

IPS — Intressentforeningen for processikerhet

Endags kurs: Riskanalys och tolerabel risk
http://www.ips.se/introduktion-till-processakerhet-1/
Grundliaggande kurs i metoder som relaterar till farlig verksamhet.

Nordic Forum for Information

Tvadagars kurs: Risk Management: Att hantera hot och risker i verksamheten
http://www.nfi.se/kurs.aspx?courseid=419

Grundliaggande kurs om analys och hantering av risker i olika typer av
verksamhet.
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5. RSA inom MSB:s
internationella
kapacitetsutveckling

I detta avsnitt presenteras, med utgdngspunkt i har genomford studie samt den
tidigare studien av svenska komparativa fordelar, en del tankar kring vilka
aspekter kopplat till RSA i det svenska krishanteringssystemet som forfattaren
anser lampa sig vil for insatser inom internationell kapacitetsutveckling for
RSA.

For att &stadkomma som maélas upp som viktigt under Priority 1:
Understanding disaster risk i Sendairamverket (UNISDR, 2015) framstér det
som oundvikligt att ndgon form av system for risk- och sarbarhetsanalys méaste
till i de linder som anslutit sig till ramverket. Det faktum att Sverige har snart
tva decenniers erfarenhet av ett system diar RSA anvands for att informera risk-
och krishantering pa alla administrativa nivier, samt att MSB har en mycket
central roll i detta system utgor den kanske viktigaste forutsattningen for
MSB:s kommande kapacitetsutvecklingsarbete pd omradet. I stéllet for att som
utgdngspunkt fokusera pa “metoder” for RSA bor man trycka pa vikten av att
konstruera ”systemet” for RSA pé olika administrativa nivéer, vilket innefattar
allt fran att skapa lagliga forutsattningar, strukturer for informationsflode
(saval for input till analysarbete som for rapportering mellan exempelvis olika
administrativa nivaer), till vagledning for de aktorer som far till uppgift att
genomfora analysarbete etc. Har kan MSB:s erfarenheter vara till stor nytta i
ett internationellt kapacitetsutvecklingsperspektiv (dven om forutsittningar
givetvis skiljer sig at och alla forsok att bidra till utveckling inom omradet
méste anpassas till den kontext man arbetar i).

Med ovan ndmnda fokus pé att bygga “systemet” for RSA farskt i minnet
anvands idag dven angreppssitt och metoder for RSA inom det svenska
krishanteringssystemet som har potential att vara viktiga bidrag i internationell
kapacitetsutveckling pd omradet. Den erfarenhet som finns hos geografiskt
omradesansvariga myndigheter att driva processer for analys av "alla” sorters
risker och sérbarheter inom aktuellt omréde, med inspel av ett stort antal
aktorer fran savil offentliga som privata aktorer och civilsamhalle, ligger
mycket vil i linje med vad man kan anta kommer att efterfrgas av lander som
har som ambition att leva upp till Sendairamverket.
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6. Slutsatser

I Sverige har vi snart tvd decenniers erfarenhet av anvindning av RSA som
underlag for riskhanterings- och krisberedskapsétgirder pé alla administrativa
nivéer i samhillet, inom vissa specifika omraden gar erfarenheter dnnu langre
tillbaka i tiden. Bl.a. som en foljd av detta finns en stor miangd aktorer som i sin
tur besitter en stor méangd kunskap om olika angreppsséatt och metoder for
RSA-arbetet samt deras fortjanster och begrédnsningar, nigot som i hogre
utstrackning dn idag borde kunna nyttjas dven i MSB:s internationella
insatsverksamhet inom katastrofriskreduceringsomradet. Studien har, utan att
kunna gora ansprak pa att vara heltickande, identifierat ndgra de angreppssatt
och metoder som idag anvinds inom det svenska krishanteringssystemet samt
ett urval av aktérer med kompetens inom omradet.

Det ar forfattarens bedomning, med utgdngspunkt i har presenterad studie
samt den tidigare studien om svenska komparativa fordelar, att de
huvudsakliga omraden dar MSB kan ge ett viktigt bidrag till internationell
kapacitetsutveckling avseende RSA &r kopplade till erfarenheten av att bygga
“system” for RSA inom ett land, samt de erfarenheter som finns inom det
svenska krishanteringssystemet (pa samtliga administrativa nivaer) att satta
upp processer for analys av risker och sérbarheter inom ett geografiskt omrade
dar ett stort antal aktorer bidrar till analysarbetet.
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