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Forord

LUCRAM (Lunds universitets centrum for riskanalys och riskhantering) har
under perioden juli 2011 till december 2015 genomfort ett ramforsknings-
program, PRIVAD (Program for RIsk and Vulnerability Analsysis
Development) finansierat av MSB (Myndigheten fér Samhillsskydd och
Beredskap). Syftet med ramforskningsprogrammet var att utveckla metoder for
risk- och sarbarhetsanalys péa alla nivier av samhillet, dvs. lokal (kommuner),
regional (lansstyrelser, landsting) och nationell niva (MSB, regeringskansliet,
andra centrala myndigheter). Avsikten ar att battre kunna forutse, forebygga
och hantera alla typer av risker och hot i samhillet. I langden &r tanken att
forskningen ska bidra till utvecklingen av ett mer resilient samhaélle. Detta ar en
populdrvetenskaplig sammanfattning av ramforskningsprogrammet. Mer
information, vetenskapliga publikationer, etc. finns pa:

http: //www.lucram.lu.se/research /privad.
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Sammanfattning

I takt med att samhallet blir mer komplext och sammankopplat okar dven
behovet att arbete systematisk och proaktivt med risk- och sarbarhetsanalyser.
Det stills nya krav pa de metoder som anvénds for detta arbete dar manga av
de metoder som traditionellt sett anvints inte ldngre &r sd lampliga.
Ramforskningsprogrammet PRIVAD har arbetat med att utveckla metoder for
risk- och sarbarhetsanalys med ett antal olika inriktningar. Speciellt har arbetet
riktats in pa fyra olika omrdden: 1) Samlade riskbilder, 2)
Foremégebedomningar, 3) Kritiska samhallsfunktioner och 4) IT-system.

Det forsta omradet handlar om hur riskinformation kan och bor aggregeras for
att skapa en samlad riskbild pa olika nivder av samhillet. For att t.ex.
astadkomma detta ar det fordelaktigt om aktorer anvinder samma metoder
och/eller samma bedomningsskalor for t.ex. beskrivning av sannolikhet och
konsekvens. Samtidigt ar det viktigt att vara medveten om att det dven finns
andra syften med att genomfora risk- och sarbarhetsanalys som kan paverkas
negativt av en 6kad grad av standardisering.

Det andra omradet handlar om hur foreméagebedomningar kan utvecklas sa att
de ger bittre beslutsunderlag. Genom experiment har det visat sig att erfarna
personer upplever att formagebedomningar som baseras pa tillgangliga
resurser ar mest anvindbara. For mindre erfarna personer, & andra sidan, ar
det viktigt att det dven framgar vilka uppgifter en aktor kan 16sa med dessa
resurser. Med andra ord beror lampligheten i en formégebedomning delvis pa
vem mottagaren ar.

Det tredje omradet handlar om hur samhillskonsekvenser och aterhamtnings-
formaga 1 kritiska samhallsfunktioner kan analyseras. Kritiska samhills-
funktioner utgor sddant som alltid méste fungera for att samhallet ska fungera,
sasom fungerande elforsorjning, hilsa och sjukvard samt transporter. I
projektet har bl.a. en simuleringsmodell utvecklas dir aterstéllningstiden kan
uppskattas som en funktion av tillgingliga resurser och omfattningen av ett
avbrott.

Det fjarde omradet handlar om hur metoder for risk- och sarbarhet av IT-
system kan forbattras. IT-system har de senaste decennierna kraftigt forandrat
forutsattningarna for hur vi administrerar och driver vara verksamheter. Men
eftersom IT-system har en annan karaktir jamfort med méinga andra system
kravs nya arbetssétt. I projektet har bl.a. en riskanalys som utgér fran olika
perspektiv (designerns, testarnas, anvandarnas, etc.) utvecklats i syfte att
forbattra identifieringen av risker i IT-system.



1. Fyra forskningsteman

Sambhéllet blir alltmer komplext och sammankopplat och olika sorters
samhaéllsforandringar sker i allt snabbare takt. Risker och kriser kan idag
snabbt spridas bade Gver stora geografiska omraden och mellan manga olika
samhillssektorer. Eftersom konsekvenserna av sddana hindelser kan bli
valdigt allvarliga kan vi inte vénta tills de intraffar for att lara oss av dem och
sedan bygga bittre system. Vi maste dven forsoka befinna oss steget fore och
analysera vilka potentiella handelser och risker som kan ge upphov till
allvarliga skador pa liv och héilsa, samhallets funktionalitet och andra viarden
som vi manniskor bryr oss om.

Risk- och sarbarhetsanalyser ar ett viktigt verktyg for att skapa en nodvandig
framatblick och mgjlighet att forebygga eller forbereda sig infor kriser.
Forskningen inom PRIVAD har inriktats mot en rad olika teman som alla pa ett
eller annat sdtt har med risk- och sarbarhetsanalys att gora. I denna
populdrvetenskapliga sammanfattning kommer fyra av dessa teman att
beroras:

1. Samlade riskbilder — hur kan och bor riskinformation aggregeras for
att skapa en samlad riskbild pa lokal, regional eller nationell niva?

2. Foremdgebedomningar — hur kan féremagebedomningar som ger
béttre beslutsunderlag utvecklas?

3. Kritiska samhdllsfunktioner — hur kan aterhamtningsférmaga och
samhallskonsekvenser analyseras?

4. IT-system — hur kan metoder for risk- och sarbarhet for IT-system for-
battras?

“Risker och kriser kan idag snabbt
spridas bdade over stora geografiska
omrdden och mellan manga olika
samhadallssektorer”



2. Samlade riskbilder

Ett av méalen med de risk- och sérbarhetsanalyser som gors av kommuner och
myndigheter ar att ta fram en samlad riskbild pa lokal, regional eller nationell
nivd. Myndigheten for samhallsskydd och beredskap (MSB), som har ansvaret
for den nationella analysen, anvidnder sig av RSA:er frdn andra centrala
myndigheter samt de regionala analyserna. Dessa forlitar sig i sin tur pa
kommuners analyser i sitt arbete. Att skapa sddana samlade riskbilder ar inte
en enkel uppgift och den gors an svarare av att det ar upp till varje kommun
eller myndighet hur de viljer att genomfora sin risk- och sarbarhetsanalys och
presentera sin riskbild.

Inom PRIVAD har frigan om hur aggregering av dessa risk- och
sarbarhetsanalyser gar till idag undersokts genom att studera hundratals
dokument och genom intervjuer med personer som arbetar med analyserna.
Det visade sig finnas stora variationer i hur risker presenteras och att de
senaste dndringarna i MSB:s foreskrifter har haft ganska stor genomslagskraft.
Problemet med variationer i beskrivning av riskbilden ar att det blir svart att
jamfora analyser med varandra. Om en kommun viljer att beskriva sin risk for
exempelvis 6versvimningar som “hog” och en annan som “en ging vart 50:e
ar”, blir det problematiskt att beskriva 6versvimningsrisken for omradet i sin
helhet. Ofta saknas det ocksa en motivering till varfor en risk placeras i en viss
kategori, ndgot som ar vardefull information for en utomstéende som vill forsta
hur forfattaren av rapporten har resonerat. Nar studenter fran riskrelaterade
studier pd LTH och Mittuniversitetet samt utexaminerade risk- och brand-
ingenjorer fick bedoma olika sitt att presentera risker visade det sig att de var
ganska overens oavsett bakgrund. Asikten var att en si kallad kvantitativ
beskrivning, dvs. en beskrivning som anvander siffror (t.ex. 1 gang pé 10 ar),
ansags vara mer anvandbar dn en kvalitativ beskrivning, dvs. en beskrivning
som endast anvinder ord (t.ex. "1ag risk”).

“Ett problem som kan uppsta dr att
aktorer dar ovilliga att dela med sig av
information pa grund av sekretess
eller upplevd sekretess”



Exempelbild workshop. Foto Gunnar Menander.

En grundldaggande utmaning for att aggregera riskinformation ar att veta var
det gar att hitta den information som behovs. For att veta detta ar det viktigt att
man inom den egna verksamheten har insikt i vilka aktorer man ar beroende
av, aven inom den egna verksamheten, samt hur samhallsviktiga funktioner
héanger ihop. Denna helhetsbild dr nagot som till stor del saknas inom arbetet
med risk- och sarbarhetsanalyser idag.

Nir man val vet vilka aktorer som ar viktiga for sin verksamhet behdvs
effektiva kanaler for informationsutbyte. En av svarigheterna med detta ar att
manga av aktorerna ar privata foretag som ofta saknar bra incitament for att
dela med sig av informationen. Det finns ingen lagstiftning som “tvingar” dem
att samarbeta, sa allt beror pa deras vilvilja, tid och intresse. Tiden ar den
faktor som oftast benamns som den begriansande faktorn, eftersom tid dels
kostar, dels finns i en begridnsad méangd. Ett problem som kan uppsta ar att
aktorer ar ovilliga att dela med sig av information pa grund av sekretess eller
upplevd sekretess. Manga handliaggare ar ocksa osidkra pa hur de ska hantera
sekretessbelagt material och foredrar darfor att inte ens ta del av det.

For att fa basta mojliga forutsattningar for att kunna skapa samlade riskbilder
borde samtliga aktorer anvinda samma metod for att analysera risker. Det kan
dock vara problematiskt eftersom olika metoder passar olika bra beroende pa
vad som ska analyseras. Exempelvis ar en metod for att analysera elproduktion
troligtvis inte lika lampad att hantera miljorisker. Risk- och séarbarhets-
analyserna har ocksa andra syften &n att ge underlag till en samlad riskbild. For
att underlédtta aggregering foreslds dock att myndigheter bor enas om att
anvanda sig av gemensamma skalor for presentation av viktiga begrepp sdsom
sannolikhet och konsekvenser.



3. Formagebedomningar

Om nagon gav dig en handbrandslackare och fragade: "Vad ar din formaga att
sldcka en brand?”, vad hade du svarat? Det ar inte en helt enkel fraga och svaret
kommer exempelvis bero pa vilken storlek pa branden du forestiller dig och
din erfarenhet av att anvinda handbrandslackare. Dessutom kommer svaret att
innehalla en viss osdkerhet. Myndigheter som inom ramen for risk- och
sarbarhetsanalyser ska bedoma sin formaga att hantera kriser star infor
liknande problem, fast kanske dnnu svarare eftersom det handlar om betydligt
mer komplicerade situationer.

Maénga av dagens metoder for formagebedomning bygger pa olika former av
indikatorer, det vill sdga listor som anger variabler som anses viktiga for
utfallet av en kris. Ofta handlar det om vilka resurser som finns att tillga vid en
eventuell kris. I en del metoder ar indikatorerna vidareutvecklade till ett index.
Da tilldelas varje variabel en siffra och med hjilp av en ekvation beridknas ett
slutgiltigt formégeindex. Sidana metoder &r relativt enkla att anvinda och gor
det l4tt att jamfora fran ar till &r hur formégan har utvecklats eftersom det ar
enkelt att jaimfora hur indexet forandras.

Nir en kris intriffar behover nistan alltid flera aktorer samarbeta. Aven vid en
vardaglig hiandelse som en bilolycka samarbetar SOS Alarm, raddningstjanst,
polis och ambulans for att hantera handelsen. Vid storre handelser behovs ofta
samarbete mellan fler aktorer och dd maste flera aktorers sammanvigda
forméga bedomas, och detta kan vara svart att gora med indikator- och
indexmetoder.

For att utveckla metoder for formagebedomning som béattre tar hansyn till
exempelvis beroenden mellan aktorer ar det forsta viktiga steget att definiera
vad man menar med “formaga”. Speciellt ar det viktigt att definiera begreppet i
ett krishanteringssammanhang och koppla det till andra centrala begrepp
sdsom risk och sarbarhet. Vanliga definitioner av formaga idag likstéller
formaga med resurser och saknar koppling till exempelvis risk, scenario,
sannolikhet och konsekvens. Inom PRIVAD foreslas istillet en definition som
utgar fran att en aktor genomfor en uppgift med ett visst syfte under en kris.
Formagan speglar effekten av att genomfora uppgiften, det vill siga om
formégan ar hog sa blir konsekvenserna laga, och tvartom. Vilka resurser som
finns tillgdngliga ar en viktig aspekt i detta, men inte den enda som utgor
formagan.

For att undersoka vad personer inom det svenska krishanteringssystemet
tycker om den hir formen av beskrivning av formaga, genomfordes en studie
dar beslutsfattare fran raddningstjansten fick se en av fyra versioner av en
formagebedomning om skogsbriander. De fick sedan svara pa fragor om hur
anvandbar de tyckte att bedomningen var som underlag for beslut kring
formégehojande atgirder. Versionerna skiljde sig &t genom att (1) enbart
innehalla beskrivningar av tillgdngliga resurser, (2) enbart innehalla
beskrivningar av de uppgifter som kan genomféras och med vilken effekt, (3)
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innehalla beskrivningar av bdde resurser och uppgifter, eller (4) varken
innehélla beskrivningar av resurser eller uppgifter, utan bara slutsatsen att
“formagan ar god men med vissa brister”. Resultatet visade att erfarna
personer foredrog att endast fa en lista med tillgdngliga resurser, medan de
som var relativt oerfarna foredrog versionen med beskrivning av bade resurser
och uppgifter. Anledningen ar antagligen att erfarna personer sjilva kan avgora
vad som kan utféras med en viss uppsidttning resurser och om dessa ar
tillrackliga, nagot som ar mer problematiskt for en oerfaren person.

Denna slutsats ar viktig att ta i beaktande om man vill bedoma den samlade
formagan hos flera aktorer, eftersom aktorerna inte ar experter pa varandras
omraden och darfér kan beh6va mer information adn en resurslista for att forsta
varandras formagor.

“Resultatet visade att erfarna personer

foredrog att endast fa en lista med
tillgangliga resurser, medan de som
var relativt oerfarna foredrog
versionen med beskrivning av bdade
resurser och uppgifter”



11

4. Kritiska samhallsfunktioner

For att skapa ett mer resilient samhalle ar det viktigt att se till att kritiska
samhallsfunktioner, sasom el- och vattendistribution, transporter, hilsa och
sjukvard, etc. ar robusta och klarar av att hantera och aterhamta sig fran saval
sma som stora storningar. Att uppna detta ar komplicerat med tanke pa den
stora méangd bédde offentliga och privata aktorer samt den uppsjo lagar och
regleringar som utgor och péverkar samhallsfunktionerna. Komplikations-
graden okar da kritiska samhallsfunktioner dven blir allt mer sammankopplade
med varandra, t.ex. ar elsystem beroende av elektronisk kommunikation for att
fungera. PRIVAD har bland annat undersokt vilka konsekvenser storningar i
kritiska samhallsfunktioner kan ge for samhallet samt utvecklat modeller och
metoder for att analysera hur lang tid det tar att aterstélla systemen. Fokus har
varit pa tekniska system, framforallt eldistributionssystemet, troligen den mest
kritiska samhallsfunktionen i ett modernt samhalle.

Hur snabbt aterhamtar sig
elsystem efter en storning? I
Sverige ar det ett lagkrav
(funktionskravet i Ellagen) att
elavbrott inte far vara langre &n
24 timmar (med vissa
inskrankningar). Men hur snabbt
t.ex. ett eldistributionssystem
kan aterstéllas beror pa flera
parametrar, framfor allt pa
péfrestningsgraden, vilka (MdE, 2004)

resurser som finns tillgdngliga

och hur snabbt dessa kan mobiliseras. Vid stérre storningar ldnar aktorer
resurser frdn andra aktérer inom samma omrade genom sa kallade samverk-
ansgrupper. Hur ovan namnda parametrar och betingelser paverkar formagan
for elndtsbolag att aterhdmta sig fran storningar var en av de centrala
fragestillningarna.

I en studie pa en kommun i Sverige med cirka 100 000 invanare har detta
undersokts. Metoden kriaver bade en modell av sjialva den tekniska
infrastrukturen, har ett eldistributionssystem, och en modell av
aterstillningssystemet, dvs. resurser och manskap och hur nyttjandet av dessa
prioriteras for att aterstélla systemet. Med modellerna kunde sedan systemets
forméga analyseras genom datorsimuleringar. Bland annat framgick det av
resultaten hur aterstéllningstiden péverkas av pafrestningsgrad pa elnitet och
tillgdngliga resurser. Det simuleringsbaserade angreppssittet medfor att
manga olika kombinationer av péafrestningar och resurser kan analyseras
(miljontals olika scenarion). Genom att analysera resultaten kan olika
slutsatser dras, t.ex. for vilken grad av pafrestningar som man uppfyller 24h
kravet och vilka resurser eller sarbarheter i elnitet som &r kritiska. En
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overgripande slutsats for det studerade elnidtsbolaget var att vid normala
storningar (vardagsstorningar) kunde elférsorjningen snabbt dterstillas medan
for omfattande storningar eller bortfall av sarskilt kritiska anliaggningsdelar
kunde inte elleveransen aterstillas inom 24h. En liknande studie med samma
angreppssitt for IT-system har dven genomférts for att utreda dess
applicerbarhet pa tekniska infrastrukturer generellt, med lovande resultat.

I en annan studie var fokus pa att jamfora olika matt for att beskriva de
samhilleliga konsekvenserna som uppstar vid elavbrott. Tvd matt anviandes:
avbrottsersattning som elbolagen maste betala ut vid avbrott (elnidtbolagets
ekonomiska konsekvenser) samt vilka samhillsviktiga verksamheter som
paverkas utifran Styrel (samhallskonsekvenser). I Sverige maste elbolag betala
ut ersattning till kunder som har varit utan el i minst 12 timmar och
ersittningen okar ju langre avbrottet varar. Det finns dven ett system i Sverige,
Styrel, som bestimmer vilka kunder som har hogst prioritet utifran samhallets
perspektiv om det rader brist pa el av ndgon anledning. Simuleringar for
tidigare namnda eldistributionssystem genomfordes och det visade sig att de
avbrottsscenarier som gav upphov till stora samhillskonsekvenser (dvs.
drabbade de prioriterade verksamheterna enligt Styrel) dven var kostsamma
for elndtsbolaget (dvs. i form av avbrottsersittning att betala ut). Dock fanns
det dven scenarier dar viktiga samhaéllsfunktioner drabbades men som inte
ledde till héga avbrottsersattningar for elnatsbolaget, vilket leder till slutsatsen
att avbrottsersittningen till viss del styr ratt, dvs. ger incitament for robust
elférsorjning till samhallsviktiga funktioner, medan det i vissa fall krdvs andra
incitament.

Det finns dock fortfarande mycket forskning som éaterstar kring hur stérningar
i teknisk infrastruktur paverkar samhallet, hur dessa storningar kan sprida sig
mellan infrastrukturer och viktiga samhallsfunktioner, formégan att dterstilla
dessa system vid storskaliga storningar, samt hur incitament kan utformas for
robust forsorjning av samhillsviktiga funktioner. Detta 4r spidnnande
utmaningar som kommer kriva studier och utveckling av modeller och
metoder fran en miangd olika perspektiv for att kunna besvaras.

“Vid storre storningar lanar aktorer
resurser fran andra aktorer inom
samma omrdde genom sda kallade
samverkansgrupper”
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5. IT-system

En annan trend som har vuxit fram under de senaste 50 aren, men framfor allt
de senaste 20, dr anvandandet av datorer och IT-system inom, i princip, alla
verksamheter. IT-system har lett till stora fordndringar for hur vi
administrerar, kommunicerar, socialiserar, producerar varor, skoter
bankirenden, etc. I borjan var det mest lokala, slutna system, det vill siga inom
en organisation. Men sedan internets uppkomst har systemen blivit storre i
omfattning och darmed ocksd mer komplexa. Med internet har ocksa
mojligheten att medvetet attackera IT-system Okat, eftersom alla som pa nagot
sitt ar anslutna i ndgon méan ar sarbara for attacker. Som ett resultat av denna
utveckling anvands IT-system ocksd i stor utstrickning inom samhallsviktig
verksamhet och kan dven betraktas som ett eget system péa en storre skala, dvs.
natverksinfrastrukturen. Exempelvis styrs el-systemen med hjalp av IT,
flygplatser och tagtrafiken ar beroende av sina ledningssystem, samtidigt som
det finns ett behov av att kommunicera mellan myndigheter och organi-
sationer, vilket dven det sker till stor del med hjélp av IT-system.

IT-system skiljer sig fran andra tekniska system eftersom vildigt sma fel kan
leda till stora konsekvenser vildigt fort. En rad kod i en rutinméssig
uppdatering av ett system kan gora hela systemet obrukbart en lingre tid,
exempelvis var bankkunder hos Swedbank utan bank- eller korttjanster i tio
timmar efter en intern uppdatering av systemen sommaren 2015 (DN, 2015).
Naturligtvis vill vi ha palitliga IT-system, men eftersom de beter sig lite
annorlunda fran andra tekniska system som elkraft behévs ocksd andra
metoder for att analysera risker och sarbarheter.

Efter att inom  projektet
undersokt olika metoder for att
analysera IT-system fran ett
riskperspektiv, kunde  det
konstateras att det fanns vildigt
fa utvirderingar av sddana
riskanalysmetoder. Darfor
valdes den av dem som ansags
mest lamplig ut och
vidareutvecklades inom
projektet. Ett resultat blev en sa
kallad “Perspektivbaserad
riskanalys” (PBRA). Grundtanken med denna metod &ar att man under
riskanalysarbetet tittar pa systemet fran olika personers perspektiv, i det har
fallet systemdesignern, systemtestarna, anvindarna med mera.

(CSIRO, 2016)

Metoden introducerades sedan till ett fyrtiotal forsokspersoner som fick
anvanda sig av PBRA eller en mer traditionell metod for riskanalys. Deras
uppgift var att hitta risker i ett IT-system som styrde 6ppningen av dorrar pa
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tdg. De personer som anvinde sig av PBRA hittade fler relevanta risker &n
resten och upplevdes ocksa som enklare att anvanda i jamforelse.

Projektet har dven utvecklat en mjukvaruprototyp som automatiskt soker
igenom texter online som har med IT-incidenter att géra, sdsom nyhetsartiklar
eller felrapporter. Programmet fick forst en del test-texter for att lara sig vilka
texter som inneholl relevant information, sedan fick det arbeta med att samla
in data. Cirka 60 procent av texterna som programmet ansag innehalla relevant
information, gjorde det vid kontroll. Tanken med ett sadant program ar att
anvanda sig av en databas med intrédffade handelser som stod for personer som
arbetar med riskanalyser inom IT, eftersom de da kan dra lardom av tidigare
fall.

I framtiden kommer fler metoder for riskanalyser testas i liknande studier, for
att dra ytterligare lirdomar som kan anvidndas for att forbattra PBRA.
Ambitionen ar att i slutindan ha utvecklat en riskanalysmetod som ar specifikt
anpassad for att hantera risker relaterade till IT-system inom svenska
myndigheter och kommuner. For att det skall vara mgjligt behover den vara
enklare att anvinda och mindre tidkrdvande an existerande metoder, det vill
sdga den behover vara mindre teknisk, mer 6versiktlig och fokusera pa de mest
kritiska funktionerna i verksamheten.
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“Grundtanken med denna metod dr att
man under riskanalysarbetet tittar pa
systemet  fran olika  personers
perspektiv, 1 det har  fallet
systemdesignern, systemtestarna,
anvandarna med mera”
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