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Inledning

Kommunerna har ett av det svenska samhdéllets mest komplexa
uppdrag. Det omfattar allt frdn den dagliga omsorgen av dldre
till att sdkerstilla att kdnslig infrastruktur fungerar. En stor del
av den samhallsviktiga verksamheten rdknas till kommunernas
ansvar. I samtliga delar av uppdraget spelar siaker informations-
hantering en central roll.

MSB har tidigare beskrivit informationssikerheten i kommunerna
bl.a. i rapporten En bild av kommunernas informationssdkerhetsarbete’
som gavs ut 2015. Denna rapport syftar till att ytterligare fordjupa
och belysa den problematik som kommunerna star infor nar det
gdller arbetet med informationssidkerhet. I syfte att stirka informa-
tionssdkerheten presenterar rapporten dven dtgiardsforslag och
rekommendationer for fortsatt arbete.

Rapporten ar delvis upplagd efter den struktur som finns i lednings-
system for informationssdkerhet, LIS? och omfattar en genomgéing
av kommunernas informationssikerhetspolicy, styrdokument och
mandat, arbete med riskhantering, stdd och resurser, kompetens
och budget. Vidare analyseras dven rapportering, incident- och
kontinuitetshantering och samverkan.

Rapporten tar dven kort upp kommunernas upphandling, arbete med
att sikra industriella informations- och styrsystem (SCADA) samt
inforandet av det s.k. Domain Name Security Extension, DNSSEC.?

1. En bild av kommunernas informationssikerhetsarbete 2015, MSB943.

2. SIS Informationsteknik — Sikerhetstekniker — Ledningssystem for informationssikerhet — Krav
(ISO/IEC 27001:2006, IDT).

3. DNS dr ett system for adressering av datorer pa IP-natverk. DNSSEC &r en utvidgning av DNS-systemet som
syftar till att 6ka sikerheten i DNS och forhindra missbruk dar man lurar DNS-systemet med falsk information.
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Inledning

Tidigare arbete

P4 uppdrag av regeringen genomforde MSB, i samverkan med Sveriges
kommuner och landsting (SKL) en undersékning av informations-
sidkerheten i kommunerna. I december 2015 limnade MSB in rapporten
En bild av kommunernas informationssdkerhetsarbete 2015 till regeringen.

Over 230 kommuner svarade pa enkitfrigor om systematiskt infor-
mationssdkerhetsarbete. Resultatet av undersokningen ger en god bild
av de brister som finns i kommunernas informationssdkerhetsarbete.
I unders6kningen framkom mdnga intressanta resultat, bl.a.:

o Over 70 % av kommunerna arbetar inte systematiskt med
informationssdkerhet.

o Qver 55 % av kommunerna har ingen process for rapportering
och hantering av sdkerhetsbrister eller incidenter med koppling
till informationshanteringen.

e Nira 60 % av kommunerna anger att det inte finns kontinui-
tetsplaner framtagna for att hantera bortfall av information
i kritiska verksamhetsproceser inom kommunen.

o Over 40 % av kommunerna anger att de inte har nigon utpekad
funktion for informationssikerhet. Av de som har en funktion
svarar 70 kommuner att den utpekade funktionen for infor-
mationssikerhet arbetar mindre dn 10 % av sin arbetstid med
informationssikerhet.

e En fjirdedel av kommunerna har inte en beslutad informations-
sikerhetspolicy.

e 40 % av kommunerna gor ingen riskanalys avseende
informationssdkerhet.

e Nira 60 % av kommunerna uppger att de inte anvander
en metod for informationsklassning

MSB har sett behov av fordjupad analys utifrdn enkétsvaren som
kommunerna lamnade 2015, for att ytterligare belysa problematiken
och kunna ge rekommendationer. Denna analys sker i denna fore-
liggande rapport.
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SKL:s undersokning e-forvaltning och e-tjanster

SKL genomforde 2011 en undersékning kallad “E-férvaltning och
e-tjanster i Sveriges kommuner 2011”. I SKL:s undersokning hade
mindre dn en tredjedel av de svarande 190 kommunerna utsett
ansvariga for ledning och samordning av informationssikerhets-
arbetet. En lika stor andel av kommunerna hade tagit fram en
informationssikerhetspolicy for att styra arbetet med informations-
sidkerhet. Detta kan jdimforas med den undersékningen som MSB
genomforde 2015, di 60 % av kommunerna angav att de hade en
utpekad funktion for informationssdkerhet i kommunen och hela
72 % angav att de har en informationssdkerhetspolicy eller mot-
svarande som dr beslutad av kommunens ledning.

Vidare uppgav ¢ver hilften av kommunerna att de, dr 2011, anvdnde
BITS (basniva for informationssdkerhet) nir de tillfrdgades om metodik
och cirka 20 % av kommunerna uppgav att de arbetade aktivt med
informationsklassificering. Ar 2015 uppgav 18 kommuner (8 %) att
de fortfarande anvinder BITS, medan 45 kommuner angav att de har
ledningsstod for informationssidkerhet, LIS.* Hela tre fjardedelar av
kommunerna valde att inte svara pd frdgan.

4. ISO 27000-serien Ledningssystem for informationssakerhet.



Informationssakerhets-
policy, styrdokument
och mandat
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Informationssakerhetspolicy,
styrdokument och mandat

Enkéiten visar att en klar majoritet av kommunerna inte arbetar
systematiskt med informationssikerhet. Endast en tredjedel av
kommunerna uppger att de tillimpar ett systematiskt arbetssitt
i sitt arbete med informationssikerhet. Aven om det finns infor-
mationssdkerhetspolicys, sd genomfors kontroll och tillsyn av sdker-
heten i informationssystemen i liten omfattning.

Funktionen som arbetar med informationssidkerheten har i de flesta
fall (72 %), en av kommunens ledning, faststdlld informationsséiker-
hetspolicy som stod i sitt arbete med informationssikerhetsfrigor.
Av de kommuner som svarat att de inte har en sddan policy finns det
flera som uppger att de dr pd gdng att ta fram en eller {3 den beslutad.s
Av de kommuner som har en policy uppger 40 % att de arbetar med
att revidera policyn.

Aven om en majoritet av kommunerna har en informationssiker-
hetspolicy skiljer sig denna ofta it t.ex. rérande vad den omfattar och
hur gammal den ir. En annan skillnad 4&r hur man inom kommunen
ser pd kommunala bolag, dir en knapp majoritet av de kommuner
som besvarat enkidten har inkluderat kommunala bolag i policyns
omfattning. Det finns ocksd en liten minoritet som har en policy
som endast omfattar delar av kommunens verksambhet.

Nir kommunerna tillfrdgas om det finns andra styrdokument som
paverkar arbetet med informationssidkerhet sd ndmns ofta kommunens
it-policy, it-sdkerhetspolicy, sikerhetspolicy och e-postpolicy. Vidare
relateras ofta till instruktioner for olika malgrupper, e-postregleringar,
kontinuitetsplaner, internkontrollplan, it-sikerhetsfragor och fragor
kring lagring och skadlig kod etc.

Utifran den flora av styrdokument som anges, sd ir det tydligt att
kommunerna ser olika pd vad ett styrdokument ar och dven pad
hur ett styrdokument pdverkar informationssikerhetsomradet.
Slutsatsen ar att det dr svart att se en likformad och enhetlig struktur
hos kommunerna nir det giller styrdokument som paverkar infor-
mationssdkerheten.

5.  Flera av dessa kommuner hinvisar dven till dldre versioner av styrdokument inom omradet, t.ex.
systemsakerhetsplaner och andra dokument ur FA22/BITS-familjen.
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Nér kommunerna tillfrdgas om de resurser som tillsétts for att arbeta
med informationssdkerhet har tillrickligt mandat, sd svarar bara
hilften av kommunerna. Av de som svarar sd anser tva tredjedelar
att mandatet ar gott och en tredjedel att mandatet ir bristfalligt.

Bedomning och rekommendationer
De flesta kommunerna har en av kommunledningen faststélld
informationssikerhetspolicy, men generellt sett arbetas det inte
systematiskt med uppf6ljning av informationssikerheten.

Vissa kommuner ar tydliga i enkdtunderlaget med att det finns stora

brister, att det saknas rutiner och utpekat ansvar. Flertalet pekar pa att
det dr en fraga for it-funktionen eller sd anses ansvaret for frdgorna

ligga ute pa de olika forvaltningarna. Det kan i det sistndmnda fallet
vara sd att det i vissa kommuner finns riktlinjer, rutiner, styrande
dokument etc. for informationshanteringen ute hos respektive
forvaltning utan att det finns en central styrning. Det bedrivs di ett
informationssdkerhetsarbete i olika delar inom kommunen utan
att det samordnas pd ett strukturerat sédtt. En viktig del i forut-
sdttningarna for att kunna stodja det systematiska informations-
sdkerhetsarbetet ar att ha en vél etablerad systemférvaltningsor-
ganisation (dvs. en systemfoérvaltningsmodell med roller, ansvar mm.).

Att det finns en bredd i hur kommunerna arbetar med policy-
dokument och reglering behéver inte vara ett problem. Vad som
dock ir orovickande ir resultatet att 59 % av kommunerna (141 st)
uppger att de inte kontrollerar efterlevnaden av regelverk avseende
informationssidkerhet. Detta idr problematiskt. Kommunerna kan
diarmed inte ha kunskap om regelverkens effektivitet och behov
av justeringar.

Nar uppfoljning inte sker pa en faststilld informationsséikerhetspolicy
sd dr det troligt att det 6ver tid uppstdr ett allt storre gap mellan
de krav som finns i policyn och de faktiska omstidndigheterna ute
i verksamheten. Detta kan exempelvis visa sig genom att dtgiarder
som vidtas saknar dndamaélsenlighet dd de inte baseras pa kraven
eller inte grundar sig pad de problem som finns, eller genom att
dtgdrder inte vidtas trots att de beh6vs och policyn medfoér att de
borde prioriteras.

Bristen pa kontroll av efterlevnad innebdr att det kan ifrdgasdttas
om en faststdlld informationssdkerhetspolicy medfor ndgon reell
hojning av sikerheten. Detta innebdr troligtvis att kommunerna har
storre verksamhetsrisker avseende informationssidkerheten dn kom-
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munerna ir medvetna om. Det innebdr ocksd att mdnga kommuner
dirmed stdr utan underlag utifrin vilka de kan gora prioriteringar
rorande dtgardsinsatser.

Vad ligger di bakom att uppfoljning inte sker? Resurs- och eller
kompetensbrist kan vara en forklaring. En annan forklaring
skulle kunna vara om det saknas konkreta handlingsplaner for
det dagliga arbetet. Handlingsplaner behovs for att implementera
policyn i verkligheten.

Rekommendationer:

Om det inte finns, ta fram en informationssdkerhetspolicy
for kommunen!

Se 6ver eventuella vidtagna dtgéirders dndamadlsenlighet genom
att jaimfora dem med kraven i informationssidkerhetspolicyn
och omstidndigheterna ute i verksamheten. Behover nya atgiarder
vidtas? Behover policyn justeras?

Ta fram konkreta handlingsplaner, utifrdn informationssédker-
hetspolicyn, med inplanerade avstimningspunkter dir arbetet
utvdrderas.

Arbeta systematiskt med uppf6ljning och kontroll av infor-
mationssikerheten. Genomfor regelbunden och frekvent
uppfoljning pa informationssdkerhetspolicyns efterlevnad for
att kontrollera om handlingsplanen ger 6nskad effekt. Har
nya omstdndigheter tillkommit i verksamheten? Behover fler
dtgarder vidtas?

Se till att dven inkludera kommunala bolag i kommunens
informationssdkerhetsarbete. Fast sdrskild vikt vid de bolag
som driver eller direkt understodjer samhallsviktig verksamhet
(kritisk infrastruktur).

Uppritta en gemensam struktur for kommunens styrdokument
for informationssikerhet. Det stirker méjligheten till jAmfor-
barhet.

Infor en systemforvaltningsorganisation om en sidan inte finns.
Sédkerstdll att roller och ansvar tydliggors.

Pa sikt béor kommunerna se 6ver mojligheten att ta fram
gemensamma rekommendationer vad avser en grundliggande
struktur for styrdokument pd informationssdkerhetsomrédet.



Riskhantering
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Riskhantering

Riskhantering &r en process, vilken innebdr att identifiera de risker
som finns i verksamheten, analysera dessa och utvirdera och besluta
om hur riskerna skall hanteras pa bésta satt. Att ha kunskap om,
samt vidta dtgirder for att omhinderta informationssikerhetsrisker
ar grundliaggande for att kunna férebygga eller minska oo6nskade
effekter som t.ex. lickage av personuppgifter.

Nara 60 % av kommunerna (141 st) uppger att de arbetar systematiskt
med riskanalyser avseende informationssdkerhet. Det forhillande-
vis hoga antalet star i kontrast till att enbart lite 6ver 2 % (36 st) av
kommunerna uppger att de utfor riskanalyser med jamna intervaller.
Vidare uppger endast 2 % av kommuner (36 st) att de har en faststilld
metod for riskanalys for informationssdkerhet. Flertalet av dessa
kommuner dr de som dven utfor riskanalys regelbundet.

Nar kommunerna tillfrdgas om de har ndgon sirskild metod som de
anvinder for sin analys vdljer 6éver hilften av kommunerna att inte
svara pd frdgan. Av de som besvarat frdgan, svarar 40 % (58 st) att de
inte har ndgon sarskild metod.

Kommunerna uppger att riskanalys avseende informationssidkerhet

framst sker inom it-verksambhet, social vird och omsorg, skolan och

kommunledningen. Intressant dr att 48 kommuner anger att de utfor
riskanalyser for informationssikerhet hos kommunala industriella
informations- och styrsystem.

Enbart en tredjedel av kommunerna anger att det inom kommunen
finns ett sitt att omsétta riskanalysens resultat i konkreta dtgarder.
Antingen sker det inga riskanalyser alls inom omrdadet eller sd sker
det reaktivt efter att ndgot intraffat.
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P4 frdgan hur kommunerna gor for att identifiera risker inom infor-
mationssidkerhetsomradet sd beskriver kommunerna allt frn att det
sker i samband med rapporteringen av risk- och sarbarhetsanalysen
eller inom ramen for internkontrollplanen till att "det hanteras nir de
dyker upp” eller att frigan inte hanteras 6éver huvud taget. Mycket
fd kommuner uppger att de genomfor regelbunden riskanalys for
informationssdkerhet. Mdnga kommuner lyfter dock fram att de avser
att initiera ett arbete med metod f6r riskanalys under innevarande ar.
Det finns ocksd exempel pd kommuner dir risker dr en stdende
punkt pd ledningsgruppens agenda.

Ansvaret for att genomfora riskanalyser ligger ofta pd de separata
verksamheterna eller hos systemégare/informationsagare och ndgon
samlad bild av informationssdkerhetsrisker finns sédllan for hela

kommunens verksamhet.

Nar det giller informationsklassning, uppgav 42 % (102 st) av kom-
munerna att det finns en metod for hur klassning utférs i kommunen.

Bedomning och rekommendationer

Enkidtundersdkningen visar att f kommuner arbetar systematiskt
med riskanalyser avseende informationssikerhet. Antingen genom-
fors fa oregelbundna riskanalyser i allmdnhet eller sd genomfors
sddana analyser forst efter att ndgot har intraffat. Om riskhanterings-
arbetet inte sker eller sker osystematiskt innebdr det i princip att
det inte finns nigon process for att hantera informationssikerhets-
incidenter. Utdver det sd genererar en riskhanteringsprocess som
sker pd ad-hoc-basis sdllan mycket av virde, sarskilt da det ar mycket
svart att genomfora utviarderingar kopplade till processen och att
systematiskt utveckla relevanta sikerhetsatgirder.

Kommunerna tillhandahdller méinga olika tjdnster som nyttjar eller
innehdller kinslig information om exempelvis kommunens med-
borgare. Kommunerna har darfor ett stort ansvar for att sikerstilla
en siker informationshantering. Nér det giller kommunernas forméga
att identifiera och analysera risker inom informationssdkerhets-
omrddet bedomer MSB att det framkommit stora brister. Detta i
kombination med att bara en tredjedel av kommunerna anger att
det inom kommunen finns ett sitt att omsétta riskanalysens resultat

i konkreta dtgdrder ger sammantaget en orovickande bild. Det
innebadr att huvuddelen av kommunerna sannolikt saknar praktiska
forutsiattningar for att bedriva en systematisk riskhantering for
informationssdkerhet.
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Det dr en utmaning att integrera riskhantering i en organisations
ordinarie processer, sdrskilt vad avser informationssdkerhet. Hir
ar det sdrskilt viktigt att identifiera de mest kritiska processerna,
inklusive deras stodprocesser. Att med jamna mellanrum gora en
risk och sdrarhetsanalys enligt krisberedskapsférordningen och
MSB:s foreskrifter borde vara miniminivdn, men ska en organisation
arbeta seriost med risker, sd méste arbetet ske 16pande sarskilt vad
avser kritiska processer. Som en del i uppf6ljning av arbetet kan t.ex.
den egna internrevisionen och dess kontrollplan anvédndas for att se
over efterlevnad.

Det ar positivt att 6ver 40 % av kommuner har en metod for infor-
mationsklassning. Hiar skulle mer information behdévas kring om

denna metod anvénds och i sd fall hur. Av de kommuner som svarat

att de inte har en metod for informationsklassning, s ndmns ofta
brist pa stdd i arbetet med informationssdkerhet samt kompetens-
brist som en viktig faktor, men &ven brist pa personella resurser.

Rekommendationer:

e Identifiera vilken information som hanteras i verksamheten.
Klassa sedan informationen efter hur allvarliga konsekvenserna
skulle bli av bristande informationssidkerhet. Fokusera pa den
mest kritiska informationen/kédnsliga informationen som ar i
behov av hoga skyddskrav.c

e Etablera och implementera en process for riskhantering och se
till att den ar spridd inom kommunen.

e Identifiera informationssikerhetsrisker och bedom dessa.

e Se sedan till att omsétta riskanalysens resultat i beslut samt
konkreta atgirder. Dessa beslut samt dtgarder bor vara doku-
menterade. Detta dr sdrskilt viktigt for de kritiska processerna
i kommunen!

¢ Kommunledningen bor sikra upp sd att den blir kontinuerligt
informerad om informationssdkerhetsriskerna och hanteringen
av dessa, sarskilt vad avser samhéllsviktig verksamhet i
kommunen.

¢ Genomfor riskanalyser vid varje fordndring i kommunens
kritiska system.

6.  Stod for verksamhetsanalys och identifierande av informationstillgangar finns att finna i Metodstod for LIS:
https://www.informationssakerhet.se/siteassets/metodstod-for-lis/2.-analysera/verksamhetsanalys.pdf


https://www.informationssakerhet.se/siteassets/metodstod-for-lis/2.-analysera/verksamhetsanalys.pdf
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Stod — resurser, kompetens och budget

Resurser
For att uppnd god informationssidkerhet kréavs att ndgon arbetar
aktivt med omradet och som helst har ett utpekat ansvar och
mandat. Néra 60 % av de kommuner som svarat uppger att de har
en utpekad funktion for informationssidkerhet. Organisatoriskt ar
funktionen placerad pa olika stdllen inom kommunens organisation,
men vanligast féorekommande ir antingen inom it-organisationen
(it/service), inom rdddningstjdnsten eller pa ledningskontor/kommun-
ledningskontoret.

Det kan tyckas anméarkningsvért att ett flertal kommuner har place-
rat informationssdkerhetsansvaret hos rdddningstjanst. De fragor
som rdaddningstjanst hanterar traditionellt 4r koncentrerat till fysiskt
skydd, brand, olyckor och kriser. Motiveringen till detta kan variera,
men en hypotes ar att man valt att 1dgga informationssdkerhetsarbetet
pa en av kommunens obligatoriska funktioner.

Funktionen for informationssidkerhet dr dven i minga fall placerad
hos it-funktionen (it/service), vilket inte 4r anmarkningsvart da de
hir frigorna traditionellt varit en friga som handlat om teknik,
it- och systemsdkerhet. Samtidigt visar resultatet att en fordndring
skett och att informationssdkerhetsansvaret hos nédstan en tredjedel
av landets kommuner ar placerad pé ledningskontoret pd kommunen.

Det dr tydligt av svaren i enkiten att ett mycket stort antal varierande
titlar anvinds for informationssdakerhetsfunktionen. Detta gor det
svart att bedéma om det enbart ir olika namn pd samma funktion
eller om det finns skillnader i vad funktionen har fér ansvarsomrade.
Variationen i hur funktionen betecknas skulle kunna motivera att
man inom omrddet centralt tydliggdr vad denna funktion ska kallas
och vad ansvaret generellt bor innehélla.

De kommuner som svarat att det inte finns en informationssédkerhets-
funktion inom kommunen (41 %, 102 kommuner) har i enkéten fitt
en foljdfraga kring hur de da hanterar informationssikerhetsfragor.
Den bild som ges dr mycket diversifierad. Informationssidkerhets-
frdgan har i de har kommunerna ingen tydlig struktur och har
oklara ansvarsforhdllanden. Hér visar det sig att mdnga av de som
svarat pd enkiten inte riktigt vet hur det férhéller sig i kommunen
utan det gors en hel del antaganden.
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Resursens arbetsinsats i tid

Resultatet frdn den hir undersékningen visar, likt tidigare undersok-
ningar, att informationssdkerhetsfunktionen inom kommunen endast
forlagger en liten del av sin arbetstid med informationssidkerhetsfragor.
Av de kommuner som svarat att det finns en utpekad funktion uppger
ndstan hélften av kommunerna att deras utpekade funktion arbetar
mindre dn 10 % av sin tid med informationssikerhetsfragor. Hela 96
kommuner uppger att den utpekade funktionen arbetar 10 % eller
mindre av sin arbetstid med kommunens informationssikerhet.
Bara 34 kommuner anger att resursen/resurserna har moéjlighet att
dgna 50 % eller mer av sin arbetstid till informationssdkerhetsfrigor.

I svaret till enkédten som ingick i MSB:s rapport En bild av kommunernas
informationssdkerhetsarbete 2015, skrev en kommun féljande kommentar:

"Det finns en vilja och ambition att jobba mer ambitiést med informationssdker-
hetsarbetet i kommunen och ledning tycker ocksd detta dr av vikt. Dock dr det
vdldigt tufft att avsdtta tid for de som ska driva arbetet dd dessa personer som
regel redan har minst varsitt heltidsjobb med andra sysslor. Troligtvis dr detta ett
generellt problem i mindre kommuner och dven informationsdgare/systemdgare

m.fl. som behdver involveras dr svdra att alls boka in tid med for analyser.”

Sett utifrdn arbetstid som kan liggas pd informationssikerhetsinsatser
sd bedémer over 70 % av de svarande kommunerna att funktionens
mojlighet att bedriva informationssakerhetsarbetet ar bristfallig, vilket
kan ses som att en viktig faktor for ett framgédngsrikt arbete — mojlig-
heten att ldgga tid pa informationssdkerhetsarbetet — inte dr pa plats.

Kompetens
En informationssdkerhetsutbildning i ndgon form till medarbetarna
har manga vinster. Med ritt insatser kan utbildning héja kunskaps-
nivdn vad géller informationssidkerhet hos de anstillda och 6ka
medvetenheten.” Kommunens ledning skickar, genom att satsa pa
informationssidkerhetsutbildningar, tydliga signaler till organisationen
om att de ser informationssdkerhetsfrdgorna som betydelsefulla
och att de forvantar sig att medarbetarna har ett sikert beteende.
Utifrdn detta ar siffran 6ver kommuner som erbjuder medarbetarna
informationssdkerhetsutbildning lag.

7.  Har rekommenderas att en matning av kunskapsnivan sker fore insats samt efter insats. Detta for att kunna
faststélla att en kunskapsokning skett.
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Kompetensutvecklingen sker, enligt kommunerna sjilva, inte pé ett
strukturerat sdtt och i mycket begrinsad form. I méinga fall sker
det dessutom mycket liten kompetensutveckling for informations-
sikerhetsfunktionen inom kommunen. Kommunerna ser en forbatt-
ringspotential vad giller den utsedda funktionens kompetensniva,
ndra 49 kommuner bedomer att dennes kompetens ar bristfillig.
Svaren visar att det frimst beror pd avsaknaden av resurser och stod
frdn ledningen. Kommunen har krav pé sig att anordna utbildningar
inom flera omrdden. Informationssdkerhetsutbildningen stir dé i
konkurrens med andra kurser och prioriteras inte.

Flera kommuner nimner i kommentarerna att de énskar externt
hjilp och metodstod for att arbeta vidare med informationssidker-
hetsarbetet. Nagra hénvisar till att de saknar det form av stdd som
fanns i FA22s eller Basniva for informationssikerhet, BITSe.

Budget

Det ar fa av de svarande kommunerna som uppger att den utpekade
funktionen foér informationssikerhet har en egen budget for att

bedriva arbetet. Om medel avsitts till informationssidkerhetsarbetet
sd kommer dessa sannolikt frdn en budgetpost som dven ska gé till

andra dndamadl.

Hela 109 kommuner bedomer att den utsedda funktionen inte har
mojlighet att bedriva kommunens informationssikerhetsarbete sett
utifrdn given budget. Det innebdr att nira tre fjirdedelar av kommun-
erna inte ser att det finns finansiella forutsattningar att bedriva ett
systematiskt informationssdkerhetsarbete.

8.  FA22 var bendmningen pé de foreskrifter och allmédnna rad om grundsékerhet i samhallsviktiga datasystem,
som togs fram av Overstyrelsen for civil beredskap, OCB. Dir foreskrev OCB grundsikerheten fér samhéllsviktiga
datasystem hos beredskapsmyndigheter och angav den ligsta sikerhetsniva som maste vara uppfylld for att
beredskapsmyndigheten skulle kunna utféra sina uppgifter pa ett tillfredsstdllande satt under hojd beredskap.

9.  Basniva for informationsséikerhet var tidigare MSB:s (eg. KBM:s) rekommendationer for att skapa och uppratt-
hélla en basniva for informationssdkerhet. Fr.o.m. 2011 uppdaterar MSB inte lingre BITS utan hénvisar till
informationsakerhet.se.



Bedomning och rekommendationer

En kommun dr en stor och komplex organisation. Utifrdn antalet
medarbetare dr mdnga kommuner storre dn de flesta foretag och
myndigheter. Stod i form av resurser, kompetens och budget ir viktiga
komponenter for att skapa informationssikerhet. Det 4r positivt att
sd midnga kommuner har en utpekad funktion for informations-
sdkerheten i kommunen.

Vad som dr mindre positivt dr att den utpekade funktionen forldgger

sd lite tid pd att arbeta med det som &r tinkt att vara dess huvud-

uppgift. Sett mot tid som kommunerna uppger att resursen kan ligga
pd informationssdkerhet, sd innebdr detta med storsta sannolikhet
att arbetet med informationssdkerhet blir underordnat andra arbets-
uppgifter. Sett mot hur informations- och teknikberoende samhallet
ar idag och pad hur mycket kénslig information som kommunerna
hanterar, sd borde denna siffra vara hogre. Och till detta tillkommer
att 40 % av kommunerna inte har ndgon utsedd funktion for infor-

mationssikerhet ¢éver huvud taget.
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Det dr viktigt att skapa en forstdelse for vad som avses med kvalitet
i kommunens informationshantering. Ett sitt att uppnd forstielse

ar att utbilda personalen. Det skapar forstielse for att siker informa-

tionshantering kravs i de flesta processer. Mdnga ganger ges resurser
for krishantering. Det ir ocksa viktigt att det dr sdkerstillt att funk-
tionen med informationssakerhetsansvar har mandat att sammankalla
till riskanalyser och systemforvaltartriaffar och att dessa moten kan
prioriteras i arbetet.

Vad mainga inte tinker pa dr att information ofta stir i centrum vid
krishantering. Utvdrderingar av kriser har visat att information varit
en av de viktigaste faktorerna for hanteringen av krisen. Fér de som
forsoker 10sa en kris kan tillgdngen till korrekt information i rétt tid
vara helt avgorande. Att kommunerna inte utbildar i ndgon storre
grad i informationssédkerhet tyder pa avsaknad av resurser och/eller
stod fran ledningen.

Att s mdnga kommuner bedomer att den utsedda funktionen inte har
moijlighet att bedriva kommunens informationssidkerhetsarbete sett
utifrdn given budget ir en svirbedémd uppgift eftersom fd kommuner
uppger att de har en egen budget for informationssidkerhetsarbetet.

Rekommendationer:

e Se till att det finns en utpekad funktion fér informations-
sidkerhet inom kommunen och som har informationssikerhet
som sitt huvudsakliga arbetsomride och med ett frin kommun-
ledningen tydligt mandat och ansvar.

e Se over vilka resurser som behovs for att infora, uppratthilla,
underhalla och forbittra den beslutade informationssikerheten
i kommunen, samt tillhandahdill resurser.

e HOj medvetenheten kring informationssdkerhet i hela kom-
munen. Se till att de anstédllda i kommunen dr medvetna om
informationssidkerhetspolicyn och det sikerhetsansvar de har
i sitt dagliga arbete.

e Se till att informationssidkerhetsfunktionen kompetensutvecklas.

e Kompetens behover dven i sig ses som en informationstillgdng
inom organisationen. Nar informationstillgdngar inventeras och
klassificeras inom verksamheten dr det av stor vikt att med-
arbetares kompetens och erfarenheter, inte minst hos de som
aktivt jobbar med informationssdkerhet, tas med i processen.



Rapportering
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Rapportering

Ett viktigt steg i processen for systematisk informationssékerhet
ar att rapportera informationssdkerhetsrisker och incidenter till
beslutsfattare och att de sedan, utifran ett utfoérligt underlag, tar
beslut pé vilken dtgirdshantering som bedéms som lamplig. For att
fa kdnnedom om vilka incidenter som intraffar, och darmed kunna
sammanstdlla dessa i en rapport, sd mdste det finnas en metod och
en rapporteringsvdg att anmadla in incidenter och risker genom.

En viktig form av rapportering dr it-incidentrapportering, som, om
den gors systematiskt, kan ge ett mycket bra underlag for att vidta
dtgarder. Att brister eller risker i informationshanteringen rapport-
eras till ratt part, nidr de uppticks, ar ofta en grundforutsittning
for att lampliga dtgirder ska kunna vidtas i syfte att avvirja eller
minska riskerna.

Nar incidenter uppstdr eller risker identifieras i verksamhetens infor-
mationshantering dr det i dagsldget en minoritet av kommunerna
(44 %) som har en formaliserad process for att rapportera och hantera
incidenter. Majoriteten av dem som har en sddan process sager dock
att den ar faststilld. Det dr generellt sett lampligt att verksamhetens
gdllande processer faststélls genom beslut och diariefors. Det dr en
tydlig skillnad mellan kommuner som har en utpekad funktion fér
informationssdkerhet respektive de som inte har en funktion; hélften
av de kommuner som har en funktion uppger att de rapporterar
informationssikerhetsfragor vilket kan jaimforas med enbart 18 %
for de kommuner som inte har ndgon utsedd funktion.

I de kommuner som har rapportering pa informationssdkerhets-
omrddet, s gir denna oftast via informations- eller sikerhetssam-
ordnaren vilken vanligtvis rapporterar resultatet pd kommunledning-
ens moten. Resultatet av enkdten visar dock att det finns en storre
mangd olika rapporteringsvigar och rapporteringssatt. Darmed
saknas mojligheten att skapa en gemensam nationell bild av de risker
som uppmarksammats.

Pa frdgan till vilken funktion eller roll som det évergripande liget
och status vad giller informationssdkerhet rapporteras, svarar en
stor del av respondenterna kommunstyrelsen eller kommundirektor/
stadsdirektor. Av de 31 % som valt alternativet "Annat” har kommun-
erna till 6vervigande del svarat sdkerhetschef, men drygt 20 respon-
denter sdger ocksd att det inte sker ndgon rapportering alls.

10. Svaren i enkiten pa fragan om hur linge den aktuella processen funnits ger en bild av att vissa av kommunerna
har svart att svara pd nir processen beslutades och var kraven forekommer. Vissa har svarat att kraven kan
finnas i styrande dokument ute pa respektive férvaltning och andra har sagt att de regleras i informations-
sdkerhetspolicyn.



Bedomning och rekommendationer

Generellt tyder resultatet pa att madnga kommuner ir mogna och
forstar betydelsen av att rapportera informationssdkerhetsfragor
direkt till ledningen. Resultatet visar att kommunens hogsta ledning
till stor del far information kopplat till informationssikerhetsfragor.
Aven om svaren tyder pd att mdnga kommuner rapporterar dvergrip-
ande lige och status vad giller informationssdkerhet och att det till
stor del gors till kommunens hogsta ledning, s sager samtidigt inte
svaren ndgot om vad som rapporteras. D4 minga av respondenterna
ar fran it-avdelningen och att informationssidkerhetsansvaret i minga
fall ar placerat dér, kan det innebdra att det framst &r it-sikerhets-
relaterade fragor och it-incidenter som rapporteras.

Kommunernas rapporteringsarbete pa informationssidkerhetsomradet
ar relativt utvecklat, men kan utvecklas ytterligare, till exempel vad
avser incidentrapportering och rapporteringsvigar. Med en systematisk
incidentrapportering kan arbetet med informationssdkerhet utvecklas
fran att minga gdnger enbart vara it-relaterat till att &ven inkludera
informationssédkerhet i hela organisationen.

Sett mot de ménga rapporteringsvigar som finns for att rapportera
informationssdkerhetsrisker, sd ser sannolikt rapporteringen mycket
olika ut. Mgjligheten att skapa en nationell bild av informationssdker-
hetsriskerna i landets kommuner forsvdras dirmed. Hér dr bedém-
ningen att kommunerna skulle ha mycket att vinna p4 att ta fram
gemensamma rekommendationer pd rapporteringsstruktur t.ex.
utifrdn standardiseringsarbete for riskhantering pd informations-
sidkerhetsomradet."

11.  Se t.ex. Riskhantering — Principer och riktlinjer (ISO 31000:2009, IDT).
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Liksom for andra aktorer kommer det bli en utmaning fér kom-
munerna att integrera de olika riskhanteringsprocesserna inom
organisationen. Sikerhetsrisker, arbetsmiljorisker och finansiella
risker kommer att bli allt mer hoptvinnade framover.

For att fa en vil fungerande incidentrapportering sd dr det ocksa
viktigt att ha ett processperspektiv pd arbete. Rapporterade héndelser/
risker mdste hanteras och erfarenheter frn incidenten och de vidtagna
dtgarderna maste omhindertas ur ett laroperspektiv, sd att det leder
till ett systematiskt forbattringsarbete.

Kommunerna bor sidkerstélla att avtalen mellan kommunen och

de leverantdrer som hanterar kommunens informationstillgdngar,
innehdller krav pd incidentrapportering. Ndgot som bor beaktas ar
mojligheten att ligga in detta krav i standardiserade avtalsmallar
i de fall sddana anvinds. Det bor vidare sidkerstillas att det finns en
process inom kommunen som systematiskt omhédndertar dessa rapp-
orter i syfte att skydda informationstillgdngarna. Detta avser bade
hantering av hindelser samt mer ldngsiktiga dtgirder med forebygg-
ande aspekter pd informationssidkerheten.

Rekommendationer:

e Se till att den utpekade informationssdkerhetsfunktionen fir
mojlighet att regelbundet presentera aktuell status pa omradet
for kommunens ledning (inkl. aktuella risker).

e Sidkerstdll att det inte enbart dr it-sdkerhetsrelaterade fragor
eller it-incidenter som rapporteras till ledningen, utan infor-
mationssikerhetsrelaterade fridgor ur ett bredare perspektiv.

e Se till att incidentrapporteringen omhéndertas ur ett
laroperspektiv och att den leder till ett systematiskt
forbattringsarbete.

e Ta fram, informera om och 6va en formaliserad process for
att rapportera in och omhinderta inkomna informations-
sdkerhetsincidenter.

e Sidkerstdll att avtal med externa parter innehdller krav pa
incidentrapportering.

o Sdkerstill att incidentrapporteringsprocessen omfattar kom-
munens externa leverantorer.

P4 sikt bor kommunerna se 6éver mdjligheten att ta fram gemensamma
rekommendationer vad avser en grundliggande struktur pa det som
rapporteras pd informationssidkerhetsomradet.



Incidenthantering och
kontinuitetsplanering
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Incidenthantering och kontinuitetsplanering

Att kunna hantera incidenter underlittas om organisationen anvinder
en beprévad incidenthanteringsmodell. For att verksamheten ska
kunna bedrivas dven i storda forhdllanden, sd bor kontinuitets-

planering upprittas och inforas.

Néra 60 % (142 st) av kommunerna uppger att de saknar en plan for
hur bortfall av information i kommunens kritiska verksamhets-
processer ska hanteras. Av de kommuner som har en kontinuitetsplan
ar det en overvildigande majoritet, 80 % av kommunerna (78 st),
som aldrig eller endast enstaka gdnger ¢var planen.

Av de kommuner som har planer uppger flera kommuner att de
reviderar sin kontinuitetsplan drligen. Den vanligaste anledningen
till att planerna revideras ar storre verksamhetsforandringar och

systemfoérindringar.

Idag ar det mdnga kommuner som har lagt ut hela eller delar av
informationshanteringen pa entreprenad hos externa leverantorer.
En knapp majoritet (57 %) av de kommuner som har en incident-
rapporteringsprocess siger att den innefattar kommunens externa
leverantorer sdsom exempelvis driftleverantorer.

Enligt kommunerna dr dterforing av kunskap rérande incidenter
sillan systematisk, utan sker mer oregelbundet pd ad-hoc-basis.

Bedomning och rekommendationer

Att majoriteten av kommuner uppger att de saknar kontinuitets-
planering for bortfall i information for kritiska processer mdste
bedoémas som mycket allvarligt. Kommunerna har ett stort ansvar
gentemot enskilda och en incident kan ha stora konsekvenser.
Kommunerna kan tjdna mycket pd att borja arbeta med kontinuitets-
planering for de mest kritiska informationsresurserna sisom t.ex.
infrastruktur (internetaccess, DNS, brandviggar, routing, ndtverk),
webb och telefoni.

Att de kommuner som har en kontinuitetsplan i stort sett aldrig
ovar planen visar att riskarbetet ytterligare mdste integreras i verk-
samheten. Ovning ir avgorande for att veta hur man ska agera i en
krissituation. En kontinuitetsplan som inte 6vas revideras oftast
inte, vilket gor att planen till slut oftast blir utdaterad och dirmed
inte kan fylla sitt syfte.
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Rekommendationer:

Se till att ta fram en kontinuitetsplan fér hur bortfall av infor-
mation och andra informationssikerhetsrisker i kommunens
kritiska verksamhetsprocesser ska hanteras.

Ova kontinuitetsplanen med jimna mellanrum.
Informera om kontinuitetsplanen och hall den uppdaterad.






Samverkan
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Samverkan

For en informationssdkerhetsfunktion inom en kommun é&r det ofta
ett ensamt uppdrag som ska utforas i konkurrens med manga andra
arbetsuppgifter. D3 den eller de personer som har ett informations-
sidkerhetsansvar inom en kommun stills infér liknande utmaningar
som informationssdakerhetsansvariga inom andra kommuner, finns
det stora vinster med att dela med sig av erfarenheter och kunskaper.
Det blir pa det sittet naturligt att ha ett utbyte med andra kommuner
péd omradet for att 6ka effektiviteten och sin egen kunskap.

En majoritet av kommunerna uppger att de har ett samarbete med
andra kommuner vad géller informationssdkerhet. Hur samarbetet
ser ut skiljer sig 4t mellan kommunerna men ett stort antal uppger
att de deltar i nitverket KIS, Informationssikerhetsnitverket Sveriges
kommuner. Néitverket etablerades 2011 av MSB och SKL i samverkan.
Syftet med nétverket &r att stodja den funktion som samordnar info-
rmationssidkerheten i kommunen i arbetet med att forbittra och
effektivisera kommunens informationssdkerhetsarbete.”

Det finns olika anledningar till att samarbeten uppkommer mellan
kommuner inom omrddet. Det kan vara ekonomiska skél, exempelvis
att flera kommuner gemensamt finansierar en tjinst eller kan soka
medel. I dagens informationssamhaélle flédar ocksd informationen
mellan kommuner, myndigheter och foretag pd ett helt annat sitt
dn tidigare och e-férvaltningsfrdgorna okar i betydelse, vilket bl.a. gor
att samarbeten pd omrdadet blir en naturlig f6ljd.

12. Funktioner vars arbetsuppgifter handlar om att samordna och utveckla informationssidkerheten i kommunen
har behov av att utbyta erfarenheter, kunskap och information med foretradare fér andra kommuner och
organisationer. Inom KIS finns ett digitalt forum for detta till vilket alla medlemmar far ett eget personligt
konto. Dér gar det att dela med sig av dokument och goda exempel, stilla 6ppna fragor, starta onlineméten,
ta del av andras erfarenheter etc.
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Resultatet visar att det i vissa fall finns en person som samordnar
informationssdkerheten i flera kommuner. Det finns dd i en del fall
dven en gemensam informationssdkerhetspolicy och andra styrande
dokument. Oftast dr det angrdnsande kommuner som etablerar ett
samarbete. I forekommande fall spelar dock kommunens storlek en
avgorande roll, och dd kan samarbeten upprittas mellan kommuner
som inte gransar till varandra.

I en del fall ir det svart att avgora hur samarbetet ser ut, vilket kan
bero pé att det finns olika uppfattningar om vad informationssidkerhet
innefattar. Exempelvis uppger ett antal kommuner kort och gott
att det finns en gemensam it-drift, vilket i sig inte siger ndgot om
samarbete rorande informationssidkerhet. Diremot visar resultatet att
genom att flera kommuner har en gemensam drift skapas incitament
for samarbete kring informationssidkerhet.
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Lansstyrelsernas roll
Regeringsuppdraget till MSB om informationssdkerheten i
kommunerna® inneholl dven ett siarskilt uppdrag att se pd lans-
styrelsernas roll i arbetet med informationssikerhet hos Sveriges
kommuner. I enkiten uppger 25 % av de svarande kommunerna
(62 st) att de har samverkan med ldnsstyrelserna. Vid nirmare under-
sokning om vad samverkan bestidr av, si handlar det till storsta
del om begrinsade projekt sdsom inférande av DNSSEC, punkt-
insatser i form av seminarier eller nitverk for kriskommunikatorer
och beredskapshandliggare. Ett fital mer bestdende nitverk inom
informationssikerhetsomrddet finns dock, till exempel i norddstra
Skane, Norrbotten, Kalmar och Jonképing.

Slutsatsen blir att majoriteten av kommunerna inte samverkar med
ldnsstyrelsen inom informationssikerhetsomradet.

Bedomning och rekommendationer
Bedémningen dr att kommunerna skulle kunna stédrka sitt samarbete,
bide mellan kommunerna och med linsstyrelserna. Fokus for
samarbetet bor vara att skapa mer permanenta lopande samarbeten
som bdda parter fir nytta av.

Rekommendationer:

e Se till att den/de som har ett informationssikerhetsansvar har
etablerade kontaktvigar till andra relevanta aktorer for att ha
mojlighet att diskutera informationssakerhetsfragor.

e Se over mojligheterna att samarbeta med linsstyrelsen om
informationssédkerhetsfragor.

13. En bild av kommunernas informationssikerhetsarbete 2015, MSB943
https://www.msb.se/RibData/Filer/pdfi27967.pdf.


https://www.msb.se/RibData/Filer/pdf/27967.pdf

Upphandling
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Upphandling

Upphandlingen ar en viktig del i sdkerhetsarbetet. Det dr vasentligt
att kraven ur informationssdkerhetssynpunkt dr med i hela processen.
P& sd satt gdr det att dstadkomma hog sidkerhet i de produkter och
tjinster som levereras och dessutom minska risken for ovintade
kostnader i efterhand.

Undersokningen visar att det hos en majoritet (61 %) av de kommuner
som svarat inte finns en process som sdkerstiller att informations-
sdkerhetsrelaterade aspekter beaktas vid upphandling. Det stimmer
vil med den bild som framkommer i 6vrigt vad giller t.ex. kommuner-
nas brist pd kontinuitetshantering, 6vning, utbildning, och styrande
dokument pé informationssikerhetsomradet.

En tredjedel av kommunerna svarade att funktionen for informations-
sidkerhet har mandat att stoppa en pigdende upphandling eller leve-
rans med otillracklig sakerhet.

Endast en av tre kommuner har en sirskilt utpekad ansvarig for
informationssikerhet i projekt som kan pdverka informations-
hanteringen, t.ex. upphandling av nya it-system. Bland de kommuner
som har detta arbetssitt varierar det vilken funktion som i sd fall
har ansvaret, informationssidkerhetssamordnare och systemadgare
forekommer ofta. Det framgdr tydligt av svaren att det till stor del
helt saknas systematik for att i projekt med pdverkan pa informations-
hantering analysera informationssidkerhet. De kommuner som gor
sddana analyser gor pd olika sétt, vilket tyder pa att det saknas kunskap
om hur informationssikerhet fors in i projektmodeller.

Nagot forvinande dr det vanligast att granskning for att verifiera siker-
hetskrav vid upphandling gors av it-enheten, it-chef eller it-samordnare.
Resultaten visar att funktionen for informationssdkerhet mer sdllan
anvinds for verifiering av sikerhetskrav. Informationssidkerhets-
samordnare eller liknande roll forekommer som granskar i hilften
av fallen. Resultatet dr svirtolkat da det kan vara ett tecken pa att
funktionen for informationssidkerhet inte deltar i varje projekt utan
att man har ett arbetssétt dir policy och riktlinjer utfirdade av infor-
mationssikerhetsfunktionen tillimpas av andra.

En stor andel har dven svarat att de inte vet om det sker ndgon
granskning eller att ingen granskning sker alls. Bland de som anger
att verifiering av upphandling sker, dvs. att upphandlingen skett
efter de krav som stdllts, anger néstan alla att granskningen sker
gemensamt av flera funktioner. Vid frigan varfor flera parter deltar,
sd dr det vanligaste svaret att det saknas rutiner. Som kontrast dr det
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nist vanligaste svaret att man tvirtom regelmaissigt gor en helhets-
analys med hinvisning till flera omrdden med relevanta lagar, ISO-
standard och interna styrdokument. De som avstétt frin att svara

uppger att man inte vet hur frdgan ska besvaras.

Den lagstiftning som manga lyfter fram sarskilt r PuL dér flera
kommuner nimner Pul som ensamt underlag foér analys vid upp-
handling alternativt i kombination med en riskanalys. (Vid anvind-
ning av personuppgiftsbitradesavtal behandlas till viss del dven
sdkerhetsaspekter.) Andra svar lyfter fram vissa delar som t.ex.
behorighetskontroll, kontinuitet och drift eller liknande.

De allra flesta kommuner, sju av tio, anvdnder sig av leverantdrernas
standardavtal. Bland de 30 % som har svarat nej pa frigan kan noteras
att de flesta har en tydlig uppfattning om varfoér de inte anvinder
dem och det speglar att det dr ett medvetet beslut. Bland de skil som
anges marks sdrskilt att de anser att dessa avtal ar otillrackliga nar
det giller informationssidkerhet, att de uppfattas som leverantors-
vanliga och att man har som beslutad rutin att kommunen sjdlv
formulerar sitt avtal.




INFORMATIONSSAKERHETEN | SVERIGES KOMMUNER 39

Bland de delar man anser saknas i leverantérernas standardavtal
dterfinns fradgor om personuppgiftshantering, tydlighet i ansvarsfor-
delning mellan parterna och kommunspecifika frigor. Man lyfter
dven fram mer konkreta brister inom omrddet informationssakerhet,
som t.ex. brister i sparbarhet, lagring av information, tillgang, konti-
nuitetskrav och tider for dterstillning av data.

Bedomning och rekommendationer
Att en majoritet av kommunerna inte har en faststélld process for
upphandling gor det svart att fa in informationssdkerhet som en
del i upphandlingsprocessen. Att inte fa in informationssikerhets-
aspekter vid upphandling kan leda till att informationssdkerheten
i vissa funktioner eller processer kan férdréjas i flera ar da det kan
bli mycket kostsamt att omférhandla innan kontraktstiden gitt ut.
Darfor ar det av stor vikt att f4 till en faststdlld upphandlingsprocess
dar informationssdkerhetskrav ingdr som en naturlig del av processen.

Att flera kommuner lyfter fram Pul i upphandlingssammanhang,
visar att informationshantering i kommunerna till 6vervigande del
omfattar personuppgifter och att denna lagstiftning dr val kind.

Resultatet att endast enbart en handfull (6 st) av kommunerna anger
att funktionen for informationssidkerhet har mandat att stoppa en
pigdende upphandling eller leverans med otillriacklig sikerhet kan
tyda pa att man inte har anpassat sina processer fullt ut efter den
faktiska it-miljon dir verksamhetssystem inte lingre ar isolerade dar
utan dar starka beroenden finns. Bristande sidkerhet for en del kan ge
negativ pdverkan utanfor det omrade som den aktuella verksamheten
kan besluta om och mycket talar for att en centralt placerad funktion
med ansvar for informationssdkerhet bor ha denna typ av mandat.

Att 30 % uppger att de inte anvinder standardavtal dr intressant och
tyder pd en 6kad mognad dar standardavtalens innehdll ifrdgaséatts
och/eller kompletteras efter behov.

Rekommendationer:
e Se 6ver om det gdr att f4 till en faststdlld upphandlingsprocess
dar informationssdkerhet ingdr som en del.

e Se till att informationssdkerhetskrav identifieras och inkluderas
i upphandlingen.

* Ge funktionen for informationssikerhet mandat att paverka
och i méjligen dven att kunna stoppa en pdgdende upphandling
med bristande informationssdkerhet.
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Industriella informations- och styrsystem
I enkiten tillfrdgades kommunerna om informationssidkerhet i relation
till industriella informations- och styrsystem, s.k. SCADA-system™.
SCADA-system dr idag en viktig del for att styra och 6évervaka olika
system i industriell miljo, men har dven bdérjat anvidndas allt mer
i andra miljéer som t.ex. for att styra temperatur i fastighetheter, s.k.
fastighetsautomation.

Noterbart i enkdten ar att det tycks finnas svarigheter att forstd
begreppet industriella informations- och styrsystem och den vixande
andel verksamheter i vilka sddana kan vara inbegripna. Darmed bor
svaren tas med viss forsiktighet.

Enkiten ger en indikation pd att kommunerna inte har en samman-
hallen bild av sdkerhetsarbetet vad giller, fér kommunen, kritiska
SCADA-system. Sdkerhetsansvar har kanske delegerats till kommunens
bolag vilket gor att kommunen inte har insyn pd samma sétt som den
verksamhet som sker i kommunens egen regi. Relaterat till detta ar
beroendeférhallandet nir verksamhet sker i lokaler som ar hyrda av
en extern part, och denna antas vara ansvarig for siker drift av lokal-
erna, eller som i fallet dar en extern part tillhandahéller hela tjansten
t.ex. fjarrvirme.

DNSSEC

MSB:s undersokning avseende informationssdkerhetsarbetet i kom-
muner visar pd att 57 % av alla tillfrdgade har infért DNSSEC pa
sina webbplatser for att kommuninvanare och andra intressenter
ska kunna vara trygga med att de ndtt ratt webbplats.

Behovet av korrekt implementerad DNSSEC kommer med tiden vixa
och bli allt mer relevant dé allt fler kommuner erbjuder e-tjinster.
DNSSEC ér ett tillagg till DNS-tjinsten som mdste underhdllas och
uppdateras regelbundet for att sikerstdlla ratt funktionalitet. Enligt
underso6kningen har 77 % redan f6ljt upp sitt inférande av DNSSEC
sd att det ar korrekt implementerat och detta ar ett arbete som bor
goras regelbundet.

14. SCADA (Supervisory Control And Data Acquisition) ar ett system for 6vervakning och styrning av processer.
Dessa system anvinds framforallt inom industrin for processévervakning, men har pa senare ar dven borjat
anviandas inom t.ex. fastighetsautomation.



42 Ovrigt

Om jamforelser mellan kommunerna
Utan en separat validering och verifiering av enkitresultaten ar det
svart att avgéra om kommuner som satsar pd informationssikerhet
har en hogre nivd av informationssidkerhet &n andra kommuner.
Darfor gors det inga djupare analyser av skillnader mellan kommuner
i denna rapport.

Gar det dd 4nda att ge en rudimentér bild av eventuella skillnader

mellan de kommuner som satsat pa informationssdkerhet respektive
de som inte gjort sa? Nedan presenteras en jimforelse mellan en

grupp av kommuner som bedéms ha en god systematik i sitt infor-
mationssdkerhetsarbete och en grupp som kan bedémas inte arbeta
lika systematiskt med omradet.

Ur frigebatteriet valdes sju frdgor som indikatorer och anvindes
for att filtrera resultatet. De sju parametrarna representerar ett
urval av viktiga delar i ledningssystem for informationssdkerhet,
LIS. De fragor som anvidndes var foljande:

o Finns det en utpekad funktion fér informationssikerhet inom
kommunen?

e Kontrolleras efterlevnad rorande informationssiakerhet?

e Tillimpar kommunen ett systematiskt arbetssitt nir det giller
informationssikerhet?

e Har kommunen en metod for informationsklassning?

¢ Genomfdr kommunen riskanalys avseende informations-
sidkerhet?

» Finns kontinuitetsplaner for att hantera bortfall av information
i kritiska verksamhetsprocesser inom kommunen?

« Finns det en process for rapportering och hantering av siker-
hetsbrister/incidenter kopplade till informationshantering
inom kommunen?

Sammanlagt 15 kommuner svarade JA pd ovanstdende fradgor och
21 kommuner svarade NEJ pd samma fragor. Generella drag ar att de
som svarat NEJ &r kommuner med férre anstéllda.

Vid en jamforelse mellan de Ovriga svaren ur enkédten kan foljande
iakttas.

e Av de kommuner som svarade JA pa frigorna hade alla (100 %)
en beslutad informationssdkerhetspolicy. Av de kommuner som
svarade NE]J hade mindre adn hilften en sddan policy (41 %).
Genomsnittet for samtliga kommuner som besvarat enkédten
var 73 %.
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¢ De kommuner som svarat JA hade i hogre grad (93 %) dn
genomsnittet ett samarbete med andra kommuner. De som
svarade NEJ har pd motsvarande sitt en ldgre grad av samverkan
(32 %). Genomsnittet for samtliga kommuner som besvarat
enkdten var 55 %.

¢ De kommuner som svarat JA pd fragorna har en informations-
sdkerhetsfunktion som i hogre grad 4n genomsnittet anser
sig ha mandat (93 %) och kompetens (93 %) for uppdraget.
Genomsnittet for de kommuner som besvarat enkiten ar vad
gédller bdde mandat, som kompetens 67 %.

¢ De kommuner som svarade JA pa fradgorna erbjod i hogre grad
(86 %) utbildning i informationssdkerhet till de anstdllda.
Enbart en minoritet (36 %) bland de kommuner som svarade
NE] erbjod en sddan utbildning. Genomsnittet for att erbjuda
utbildning i informationssdkerhet for samtliga kommuner
som besvarat enkéten var 58 %.

Det gdr ocksd att notera en skillnad i dlder pd informationssédker-
hetspolicyn; for de kommuner som svarat JA var dldern pa policyn
mellan 1 och 3 ar och for de som svarat NEJ var den genomsnittliga
dldern 4-5 ar.

Flera av resultaten dr vintade och néra forknippade med resurser

— finns det en funktion som arbetar med frdgorna ir naturligtvis
mycket av det som tas upp ovan betydligt enklare att genomfora.
Allt tyder pa att tillrdckliga resurser har stor betydelse for att uppna
god informationssdkerhet. Intressant dr dock att ndgra kommuner
besvarat samtliga frdgor med JA men 4nda har en resurs som arbetar
mindre dn halvtid med frdgorna (40 % av de kommuner som svarat JA
pa frdgorna). En mojlig forklaring till det resultatet dr att en del av de
uppgifter som normalt associeras med informationssdkerhetsfunk-
tionen har forlagts ute i verksamheterna. Uppgifterna som en sddan
funktion har kan variera beroende pd om syftet med den &r att den
primaért ska vara en utforare eller en stodjande funktion som hjilper
andra att utfora informationssikerhetsarbete.

Men utéver resurser, sd behovs en struktur dir resurserna kan verka.
Allt tyder pa att tillrdackliga resurser ar ett nédvandigt villkor for att
uppnd god informationsséikerhet. Det dr diremot inte nédviandigtvis ett
tillrackligt villkor. For att en aktor ska uppnad en tillrackligt hog niva
av informationssidkerhet behovs en strukturerad process for att arbeta
systematiskt med informationssdkerhet. Frigan dr om det inte ar hur
vidl kommunen fitt till en strukturerad process for att kunna arbeta
systematiskt med informationsséikerhet, som dr en framgangsfaktor.
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De kommuner som har en foretrddare for informationssékerhetsfragor
har sjalvklart storre mojligheter att bedriva ett mer systematiskt
arbete med informationssédkerhet, t.ex. genom att skapa en struktur
med processer. Skillnaderna marks till exempel i hur rapporterings-
vdgar fungerar, hur riskanalys och informationsklassning tilldimpas
och hur informationssidkerhetsaspekter hanteras i samband med
projekt och upphandlingar.

Det finns sannolikt stérre verksamhetsrisker avseende informations-
sikerheten in minga av kommunerna ir medvetna om idag. Ater-
foringen av kunskap kring incidenter synes sdllan vara systematisk,

utan ske mer oregelbundet. Detta innebdr att det ar svdrt att ldra av

incidenter och hiandelser och svirt med stindiga forbattringar.

Att brister eller risker i informationshanteringen rapporeras till ratt
part, nir de uppticks, ir ofta en grundforutsittning for att lampliga
dtgirder ska kunna vidtas i syfte att avvirja eller minska riskerna.
Nar brister eller risker uppstar i verksamhetens informationshantering
ar det i dagsldget en minoritet av kommunerna (44 %) som uppgett
att de har en formaliserad process for att rapportera och hantera
incidenter. Majoriteten av dessa har dessutom faststillt processen
formellt. Det dr generellt sdtt lampligt att verksamhetens gillande
processer faststills genom beslut samt diariefors. Svaren i enkédten
pa frigan om hur linge den aktuella processen funnits ger bilden av
att vissa av kommunerna har svart att svara pd nir processen beslut-
ades och var kraven férekommer. Vissa har svarat att kraven kan
finnas i styrande dokument ute pa respektive férvaltning och andra
har sagt att de regleras i informationssdkerhetspolicyn.

Idag dr det mdnga kommuner som har lagt ut hela eller delar av
informationshanteringen pa entreprenad hos externa leverantorer.
En knapp majoritet (57 %) av de kommuner som har en incident-
rapporteringsprocess siger att den innefattar kommunens externa
leverantorer sdsom exempelvis driftleverantorer. Det vore onskvart
att siffran var hogre.

Kommunerna bor séikerstélla att avtalen mellan kommunen och de
leverantorer som hanterar kommunens informationstillgdngar,
innehadller krav pa informationssdkerhet samt incidentrapportering.
N4agot som bor beaktas dr mojligheten att lagga in detta krav i standard-
iserade avtalsmallar i de fall sddana anvéands. Det bor vidare sdker-
stillas att det finns en process inom kommunen som systematiskt
omhéndertar dessa rapporter i syfte att skydda informationstillgdng-
arna. Detta avser bide hantering av hindelser samt mer ldngsiktiga
dtgirder med forebyggande aspekter pa informationssdkerheten.



Vilka ar da framgangsfaktorerna?
Aven om det finns en relativt stor forbittringspotential rérande infor-
mationssdkerhetsarbetet i kommunerna, sd kan man ocksd identifiera
framgangsfaktorer, det som forenar de kommuner som anser sig
bedriva ett mer kvalificerat arbete med informationssidkerhet dir
flera av de centrala komponenterna ingar. Ingen av insikterna nedan
ar att betrakta som nya och omvélvande, utan ligger vil i linje med
de budskap som under 1ang tid formedlats kring informationssdkerhet:

e Ett tydligt ansvar ar viktigt for ett systematiskt informations-
sidkerhetsarbete. En aktiv kommunledning som tar initiativ
inom omrddet och tydliggdr ansvaret, skapar goda forutsatt-
ningar for att styrningen av en organisations informationsséiker-
het blir mer effektiv.

e Det dr mer effektivt att bedriva ett systematiskt informations-
sdkerhetarbete, dir kommunen uppratthdller och utvecklar
goda rutiner for hur de hanterar information pé ett sidkert
sitt i linje med identifierade krav.

e De kommuner som har en utpekad funktion, som kan ligga
tillrackligt med tid och som arbetar fokuserat med informa-
tionssdkerhet, har ldttare att bedriva ett mer kvalificerat
arbete med informationssidkerhet.

e Organisatorisk placering ar av central betydelse. Narheten till
kommunledningen ir viktig for att kunna foéra fram informa-
tionssdkerhetsaspekter pd kommunens verksamhet.



Slutord
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Resultatet tyder pd att informationssdkerheten i kommunerna ytter-
ligare bor stirkas pd flera omraden. En klar majoritet av kommunerna
arbetar idag inte systematiskt med informationssikerhet. Kontroll
och tillsyn av sikerheten i informationssystemen genomfors i liten
omfattning. En majoritet av kommunerna saknar en plan for bortfall
av information i kommunens kritiska verksamhetsprocesser. Ovning
och utbildning ar eftersatta omraden.

Kommunerna har pdborjat inforandet av ett ramverk for informations-
sidkerhet och utsett ansvar, men har inte implementerat ett arbete med
informationsklassning och riskhantering i ndgon storre utstrickning.

Enbart en tredjedel av kommunerna att ett systematiskt arbetssétt
i sitt arbete med informationssédkerhet. Att huvuddelen av kommu-
nerna har otillracklig riskhantering ligger i linje med detta. Detta

i kombination med att nidra 7 av 10 kommuner lagger 10 % eller
mindre av en arbetskraft pd att sikra informationen i kommunen
borde mana till eftertanke.

Enkitsvaren tyder pa att det finns ett gap mellan det som stér i kom-
munens informationssdkerhetspolicy och det som operationaliseras
i verksamheten. Det finns dirmed sannolikt storre verksamhetsrisker
hos kommunerna avseende informationssikerheten dn de idr medvetna
om idag.

Nar det giller hur Sveriges kommuner arbetar med informationssidker-
het dr det mycket som liknar arbetet hos de statliga myndigheterna.
En avgorande skillnad dr dock att arbetet med informationssdkerhet
vid myndigheterna med stor sannolikhet gynnats av att MSB har
foreskriftsratt inom omradet. MSB:s foreskrifter innehdller en héin-
visning till standarder inom omrédet (SS-ISO/IEC 27001 och 27002)
vilket troligen ytterligare fungerat som stdd for myndigheterna

i arbetet med att driva informationssdkerhetsfragor.: Sveriges kom-
muner har inte motsvarande informationssidkerhetsforeskrifter,
vilket troligen bidragit till att det finns storre brister i kommunerna,
exempelvis i frdga om informationsklassning och riskanalyser.

15. Myndigheten foér samhillsskydd och beredskaps foreskrifter om statliga myndigheters informationssikerhet;
MSBES 2016:1.
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Ytterligare stdd for detta resonemang ar att de kommuner, som
efterstravar och sédger sig ha uppndtt ett systematiskt arbete med
informationssidkerhet, i stort sett hanterar information pi ett sitt
som gar i linje med identifierade krav i MSB:s forordning.

Resultaten frdn denna unders6kning visar att de budskap som under
ldng tid formedlats kring informationssdkerhet har lika stor aktualitet
idag som tidigare. Resultaten och rekommendationerna i denna analys
ger forhoppningsvis ytterligare underlag som kan anvidndas for att
stirka informationssdkerheten i kommunerna.
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