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1. Inledning

Farligt gods, som kan anvéindas for att orsaka skada och oro i sam-
hillet, behodver hanteras pd ett sddant sitt att det inte 1att kan
stjdlas eller pd annat sitt anvandas pa icke avsett sitt (obehorigt
forfarande).

I vigledningen Transportskydd — En vigledning vid transport av
farligt gods pa vig och jirnvdg med publikationsnummer MSB828
— april 2015 ger Myndigheten for samhéllsskydd och beredskap
(MSB) en overgripande information om foretagens skyldigheter
vid arbete med transportskydd.

Utdrag ur MSBs rapport Antagonistiska hot mot transporter av
farligt gods — Hot, skydd och férméga, med publikationsnummer
MSB204 — oktober 2010 *Transportbranschen efterfrigar i dag att
fi ta del av hotbilder frin SAPO, framst for att kunna dimensionera
sitt skydd. En forutsittning for att sidana hotbilder ska kunna
anvandas, oavsett aktor, ar att aktoren har gjort en sdrbarhetsanalys
som gor att man vet var verksamhetens sdrbarheter finns och hur
man ska agera di ett hot uppstar.”

MSB har darfor fortsatt arbetet med att ge tips, rdd och exempel
pa arbetssitt och metoder for att foretag battre ska kunna bedéma
riskerna for stold och annat obehorigt forfarande med gods och
fordon vid transport av farligt gods samt vilja dtgirder for att
minska moéjligheterna for sddana handlingar. Denna bedémning,
som motsvarar kraven i delavsnitt 1.10.3.2.2 (c) i ADR-S och RID-S,
ska varje foretag som upprattar en skyddsplan genomfora enligt
en metod som foretaget sjilv viljer beroende pd godsets egenskaper
och verksamheten i Ovrigt.

Metoden hir i denna handbok dr omfattande men foretag kan
se den som ett exempel pa hur analys av risker for stold eller annat
obehorigt forfarande med godset och inférande av motvarande
forebyggande atgirder kan genomforas.
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Delavsnitt 1.10.3.2.2 (c) i ADR-S och RID-S lyder — ”En skyddsplan
ska minst omfatta en 6versikt 6ver rutiner i verksamheten med en
beddmning av de risker for krankning av skyddet som kan upp-
komma pa grund av verksamheten, till exempel vid transportuppe-
hall, forvaring av farligt gods i tankar eller containrar fore, under
och efter forflyttning samt vid mellanlagring av farligt gods vid byte
av transportsdtt eller transportmedel (omlastning)”.

Med ADR-S avses i denna handbok Myndigheten fér samhallsskydd
och beredskaps foreskrifter om transport av farligt gods pa vig och
i terrdng (MSBFS 2016:8) eller foreskrifter som ersatt dessa.

Med RID-S avses i denna handbok Myndigheten fér samhallsskydd
och beredskaps foreskrifter om transport av farligt gods pa jirnvag
(MSBES 2016:9) eller foreskrifter som ersatt dessa.

Handboken éar inte avsedd att vara en heltickande framstillning
som tar upp alla detaljer av transportskyddet.

De referenser som ges efter vissa stycken i handboken hénvisar till
det avsnitt dir motsvarande bestimmelser finns i ADR-S och RID-S.

Var och en som medverkar vid transport av farligt gods ska upp-
mairksamma bestimmelserna om transportskydd i den utstrickning
det dar motiverat med hénsyn till deras ansvar (1.10.1.1).

Bestimmelser om transportskydd finns i savil lagen (2006:263)
om transport av farligt gods som i kapitel 1.10 i ADR-S och RID-S.
Grunden fér handboken dr frimst MSB:s foreskrifter om transport-
skydd i ADR-S respektive RID-S. Om det skulle férekomma ndgon
avvikelse &r det alltid foreskrifternas originaltext som géller.

Denna handbok fér hantering av risker baserar sig pd en metod
som anvdnds i den franska skriften "Guide Interprofessionnel
Concernant le Chapitre 1.10 de L’ADR, du RID et de ’ADNR” fran
Comité Interprofessionnel pour le développement de la Formation
dans les transports de Marchandises Dangereuses.
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Mal och begransningar for att
genomfora transportskydd

De mdl som forst och framst bor efterstrdavas med transportskydd

ar att:

identifiera de mest kritiska situationerna for stold eller annat
obehorigt forfarande med det farliga godset och vidta atgirder
for att minska motsvarande risker,

undvika att farligt gods latt kan stjilas av en ensam individ,

sd snart som mojligt uppticka och larma vid forsok till stold,
stold eller annat obehorigt forfarande med det farliga godset och

tillhandahélla underlag som gor det mojligt for polisen att
ingripa och utreda st6ld, forsok till stold eller annat obehoérigt
forfarande med det farliga godset.

Dérutéver bor dtgirder vidtas for att forsvira mer organiserade
antagonistiska handlingar.

Ett problem som foéretagen vanligen stills infor dr att bestdimma
"lamplig" niva pa de atgirder som ska vidtas. Det innebar sillan att
sddana dtgidrder som anvdnds for penningtransport eller i vissa linder
for transport av sprangdmnen ska tillimpas pd alla transporter av
farligt gods. Sddant bor reserveras for visst farligt gods som klassi-
ficeras som transporter med hog riskpotential.
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De framsta atgarderna for att minska
risken for att transportskyddet aventyras

Nedanstdende avsnitt beskriver en metod bland flera andra ur vilken
foretag kan vélja ut de delar som de anser motsvarar deras behov.

De atgirder som ett foretag kan vidta for att minska riskerna for
stold eller annat obehérigt forfarande med det farliga godset syftar
framfor allt till att:

forsidkra sig om att personalen kdnner till och tar hinsyn till
skydds- och 6vervakningsbestimmelserna i kapitlen 1.10, 8.4
och 8.51 ADR-S samt 1.10 och 10.5 i RID-S,

begrinsa spridning av information till enbart berérda personer
(t.ex. av uppgifter om forekomst och transport av farligt gods
liksom om vilka skyddsdtgdrder som vidtagits),

begriansa mojligheterna for stold eller annat obehorigt for-
farande med det farliga godset vid hantering eller transport
genom fysiska eller organisatoriska dtgdrder,

sd tidigt som mojligt upptdcka stold eller annat obehorigt for-
farande med godset, larma och ge s manga upplysningar som
mojligt for att mojliggora ett effektivt ingripande av polisen.

Utbildning

Vaksamhet Personal

Diskretion
Spridning

Atgarder e
Utrustning Aktiviteter

Upptacka
Larma

Minska riskerna

Begransa
verkningarna
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De viktigaste stegen for genomfdorande
av transportskyddet

For att tillaimpa bestaimmelserna i kapitel 1.10 i ADR-S och RID-S,
kan fo6ljande tillvigagdngssitt anvindas:

Bedomning av riskerna efter typ av farligt gods som avses,
transportens utférande (kvantitet, regelbundenhet eller
striacka), typ av verksamhet (uppdragstagare, avsdndare,
transportor etc.) och tinkbart férsok till stold eller annat
obehorigt forfarande med godset.

Sammanstéllning 6ver dtgirder (av alla slag) som skulle kunna
bidra till minskning av riskerna, med rangordning efter
deras effektivitet och hur litt det dr att genomféra dem.

Val av lampligaste dtgidrder for minskning av riskerna.
Atgirderna omfattar allminna itgirder som berér foretagets
eller driftstéllets hela verksamhet, eventuellt kompletterade
med specifika dtgirder for viss verksamhet eller sirskilda
godskategorier.

Uppdatering av skyddsplanen med andra dtgirder som for-
utses i kapitel 1.10, sdrskilt i 1.10.3.2.2, dvs. kompletterande
dtgidrder som syftar till att gora skyddsplanen operativ:

- tilldelning av ansvarsomrdden (1.10.3.2.2 a)),

- tillvidgagdngssatt vid tillimpningen av valda dtgidrder
(1.10.3.2.2 d)),

- utbildning foér berord personal (1.10.2 och 1.10.3.2.2 d)),

- atgarder for skydd av informationens konfidentialitet
(1.10.3.2.2 g) och h)),

- atgdrder i hdndelse av hot, nedsatt transportskydd eller
tillbud (1.10.3.2.2 e) och anmaérkningen till 1.10.3.2.2).

- kontroll av tillampningen (utviardering, test) och
periodisk uppdatering av skyddsplanen (1.10.3.2.2 f)).
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5. Bedomning av riskerna
for angrepp pa godset

51 "Skyddsriskens” komponenter

Vilken metod som &n anvands for att enligt 1.10.3.2.2 (c) utvdrdera
riskerna for transportskyddet beror resultatet av vissa para-
metrar, t.ex:

e Olika slags antagonistiska handlingar sdsom st6ld av en del
av lasten, bortforande av ett helt fordon, sjilvimordsattentat,
nivdn pd hotbilden.

o Slag av farligt gods.

e Vilka méangder det ror sig om, hur ofta transporterna utfors.

e Intresset frdn personer att vilja utfora en antagonistisk handling.
e Fardplaner, uppehéll i forflyttningen av godset.

Dessa olika delar beror varandra. Det kan antas att ett fordon lastat
med explosiva &mnen som desensibiliserats inte 16per stor risk for
en direkt sjdlvmordsattack, vilken endast skulle fi obetydlig verkan,
medan samma last skulle kunna utgéra en maéltavla for stold. Detta
eftersom godset kan omvandlas till en explosiv vara vilken i sin tur
kan anvéindas vid en senare antagonistisk handling.

Att kunna ta hinsyn till de frimsta riskerna innebdr att olika risker
madste virderas. Detta leder i sin tur till att det blir mgjligt att avgora
vilka forebyggande dtgirder som dr mest laimpade for de mest kritiska
situationerna.

For att bedéma hur allvarliga riskerna dr har en viarderingsskala
uppréttas (se avsnitt 5.5). Med hjidlp av den kan man klassificera
de olika riskerna och deras samband med varandra.
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Risker analyseras ofta som resultatet av tvd komponenter, d ena
sidan de konsekvenser en befarad hindelse kan medféra, & den
andra sidan hur troligt det &r att en sddan hindelse uppstir. Om de
sammanstills i en matris visas darefter vilka de mer eller mindre
kritiska omridena ar.

Den metod som foreslds hir i denna handbok é&r lite annorlunda.
Den bestdr av en rangordning enligt tvd andra parametrar. En berér
sjilva godset, den som nedan kallas "kanslighet”. Den andra hanger
samman med transportens genomforande och benimns ”sarbarhet”.

5.2 Olika slag av angrepp pa godset

Fyra olika slag av antagonistiska handlingar med det farliga godset
anvands i denna metod:

e stold av last (hela eller en del av) i syfte att anvinda den som
den ir eller efter omvandling, t.ex. av oxiderande d&mnen till
explosiva dmnen,

e Dbortforande av fordon med dess last for att anvinda godset
efter att eventuellt forst ha omvandlat det for att kunna
anvanda det i en terroristhandling,

e last eller fordon med gods som stjils vid terminal kan
ocksd anvidndas direkt eller efter omvandling,

e attentat som syftar till att direkt skapa omedelbara allvarliga
skador t.ex. attack med tungt vapen eller sjdlvimordsattentat
mot ett fordon lastat med explosiva @&mnen, brandfarliga eller
giftiga gaser.

Beroende pé slag av transporterat gods kan hot komma fran en eller
flera grupper som kan anses som dimensionerande. Det kan t.ex.
vara professionella och organiserade kriminella.
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a) Stold av last

Allt farligt gods riskerar att stjilas men framfor allt bor detta gélla
varor vars hantering omges av strikta regler eller dr hirt 6ver-
vakade t.ex. sprangdmnen, radioaktiva dmnen, vissa giftiga eller
smittférande d&mnen.

Hotet anses storst da fordonet stdr stilla t.ex. vid lastning och
lossning eller ar parkerat, vare sig detta sker pa overvakat eller
obevakat omréde.

Detta bor vara det vanligaste hotet dd vem som helst kan utféra
stolden, dven utan hjilp och utan att ha séarskild kompetens.
Vanligtvis kan en del enkla dtgidrder forsvdra tilltrade till godset.

b) Stold av fordon med dess last

Detta hot kan i princip roéra allt farligt gods, men troligtvis ar vissa
slag begirligare dn andra (se nedan). Fordon kan stjdlas vart som
helst, d&ven pa den hardast trafikerade vig t.ex. med falska vagspdrrar,
men troligtvis bor det ske pé isolerade omrdden och pd omraden dir
inte mdnga méanniskor uppehdller sig. Detta kriaver emellertid en
organisation och tillgdngliga medel som enskilda individer vanligtvis
inte har. Detta hot tycks mycket osannolikt for jirnvigstransporter.

Eftersom det dr nodvidndigt att vara vil organiserad for att lyckas,
bor transporter som gar ofta eller pd regelbundna tider och alltid
péd samma vdgar, vara mer utsatta dn andra. Mdnga olika dtgidrder
kan vidtas for att minska transporternas sdrbarhet infoér detta slags
hot och for att snabbt sla larm.

Stold av ett fordon ger dven 6kade mojligheter till passage in till
skyddade anldggningar dir personer kan begd stold eller utfora
attentat. Detta slags hot, som inte bara géller transport av farligt
gods, bor beaktas vid skyddet av respektive anldggning.
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¢) Stold vid mellanlagring

Omrdaden inom anldggningar diar mellanlagring sker ska enligt
1.10.1.3 i ADR-S och RID-S inte vara tillgidngliga for allmdnheten.
Det innebdr att de har ndgon form av skalskydd. Vem som helst
kan darfor inte fora bort gods utan risken bor forst och framst vara
begrinsad till personer som har fitt tilltrdde till anldggningen och
dess mellanlagring.

d) Attentat

Detta hot giller i princip endast farligt gods som kan ge en direkt
stark skadlig verkan, framfor allt explosiva d&mnen, giftiga eller brann-
bara gaser och pd platser dir skadorna kan bli mycket betydande t.ex.
i tittbebyggda omraden, folksamlingar och kénsliga punkter som
stora broar, vattendammar, eller Seveso-anliggningar.

Hotet kan komma frdn sdvil enskilda individer som ar sinnesfor-
virrade, fanatiska eller som drivs av personlig himndlystnad som
frdn organiserade terroristgrupper.

Attentat dr mycket svéra att avvirja dd det inte finns ndgot riktigt
effektivt sétt att forebygga dem utom genom val av fardvéigar och
eventuellt med bevédpnad eskort.

Utom under kristider verkar det som om risken for allvarliga attentat
ar relativt begransad.

Det ar ocksa viktigt att vid bedomningen av mdéjliga handelser rakna
med att situationen kan variera fran ett land eller en region till en
annan och snabbt utveckla sig efterhand som férhdllandena dndrar
sig i Sverige eller i utlandet.
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5.3 Godsets kanslighet

Aven om det ir mojligt att villa stora skador med nistan allt gods bér
inte allt farligt gods vara lika intressant for dem som vill anvanda det
i en antagonistisk handling. For det farliga gods som klassificerats
med hog riskpotential enligt ADR-S och RID-S finns trosklar som
skiljer godset 4t.

Den storsta delen explosiva &mnen (klass 1) samt brandfarliga eller
giftiga gaser (klass 2.1 eller 2.3) befinner sig pé en sarskilt hog risk-
niva, di de direkt kan anvindas for att valla avsiktlig skada. Aven
manga oxiderande dmnen (klass 5.1) har en viss riskniva da de kan
anvandas for tillverkning av hemgjorda sprangdmnen, dvs. som
sprangdmnesprekursorer. Det finns mdnga andra d&mnen som ocksd
kan anvindas for att orsaka skada, men det har i denna handbok
tyvarr inte varit mojligt att skapa en jamforande klassificering av
allt hogriskgods, dar det gar att skilja pé olika nivéer.

Det bor vara de foretag som dr ansvariga for att slippa ut en produkt
pd marknaden, avsidndaren av farligt gods eller foretagens bransch-
organ, som gor en bedémning av de olika produkternas kianslighet
inom sina ansvarsomraden, genom att utgd ifrdn t.ex:

e Hur litt det dr att skaffa sig produkten med odrliga metoder:
om ett slags gods kan utgora ett liatt byte for tillfdllighets-
tjuven ar det inte troligt att det sker ett komplicerat eller
riskfyllt bortférande av en hel last eller av ett fordon.

¢ Produkternas inneboende faror: gods i forpackningsgrupp
IT ar a priori mindre farliga dn de som ingdr i férpacknings-
grupp [ inom samma klass. Explosiva &mnen och féremal,
brandfarliga och giftiga kondenserade gaser samt radioaktiva
dmnen ir exempel pa produkter med inneboende faror som
kan orsaka stora skador vid felaktig hantering. Dessutom
kan mdnga d&mnen ge allvarliga skador pd t.ex. vattentdkter.

e Hur litt det dr att omvandla en produkt till ndgot som utgor
en stor fara: det torde t.ex. vara litet intresse att omvandla UN-
nummer 1204, alkoholl6sning med hogst 1 % nitroglycerin,
vilken klassificeras som farligt gods med hog riskpotential,
pé grund av att det ar svart att tillverka en produkt som kan
anvandas till en antagonistisk handling, medan andra varor,
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som inte klassificeras med hog riskpotential, ganska ldtt kan
omvandlas till en farlig produkt.

e Hur litt det dr att lagra det stulna godset i anvindbart
skick, dela upp eller anvdnda det: gaser r svdra att hantera,
liksom radioaktiva d&mnen och en effektiv antagonistisk
handling med giftiga eller smittférande &mnen dr inte ndgot
som vem som helst klarar av, osv.

e Trosklarna i tabell 1.10.3.1.2 i ADR-S och RID-S: explosiva
dmnen, dven om de okinsliggjorts, giftiga Amnen tillhérande
forpackningsgrupp I och smittférande d&mnen tillhérande
kategori A bor innebéra en hogre fara dn annat farligt gods
som har en grans pd 3000 kg/liter.

e Beroende pd mingd kan ett &mne ges hogre eller ldagre
kénslighet dn det skulle fa i normalfallet.

Mot bakgrund av ovanstdende har i denna handbok en indelning i
tre nivder — “foga kinsligt”, “kinsligt” och "mycket kinsligt” — av
farligt gods med hogriskpotential ansetts vara tillracklig.

Farligt gods som redan dlagts sirskilda regler t.ex. sprangdmnespre-
kursorer bor till exempel kunna ses som “mycket kdnsligt” men
dven visst gods t.ex. mycket giftiga &mnen kan uppvisa betydande
risker, &ven om de transporteras i mindre kvantiteter.

Det gods som ges nivdn "foga kinsligt” skulle bland annat kunna
motsvara de d&mnen i tabell 1.10.3.1.2 i ADR-S och RID-S som vid
transport i tank far hog riskpotential men som inte anses tillhéra
farligt gods med hog riskpotential nér det transporteras i forpack-
ningar (ndmns som fotnot”b” i kolumnen “kolli” i tabell 1.10.3.1.2).

Det far dock inte forbises att visst farligt gods som inte anses ha
hog riskpotential enligt tabell 1.10.3.1.2 trots detta kan medfora en
hog risk for stold eller annat obehorigt forfarande. Detta giller t.ex.
sprangkapslar vars forpackning kan ge upphov till klassificeringen
1.4 S dven om innehéllet i férpackningen tillhér riskgrupp 1.1.

1. Springimnesprekursorer finns behandlade i vigledningen Transportskydd — En vigledning vid transport av
farligt gods pd vag och jirnvig med publikationsnummer MSB828 — april 2015. De omfattas av EU-férord-
ning 98/2013 om saluforing och anvindning av spraingdmnesprekursorer.
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5.4 Transportens "sarbarhet”

Det ar dven mojligt att anvianda olika kriterier for hur transporternas
sdrbarhet ska bedémas, i synnerhet foljande:

Ju mer regelbundet eller ju oftare transporten sker, desto
sdrbarare dr den for angrepp, oavsett av vad som finns i
lasten.

I allménhet &r storre laster ldttare att identifiera for en
angripare dn forsindelser som kors i mindre kvantiteter eller
i budbil och dr darfér ndgot som leder till en storre risk for
stold eller annat obehorigt forfarande. I tabell 1.10.3.1.2 ater-
ges delvis detta kriterium d4 vissa transporter med férpackat
gods dr oberoende av midngd och inte anses utgdra en "hog
risk”, till skillnad frdn ndr farligt gods transporteras i tank
eller bulk.

Denna handbok behandlar mestadels sjidlva forflyttningen
av godset. I transportkedjan innefattas dven lastning och
lossning av gods och dd inte enbart inne pd en anliggning
som har ett skalskydd. Transportens sdrbarhet méste dven
omfatta dessa moment.

Tillfartsvagar till lastnings- och lossningsplatser samt vigar
med ringa trafik i isolerade omraden bor i allmédnhet vara

mer utsatta for st6ld eller annat obehorigt forfarande med
farligt gods jamfort med vigar med mer trafik eller i tatt-

bebyggda omrédden.

I motsats till detta bér man sérskilt beakta attentat i tatt-
bebyggda omrdden eller i ndrheten av kinsliga punkter
(kdrnkraftverk, Seveso-anlidggningar, dammar, broar, eller
tunnlar dar angriparen kan forvianta sig maximal effekt).

Stopp under forflyttningen, hur det dn ser ut, skapar
situationer med férhojd risk for stold eller annat obehorigt
forfarande med det farliga godset.

Lokala eller tillfalliga férhdllanden, som koer vid olyckor,
snoovdder etc. kan dven leda till 6kning av risken for st6ld
eller annat obehorigt forfarande i vissa omraden eller under
vissa perioder.
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Olika metoder kan anvindas for att ta fram dessa kriterier fér hur
sdrbarheten for transporterna ska bedémas vilket leder till en
overgripande bedémning. Den hir handboken ir emellertid inte
rdtta platsen att rekommendera en enda metod som skulle passa
alla situationer.

Liksom for godsets kédnslighet kan en klassificering i tre nivder
anses vara tillricklig for indelning av transporternas sidrbarhet:

e “Foga sdrbar”: hit hor till exempel tillfdlliga transporter pa
en kort stricka eller pd- och avlastning inne i vil skyddade
anlidggningar.

e ”Sdrbar”: vanlig klassificering nir det inte finns andra
riktmarken som skulle ge en annan klassificering.

e “Mycket sdrbar”: bor viljas om myndigheterna sirskilt begir
det t.ex. vid ett vidldefinierat hot eller nir hotnivan hojts till
“mycket hogt hot”.

Om faststdllande av godsets "kédnslighet” ar en huvuduppgift for
avsdndaren eller for dennes branschorgan, kan bedomningen av
transportens sdrbarhet endast utforas pd ett korrekt sitt av det
foretag som ska utfora forflyttningen av godset.

5.5 Klassificering av transportens riskniva

Utifrdn bedémning av godsets kdnslighet och den enskilda trans-
portens sdrbarhet kan riskerna for transportskyddet bedémas t.ex.
genom en klassificering i 4 nivéer:

”Liten” risk, till exempel for transporter av bensin och andra ”foga
kinsliga” produkter, tillfdlliga transporter med budbil av farligt
gods med nivdn “kansligt” etc.

“"Medelstor” risk, t.ex. transport av de flesta slag av “kansligt”
gods i frdnvaro av ett vidldefinierat hot, eller vissa transporter av
“mycket kdnsligt” gods under sérskilt goda férhdllanden (tillfallig
transport for egen rakning pa korta strickor mellan vil skyddade
anldggningar osv.).
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"Hog” risk, t.ex. dagliga transporter av “mycket kidnsligt” gods
sdsom explosiva dmnen i riskgrupp 1.1 eller radioaktiva d&mnen.

“Mycket hog” risk vilket géller transport av det kédnsligaste godset
under en period ndr den svenska nationella hotnivan ar kraftigt
forhojd eller om ett sdrskilt hot har rapporterats eller identifierats.

Nedanstdende tabell utgdr frdn parametrarna ”godsets kédnslighet”
och "transportens sdrbarhet” for att bestimma den enskilda trans-
portens “riskniva”.

Sarbarhet Foga sarbar Sarbar Mycket sarbar

Liten Medelstor Hog
Liten Liten Medelstor

Tabell éver transportens risknivd.

5.6 Gruppera transporterna i riskkategorier

Identifiering och utvirdering av risker har som frimsta mal ett
lampligt val av tgérder i syfte att minska risken for stold eller
annat obehorigt forfarande med det farliga godset.

Det idealiska vore att 1dta varje enskild transport bli féremal for en
individuell bedémning av de specifika riskerna, for att direfter kunna
identifiera vilka forebyggande atgirder som vore lampligast. Detta
bedoms dock inte som realistiskt. Darfor foreslas i denna handbok
att de olika transporterna grupperas i olika kategorier, varefter det
gar att finna ldmpliga dtgédrder for var och en av kategorierna.

Sarskilda sammanfattningsblad kan tas fram varigenom varje tran-
sport inordnas i en sarskild fordefinierad kategori, med en beskriv-
ning for varje kategori av transport i fraga:
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¢ Vilka dmnen och kvantiteter det ror sig om.
e Typ av forpackning och fordon, typ av vig osv.

e De framsta farorna som kan ses och den riskniva
utvarderingen visar.

I bilaga 1 iterfinns ett exempel pd ett sddant dokument. Antalet
kategorier kan variera med foretagets aktiviteter och deras mang-
fald och komplexitet. Antalet bor emellertid begrinsas till endast
det nodviandiga for att inte onddigtvis komplicera foretagets interna
hantering.

1. Analys av olika transportaktiviteter

Transport D .
Kategori 2

Transport C I

Transport B

Kategori 1

2. Bedomning av riskerna for varje kategori

Godsets

kanslighet Hotets niva

Bedomning av
riskerna for varje
kategori

Sammanfattande
forteckning

Transportens
sarbarhet

Beskrivningen och riskbedémningen ger de tvd inledande delarna i
den sammanfattande férteckningen. Aterstar att vilja de limpligaste
dtgirderna for varje kategori. Se bilaga 1 och avsnitt 6 nedan.






Kapitel 6
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6. Val av de lampligaste atgarderna
for varje kategori

Nar riskerna identifierats kan val av dtgiarder som ska vidtas for att
minska riskerna i enlighet med 1.10.3.2.2 d), vissa dtgirder som
beror skydd av information enligt g) och h)i 1.10.3.2.2, liksom de
dtgirder som vidtagits for fordonens utrustning (1.10.3.3) paborjas.
Som nimndes i avsnitt 4 och 5 kan fyra slags huvudtyper av atgirder
vara aktuella:

e Allmin vaksambhet och relevant utbildning av personal.

o Atgirder for att begrinsa spridning av information om
skyddsplanens innehéll till enbart dem som behéver den.

e Forebyggande och minskning av riskerna for stold eller
annat obehorigt forfarande, t.ex. med de tvd underkate-
gorierna “transport” och “anldggning”.

e Tidig upptickt av krinkning av transportskyddet, larm till
och samarbete med polisen for att underlitta deras ingripande.

Olika sammanstdllningar éver dtgarder, antingen allméinna eller
specifika for sdrskilda verksamhetsomraden, har utarbetats av olika
organ. I bilaga 3 nedan finns en summering av innehdllet i sddana
sammanstillningar tillsammans med en klassificering som kan
underlitta anvindandet. De ska inte anses vara helt uttommande
och vissa dtgirder hanfor sig endast till sidrskilda aktiviteter. Fore-
tagen och deras branschorganisationer har alltsd full frihet att
komplettera eller anpassa dem efter sina egna behov.

6.1 Klassificering av atgarder

De frimsta dtgirderna enligt avsnitten 1.10.1 och 1.10.2 i ADR-S och
RID-S betrdffande transport av det farliga gods som avses i kapitel
1.10 har forts samman i bilaga 2 sd att de foretag som inte berérs av
farligt gods med hog riskpotential lattare kan identifiera dem.
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Ovriga dtgirder som kan komma i friga finns i bilaga 3. De fordelas
enligt de kategorier som beskrivs i kapitel 3 (personal, skydd av
information osv) och klassificeras enligt de olika risknivder som kan
anses vara limpliga och som togs fram enligt avsnitt 5.5. Klassifice-
ringsnivderna av de itgirder som nimns i bilaga 3 dr f6ljande och
refererar till den risknivd som anges i avsnitt 5.5:

”L” — ("Liten”): har ror det sig om kloka forsiktighetsdtgirder
och/eller enkel utrustning, vilka dock kraver att val utarbetade
instruktioner finns tillgidngliga,

"M” — ("Medelstor”): dtgidrder som medfor betydande ekonomiska
konsekvenser,

2

H” — ("Hog”): kostsamma dtgdrder, antingen vid en forsta
investering eller for framtida dtgérder,

"MH” — ("Mycket h6g”): exceptionella dtgirder vilka normalt
bara behovs for transportskyddet i sdrskilda fall.

6.2 Val av atgarder anpassade till respektive
transportkategori
Det tillvigagdngssatt som foreslds for att komma fram till dtgdrder

som motsvarar varje kategori av transporter som definierades i
avsnitt 5.6 ar foljande:

e Att genomfora de viktigaste dtgirderna i alla ligre risknivaer
till den riskniva som framkom for respektive kategori.

e Att bland de dtgarder i den risknivd som motsvarar kategorin
infora dem som bést passar till foretagets verksamhet och de
viktigaste hot som identifierades under riskbedémningen.

e Att undersoka vilka dtgirder i en hogre risknivd som ar
sarskilt vdl anpassade till berorda aktiviteter och som kan
genomfOras utan att utgora ett allt for stort hinder for fére-
tagets verksamhet.

e Att kontrollera att alla krav i kapitel 1.10 i ADR-S och RID-S
beaktats vid utbildningen och att de viktigaste punkterna som
kom fram vid riskbedémningen i avsnitt 5 har behandlats.
Om detta inte gjorts, bor utbildningen kompletteras.
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I slutet av denna process kan det vara bra att komplettera den
sammanfattande forteckningen och behandla alla kategorier som
tas upp i avsnitt 5.6 sd att de sdrskilda dtgidrderna som vidtagits
kan framhdivas och riskerna minska. Detta kan dven goras med
dtgirder som krivs vid forhojt hot. Om alla dessa uppgifter sam-
manstills i ett och samma dokument underlittas de periodiska
utvarderingarna av skyddsplanerna som foreskrivs i 1.10.3.2.2 f) i
ADR-S och RID-S.

For att forenkla hela processen kan foretagen vilja att bara behandla
den transportkategori som anses utgora den storsta risken och till-
lampa alla féorebyggande dtgirder for den pa hela sin verksambhet.

6.3 Sammanfattning av atgarder

Valet av dtgdrder sker framfor allt genom analys. For att pd ett
effektivt sdtt genomfora dtgirderna i foretaget dr det nédvindigt
att skilja pa tre dtgidrdskategorier:

e Allménna dtgarder som kan tillaimpas pd alla situationer och
som bestdr av dtgirder som dr gemensamma for hela foretaget.

o Sarskilda dtgidrder for vissa kategorier av transporter eller
moment i transportkedjan.

¢ Kompletterande dtgdarder med eventuell gradering enligt
hur hotnivdn utvecklar sig.

I Sverige ar det Sdakerhetspolisen som beslutar att dndra hotnivin
vilken baseras pa underlag frdn Nationellt centrum for terrorhot-
beddémning (NTC). Bedomningen graderas enligt 5 nivier som &r:

1. Inget hot.

2. Ldgt hot.

3. Forhdjt hot.

4. Hagt hot.

5. Mycket hogt hot.
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Dessa nivder dr dock inte sdrskilt framtagna for transport av farligt
gods utan for att snabbt och enkelt kommunicera hur NCT bedémer
terrorhotet mot Sverige och svenska intressen i utlandet och huru-
vida det skett en fordndring sedan tidigare bedémning.

Flodesschema for val av atgarder

Bilaga 2 Bilaga 3 Bilaga 3 Bilaga 3
Allmadnna Niva L Niva M Niva H

Undersok om

Anvand om relevant som &r bast vissa dtgarder kan
antas utan till-

anpassade laggskostnader

Lo

Val av atgarder anpassade till Kategori 1

Valj atgarder

Atgarder Kategori 1

v v v

Foretagets allmanna Sarskilda atgarder Kompletterande dtgarder
atgarder for kategori 1 beroende pa hotnivan






Kapitel 7
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7. Slutforande av skyddsplanen

For att uppfylla kraven i kapitel 1.10 av ADR-S och RID-S bor skydds-
planen, forutom riskbedémning och faststillande av utvalda dtgirder
som delaktiga i transporten vidtagit i enlighet med tidigare avsnitt,
dven omfatta ett visst antal sirskilda dtgirder av vilka ndgra ar
avsedda att gora planen helt operativ medan andra avser att se till
att kontroll och uppdatering gors.

Denna handbok rekommenderar inte delaktiga i en transport

att anvdnda ndgon sirskild form av skyddsplaner, utan det star
foretaget fritt att begrdnsa sig till ett sdrskilt dokument eller att
integrera alla eller delar av skyddsplanen i foretagets 6vergripande
dokumenthantering. Enligt 1.10.3.2.2 a) till h) i ADR-S och RID-S
skulle foljande delar kunna ingd i en skyddsplan:

a) Sarskild fordelning av ansvarsuppgifter inom skyddsomradet

Denna atgdrd kraver i princip inte ndgot annat tillvigagdngssatt
dn det som géller hela foretaget for alla andra ansvarsomraden.

b) Forteckning over farligt gods

Denna forteckning uppréttas sd att en utviardering av risker
darefter kan foretas.

¢) Utvardering av transportverksamhet och risker for krankning av
transportskyddet

Se den sammanfattning av riskbedémningen som gjorts enligt
avsnitt 5.6 for respektive kategori.

d) Tydlig beskrivning av atgarder som ska vidtas

En sammanfattning av dtgdrder anpassade till kategorierna enligt
avsnitt 6.3, inklusive de dtgirder som géller den utrustning av
fordon som avses i 1.10.3.3 i ADR-S och RID-S.
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e) Rutiner for rapportering och atgarder vid hot m.m.

Det dr nédvandigt att ange skyldigheten att ge upplysning till
andra berdrda parter, bdde inom och utanfor féretaget:

e Det sitt pd vilket larm och information ska meddelas polisen
bor diskuteras med dessa separat nir det géller de transporter
som anses medfora "hoga” eller "mycket hoga” risknivéer.

¢ De personer som godkints for att utlosa ett larm bor namnges.
e Hur alla medverkande i transporten ska fa instruktioner om

hur de ska uppfora sig om det uppstir hot, nedsatt transport-
skydd eller tillbud och vilka personer som ska informeras osv.

f) Vardering, test och uppdatering

For att anses komplett bor varje skyddsplan innehdlla instruktioner
for kontroll och uppdatering. Normalt rekommenderas:

e Kontroller i form av stickprov betrdffande tillimpningen
av instruktioner, upprittandet av forteckningar och andra
dokument.

o Ovningar for att kontrollera om férfarandena ir relevanta
och hur personalen reagerar.

e Periodiska revisioner av en funktion eller en anliggning.

e Systematisk uppf6ljning av kontrollresultat, 6vningar,
revisioner och incidenter for att kunna forbittra vidtagna
dtgédrder.

e En ytterligare granskning av planen om verksamheten
eller riskbilden férdndrats.

e En komplett 6versyn med regelbundna intervall.

Varje foretag bor enligt sin utvirdering av de egna riskerna definiera
mingden och omfinget av sina kontroller och uppdateringar. Det
ar naturligtvis nodvindigt att dokumentera dessa kontroller och
incidenter samt den utveckling som sker av skyddsplanen.
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g) och h) Atgarder for att forsakra sig om fysiskt skydd och om
konfidentialitet av upplysningar om transport

Sammanstillningar av dtgarder som vidtagits inom ramen for skydds-
planen utgor ett unikt dokument. Detta dokument bor vara konfi-
dentiellt inom foretaget och ska i sin helhet endast goras tillgdngligt
for ett begransat antal personer som har behov av att kinna till det.
Om dokumentet ska finnas tillgdngligt for ett flertal personer ir det
noddvindigt att vidta féorebyggande skyddsatgirder.

Dokumentet ska inte spridas till en tredje part (kund, leverantor

etc.) om dessa inte godkénts av foretagets ledning. Vissa delar kan
emellertid eventuellt ges till godkdnda personer och foretag sd att de
kan kontrollera om de avtalsenliga eller reglerade kraven uppfyllts.

Jamfor anméarkningen till 1.10.3.2.2 i ADR-S och RID-S: Transportorer,
avsindare och mottagare ska samarbeta med varandra och med
behorig myndighet, for att delge varandra information om eventu-
ella hot och vidta dndamalsenliga skyddsitgiarder for att uppmaérk-
samma och dtgidrda hindelser som sitter transportskyddet i fara.

Revision av skyddsplanen bor ske med jimna mellanrum t.ex. en
gang per ar. Delaktiga i den processen bor vara sdkerhetschef och
sidkerhetsrddgivare. Ansvarig for revideringen bor utses.



BILAGOR
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Bilaga 1
Exempel pa sammanfattning av risk-
bedomning och forebyggande atgarder

A - Beskrivning av kategori
Foretag: Namn.

Plats: Ort.

Typ av aktivitet: Transport mellan foretag pa bestidllning av avsdndaren.
Farligt gods klass: Brandfarliga vatskor klass 3.

Forpackningsgrupp: L.

Exempel pd dmne: UN 2749 Tetrametylsilan.

Kanslighet: "Kanslig" produkt.

Transport typ: Tankfordon, kortare firdvdg utan stopp for rast,
regelbundna transporter (vanligtvis fasta dagar och tider), passage
ndra tdttbebyggda omrdden.

B — Riskbedomning:
Godsets kinslighet: "Kédnslig" produkt som sannolikt kan ge
betydande skada (mycket vildsam brand eller explosion).

Transportens sdrbarhet: Liten risk for angrepp vid lastning
och lossning, inget stopp, men regelbundna tider och nira
tattbefolkade omrdden => "medel sdrbarhet”.

Identifierade hot: Produkt som ir svir att hantera => liten risk
for stold. Risk for direkt attack i tiatt befolkade omrdden eller val
av ny rutt vid risk for attentat. => 1dg sannolikhet, utom under
forhojd hotbild.

Totalbetyg: "Medelstor” risk under normala férhdllanden men
hogre vid forhéjd hotbild.
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C - Forebyggande atgarder:
Generella atgirder i foretaget kompletterat med sédrskilda dtgirder:

e Information till avsindare fore lastning resp. mottagaren
om besdttning och scheman.

¢ Kommunikationsutrustning ombord.

e Etc.
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Bilaga 2
Atgarder Iampliga for alla transporter
av farligt gods

Atgarder lampliga for alla transporter av farligt gods
Nedanstdende exempel pa atgirder ir limpliga att tillimpa for alla
transporter av farligt gods som, oavsett om de omfattas av bestam-
melserna for farligt gods med hog riskpotential eller ej, omfattas
av bestimmelserna i kapitel 1.10 inklusive de dtgdrder som foljer
av tillimpningen av avsnitten 1.10.1 och 1.10.2.

1. Personal

Palitlig och ansvarsfull personal dr avgérande for att sdkerstdlla en
korrekt tillimpning av nédvandiga skyddsdtgarder och utbildning
ar ett element som ar sarskilt viktig. All personal som ar delaktiga
i en transport mdste fd introduktions- och repetitionsutbildning,
for att vara medvetna om skyddsfrigor (1.10.2.1)

I enlighet med 1.10.2.2 i ADR-S och RID-S, ska utbildningen omfatta:

e olika typer av risker for krinkning av transportskyddet,

e hur man uppticker siddana risker och metoder for att
minimera dem,

e vilka atgiarder som ska vidtas vid kriankning av skyddet,

e kunskaper om skyddsplaner (nir sd ar tillaimpligt) som
motsvarar vars och ens ansvars- och arbetsomrdde samt
roll vid genomf6randet av dessa planer.
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Dessutom behdvs utbildning om skyddsatgdrder vid lastning och
lossning av farligt gods.

Periodicitet, varaktighet, etc. ska naturligtvis faststéllas av foretagen
sjilva baserat pa deras egen riskbedémning.

SSG ENTRE-passet ar ett intyg pa att en person har fitt en grund-

liggande utbildning om sdkerhet m.m. och méinga féretag kréiver
sddant innan tilltrdde ges till en anldggning. Detta omfattar dock

inte den sdrskilda utbildning som behovs for att uppfylla kraven i
1.10.2.2.

Anstillningsrutiner bor ta hinsyn dven till skyddsaspekter.

2. Skydd av information

Transport av farligt gods medf6r att information om transporter,
gods m.m. maste vara tillginglig for flera parter inblandade i trans-
portkedjan. Information om dessa frdgor bor darfor vara tillginglig
endast for personer som anvander den och behandlas sd att risken
for spridning till tredje part minskas. Detta innebar:

e utbildning av personalen s att de kan gora
relevanta beddmningar,

e begriansning av spridningen av dokument endast
till berérda personer,

e forvaring av dokument pa siker plats,

o IT-sdkerhetspolicy inkl. regler for spridning av
transportrelaterad information pé sociala medier.

3. Larmning

Det ar viktigt att tidigt uppticka och rapportera stoéld, kapningar
eller overgrepp for att gora det mojligt for polisen att ingripa s
snart som mojligt. Darfor bor det finnas kommunikationsmedel
ombord pa fordonet.
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4. Transport
4.1 Allmdnna bestdmmelser

Avsandaren av farligt gods har skyldighet att 6verlimna en sind-
ning till transport som uppfyller bestimmelserna i ADR-S eller RID-S.
Enligt 1.10.1.2 far farligt gods endast 6verlimnas for transport till
transportorer vars identitet faststillts pa lampligt sitt.

4.2 Fordonsbesdttning

Fordonsbesittningen madste under sin grund- och vidareutbildning
ha fatt kunskap om grunderna for skyddet av farligt gods.

De bor kédnna till anvindningen av eventuella skyddsanordningar
som monterats pa deras fordon.

Anvisningarna om transportskydd for besdttningen bor diskuteras
och dterkommande repeteras. Det kan vara lampligt att infora dessa
instruktioner i ett sdrskilt dokument som alltid &r tillgdngligt for
fordonsbesittningen som t.ex. i en forarhandbok.

Besdttningen behoéver uppfylla foljande bestimmelser, i den mén de
ar relevanta for deras uppgifter:

Allmdnna bestdmmelser:
» Medfora identitetshandling med fotografi
(krdvs enligt 1.10.1.4).
e Vara uppmairksam for att uppticka eventuella avvikelser.

» Rapportera incidenter tidigt till arbetsledare
eller motsvarande.

» Inte sprida information om lastning, vigval och
tidtabeller till obehoriga t.ex. via sociala medier.

Fore avresan:

e Forbereda fordonet si att det ar klart for avfard
och sd att onddiga stopp undviks.

e Kontrollera skyddsutrustningen.
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Under resan:

Lasa dorrar till forarhytt och lastutrymme.

Inte 1ata obehoriga personer dka med utan uttryckligt
tillstdnd av foretagsledningen.

Vilja viagar som primart dr sikra men dven tar hinsyn
till skyddsaspekten.

Stopp — parkering:

Inte stanna i onddan.

Nar fordonet ldmnas ska nycklarna tas ur och fordonet 1asas.
Stidnga av huvudstrombrytare.

Aktivera eventuella larm.

Aldrig lamna fonster eller lastrumsdoérrar 6ppna
nar fordonet lamnas obevakat.

Inspektera fordonet infor fortsatt fiard efter varje stopp.
Anvinda sdkrast mojliga platser vid rast och vila (8.4).

Incidenter — Larm:

Rapportera avvikelser tidigt till arbetsledare eller liknande.
Om fordonet attackeras ska besdttningen inte utsétta sig
for fara for att skydda last.

Tillimpa 6vriga férfaranden som foretaget anger t.ex. vid
behov av akut hjilp, vid hot eller vid véld/gisslansituation.

5. Kontroll

Kontroller vid lastnings- eller lossningsplats enligt avsnitt 7.5.1
i ADR-S eller RID-S ska omfatta lampliga dtgirder for transport-
skydd. Det dr den som ansvarar for lastning respektive lossning
som har ansvar for att denna kontroll utfors. (1.10.1.5)
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6. Terminaler

Med mellanlagring avses tempordr forvaring av farlig gods vid byte
av transportsitt eller transportmedel (omlastning).

Omraden inom terminaler fér mellanlagring, platser for mellan-
lagring, fordonsdepder, hamnomrdden och rangerbangardar, som
anvinds for mellanlagring av farligt gods, ska vara ordentligt
skyddade, vl belysta och sa 1dngt mojligt och lampligt, ej tillgédng-
liga for allmédnheten (1.10.1.3).

Atgirderna nedan fir anpassas till typ av hantering sisom:

e Skalskydd (staket).

o Tilltrdde till anldggningen och kontroll (bommar).

* Belysning och kameradvervakning.

e Vakter.

e Inkrédktardetektering.

e Kontroll av besokare.

e Begrdnsning av antalet personer med foretagsnycklar.
e Personalparkering pd avstdnd frdn huvudbyggnaden.

e Kontrollerat tilltrade till lastbryggor, fordonsnyckelskdp
och kontrollsystem.

e Visiteringsrutiner for personal och fordon.

e Skydd av alla verktyg och all utrustning som skulle
kunna hjilpa brottslingar att stjila lastbilar eller laster.

7. Sprangamnesprekursorer

Restriktionerna om sprangamnesprekursorer ror enskilda och inte
foretag som i sina olika former kallas ekonomisk aktorer. Sprang-
amnesprekursorer innebdr inte att de med automatik raknas som
farligt gods med hog riskpotential. Foretag mdste 4ndd rapportera
misstiankta transaktioner och forsok till sddana till polisen.
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Bilaga 3

Exempel pa ytterligare atgarder som skulle
kunna tillampas vid transport av farligt gods
med hog riskpotential

Forutom atgirderna i bilaga 2 kan dessutom nedanstdende dtgirder
overvdgas vid transport av farligt gods med hog riskpotential. Det
ar upp till féretagen att vdlja bland de dtgdrder som verkar bast
lampade mot de hot som identifieras i riskbeddmningen av fore-
tagens verksamheter.

Atgirder nedan ir inte heltickande med tanke pa den stora varia-
tion av situationer som kan forekomma. Darfor finns naturligtvis
manga andra ldmpliga dtgdrder for att reducera risken som ocksd
kan Overvigas. Manga sddana atgirder finns t.ex. i dokumentet
“Industririktlinjer for transportskydd vid vigtransport av farligt
gods” som finns pa MSB:s hemsida*.

Nedan indelas dtgarderna efter typ och i enlighet med de klassifice-
ringsnivder for dtgirder som anges i avsnitt 6.1: liten (L), medelstor
(M), hog (H) och mycket hog (MH). Dessa beror i sin tur pd riskniva-
erna som beskrivs nirmare under avsnitt 5.5.

* https:/lwww.msb.se/Upload/Forebyggande/farligt_gods/Internationellt_regelarbete/Industry%?20security%20gui
delines_%c3%Db6vers%c3%a4ttning_Riktlinjer%20%20slutgiltig%202015.pdf


https://www.msb.se/Upload/Forebyggande/farligt_gods/Internationellt_regelarbete/Industry%20security%20guidelines_%c3%b6vers%c3%a4ttning_Riktlinjer%20%20slutgiltig%202015.pdf
https://www.msb.se/Upload/Forebyggande/farligt_gods/Internationellt_regelarbete/Industry%20security%20guidelines_%c3%b6vers%c3%a4ttning_Riktlinjer%20%20slutgiltig%202015.pdf
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1. Allmanna atgarder
1.1 Personal

Rekrytering, inplacering och utbildning av personal bér ta hiansyn
till hur viktiga skyddsaspekter dr for respektive uppgift pa foretaget.

1.1.1 Rekrytering och placering av personal

e Kontrollera referenser.

¢ Kontrollera noga alla dokument som ldmnats in, jdimféra
olika datum etc.

e Ha en grundlig férhandsintervju dir personens personlighet
kan beddmas och validering kan ske av uppgifter som limnats.

e Be att fi se ett uppdaterat registerutdrag.

oS3 ldngt det dr mojligt inte anvinda tillfdllig personal men
om sd dnda dr fallet anvdnda ett urvalsférfarande som mot-
svarar det for fast anstdlld personal.

e Anvinda endast betrodd personal med stor erfarenhet.

1.1.2 Beteende

¢ Med jaimna mellanrum pdminna alla om behovet om att
vara medveten om transportskyddet.

¢ Genomfora regelbundna kontroller och revisioner for att
verifiera att skyddsinstruktioner tillimpas.

e Genomfora 6vningar for att testa uppférandet hos personalen
och bedéma nyttan av rutiner och atgéirder som inforts.
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1.2 Skydd av information

Halla dokument som innehdller viktig information for
skyddet ej tillgdngliga fér obehoriga.

Kontrollera vem mottagaren dr innan information ges via
telefon om skyddsrelaterad verksamhet eller skyddsplan.

Overfora information endast till godkinda personer som
angetts av mottagande foretag.

Dataéverforing endast genom sdkra nitverk, koder eller
autentiseringsforfaranden.

1.3 Larmning

Inritta instruktioner for larm till larmcentral, med besluts-
kriterier och personer som har ritt att larma, samordna egna
och andra delaktigas ageranden, t.ex. om:

Sammanstélla information om fordon eller last.

Exakt nar och var godset eller fordonet sigs senast.

Lamna 6ver denna information till polisen.

Ge mer detaljerad information till polisen sa snart som mojligt.

Rapportera stold av fordon eller last till andra férare och
om mgjligt andra foretag si att s& mdnga som mojligt kan
delta i sokandet.

Informera forsakringsbolag.

Utveckla sarskilda larmrutiner i samrdd med berorda.
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2. Avsandare

Avsidndaren ska ge transportoren de uppgifter som behdvs for att
denne ska kunna gora en korrekt riskbeddmning av de transporter
som ska utforas. (Anm 1.10.3.2.2) Transportens skyddsniva kan t.ex.
anges pa fraktsedeln under sirskilda uppgifter” som GRUND, HOG
eller MYCKET HOG SKYDDSNIVA.

Vid fordandrad hotbild som pédverkar skyddet av en transport far
foretaget information fran polisen. Sdkerhetschefen far dérefter
meddela berérd personal som vidtar nddvandiga dtgirder.

e Transportdr och mottagare ska informeras om kidnd hotbild
infor transport. Avsindaransvaret medfor att relevanta delar
av skyddsplanen, t.ex. utrustning och resurser som ska anvan-
das, ska delges transportoren. Transportor, avsidndare och
mottagare ska samarbeta med varandra for att delge varandra
information om eventuella hot och vidta &ndamaélsenliga
skyddsétgirder for att uppmarksamma och atgidrda hindelser
som sdtter transportskyddet i fara. Jamfor anmarkning till
1.10.3.2.2 i ADR-S och RID-S.

e Inpasseringskontroll av externa transportorer.
e Transportorer ska informeras om lamplig fardvig.

e Samlastning av flera komponenter som tillsammans
kan utgora en fara bor undvikas t.ex. sprangkapslar
med sprangdmnen eller vapen med ammunition.

2.1 Val av transportor

e En lista bor tas fram 6ver transportorer med vilka en
ndrmare relation har etablerats och som gor det mojligt
att kontrollera kvaliteten pa tjansterna.
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Vd]j en transportdr med en kvalitetscertifiering, som
garanterar en kvalitetsstyrning for att sdkerstilla
nodvandigt skydd och 6vervakning av godset.

Endast de transportorer som uppfyller Europaparlamentets
och rddets forordning 1071/2009 om gemensamma regler
betrdffande de villkor som ska uppfyllas av personer som
bedriver yrkesmassig trafik bor viljas.

2.2 Kontrakt och klausuler

Ett avtal bor sdkerstilla att anlitade transportforetag uppfyller
transportskyddsbestimmelser som &r likvirdiga med transport-
koparens, till exempel:

Vid anstéllning av personal krévs att de kan visa att de
har nédviandiga dokument som krivs och att de ir giltiga.

Information till avsdndaren om transportoren avser att
anvanda underleverantdrer.

Skyldighet for transportoren att sikerstilla att under-
leverantor uppfyller motsvarande transportskydds-
bestdmmelser som transportoren.

GOr en person ansvarig for transportskyddet.

Endast personer dir en godkdnd bakgrundskontroll gjorts
boér anvidndas.

Genomfor stickprovskontroller av tillimpningen av avtals-
klausuler for underleverantorer avseende skyddsfragor.

Anvind endast personer med tydligt sikerhetsmedvetande.
Anvind nytagna fotografier av personer i besittningen.
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Ge forhandsinformation om ankomsttid for
transport till mottagare, vilken foérare som kor
samt typ och registreringsnummer pé fordon.

Anvind kind forare och transportor.

Rutiner for siker informationséverforing.

Forsta och periodisk granskning av transportdrens
skyddsplan och dess genomforande.

Forbud mot anvindande av underleverantorer for
transport utan uttryckligt medgivande av avsindaren.

3. Transport

Vid en fordndrad hotbild som paverkar skyddet av en transport fir
foretaget information fran polisen. Sdkerhetschefen far dérefter
meddela berérd personal som vidtar nddvandiga dtgirder.

3.1 Utrustning fordon

Forvara nycklarna pé ett sdkert stille.
Las till kingpin eller sldpvagnsben.

Larmknapp i féorarhytt med fjarrkontroll.
Vidarebefordran av larm till larmcentral.
Fordon utrustade med stoldskyddsutrustning med larm.
Identifieringssystem efter stold eller sparning av fordon.

Larm pé dorrar eller i lastutrymmen.

Kontinuerlig 6vervakning av positionen hos fordonet,
eventuellt med automatiskt larm vid avvikelse frdn den
planerade rutten.

Utmaéarkande tecken ovanpd fordon eller sldpvagnar for
att underlitta deras identifiering frdn luften efter stold.
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3.2 Besdttning

e Vilj bista forvalda végar.

e Meddela foretaget vid ovintat stopp, forsening eller méirkbar
fordandring av rutt.

¢ Meddela avsindare och mottagare om dndrade transporttider.
e Anvind fordonets skyddsanordningar (13s, larm, etc.).

e Undvik att lJimna fordonet obevakat.

oS3 ldngt det dr mojligt, stanna for rast endast i belysta och/
eller bevakade omrdden.

e Anvind 6vervakat omrade vid lingre rast och vila.

e Rastplatser och fardvig ska vara planerade och godkidnda
av transportansvarig.

e Stdiregelbunden kontakt med foretaget for att ange position.

e Tvd personer ombord i besittningen.
¢ Konvoj.

e Vid eskort har personal i foljebil som uppgift att pa avstind
folja transporten och i hindelse av att denna utsitts for
skyddshotande verksamhet eller annan brottslighet, larma
polis samt rapportera hdndelseférlopp. Foljebilen ska om
det dr en foretagsbil vara oméarkt. Om tva f6ljebilar anvéinds
bor den forsta bilen kéra ca 5 minuter fore transporten med
syfte att kunna ge forvarning for eventuella bakhall, vig-
spdrrar, viagpirater eller annan misstankt verksamhet.
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Bilaga 4
Kapitel 110 1 ADR-S och RID-S

Bestammelser om transportskydd

Anm.

1.10.1
1.10.1.1

1.10.1.2

1.10.1.3

1.10.1.4

1.10.1.5

1.10.1.6

Med transportskydd och skydd avses i detta kapitel de
forsiktighetsdtgarder som ska vidtas for att minimera
stold eller obehorigt forfarande med farligt gods, som
kan skada personer, egendom eller miljo.

Allminna bestimmelser

Var och en som medverkar vid transport av farligt gods
ska uppmirksamma bestimmelserna i detta kapitel
om transportskydd i den utstrackning det dr motiverat
med hénsyn till deras ansvar.

Farligt gods far endast 6verlamnas for transport till
transportorer, vars identitet faststillts pa limpligt sitt.

Omraden inom terminaler for mellanlagring, platser
for mellanlagring, fordonsdepder, hamnomraden och
rangerbangdrdar, som anviands for mellanlagring av
farligt gods, ska vara ordentligt skyddade, vil belysta
och sd 1dngt mojligt och lampligt, ej tillgdngliga for
allménheten.

Vid transport av farligt gods ska varje medlem av fordons-
besittningen medfora identitetshandling med foto.

Kontroller enligt 1.8.1 och 7.5.1.1 ska omfatta lampliga
dtgarder for transportskydd.

Behorig myndighet ska hélla uppdaterade register 6ver
de giltiga utbildningsintyg for forare enligt 8.2.1, som
den eller annan godkidnd organisation utfardat.
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1.10.2
1.10.2.1

1.10.2.2

1.10.2.3

1.10.2.4

1.10.3
1.10.3.1
1.10.3.1.1

1.10.3.1.2

Utbildning om transportskydd

Utbildningen och uppdateringskurserna enligt kapitel
1.3 ska d@ven omfatta transportskydd. Uppdaterings-
kurserna om transportskydd kan omfatta mer dn
dndringar i bestimmelserna.

Utbildningen ska behandla olika typer av risker for
kriankning av transportskyddet, hur man upptéacker
sddana risker och metoder for att minimera dem.
Utbildningen ska ocksd omfatta vilka dtgdrder som
ska vidtas vid krankning av skyddet. Den ska férmedla
sddana kunskaper om skyddsplaner (nir s ar tillamp-
ligt), som motsvarar var och ens ansvars- och arbets-
omrade, och roll vid genomférande av dessa planer.

Utbildningen ska tillhandahdllas eller styrkas da en ny
anstillning pabodrjas som omfattar transport av farligt
gods och ska regelbundet kompletteras med uppdate-
ringskurser.

Arbetsgivaren ska dokumentera all utbildning om tran-
sportskydd som har erhéllits och ska pd begidran gora dem
tillgédngliga for den anstéllda eller behdrig myndighet.
Dokumentationen ska férvaras av arbetsgivaren under
den tidsperiod som behorig myndighet har faststallt.

Bestammelser for farligt gods med hog riskpotential
Definition av farligt gods med hog riskpotential.

Som farligt gods med hog riskpotential definieras i denna
foreskrift sddant gods som kan missbrukas vid terror-
brott och da leda till svara konsekvenser, till exempel for-
lust av atskilliga méanniskoliv och storskalig forstorelse
eller, sarskilt avseende klass 7, storskalig samhéllsekono-
misk storning.

Farligt gods med hog riskpotential i andra klasser dn
klass 7 dar sddant som anges i tabell 1.10.3.1.2 nedan
och som transporteras i storre méingder dn de som
anges i tabellen.
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MANGD
RISK- ) ) TANK  BULK  KOLLI
KLASS GRUPP  AMNE OCH FOREMAL (liter)?  (kg)®?  (kg)
1 11 Explosiva amnen och foremal a) a) 0
1.2 Explosiva amnen och foremal a) a) 0
1.3 Explosiva damnen och foremal a) a) 0
i samhanteringsgrupp C
1.4 Explosiva amnen och féremal med UN 0104, a) a) 0
0237, 0255, 0267, 0289, 0361, 0365, 0366,
0440, 0441, 0455, 0456 och 0500
15 Explosiva damnen och foremal 0 a) 0
2 Brandfarliga gaser (klassificeringskoder, som 3000 a) b)
endast innehaller bokstaven F)
Giftiga gaser (klassificeringskoder, som inne- 0 a) 0
haller bokstaverna T, TF, TC, TO, TFC eller TOC)
med undantag av aerosolbehallare
3 Brandfarliga vatskor i forpackningsgrupp 3000 a) b)
loch Il
Okansliggjorda flytande explosivamnen 0 a) 0
41 Okansliggjorda explosivamnen a) a) 0
4.2 Amnen i forpackningsgrupp | 3000 a) b)
4.3 Amnen i forpackningsgrupp | 3000 a) b)
51 Oxiderande vatskor i forpackningsgrupp | 3000 a) b)
Perklorater, ammoniumnitrat, ammonium- 3000 3000 b)
nitrathaltiga godselmedel samt ammonium-
nitratemulsioner eller -suspensioner
eller -geler
6.1 Giftiga amnen i forpackningsgrupp | 0 a) 0
6.2 Smittforande amnen i kategori A a) 0 0
(UN 2814 och 2900) forutom animalt material
8 Fratande amnen i forpackningsgrupp | 3000 a) b)

Forteckning dver farligt gods med hag riskpotential.

a) Ejtillampligt.

b) Oavsett mangd galler inte bestdmmelsernai1.10.3.

¢) Ettangivet varde i denna kolumn galler endast om transport i tank ar tillten enligt kapitel 3.2, tabell A, kolumn 10 eller 12.
For amnen som inte ar tilldtna for transport i tank, saknar uppgiften i denna kolumn betydelse.

d) Ettangivet varde i denna kolumn galler endast om transport i bulk ar tilldten enligt kapitel 3.2, tabell A, kolumn 10 eller 17.
For amnen som inte ar tilldtna for transport i bulk, saknar uppgiften i denna kolumn betydelse
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1.10.3.1.3

AMNE

Americium
Guld
Kadmium
Californium
Curium
Kobolt
Kobolt
Cesium
Jarn
Germanium
Gadolinium
Iridium
Nickel
Palladium
Prometium
Polonium
Plutonium
Plutonium
Radium

Rutenium

For farligt gods i klass 7 ar radioaktiva &mnen med hog
riskpotential sddana 4mnen vars aktivitet dr lika med
eller storre dn ett gransvirde for transportskydd pd
3000 A, for varje enskilt kolli (se dven 2.2.7.2.2.1) utom
for foljande radionuklider vars gransvirde for transport-
skydd anges i tabell 1.10.3.1.3 nedan.

GRANSVARDE FOR

RADIONUKLID TRANSPORTSKYDD (TBQ)
Am-241 0.6
Au-198 2
Cd-109 200
(f-252 0.2
Cm-244 0.5
Co-57 7
Co-60 03
Cs137 1
Fe-55 8000
Ge-68 7
Gd-153 10
192 0.8
Ni-63 600
Pd-103 900
Pm-147 400
Po-210 0.6
Pu-238 0.6
Pu-239 0.6
Ra-226 0.4
Ru-106 3



AMNE

Selen
Strontium
Tallium
Tulium

Ytterbium
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GRANSVARDE FOR
RADIONUKLID ~ TRANSPORTSKYDD (TBQ)

Se-75 2
Sr-90 10
TI-204 200
Tm-170 200
Yb-169 3

Gransvdrden for transportskydd for specifika radionuklider

1.10.3.1.4 For att berdkna om gransvardet for transportskydd har

ndtts eller éverskridits for blandningar av radionuklider,
summeras kvoterna av varje radionuklids aktivitet.
Summan for respektive radionuklid divideras sedan
med radionuklidens gransvarde for transportskydd.
Om summan av kvoterna dr mindre dn 1 har bland-
ningens griansvarde for radioaktivitet varken uppndtts
eller overskridits.

Berdkning kan goras med formeln:

S5
dar:

A; = ar aktiviteten hos radionuklid i som férekommer
i ett kolli (TBq).

T; = ar gransvardet for transportskydd for radionuklid
i (TBq).
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1.10.3.1.5

1.10.3.2
1.10.3.2.1

1.10.3.2.2

Nar radioaktiva &mnen har sekundirfaror tillhérande
andra klasser, ska dven Kriterierna i tabell 1.10.3.1.2
beaktas (se aven 1.7.5).

Skyddsplaner

Transportorer, avsandare och andra delaktiga i trans-
port av farligt gods med hog riskpotential (se tabell
1.10.3.1.2) eller radioaktiva &mnen med hog riskpoten-
tial (se 1.10.3.1.3), enligt 1.4.2 och 1.4.3, ska uppritta,
infora och f6lja skyddsplaner, som minst omfattar de
punkter som anges i 1.10.3.2.2.

En skyddsplan ska minst omfatta:

(a) sarskild fordelning av ansvar inom transport-
skyddsomradet till personer, som har kompetens
och sakkunskap inom omrédet och har befogenhet
att genomfora tilldelade uppgifter,

(b) forteckning over sddant farligt gods eller typer av
farligt gods som verksamheten hanterar,

(c) oversikt 6ver rutiner i verksamheten med en
beddmning av de risker for krankning av skyddet
som kan uppkomma pé grund av verksamheten,
till exempel vid transportuppehdll, férvaring av
farligt gods i tankar eller containrar fére, under
och efter forflyttning samt vid mellanlagring av
farligt gods vid byte av transportsitt eller trans-
portmedel (omlastning),
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tydlig beskrivning av de atgirder som ska vidtas
for att minska risken for krinkning av skyddet,
motsvarande de delaktigas ansvar och skyldig-
heter, inom f6ljande omraden:

— utbildning,

— transportskyddspolicy (till exempel dtgarder
vid forhjd hotbild, kontroll i samband med
anstdllning av personal, osv.),

— driftrutiner (till exempel vigval om detta ar
kant, dtkomst till farligt gods under mellan-
lagring (jamfor (c)), ndrhet till utsatt infra-
struktur, osv.),

— utrustning och resurser som ska anvidndas for
att minska riskerna for krinkning av skyddet.

effektiva och uppdaterade metoder for rapporte-
ring och for dtgirder vid hot, nedsatt transport-
skydd eller tillbud,

metoder for virdering och test av skyddsplanerna
och metoder for dterkommande revision och upp-
datering av planerna,

dtgirder for att sdkerstilla det fysiska skyddet
av den transportinformation skyddsplanen inne-
haller,

dtgirder for att sikerstilla att spridningen av skydds-
planens information om transportrutiner begransas
till de personer som behéver den. Dessa dtgarder
fir inte strida mot de krav pa information som i
ovrigt foreskrivs i ADR/RID.
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Anm

1.10.3.3

Anm

1.10.4

Transportorer, avsdndare och mottagare ska samarbeta
med varandra och med behérig myndighet, for att delge
varandra information om eventuella hot, vidta dnda-
malsenliga skyddsétgirder for att uppmérksamma och
dtgirda hindelser som sétter transportskyddet i fara.

Anordningar, utrustning eller system ska anvdndas
for att skydda mot st6ld av fordon som transporterar
farligt gods med hog riskpotential (se tabell 1.10.3.1.2)
eller radioaktiva &mnen med hog riskpotential (se
1.10.3.1.3) och dess last. Atgirder ska vidtas for att
sdkerstdlla att de alltid ar inkopplade och i funktion.
Tillampningen av dessa skyddsdtgarder far inte hindra
insatser i nodlagen.

Om det ar lampligt och utrustning finns installerad,
bor telemetrisystem eller andra system eller anordningar
anvindas for att overvaka forflyttning av farligt gods
med hog riskpotential (se tabell 1.10.3.1.2) eller radio-
aktiva &mnen med hog riskpotential (se 1.10.3.1.3).

Enligt bestimmelserna i 1.1.3.6 giller inte kraven i
1.10.1, 1.10.2, 1.10.3 och 8.1.2.1 (d) ndr mdngderna
transporterade i kollin pd en transportenhet inte 6ver-
stiger de madngder som anges i 1.1.3.6.3, utom fér UN
0029, 0030, 0059, 0065, 0073, 0104, 0237, 0255, 0267,
0288, 0289, 0290, 0360, 0361, 0364, 0365, 0366, 0439,
0440, 0441, 0455, 0456 och 0500 samt utom for undan-
tagna kollin i klass 7 med UN 2910 och 2911 om aktivi-
tetsnivdn overstiger A2-virdet (se forsta strecksatsen i
1.1.3.6.2). Dessutom giller inte kraven i 1.10.1, 1.10.2.
1.10.3 och 8.1.2.1 (d) ndr mangderna som transporteras
i tankar eller i bulk pd en transportenhet inte dverstiger
de mangder som anges i 1.1.3.6.3. Dessutom géller inte
bestaimmelserna i detta kapitel for transport av UN
2912 RADIOAKTIVT AMNE, LAG SPECIFIK AKTIVITET
(LSA-I) och UN 2913 RADIOAKTIVT AMNE, YTKONTA-
MINERADE FOREMAL (SCO-I).
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1.10.5 For radioaktiva dmnen anses bestimmelserna i detta
kapitel uppfyllda, om bestimmelserna i Convention
on Physical Protection of Nuclear Material? och IAEA:s
cirkuldr ”The Physical Protection of Nuclear Material
and Nuclear Facilities” tillampas.

2. INFCIRC/274/Rev.1, IAEA, Wien (1980).
3. INFCIRC/225/Rev.4 (Corrected), IAEA, Wien (1999).
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