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FORSKNING PLANERAS FOR ETT SAKRARE SAMHALLE

Inledning

MSB arbetar for ett sikrare samhdélle i en fordnderlig varld. Fordandrade mojlighe-
ter och utmaningar kréaver forbattrad formdga och ny kunskap. Darfor inriktar
och finansierar MSB forskning inom omradet samhéllsskydd och beredskap. Men
det rdcker inte med att forska och ta fram ny kunskap. Kunskapen maste ocksd
vara anvandbar for att fd ett genomslag och komma till nytta i samhéllet.

I MSB:s forskningsstrategi, Forskning for ett sdkrare samhaélle. Ny kunskap
for framtidens utmaningar, beskrivs MSB:s roll som forskningsfinansiir. Dir
beskrivs ocksd det falt inom vilket MSB vill stimulera till kunskapsutveckling
samt hur myndigheten arbetar med forskningsfragor.

Denna forskningsplan ar ett komplement till MSB:s forskningsstrategi. Forsk-
ningsplanen syftar till att for forskarsamhaéllet 6versiktligt beskriva MSB:s
forskningssatsningar under de ndrmaste dren samt utgora ett underlag for MSB:s
verksamhetsplanering. De satsningar som géller &r 2016 och 2017 r faststillda.
Fran ar 2018 och framadt dr satsningarna mer preliminéra.

Denna forskningsplan finns publicerad pd www.msb.se/forskning. Dir finns
ocksd MSB:s forskningsstrategi och information om pdgdende och kommande
forskningsutlysningar.
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Vagen till en forskningsplan

MSB tar arligen fram en uppdaterad forskningsplan. Infor den &rliga revide-
ringen av planen begirs underlag om forskningsbehov in for en férnyad analys
av vilka satsningar som &r prioriterade. De viktigaste underlagen for den dvergri-
pande inriktningen av forskningsplanen ar:

MSB:s forskningsstrategi 2014—2018.

Overgripande inriktning fér omridet Samhillsskydd och beredskap samt
Nationell risk- och férméigebedémning.

Utover dessa har foljande underlag anvints for inriktning av satsningar:

Beskrivningar av kunskapsldge och behov inom MSB:s fem forskningsom-
raden.

Underlag frdn myndighetens avdelningar.

Nuldge och framtid avseende nationella och internationella forsknings-
samarbeten.

Ansvar samverkan och handling- dtgédrder for starkt krisberedskap utifran
erfarenheterna frdn skogsbranden i Vastmanland 2014.

Sverige kommer att méta utmaningarna- Gemensamma grunder (grund-
syn) for en sammanhéngande planering for totalférsvaret och gemensam
grundsyn for totalfdrsvaret.

Utarbetandet av den arliga forskningsplanen sker dven i dialog med ledaméterna
i MSB:s vetenskapliga rad.
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MSB:s forskningsfalt och portfol;

MSB:s medel for forskningsfinansiering uppgdr till cirka 115 miljoner kronor per
ar. Forskningsmedlen fordelas i nulédget pa cirka 60 satsningar av olika omfatt-
ning och karaktér. I forskningssatsningarna ingdr bdde nationella och internatio-
nella samarbeten.

Pa senare dr har MSB gatt mot storre och tematiskt mer sammanhadllna forsk-
ningssatsningar. Det dr en inriktning som myndigheten planerar att fortsétta

med.

Pdgdende och planerade forskningssatsningar kategoriseras utifrdn de fem forsk-
ningsomrdden som presenteras i MSB:s forskningsstrategi:

Individens och allminhetens sikerhet.
Skydd mot brand, olyckor och farliga &mnen.
Kontinuitet och resiliens i samhallet.

Starkt krisberedskap och civilt forsvar.
Informationssikerhet.
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Planerad forskning 2016—-2018

Detta avsnitt beskriver de viktigaste inriktningarna for MSB:s forskningssats-
ningar under dren 2016-2018.

Figuren visar de forskningssatsningar som MSB kommer att genomfora under
perioden. Varje punkt pé linjen utgoér en utlysning. Forutsatt att det inte sker
ndgra storre fordndringar i planeringsforutsittningarna ligger utlysningar pa
heldragna linjer fast. Utlysningarna pd den streckade linjen ar preliminéra och
kan bli féremadl for justeringar i 2018 drs forskningsplan. Samtliga utlysningar
kommer att foregds av ett forarbete for ytterligare specificering av innehdll och
frdgestdllningar.

Civilt forsvar
i forandring . - -O
|

Civilt forsvar 2016
med nya Informations- T Brand i |
forutsattningar  sakerhetskultur bostader |
1 — e e Multipla
2017 1 . /. . naturhandelser
Postdoktoralt / ) . -
stod V4 CBRNE i Kriskommunikation
V4 framtiden och fortroende
Informationspéaverkan 00
| Automatiserad
| och autonom
bersakerhet
Smygande och | et
utdragna.——_———_... . O
samhallsstorningar | Planeringsmedel Samhallelig  Perspektiv pa ledning
| EU resiliens och samverkan
l Kritiska floden och
| forsorjningsfragor
Brand och olyckor —
l atgarder och effekter
— Sakernas Risk — uppfattning, beteende
2018 I- . internet och kommunikation
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Utlysningar 2016

Postdoktoralt stod Host 2016

Samhallelig resiliens Host 2016

CBRNE i framtiden Host 2016

Kriskommunikation och fortroende Host 2016

Perspektiv pa ledning och samverkan Host 2016

Automatiserad och autonom cybersédkerhet Host 2016
Postdoktoralt stod

Postdoktoralt stod dr ett siatt for MSB att stddja nydisputerade forskares aka-
demiska utveckling inom MSB:s intresse- och ansvarsomrdden. Utlysning sker
drligen och projektansokningarna kan inriktas mot hela omrddet samhallsskydd
och beredskap.

Samhallelig resiliens

Sambhallets komplexitet och sdrbarhet 6kar. Att skapa ett resilient samhaille och
utveckla formdgan att motstd storningar och uppratthdlla samhilleliga funk-
tioner ar darfor viktigt. Mycket av det arbete som MSB genomfor bidrar till att
skapa ett resilient samhélle. Men det beh6vs mer kunskap om faktorer som
skapar och kdnnetecknar ett resilient samhalle.

For att fa ett underlag infor utlysningen har sju kortare studier genomforts pd
uppdrag av MSB under slutet av 2015.

CBRNE i framtiden

CBRNE (avser kemiska, biologiska, radioaktiva, nukledra och explosiva d&mnen) ar
ett omrdde som berér manga samhaillsaktorer och forskningsfinansidrer. Forbe-
redande studier har visat att det finns kunskapsluckor relaterat till 1dngsiktiga
samhallseffekter av hiandelser som omfattas av CBRNE — &mnen och dven for de
dtgarder som vidtas for att dterstdlla samhallet efter en hdndelse. Det kan t.ex.
rora sig om effekter pd miljo, hilsa, ekonomi, demokrati, fortroende for politi-
ker och myndigheter, etc. Utlysningen syftar till att undersoka fradgor relaterade
till 1dngsiktiga samhallseffekter av de dtgdrder som vidtas efter hindelser med
CBRNE- dmnen delvis med fokus pd kirnteknisk olycka.

Kriskommunikation och fortroende

Fortroende mellan samhadllets aktorer ar en viktig grundforutsittning for en
effektiv kriskommunikation. Utgdngspunkten i ett demokratiskt samhadlle dr
att den kriskommunikation som sker vid olika hédndelser ska vara korrekt sa att
allménheten kan lita pad vad som formedlas. I det har perspektivet dr fortroendet
en livsnerv for att samspelet mellan myndigheter, medier och medborgare ska
fungera. Denna utlysning syftar till att undersoka hur forutsidttningarna for en
effektiv kriskommunikation férdndras nar fortroendet mellan samhallets akto-
rer gar ner. Exempel pd detta kan vara att allmédnhetens eller mediernas fortro-
ende for myndigheterna skulle sjunka eller att bade allmédnhet och myndigheter
fick ett lagre fortroende for medierna. Omradet dr sdrskilt intressant under hojd
beredskap och i anslutning till ett psykologiskt forsvar.
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Perspektiv pa ledning och samverkan

Ledning och samverkan behdver kunna anpassas bade till kidnda och ovintade
héndelser och involvera en komplex struktur av olika aktorer: lokala, regionala,
nationella och internationella. Samhaillet ir dven i behov av att bygga struktu-
rer for samverkan och ledning som inkluderar aktorer utanfor de traditionella
krisorganisationerna. MSB finansierar for ndrvarande tva storre forskningssats-
ningar inom omrddet ledning och samverkan. Projekten tacker dock inte hela
frigekomplexet. Den hir utlysningen syftar till att belysa ndgra sarskilda per-
spektiv pa ledning och samverkan till exempel genus och mingfald.

Automatiserad och autonom cybersakerhet

Bristande cybersdkerhet kan medfora stora kostnader for organisationer. Med
modern teknik och de framsteg som gjorts inom bland annat artificiell intel-
ligens 6ppnas for nya smarta system som genom maskininlarning och andra
tekniker pd egen hand successivt stirker sin egen formadaga att uppticka, éver-
vaka, analysera och bemoéta hot, risker, sdrbarheter och incidenter. MSB ser att
forskning om sddana system och deras mojliga tillaimpningar behdvs, och att
de beddms ha stor potential inom exempelvis skydd av kritisk infrastruktur
och samhadllsviktig verksamhet. Automatiserade och autonoma cybersikerhets-
system med tillimpningar inom nédgon eller ndgra av de av MSB utpekade sam-
hallsviktiga sektorerna energiforsorjning, finansiella tjinster, hélsa, sjukvdrd och
omsorg, information och kommunikation, livsmedel och transporter bedéms
vara sdrskilt angeldgna.

Utlysningar 2017

_

Civilt forsvar med nya forutsattningar Var 2017
Informationssdkerhetskultur Var 2017
Informationspdverkan Var 2017
EU planeringsmedel Var 2017
Postdoktoralt stod Host 2017
Brand och olyckor — dtgéarder och effekter Host 2017
Kritiska floden och forsoérjningsfragor Host 2017
Risk — uppfattning, beteende och kommunikation Host 2017

Civilt forsvar med nya forutsattningar

Regeringen har angett att det féordndrade sikerhetspolitiska liget kraver ett
dterupprattat totalforsvar. Det innebir att en ny planering och utveckling for det
civila forsvaret méiste etableras, vid sidan av en langsiktig kunskapsuppbyggnad.
Det civila forsvaret dr ingen separat organisation utan ett samlingsbegrepp som
tar sin utgdngspunkt i krisberedskapen, dvs. den verksamhet som ansvariga
aktorer genomfor i syfte att gora det mojligt for samhallet att hantera situatio-
ner da beredskapen hojs; civilt och militirt férsvar ar d&ven sammanldnkade.
Beteckningen kan darfor betraktas som overgripande kategori snarare dn avgran-
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sat amnesomrdde och har dirmed &dven en potential att koppla ihop omraden
som tidigare haft en tendens att vara dtskilda. Ur de forberedande studier som
MSB har 1atit genomfora har det bland annat framkommit behov av forskning
som behandlar civilt férsvar ur ett helhetsperspektiv, som problematiserar
fragor om styrning, samverkan och ledning, samt incitament for olika aktorer
att engagera sig i arbetet med civilt forsvar. Forskning om kommunikations-,
informationssikerhet och samordnad information vid héjd beredskap bor dven
prioriteras. Andra vdsentliga aspekter kopplade till utlysningen ar forberedelser
och planering, skydd av befolkning och skydd av kritiska samhéllsfunktioner.

Informationssakerhetskultur

Frigor kring informationssdkerhetskultur fyller en viktig lucka i forméga och
forstdelse kopplat till informations- och cybersdkerhet. Temat handlar om
forhallningssitt i relationerna mellan méinniska, teknik och organisation, samt
om styrning och effektiv kunskapsspridning. Frdgorna bevakas nu inom paga-
ende ramforskningsprogrammet SECURIT och fortsatt kunskapsutveckling inom
omrddet bedéms nodvindigt dven efter att programmet avslutats.

Informationspaverkan

Inom omrdadet informationspdverkan finns behov av att utveckla kunskap om
metoder for att identifiera, analysera och moéta informationspdverkan, samt av
att utveckla kunskap om den lokala kontext inom vilken informationspaverkan
bedrivs mot hela eller delar av den svenska befolkningen/befolkningen i Sverige.
Exempel ar statsaktorers och extrema rorelsers nyttjande av informationspaver-
kan for att paverka beslutsfattande och opinion.

EU planeringsmedel

Stimulansmedel for att underlitta for svenska forskare att soka medel inom
Horisont 2020. Utlysning av planeringsmedel sker arligen.

Postdoktoralt stod

Postdoktoralt stod dr ett sdtt for MSB att stodja nydisputerade forskares aka-
demiska utveckling inom MSB:s intresse- och ansvarsomrdden. Utlysning sker
drligen och projektans6kningarna kan inriktas mot hela omradet samhdllsskydd
och beredskap.

Brand och olyckor — atgarder och effekter

Ny teknik och utveckling av nya kemikalier ger nya mojligheter men skapar
ocksd nya fragestidllningar. Det finns en mdngd kunskapsluckor ifrdga om ny
teknik i fordon och rdddningstjdnstens beredskap for detta. Detsamma kan gélla
for olika typer av kemikalier som anvidnds inom rdddningstjinsten. Foljaktligen
ser MSB framfor sig en utlysning inom brand och olycksomradet kopplat till
dtgirder och effekter med utgdngspunkt i raddningstjanstens villkor. Det finns
behov av evidensbaserade metoder och kunskap for riddningstjédnsten arbete vid
hindelser.

Kritiska floden och forsorjningsfragor

Kritiska floden och forsoérjningsfragor ar ett identifierat tema for MSB:s pdgdende
strategiska analyser och ska utgora en kompletterande precisering till den forsk-
ningssatsning inom omradet skydd av samhéllsviktig verksamhet som startade
hosten 2015.
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Risk — uppfattning, beteende och kommunikation

For att uppnd basta mojliga effekt av olika kommunikationssatsningar samt for
att stddja exempelvis kommunerna i deras kommunikation till enskilda om hot,
risker och beredskap behdovs en fordjupad kunskap om ménniskors beteende
och reaktioner vid olyckor och samhaéllskriser och om hur individer och grupper
uppfattar och tar till sig information om hot och risker.

Okad kunskap behovs ocksd om hur olika mélgrupper ser pé sin egen roll, for-
madga och delaktighet i samhéllets sikerhetsarbete. Hur manniskor uppfattar
samhadllets stdd vid olyckor och kriser kopplat till fortroende for och férvant-
ningar pa offentliga aktorer dr likasd viktiga aspekter att belysa. Ovanstdende
frdgestdllningar behdver dven fordjupas med anledning av den pdgdende plane-
ringen och utvecklingen av det civila forsvaret.

Utlysningar 2018

Tema Nar
Sakernas internet Var 2018
Smygande och utdragna samhéllsstorningar Var 2018
EU planeringsmedel Var 2018
Postdoktoralt stod Host 2018
Brand i bostidder Host 2018
Multipla naturhédndelser Host 2018
Civilt forsvar i forandring Host 2018

Sakernas internet

Sakernas internet (Internet of things), avser funktioner i samhallet som ar upp-
kopplade mot internet. Sikerhetsutmaningarna som finns kopplade till omrddet
blir fler och fler och omfattar bland annat integritetsaspekter, tekniska sdrbarhe-
ter, beroendekedjor och svdrigheter att hantera stora dataméngder. En satsning
inom dessa fragor &r viktig for att belysa de svenska utmaningarna men ocksa
for att svenska forskare torde ha goda mdjligheter att koppla ihop viktiga per-
spektiv sdsom funktionalitet, hot, risker, skydd och integritet.

Smygande och utdragna samhallsstorningar

Det dr inte alltid en samhallsstorning har en tydlig borjan eller slut. Flyktingsi-
tuationen dr ett exempel pad en smygande samhéllsutveckling med pdverkan pa
manga aktorer och som plotsligt eskalerade och belyste nya utmaningar inom
omrdadet samhéllskydd och beredskap. Hur sddana samhéllsstérningar hanteras
kan utgodra en grund for en utlysning 2018.

EU planeringsmedel

Stimulansmedel for att underlitta for svenska forskare att soka medel inom
Horisont 2020. Utlysning av planeringsmedel sker arligen.
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Postdoktoralt stod

Postdoktoralt stod ar ett siatt for MSB att stodja nydisputerade forskares akade-
miska utveckling inom MSB:s intresse- och ansvarsomraden. Utlysningen sker
drligen och projektans6kningarna kan inriktas mot hela omradet samhdllsskydd
och beredskap.

Brand i bostader

Bostadsbradnder ar ett fortsatt aktuell omrade. En aspekt som kan behdva belysas
ar hur effekten av forebyggande atgirder, exempelvis tillsyn och information
kan utvérderas. Detta kan ge verktyg for hur rdddningstjinstens tillsyn kan
planeras sd att den genomfors pa de stéllen dir behovet dr storst baserat pé risk
for brand och konsekvens pd méinniska, egendom och miljé. Det finns behov av
evidensbaserade metoder och kunskap for det forebyggande arbetet.

Multipla naturhandelser

En tematisk utlysning inom omréadet naturhdndelser och klimatanpassning kan
bli aktuell under 2018. Extrema viaderh&dndelser antas intriffa oftare och fa fo6ljd-
verkningar som ¢versvimningar, ras och skred och skogsbrinder. Aven multipla
héindelser, nir flera naturhindelser intrdffar samtidigt kan komma att 6ka. Det
behovs darfor utveckling av mojligheter till varning, beslutsstéd och prognostise-
ring. For att kunna vidta ritt forebyggande atgirder bor man dven ha verktyg for
att utvardera och analysera konsekvenserna av naturolyckor samt kunna maéta
nyttan av olika forebyggande dtgédrder.

Civilt forsvar i forandring

Utlysningen dr tdnkt att finga upp relevanta teman frdn den utlysning om civilt
forsvar som genomfors under 2017 och den starka utveckling som nu sker i
dessa fragor. Inriktningen for denna utlysning kan med fordel dven influeras av
andra forskningssatsningar med koppling till civilt férsvar, som Kritiska floden
och forsorjningsfragor, Informationspaverkan, Samhillelig resiliens, samt Kris-
kommunikation och fortroende.
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Partners och samarbeten

Nationella och internationella partnerskap och samarbeten pd forskningsomra-
det dr viktiga framgdngsfaktorer. D4 samverkan och samarbeten till sin natur dr
resurskravande dr det viktigt med noggranna prioriteringar. Bland annat beaktas
mervardet for MSB och for forskningen inom omréadet, MSB:s méjligheter att
péverka inriktning samt mojligheterna att ta del av och nyttiggéra forskningsre-
sultat. Prioriterade och formaliserade samarbeten pdgar och beskrivs i féljande
text. Darutéver for MSB kontinuerliga dialoger med andra forskningsutférare
och forskningsfinansiirer.

Brandforsk

Samarbetet med Brandforsk kompletterar MSB:s forskningsportfdlj inom brand-
sidkerhetsomrddet med i huvudsak kortare och mer direkt implementerbara
resultat. Inriktning pa den forskning som finansieras framgdr av Brandforsk
forskningsprogram. Detta samarbete fortsitter enligt avtal.

Nordforsk

Samverkan med de nordiska landerna &r prioriterad och pdgdende samarbete
med Nordforsk kring det nordiska forskningsprogrammet om samhallssdkerhet
ska fortsitta och utvecklas. Inom ramarna for forskningsprogrammet genom-
forde Nordforsk under 2015, en utlysning kring IT-sdkerhet och integritet. Beslut
om finansiering forvintas under hosten 2016. En ny utlysning inom forsknings-
programmet planeras for 2017. Arbete med att beskriva tema for utlysningen
pdgéar. Dessutom planeras kommunikationsaktiviteter inom ramen for samarbetet.

Horisont 2020

Forskningsmedlen inom EU:s forskningsprogram Horisont 2020 ir en stor och
viktig mojlighet for Sverige att fa tillgang till och paverka kunskapsutveckling
inom samhallsutmaningen sikra samhallen. MSB kommer fortsatta sitt enga-
gemang for att fi ett &nnu storre svenskt deltagande och inflytande 6ver inrikt-
ningen av satsningarna inom Sidkra samhéllen. En del i detta sker genom medel
for EU-planeringsbidrag som ska uppmuntra ansokningar med svenskt delta-
gande inom Horisont 2020.

USA

Samarbetet med DHS (Department of Homeland Security) och det nationella upp-
draget for utbyten kopplat till forsknings- och utvecklingsprojekt samt informa-
tionsutbyten ska fortsdtta och utvecklas. Arbetet inriktas och styrs mer konkret
av en vid MSB framtagen och beslutad handlingsplan, med prioriterade omraden
och projekt.

Kanada

Sedan 2014 har Sverige ett samarbetsavtal med Kanada om utbyte av erfaren-
heter och samarbete inom forskning och utveckling inom samhaéllsskydd och
beredskap. Avtalet ndmner bland annat f6ljande samarbetsomréaden: risk- och
formigebeddmningar; erfarenhetsiterforing; kritisk infrastruktur; évning och
utbildning. Administrationen av avtalet sker i Sverige av MSB och i Kanada av
Defence Research and Development Canada — Center for Security Studies.
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Forskningens genomslag i samhallet

MSB har en tydlig ambition att genom systematiskt arbete 6ka mojligheterna for
att kunskap frin finansierad forskning pd olika sétt fir genomslag inom omradet
samhaillsskydd och beredskap. Mdlet dr att forskningens slutsatser och resultat,
utover att bidra till den inomvetenskapliga kunskapsuppbyggnaden, dven ska
pdverka och fa effekter i praktisk verksamhet utanfér den akademiska virlden.
Ett medel for detta dr bland annat effektiv forskningskommunikation, bade frdn
MSB:s sida och frdn de forskningsaktiviteter som MSB finansierar.

Inslag i arbetet 2017

MSB finansierar forskning och representerar dértill en av minga slutan-
vandare av resultaten. Malsédttningen for 2017 ar att i dn hogre grad fora
in forskningsbaserad kunskap i de utbildningar som MSB bedriver och
finansierar. Arbete av detta slag har redan pdbérjats och inkluderar bl.a.
utbildningsdagar, seminarier med forskningsinnehadll, framtagande av ut-
bildningsmaterial av olika slag samt koppling mellan lirare och forskning
iett tidigt skede.

- Utmaningar och kunskapsluckor i samhallet dr utgdngspunkten nar MSB
formulerar forskningsbehov. For att kunna siakerstdlla att MSB fdngar upp
de behov av kunskapsutveckling som finns inom omradet kommer arbetet
med behovsinventering att stirkas ytterligare.

- Varje forskningssatsning som finansieras av MSB utvirderas pd olika sitt.
Ambitionen ir att utvirderingarna bland annat ska ge en framdatblickande
bedémning med fokus pé potential. En viktig del av utvarderingen ar dar-
for att identifiera forskningsresultat som har potential att kunna utvecklas
vidare och tilldmpas i praktisk verksamhet. Inriktningen ir att ett eller
flera inslag som stirker denna framdtblickande utvirdering ska finnas pa
plats under 2017.

- Medvetenheten om och anvdndningen av ny kunskap pd omréddet sam-
héllsskydd och beredskap bor stirkas generellt. Som ett led i det arbetet
planerar MSB att utveckla en kunskapsportal. Denna portal ska pa ett
lattillgdngligt vis samla kunskap fran forskning, studier, analyser, utvar-
deringar, utvecklingsprojekt, statistik etc. inom olika dmnesomraden.
Maélsdttningen dr att en forsta version av kunskapsportalen ska vara i drift
under 2017.

- Ett nytt inslag i arbetet med att 6ka genomslaget av forskningsresultat ar
den innovationsmekanism som kommer att vara i drift under en forsta
period 2016-2018. Mekanismen innebar att MSB finansierar en extern
partner som genom innovationskonsortier och innovationsstodjande
aktiviteter i samarbete med MSB verkar for att nya 16sningar, metoder
eller produkter nér ut till — och blir framgdngsrika i — praktiskt inriktade
verksamheter. En utgdngspunkt for denna innovationsmekanism kan vara
orealiserad potential i olika typer av forskningsresultat.



Myndigheten for samhéllsskydd och beredskap (MSB)
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSB1032 - november 2016 Dnr 2016-3758



