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Sammanfattning

I denna rapport presenteras en sammanstdllning och syntes av de 14 scenario-
analyser som genomforts som en del av den nationella risk- och forméigebedémn-
ingen frdn 2012 fram till 2015. Rapporten utgdr dirmed svar pd uppdrag 16 i MSB:s
regleringsbrev for 2015.

I rapporten redovisas en overgripande sammanstdllning av olika typer av risker
som Sverige stir infor och som kan leda till allvarliga konsekvenser for de svenska
skyddsvardena; Mdnniskors liv och hdlsa, Samhdllets funktionalitet, Ekonomi och milj,
Demokrati, rittssdkerhet och mdnskliga fri- och rdttigheter samt Nationell suverdnitet.

For att underlitta sammanstdllningen av riskerna har MSB sorterat dem i fyra
huvudkategorier. De fyra huvudkategorierna ar Naturhdndelser, Stora olyckor,
Storningar i teknisk infrastruktur och forsorjningssystem samt Antagonistiska hdndelser.
Under respektive kategori beskrivs vilken typ av risker som kan uppstd, vilka
konsekvenser de kan leda till, exempel pd intrdffade hindelser och hur ansvars-
forhallanden i Sverige ser ut kopplat till riskerna.

I de fall som MSB genomfort en scenarioanalys kopplat till riskomradet presenteras
resultatet efter den inledande riskbeskrivningen. Varje scenario har analyserats
utifrdn samhaéllets formdaga att forebygga och hantera scenariot och utifrdn mdéjliga
konsekvenser pd de svenska skyddsvidrdena. Respektive analys innehéaller d&ven
resonemang om sannolikhet, kidnslighet och osdkerheter gillande scenariot.

Resultatet frdn scenarioanalysernas konsekvensbeddémningar och de mest fram-
trddande exemplen pd formdagor som behover skapas utifrdn respektive scenario-
analys presenteras under rubriken Samlad bild av de analyserade riskerna i del 1 av
rapporten. Del 1 avslutas dédrefter med en syntes av viktiga féormagor som behdver
skapas och som MSB sadrskilt vill lyfta fram utifrdn samtliga scenarioanalyser.
Fyra delar lyfts specifikt fram:

1. Det ar viktigt att arbeta med enskilda risker utifrdn ett allriskperspektiv.
2. Formadga till kontinuitet i samhéllsviktig verksamhet.

3. Formadga att hantera information sédkert.

4. Formaéga att agera samordnat vid hdndelser.



Del 1- Uppdrag och
overgripande slutsatser
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Arbetet med nationell risk- och formagebedomning
Den nationella risk- och férmagebeddmningen &r en del i arbetet att utveckla
samhaillets formdga att forebygga och hantera krishdndelser pa alla nivder i
sambhiéllet. Mdlet dr att arbetet ska utgora ett strategiskt underlag som stod for
att inrikta och utveckla omradet samhéllsskydd och beredskap.

Arbetet har pagdtt sedan Myndigheten for samhéllsskydd och beredskap (MSB)
grundades och genomfordes tidigare av Krisberedskapsmyndigheten. Beddmningen
har framst grundats pd de statliga myndigheternas risk- och sdrbarhetsanalyser,
men har sedan 2011 utvecklats som en del i EU-samarbetet kopplat till katastrof-
riskreducering. Beddmningen har sedan 2012 kompletterats med scenarioanalyser
som bygger pd gemensamma riktlinjer' fér medlemsstaterna med ambitionen att
skapa mojligheter for 6kad samverkan och erfarenhetsutbyte pd omradet.

I denna rapport presenteras en sammanstillning och syntes av de scenarioanalyser
som genomforts som en del av den nationella risk- och formigebedémningen fran
2012 fram till 2015. Rapporten utgdr dirmed svar pa uppdrag 16 i MSB:s reglerings-
brev for 2015.

Uppdraget
MSB har i 2015 ars regleringsbrev fatt féljande uppdrag om riskbedémning pa
nationell niva:

”16. Myndigheten for samhdllsskydd och beredskap ska i samverkan med berdrda aktiorer
redovisa en riskbedomning pd nationell nivd. Riskbedomningen ska kunna utgora underlag
for Sveriges rapportering till Europeiska kommissionen i enlighet med Europaparlamentets
och rddets beslut nr 1313/2013/EU artikel 6 a.> Redovisningen ska ldmnas till Regerings-
kansliet (Justitiedepartementet) senast 2 oktober 2015.”

EU:s riktlinjer och civilskyddslagstiftningen

Ar 2011 antog EU:s radd (minsterradet) s3 kallade radslutsatser om vidareutveckling
av riskbeddmning for katastrofhantering inom unionen. Enligt rddsslutsatserna
kommer enhetliga nationella riskbedémningar att bidra till en gemensam férstielse
av de risker som EU stdr infor.: Detta antas i sin tur underldtta samarbete mellan
medlemsstaterna att forebygga och hantera gemensamma och grianséverskridande
krishdndelser. Forhoppningen &r att jimforbara nationella metoder dven ska kunna
anvandas av regioner eller medlemsstater med liknande risker for att géra gemen-
samma beddmningar. Dessa bedomningar férmodas ocksd kunna bidra till politiska
beredskapsprioriteringar.

1. Council conclusions on Further Developing Risk Assessment for Disaster Management within the European Union. 11-12.4.2011.
(8068/11); Commission Staff Working Paper: Risk Assessment and Mapping Guidelines for Disaster.

2. Medlemslinderna ska utarbeta riskbedémningar pd nationell eller limplig subnationell niva samt tillhandahdlla kommissionen en
sammanfattning av relevanta delar av dessa senast den 22 december 2015 och dérefter vart tredje ar.

3. Forsvarsdepartementet, Regleringsbrev for budgetdret 2015 avseende Myndigheten for samhillsskydd och beredskap, Beslut F62014/125/ESL
(delvis), F62014/987/SSK, F62014/1535/SSK m.fl.

4. Council conclusions on Further Developing Risk Assessment for Disaster Management within the European Union. 11-12.4.2011.
(8068/11).
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I rddslutsatserna hinvisas till kommissionens riktlinjer fér beddémning och kart-
laggning av risker i samband med katastrofhantering.’ Riktlinjerna ger generell
vagledning for utveckling av nationella riskbeddmningar, inklusive vissa begrepps-
definitioner. De avser bedémning av alla typer av katastrofer inom och utanfoér
EU med undantag fér vipnade konflikter, terrorism och andra antagonistiska hot.

Under 2011 bjod den Europeiska Kommissionen in samtliga medlemsstater att
rapportera nationella riskbeddmningar till kommissionen. Sverige rapporterade
da ett forsta steg mot en nationell riskbeddémning — en nationell riskidentifiering.
Frdn den 1 januari 2014 har EU-kraven skirpts pd medlemslinderna avseende
arbetet med nationell riskbedémning. Enligt den nya lagstiftningen pa civilskydds-
omrddet som beslutades i december 2013 dldggs medlemslinderna att rapportera
en sammanfattning av riskbedémningar pd nationell eller limplig regional (inom-
nationell) niv4 till Europeiska Kommissionen senast den 22 december 2015 och
déarefter vart tredje ar.c

Sveriges arbete i forhallande till EU:s riktlinjer

Det svenska arbetet med scenarioanalys inom ramen for den nationella risk- och
formigebedémningen utgdr fran och foljer EU-kommissionens riktlinjer for
bedémning och kartlidggning av risker med vissa avvikelser.

I Sverige analyseras konsekvenserna av ett scenario i relation till de svenska nation-
ella skyddsviardena men presenteras i relation till EU:s tre konsekvenskategorier
Mdnniska, Ekonomi/Miljo samt Politiska/Sociala konsekvenser. Skyddsviardena ar ndra
kopplade till EU:s konsekvenskategorier, men omfattar ndgot fler typer av konse-
kvenser. Hur sambanden dr mellan de svenska skyddsvidrdena och EU:s konse-
kvenskategorier framgéar av tabell 1.

SVENSKA SKYDDSVARDEN LIKHET/SKILLNAD ~ KONSEKVENSKATEGORIER | EU:S RIKTLINJER
Manniskors liv och halsa identisk med manniska

Ekonomi och miljo identisk med ekonomi/miljo

De”mok.rati, réttssék@rhet och ryms delvis |

manskliga fri- och rattigheter politiska/sociala konsekvenser

Nationell suveranitet ryms delvis i

Samhallets funktionalitet paverkar alla tre kategorier

Tabell 1: Samband mellan de svenska skyddsvirdena och EU:s konsekvenskategorier. Se bilaga 1 Overgripande process och
metodbeskrivning for fordjupade information om vad skyddsvdrdena och EU:s konsekvenskategorier inbegriper.

Enligt riktlinjerna bor en nationell riskbeddmning inkludera en riskvidrdering,
det vill sdga en vdrdering av huruvida risker eller deras storlek dr acceptabla.
Utifrdn riskvirderingen ska sedan dtgirder prioriteras. MSB anser att det ir
mycket svart om inte omojligt att faststdlla gransviarden for acceptabla risk-
nivder. MSB anser att atgirder inte bor prioriteras utifrdn en riskviardering
utan istéllet bor prioriteras utifrdn de sdrbarheter och brister i férméga som
identifierats i scenarioanalyserna och som i forsta hand géiller for flera utav
riskerna. Den svenska bedomningen innehéller darfor inte ndgon riskvardering.

5. Council conclusions on Further Developing Risk Assessment for Disaster Management within the European Union. 11-12.4.2011.
(8068/11); Commission Staff Working Paper: Risk Assessment and Mapping Guidelines for Disaster.
6. Europaparlamentets och Ridets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism for unionen.
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EU:s riktlinjer omfattar inte vigledning avseende bedémning av riskscenarier med
inriktning mot vipnade konflikter, terrorism och andra antagonistiska hot. MSB har
dock valt att inkludera alla hdndelser som kan hota de svenska skyddsvirdena
(allriskperspektiv). I nuldget har analyser kopplat till h6jd beredskap och civilt for-
svar inte genomforts inom arbetet, men en viktig framtida ambition for att siker-
stilla en helhet i det svenska arbetet ar att préva mojligheten att inkludera hela
hotskalan, det vill sdga dven arbetet med skydd mot olyckor och civilt forsvar.

Genomforande

Utifrdn arbetet med riskidentifiering och scenarioanalys inom den nationella
risk- och féormédgebedémningen redovisas i del 2 en 6vergripande sammanstall-
ning av olika typer av risker som Sverige stdr infor och som kan leda till allvar-
liga konsekvenser for de svenska skyddsvirdena.

For att underliatta sammanstillningen av riskerna har MSB sorterat dem i fyra
huvudkategorier. De fyra huvudkategorierna ir Naturhdndelser, Stora olyckor,
Storningar i teknisk infrastruktur och forsorjningssystem samt Antagonistiska hdndelser.

I del 2 av denna rapportering redovisas dven de scenarioanalyser som MSB genom-
fort inom ramen for den nationella risk- och féormagebedémningen sedan 2012.
Av tabell 2 nedan framgar att 14 scenarier nu analyserats och ingér i den natio-
nella risk- och formédgebedémningen. Arbetet med scenarioanalys kommer att
fortgd med analyser pa de riskomrddena dér scenarier dn sd linge inte har analy-
serats som exempelvis storm och 6versvimning. I arbetet med att sammanstilla
de 14 scenarierna har ambitionen varit att i mdjligaste man komplettera analysen
med relevant ny kunskap. Brister som péavisas i respektive scenarioanalys kan
dock ha atgirdats sedan analysen genomfordes.

RISKKATEGORI SCENARIOANALYS AR
Naturhandelser Vulkanutbrott pa Island 2014
Solstorm 2014
Lerskred 2014
Varmebolja 2013
Influensapandemi 2013
Stora olyckor Brand i kryssningsfartyg 2012
Dammbrott 2012
Karnkraftolycka 2013
Storningar i teknisk infrastruktur Storningar i GNSS 2013
och forsorjningssystem
Storningar i livsmedelsforsarjning 2012
Diesel i dricksvattenforsorjning 2012
Antagonistiska handelser Bombattentat 2013
Skolskjutning 2012
Valdsamma upplopp 2013

Tabell 2: Genomférda scenarioanalyser 2011-2014. Analyserna har med ndgra undantag genomforts i workshopformat med
experter frén berérda aktorer. | de fall ddr omfattande underlag funnits tillgéngligt har analyser genomférts utifrdn litteratur-
studier och intervjuer. Se respektive analys i del 2 i detta dokument for mer information.
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Samlad bild av de analyserade riskerna

Totalt har 14 scenarier analyserats inom ramen for den nationella risk- och
formigebeddmningen. Gemensamt for scenarierna ir att de utgors av hindelser
som intrédffar sdllan men som ndr de vil intraffar leder till svira konsekvenser
for samhillet, se figur 1.

Konsekvens
A NRFB
Katastrofala Krig /
Mycket allvarliga - - -

Allvarliga
Betydande

Olyckor i

vardagen .
Sannolikhet
Begransande >
Sallan Ofta
forekommande forekommande

Figur 1: Schematisk beskrivning av NRFB:s nuvarande fokus, hdndelser — kriser och storre olyckor — med Idg sannolikhet och
svdra konsekvenser for viktiga skyddsvdrden i samhdilet. Samtliga genomférda scenarioanalyser faller inom denna ram.

Varje scenario har analyserats utifrdn samhaéllets formdaga att forebygga och hantera
scenariot och utifrdn méjliga konsekvenser pd de svenska skyddsvardena. Respektive
analys innehdller dven resonemang om sannolikhet, kdnslighet och osdkerheter
gdllande scenariot och dess konsekvenser. Scenarioanalyserna dterfinns i sin helhet i
del 2. Nedan presenteras en sammanstillning av riskerna och genomférda scenario-
analyser i tabellform, med konsekvenser ”6versatta” till EU:s konsekvenskategorier.
Beddmningarna gors foljaktligen utifrdn konsekvenser for 1) Mianniska, 2) Ekonomi/
miljo och 3) Politiskt/socialt.

Observera att en scenarioanalys dr en mojlig manifestering av en risk och inte
ska ses som en fullddig representation av risken ifrdga.



NATURHANDELSER

Risker

Jordbavning och
vulkanutbrott

Ras och skred
Oversvamning
Storm
Varmeholja

Skogs- och
vegetationsbrand

Smittsamma
sjukdomar

Antibiotikaresistens

Angrepp av
skadeinsekter

Solstorm
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Scenario

Vulkanutbrott

Lerskred

Varmebolja

Influensapandemi

Solstorm

Konsekvenser utifran scenariot

Manniska

Allvarliga

Mycket allvarliga

Allvarliga

Katastrofala

Ej bedomda

Ekonomi/miljo

Ej bedomda

Mycket allvarliga

Allvarliga

Katastrofala

Katastrofala

Politiskt/socialt

Begransade

Betydande

Begransade

Mycket allvarliga

Betydande

Tabell 3: Risker och genomfdrda scenarioanalyser inom kategori Naturhdndelser. Analyser inom dversvdmning, storm,
skogs- och vegetationsbrand, antibiotikaresistens samt angrepp av skadeinsekter har dnnu inte genomforts.

STORA OLYCKOR
Risker

Transportolyckor

Omfattande
brander

Utslapp farliga
amnen (BRNE)

Dammbrott

Scenario

Brand i kryss-
ningsfartyg

Karnkraftsolycka

Dammbrott

Konsekvenser utifran scenariot

Manniska

Mycket allvarliga

Allvarliga

Allvarliga

Ekonomi/miljo

Mycket allvarliga

Katastrofala

Politiskt/socialt

Betydande

Mycket allvarliga

Allvarliga

Tabell 4. Risker och genom{fdrda scenarioanalyser inom kategori Stora olyckor. Analyser gdllande transportolyckor har dnnu

inte genomforts.
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STORNINGAR | TEKNISK INFRASTRUKTUR OCH FORSORJNINGSSYSTEM
Risker — Storningari  Scenario Konsekvenser utifran scenariot
Manniska Ekonomi/miljo

Energiférsorjningen

Elektroniska GNSS Begransade Allvarliga
kommunikationer

Betalningssystem

Livsmedels- Livsmedels- Begransade Mycket allvarliga
forsorjningen forsorjningen

Dricksvatten- Diesel i Begransade Begransade
forsorjning dricksvattnet

Transporter

Lakemedels-

forsorjningen

Politiskt/socialt

Begransade

Betydande

Betydande

Tabell 5: Risker och genomfdrda scenarioanalyser inom kategori Storningar i teknisk infrastruktur och férsérjningssystem.
Analyser gallande stérningar i energiforsérjningen, betalningssystemen, transporter respektive ldkemedelsforsoriningen har

dnnu inte genomforts.

Varje scenarioanalys har belyst olika typer av behov for att skapa en forméga att
forebygga och hantera risken ifrdga. I tabellen nedan har de mest framtridande

exemplen pa dessa behov sammanstallts.

ANTAGONISTISKA HANDELSER

Risker Scenario Konsekvenser utifrdn scenariot
Manniska Ekonomi/miljo
Cyberangrepp
Terrorism Bombattentat Mycket allvarliga  Mycket allvarliga
Skolskjutning Skolskjutning Betydande Begransade
Valdsamma upplopp  Valdsamma Allvarliga Betydande
upplopp

Politiskt/socialt

Mycket allvarliga
Allvarliga

Allvarliga

Tabell 6. Risker och genomforda scenarioanalyser inom kategori Antagonistiska hdndelser. Analyser gallande cyberangrepp

har dnnu inte genomforts.



SCENARIOANALYS

Vulkanutbrott
(svaveldimma)

Lerskred

Varmebhalja

Influensapandemi

Solstorm

Brand i
kryssningsfartyg

Karnkraftsolycka

Dammbrott

Storningar i GNSS

Storningar i
livsmedelsforsorjning

Storningar i dricks-
vattenforsorjning

Antagonistiska
handelser
(bombattentat,
skolskjutningar,
valdsamma upplopp)
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BEHOV FOREBYGGANDE FORMAGA, EX.

Kunskapsuppbyggnad

Kunskapsuppbyggnad genom karte-
ring. Undvik nybyggnation i sarbara
omraden. Forstark redan bebyggda
omraden.

Sakerstall robusthet i varmekanslig
infrastruktur.

Kommunikation med allmanhet.
Sakerstall fortroende for myndigheter
och deras information.

Sakerstall robusthet i infrastruktur
for eldistribution (transformatorer).
Sakerstall reservkraftforsorjning.

Sakerstall rutiner for brandskydd, t.ex.
lokalt punktskydd

Sakerstall underhall, rutiner och tillsyn
av anlaggningar.

Sakerstall underhall och
forstarkning av anlaggningar.

Kunskapsuppbyggande. Minska
beroende av GNSS, utveckla saker
informationshantering.

Utveckla arbete for robust livsmedels-
forsorjning. Kunskapsbyggnad, med
stod av resultatmal.

Kunskapsuppbyggnad

Sakerstall kunskap. Koppla fore-
byggande arbete till riskfaktorer, som
t.ex. politisk, ekonomisk och social
marginalisering.

BEHOV HANTERANDE FORMAGA, EX.

Kunskapsbyggande. Utveckla planering
och andra forberedelser.

Kunskapsuppbyggnad genom kartering.
Kommunicera tillgang till nationella
forstarkningsresurser. Utveckla tillgang
till expertkompetens.

Forbered resursprioriteringar. Sakerstall
rutiner for kriskommunikation, sarskilt
fokus pa sarbara grupper.

Sakerstall planering och andra for-
beredelser, t.ex. avseende resurser
for sjukvard. Sakerstall formaga att
ge och ta emot internationell hjalp.

Sakerstall rutiner for en effektiv insats

Sakerstall rutiner for en effektiv insats

Sakerstall planering och andra for-
beredelser. Sakerstall kompetens, ova.
Utveckla forberedelser for att agera
under ett langdraget forlopp.

Sakerstall planering och andra
forberedelser, t.ex. for evakuering.

Kunskapsuppbyggnad. Sakerstall
redundans och alternativa resurser.
Sakerstall kompetens, ova.

Utveckla planering och andra for-
beredelser, t.ex. for resursprioriteringar.
Utveckla privatoffentlig samverkan pa
nationell niva.

Utveckla planering och andra for-
beredelser, t.ex. for resursprioriteringar.
Sakerstall nodvattenresurser.

Sakerstall planering och andra for-
beredeler, ova. Utveckla natverk for
indikation pa nar social oro kan ga Gver
i upplopp. Sakerstall rutiner for insats.
Tydliggor ansvars- och samverkansroller.

Tabell 7: Exempel pd de behov som identifierats i respektive analys gdllande férmdga som ska skapas. | de fall bedomningen
dr att det idag finns en god formdga — som behover upprdtthdilas eller forstdrkas ndgot — har termen “sakerstdll” anvants.
| de fall formdgan har ett tydligt utvecklingsbehov har termerna “utveckla” eller “uppbyggnad” anvénts.
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Formaga som ska skapas
Utifrdn en syntes av sdrbarheter och brister i formdga som framkomit i de
14 scenarioanalyserna presenteras under detta delkapitel viktiga formdgor som
MSB sarskilt vill lyfta fram.

Det ar viktigt att arbeta med enskilda risker utifran ett allriskperspektiv
De olika riskerna som behandlas i denna bedémning kan var och en leda till kriser
som samhaéllet miste ha formaga att forebygga och hantera. For att minska den
berorda risken dr det nédvindigt att arbeta med de behov som identifieras i
respektive scenarioanalys.

Kunskap om vilka olika typer av hdndelser som kan uppstd och hur de pdverkar
samhallet dr en forutsittning for att kunna vidta relevanta forebyggande och
hanterande dtgiarder. Kunskap om aktorernas respektive roll och ansvar ar en del
av detta.

Det dr viktigt att betona att nddvindiga dtgdrder inom respektive riskomrade
inte ir begriansade till sddana som syftar till att forbéttra den hanterande formagan.
Den hanterande féormégan, hur effektiv den &n &r, har i vissa situationer endast
en marginell effekt pd den samlade konsekvensbilden. Det forebyggande arbetet,
med fokus pa orsakerna till att kriser kan uppstd, ar svart men effektivt nir det
fungerar. Svart for att arbetet ibland dr kostsamt och forvantade resultat ligger
ldngt fram i tiden. Effektivt fér att man i basta fall kan undvika att en kris-
situation 6verhuvudtaget uppstar. Mycket av det forebyggande arbetet — sarskilt
sddant som moter bakomliggande orsaker — ligger dock inom ramen for andra
politikomrdden och verksamheter, och ses traditionellt sett inte som en sjidlvklar
del av samhaéllsskydd och beredskap.

MSB har i fortsittningen av detta sammanfattande kapitel istédllet valt att foku-
sera pd formégeskapande atgidrder som ger stor effekt i forhdllande till ménga
risker. Atgirderna relaterar framforallt till tre av de férmagor som MSB arbetar
med att utveckla inom samhéllsskydd och beredskap: 1) Formaga till kontinuitet
i samhallsviktig verksamhet, 2) Formdaga att hantera information sdkert och
3) Férmaéga att agera samordnat vid hidndelser.

Formaga till kontinuitet i samhallsviktig verksamhet
De aktorer som ska agera for att skapa formdga inbegriper offentlig férvaltning,
ndringsliv, det civila samhaéllet och enskilda individer. Bland framforallt de tva
forstnimnda finns det som i krisberedskapssammanhang benimns samhéllsviktiga
verksamheter. Dessa verksamheter dr viktiga av tvd anledningar: 1) ett bortfall av
eller en svdar storning i verksamheten kan ensamt eller tillsammans med mot-
svarande hindelser i andra verksamheter pd kort tid leda till att en allvarlig kris
intraffar i samhadllet och 2) verksamheten dr nédvandig eller visentlig i hanteringen
av en hindelse.

I detta avsnitt ligger fokus pa verksamheterna i egenskap av utsatta skyddsvarden,
enligt anledning 1 ovan (ett bortfall av eller en svar storning i verksamheten kan
ensamt eller tillsammans med motsvarande hindelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intrdffar i samhaillet). Genom att gora verk-
samheterna mer robusta och motstdndskraftiga kan man férebygga de virsta
konsekvenserna av olika typer av pédfrestningar, till exempel svira viderférhall-
anden. Under senare dr har exempelvis manga luftburna elledningar gravts ner.
Didrmed har sdrbarheten i elndtet och i forlingningen elforsoérjningen i hindelse
av storm minskat avsevirt. Andra atgarder ligger nirmare héndelsen ifrdga och
har ett mer hanterande (férberedande) fokus. Detta kan till exempel handla om
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att utveckla en planering och rutiner — kontinuitetsplanering — for att upp-
ratthdlla viss verksamhet och fortsitta leverera trots storningar. MSB bedriver
genom Handlingsplan for skydd av samhdllsviktig verksamhet arbete for att bland
annat tillampa ett systematiskt sikerhetsarbete i samhallsviktig verksamhet.

Vilka samhallsviktiga verksamheter som blir berérda och i vilken utstriackning
beror pa hdndelsen i frdga. Utifrdn ett beroendeperspektiv framstar dock vissa
verksamheter som sérskilt viktiga. Storningar i verksamheter som uppratthaller
funktioner som elférsérjning, elektroniska kommunikationer, dricksvatten-
forsorjningen, transporter och IT-sdkerhet ger snabbt foljdeffekter i resten av
samhallet. Detta exemplifieras framforallt i scenario Solstorm, scenario Storningar
i livsmedelsforsorjningen, scenario Storningar i GNSS och scenario Diesel i dricksvatten-
forsorjningen. Problembilden bekriftas ocksa av tidigare gjorda bedémningar,
baserade pd myndigheternas risk- och sdrbarhetsanalyser. F6ljande omraden —
med fokus pd att skapa robusthet och sédkerstélla att erforderliga resurser finns
pé plats — dr av denna anledning viktiga att utveckla for alla aktorer som bedriver
samhallsviktigt verksamhet.

SAKERSTALL EN UTHALLIG ELFORSORJINING

Sakerstall tillgangen pa uthallig reservkraft i samhallsviktig verksamhet.

Ansvariga aktorer bor fortsatta att utveckla och systematiskt ova rutiner for uppstart och drift av
reservkraft i samhallsviktig verksamhet.

Analyserna visar att stora delar av samhaéllet skulle stanna utan elférsérjning och
att storningar i elférsérjningen inte bara ar en konsekvens utan ocksd kan vara
orsak till ett brett spektrum av konsekvenser. Elforsérjningen har en sirstallning
inom energisystemet eftersom el nastan alltid dr en forutsattning for all annan
energiforsorjning. Dessutom dr tillgdngen pa el kritisk for att annan verksamhet
ska kunna fungera sdsom elektroniska kommunikationer, transporter, livsmedels-
forsorjning, hilso- och sjukvird samt omsorg och kommunalteknisk forsérjning.

Orsakerna till avbrott i elférsérjningen kan vara minga. Det kan exempelvis handla
om stormar, skyfall, solstormar, dammbrott och antagonistiska handlingar. For de
verksamheter som drabbas spelar orsaken sidllan ndgon storre roll. Nir elnétet inte
lingre kan leverera el dterstdr antingen reservkraft eller att hantera verksamheten
utan el, med alternativa rutiner.

Nar det géiller elforsorjning bedémer MSB att det finns allvarliga brister i till-

gangen pa reservkraft. Detta har identifierats i flera scenarioanalyser men ocksa
genomgdende i tidigare bedomningar baserade pa statliga myndigheternas risk-
och sirbarhetsanalyser. Dessutom visar dessa bedéomningar att uthdlligheten i

reservkraftsforsorjningen ar bristfillig, vilket i férsta hand beror pa osdkerhet i
hur tillférseln av exempelvis diesel till reservkraftsaggregaten ser ut. Aven om
leverantorsavtal ibland har uppréttats, ar det osdkert hur dieseltillgdngen ser
ut vid en skarp hindelse. Rutiner for hur ldnens aktorer testar, underhdller och
startar upp sin reservkraft varierar.

2014 togs den aktorsgemensamma Vigledning for hantering av Reservkraftprocessen
(MSB, 2014) fram. Vigledningen belyser alla steg frdn behovsanalys till skotsel
och underhdll och kan utgora ett stdd i arbetet med att forbéttra formégan i
tillgdngen pa och uthilligheten i reservkraft.
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SAKERSTALL EN UTHALLIG DRICKSVATTENFORSORJINING

Sakerstall tillgangen pa dricksvatten genom exempelvis reservvattentakter eller nddvatten.

Ansvariga aktorer bor fortsatta att utveckla och systematiskt ova rutiner for anvandning av
reservvattentakter och nodvatten i samhallsviktig verksamhet.

Dricksvattenforsorjningen ar starkt beroende av bdde el och elektroniska kom-
munikationer. Funktionaliteten i en rad andra samhillssektorer ir i sin tur
starkt beroende av dricksvattenforsorjning, sdsom livsmedelsférsorjningen och
hilso- och sjukvird samt omsorg. Dirutover ir en mycket hég andel av Sveriges
befolkning (90 procent av permanentbostidder) beroende av kommunalt vatten.

Maénga vattenverk dr inte féorsedda med reservkraft och kommer déarfor inte att
kunna fungera vid ett elavbrott. Dricksvattensystemen dr dessutom oftast sjilv-
stindigt uppbyggda, vilket innebdr att mojligheten att koppla ett system till ett
annat ar begrinsad eller obefintlig.

Miénga vattenskyddsomraden dir grundvatten hdmtas till vattenverk saknar
beredskapsplaner for dricksvattenférsorjning. Utifrdn Livsmedelsverkets upp-
gifter bedomer MSB att det dr mdjligt att tillhandahadlla dricksvattenférsérjning
exempelvis med hjilp av tankar (nddvatten) for relativt stora titorter. For storre
stdder dr det idag inte mojligt att nédvattenfoérsorja samtliga invanare.

Ravattnets kvalitet kan dessutom komma att paverkas negativt av framtida
klimatférdndringar. Samtidigt visar tidigare formagebedémningar att VA-infra-
strukturen dr gammal och att ekonomiska avsdttningar for tillricklig upprustning
inte alltid har skett. MSB bedomer att detta innebdr ytterligare utmaningar for
dricksvattenférsorjningen i framtiden.

Regeringen tillsatte 2013 en sdrskild utredare for att titta pd utmaningar for en
sdker dricksvattenforsorjning i landet. Utredningen ska redovisas 2016.

SAKERSTALL EN UTHALLIG ELEKTRONISK KOMMUNIKATION
Sakerstall tillgangen till sékra kommunikationsvagar och reservrutiner for kommunikation i
samhallsviktig verksamhet.

Ansvariga aktorer bor fortsatta att utveckla och systematiskt ova anvandningen av sakra
kommunikationsvagar och reservrutiner for kommunikation i samhallsviktig verksamhet.

Rapporten visar att stoérningar i elektronisk kommunikation pd samma satt som
for storningar i elférsérjningen kan orsakas av en méangd olika typer av hiandelser.
Konsekvenserna av en hindelse beror pa vilka system som drabbas. Overlag upp-
stdr svarigheter att kommunicera, bdde mellan méinniskor och mellan system,
liksom for ménniskan att 6vervaka olika system.

Beroendena av dessa system dr komplexa och inte alltid uppenbara, men storningar
kan exempelvis innebdra konsekvenser for 6vervakning och styrning av el- och
dricksvattenforsorjning, liksom transporter. Tillgdngen till digital information
kan forsvdras, vilket pdverkar i princip alla samhallssektorer pé olika sétt.

Elektroniska kommunikationer blir allt viktigare i ett mer informationsberoende
samhaille. MSB bedémer att kommunala aktorer till stor del saknar alternativa
kommunikationsvigar. Det medfor att uthdlligheten for arbetet med information
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och kommunikation vid en kris bedéms som relativt 1dg. Samtidigt visar tidigare
formagebeddmningar att flera landsting &nnu inte har sdkerstéllt Rakel som priméar
kommunikationsvag for exempelvis samverkan med andra tjanstemaén i beredskap.

SAKERSTALL UTHALLIGA TRANSPORTER

Sakerstall tillgang, redundans och sakerhet i transporter.
Sakerstall robusthet och redundans i infrastrukturen for transporter.

Rapporten visar att ett omfattande avbrott i transporterna eller ett avbrott i en
transportnod, exempelvis i en hamn eller vid en flygplats kan fi férédande konse-
kvenser i samhadllet. Scenarioanalysen stdrningar i livsmedelsforsorjningen visar hur
sdrbart samhadllet dr vid en stérning i transporterna. Ett bortfall leder till stora
péfrestningar i samhéllet redan fradn dag 1 da det intrdffar. Scenarioanalysen visar
att samtliga delar i livsmedelskedjan dr beroende av transporter och att stora delar
dessutom praglas av ”Just-in-time”-principen, vilket innebdr en minimal lager-
héllning inom samtliga steg. Denna princip skapar en stor sdrbarhet om nigon-
ting stor ut det normala flodet.

Rapporten visar dessutom att manga av samhaéllets 6vriga viktiga funktioner
ar kritiskt beroende av fungerande infrastruktur for transporter exempelvis
akutsjukvard, dldreomsorg, likemedelsdistribution, virdetransporter, polis,
rdddningstjinst, bevakningsforetag samt reparationer inom elférsoérjning, elek-
troniska kommunikationer och fjarrvirme. Om infrastrukturen forstors eller
skadas krivs att transporterna kan omdirigeras alternativt att tillfallig infra-
struktur i form av till exempel vigar, broar kan upprattas.

Formaga att hantera information sakert
Informations- och cybersdkerhet har pa senare ar blivit en allt viktigare funktion
utifrdn det ovan beskrivna beroendeperspektivet. Dess infrastruktur kan skadas
av flera skail, diribland naturhédndelser (till exempel 6versvimmade serverhallar)
driftstopp eller antagonistiska hindelser. Resulterande storningar innebar f6ljd-
effekter som drabbar funktionalitet i mdnga andra samhallssektorer. Dessutom
ar en sdker informationshantering i manga fall viktig for att inte forvirra konse-
kvenserna av en intrdffad hindelse, till exempel genom att sdkerstilla att informa-
tion finns tillgdnglig och gar att lita pa.

Teknikutvecklingen gar snabbt framaét vilket gor att sdrbarheter kan hittas och
utnyttjas innan den systemansvarige har hunnit tgirda dem. Den snabba teknik-
utvecklingen stéller ocksd stora krav pd bestdllaren. Till skillnad frdn exempelvis
det fysiska elsystemet har betydligt fler individer tillgdng till kraftfulla verktyg
for att paverka olika IT-system, vilket gor att det gar att dstadkomma stor skada
med sma medel.

I denna bedémning behandlas problematiken kring informations- och cyber-
sidkerhet fraimst under avsnittet Cyberangrepp. Tidigare formagebeddmningar
har konstaterat att omraddet dr mycket sirbart.

Ett systematiskt informationssidkerhetsarbete behéver utvecklas hos sdvil myndig-
heter som andra aktérer med ansvar for samhallsviktig verksamhet. Hari ligger
bland annat utdkat stod for riskanalys, informationsklassning och kontinuitets-
hantering.
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UTVECKLAT ARBETE MED INFORMATIONS- OCH CYBERSAKERHET

Det systematiska informationssakerhetsarbetet behdver utvecklas hos saval myndigheter som andra
aktorer som ansvarar for samhallsviktig verksamhet.

Det behovs forbattrade forutsattningar for att ta fram en nationell Iagesbild for informationssakerhet.

Vidare bedomer MSB att det finns fortsatt behov av forbattrade forutsiattningar
for en ldagesbild péd informationssidkerhetsomrddet exempelvis genom incident-
rapportering i syfte att stirka formdgan att forebygga och hantera incidenter pa
samhéllsnivd. MSB har bland annat pdbdrjat arbetet med att revidera foreskrifterna
for informationssdkerhet och avser att fortsidtta utveckla arbetet med omrddet.
Har fortsdtter dven MSB arbetet med att skapa en samlad ldgesbild foér informa-
tionssdkerheten i statsforvaltningen, och évriga samhillet.

Atgirderna inom detta omride kommer med stor sannolikhet paverkas av slut-
betdnkandet fran informationssdkerhetsutredningen NISU 2014 samt Sikerhets-
skyddslagsutredningen och hur utredningarnas forslag kommer tas om hand av
regeringen.

Formaga att agera samordnat vid handelser

Verksamheter som har en viktig roll i hanteringen av en kris dr ocksd samhalls-
viktiga (se anledning 2, ovan). Oavsett hindelse stdlls stora krav pa dessa aktorers
samlade férmdga att leda, samverka och kommunicera. Ju mer erfarenhet av och
kunskap om hidndelsens karaktar och de aktorer man arbetar med, desto effektivare
hanteras hindelsen. Resurser ir alltid en stotesten, det ligger i krishdndelsens
definition att det inte finns tillrdckligt med sddana. Darfor dr det viktigt att ha
rutiner for hur olika aktorer kan dela resurser.

Scenarioanalyserna visar pd samma typ av behov och brister som férekommer
i andra bedomningar som MSB genomfort, till exempel sammanstéillningar av
myndigheternas risk- och sarbarhetsanalyser. Dessa behov och brister har har
formulerats i foljande slutsatser.

UTVECKLAT ARBETE MED OMVARLDSBEVAKNING OCH LARM

Ansvariga aktorer bor fortsatta utveckla sin omvarldsbevakning samt utveckla och systematiskt dva
rutiner att larma och ta emot larm.

For att aktorerna ska ha férmdgan att larma i tid infoér en hiandelse kravs att de
har en fungerande omvirldsbevakning. Det krdvs att aktérerna har nédvandig
kompetens for att kunna virdera informationen och kédnna igen varningssignalerna.
Vad giller formdgan att larma och ta emot larm visar tidigare formagebeddmningar
att de flesta aktorer har larmrutiner, men att det finns brister i hur rutinerna 6vas.

Omvirldsbevakning och larm gors ofta av en Tjdnsteman i beredskap (TiB). MSB har
enligt 12 och 13 §§ forordningen om krisberedskap och hojd beredskap bemynd-
igande att foresld for regeringen vilka myndigheter som bor ha en TiB och som
omgdende ska kunna uppréitta en ledningsfunktion. MSB ldmnade under 2014
ett sddant forslag till regeringen, som i november 2014 beslutade vilka myndig-
heter som ska omfattas av dessa krav. Pa listan tillkom di bland annat Sveriges
geologiska institut och Fortifikationsverket.



EN SAMMANSTALLNING AV RISKOMRADEN OCH SCENARIOANALYSER 2012 — 2015 23

UTVECKLAT ARBETE MED SAMVERKAN, LEDNING,
KOMMUNIKATION, KOMPETENS OCH RESURSER VID KRISER

Ansvariga aktorer bor fortsatta att utveckla och systematiskt dva planer och rutiner for samverkan,
ledning och kommunikation vid kriser.

MSB:s scenarioanalyser visar att det i de flesta fall finns generell planering, struk-
turer och rutiner pa plats for krisledning infér och vid en hindelse. I ndgra fall
ar dessa forberedelser kopplade till specifika krishindelser. F6ljande behov bor
dock uppmairksammas i detta sammanhang.

Samverkan och ledning

Behovet av att utveckla samverkan framkommer i flera av de 14 scenarioanaly-
serna och dven i tidigare formigebeddmningar. I dagsliget bedrivs omfattande
samverkan i olika former och nitverk, sarskilt bland relevanta aktérer inom
offentlig forvaltning. Samverkansinitiativ mellan offentliga och privata aktorer,
i synnerhet de som ansvarar for samhéllsviktig verksamhet, dr dock fortsatt brist-
falligt. I likhet med planering och rutiner i 6vrigt ar det viktigt att formell samverkan
ocksa resulterar i reell inriktning och samordning for sval det forebyggande som
det hanterande (féreberedande) arbetet. Hér finns forbéttringspotential.

Vad giller samverkan och ledning vid en hindelse, diribland behovet av utveckla
samverkansrutiner, kan det nimnas att MSB:s projekt Ledning och samverkan
nyligen avslutats. Resultatet av projektet finns dokumenterat i slutrapporten
Gemensamma grunder for samverkan och ledning vid samhdllsstérningar och inne-
haller satt att tinka och arbeta pa som ska oka formdgan att hantera hdndelser.
Grunderna héller pd att implementeras i MSB:s och andra aktorers arbete.

En mycket konkret utmaning vad giller planering som blivit tydlig i flera scenario-
analyser handlar om behovet av att snabbt evakuera méanniskor, till exempel vid
ett bombattentat, lerskred eller kdrnkraftsolycka. Formagan att evakuera, till exempel
forekomst av evakueringsplanering och férekomst av evakueringsmoment i
ovningar, har inte studerats nirmare i analyserna. Det kan dock ndmnas att MSB
pd initiativ frdn Samverkansomrdadet skydd, undsattning och vird (SOSUV) och i
samverkan med andra aktorer tagit fram en vigledning for att planera och for-
bereda en storskalig utrymning.

Kommunikation

Att snabbt nd ut med samordnad och enhetlig information vid en hindelse &r alltid
en stor utmaning. Behovet exemplifieras i scenario Bombattentat, men giller oavsett
krishdndelse. Detta kan bero pd att oron i samhallet &r stor, att den allmédnna
kunskapen om hur samhillet pdverkas av specifika risker kan vara liten, att mdnga
aktorer ska samordna sina budskap eller att moéjligheterna att kommunicera har
begrdnsats av den intriffade hindelsen. Kriskommunikation har utvecklats under
senare ar. MSB kan dock konstatera att informations- och kommunikationsbehovet
ar valdigt stort vid kriser och att det ibland riskerar att underskattas.

Kompetens

Forekomsten av planering och rutiner ar en sak, tillimpningen av densamma en
annan. Av den anledningen &r det viktigt att personalen har kinnedom om och
att de genom 6vning eller erfarenhet av intriffade hindelser har kunskap om hur
de ska f6lja planerna och rutinerna.
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MSB kan konstatera att det i dagslidget genomfors évningar pd samtliga niver i sam-
hillet och att intresset for att genomfora évningar ar fortsatt stort. Ett syste-
matiskt tillvigagdngssatt for 6vningsverksambhet ar viktigt. Erfarenhetshantering
efter 6vningarna behéver i 4nnu storre utstrickning bidra till de 6vade aktérernas
arbete att utveckla sin forméaga att hantera hindelser.

Resurser

Flera scenarioanalyser, till exempel scenario Vidrmebdlja och scenario Stérningar
i livsmedelsforsorjningen visar att forberedda prioriteringsordningar for kritiska
resurser saknas. En viktig fragestillning dr vem eller vilka som har ansvar for att
ta fram sddant underlag vid eller infor en hindelse.

Flera scenarioanalyser, till exempel scenario Influensapandemi visar pd betydelsen av
att ha rutiner for att skicka och ta emot forstirkningsresurser. Scenario Influensa-
pandemi och scenario Solstorm identifierar dessutom behovet att ha féormdiga att ta
emot internationell hjilp.

Manga analyser visar pd sdrskilt stora brister vad giller tillgdngen pd personella
resurser. Det kan handla om att det finns brist pa personal, pd grund av att antalet
helt enkelt dr for fd (stationsentreprendrer i scenario Solstorm), eller att de inte
snabbt gar att fa tag pa (geoteknisk expertis i scenario Lerskred), eller bide och
(experter pd exempelvis hilsoeffekter av kemiska dmnen i scenario Svaveldimma).
Det kan ocksa handla om en stor 6kning av det allmédnna behovet av personal
under en ldangre tid, det vill siga uthéllighet (behov av rdddningstjdnstpersonal
for ldngvariga insatser). Vid scenario Influensapandemi handlar det om svérigheter
att ha en uthdllighet i personalférsorjningen pd minga olika omréden nir en
stor del av personalen dr frdnvarande. Vid scenario Kdrnkraftsolycka handlar det
om behovet av personal med kompetens att analysera och tolka resultat fran
strdlningsmétningar. En av de virst drabbade samhéllssektorer, sett till flera
olika héndelser, dr vird och omsorg. Sjukvdrden kommer i ménga fall att utsittas
for mycket svara pafrestningar.



Del 2 - Risker och
scenarioanalyser



Naturhandelser
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1. Naturhandelser

1.1

Med naturhindelser avses hindelser som i férsta hand orsakas av naturliga krafter
eller fenomen, men méansklig aktivitet genom exempelvis utslapp av vixthusgaser
som leder till klimatférandringar paverkar sannolikheten for att de uppstar.

For att underlitta identifiering och sammanstillning av naturhindelser gir det
att sortera dem i underkategorier. FN har valt att definiera naturhdndelserna
utifrdn deras olika ursprung i tre grupper; geologiska, hydrometeorologiska, biolo-
giska.” Denna rapport foljer FN:s indelning med tillagget av kategorin rymdvader.
Exempel pd hindelser inom respektive kategori presenteras i tabellen nedan.

GEOLOGISKA HYDROMETEOROLOGISKA  BIOLOGISKA BIOLOGISKA
Jordbavning och Oversvamning Smittsamma Solstorm
vulkanutbrott sjukdomar
Ras och skred Storm Antibiotikaresistens

Varmebolja Angrepp av

skadeinsekter

Skogs- och
vegetationsbrand

Tabell 8. Exempel pd naturhdndelser indelade i fyra underkategorier.

Jordbavning och vulkanutbrott

Litosfdren, som ar jordens oversta skikt, dr uppdelat i flera plattor som dr i stindig
rorelse. Nar plattorna krockar eller skaver mot varandra kan det ge upphov till
jordbdvningar och vulkanutbrott. Emellandt upplever Sverige vissa seismiska
aktiviteter och det féorekommer ungefir 500-700 jordbavningar per 4r. De flesta
av dessa ar av magnituden 2,0 pd Richterskalan och kan endast registreras av
seismiska métstationer. Ungefir en gdng per ar sker dock en jordbavning som
har en magnitud pé 6ver 3,0, vilket brukar ge tydliga kinningar. Exempelvis
intrdffade ett jordskalv med magnitud 2,8 pa Richterskalan cirka 15 kilometer
sydvést om Goteborg den 29 juli 2015. Skalvet kdndes och hordes i hela Géteborgs-
trakten men inga personskador rapporterades.

Jordbavningarna kan orsaka skador pad byggnader och ge upphov till ras. Bland annat
har skalv orsakat ras i gruvor, vilket under 2008 ledde till ett dddsfall i Kiruna-
gruvan i Kiruna.

I Sverige finns det inte ndgra aktiva vulkaner, men vulkaniska aktiviteter fran
andra linder, framfo6rallt Island, kan orsaka negativa effekter i Sverige. En méjlig
konsekvens frdn ett vulkanutbrott ar att det skapas ett moln av ackumulerade
vulkangaser bestdende av svaveldioxid, svavelsyreaerosoler och sulfatpartiklar,
en sd kallad svaveldimma. Svaveldimman kan transporteras via luften till Sverige
och leda till negativa konsekvenser for samhaéllet.

7. UNIISDR, 2006-03-29.
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Europa har tidigare drabbats av aska och gaser fran vulkanutbrott pa Island.
Det utbrott som orsakat allvarligast konsekvenser och lett till en svaveldimma 6ver
Europa ar utbrottet frdn sprickvulkanen Laki ar 1783-1784, dir uppskattningsvis
20 procent av populationen pé Island dog. Andra exempel pé vulkanutbrott pa Island
som orsakat konsekvenser for Sverige ir Eyjafjallajokull ar 2010 dar utbrottet
orsakade att aska spreds i atmosfiren som ledde till ett omfattande flygstopp i
stora delar av Europa. Under 2014—2015 pdagick ett utbrott i vulkanzonen Veidivétn-
Bardarbunga pai Island. Utbrottet innehéll svavelhaltiga gaser som nidde bide
Norge och Sverige (Vasternorrland), dock endast i sma koncentrationer.

Ansvarsforhdllanden

Det finns ingen myndighet som har helhetsansvar kopplat till jordbdvningar eller
vulkanutbrott (och dess aska och gaser, inklusive svaveldimma) med piverkan
pé Sverige. Vid eller omedelbart infor en hiindelse kommer dock myndigheter
och andra aktorer bli berérda inom ramen for sina ordinarie arbetsuppgifter.
Om skadeutfallet av hdndelsen blir stort kommer landstingen bli hirt belastade
och troligen behova stdd i form av samordning och expertis fran Socialstyrelsen
och andra berérda myndigheter.

I fallet vulkanutbrott handlar ansvarsfrdgan i stor utstrickning om behovet av
relevant kunskap. I ett fore-skede inkluderar detta SMHI som — vid en metereo-
logiskt eller hydrologiskt betingad hindelse — har system for tidig varning. Vid
sjdlva hanteringen av hindelsen och dess konsekvenser — exempelvis aska eller
svaveldimma — kommer expertmyndigheter som Socialstyrelsen och Naturvards-
verket ha ansvar for att ta fram relevant information om hur d&mnena pdverkar
omgivningen. MSB kan bland annat behéva bidra med stod for samverkan (genom-
forande av samverkanskonferenser), framtagande av ldgesbild och informations-
samordning. Transportstyrelsen och Luftfartsverket blir involverade i frdgor som
beror flygtrafiken.

Scenarioanalys: Vulkanutbrott pa Island

Analysen av scenariot genomfordes ar 2014 med tvd workshops i tva steg. Den forsta
workshopen genomfordes med experter inom olika discipliner som har anknytning
till huvudfrdgan om vilka hilso- och miljokonsekvenser svaveldimman kan ge upp-
hov till. Darefter genomfordes en workshop med fokus pad hanteringen av hdndelsen
och konsekvenser i samhallet dir aktorer fran lokal till nationell niva deltog. Resul-
taten frdn workshoparna har f6ljts upp och kompletterats med litteraturstudier
samt intervjuer med Landstinget S6rmland, Eskilstuna kommun, Naturvairdsverket,
IVL Svenska Miljoinstitutet och Ostra Sveriges Luftvardsforbund.

Scenario

I bérjan av sommaren sker ett utbrott i sprickvulkanen Eldgja. Tio dagar efter
att det har pdborjats nar svaveldimman Sverige. Hindelseforloppet pdgér sedan i
ungefar tvd méinader.

Geografisk plats

Hela norra Europa piverkas av svaveldimman. I Sverige ir det framforallt Ostra
Svealand, framst omradet runt Mélardalen som drabbas. Koncentrationerna av
svaveldioxid och partiklar kan lokalt avvika drastiskt frin medelvirdena.
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Figur 2: Utsldppet av svaveldimma pdverkar hela norra Europa.

Hdndelseutveckling

I mars noterar The Icelandic Meteorological Office (IMO) ett antal jordskalv i
omrdadet kring Katla, en vulkan som har gett ndgra av de kraftfullaste utbrotten
pé Island. Den 23 maj far sprickvulkanen Eldgja, som ingdr i Katlas vulkansystem,
ett utbrott. Magma och gaser véller upp lings en 75 kilometer 1lang spricka.

Drygt en vecka efter utbrottet, den 2 juni, nr svaveldimman ner till marken i
Sverige. Inledningsvis dr koncentrationerna av svaveldioxid och partiklar sméa
och effekterna inskrdnker sig till en ndgot forsdmrad sikt. I medierna domineras
nyheterna av svaveldimman. Det rdder inledningsvis flygstopp 6ver Europa pa
grund av askan, men det hévs efter ett par dygn och blir endast kvar 6éver norra
Skandinavien.

Fyra veckor senare, den 14 juni, méts en maxniva av koncentrationen av sulfatparti-
klar i Eskilstuna. Svaveldioxiden ndr ocksd en toppniva. Delar av vegetationen ser ut
som om den blivit svedd och kinsliga vixter vissnar och dér. Bonder ir oroliga for
hur det ska gd med deras skordar och jordbruket spds stora ekonomiska forluster.

Den 10 augusti kommer regnet. Det for med sig den svaveldioxid och de sulfat-
partiklar som finns i luften ner till marken. Svavelféreningarna fors ner i marken
och ut i vattendrag dir de far en forsurande effekt. Den 23 augusti, tre manader
efter det forsta utbrottet, har situationen i Sverige normaliserats.

Formageanalys

Vid ett vulkanutbrott dr det viktigt att tidigt fa ut en varning s att minniskor
och verksamheter som kan komma att drabbas hinner forbereda sig. Det finns
flera tidiga tecken pd att ett vulkanutbrott skulle kunna ske. Exempel pd detta dr
landhéjning och 6kad seismisk aktivitet som kan visa sig ldngt innan vulkanen

i frdga far ett utbrott. Eyjafjallajokull visade tecken pa utbrott redan pa 90-talet,
cirka 15 ar innan det skedde ar 2010. Det var da en period av landh6jning som
senare avtog. Ungefir tre minader fore vulkanutbrottet 6kade den seismiska
aktiviteten under vulkanen.

Pa Island 6vervakar IMO och dven forskare vid University of Iceland ett 30-tal
vulkaner for att pi ett tidigt stadium kunna uppticka om ett vulkanutbrott ir pa
gang. Detta i syfte att kunna ge tidiga varningar.
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Nar ett vulkanutbrott har intréffat anviands modellering av uppskattade vulkan-
utsldapp for att prognosticera spridningen av aska och andra produkter. I Sverige
utvecklar SMHI och FOI modeller for att kunna inkludera gaser i sina spridnings-
modeller som sedan tidigare klarar av att prognostisera transporten av aska
genom atmosfiren givet det rddande viderliget. Spridningsmodeller finns dven
utvecklade bdde pa Island och i Storbritannien.

I dagslédget finns det i Sverige inga specifika forberedelser — i form av rutiner,
utbildningar eller 6vningar — for att hantera konsekvenserna av den svavel-
dimma som vulkanutbrottet for med sig.

Landstinget i Sormland kommer bli hdrt belastat pd grund av det stora antalet
personer som soker sig till akut- och primérvarden for att £ hjilp. Det finns dtta
vardcentraler i Eskilstuna och fem till tio ldkare per vardcentral. Respiratorplatser
ar en bristvara. Landstinget i Sormland kommer att beh6va avlastning och resurs-
stod frdn andra landsting. Lagstiftningen medger att det drabbade landstinget
efterfrdgar stdd frdn andra landsting, som dd svarar utifrdn sin férmdaga att fakt-
iskt hjdlpa till. Regeringen kan ge Socialstyrelsen ritt att bestimma att andra
landsting mdste hjdlpa till om det skulle kravas. I det aktuella scenariot bedéms
detta dock inte sannolikt. Socialstyrelsen skulle snarare (tillsammans med 6vriga
berérda myndigheter) stédja landstingen med erbjudanden om samordning eller
resurser i frdga om exempelvis expertis eller materiel.

Svaveldimman skapar ett stort informationsbehov fran allmidnheten och medier,
framforallt pa Island men ocksd i Sverige. Behovet géller vad svaveldimman far
for effekter pd hédlsan och hur man kan skyddas sig frdn dessa, men ocksd hur
dricksvatten, vixtlighet och djur paverkas. Prognoser och méitningar av svavel-
dimmans spridning och innehdll samt tolkningar av dessa uppgifter kommer
ocksa att efterfragas.

MSB boérjar i ett tidigt stadium att folja hindelseutvecklingen av vulkanutbrottet
och upprittar en nationell ldgesbild som ger en sektorséverskridande beskrivning
av konsekvenser, krishanterande atgirder och behov av samordning. Omvarlds-
bevakningsfunktionen kommer att identifiera hindelsen och forsoka fa bekriftelse
pd vad som sker. Man kommer ocksd att klargora vilka aktorer som dr berérda och
vilka som kan komma att bli berérda framéver. Forst och framst tas kontakter
med SMHI och Sveriges Geologiska Undersokning (SGU) i inledningen av hdandelsen.
De kan bekrifta vad som dr pa gidng och stodja i beddmningarna av hur Sverige
kan komma att drabbas. Kontakter tas ocksd med de nordiska grannldnderna.

MSB kallar i det mer akuta skedet till en extra informationssamordnings-konferens
for att stdimma av vilka informationsdtgiarder som dr planerade och vad som kan
behdva samordnas. Information sprids via krisinformation.se, sdvil pd webb som
i sociala medier, med linkar till information hos andra myndigheter.

Det kommer att bli en stor utmaning foér Eskilstuna kommun att méta kommun-
invdnarnas oro. En stor del av kommunens invdnare har behov av information
pd andra sprdk dn svenska. Kommunikationen sker via kommunens hemsida och
dven via sedan tidigare upparbetade informationskanaler som syriska och finska
foreningar. Kommunens vixel forvintas bli hirt belastad och eventuellt miste
kommunen da ta hjilp for att kunna besvara alla samtal. Kommunen kan gd ut
med ett Viktigt meddelande till allmdnheten (VMA) och dven utnyttja Sveriges
Radio P4 och Eskilstuna-Kuriren for att nd ut med information.

Det ar framst Socialstyrelsen som behover ta fram rdd kring hur landstingen ska
forhélla sig till svaveldimman och i sin tur behandla patienter, informera om svavel-
dimmans effekter och hur man ska agera for att minimera dem. Det ar darfor
viktigt att det utarbetas nationella frdgor och svar som landstingen kan luta
sig mot. Dricksvattenfrdgor ar framst Livsmedelsverkets ansvar och effekten pa
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vegetation och djur ar frimst en fraga for Jordbruksverket och SVA. I alla dessa fall
har ocksd kommunerna och linsstyrelserna ett ansvar att féormedla information
utifrdn sitt geografiska omradesansvar. Arbetet forsviras av att kunskapen om
svaveldimmans effekter ir knapphindig.

En vanlig frdga skulle bli hur linge svaveldimman kommer att ligga kvar dver

Sverige. SMHI:s prognoser kommer att vara starkt efterfrigade. SMHI kommer
att kunna uttala sig om hur héndelsen utvecklar sig de nirmaste 72 timmarna,
men det finns ett osdkerhetsmdtt i prognoserna, framfor allt pa 1ang sikt.

Vid vulkanutbrottet kommer det att uppsta ett stort intresse for vilka &mnen
som finns i gasmolnet. Lukt- och synintryck récker inte for att avgora vad svavel-
dimman bestdr av. Behovet av data ar stort for att experter ska kunna uttala sig
om dimmans konsekvenser och ge rekommendationer.

Naturvardsverket dr ansvarig myndighet for den nationella miljéévervakningen
avseende luftkvalitet. Det innebadr att de f6ljer utvecklingen over tid for ett antal
dmnen och partiklar. Eftersom svaveldioxid inte lingre utgor ett miljoproblem
sker inte métningar av denna kontinuerligt.

Konsekvenshedomning

Mdnniskors liv och hdlsa

Mdnga manniskor drabbas av huvudvirk och kidnner irritation i 6gon, nisa och
hals. Pollenallergiker, som redan ir utsatta den hir tiden pé dret, fir det extra
bekymmersamt. Personer med astma och andra lungsjukdomar far svarigheter
att andas och speciellt barn och dldre behdéver soka sjukvird. Antalet sjukskrivna
okar liksom antalet forildrar som ir hemma for vard av barn. Aven djur, frimst
héstar och andra flyktdjur, far illa.

Den sammantagna bedémningen géllande liv och haélsa ar, att cirka 30-99 personer
omkommer och att 2 500 personer ar i behov av sjukvard i det akuta skedet i Eskils-
tunas, diar koncentrationerna av svaveldioxid, svavelsyra och sma fasta partiklar
som ger akuta hélsoeffekter dr som hogst. Eftersom det periodvis kommer att upp-
std hoga koncentrationer dven pa andra orter i 6stra Svealand under sommaren sa
kan antalet berérda komma att flerdubblas.

P4 ndgra ars sikt kommer sjukvarden att kunna konstatera ett, statistiskt sakerstallt,
Okat insjuknande och dédlighet som kan hérledas till exponeringen. Detta ger dock
ingen markbar 6kad belastning pa akutsjukvarden.

Samhdllets funktionalitet

MSB bedomer att de samhaéllssektorer som drabbas hdrdast av svaveldimma &ar
hilso- och sjukvird samt omsorg och livsmedel. Virdbehovet kommer att vara
stort under kortare perioder pd vissa geografiska platser. I scenariot rdkar Eskils-
tuna ut for de hogsta koncentrationerna, men dven andra orter drabbas.

I S6rmland blir platsbristen inom halso- och sjukvirden snabbt ett problem och
verksamheten behdver utover detta exempelvis kalla in mer personal, stdlla in
planerade operationer och lita patienter dela rum. Belastningen kommer att vara
som storst under det akuta skedet, men forvantas dven vara férhdjd under det
nirmaste dret eftersom mainga av de méinniskor som soker sjukvird akut kan
behova foljas upp med tétare kontroller efterat.

Utover hélso- och sjukvdrden kommer primédrproduktionen av livsmedel att
drabbas hért. Tillvixten kommer att bli betydligt simre och skérdarna kan
minska till omkring 50 procent av de normala i de drabbade omridena.

8. 1Eskilstunaomradet bor cirka 100 000 personer.
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Aven livsmedelsindustrin piverkas. Den del av livsmedelsindustrin som anvinder
svenska rdvaror fran det drabbade omradet kommer fi en minskad produktion
alternativt tvingas att importera radvaror samtidigt som utbudet i Europa minskar
och efterfrdgan pa rdvarorna 6kar.

I Sverige importeras en stor del av de livsmedel som konsumeras. De viktigaste
importldnderna fér spannmadl, frukt och koksvéxter 4r Danmark, Nederlinderna,
Tyskland och Belgien. Dessa lander antas ocksd ha drabbats till viss del av svavel-
dimman, om dn inte i samma utstrickning som den svenska produktionen.
Konsekvensen borde darmed bli ett minskat utbud av frukt och grénsaker pa
den svenska marknaden och darmed dven hogre priser.

Ekonomi och miljo

Scenariot kommer sammantaget att leda till stora ekonomiska konsekvenser.
Pa grund av bristfilligt kunskapsunderlag i analysen dr osdkerheten dock for hog
for att kunna genomfora en kvantitativ bedémning av de totala kostnaderna.
De storsta ekonomiska konsekvenserna for samhéllet bedoms uppstd pd grund
av hanteringen av méanniskor som soker vird och genom de miljokonsekvenser
som uppstar. Dessa blir tydliga framf6rallt inom jordbruksniringen som kommer
lida stora ekonomiska forluster pd grund av missvixten.

Miljon kommer framst att paverkas pa tva sitt av svaveldimman: genom svavel-
forgiftning direkt pa vixterna da koncentrationen av svaveldioxiden stiger, och
genom de surstotar som det forsurade regnet i slutet av scenariot ger upphov
till. Surstétar kallas de tillfalliga genomskoljningar av kraftigt férsurat vatten i
vattendrag som till exempel kan uppsta vid snabb snosmaltning nar forsurande
partiklar har ansamlats i snon under vintern.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Hindelsen kommer att leda till ett stort informationsbehov och oro hos allmin-
heten. Hur detta kommer till uttryck beror bland annat pd hur myndigheter
hanterar situationen och till vilken grad man lyckas fa fram och sprida den infor-
mation som efterfrdgas och gor att ménniskor kénner sig ha kontroll over situa-
tionen. Hiandelsen kan mycket vél leda till ryktesspridning i form av att olika mer
eller mindre underbyggda rdd och metoder for att undvika svaveldimman sprids.

Resonemang om sannolikhet

Sannolikheten for att det bildas en svaveldimma som ldgger sig 6ver Sverige
beror dels pa sannolikheten for att det blir ett vulkanutbrott, dels pd sannolik-
heten for att de meteorologiska férhillandena dr sddana att vulkangaserna
trycks ner ¢ver Sverige.

Det sker i genomsnitt ett vulkanutbrott vart tredje till vart fjirde ar pa Island.
De flesta utbrotten ar av en sddan storlek att de inte pdverkar omvérlden. Utbrott i
samma storleksordning som det analyserade scenariot har historiskt sett intréaffat
mycket sdllan. Utbrottet pd Island &r 2010 blev dock en 6gonéppnare for krisbered-
skapsaktorer, andra aktorer och for allménheten i framférallt norra Europa att
det finns aktiva vulkaner i vart niromrade som direkt kan pdverka vart dagliga liv.

Det finns inte ett typiskt hindelseforlopp som alla vulkaner foljer. Det dr bade
mojligt att aktiviteten i en vulkan avtar efter att den har visat tecken p4 ett stund-
ande utbrott, eller att ett vulkanutbrott sker utan en lidngre tids aktiviteter under
marken. Det gar alltsd inte att, trots tecken, férutsiga exakt ndr, eller ens om ett
vulkanutbrott intréffar.
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Osakerhetshedomning

Scenariot baseras pa Laki-utbrottet 1783. Det finns dock stora osdkerheter kopplat
till bland annat hur mycket gaser som slidpptes ut frdn Laki, nér dessa sldpptes ut
och hur stor del av gaserna som fordes over till Europa.

Konsekvenserna dr svirbeddmda eftersom effekter av svaveldimma inte ar sir-
skilt vilstuderade. Ytterligare osdkerheter tillkommer i beddmningen av vilka
konsekvenser gaserna ger pd madnniskors och djurs hélsa samt pd miljon.

Det gdar att hitta forskning pd hur minniskan reagerar pa partiklar och olika
gaser, men inte lika mycket pd hédlsokonsekvenser av just utsliapp frdn vulkaner.
Hur svaveldioxid pdverkar méinniskors hilsa dr 1dngt ifrdn klarlagt. Miljokonse-
kvenser finns ddaremot relativt vél beskrivna for de gaser som har bedémts komma
till Sverige i scenariot. Dock ir det fortfarande behiftat med stora osikerheter
att gora en kvantitativ 6vergripande bedomning for Sverige.

Kanslighetsanalys
Om svaveldimman &ven skulle féra med sig vétefluorid skulle dess konsekvenser
bli 1dngt mer allvarliga, bade for médnniskors och for djurs hilsa samt for miljon.

Hade viderléget inte varit sa stabilt som beskrivs i scenariot skulle konsekvenserna
bli betydligt mildare. Dimman skulle inte tryckas ned till marknivd och stanna
kvar pd samma plats lika linge och ddarmed inte ge lika omfattande konsekvenser.

Om vulkanutbrottet hade skett pd vinterhalviret hade det ocksa blivit ett mildare
scenario, dels pd grund av att viderlaget mest troligt 4r mer turbulent under vintern
och dels genom att konsekvenserna pd hilsa och miljé hade blivit ndgot mindre.
Viaxter hade inte paverkats lika mycket eftersom dimman inte hade sammanfallit
med den viktiga tillvixtperioden.

Formaga som behover skapas

En stor formdagebrist i det har scenariot dr att kunskapen i samhallet dr 1ag géllande
vad svaveldimma &r och vilka effekter den kan ge. Utbrottet i den islindska vulkan-
zonen Veidivotn-Bardarbunga 2014-2015 har gjort att flera aktorer borjat under-
soka det nirmare. Exempel pd kunskapsuppbyggnad som pdgar ar att SMHI och FOI
arbetar med att ta fram modeller for att kunna inkludera gaser i sina spridnings-
modeller. Dessa modeller kan sedan tidigare klara av att prognostisera transporten
av aska genom atmosfiren. Mer kunskapsuppbyggnad ar 6nskvird, sirskilt vad
géller svaveldimma.

I dagslédget finns det fa eller inga planer och rutiner for hur olika aktorer ska agera
vid en svaveldimma, bland annat gillande samordning av information och budskap.
Det dr 6nskvart att planer och rutiner utvecklas for att hanteringen av scenariot
ska bli bittre. Detta inkluderar forberedda konsekvensanalyser, kompetensnitverk,
handlingsplaner och planer for att informera om hédndelser av detta slag.

Avsaknaden av kunskap, planer och rutiner kan bidra till att hanteringen av scena-
riot inte blir lika effektiv som den skulle kunna vara. Det dr bland annat en forsva-
rande faktor nir det giller information till allminheten och medier. Det giller dels
att oron och efterfrigan pa information blir storre dn fér andra hdndelser av den
héir omfattningen, dels att det dr svart att f fram informationen om vilka effekter
svaveldimman fir pd bdde médnniskors hélsa och dricksvatten, djur och véxtlighet.
Informationen behdver dessutom tas fram pa olika sprdk, och aktdrerna behdver
kunna hantera internationella kontakter, bland annat internationell media.
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1.2 Ras och skred

1.21

Vid ras kommer block, stenar, grus- och sandpartiklar i rorelse. Ras ar vanliga dar
vattendrag har eroderat marken samt vid branta bergslinter med sprucket och
vittrat berg. Med skred avses jord som kommer i hastig rorelse, dir massorna till
en borjan dr sammanhdngande. Beroende pd skredets karaktdr bryts jordmassorna
upp till stora flak eller sammanhdillna sjok. De kan ocksd bli mer eller mindre
flytande, sd kallade kvicklerskred. Typiskt for skreden ir att de ofta sker plotsligt
utan tydligt synliga foregdende varningstecken.

Forutsattningarna for skred beror framst pa ett omrades topografi, geologi, hydro-
logi och jordlagrens geotekniska egenskaper, men ocksd pa de fordndringar och
péfrestningar som uppstdr genom maénsklig aktivitet, till exempel belastningar i
form av byggnader eller muddring. I Sverige ir skred vanligt i samband med sné6-
smaltning, tjallossning och perioder da det regnar mycket. Skred i Norrland ar
vanligast under februari till maj. I Svealand och Go6taland dr frekvensen jimnare
under dret men vanligast ar augusti till december.

Huvuddelen av landets lerskred har intrédffat i Vistra Gétalands 1ldn, Virmlands
ldn och Visternorrlands l4n. Vanligtvis intrédffar lerskred i omradden med mark-
lutning éver 10 procent. De kan dven intréffa vid flackare marklutning, exempelvis
som ett resultat av méansklig pdverkan eller dar slinten grinsar till vattendrag.

Tuveskredet dr det mest omfattande skredet som intrédffat i Gotadlvdalen och har
haft stor inverkan pd hur vi i Sverige arbetar med skredrisker idag. Tuveskredet
intrdffade den 30 november 1977 utanfér Goteborg. Skredet var 800 meter lingt
och som bredast 600 meter och omfattade cirka 27 hektar. Under ett par minuter
forstordes 67 hus vilket ledde till att 436 personer blev hemldsa, ett 60 tal skadade
och nio personer omkom. Aven elnit, telenit, vatten- och avloppsledningar blev
forstorda, vilket drabbade minga hushdll d&ven utanfoér skredomradet.

Ansvarsforhallanden

Kommunerna har ett stort planeringsansvar fér byggnation och att reducera
sdrbarheter i bostdder, infrastruktur och viktig verksambhet i sdrbara omraden.

Statens Raddningsverk (numera MSB) har sedan Tuveskredet haft regeringens
uppdrag att ansvara for en riksomfattande kartering av skredriskerna i bebyggda
omrdden. Syftet dr att identifiera vilka bebyggda omrdden som inte klassas som
stabila. Kartorna pekar ut omraden dér det finns en risk for ras och skred. Arbetet
pagar fortfarande och ir en del av MSB:s arbete att verka for att féorebyggande
dtgdrder mot naturolyckor vidtas. Under 2009-2011 genomforde Statens geotek-
niska institut (SGI) ett annat regeringsuppdrag — den sdkallade Go6ta dlvutredningen
— dér skredriskerna i hela dlvdalen karterades pa ett enhetligt satt.

MSB administrerar medel frdn ett sirskilt anslag i statens budget, anslag 2:2 Fore-
byggande dtgdrder mot jordskred och andra naturolyckor, ur vilka kommunerna kan
soka medel for forebyggande dtgirder.

Det finns ocksd en delegation for ras- och skredfrdgor under SGI:s ordférandeskap
dir samverkan kontinuerligt genomfors.° Delegationen ska vara ett kontakt- och
samverkansorgan for myndigheter som arbetar med ras- och skredfragor.

9. Idelegationen ingdr representanter frain MSB, Boverket, Trafikverket, Sjofartsverket, Naturvardsverket, Havs- och vattenmyndigheten,
Sveriges geologiska undersokning och Sveriges meterologiska och hydrologiska institut.
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Nar ett lerskred vl intrdffar har Riddningstjdnsten det primdra ansvaret att
rddda liv genom att evakuera alla som befinner sig i skredomradet. Hanteringen
kommer emellertid att involvera ett flertal andra aktorer. Hir har lansstyrelsen
det geografiska omrddesansvaret pd regional niva. Det innebdr i forsta hand att
initiera samverkansarbetet och se till sd att de inblandade aktorerna uppndr
samordning. Det drabbade kommunen har geografiskt omrddesansvar pd den
lokala nivdn. Ddrmed har kommunen ocksé ett ansvar for att initiera samverkan,
exempelvis med grannkommuner och organisering av frivilligorganisationer.
MSB kan bidra med stod for samverkan (genomforande av samverkanskonferenser),
framtagande av ldgesbild och informationssamordning.

Scenarioanalys: Lerskred

Scenariot bygger i stor utstridckning pa SGI:s resultat fran
Gota dlvutredningen och den riskkartering som togs fram
inom ramen for utredningen.

Analysen av scenariot genomfordes dr 2014 och bygger
framst pd intervjuer med de aktorer som skulle bli invol-
verade i hanteringen om scenariot skulle intriffa, det vill
sdga Liansstyrelsen i Vdstra Gotalands lan, Ale kommun,
Goteborg Kretslopp och Vatten samt Bohus Riddnings-
tjanstforbund. Kompletterande intervjuer har dven
genomforts med olika dmnesexperter utan operativt
ansvar hos de intervjuade aktérerna.

Scenario
Skredet intrédffar en torsdagsmorgon den 20:e november.

Geografisk plats

Scenariot utspelar sig vid Alvingen utefter Gota ilv, cirka 15 kilometer norr
om Kungilv. Precis intill Gota ilv ligger Alvingens industriomrade dir industri-
verksamhet har bedrivits sedan borjan av 1900-talet. I dag anvinds omrdadet
mestadels for smdskalig industri och kontor. Féroreningar finns i marken fran
industriverksamheten genom dren. Nedstroms i dlven finns bade vattenverk och
ravattenintag som forser en halv miljon ménniskor i Géteborg och kringliggande
kommuner med dricksvatten.

Hdndelseforlopp
Det har regnat ovanligt mycket dver stora delar av Vistsverige under hosten och
flodena i Gota dlv har varit hdga under en period.

Vid attatiden pd morgonen far SOS Alarm in flera larm om att E45 och jirnvéigen
har rasat och att ett pendeltdg med morgonpendlare har vilt och kanat ner mot

dlven. Marken runt vagnarna ir uppbruten i flak och flera vagnar ser ut att kunna
glida ner i dlven nir som helst. SOS Alarm far &ven flera samtal frin ménniskor som
inte kan ta sig ut ur industrilokaler. Lokalerna har delvis gitt sénder och forflyttats
uppemot 25 meter i riktning mot dlven som i sin tur tycks ha damts upp av detta.

Nér rdddningstjansten kommer fram forstar de snabbt att ett stort skred dgt rum.
En cirka 700 meter 1dng strdcka har pdverkats av skredet, vars bakkant till storsta
del utgdrs av E45 och skredfoten av Gota ilv, det vill sdga skredets bredd dr cirka 200
meter. Timligen omgdende stdr det klart att fororeningarna i marken pa industri-
omradet rasat ner i dlven och kan hota dricksvattenférsorjningen nedstroms.
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Formageanalys

Réiddningstjdnsten kommer inledningsvis att fokusera pd att rddda liv genom att
evakuera alla som befinner sig i skredomréadet inklusive att genomsoka tdgvagnar
och raserade byggnader. Det finns beprovade sitt for riddningstjansten att snabbt
komma igdng med rdddningsarbete och skala upp organisationen, exempelvis
genom samverkan mellan olika kommunala raddningstjanster. Eventuella oklar-
heter vad giller ansvaret for riddningstjinsten vid en sddan hir omfattande
hindelse kan tydliggoras genom att Linsstyrelsen tar 6ver ansvaret for riddnings-
tjinsten (enligt 4 kap 33 § féorordningen (2003:789) om skydd mot olyckor). Detta
sker inte per automatik utan efter en beddémning av den aktuella situationen och
i samrdd med bland annat den lokala riddningstjdnsten.

Vidare har sdvil Ale kommun som Liansstyrelsen i Vistra Gotalands ldn utifrin sitt
respektive geografiska omradesansvar — lokalt och regionalt — ansvar att initiera
samverkan mellan berérda aktorer, till exempel mellan grannkommuner och orga-
nisering av frivilligorganisationer. MSB kommer med stdd av aktorerna att uppritta
en samlad nationell ldgesbild. Lagesbilden ger en sektorséverskridande beskrivning
av konsekvenser, krishanterande atgirder och behov av samordning. Den &r till
for att stirka det aktorsgemensamma agerandet pd nationell nivd och kan bland
annat utgora ett underlag for prioritering. Ligesbilden skapas genom att aktorer
delar sin information och bedémning avseende ldget utifrdn sitt ansvarsomrade.
MSB har mojlighet att bistd frdn nationellt hill genom exempelvis samverkans-
konferenser for att dela ligesbilder mellan berdrda aktérer, samordna informa-
tion, makla resurser, ge expertstod inom till exempel skred, med mera. MSB:s
stod till aktorerna nir det giller kommunikation inkluderar att publicera fragor
och svar pa krisinformation.se i syfte att mota allmédnhetens informationsbehov.

Dessutom kan myndigheten formedla nationella forstirkningsresurser, liksom
efterfriga ytterligare internationella forstirkningsresurser. Ovriga forstirknings-
resurser som kan bli aktuella inkluderar helikoptrar (genom samverkan med
Polisen, Forsvarsmakten och privata aktérer), ytbargare fér riddning av minniskor
i dlven (genom samverkan med Kustbevakningen) och dykare (genom samverkan
med Storgoteborgs raddningstjanstforbund eller med Kustbevakningen, Forsvars-
makten, Polisen samt privata aktorer).

Aven om hindelsen ifriga dr mycket omfattande och kriver mer resurser och
samverkan dn i normalfallet, dr det troligt att det hos rdddningstjinst och andra
blaljusmyndigheter finns en god formdga att lokalisera och evakuera skadade.
Det som ar granssittande dr om det finns tillrackliga resurser for att gora detta
inom en rimlig tid. Férstirkningsresurser i form av insatspersonal (samt sok-
hundar) frdn MSB:s avancerade s0k- och rdddningsstyrka SWIFT/USAR, och mat-
eriel exempelvis vattenreningsverk och éversvimningsmateriel finns att tillgd
dven for nationella insatser. En brist dr att det i dagsldget inte finns rutiner for hur
resurserna frdn SWIFT/USAR ska avropas och anvidndas nationellt. En annan gréins-
sittande och mycket konkret faktor fér hur snabbt evakuering kan genomforas ar
att kranar for att lyfta eventuellt instértade hus och tdgvagnar inledningsvis inte
kommer att kunna tas in i skredomradet eftersom det ar for riskfyllt. Problemet
speglar behovet av att snabbt fi geoteknisk expertis till skredomradet for att
beddma om raddningstjansten kan ga in och med vilken utrustning. DA det idag
inte finns geoteknisk expertis i jour dygnet runt hos vare sig SGI eller Linsstyrelsen
i Véastra Gotalands ldn ar inte rdddningstjansten garanterad snabb tillgdng pa
expertstod i frigor om geotekniska bedémningar.

Savil Ale kommun som Linsstyrelsen i Vastra Gotalands ldn, samt MSB kommer att
ha ansvar for att sdkerstédlla att aktorer, bdde de som &dr drabbade av hindelsen
och de som behovs for att hantera hindelsen, samverkar i tillracklig utstrack-
ning, att tillrackliga resurser ndr skadeplatsen och att allmdnheten informeras.
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En héndelse i scenariots storleksordning kommer att innebdra en stor belastning
pé sdvil raddningstjanst som den kommunala krisorganisationen, d&ven om rutiner
finns och organisationen dr utbildad och 6vad. P4 sikt kommer darfor Linsstyrelsen
att behova stédja kommunen med extra personal och med kriskommunikation.
Det bor dock podngteras att dven lansstyrelsens resurser ir begransade. Erfarenheter
frdn andra motsvarande hindelser och 6vningar visar att uthdlligheten i de till-
falliga krisstrukturer och organisationer som skapas vid en hdndelse dr begriansad,
sarskilt vad giller personella resurser.

Konsekvensbedomning

Mdnniskors liv och hdlsa

Skredet orsakar ett flertal dodsfall eftersom ett tdg dras med i skredet. Ett fital
personer befinner sig dven i skredomridet och riskerar omkomma eller skadas.
MSB bedomer att upp till 100 personer kan omkomma och upp till 200 personer
kan skadas av sjdlva skredet.

Om kvaliteten pa dricksvattnet sjunker for ett stort antal minniskor innebdr det
en forhojd risk for sjukdomar. Det dr oklart hur ménga som drabbas, men cirka
700 000 personer befinner sig i riskzonen.

Sambhdillets funktionalitet

Scenariot medfor ett stort antal personskador och virden kommer att belastas
pé kort sikt. Om vdrdkapaciteten i regionen inte rdcker till kan patienter behéva
omfordelas till andra sjukhus och resurser tillforas regionen. Vissa operationer
och annan planerad verksamhet kan behova senareliggas.

Dricksvattenférsorjningen hotas av att fororeningarna fran skredet ar sa stora
att det kommer att ta 1dng tid innan rvattenintaget kan oppnas igen, eventuellt
flera manader. Hur linge reservvattentédkter racker, och dirmed hur stort behovet
ar av nodvatten, ar osdkert. Scenariot kan medfora vattenbrist i flera kommuner,
inklusive Goteborg.

Vattenbrist, inklusive eventuella lickage pad grund av ligre ledningstryck och
samre rdvattenkvalitet, medfor omfattande konsekvenser for hélso- och sjukvarden
samt omsorgen. Overlag innebir vattenbrist en ¢kad belastning fér hilso- och
sjukvirden, samt en 6kad belastning for socialtjinsten i och med arbete med
vattendistribution samt en uppsdkande verksamhet gentemot personer som
vanligen inte behéver stod.

Sjo-, vig och jarnvagstrafik paverkas av skredet och dess foljder, men i vilken
utstrdckning avgors av hur 1lang tid dterstdllningsarbetet tar. Det finns i omra-
det flera jarnvégar och vigar som gor det mojligt att dirigera om trafiken och
Trafikverket Region Vdst uppger att samhaillets gods- och persontransporter kan
fungera. Diaremot kan kollektivtrafiken inledningsvis vara svAr att ersdtta.

Ingen industriverksamhet i Alvingens industriomrade kan bedrivas innan omradet
blir dterstdllt. Det dr oklart hur ldng tid det tar att dterstidlla omréddet och det
finns ingen garanti att industrierna viljer att dteretablera sig i Alvingen. Handel
och industri, inklusive turism, drabbas ocksd av de avbrott for savil vdg-, jarn-
vags- och dlvtransporter som dricksvattenforsorjningen som skredet medfor.
Detta resulterar i storningar i produktionen och darmed produktionsbortfall.

Ekonomiska konsekvenser och miljo

De direkta kostnaderna av skredet bedéms kunna uppga till s mycket som
10 miljarder kronor. D3 inkluderas kostnader for att aterstilla vig och jarnvag,
restaura industriomrddet, sanering och rdddningsinsatsen.
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De totala ekonomiska konsekvenserna bedémer MSB som odverskidliga. De kommer
vida 6verstiga de upp till 10 miljarder kronor som de direkta konsekvenserna kan
leda till, fraimst utifrdn kostnader fér produktionsbortfall.

Intill dlven ligger bland annat flera Natura 2000-omrdden som kan komma att
pédverkas av miljogifterna frdn industrimarken. Det uppstar dven kortsiktiga
storningar i fiskefaunan och pa liangre sikt kan biodiversitetsforluster forvintas.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Psykosocial paverkan &r svar att beddma, men scenariot innebdr att ett stort antal
individer blir utsatta for stress av olika slag. Att hantera oro ir ytterligare en arbets-
uppgift for den kommunala omsorgen, frivilligorganisationer och trossamfund.

Vid vattenbrist kan hamstringsbeteende uppsta. Distribution av nédvatten kan i
varsta fall bli foremal for kontroverser med social oro som f6ljd.

Ingen myndighet har i dagsliget mandat att bestimma hur olika delar av vatten-
ledningssystemet ska prioriteras. Detta kan jaimforas med eldistributionen som
kan regleras via Styrel. Kontroversiella beslut kan i varsta fall orsaka oro.

Fortroendet for myndigheterna kan pdverkas mycket negativt nir det blir kdnt
att kunskapen om riskerna med Alvingens industriomride funnits under flera ir
utan att dtgirder vidtagits for att férhindra att en olycka skulle kunna intraffa.

Resonemang om sannolikhet

Aven om det gar att kartligga i vilka omraden som geotekniska férhillanden och
tidigare hdndelser tyder pd hog skredrisk sa finns det ingen metod for att med
exakthet forutse nar ett skred intraffar.

Sannolikheten for skred dr betydligt hogre for vissa delar av landet dn fér andra
och okar i samband med snoésmailtning, tjillossning samt perioder med mycket
nederbord.

SGI har bedémt sannolikheten for skred i Alvingens industriomride som 4 till 5
pd en femgradig skala, beroende pa var i omrddet mitningar genomforts. Ett for-
dndrat klimat ligger med som grund for beddmningen. Gota alv tillhér de omrdden
i landet dar risken for skred antas 6ka till f6]jd av klimatférandringarna, dock i
olika grad for olika delstrédckor.

Osakerhetshedomning

Trots att flera skred av denna storleksordning har intriffat i Sverige och kuns-
kapen om skred i ett teoretiskt perspektiv fir betecknas som hog kvarstdr stora
osakerheter i beddmningarna. Hur mdnga som omkommer eller skadas ar en
beddmning med hog osdkerhet. Det beror till stor del pd hur det tdg som dras
med i skredet till slut hamnar i skredmassorna.

Hur lange reservvattentidkterna racker r en svar bedémning med hog osdkerhet.
Konsekvenserna av vattenbrist dr o6verskddliga och dirmed mycket osikra.
Daremot kan man med sdkerhet sidga att de blir mycket stora oavsett hur man
vdljer att bedoma dem.

Kanslighetsanalys

Hur allvarliga konsekvenserna av ett skred blir beror pd storleken och framférallt
var skredet intriffar och vad som finns i skredomrade och omgivning. Skulle till
exempel skredet inte nd Gota dlv uppstar inte den vattenproblematik som utgor

den allvarligaste konsekvensen.

En eventuell uppddmning av Goéta dlv skulle potentiellt kunna férsvéra scenariot
markant. Det skulle kunna innebdéra att tappningen frdn Vinern maste minska
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vilket i sin tur kan leda till 6versvimningar runt Vanern. Dessutom skulle en
uppddmning 6ka risken for skred nedstroms dd de mothéllande vattenmassorna
minskar. En dimning innebér ocksd att vattenmassorna madste sldppas ut antingen
med avsikt eller genom dammbrott. I bida fallen uppstér en flodvig som dven den
paverkar risken for fler skred nedstroms.

Ett fartyg skulle kunna befinna sig i farleden néar skredet gar. Det dkar arbetsbor-
dan for raddningstjdnsten och gor antagligen raddningsarbete frdn dlven svérare.

Ett hundartal meter uppstroms frdn skredomrdadet finns el- och avloppsanligg-
ningar. Skulle dessa inkluderas i skredscenariot finns risk for att flera bostads-
hus blir stromldsa och att avloppen inte enkelt kan stingas av vilket forsvirar

saneringsarbetet.

Tiden pa aret pdverkar exempelvis genom utomhustemperaturen som i sin tur
kan paverka antalet déda eftersom riddningsinsatsen kan ta ling tid. Arstiden
paverkar dven risken for 1dga vattenstind i reservvattentikterna samt exempelvis
bemanningssituationen som generellt dr simre under sommaren.

Formaga som behover skapas

Forebyggande dtgdrder

Skred ar naturliga geologiska processer som inte helt kan undvikas. Att férebygga
naturhdndelsen ”lerskred” handlar om att fortsatta ta fram kunskap om vilka
omraden som dr sdrbara, genom analys och bedémningar i form av kommunala
och regionala risk- och sdrbarhetsanalyser och karteringar av den typ som MSB
genomfor och SGI har genomfort. I ménga fall dr riskerna ockséd kinda och vél-
dokumenterade. Linsstyrelsen i Védstra Gotalands lins risk- och sdrbarhetsanalys
fran 2013 ticker exempelvis riskerna vid ett skred vid Alvingens industriomrade,
inklusive de stérningar som kan uppstd i dricksvattenférsorjningen. Det dr viktigt
att dven andra kinsliga omraden i landet upprétthdller en god kunskapsniva.

Utifrdn denna kunskap behdver ansvariga aktorer vidta forebyggande dtgiarder
for att minska sin sdrbarhet och undvika stora konsekvenser av skred. En sddan
dtgird ar att undvika byggnation av bostdder, infrastruktur och viktiga verksam-
heter i dessa omraden, till exempel genom reglering i planprocesser. I vilken min
sd sker ar upp till enskilda kommuner. Samtidigt 4&r mdnga hus och mycket av
svensk infrastruktur byggd innan dessa karteringar genomfordes och star redan i
riskomrdden. I dessa fall finns flera metoder for att férebygga eller minska risken
for skred, exempelvis avschaktning, stodfyllning, utflackning, pdlning, spontning
samt erosionsskydd for att minska att skredrisker uppkommer eller forvarras.

MSB administrerar medel frin ett sdrskilt anslag i statens budget, anslag 2:2 Fire-
byggande dtgdrder mot jordskred och andra naturolyckor. Anslaget uppgick for 2014
till ndrmare 25 miljoner kronor. Kommunerna kan s6ka medel fran anslaget for
forebyggande dtgdrder. Kommunerna ldmnar idag in ans6kningar till MSB for
betydligt mer dn dessa 25 miljoner kronor.

Hanterande (forberedande) dtgdrder

Ett av problemen med att alla krishdndelser, lerskred inkluderat, ar att i de till-
falliga strukturer som skapas for att hantera hindelsen i friga saknas tillricklig
erfarenhet och att personerna i dem har inte 6vats tillrackligt. For att sikerstélla
att berorda aktorers krisledningsstrukturer fungerar sé effektivt som mojligt maste
lirande fran intriffade hdndelser och 6évningar terforas, till exempel avseende
uthdlligheten i personella resurser for bland annat den kommunala organisationen.
Uppdaterade analyser och dterkommande ¢vningar dr centralt for att hédlla denna
kunskap vid liv. Med detta sagt ar situationen i det av scenariot berérda omradet



41 Naturhdndelser

1.3

relativt god. Skredrisken ir kiind i Vistra Gotalands lin, dven specifikt for Alvingens
industriomrdade, och Linsstyrelsen har under flera ir arbetat aktivt med bdde
utbildning och 6vningar. Flera av de berdrda aktorerna har 6vat ett storre skred
i Gota Alvdalen. Ett liknande scenario med skred vid Alvingens industriomréde
analyserades ocksa av Lansstyrelsen i Vdstra Gotalands 14n inom ramen for arbetet
med deras regionala risk- och sdrbarhetsanalys 2013.

Det finns i dagsldget inga generella riktlinjer for hur radddningsarbetet i ett skred-
omrade ska ga till. Istdllet maste geotekniska bedémningar goras individuellt for
varje skredomrdde. Nir ett skred intrdffar ar det viktigt att snabbt fa geoteknisk
expertis till skredomradet for att beddma om man kan g in i skredomradet och
med vilken utrustning. Kommuner skulle utifrdn behov kunna uppritta avtal med
lokal geoteknisk expertis for att kunna sikra tillgdng till rddgivning och utryckning
dygnet runt. Regeringen har beslutat att SGI frdn och med den 1 december 2015
ska ha en Tjinsteman i Beredskap (TiB).

En dtgdrd som pdgdr ar MSB:s arbete med att ta fram ett inriktningsdokument
for hur SWIFT/USAR ska kunna anvidndas som en nationell resurs. MSB har dven
identifierat behovet av att sprida information om att resursen finns tillginglig.

Oversvamning

Sverige drabbas mer eller mindre regelbundet av storre 6versvimningar. Denna rap-
port delar ndgot forenklat in éversvimningarna i tva olika typer. Den forsta typen
ar oversvamningar i vattendrag och sjoar till f61jd av ett stort tillskott av vatten
frdn nederbord, eller snosmaltning, i ett vattendrags avrinningsomrade sd kallade
fluviala 6versvamningar. Vid dessa ¢versvimningar dversvimmas zonerna langs
strandlinjen. Den andra typen av 6versvimning ar en foljd av intensiv och kortvarig
nederbord som faller over ett relativt litet geografiskt omrdde, sd kallade pluviala
6versvimningar. Andra orsaker till 6versvimningar kan vara att kraftiga vindar,
lufttrycket i atmosfiren eller jordbdvningar under havsytan pdverkar havsvatten-
nivin i kustnira omraden, eller till exempel isproppar i vattendrag eller dammbrott.

I de flesta fall har 6versvimningar i Sverige intrdffat utmed vattendrag och sjdar.
I en studie konstateras att majoriteten av 6versvimningarna under perioden
1901-2010 intrdffade just utmed vattendrag och sjoar.

Kunskapen om Oversvamningar i vattendrag och sjoar ar stor. Sedan ar 1998 har
oversvamningsrisker for vattendrag och sj0ar karterats inom ramen for MSB:s 6ver-
siktliga 6versvimningskartering som visar de omraden utmed sjoar och vattendrag
som hotas av 6versvimning nir vattenflédena uppndr en viss niva. Kartorna visar
utbredningsomrddena for 100-drsflédet och det berdknade hogsta flodet for respek-
tive vattendrag. Syftet med 6versvimningskarteringarna ir bland annat att vara
ett planeringsunderlag fér kommunernas 6versiktliga fysiska planering och som
ett underlag for arbetet med de kommunala handlingsprogrammen. Karteringarna
kan dven vara ett stod i raiddningstjanstens 6vergripande planering av insatser.

Under 2007 antog EU ett direktiv for 6versvimningsrisker* som reglerar han-
teringen av 6versvimningar. I Sverige har direktivet bland annat genomforts i
forordningen 2009:956 om Oversvimningsrisker, och genom MSB:s foreskrifter
(MSBEFS 2013:1) om ldnsstyrelsens planer fér hantering av 6versvimningsrisker.

10. Europaparlamentets och radets direktiv 2007/60/EG av den 23 oktober 2007 om bedémning och hantering av 6versvimningsrisker.
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Sedan 2012 uppdateras éversvimningskarteringarna med nya héjddata och nya
klimatanpassade fléden och inom ramen for 6versvimningsforordningen och
for de identifierade omrddena diar konsekvenserna av en dversvimning kan bli
omfattande produceras dven detaljerade 6éversvimningskarteringar.

Det finns ett antal omraden (18 identifierade omraden) i Sverige dir éversvimnings-
hotet ar stort och dér konsekvenserna av en 6versvimning kan bli mycket allvarliga.
Exempel pd sddana omrdden ar Uppsala, Mdlaren och Gota dlv.

Mailaren dr Sveriges tredje storsta sjo och har tillsammans med Hjdlmaren ett
avrinningsomrade som stréicker sig frdn Bergslagen i vdster och mot Norrstrom i
centrala Stockholm. Kring Mélaren bor cirka 2,5 miljoner midnniskor och infra-
strukturen runt sjon ar val utbyggd. Flertalet kringliggande kommuner utnyttjar
dven sjon for sin dricksvattenfoérsorjning.

Mailaren har reglerats sedan tidigt 1900-tal for att forhindra for hoga eller for ldga
vattenstdnd. Hoga fléden orsakar dock en viss problematik. Senhdsten dr 2000
uppmiittes det hdgsta vattenstindet under reglerad tid i Milaren. Oversvimning-
arna drabbade fritidshusomrédden och stora arealer dkermark och hotade dven
flera viktiga samhallsfunktioner. Det var ocksd mycket ndra att tunnelbanestationen
i Gamla Stan i Stockholm skulle ha svimmats 6ver.

Oversvimningarna r 2000 visade att det finns en allvarlig risk att systemen med

forsorjningstunnlar for vatten, el, tele och fjdrrvairme under Stockholm kan drabbas.
Detta bedéms fa allvarliga konsekvenser pa sdvél lokal, regional som nationell niva
da bortfall i infrastrukturen skulle kunna ge stérningar i samhallsviktig verksambhet.

Oversvimningar till f6ljd av extrem korttidsnederbord har inte varit lika forekom-
mande som de fluviala 6versvimningarna, men pa senare ar finns flera exempel pa
intraffade skyfall. Ett skyfall kan drabba hela landskapet och tétorter, dven de som
i sin planering aldrig har behévt ta hiansyn till 6versvimningsproblematik i vatten-
drag eller sjoar. For att pa forhand kunna beskriva hindelseférloppet och férutse
konsekvenserna av intensiva regn och kortvariga regn behovs kinnedom om
vattnets vig till ligpunkter i terringen.

Ingen scenarioanalys med fokus 6versvimning har dn s linge genomforts inom
ramen for den nationella risk- och formagebedémningen.

Storm

Kraftiga stormar har dragit in 6ver Sverige manga ganger genom drhundradena.
Bara under 2000-talet har ett tiotal stora stormar redan intriffat; Gudrun (2005),
Per (2007), Berit, Adventsstormen och Dagmar (samtliga 2011), Simone, Hilde,
Sven och Ivar (samtliga 2013). Gudrun utpekas ofta som den vérsta stormen i var
tid med 18 doda och cirka 75 miljoner kubikmeter filld skog, vilket motsvarar
runt tre drsavverkningar i Gotaland och knappt en drsavverkning i hela landet.
Nira 30 000 km av ledningsnétet skadades, varav omkring nio procent sd svart
att det kravdes komplett nybyggnation. Upp till 730 000 elkunder var utan strém
nér liget var som virst." Over 250 000 abonnenter saknade fungerande telefon-
forbindelse omedelbart efter stormen. P4 vissa hdll slogs i princip alla viktiga
samhillsfunktioner ut kortvarigt.

11. Energimyndigheten, Stormen Gudrun — Vad kan vi ldra av naturkatastrofen 20052, ET 2006:2.
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1.5

1.5.1

1.5.2

Storm &r vanligare i sddra Sverige dn i norra Sverige. Mest och hirdast blaser det
i fjéllen, men eftersom f& manniskor vistas dir och eftersom det finns begrinsat
med kritisk infrastruktur i fjdllvirlden far detta sillan ndgra konsekvenser.
Virre ar det ldngs kusterna, i synnerhet utmed vistkusten.

Isstorm kallas det forhallande dd vindar i kombination med nederbérd skapar
isbildning pa mark, byggnader och elledningar. I februari 1921 drabbades stora
delar av Vastsverige och Mellansverige av en isstormsliknande handelse da blot-
sno snabbt fros till is pd grund av hastigt sjunkande temperatur. Detta innebar
att hela landskapet tacktes av ett 4,5 centimeter tjockt lager av is. Utdver hiand-
elsen 1921 anger SMHI att liknande forhdllanden har upptritt i Sverige vid fem
dokumenterade tillfillen.

Ingen scenarioanalys med fokus storm har dn s linge genomforts inom ramen
for den nationella risk- och férméigebedémningen.

Varmebolja

Det finns ingen allmént vedertagen definition av en virmebélja. MSB har, i scena-
riot nedan, utgitt frdn SMHI:s definition av virmebolja som ”“en sammanhingande
period dd dygnets hogsta temperatur 6verstiger 25°C minst fem dagar i strack”.

Internationellt sett har mycket geografisk utbredda virmebdéljor intraffat vid flera
tillfillen pd senare tid. Ett exempel dr den virmebolja som i borjan av 2013 drabb-
ade stora delar av Australien. Utbredningen var mycket omfattande och nistan
alla delar av kontinenten drabbades av for drstiden extrema temperaturer nagon
gdng under den period som virmeboljan pagick.

De omfattande virmebdéljorna i Europa dr 2003 samt Ryssland &r 2010 var ocksa
de mycket geografiskt utbredda.

Ansvarsforhallanden

Ansvar for forebyggande arbete ar svdrt att specificera dd en virmebodlja slir brett
mot sdvil individer som verksamheter i samhallet. Sdrbarhetsreducerande dtgiarder
kan till exempel inbegripa att ansvariga aktorer for infrastruktur arbetar for att
gora denna mindre kinslig for extrem viarme.

SMHI har som expertmyndighet inom bland annat meteorologi en uppgift att varna
for vider som kan innebdra fara for allminheten och viktiga samhéllsfunktioner.

Vid en virmebé6lja kommer troligen landstingen, Socialstyrelsen (behovet av sjuk-
vérd), Folkhidlsomyndigheten, linsstyrelserna och MSB (st6d for samverkan,
framtagande av ldgesbild och informationssamordning.) fa en sirskild roll,
men manga fler aktorer — frdn den enskilde individen till offentlig férvaltning —
blir berérda och har ansvar for att hantera konsekvenserna av hindelsen.

Scenarioanalys: Varmebolja

12012 &rs Nationella riskbeddmning genomférdes en analys av scenariot Ldngvarig
vdrmebolja. Analysen ar 2012 byggde delvis pd en workshop som holls i samarbete
med Linsstyrelsen i Orebro lin med representanter for kommunerna Orebro
och Hallsberg (sdkerhet och vatten), Nerikes brandkar, Linstrafiken Mélardalen,
polis, Trafikverket, Statens Jarnvégar (S]) godstagtransportforetaget Green Cargo
och bussbolaget Nobina. Scenariot hade dessforinnan stimts av med foretridare
SMHI, Trafikverket, FOI och MSB.
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Under ar 2013 ars genomfordes en fordjupad analys

av samma scenario i syfte att minska osdkerheterna i
de beddmningar som gjordes i analysen 2012. Analysen
baseras pa samma scenario som anvandes 2012 och bygger
vidare pd den analys och de bedémningar som gjordes da.
Den fordjupade analysen bygger framst pa litteraturstudier
samt intervjuer med experter pa omradet.

Scenario

Scenariot pdgdr i augusti mdnad. Det 4r sommar och torrt
i markerna.

Geografisk plats

Scenariot utspelar sig i Orebro 1dn i huvudsak i regionen
Orebro-Hallsberg.

Hdndelseforlopp

Redan i maj uppmits for arstiden hoga dagstemperaturer pa flera platser och
under juni fortsdtter det att tidvis vara varmt. Det faller ocksa ovanligt lite neder-
bord och i mitten av juli dr det torrt i markerna och grundvattennivan ir 1ag.
Hela sommaren ar ovanligt varm, men dd virmebdéljan kulminerar under en tva-
veckorsperiod i borjan av augusti haller maxtemperaturen sig runt 30-35 grader
och sjunker inte under 18 grader pa nitterna. Som hogst ndr temperaturen 38
grader, vilket intraffar vid tv4 tillfallen, och nattemperaturen ar som mest drygt
24 grader, se figur 3 fér max och mintemperaturer under perioden 1 augusti till
och med 15 augusti.

MAX- OCH MINTEMPERATURER UNDER PERIODEN 1-15 AUGUSTI Max temp. [l
Min temp.

T~ T\

——— AN

.

T T T T T T T T T T T T T T 1
Ol-aug 02-aug 03-aug O04-aug O05-aug 06-aug 07-aug 08-aug 09-aug 10-aug 11-aug 12-aug 13-aug 14-aug 15-aug

Dygn

Figur 3: Max- och mintemperaturer for varje dygn i perioden 1 augusti till och med 15 augusti uppmdtta vid SMHI:s
maitstation i Orebro.

Formageanalys

En mycket viktig aspekt for att hantera de virsta mdjliga konsekvenserna av en
varmebolja ar att offentlig forvaltning och experter, till exempel i form av myndig-
heter som SMHI, Folkhidlsomyndigheten, Socialstyrelsen och MSB, informerar all-
manheten om virmeboljan, dess utveckling, effekter och hur man bast skyddar sig.
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Det finns idag valfungerande kanaler f6r sddan information, exempelvis enskilda
myndigheters hemsidor eller MSB:s krisinformation.se som samlar och ldnkar till
denna relevanta information. I ett inledande skede har SMHI beprévade rutiner for
att varna for virmebdélja, med Klass 1-varning om prognosen visar att maxtempera-
turen ligger pa minst 30 grader tre dagar i f6ljd, och Klass 2-varning om prognosen
visar att perioden med maxtemperatur pd minst 30 grader kan bli langre dn 5 dygn
och/eller maxtemperaturen ligger pd minst 33 grader tre dagar i f6ljd.

En avgorande faktor dr hur denna information nir de utsatta grupperna vid en
varmebolja, till exempel dldre som bor ensamma. Anhériga och hemtjanstpersonal
har hir ett stort ansvar. Aktorer inom vird och omsorg har ansvar for att sdker-
stdlla att utsatta personer vid behov far vard. Detta kan bli en omfattande uppgift
som kréver stora resurser.

Formdgan att hantera konsekvenserna handlar ocksd i mycket stor utstrackning
om att sdkerstdlla att samhallsviktiga verksamheter och viktiga leveranser av
varor och tjanster kan uppratthdllas. Distribution av vatten till sarskilt viktiga
verksamheter kan exempelvis behéva prioriteras om vattentillgingen minskar
dramatiskt. Rutiner for detta finns inte i dagslidget. Besluten om prioriteringar,
och pa vilka grunder de gors, maste kommuniceras till berérda aktorer.

Konsekvensbedomning

Mdnniskors liv och hdlsa

Erfarenheter visar att dodsfall till foljd av virme sarskilt sker bland dldre, psykiskt
sjuka, dementa samt personer med KOL och andra lungsjukdomar. Till gruppen
sdrbara hor dven spidbarn. Antalet personer i Orebro-Hallsbergregionen som
avlider till f6ljd av virmen uppskattas ligga i intervallet 30100, utifrdn tidigare
modellberdkningar av virmebdljors hidlsopaverkan med relativt hog osdkerhet.
Antalet personer som far allvarliga eller mycket allvarliga skador till f6ljd av
exempelvis virmerelaterade brinder, trafikolyckor, matforgiftningar och hilso-
problem, uppskattas ligga i intervallet 25 till 100.

Sambhdillets funktionalitet

En generell slutsats ir att en virmebdlja av denna omfattning skulle ha konse-
kvenser inom en rad olika verksamheter, diribland jirnvagstrafik samt el-, livs-
medel- och dricksvattenforsérjning.

Jarnvigstrafiken kommer att drabbas av en méngd mindre fel. Solkurvor?, stor-
ningar i signalsystem och elférsérjningen och trasiga kontaktledningar kan inne-
bdra reducerade hastigheter eller stopp i trafiken. Likasd kommer indirekta effekter
som brandbekdampning langs banan och pdgdende reparationsarbeten att pdverka
mojligheterna att kora trafiken i normal utstrackning. Vid langre stopp i elforsorj-
ningen over ett stort omrade riskerar flera persontdg av den nyare typen att behdva
utrymmas lings med banan eftersom luftkonditioneringen inte fungerar och det
inte gdr att 6ppna fonstren. Sammantaget kan dessa fel leda till problem med fram-
komligheten och férseningar under ling tid.

Aven vad giller elférsorjningen finns det komponenter som potentiellt skulle
kunna pédverkas negativt av en ldngvarig virmebolja. Sddant som kan pédverkas
ar exempelvis 1dnga luftledningar som i hog virme kan expandera och dirmed
hénga ner och f4 kontakt med markvegetationen. Om det samtidigt dr torrt i
markerna kan briander uppstd. Transformatorer forefaller vara en kéinslig kom-
ponent vid en virmebdlja. De mindre transformatorer som saknar forcerad
kylning dr mest utsatta. Hogre temperaturer kan dven leda till 6verbelastning av

12. En solkurva dr en lokal utknickning eller sidoforskjutning av ett jairnvagsspar p.g.a. solvirmen.
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framst transformatorer placerade inomhus (berér frimst stationer pd regionnéts-
nivd). Energimyndigheten uppger att hogre temperaturer medfor 6kat slitage pa
ledningar och kablar varfor de kan fa lagre 6éverforingsformdga. Dessutom kan
overbelastning och elavbrott uppstd, vilket beror lokalnat och regionnét pa ligre
spanningsnivéaer.

Konsekvenserna av ett omfattande elavbrott under en pdgdende virmebdlja skulle
bli problematiska. Det handlar om beroendet av el bdde for att uppratthdlla olika
verksamheter, men ocksa for kylning. Sarskilt problematiskt blir kylningen pa
platser dir mdnga ménniskor vistas (tdg), kylning av livsmedel och kylning av
teknisk utrustning (styrsystem, IT, serverhallar, telekommunikation). Virmebodljor
orsakar dessutom konkurrens om personal och utrustning dd kylsystem inom en
rad olika verksamheter far problem med funktionen samtidigt.

Vad giller livsmedelforsorjningen sitter en virmebdlja under en ldngre period ett
stort tryck pd kylkedjan. Den storsta faran ligger i den sammantagna effekten
av minga sma fel som sakta hojer temperaturen pé varorna, att kapaciteten hos
kylaggregaten dr nedsatt i virmen och att kontrollen av temperaturen lings hela
kedjan inte alltid fungerar. Problem med kylkedjan inom livsmedelsdistributionen
kan ocksd paverka utbudet av livsmedel negativt.

I scenariot har virmebdéljan féregdtts av en torrperiod som gjort att grundvattnet
sinat med vattenbrist som f6ljd. Samtidigt kan vattenbehovet (for bland annat
dricksvatten och bevattning) under en ling virmebolja forvintas dka vilket 6kar
belastningen pa grundvattenresursen ytterligare. Dessa problem kan i forsta
hand anses gilla for den enskilda vattenférsorjningen, men kan vid 14g kapacitet
i gemensamma anldggningar dven gélla dessa.

Ekonomiska vdrden och miljo

Finansiella forluster foljer exempelvis av produktionsbortfall inom bland annat
livsmedelsproduktion och skogsbruk. Indirekta konsekvenser som reducerad
kapacitet och storningar i elforsérjning, IT-baserade system, gods- och person-
trafik medfor ocksa kostnader.

Dartill kommer kostnader for hantering och reparation. De ekonomiska konse-
kvenserna kan antas vara betydande men omfattningen av de skador som upp-
stdr pa grund av scenariot beddms som alltfor oklar for att tilldta en kvantitativ
kostnadsuppskattning.

Uppskattningar av kostnader for vairmeboljor har genomforts i andra linder men
osdkerheten i resultaten ar dven dar mycket stora. I en studie av virmeboljan i
England 2003 uppskattades kostnaderna till cirka 318 miljoner pund varav hélso-
omrdadet stod for cirka 41 miljoner pund. For tvd omrdden, turism och handel,
bidrog virmebdljan till 6kade ekonomiska intékter.

Demokrati, mdnskliga fri- och rdttigheter

En virmebolja skulle kunna leda till att fortroendet for de offentliga institutio-
nerna i Sverige sjunker. Vard och omsorg kan hér vara sarskilt utsatta d fortro-
endet for dessa verksamheter kan antas vara forhdllandevis 1agt utifrdn negativ
medierapportering, inte minst for dldreomsorgen vars brukare i scenariot utgoér
en hilsomadssigt hirt drabbad grupp.

Resonemang om sannolikhet

En mer omfattande virmebd6lja kommer sannolikt att intrédffa i Sverige, &ven om
den inte behover ha de exakta temperaturangivelser som scenariot har eller ha
foregdtts av en torr var. En virmebdlja kan dven folja pd en blot vér, vilket gor att
konsekvenserna delvis blir annorlunda dar till exempel sannolikheten for vegeta-
tionsbriander minskar.
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1.5.3

Klimatférandringarna forvintas 6ka frekvensen och lingden pd virmeboljor i
framtiden. De senaste 20 dren (1991-2010) visar ocksd pd ett hogre antal somrar
med virmeboljor i Sverige jaimfort med de forutvarande 30 dren (1960—-1990).

Osakerhetshedomning

Osdkerheten i konsekvensbedémningen som helhet beddms vara hog. Analysen
visade att scenariot har stora variationer gillande osdkerhet. Fér hidlsoomridet
finns atskillig statistik, vilket indikerar en ligre osdkerhet i beddmningen medan
osdkerheten ar hog vad giller virmebdljans paverkan pa el-, IT- och kommunika-
tionssystem liksom dess ekonomiska konsekvenser.

Kanslighetsanalys

En geografiskt mer utbredd virmebdlja skulle fa allvarligare konsekvenser.
En utbredning som drabbar flera storre stdder eller regioner med stor befolk-
ning skulle exempelvis pdverka konsekvenserna betydligt.

Dygnsmedeltemperaturen ar inte nédvindigtvis av avgoérande betydelse for pa-
verkan pad ménniskor och samhallen vid en virmebdélja. Snarare dr det virmebdljans
karaktdr, hur temperaturen varierar 6ver dygnet, som paverkar konsekvenserna.

Formaga som behover skapas

Forebyggande dtgdrder

Det gdr inte att forebygga att virmeboljor uppstdr. Daremot gir det i viss mdn
att arbeta med att forebygga problemen som kan uppstéd i samband med dessa
fenomen. En av de kanske viktigaste dtgidrderna ar att 6ka kunskapen om att
varmeboljor i och med klimatférdndringar kommer att 6ka i frekvens och omfatt-
ning. En 6kad kunskap kan bidra till hogre riskmedvetenhet hos befolkningen,
och framforallt till att olika typer av samhéllsviktiga verksamheter som &r sdrbara
for virme far ett battre skydd.

Formdga att kommunicera dr viktigt vid en hidndelse, for att detta ska fungera
kravs att elforsorjning samt kylning av utrymmen som innehéller IT- och tele-
kommunikationsutrustning fungerar. Ett sitt att bidra till det senare &r att stora
serverhallar forldggs i omrdden med liten risk for virmeboljor eller i bergrum.

Pa liknande sédtt bor styrutrustning for tagtrafik (signalsystem, elférsorjning och
telekommunikation) utformas och forlédggas sa att de inte slds ut eller pdverkas

av en varmebolja. Samhdllet mdste generellt sett bli battre pa att lira sig om hur
infrastruktur och olika tekniska komponenter paverkas av viarme. Vid anldggning
av jarnvidg behover till exempel problematiken med solkurvor tas i beaktande.

Hanterande (forberedande) dtgdrder

Nér en varmebolja dr i antdgande ar det viktigt att SMHI — som idag — har en for-
maga att dels prognosticera, dels utfidrda relevanta varningar. I dagsldget finns
det dessutom en rutin dir MSB vid en klass 2 eller 3-varning bjuder in berérda
aktorer till samverkanskonferens. Det dr fortsatt viktigt att man i detta skede,
infor den faktiska virmebdljan, kan ta beslut som skapar grund for ett aktivt
och vilinformerat beslutsfattande. Basen dr samlade ldgesbilder, som utvecklas
och uppdateras kontinuerligt, men om mdjligt behéver man i ett tidigt skede —
genom samverkansinitiativ — fatta beslut om i forvig faststillda prioriteringar,
exempelvis distribution av vatten till samhallsviktiga verksamheter. I dagsldget
finns dock inte denna typ av faststillda prioriteringar, med undantag av elpriori-
teringar vid en elbristsituation (Styrel). I de fall prioriteringar — med eller utan i
forvag faststilld ordning — gors, behover det finnas rutiner fér att kommunicera
beslut och grunder for prioriteringar till berérda aktorer.
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Berorda aktorer och allmdnheten behdver ha kunskap om hur virmen bland
annat kan pdverka hilsan, livsmedel samt dricks- och badvatten, och hur man
kan agera for att minska konsekvenserna. Dinsédkerhet.se, krisinformation.se och
liknande portaler ar viktiga medel for att informera och kommunicera sidan
kunskap. Ett viktigt fokus ar att nd de individer och grupper som ir mest utsatta
vid en héndelse.

Kylning av kritiska komponenter, utrustning och utrymmen som exempelvis
transformatorer, tg, livsmedel och teknisk utrustning (styrsystem, IT, server-
hallar, telekommunikation) bor prioriteras. Det rdder idag personalbrist pa det
hir omradet. Beredskap for reparation av kylanldggningar bor finnas.

Kapacitet att bade ge och ta emot hjilp fran nirliggande 14n i fall av virmebdoljor
kommer att behéva finnas.

Skogs- och vegetationsbrand

I Sverige intréffar varje ar cirka 3 000—4 000 brénder i skog och mark. En till tvd
ganger per decennium har Sverige haft somrar med omfattande skogsbréinder.
De vanligaste orsakerna till skogsbriander ar i normala fall ménskliga aktiviteter
som avverkning, ligereld och lek med eld. Aven naturliga fenomen som blixtned-
slag kan leda till skogsbrdander. Risken for skogs- och vegetationsbrand varierar
regionalt i Sverige. Vissa delar av landet drabbas virre av torka dn andra, samtidigt
som skillnader i vegetationen gor att brander som startar beter sig pa olika satt.

Den sammantagna riskbilden for brand i skog och mark styrs av bdde viderfor-
hallanden och vegetationen. Ett verktyg som kan anvindas av alla for att fi en
uppfattning om aktuell brandrisk dr de brandriskprognoser som finns pd MSB:s
webbplats®. Prognoserna finns dven tillgingliga i appen "BRANDRISK Ute”.
Kommuner och ldnsstyrelser kan anvinda informationen fér beslut om eldnings-
férbud eller andra brandskyddsétgirder. Aven allminhet och privata aktérer kan
fa vagledning i om det ar lampligt att elda.

Under sommaren 2014 intriffade en stor skogsbrand i Vistmanland. Branden
utvecklades till den stoérsta och mest svarhanterliga skogsbranden i modern tid i
Sverige. Under branden omkom en person och tva personer skadades allvarligt.
Totalt 71 byggnader skadades eller forstordes och omkring 1 000 personer och
nirmare 2 000 tamdjur evakuerades. Brandomréddet berérde fyra kommuner

i Vastmanlands ldn. Insatsen kom att involvera ett stort antal organisationer,
myndigheter och personer fran stora delar av landet samt internationella resurser.

Flera utvirderingar av skogsbranden har genomforts och MSB arbetar for nir-
varande med ett uppdrag frdn regeringen att utifrin erfarenheterna frdn hante-
ringen av skogsbranden, skapa forutsittningar for en stiarkt krisberedskap.

Ingen scenarioanalys med fokus skogs- och vegetationsbrand har &n sa linge
genomforts inom ramen for den nationella risk- och formigebeddémningen.

Smittsamma sjukdomar

Sjukdomar ir en alltid ndrvarande risk for manniskor, djur och vixter. En pan-
demi dr en viarldsomfattande epidemi som drabbar stora delar av varldens befolk-

ning, exempelvis utbrott av influensa. Det finns ocksa sjukdomar som smittar

mellan djur och méinniskor, s.k. zoonoser. Ett utbrott av en smittsam djursjuk-
dom kallas for epizooti.

13. https://lwww.msb.se/brandriskprognoser
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Konsekvenserna av ett zoonosutbrott varierar beroende pa zoonosens karaktir, om
det dr en kind eller okdnd smitta och hur stort utbrottet dr. Ungefir 60 procent av
nya eller nygamla infektioner ir zoonoser och manga av Sveriges och vérldens
allvarligaste sjukdomar ir zoonoser. Konsekvenserna av en ny zoonos ar ofta
betydligt storre dn en kidnd, eftersom beredskapen i samhéllet och smittskyddet
ar lagre. Konsekvenserna i regioner som drabbats tidigt vid nya zoonosutbrott
de senaste dren, sd som fagelinfluensan eller ebola, har blivit stora. Detta beror
framfor allt pd att en sddan hindelse kan leda till begridnsad rorlighet 6ver granser
och stor oro bland befolkningen.

Med influensapandemi avses i detta arbete en viarldsomfattande spridning av
ett virus av typ A, den typ av virus som med sidkerhet orsakade de fyra influ-
ensapandemier som drabbat médnskligheten sedan 1900-talet: Spanska sjukan
(1918-1920), Asiaten (1957—-1958), Hongkonginfluensan (1968-1969) och senast
A(H1IN1)pdmO09, den sd kallade nya influensan (2009).

Pandemierna har skiljt sig at vad géller allvarlighetsgrad, drabbade ldersgrupper
och pdverkan pd samhaillet. Influensasjukdomen blir svdrare ju dldre man ar
ndr man insjuknar, men under influensapandemier har dldre personer ofta visst
skydd mot den nya stammen pd grund av likartade infektioner tidigare i livet.
Darfor har barn, yngre personer och medeldlders vuxna insjuknat i forsta hand.

Spanska sjukan dr den pandemi som orsakat allvarligast konsekvenser hittills.
Omkring en tredjedel av virldens ddvarande befolkning insjuknade och 20-50
miljoner dog. I Sverige var den officiella dédssiffran drygt 34 000. F6ljdsjukdomar
orsakade av bakterier var den vanligaste dodsorsaken. Vid den tidpunkten hade
inte antibiotika upptéckts och utvecklats som likemedel.

Ansvarsforhdllanden

Sverige har en nationell pandemigrupp som samordnar beredskapsarbetet och
sammankallas vid pdgdende eller hotande utbrott av en pandemi. Kopplat till den
Nationella pandemigruppen finns ett nidtverk med informatérer och informa-
tionschefer frdn de berérda myndigheterna. Folkhdlsomyndigheten har sedan
den 1 juli 2015 det nationella samordningsansvaret for smittskyddsfragor och ar
sammankallande till ndtverket.

Folkhdlsomyndigheten har ocksd, tillsammans med internationella aktorer, i upp-
gift att ta fram kunskap om virusets smittsamhet, vilka grupper som riskerar att
smittas, vilka svara sjukdomar som kan uppsta vid smitta samt att genomfora risk-
bedémningar. Detta innefattar 4ven en bedémning av influensapandemins troliga
allvarlighetsgrad, vilket kréiver data 6ver exempelvis sjuktal i “realtid”. Socialstyrelsen
uppdaterar rekommendationer for sjukvdrden och tar fram strategier for hantering
av olika typer av pandemiscenarier utifrdn allvarlighetsgrad. Folkhdlsomyndigheten
ansvarar for laborativ verksamhet och utvecklar nya analysmetoder och anvidnder
befintliga system som exempelvis ¢vervakar spridning och omfattning av antal
sjuka. Vid en hédndelse blir ménga fler aktorer involverade, i sjdlva hanteringen av
héndelser eller som indirekt drabbad av hindelsens konsekvenser. Under hante-
ringen kan MSB exempelvis bidra med stéd for samverkan, framtagande av lidges-
bild och informationssamordning.

Scenarioanalys: Influensapandemi

Analysen genomfordes ar 2013 och bygger pa litteraturstudier och pa en workshop
med representanter frin Arbetsmiljéverket, Forsdkringskassan, Hjo kommun,
Jordbruksverket, Karlsborgs kommun, Lunds universitets centrum for riskanalys
och riskhantering (LUCRAM), Likemedelsverket, Lansstyrelsen Vistra Gotaland,
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Rikskriminalpolisen (RKP), Smittskyddsinstitutet (SMI)*,
Socialstyrelsen, Statens veterindrmedicinska anstalt
(SVA), Totalforsvarets forskningsinstitut (FOI), Viag- och
transportinstitutet (VTI) och Vistra Gotalandsregionen.
MSB deltog i workshopen utifrdn myndighetens operativa
uppdrag.

Scenariot hade dessforinnan stimts av med foretrddare
for Socialstyrelsen, Smittskyddsinstitutet, Statens vete-
rindrmedicinska anstalt, Likemedelsverket, FOI, MSB,
Arbetsmiljoverket, Uppsala universitet och Akademiska
sjukhuset, Kansliet for krishantering i Statsrddsbered-
ningen, Livsmedelsverket och landstinget i S6rmland.

Scenario

Scenariot borjar i juni och pagar i ungefiar 8 manader.
Toppen av antal influensafall i Sverige intrdaffar under tvd
veckor i november.

Geografisk plats

Pandemin boérjar utomlands och sprider sig 6ver hela jordklotet, ett halvklot t
gdngen. Hela Sverige drabbas, men belastningen kan skilja mellan olika delar av
landet och vid olika tidpunkter under pandemin.

Hdndelseforlopp

I juni kommer uppgifter om att en trolig epidemi i X-land mojligtvis kan vara
orsakat av ett aggressivt influensavirus. Cirka tvd veckor efter det forsta utbrottet
i X-land identifierar man det forsta fallet i Sverige. Det finns inledningsvis inte
ndgot vaccin mot viruset.

Under de tvad veckor di utbrottet toppar ar ungefir 15 procent av Sveriges befolk-
ning sjuka. Ungefir 70 procent av Sveriges befolkning dr vaccinerade cirka 10 veckor
(vecka 52) efter att massvaccinering startat. Sjukdomsfallen avtar stadigt men det
uppskattas att s minga som 30 procent (2,85 miljoner) av Sveriges befolkning varit
sjuka under perioden juni—december. Totalt har cirka 2 procent av befolkningen
(cirka 190 000 personer) varit svart sjuka. Antal dédsfall dr @nnu oklart.

Den 27:e februari (vecka 9 foljande ar) deklarerar WHO att virlden nu befinner
sig i en postpandemisk period.

Formageanalys

Vaccinering och vérd av sjuka ingdr implicit som del av scenariot. Foljande reso-
nemang handlar om behovet av kunskap, resurser som madste finnas pa plats,
samt struktur och rutiner for ledning, samverkan och kommunikation som mdste
fungera frin dag ett for att effektivt hantera hindelsens samlade konsekvenser.

Ledning

Prioriteringsfrigor dr centrala for alla aktérer under pandemin. Pandemin
kommer troligen dven att kriva beslut pa hogsta nationella niva. Det innefattar
bland annat att prioritera resurser och vaccinationsstrategier. Vid HIN1 utarbe-
tade respektive landsting prioriteringsordningar for vaccination.

14. Folkhilsomyndigheten har fran 1 januari 2014 6vertagit Smittskyddsinstitutets uppgifter.
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Alternativa strategier behéver finnas for hur man ska agera vid olika typer av
pandemier (bland annat med avseende pd omfattning). Beslut bor kunna fattas tidigt
om vilken strategi som ska anvidndas. Beslutet bor vid behov kunna omvarderas
eftersom det méste finnas utrymme att anpassa sig till forindringar under pande-
mins gdng. Om myndigheterna inte kan situationsanpassa dtgirderna kan det
medfora att de inte fir den effekt som kravs och att fler insjuknar och omkommer
dn noédvandigt.

Klara rutiner madste finnas for vilken aktor det dr som fattar beslut om exempel-
vis tilldelning av vaccin och antivirala medel och pd vilka grunder olika priorite-
ringar gors. Den utvardering som Socialstyrelsen och MSB gjorde av influensan
2009 visade att forutsdttningarna for hur det statliga lagret av antivirala medel
ska anvidndas behover klargoras dd det giller vem eller vilka som fattar beslut
om fordelning av antiviraler till samhallsviktiga verksamheter och pa vilka grun-
der detta beslut fattas. I Socialstyrelsens planeringsunderlag fér anvindning av
beredskapslagrade likemedel finns planer fér hur distribution och hantering av
antivirala likemedel och vacciner ska fungera, sd att strategierna i den nationella
pandemiplanen ska kunna fullféljas. Andra faktorer som ocksd kan pédverka for-
loppet ar om beslut att stinga skolor®, arbetsplatser, kollektivtrafik och liknande
verksambheter fattas och om det kan bidra till att minska smittspridningen.

Samverkan

MSB skulle i ett tidigt stadium att folja hindelseutvecklingen och uppritta och
kontinuerligt uppdatera en nationell samlad ligesbild med sektorsoverskridande
beskrivningar av konsekvenser, krishanterande tgarder och behov av samordning.
MSB kallar i det akuta skedet till en extra informationssamordnings-konferens
for att stdimma av vilka informationsdtgiarder som dr planerade och vad som kan
behdva samordnas. Information sprids via krisinformation.se, sdvil pd webb som
i sociala medier, med ldnkar till information hos andra myndigheter.

Formdagan att ta fram kontinuerliga och tillforlitliga ldgesbilder ar viktig. Det finns
dock en risk att det stora behovet av kontinuerligt uppdaterade ldagesbilder till
framforallt regional och nationell nivd kan 6verbelasta aktérerna. Om samverkan
mellan aktdérerna i en pandemi inte fungerar kan onddig oro och osikerheter kring
vilka dtgirder som ska vidtas uppstd och i férlangningen ocksd att fel tgiarder
vidtas. MSB kan vid behov avlasta aktérerna genom stéd till samordning.

Kommunikation

Samordnad och tydlig information &r viktigt for att undvika forvirring och dubbla
budskap. Nationella pandemigruppen och det dirtill hérande informatoérsnitverket
kommer att ha en viktig roll vid en hdndelse. Krisinformation.se kommer ocksd
att fylla en viktig funktion genom att bidra till att ge allmdnheten ett samlat
budskap frdn berorda aktorer. I MSB:s och Socialstyrelsens gemensamma utvard-
ering av pandemin 2009 lyfts kommunikationen fram som en stor utmaning.
Ansvarsfordelningen mellan centrala myndigheter och landstingen vad géller
kommunikationsfrdgorna behéver vara tydlig.

Myndigheternas kommunikationsformdéga dr ocksa viktig for att bidra till att
upprédtthdlla en hog vaccinationsvilja hos befolkningen vilket dr avgérande for
utfallet av en pandemi.

15. Enligt 2012 ars pandemiplan kan en viss effekt uppnds genom att stinga skolor, men det krévs i sd fall att skolorna stangs tidigt i
forloppet och att barnens kontakter utanfor skolan begransas.
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Kunskap och kompetens

En central féorméaga dr att snabbt kunna utfoéra laboratorieanalyser for att kunna
klassa sjukdomen och bedéma den som allménfarlig. Detta innebdr att sjukdomen
omfattas av smittskyddslagens (2004:168) bestaimmelser vilket bland annat goér
det mojligt att tidigt identifiera sjukdomsfall och kontrollera spridningen.

Resurser

Centralt for forloppet av pandemin dr hur snabbt vaccin finns framme och nér
storskalig vaccinering kan genomforas.

Sjukvardens resurser, som redan i dag dr anstrangda, kommer att bli hart belastade
i det hir scenariot. Influensa A(H1N1) drabbade huvudsakligen barn och unga
vuxna och pandemins utbredning och konsekvenser blev mindre allvarliga dn vad
man befarade. Sverige hade ldga dodstal jamfort med de flesta andra ldander men
belastningen pa sjukvarden var hog dven om den varierade mellan olika landsting.
Det scenario som analyserats har ar betydligt mer allvarligt och skulle innebdra
en storre pafrestning pa sjukvirden.

Det skulle kunna bli aktuellt att andra ldnder ber Sverige om hjilp med vard-
platser och vice versa. Under influensapandemin 2009 férekom sddant utbyte,
bland annat av si kallade ECMOr-platser. Utredningen om internationellt stod
som kom 2012 hade till uppgift att kartligga de féorutsittningar och hinder som
kan finnas for Sveriges mojligheter att ta emot internationellt stéd vid kriser
och allvarliga hdndelser i fredstid, till exempel vid omfattande naturkatastrofer,
karnenergiolyckor och pandemier”. Utredningen kom fram till att Sveriges
nuvarande system for att hantera kriser har goda forutsiattningar for att ta emot
internationellt stéd vid kriser och allvarliga hdndelser i fredstid. Pd en del om-
rdden kan forutsiattningarna forbattras. Utredningen ldmnar ett antal forslag
pé hur Sveriges formdaga att ta emot internationellt stod kan utvecklas.

Konsekvensbedomning

Mdnniskors liv och hdlsa

MSB beddmer att scenariot sammantaget kan komma att orsaka mellan 8 000
och 10 000 dodsfall.

Under toppen av pandemin (d& 15 procent enligt scenariot dr sjuka) dr bedém-
ningen att cirka 225 000 personer ir hemma frdn arbetet, antingen pd grund av
att de sjédlva ar sjuka eller for att vdrda sjukt barn. Detta motsvarar 7,5 procent
av alla yrkesarbetade.

Sambhdillets funktionalitet

Situationen for hélso- och sjukvérden blir snabbt ohallbar under pandemin. Redan
idag ar det brist pd vissa medicinska kompetenser och resurser. Det dr exempelvis
Overbeliggningar pa olika intensivvardsplatser. Hilso- och sjukvirden ir i dag
slimmad med leveranser och service enligt modellen ”Just-in-time”.

Den totala sjukvardskapaciteten idag &r cirka 5 000—10 000 behandlade patienter
per vecka. Behovet av vissa specialiserade behandlingar sdsom syresittning utanfor
kroppen kommer troligtvis att 6ka, men det finns endast ett fital ECMO-maskiner
i Sverige. Scenariot antar att s manga som 190 000 personer blir svart sjuka under
en period av nigra manader (med tyngdpunkt under toppen). En sddan utveckling
innebdr en katastrofal situation fér hilso- och sjukvarden.

16. Extracorporeal Membrane Oxygenation. Pd svenska extrakorporeal membranoxygenering, det vill siga syresattning utanfor kroppen.
17. SOU, Sveriges mojligheter att ta emot internationellt stdd vid kriser och allvarliga handelser i fredstid, 2012.
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Maénga verksamheter kommer att paverkas av personalbortfallet, ddribland trans-
porter som dr personalintensiva, finansiella tjinster (till exempel kontanthante-
ringen och virdetransporter), livsmedelssektorn, kommunalteknisk férsérjning
(till exempel vattenproduktion och avfallshantering) och energisektorn med stora
samhaillsekonomiska kostnader som fo6ljd.

Ekonomi och miljo

Stora kostnader kommer att uppstd inom sjukvarden och sjukvirdsrelaterade
verksambheter, exempelvis laborativ verksamhet och motdtgirder som vaccination.
De storsta samhallsekonomiska kostnaderna uppstar troligen av produktionsbort-
fall som orsakas av sjukfranvaron.

I utviarderingen av pandemin 2009-2010 beddmdes de ekonomiska konsekvens-
erna i Sverige vara cirka 6 miljarder kronor. Denna bedémning inkluderar bade
direkta och indirekta kostnader som exempelvis vaccination, arbetsfrdnvaro vid
vaccination, sjukfrdnvaro pd grund av biverkningar (dock ej biverkningar for de
som drabbades av narkolepsi), slutenvérd, IVA (intensivvard), syresittning utanfér
kroppen, antivirala likemedel, laboratoriekostnader, sjukfrdnvaro och dodsfall.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

En pandemi leder troligtvis till ryktesspridning och manga personer skulle und-
vika omrdden med mdnga méanniskor. Det dr svart att veta hur méanniskor beter
sig under en allvarlig pandemi. Dock tyder forskning pé att plundring och vald
inte 6kar i hindelse av en kris. Manniskor hjdlper snarare varandra.

Hur offentliga aktorer hanterar pandemin paverkar i hog grad allmidnhetens for-
troende for offentliga aktdrer. Om det florerar olika budskap, och i virsta fall
motstridiga sddana, undergriver det fortroendet for de offentliga aktoérerna.
Sociala medier kan utgora en viktig arena fér myndigheter att nd ut till allmén-
heten. Klara rutiner fér hur man nér ut till medborgare som inte har svenska
som modersmadl dr ocksa viktigt. Det pdgdr en debatt om den foérra pandemivacci-
nets biverkningar. Bland annat finns det studier som visar pd en koppling mellan
vaccinet pandemrix och narkolepsi. Vissa anvariga myndigheter har blivit hart
kritiserade for att massvaccineringen genomfordes, men det ar oklart om, och hur,
detta kopplar till ett eventuellt bristande fortroende for offentliga institutioner.

Resonemang om sannolikhet

Nya pandemier anses oundvikliga, frdgan dr darfor inte om utan nir nédsta pan-
demi kommer, vilket virus det ror sig om och exakt vilka samhallskonsekvenser
det far. Det finns ingen tillforlitlig vetenskaplig berdkning av nir nésta pandemi
kommer. Experter ir ofta oeniga om sannolikhet for extrema héndelser, si dven
i detta fall.

Den senaste 100 dren har fyra pandemier uppstatt. Ingen av pandemierna har
varit den andra lik. De har skiljt sig at vad géller allvarlighetsgrad, drabbade
dldersgrupper och paverkan pd samhallet.

Osakerhetsbedomning

Osdkerheten beddms vara 1ag kopplat till att ett stort antal mdanniskor omkommer
eller blir allvarligt sjuka under pandemin. Daremot rdder det hog osidkerhet i de
mer precisa beddmningarna av hur minga personer som dor eller blir sjuka.
Detsamma géller bedémningarna av de ekonomiska konsekvenserna.
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Kanslighetsanalys

Det finns parameterar som paverkar hur stora konsekvenser blir av en pandemi.

Allvarlighetsgraden av pandemin dr beroende pa hur aggressivt viruset ar och hur
manga som dor till f6]jd av sjukdomen. En avgérande faktor for att lyckas minska
smittspridningen ir hur snabbt vaccin blir tillgdngligt samt hur hog vaccinations-
viljan ar hos befolkningen. I detta scenario antas att vaccinet finns pad marknaden
cirka fyra manader efter att WHO har distribuerat pandemistammen till produ-
centerna. Det innebdr i princip att den mest effektiva motitgirden for att minska
smittspridning inte har sa stor effekt for utfallet.

Fler faktorer som kan leda till ett allvarligare scenario dr bland annat att fler toppar
av antalet sjukdomsfall uppstdr, att antivirala medel inte finns tillgingliga pa
grund av utvecklad resistens mot antiviraler, att antibiotikaresistens blivit mer
utbredd och dirmed komplicerar behandling av bakteriella f6ljdsjukdomar och
att det samtidig uppstar epizooti (djursjukdom).

Formdga som behover skapas

Att forebygga en pandemi ldter sig svirligen goras i dagens globala virld, med
stora floden av manniskor 6ver grianser. Den mest effektiva och faktiskt genom-
forbara dtgirden — vaccinering — begrédnsas av att det vanligtvis ar mycket kort
tid frdn det att utbrottet upptécks till att méinniskor i Sverige borjar drabbas.
Det gar inte att pd forhand vaccinera sig mot alla méjliga influensapandemier.

Om vaccinering ska fi effekt maste den genomforas snabbare dn i scenariot (fyra

manader frdn utbrottet till att vaccinet ndr marknaden och ytterligare tio veckor

innan vaccinering genomford). De praktiska forutsittningarna for att kunna gora
detta dr osdkra.

En ytterligare viktig faktor dr vaccinationsviljan hos befolkningen. Denna var
relativt hog vid AH1N1-utbrottet 2009. S3 ar det inte nddvéandigtvis vid en framtida
héindelse. Befolkningens fortroende for det som samhaéllet och expertmyndigheter
forordrar — i detta fall behovet av vaccinering — dr avgdrande.

Overlag finns det idag relativt bra forberedelser, med AH1N1 i minne, fér att agera
vid en pandemi. Detta giller till exempel planering, férberedda strukturer och ruti-
ner for samverkan och kommunikation, och god kunskap hos minga aktérer om
pandemier och dess mojliga konsekvenser. Denna forméga mdste héllas uppdaterad.

Samtidigt dr det ofrdnkomligen sd att mdnga samhallsviktiga verksamheter,
sarskilt hilso- och sjukvdrden, kommer att bli hdrt belastade. Verksamheter ar
i regel utformade for att fungera optimalt utifrdn ett normalfall och har ingen
redundans, exempelvis vad giller personella resurser, for en krishdndelse.
Vad géller hilso- och sjukvérd rdder det dven i normalfallet brist pd kompeten-
ser och resurser, till exempel intensivvdrdsplatser. Situationen vid en allvarlig
pandemi kan bli katastrofal. Féorméagan att ge och ta emot internationell hjalp
— exempelvis vad géller specialutrustning som ECMO-maskiner — kan i viss man
lindra denna brist. Planering och rutiner for sddant utbyte mdste uppritthéallas.

Antibiotikaresistens

Antibiotikaresistens ir en global utmaning. Okningen och spridningen av resi-

stenta bakterier sker kontinuerligt i ett forhdllandevis l1dngsamt och smygande
tempo som dock verkar svart att stoppa eller begrinsa. Med 6kande anvindning
av antibiotika har det visat sig att allt fler bakteriestammar blir resistenta (mot-
stindskraftiga) mot dessa likemedel.
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Sé lange det finns alternativa antibiotika kan infektioner behandlas, men resi-
stensen dr idag s omfattande att det for vissa typer av bakterier med vissa typer
av resistens snart inte finns ndgot antibiotikum kvar att behandla med. Var for-
madga att bekimpa sjukdomar hos manniskor och djur minskas avsevart. Dagens
moderna sjukvard som ir beroende av antibiotika for behandling och profylax
blir d4 mycket svarare att bedriva. Rent konkret betyder det att exempelvis vissa
urinvigsinfektioner och blodinfektioner blir svara att behandla och att fler mann-
iskor kan do till f6ljd av svirbehandlade infektioner.

Sverige har ett gott lige med lig forekomst av resistenta bakterier sett ur ett inter-
nationellt perspektiv. Situationen betridffande antibiotikaresistens dr i allmidnhet
bittre i norra Europa jamfort med s6dra Europa, sett frdn Europeiska smittskydds-
institutets (ECDC) rapportering som visar laget i Europa.® Utifrdn ECDC:s rappor-
tering gar det att se utvecklingen over tid och en allmén trend &r att antibiotika-
resistens ldngsamt okar. Det man darfor i Sverige kan oroas dver dr att situationen
med tiden kan bli virre och mer likna situationen i vissa ldnder i sddra Europa.
Folkhédlsomyndigheten varnar sdrskilt for utvecklingen av ESBL , ., en resistens-
mekanism som framst férekommer hos mag-tarmbakterier sdsom E.coli. Fa fall har
hittills upptackts i Sverige, men 6kningen sker snabbt.” Bakterier med ESBL_, .,
kan bryta ner karbapenemer, den sorts antibiotika som brukar anses som ett sista
alternativ vid infektioner med resistenta bakterier.

Sverige har en ldng tradition inom arbetet mot antibiotikaresistens och férebygg-
ande av smittspridning. Sverige forbjod som forsta land i virlden redan ar 1986
antibiotika for tillvixtbefrdmjande dndamadl hos djur och har varit ledande i det
arbete inom EU som &r 1998 resulterade i en stark begridnsning av tillvixtbefrim-
jande antibiotikaanvindning och ett totalt forbud som infordes ar 2006. Svenska
staten dr huvudfinansiir for natverket ReAct som ar ett globalt, oberoende nitverk
som verkar for dtgarder mot antibiotikaresistens. Organisationen har sitt interna-
tionella sekretariat vid Uppsala universitet. 2

Socialstyrelsen fick 2012 inom ramen for Sveriges Strategi for ett samordnat arbete
mot antibiotikaresistens och vdrdrelaterade sjukdomar> i uppdrag av regeringen att i
samverkan med Jordbruksverket initiera och ansvara for en nationell samverkans-
funktion samt utarbeta en tvirsektoriell handlingsplan for ett samordnat arbete
mot antibiotikaresistens och virdrelaterade infektioner och en 6vergripande
kommunikationsstrategi for omradet. Uppdraget 16per till och med 2017 och ska
drligen redovisas till Regeringskansliet. I samband med att Folkhidlsomyndigheten
frdn och med den 1 juli 2015 6vertog ansvaret for smittskydd fran Socialstyrelsen
overfordes uppdraget till Folkhdlsomyndigheten.

En specifik uppgift for samverkansfunktionen och de deltagande aktdrerna i den
nationella samverkansgruppen har varit att ta fram en kommunikationsstrategi
och en handlingsplan for det svenska arbetet mot antibiotikaresistens och vird-
relaterade infektioner. Kommunikationsstrateginz publicerades i december 2014
och handlingsplanen? i mars 2015. Handlingsplanen kommer att utgéra under-
lag f6r den nya nationella strategi for antibiotikaresistens som regeringen och
Regeringskansliet arbetar med.

18. European Centre for Disease Prevention and Control (ECDC), 2014, Antimicrobial resistance surveillance in Europe 2013.

19. Folkhdlsomyndigheten och SVA, Swedres-Svarm 2014 — Consumption of antibiotics and occurrence of antibiotic resistance in Sweden, 2015.

20. www.reactgroup.org

21. Prop (2005/06:50) Strategi for ett samordnat arbete mot antibiotikaresistens och vdrdrelaterade sjukdomar.

22. Socialstyrelsen och Jordbruksverket, Kommunikationsstrategi for antibiotikaresistens och vdrdrelaterade infektioner, 2014

23. Socialstyrelsen och Jordbruksverket, Handlingsplan mot antibiotikaresistens och vdrdrelaterade infektioner — Underlag for myndigheternas
fortsatta arbete, 2015.
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Inom ramen for den nationella risk- och formagebedémningen kommer MSB
under 2015 att analysera ett scenario med en 6kad spridning av multiresistenta
mag-tarmbakterier. Analysen fokuserar pd resistensmekanismen ESBL, .., och
vad detta kan innebéra for svensk krisberedskap.

Antibiotikaresistens och dess utmaningar har ocksd uppméirksammats i arbetet
inom ramen for samarbetsavtalet mellan Sverige och amerikanska Department
of Homeland Security dir bland annat MSB och Folkhidlsomyndigheten deltar.

Angrepp av skadeinsekter (vaxtskadegorare)

Vaxtskadegorare dr olika sjukdomar, insekter och andra parasiter som angriper
och skadar vixter. Konsekvenserna av att allvarliga vixtskadegorare introduceras
eller sprids i Sverige dr att bdde etablering och bekdmpning leder till negativa
effekter pd miljon, bland annat skog, biologisk méangfald och nidringsutlakning.
Skogsniringen kan komma att bli varst drabbad.

Jordbruksverket lyfter fram tva hindelser i EU under de senaste dren. Aren 2007
och 2009 intriffade utbrott av insekten asiatisk ldnghorning i Nederlinderna.
Insekten angriper trdd och det finns risk att den importeras till Sverige med vixter
frén plantskolor.

Tallvedsnematoden angriper barrvixter, frimst olika arter av tall, och anses numera
etablerad i Portugal. Den sprids med virke som inte dr virmebehandlat frdn om-
rdden dir den forekommer, exempelvis lastpallar och annat trdemballage. I Sverige
uppticktes tallvedsnematod 2008 i triemballage frdn Portugal men nematoden har
inte etablerat sig i naturen. Jordbruksverket bedomer risken som liten att nema-
toden frdn emballage eller tickbark nir vixande barrtrdd i Sverige, men om det
intraffar bedoms konsekvenserna som stora. Bekdmpningsmetoderna forbattras
successivt men den berdknade kostnaden for utrotning dr nira 1 miljard kronor
for ett angrepp med cirka 10 kilometers radie. Konsekvenserna av nematodens
skadeverkningar beddms vara storst for skogsnaringen. Diar behévs ocksd de
storsta insatserna for att bekdmpa den.

1.10 Solstorm

Solstorm &r ett samlingsnamn for kraftiga utbrott av strdlning och plasma fran
solen. Solstormar uppkommer frdn aktiva omrdden som under den forsta tiden
syns som morka fldckar, sd kallade solflickar. Fler sddana omrdden indikerar
hogre aktivitet pa solen. Aktiviteten dr cyklisk med omkring elva ars periodicitet.
Utbrotten kan i vissa fall nd jorden. Vad som da hinder &r att elektriskt falt frdn
solstormen inducerar olika spdnningsnivder i jordens yta och genererar strommar
i jordskorpan som i sin tur orsakar problem i framfor allt elkraftnit, men dven i
telendt, jairnvégar och rorledningar.

Nagra exempel pé solstormar som har medfort konsekvenser pad samhallet, ar
Carringtonstormen ar 1859, Septemberstormen ir 1909, Majstormen ar 1921,
Augustistormen ar 1972, Hydro-Quebecstormen dr 1989, Bastillestormen 2000
och Halloweenstormen dr 2003. Den sd kallade Carringtonstormen brukar rdknas
som en av de kraftfullaste solstormarna i modern tid. Dess effekter rapporterades
frdn bland annat USA, Kanada, Storbritannien, Finland och Indien. De frimsta
stoérningarna och skadorna uppmarksammades i telegrafsystemen. Under Maj-
stormen 1921 pdverkades infrastrukturen, frimst telekommunikationen, mycket
kraftigt i flera lander. Stormen orsakade bland annat en brand i en telefonstation
i Karlstad i Sverige.
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Flera av solstormarna har orsakat lokala stérningar i elndten runt om i virlden,
med storst effekter i norra Europa. Halloweenstormen &r ett exempel som orsa-
kade storningar bland annat i Sverige da 50 000 hushall i Malmo blev strémlosa.

Ansvarsforhallande

Svenska kraftnit dr ansvarig myndighet for stamnétet och en av de priméra akto6-
rerna i arbetet med att forebygga och hantera de avbrott i elférsérjningen som en
solstorm kan ge upphov till. Aktorer inom niringslivet (dven kommunala bolag)
har ett motsvarande ansvar for det regionala och lokala elnétet. Energimyndigheten
ar forvaltningsmyndighet och har ett 6vergripande ansvar for att sikerstilla en
trygg energiforsorjning, diribland av el. Post- och telestyrelsen (PTS) har ett mot-
svarande ansvar for telenit. Infrastrukturen dgs och underhdlls dock av privata
aktorer. Trafikverket ansvarar for jirnvagsnitet. Vid en hdndelse blir minga fler
aktorer involverade, i sjdlva hanteringen av hindelser eller som indirekt drabbad
av hindelsens konsekvenser. Under hanteringen kan MSB exempelvis bidra med
stod for samverkan, framtagande av ligesbild och informationssamordning.

1.10.2 Scenarioanalys: Solstorm

Scenariot utvecklades och analyserades dr 2014. Scenariots
specifika variabler har stamts av med Institutet for rymd-
fysik och Kungliga tekniska hogskolan (KTH) Rymd- och
plasmafysik. Svenska kraftnit har bidragit med innehdll
utifrdn sin roll som systemansvarig myndighet for el och
ansvarig for drift och forvaltning av stamnaétet.

Insamling av empiri till analysen har ocksa genomforts
via intervjuer med aktdrer inom samhallsskydd och bered-
skap. Intervjuer har genomforts pa plats hos Post- och
telestyrelsen (PTS), Luftfartsverket, Vattenfall och Svenska
kraftnit. Det har dven genomforts telefonintervjuer med
Oskarshamn kirnkraftverk (OKG), Trafikverket och S]J.
Ett antal av svenska myndigheters risk- och sirbarhets-
analyser har ocksd anvédnts som underlag fér beddmning
av konsekvenser pi skyddsvirdena. Aven andra linders
riskbedomningar har utgjort del av den insamlade empirin.

Scenario
Scenariot utspelar sig en vinter med riklig nederbérd och kalla temperaturer.

Geografisk plats
Gotaland, Svealand och Norrland séder om och i jimnhdjd med Soderhamn.

Hdndelseforlopp
Den 15 januari upplever Sverige en kall vinter med mycket sn6. Det pigar en
koldknapp och temperaturer runt -15°C berdknas hdlla i sig en vecka framéver.

Tidigt pd morgonen (svensk tid) den 22 januari detekterar NASA:s satelliter ett
kraftigt solstormsutbrott. Fran och till under de nirmaste dagarna féorekommer
stora storningar av satellitsignaler och totalt bortfall av kortvdgig radiokommu-
nikation som pagdr i flera timmar it gdngen pa hela jordens dagsida.

Sent pd kvillen den 22 januari informerar Svenska kraftnit att myndigheten har
uppméirksammat stora problem bdde i stam- och regionnitet. Flera transforma-

torer och ledningar har automatiskt kopplats ur. Vad giller transformatorerna sa
har alla utom fem stamnéitsanslutna transformatorer kopplats in igen.
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Stamnétsledningar runt Gévle 16ser ut i sddan omfattning och hastighet att
stamndtsoverforingen frdn norra Sverige inte kan héllas stabil. Exakt en minut
efter att de forsta stamnaétsledningarna runt Gévle 16st ut sker en spanningskol-
laps som leder till elavbrott i Sverige sdder om 61:a breddgraden (i hgjd med
Soderhamn).

Pa morgonen den 23 januari rapporterar Svenska kraftnit om att si linge den
geomagnetiska stormen pdgar finns inga mojligheter att dterstarta de bortkopp-
lade delarna av stamnitet eftersom ledningar och transformatorer léser ut vid
dterstartforsok.

Initialt kommer det vara elavbrott i hela mellersta och sddra Sverige under tre
dygn eftersom solstormen fortfarande kommer forhindra iterstart av elnitet
under de tva forsta dygnen.

Formageanalys

Enligt forutsittningar i scenariot kommer solstormen leda till ett elavbrott som
varar i minst tre dygn. Forst efter det att solstormen avtar dr det mdjligt att
pdborja reparationer av skadade ledningar och aterstarta av bortkopplade delar
av stamnatet.

Vid ett sddant hir omfattande och ldngvarigt stromavbrott kommer uppstarten
av elndtet att ta ldngre tid dn vad det tar for Svenska kraftndt att gora sin del

av systemet redo for start. Det beror pd att de foretag som dr kontrakterade for
arbete med uppstart och reparationer har kontrakt med sdvil Svenska Kraftnait
som regionala och lokala elnitsforetag. Vid omfattande stérningar finns osdker-
het i hur tillgdngliga personella resurser ska prioriteras mellan olika aktorer. I
viss utstrackning kan personal ldnas in frdn andra linder men det kan innebéara
praktiska svirigheter med hénsyn till att andra lidnder ocksd kan vara drabbat av
solstormen, arbetsledning, sprdk, nomenklatur, ovana vid svensk materiel och
svenska reparationsmetoder. Detta bidrar till att det dr osdkert om regionniten
ar i stdnd att pdborja uppstart nir Svenska kraftnit dr redo att starta elnétet.

I denna situation skulle MSB ta fram beslutsunderlag med forlag pa nationell
prioritering av resurser.

Svenska kraftnit har forrdd med materiel for reparationsberedskap. Svenska
kraftnit har ocksa i samverkan med Vattenfall Eldistribution, E.ON och ABB
tagit fram tvd mobila fordelningsstationer som ska fungera som beredskapsan-
ldggningar och kan ersitta trasiga regionnétstationer. Dessa kan dock ocksd vara
pédverkade av solstormen.

For samtliga samhallsviktiga verksamheter i det berérda omradet géller det att
planering, strukturer, resurser och rutiner finns pd plats for att kunna fungera
dven vid elavbrott. Tillgdngen till reservkraft dr en central del i detta. I dagsldget
ar bade tillgdngen pa reservkraftsaggregat och uthdlligheten i reservkraftsfor-
sorjningen bristfillig i landet i stort. Detta skulle sannolikt leda till att minga
aktorer i samhéllet inte skulle kunna utdva verksamhet.

Konsekvenshedomning

Mdnniskors liv och hdlsa

Ingen beddms avlida av sjdlva solstormen och de omedelbara konsekvenserna
pa viktig infrastruktur. Diremot kommer manga att paverkas indirekt di sys-
tem for distribution av virme, vatten och livsmedel drabbas av stérningar och
avbrott. Konsekvenser kan ocksa inbegripa att livsuppehdllande sjukvard slutar
att fungera, att personalbrist uppstdr inom hélso- och sjukvidrden samt omsorgs-
verksamheten, att bldljjusmyndigheterna blir 6verbelastade och inte har moj-
lighet att ta hand om alla inkomna larm samt att trygghetslarmen for de som
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anvinder sddana inte fungerar. De virst drabbade dr redan sjuka, dldre och smd
barn med ett storre beroende av virme, vatten och livsmedel, men dven évriga
manniskor i samhdllet riskerar att padverkas negativt dd grundlaggande behov
inte kan tillgodoses.

Samhallets funktionalitet

Konsekvenserna av scenariot kommer initialt att innebéra elavbrott i hela mel-
lersta och s6dra Sverige under minst tre dygn. I omridet bor mer &n 8 miljoner
maénniskor. Efter denna period kommer det fortfarande vara elavbrott till och
frdn under ldngre tid, speciellt i de omriden dir transformatorer har slagits ut.
Scenariot kommer att fi stora negativa konsekvenser pa samhéllsviktiga verk-
samheter som ar beroende av el. Det kommer dven uppstd flera foljdeffekter och
generera negativa konsekvenser for bland annat transporter, elektroniska kom-
munikationer, hilso- och sjukvard, omsorg och kommunalteknisk forsérjning
med flera.

Ekonomiska vdrden och miljo

Scenariot medfor mycket stora ekonomiska pafoljder for hela samhallet, allt
ifrdn férlorad kraftférsorjning, produktionsférluster och transportbortfall. MSB
bedomer att de ekonomiska konsekvenserna for skadad infrastruktur sa som
satelliter, pipelines, basstationer i telendtet och i jirnvdgens transformatorer kan
innebdra kostnader pd mer dn 50 miljarder kronor.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Om grundliggande behov inte kan uppfyllas kan det leda till att mdnniskors
kdnner maktloshet och en stark oro infor situationen. Scenariot medfor ett stort
behov av information, vigledning och stod. Uppstar problem med kommunika-
tion och samverkan med medborgarna kan det medfora brist i fortroendet for de
som ansvarar for krisen, allt frdn den hogsta politiska ledningen till nétféretagen
och myndigheter som ansvarar for att distribuera strom.

Resonemang om sannolikhet

De omrédden som dr mest utsatta for solstormar ligger inom de geomagnetiska
latituderna 50 och 65 grader norr 6ver den nordamerikanska kontinenten och
mellan geomagnetiska latituderna 60 och 75 grader norr 6ver den europeiska
kontinenten. Sverige ligger inom detta omrade.

Solens aktivitet foljer i allmédnhet en cykel om ungefir elva ar. Kraftiga solstor-
mar kan bryta ut ndr som helst under en cykel. Ndgra av de hittills kraftigaste
har intrdffat under svaga cykler, sd som 1921-stormen och Carringtonstormen
1859. Forskare uppger att det ar styrkan och varaktigheten pd solstormen som ir
avgorande for dess konsekvenser och inverkan pa infrastruktur, givet att solstor-
men triffar jorden. Det betyder att &ven mindre kraftiga, men ldngvariga solstor-
mar kan fi vildigt negativa konsekvenser pd jorden.

Osakerhetshedomning

I denna analys dr de storsta osdkerheterna de indirekta konsekvenserna av sce-
nariot samt hur minniskor kommer att reagera. Att el dr ett kritiskt beroende
for all samhallsviktigt verksamhet rdder det inga tvivel om. Att i detalj beddma
exempelvis hur minga ménniskor som riskerar att avlida eller reagera pi situa-
tionen eller bristen av information ar valdigt osidkert. Det rdder ocksa osdker-
heter kring hur solstormar kan skada olika transformatorer och hur kraftiga
stormarna i s fall méste vara.
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Att beskriva och bedéma samtliga ekonomiska konsekvenser dr ocksd valdigt
osdkert. Kostnader uppstdr av en mingd konsekvenser, sdsom forlorad kraft-
forsorjning, produktionsforluster, transportbortfall och mycket mera.

Kanslighetsanalys

Scenariot intraffar under vintertid dar det rdder minusgrader. Konsekvenserna
avutslagen virmeforsorjning skulle bli mindre om hindelsen intrédffar vid var-
mare temperaturer.

I scenariot delas stamnitet i hdjd med S6derhamn vilket medfor att 6ver 8 miljoner
manniskor berors av omfattande elavbrott. Skulle den geografiska utbredningen
komma att vara mindre blir ocksd konsekvenserna mindre eftersom firre personer
och samhéllsviktiga verksamheter berors. Scenariot beror bara Sverige, men efter-
som Sveriges elndt sitter ihop med andra linder drabbas ocksd de av samma sol-
storm vilket medfor storre konsekvenser for till exempel samverkan och sam-
ordning 6ver nationsgrinser, allokering av gemensamma resurser eller konflikter
kring produktion av transformatorer.

Konsekvenserna skulle bli allvarligare om fler &n fem transformatorer blir utslagna.
Skulle elavbrottet pdgd over en vecka blir konsekvenserna betydligt vdrre, inte minst
de ekonomiska konsekvenserna for att producera och installera nya transformatorer.

1.10.3 Formaga som ska skapas

Forebyggande dtgdrder

Solstormar i sig gdr inte att forhindra, men ddremot ar det mojligt att gora syst-
emen som eventuellt kan drabbas av solstormar mindre sdrbara. Till exempel
skulle vissa av de mest sdrbara existerande transformatorer i elndtet kunna bytas
ut mot andra, mindre kdnsliga, varianter. De flesta av transformatorerna i stam-
ndtet dr redan av denna typ. I de fall det inte gér att byta ut transformatorerna kan
skyddet av dessa forbéttras.

Hanterande (forberedande) dtgdrder

I Sverige har det inte funnits ndgon myndighet eller organisation med ansvaret
for att bevaka och tidigt varna for solstormar. Frdn och med 2015 erbjuder SMHI
en varningsservice for solstormar. Ju tidigare en solstorm kan upptidckas desto
storre mojlighet att sédtta berérda aktorer och verksamheter i beredskap och vidta
forberedande atgirder. Sverige har i dagslidget inte formdagan att skapa prognoser
om eller nir solstormar kan komma att intriffa pd langre sikt. Relativt tillforlitliga
prognoser kan endast tillhandahdllas ndgra timmar innan solstormen riskerar att
triffa jorden. Inte ens da ar det sikert om den kommer att ge pitagliga konsekvenser.

Forskning for att forbdttra prognoser och varningar behéver ¢kat stdd. Resultaten
av forskningen behéver tillimpas i krisberedskapssystemet.

De 6verhingande konsekvenserna av en solstorm dr utbredda elavbrott. Dessa kan
lindras med hjélp av reservkraft. MSB bedomer att bide tillgdngen pd reservkrafts-
aggregat och uthdlligheten i reservkraftsforsorjningen ar bristféllig bland sam-
hallsviktiga verksamheter. Det beror i férsta hand pa osédkerhet i hur tillférseln av
exempelvis diesel till reservkraftsaggregaten ser ut i hindelse av ldngvariga stor-
ningar i elférsérjningen. Aven om det finns avtal med leverantorer dr det oklart
om det i praktiken gir att sdkerstilla tillgdngen till diesel. Rutiner for hur linens
aktorer testar sin reservkraft, underhdll samt uppstart av reservkraften varierar.
MSB bedomer att 6vningar kring reservkraftférsorjningen ar eftersatt inom lianen.
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Flera myndigheter har inom ramen for sin risk- och sdrbarhetsanalys identifierat
behov av reservkraft. Livsmedelsverket har tillsammans med Elsdkerhetsverket,
Energimyndigheten, Post- och telestyrelsen och Myndigheten fér samhallsskydd
och beredskap tagit fram en vigledning for hantering av reservkraftprocessen,
som belyser alla steg frdn behovsanalys till skotsel och underhall. Vigledingen
har under 2015 presenterats under fem temadagar och kan vara ett stod i arbetet
med att forbattra formdgan i tillgdngen pa och uthdlligheten i reservkraft.»

Som ndmnts i analysen kommer uppstarten av elniten att foérsenas av att det
inte finns tillrickligt med beredskapspersonal for uppstart och reparationer.
Behovet av att prioritera resurser till olika delar av stamndt, regionnét och lokal-
nit behover utredas vidare, likasd mojligheter att i praktiken snabbt ldna in
personal fran utlandet.

24. Vigledning for hantering av reservkraftprocessen, MSB784 - december 2014.
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2. Stora olyckor

2.1

2.2

Med stora olyckor avses hindelser som orsakats av midnniskan, dock utan anta-
gonistisk avsikt, alternativt orsakats av tekniska fel, bristande underhall eller
felaktig konstruktion.

Kategorin har delats upp i fyra delkategorier; transportolyckor, omfattande brinder,
utslépp av farliga &mnen och andra storskaliga olyckor som exempelvis dammbrott.

Transportolyckor

En transportolycka kan ge stora konsekvenser for samhillet, sdrskilt om den
intraffar vid fel plats och vid fel tillfalle, till exempel vid transporter med farligt
gods. Varje enskild olycka, stor som liten, kan ocksa ge forédande konsekvenser i
form av ménskligt lidande.

Lyckligtvis har antalet dodsfall till £f6]jd av vagtrafikolyckor i Sverige minskat,
trots att antalet fordon pa vigarna mingdubblats. Ett antal storre trafikolyckor
med bussar inblandade har dock intrdffat de senaste dren. En olycka pa linsvag
288 mellan Osthammar och Uppsala orsakade &r 2007 sex dédsfall och 52 ska-
dade. Ar 2003 omkom sex personer nir en buss vilte utanfér Fagersta. Vid en
olycka dr 2006 utanfor Arboga omkom nio personer och 42 skadades, varav 24
skadades svart. Den 15 augusti 1988 intridffade en bussolycka i Mdbodal, Norge,
dir de inblandade var en grupp skolbarn och fordldrar fran Kista pa klassresa i
Norge. Olyckan kriavde 16 dodsoffer varav merparten var barn.

Den senaste stora jirnvagsolyckan intriaffade i Lerum 1987 dd 9 personer omkom
och 130 skadades. I en sparvagnsolycka i Goteborg 1992 dddades 13 personer
och 29 skadades. Det senaste allvarliga haveriet i svensk kommersiell luftfart
intriaffade ar 2001 vid Linate-flygplatsen utanfor Milano. I det fallet omkom 118
personer di ett SAS-flygplan kolliderade pa startbanan med ett annat flygplan.

MJS Estonias haveri den 28 september 1994 ir den storsta enskilda fartygska-
tastrofen i ndromrdadet i modern tid. En stor del av passagerarna var svenska
medborgare. Av de 552 svenskar som fanns ombord miste 501 livet. Endast 137
av totalt 989 personer ombord kunde réddas.

Omfattande brander

Med omfattande briander avses i detta avsnitt olika typer av byggnadsbriander,
och omfattande briander i infrastruktur som exempelvis vigtunnlar, gruvor,
fartyg och tunnelbana.

Byggnadsbrander innefattar brander i allmdnna byggnader, bostidder, industri-
byggnader och i 6vriga byggnader. Den vanligaste kidnda orsaken till byggnads-
brinder i allminna byggnader i Sverige dr anlagd brand, i bostdder soteld, i indu-
strier och ovriga byggnader tekniskt fel. Brinder i byggnader leder framst till
person- och egendomsskador.

De intraffade byggnadsbrander som kravt flest dodsoffer under de senaste decen-
nierna i Sverige ar diskoteksbranden i Goteborg i oktober 1998 dar totalt 63
ungdomar mellan 12 och 20 &r omkom, och ett femtiotal fick allvarliga fysiska
skador, samt branden i Stadshotellet i Bords 1978 ddr 20 personer, varav minga
unga, omkom och 50 skadades. Branden i Goteborg var anlagd och spred sig frdn
trapphuset in i lokalen. Branden i Bords borjade i en papperskorg, orsakad av
tobaksrokning, och brandroken spred sig snabbt i lokalen. Vid bdda branderna
var det svart att utrymma lokalerna.
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2.21

En omfattande brand i en vdgtunnel kan resultera i ldngvariga brandférlopp
och leda till att samhallsviktiga funktioner pdverkas och att minga méanniskor
skadas. Brander i vdgtunnlar kan orsakas bland annat av 6verhettning kombine-
rad med liackage eller elfel, brinder som boérjar i motorutrymme, eller kollision.
Ett exempel pa en sidan ir branden i Arstatunneln i Stockholm i juni 2008. Inga
personer omkom i samband med branden men trafiken var avstingd i ndgra tim-
mar och pa grund av kraftig rokutveckling fick tunneln utrymmas. Brandorsaken
var en lastbil som borjade brinna. Ett liknande scenario uppstod i Oslofjordtunneln
i Norge i juni 2011 dér tva personer fick allvarliga rokskador.

En omfattande brand i tunnelbanan i Stockholm éar en risk som kan leda till ett
stort personbortfall och dirigenom drabba en organisations verksamhet, fortro-
endet for och nyttjandet av tunnelbanan. En sddan omfattande olycka har inte
intradffat i Sverige, d&ven om det har skett ndgra mindre brander vid tunnelbane-
stationer och pa tag.

Brdnder kan dven uppstd i alla typer av fartyg med potentiellt allvarliga konse-
kvenser for médnniskors liv och hilsa, ekonomiska virden och miljon. F storre
brandrelaterade hindelser har intrdffat med fartyg inom den svenska sjoradd-
ningsregionen. Vissa fall sticker emellertid ut, i Sverige géller det framforallt
brandkatastrofen pa passagerarfirjan Scandinavian Star 1990 dd 159 personer
miste livet.

Ansvarsforhdllanden

Det forebyggande ansvaret — brandskyddet — vad géller omfattande brinder (och
alla andra brinder) vilar ytterst pd dgaren av den egendom eller utévaren av den
verksamhet som riskerar att drabbas. Kommunen (rdddningstjanst) utovar i regel
tillsyn. MSB har som expertmyndighet till uppgift att arbeta fér 6kad brand-
sidkerhet i samhdllet, bland annat genom att bedriva forskning, utfirda regler och
normer och stddja en enskildes formdaga. Foreskrifter och tillsyn kan variera
beroende pd egendom eller verksamhet ifrdga. Vad giller fartyg giller internatio-
nella regelverk, som satts i kraft i Sverige genom foreskrifter fran Sjofartsverket.

Vid en brand har riddningstjinsten ett stort ansvar for det hanterande arbetet.
Vilken raddningstjanst och vilka andra aktorer som blir berérda, beror pa hind-
elsen ifriga.

Vid en allvarlig brand pa ett fartyg — se scenariot — ir det i férsta hand fartygets
egen rdddningstjanst som ansvarar for att bekdmpa branden och hantera dess
konsekvenser. Aktérer som bidrar med den 6vriga raddningsinsatsen bistar och
stottar utifrdn vilken typ av hjilp fartygets personal vill ha och behéver. JRCC
(Joint Rescue Coordination Centre), som sitter pa Sjofartsverkets Sjo- och Flygradd-
ningscentral, ansvarar for den operativa ledningen och koordinerar insatsen.
De sdkerstiller utlarmning av (akuta) enheter frdn bland annat Kustbevakningen,
Sjofartsverket, raiddningstjansten och Sjoraddningssallskapet. JRCC:s roll dr sedan
att koordinera och leda rdddningsinsatsen och évervaka vad samtliga inblandade
aktorer gor. MSB kan bidra med stéd for samverkan (genomforande av samverk-
anskonferenser), framtagande av ldgesbild och informationssamordning.

Ovriga aktérer som kan bli involverade i hindelsen och dess efterverkningar ir
grannkommuner (omhdndertagande av passagerare), staten, rederiet och forsik-
ringsbolag (ersdttningsfrigor).



EN SAMMANSTALLNING AV RISKOMRADEN OCH SCENARIOANALYSER 2012 - 2015 66

2.2.2 Scenarioanalys: Brand i kryssningsfartyg
Analysen genomfordes ar 2012 och bygger till stor del pa
en expertworkshop som Linsstyrelsen i Vastra Gotalands
lin ordnade med representanter for Kustbevakningen,
Transportstyrelsen, Tjorns kommun (rdddningstjinsten),
Sjofartsverket inklusive den gemensamma sjo- och flyg-
rdddningscentralen JRCC, Prehospitalt och katastrofmedi-
cinskt centrum (PKMC), Goteborgs hamn samt Riddnings-
tjdnsten Storgdteborg. Scenariot hade dessforinnan stamts
av med Sjofartsverket och FOI.»

Scenario
Det dr en klar men blésig fredagsnatt mellan den 14 och
15 december. ®

Geografisk plats
Scenariot utspelar sig i Goteborg med omnejd.

Hdndelseutveckling

Kryssningsfartyget M/S Freja dr pa vig frdn Southampton (Storbritannien) till
Goteborg. Med en lingd pa 294 m, bredd pa 32,3 m och ett djupgdende pd 7,9 m
ar det ett av de storsta kryssningsfartyg som anloper svenska hamnar.

Denna natt ar fartyget fullbokat med totalt 3503 personer ombord (2250 passa-
gerare och 1253 besdttningsmén). Sammanséttningen av passagerare dr varierad;
dldre och medeldlders, barnfamiljer och ungdomar.

En vdldsam brand bryter ut ombord med mycket hastigt forlopp. Branden startar
i maskinrummet. Sdkerhetssystemet med koldioxid och sprinklers aktiveras men
begrinsar endast branden marginellt. Besidttningen forsoker sjdlva sldcka branden
utan att fi den under kontroll. Scenariot medfor att fartygets driftfunktion och
elektriska apparatur slutar att fungera. Kommunikationsutrustning och néd-
belysning fortsdtter att fungera.

Roken dr mycket giftig och panik utbryter bland passagerarna. Det beslutas att
fartyget ska evakueras. Ungefdr tva tredjedelar av dem samlas vid rdddnings-
stationerna ute pa dick. Det rdder stor férvirring om var évriga passagerare
befinner sig och det sprids ett rykte att mdnga har omkommit.

Formageanalys

Ledning och samverkan

Héandelsen kommer att leda till stor belastning pd berorda aktorer i det akuta ske-
det av hdndelsen. Trots det kommer hindelsen troligen inte att leda till ndgon
Overbelastning pa dessa organisationer, sirskilt inte om resurssamverkan med
grannldnder fungerar som den ska.

Riddningsinsatsens initiala uppgift ir i forsta hand livraddning och i andra hand
brandslidckning. Det handlar om att s6ka igenom fartyget och vattnet runt fartyget
for att sedan kontrollera och slicka branden. En avgérande roll for en lyckad
insats dr den ordinarie raddningsorganisationen ombord pa fartyget samt fartygs-
personalens kompetens, utbildning och erfarenhet. Den 6vriga riddningsinsatsen

25. Detta scenario utvecklades med inspiration av verkliga hindelser och kommande kryssningsanlop till Géteborgs hamn.
Brandforloppet bygger pd branden i det norska fartyget Hurtigruten (2011).
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kommer att f6lja fartygspersonalens 6nskningar om vilken typ av hjilp de vill ha
och behover. Resurser frdn rdddningsinsatsen kan dven fungera som avlésning
for fartygets personal.

JRCC kommer att sdkerstdlla utlarmning av (akuta) enheter frdn bland annat
Kustbevakningen, Sjofartsverket, riddningstjdnsten och Sjoraddningssallskapet.
Dess roll dr sedan att koordinera och leda ridddningsinsatsen och 6évervaka vad
samtliga inblandade aktorer gor. Till en borjan ar det en svensk aktion &ven om
utlindska handelsfartyg eventuellt hjilper till. Efter den initiala fasen inleds
samverkan med grannlinderna, eftersom hanteringen av hindelsen kriver
mycket resurser.

Enligt scenariobeskrivningen tas beslut att fartyget ska evakueras. Mélet dr da att
den ordinarie besédttningen ombord ska evakuera fartyget inom en timme. Det dr
dock virt att betona att det i minga fall ar bra att avvakta med evakuering via
livbatar sd linge det dr mojligt, forutsatt att det inte riskerar fler passagerares liv.
Att evakuera ute till havs ar farligt, besvarligt och tidskravande. Viaderférhdllanden
kan dessutom forsvdra evakueringsprocessen. Riddningshelikopter ar inte ett
fullgott alternativ. En helikopter kan normalt endast evakuera sex personer i
taget. Att evakuera samtliga frin fartyget pa detta sitt skulle ta fyra dagar.

Kommunikation

Informationsbehovet blir mycket omfattande, branden kommer att bli en varlds-
nyhet och aktérerna maéste vara medvetna om att det kommer vara mycket inter-
nationell media pa plats. Sprdkkunniga talespersoner kommer att kravas. Hant-
erandet av hindelsen och omvérldens bild av hdndelsen &r viktig. Hur bilden av
krisen upplevs styrs ofta genom medierna. En av forutsiattningarna for lyckad
mediehantering ir att de inblandade lamnar samstimmiga uppgifter i media och
att de endast uttalar sig inom sitt omrade.

Det kommer att finnas utlindska medborgare ombord pé fartyget. Om ndgra avdem
skadas eller dor &r det viktigt att exempelvis informera aktuella ldnders ambassader.

Resurser

Studerar man forberedande krisplaner for den hér typen av insatser, sa finns
det forhallandevis mycket resurser i Sverige sett ur ett europeiskt perspektiv.
Numera finns exempelvis rdddningsstyrkor som dr specialiserade pd rok- och
kemdykning for livrdddande insatser pd fartyg, sd kallade RITS-styrkor (kommer
att byta namn till "MIRG”, Maritime Incident Response Group).

Det kommer att bli ont om plats pa sjukhusen. Patienter kan skickas till hem-
landstingen (hemlandstingen betalar). Om hemlandstinget ar i utlandet betalar
reseforsdkringen. Patienter kan skickas direkt till Norge och Danmark, da regi-
streras patienterna dir (polisen ansvarar for registreringen) och information
skickas till JRCC i Sverige som informerar sjukvdrden. Det finns tolv stycken
briannskadeplatser i Sverige (i Linképing och Uppsala). Brannskadepatienter
kommer normalt till ett vanligt sjukhus forst och blir sedan vidaretransporterade.
Efter stabilisering kan patienter skickas till andra linder i Europa som det finns
samarbetsavtal med. Rokskador kan behandlas i Sverige.

Konsekvenshedomning

Aven om insatserna ir effektiva, leder hiindelsen ofrdnkomligen till svira konse-
kvenser utifrdn flera av skyddsvirdena.

Mdnniskors liv och hdlsa

Bedomningen ar att 30 till 500 personer avlider som en direkt f6ljd av scenariot.
De flesta som avlider gor det pd grund av rokskador (kolmonoxidférgiftning) i
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hytten eller pd vig ut mot riddningsstationerna. Over 2 500 personer bedéms bli
allvarligt skadade alternativt traumatiserade och fa psykiskta skador pa lingre
sikt pd grund av hdndelsen.

Det kan dven tdnkas att skador uppticks forst i efterhand alternativt att ett par
personer avlider i fortid, genom att de i olyckan har exponerats for giftiga cancer-
ogena dmnen. Ofta krivs det dock exponering 6ver en lingre tid for sddana skador.

Sambhdillets funktionalitet

Scenariot skulle leda till stora pafrestningar for de aktérer som ir involverade
i hanteringen av hindelsen, framforallt pa kort sikt och for deras forméga att
agera pa eventuella andra samtidiga hdndelser (tas inte upp i scenariot). I évrigt
péverkar scenariot samhallets funktionalitet endast marginellt.

Ekonomiska vdrden och miljon
Hindelsens ekonomiska konsekvenser kan innebéra kostnader pé flera miljarder
kronor, diribland for skadorna pé fartyget som 1i sig ar vart manga miljarder kronor.

Scenariot bedéms dven medfora stora kostnader for kommunen (hir Goteborgs
Stad), kostnader som i efterhand delvis kan krévas tillbaka frdn staten, det ansva-
riga rederiet och dess forsakringsbolag. Kommunen &r ansvarig for att omhanderta
de personer som kommer in till land. De bestdimmer om de oskadade passagerarna
ska inkvarteras i skolor, hotell eller ndgon annanstans. Det behovs duschar, toaletter
och matsalar.

Produktionsbortfall, i detta fall inkomstbortfall, dr en stor finansiell forlust.
Rederiet kommer under ldng tid inte att kunna anvidnda fartyget for att trans-
portera passagerare. Inkomstbortfallet bedéms uppga till flera miljoner kronor.

Det skulle d&ven uppstd direkta finansiella férluster som en f6ljd av krav och
boter. Skadestdndsansprdken skulle omfatta ménga miljoner kronor och ratts-
processerna skulle pdgd under ling tid.

Kostnader for att hantera och dterstdlla skulle bland annat handla om kostna-
der for riddningsinsatsen. Det skulle bli en omfattande insats till relativt l1ga
kostnader i samanhanget. Kostnaderna for de helikoptrar som skulle anvdndas
sticker ut ndgot, da en helikopter i drift kostar 20 000 kronor per timme.

Handelsen kommer dven att kriva insatser av psykologer, vilket kan leda till ett
behov att extraanstilla sddana resurser. Kommunen gir dessutom miste om
intdkter frdn de turister som skulle kommit till staden med kryssningsfartyget.

Handelsen bedoms ge begriansade konsekvenser pd natur och miljo.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Efter hindelsen kommer situationen att granskas kritiskt, vilket kan fa till f61jd
att flera personer i beslutande roller behéver ldmna sina poster. Detta dr dock
mycket ovanligt i Sverige, men det finns exempel dé det héint. Som en f6ljd av
Estoniakatastrofen fick exempelvis sjofartsdirektoren avgd. Om det framkommer
att samverkan mellan de aktorer som dr inblandade i hanteringen av hindelsen
fungerat ddligt, kommer mdanga att fa kritik. Ett annat exempel dr om det under
utvarderingen framkommer att inspektioner inte har genomfotrts regelbundet.
D4 kommer kritiken och trycket frdn samhadllet att bli omfattande.

Som en f6ljd av hindelsen kan det &ven komma krav pa nya regler eller lagar.
Sddana krav kan uppstd dven om det visar sig att reglerna finns men inte foljdes
under hidndelsen.
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Héndelsen kan leda till att flera personer initialt och kortsiktigt efter hindelsen blir
oroliga och undviker att dka bat och firjor. Nigon plundring av fartyget bedéms
inte ske eftersom fartyget kommer att vara bevakat.

Ryktesspridning via sociala medier beddms bli omfattande sd linge som hindelsen
pégar och de ndrmast kommande dagarna. Den kommer sedan trappas ner allt
eftersom tiden gdr, men kan pdgd under ldng tid genom att exempelvis olika
konspirationsteorier sprids.

Héndelsen bedéms endast marginellt pdverka Sveriges anseende internationellt.
Internationella medier kommer att kontakta svenska myndigheter nistan omedel-
bart och stilla kritiska fradgor kring den svenska sjofartssikerheten. De kommer
att vara palésta och peka pé tidigare olyckor som intréffat (Estonia, Scandinavian
Star). Bilden av Sverige kan vid ett bra agerande i samband med hindelsen komma
att stirkas pd langre sikt.

Resonemang om sannolikhet
Héandelseforloppet i scenariot beddms som rimligt, givet att en brand uppstar.

Numera sker farre maskinrumsbréinder. Efter branden pd M/S Prinsessan Ragnhild
1999 ska alla passagerarfartyg vara utrustade med lokalt punktskydd (specifika
brandfarliga ytor skyddas sirskilt, som ett komplement till lokalens ¢vriga brand-
skydd) vilket gor att minga maskinrumsbréinder slicks pd ett tidigt stadium.

Enligt statistik frdn Sjoolyckssystemets databas anloper i medeltal 124 000 fartyg
drligen svenska hamnar. Antalet kryssningsanlop har okat kraftigt de senaste
dren och varje ar slds nya rekord. Runt 70 kryssningsfartyg lade till i G6teborg
under 2012. Motsvarande siffra for Stockholm var cirka 300. De flesta anlépen
sker sommartid vilket gor att sannolikheten for brand &r ligre under vinterhal-
varet.

Under perioden 1992-2010 registrerades i Sveriges ekonomiska zon 133 inciden-
ter med brand ombord, av vilka 11 klassades som “allvarliga” eller "forlisning”.
Sex av dessa hindelser intréffade till sjoss och fem nar fartyget var upplagt eller
fortojt vid kaj.

Osakerhetshedomning

Osdkerheten dr hogst i beddmningarna av storleken pad de ekonomiska konse-
kvenserna, antalet omkomna alternativt svirt skadade eller sjuka personer samt
ryktespridningens omfattning och effekter.

Kanslighetsanalys

Det finns flera omstidndigheter som skulle medfora ett allvarligare scenario.

Ett besvérligare viader skulle exempelvis forsvdra evakueringen avsevart. Skulle
béten dessutom borja fd slagsida hade fler problem dykt upp. Personer far ofta
panik om béten lutar 10 till 12 grader, vilket kan leda till att flera hoppar 6ver bord.

2.2.3 Formaga som ska skapas

Forebyggande dtgdrder

I Sverige och globalt har man tagit lardomar fran tidigare intrdffade hindelser,
exempelvis brandkatastrofen pd passagerarfarjan Scandinavian Star ar 1990,
och dirigenom forstirkt samhaéllets formdga att forebygga en liknande hindelse.
Ett exempel dr att brandskyddet ombord pa fartyg har utvecklats for att forhindra
att liknande situationer uppstdr. Det blir vanligare med lokalt punktskydd, vilket
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innebdr att specifika brandfarliga ytor skyddas sarskilt, som ett komplement
till lokalens 6vriga brandskydd. Med tanke pd de svdra konsekvenser som en
okontrollerad brand kan innebéira ar det viktigt att fortsitta utveckla denna och
andra typer av forebyggande atgirder.

Hanterande (forberedande) dtgdrder

Tidigare erfarenheter har lett till minga férberedande dtgirder. I Scandinavian
Star-katastrofen utlarmades inledningsvis rdddningsstyrkorna till en felaktig
position. Darfor har ett nytt kompletterande satellitsystem for positionsangivelse
frin fartygen inforts, vilket har minskat sannolikheten for att fi en felaktig posi-
tionsangivelse frin fartyget.

Generellt sett finns idag god kompetens att agera vid en fartygsbrand, med plane-
ring och rutiner for effektiv ledning, samverkan, kommunikation och resurs-
anvindning. Det ar viktigt att denna féormdiga uppratthalls.

Utslapp av farliga amnen (CBRNE)

Farliga &mnen dr nédvandiga for samhdillets funktionalitet och anvdnds av minga
aktorer i samhéllet, exempelvis inom industri, forskning, energiproduktion och
hélso- och sjukvard samt i de flesta hushadll. P4 grund av den omfattande anvind-
ningen finns ocksa risken att en hdndelse med negativa konsekvenser kan intréffa.
Det kan vara konsekvenser for den enskilda médnniskan eller konsekvenser som
pdverkar minga méanniskor, samhéllet och miljon. Fér att minimera olycksriskerna
och begrinsa tillgingligheten for obehoriga dr hanteringen av farliga &mnen strikt
reglerad. Hur allvarliga konsekvenserna blir vid ett utslapp beror av en mingd
faktorer, exempelvis dmnets egenskaper, utslidppets storlek, platsen for olyckan,
vaderlekssituationen, hur ldngdraget forloppet blir samt hur hdndelsen hanteras.

Vid tillverkning, anvindning och transport finns risk fér utsldapp av farliga &mnen.
De kan spridas genom olycka som leder till brand, explosion och toxiskt utslapp.
Farliga kemikalier kan ocksd spridas i storre skala genom ett mycket stort antal
sma utsldpp, exempelvis frin hushdll. Amnen som sprids pd det hir viset dr bland
annat lakemedel i avloppsvatten, biocider, kvicksilver i l1igenergilampor och
kadmium i jordbruket.

Det finns minga exempel pd intriffade hindelser med kemikalier. Ett 4r hindelsen
i Teckomatorp ar 1975 dar foretaget BT Kemi gréavt ned tunnor med bekdmpnings-
medel som lickt ut i mark och vatten. Konsekvenserna av giftutsldppet har varat
frdn 1966 da tridgdrdsmadstare fick problem med sina odlingar ¢ver tidigt 1970-tal
da ortsborna fick besvir med andningen till en omfattande forgiftning av marken.
Sanering av marken pagdr fortfarande och kostnaderna hittills uppges vara en
halv miljard kronor.

Ett annat exempel dr bygget av jairnvigstunneln genom Hallandsdsen. Dar anvindes
1405 ton av ett titningsmedel med det giftiga &mnet akrylamid. I oktober 1997
uppticktes forgiftade kor pd grund av att &mnet ldckt ut i vattendrag i niromradet.
Tunnelbygget fick avbrytas under en tid och hindelsen har bidragit till férseningar
och férdyrningar av projektet.

Oljeutslédpp ar ytterligare ett exempel pa utslipp av kemiska dmnen. Ett olje-
utsldapp kan orsaka allvarliga skador. Véixt- och djurliv kan skadas, strinder kan
kontamineras och bottnar kan ta skada eller forstoras. De far ocksd sociala och
ekonomiska konsekvenser for dem som drabbas.
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2.31

De senaste 15 dren har oljetransporterna frin Ryssland genom Ostersjon ut till
Nordsjon tiodubblats. Fartygen anpassas och blir storre, med tankvolymer fran
100 000 ton till 250 000 ton olja. Ostersjon blir dessutom en alltmer utnyttjad
plats for alla typer av fartyg, yrkesfiskare, vindkraftsparker osv. Under perioden
1998-2008 uppticktes mellan cirka 200 och 400 oljeutsldpp per ar till havs i
svenska vatten.

Det senaste storre oljeutsldppet pa svenskt vatten intriffade den 11 september
2011. D3 kolliderade tva fartyg pa Nordsjon med efterféljande oljeutslipp fran en
bunkertank. Oljeutsldppet ledde till ett storre oljepdslag i Bohuslidn och da framst
Tjornomradet. Mdangden olja dr inte fastlagd men det ror sig om minst 300 ton
bunkerolja. Utsldppet ledde till en resurskrivande oljesanering i skirgdrdsmiljo.

Sverige ir en forhallandevis stor producent av nukleira och radioaktiva &mnen.
Sveriges anvindning av kdrnkraft bildar ocksd hégaktivt avfall som maste tas om
hand och bevakas under lang tid till dess avfallet slutligen kan deponeras i berg-
grunden. Nukledra och radiologiska dmnen férekommer i energiproduktionen i
kéarnkraftindustrin. Radioaktiva d&mnen féorekommer ocksa i en rad andra verk-
samheter i samhadllet, bland annat i hélso- och sjukvdrden, industrin, forskning
och undervisning. Radioaktiva &mnen &r vid transporter klassade som farligt
gods och omfattas av sdkerhetsdtgirder i lagar och forordningar.

MSB stodjer Sveriges aktorer fran lokal till central nivd med samordning genom
att stodja och underlitta arbetet inom omradet CBRNE, oljeskadeskydd och kirn-
energi. Det finns gemensamt framtagna strategiska inriktningar for att bibehdlla
och 6ka férmégan att hantera olyckor och kriser med CBRNE-dmnen.

I Sverige finns tio kdrnkraftsreaktorer i kommersiell drift. Dessa dr fordelade pa de
tre kirnkraftverken i Forsmark, Oskarshamn och Ringhals. Verken i Forsmark och
Oskarshamn har tre reaktorer vardera och i Ringhals finns fyra reaktorer. Darutéver
finns ytterligare ett antal kirntekniska anldggningar i Sverige. Det dr bland annat
kédrnbréanslefabriken som drivs av Westinghouse Electric Sweden i Vdsterds och
Clab i Oskarshamn, som &r ett centralt mellanlager for anvint kiarnbrénsle.
Det finns dven ett stort antal kdrnkraftsreaktorer i ndgra av Sveriges grannldnder.

Tre allvarliga kdarnkraftsolyckor har intraffat i varlden under de senaste dryga
35 dren. Dessa dr Three Mile Island (Harrisburg) i USA 1979, Tjernobyl i Ukraina
1986 och senast Fukushima i Japan 2011. I samtliga fall forstordes reaktorhdrdarna,
men konsekvenserna fér omgivningen varierade kraftigt. Olyckan i Three Mile
Island medf6érde sma konsekvenser for samhéllet medan det radioaktiva utslidppet
frdn Tjernobyl spreds éver mycket stora omraden, inklusive Sverige.

Ansvarsforhallanden
Detta avsnitt berér ansvarsforhillande vid kdrnkraftolyckor.

I forsta hand ar verksamhetsansvarig for karnkraftverket och dess dgare ansvarig
for sikerheten vid verket. Om en olycka skulle intrdffa har de 4ven ansvar for
samtliga beredskapsitgirder inom det egna omrddet och for att minska konse-
kvenserna av en olycka, exempelvis genom att hélla 6évriga aktorer 16pande infor-
merade om en olyckas férlopp och tinkbara utveckling. De ska dven ersitta
dem som lidit skada till f61jd av olyckan.

Strdlsikerhetsmyndigheten har ansvar for tillsyn av kdrntekniska anlidggningar.
Tillsynen inbegriper att sdkerstélla att de foretag som driver anldggningarna foljer
de lagar och foreskrifter om kidrnsidkerhet och stralskydd som giller. Tillsynen
bestdr i att inspektera anldggningarna, genomfora verksamhetsbevakningar,
granska dokument och ans6kningar samt genomfora samlade stralsikerhets-
vdarderingar av samtliga anldggningar i Sverige.
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Vad géller forberedande och hanterande dtgirder tillkommer ett stort antal
ansvariga aktorer. Dessa ingar i Beredskapsorganisationen mot kirntekniska
olyckor, som dr ett rikstickande natverk.

I beredskapsorganisationen har linsstyrelserna en viktig roll som geografiskt
omrdadesansvariga. Det dr lansstyrelsen som ansvarar for statlig raddningstjanst
vid en kidrnteknisk olycka, och utser riddningsledare. Det ar lansstyrelserna,
som med stod fran centrala myndigheter fattar beslut om varning, information
och rad till allmidnheten samt dtgidrder som utrymning, strdlningsmitning, sane-
ring med mera. Linsstyrelsen ansvarar for att det finns en beredskapsplan for
rdddningstjanst vid olycka med utslapp av radioaktiva damnen fran kiarnteknisk
anldggning, vare sig den ligger i Sverige eller i utlandet.>MSB ansvarar for opera-
tiv tillsyn av ldansstyrelsernas uppgifter gillande raiddningstjdnst, sanering, samt
overtagande av raddningstjanst.

Kommunen ansvarar for information till den egna kommunens invinare samt
for att delta i planeringen av rdddningstjanst vid utsldpp av radioaktiva &mnen.
Kommunen ansvarar ocksd for mottagande och inkvartering vid utrymning och
medverkar vid sanering efter en kdrnteknisk olycka.

I beredskapsorganisationen ingdr ocksa landstinget, polis, kirnkraftverken, SOS
Alarm, SSM, SMH], flera nationella mediebolag, och en rad andra svenska myndig-
heter sdsom Jordbruksverket, Livsmedelsverket, MSB, Polismyndigheten, Socialsty-
relsen, Arbetsmiljoverket, Kustbevakningen, Sjofartsverket och Tullverket. Utéver
dessa ingdr Forsvarsmakten, frivilligorganisationer och lokala sdkerhetsnamnden.
Andra nationer samt EU och FN kan ocksa sigas tillhéra beredskapsorganisationen.”

2.3.2 Scenarioanalys: Karnkraftsolycka
Scenariot, som ligger till grund for denna analys, togs
fram i samband med SAMO-KKO 20112, MSB och Lins-
styrelsen i Kalmar 1dn ansvarade for att planera och
genomfdra ovningen.

Analysen genomfordes ar 2013 och baseras framst pa

underlag frdn évningen SAMO-KKO 2011, liksom olika

rapporter om nedfall och sanering av radioaktiva &mnen

sammanstillda av bland annat Jordbruksverket, FOI och

tidigare Raddningsverket. Darutéver har MSB bland annat

anvant Strilsikerhetsmyndighetens och Energimyndig-

hetens risk- och sirbarhetsanalyser fran 2013 som under-

lag, liksom Socialstyrelsens Kamedorapport om hdndel-

serna i Fukushima i Japan 2011. ®

Under arbetet med analysen har Strdlsikerhetsmyndig-
heten, Svenska Kraftnit, Socialstyrelsens medicinska expert-
grupp for radiologiska och nukledra hindelser samt MSB:s
egna experter pd omrddet ldst utkast och lamnat synpunkter
pa analysens innehdll.

Scenario

Karnkraftolyckan intridffar utan férvarning pd morgonen en string vinterdag i
februari, med sné och kraftig kyla.

26. MSB, Den svenska beredskapen for radiologiska och nukledra olyckor 2015. Handlingsplan., 2013.

27. Raddningsverket, Den svenska beredskapen for radiologiska och nukledra olyckor 2015, 2008.

28. SAMO-KKO 2011 var en évning av en hiindelse med radioaktivt utslipp som MSB och Linsstyrelsen i Kalmar ansvarade for.
Tva beprévade évningskoncept slogs samman — Samverkansévning (SAMO) och Karnkraftsévning (KKO). Syftet var att utveckla
formégan att hantera bade kortsiktiga och langsiktiga konsekvenser av en kiarnteknisk olycka.
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Geografisk plats
Scenariot utspelas i Oskarshamn med omnejd. Stora delar av frimst sddra
Sverige kommer att drabbas av olyckan.

Hdndelseforlopp

Natten till den 2 februari uppstar storningar pa karnkraftverket som édgs av OKG
AB», utanfoér Oskarshamn. Tidigt pd morgonen blir det problem med kylningen
av tva reaktorer, vilket medfor att man pa OKG fattar beslut om "hdjd bered-
skap”. Senare under dagen uppstéar ytterligare problem och de olika reserv-
systemen for kylning av reaktorerna fungerar inte som avsett. OKG beslutar om
haverilarm. Den fallerande kylningen leder till hirdsmaélta och ett radioaktivt
utsldpp eftersom filtersystemet inte fungerar som avsett. P grund av detta blir
utslappet mer omfattande an forvantat. Utslappet pdgdr under tva timmar natten
till den 3 februari. OKG uppskattar inledningsvis olyckan som en 5:a pad den
7-gradiga INES-skalan®.

Formageanalys

En olycka med radioaktivt utslidpp ir en komplex hindelse med ett relativt utdraget
forlopp. Vid en olycka, exempelvis en hirdsmalta, dr det mycket troligt att de
radioaktiva d&mnen som finns i en 6verhettad reaktorkidrna tas om hand av s.k.
haverifilter som svenska reaktorer ar utrustade med. I scenariot fungerar inte
dessa filter och utsldppet blir till sist ett faktum. Hanterande dtgdrder kommer
dock att pdborjas innan sjilva utsldppet sker. Ansvariga aktorer,till exempel OKG
och Lansstyrelsen, kommer i forvig kunna starta relevanta krisberedskapsstruk-
turer och rutiner.

Vid larm om hojd beredskap i kirnkraftverket kontaktas berérda organisationer
utifrdn en larmplan. Jourhavande vid dessa organisationer kommer att starta
krisledningsstrukturer, diribland stab med relevanta funktioner. Samverkans-
konferenser kommer att anordnas pa bade regional och nationell nivd. MSB
kommer, utifrdn att aktorer delar sin information och bedémning avseende liget
inom sitt ansvarsomrdde, att uppréitta och kontinuerligt uppdatera en samlad
nationell ldgesbild. Ligesbilden ger en sektoréverskridande beskrivning av konse-
kvenser, krishanterande atgirder och behov av samordning. Den ir till for att
stirka det aktdrsgemensamma agerandet pa nationell nivd och kan bland annat
utgora ett underlag for prioritering.

Informatoérsnitverket for radionukleédra fragor, som samordnas av MSB, kommer
att aktiveras for att samordna informationen kring olyckan.

Ovningserfarenheter visar att igdngsittandet av denna typ av strukturer och rutiner
fungerar relativt vil, men ocksa att det finns mycket att géra for ett snabbare och
mer effektivt agerande for att begrdnsa foljdverkningar av hindelsen. Hur mycket

snabbare och effektivare arbetet kan bli dr svért att beddma. Utmaningarna vid en

hindelse av den hir typen blir mycket stora.

Konsekvenshedomning

Mdnniskors liv och hdlsa

I huvudsak finns tre olika typer av hdlsoproblem som kan uppkomma till f61jd
av hiandelsen; akuta strdlskador, cellfordndringar/cancer och psykologiska problem.
Dartill kan méanniskor skadas eller omkomma i olyckor som kan uppsta till £f61jd
av hindelsen, alltsd som en indirekt konsekvens.

29. Oskarshamnsverkets Kraftgrupp AB égs i sin tur av E.ON.
30. INES stdr for International Nuclear and Radiological Event Scale.
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MSB bedémer att ingen person drabbas av akuta strdlskador i det hér scenariot.
For akut strdlskada krédvs att man utsitts for mycket hog strdlning, vilket ar
mycket ovanligt. I Fukushima har man exempelvis inte funnit ndgra fall av
hilsoeffekter eller dodsfall pd grund av direkta stralskador bland den perso-
nal som arbetade med att minska konsekvenserna av olyckan (drygt 20 000
screenade personer).

I det lingre perspektivet aktualiseras frdgan om en eventuell 6kning i mingden
personer som insjuknar i cancer pd grund av att de utsétts for 1dg straldos under
lang tid. Flera forskningsrapporter visar pa att antalet insjuknade i cancer pa grund
av en liknande hindelse kommer vara mycket 1ldgt, om det ens gir att pdvisa stati-
stiskt — i varje fall kan man inte urskilja dessa cancerfall fran fall dir cancern har
andra orsaker. Kirnkraftshaveriet och det radioaktiva utslippet kommer diremot
att fa djupgdende psykologiska effekter hos befolkningen. Det kommer att bli bidde
en stor medial hiindelse och en personlig kris for enskilda médnniskor. Utrymningen
frdn kontaminerade omrdden kommer i sig skapa savil praktiska som psykosociala
problem. I ett lingre tidsperspektiv kan psykosocial stress (i form av bland annat
oro for framtiden, depressioner) orsaka dodsfall.

I scenariot fattar Lansstyrelsen beslut om utrymning i den inre beredskapszonen
samma dag som handelsen intréffar, vilket berér 2 500 personer. Darutéver utryms
cirka 12 000 personer frin ett omrade kring Virnamo, Emmaboda, Hégsby, Nybro
med flera kommuner efter att det stir klart att dessa kommuner drabbats virst
av nedfallet.

Permanent aterflyttning tilldts inte forrdn omréadet har sanerats och kontroll-
maitning har genomforts. I analysen antas att det omrade som utryms pd 12 000
personer fortfarande, over ett dr efter hdndelsen, inte hunnit saneras sa pass att
alla som dnskar har kunnat dtervinda. Detta mot bakgrund av erfarenhet fran
Japan dir det framgétt att sanering dr ett mycket tidsédande arbete.

Sambhdillets funktionalitet

Belastningen pa sjukvirden beror bland annat pa hur vdl man lyckas informera
om risker och i vilken utstrickning allmdnheten kommer att erbjudas under-
sokning. Sjukvarden kan komma att belastas genom att ett visst personalbortfall
da personal kan finnas bland dem som utrymt sina hem. De vdrdinrdttningar
som ligger i omrddena som utryms maste evakuera patienter, vilket dr riskfyllt.
Okade vardkéer och férdréjningar pa grund av hindelsen skulle kunna paga i
mer dn ett ar.

Transportrestriktioner beddms inforas inom alla transportslag. Vig- och tdgtrafik
far mest omfattande restriktioner, men de flesta av dessa kan tas bort inom en
madnad efter olyckan. Efter ett r kvarstdr mdjligen restriktioner kring lokala
mindre vigar dir sanering inte hunnit genomforas.

Elférsorjningen paverkas eftersom kirnkraftverket inte lingre kan producera el.
Aven om Sverige skulle kunna kompensera forlusten av effekten frin de avstingda
reaktorerna i Oskarshamn genom 6kad produktion i andra anldggningar och
genom O0kad import, s kan det dndd uppsté eleffektbrist i delar av sodra Sverige.
Oskarshamns placering i stamnaétet for el i Sverige gor att det dr svart att ersitta
den effekt som reaktorerna stdr for.

Om samtliga kdrnkraftreaktorer av samma typ tvingas stinga for en lingre period
skulle det fa konsekvenser for hela Sveriges energiforsorjning.

De forsta dagarna efter kirnkraftsolyckan kommer det att ske en markant 6kning
i elektronisk kommunikation, framst telefoni. Detta kan leda till 6verbelastning
av vissa delar av mobilniten, inte bara i de omrdden som ligger nirmast det have-
rerade kdrnkraftverket utan dven i andra delar av landet.
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Effekterna pé livsmedelsproduktionen i foreliggande scenario beddms som begrin-
sade. Dock innebdr scenariot stora svarigheter for de enskilda jordbrukare dér
marken bedéms som obrukbar i dr framéver.

Skogen kommer ocksd att drabbas av nedfallet, vilket innebdr att restriktioner
pa kott frin vilt kommer att behovas, samt rekommendationer om att undvika
bér och svamp frin detta omréde.

Direkt efter hindelsen kommer EU:s interrimsgransviarden fér handel med varor
frdn omrade med potentiell radioaktiv kontaminering att trdda i kraft. Detta inne-
bér att alla som satter livsmedelsprodukter pd marknaden mdste kunna garantera
att de inte 6verskrider dessa grdnsvirden.

Férmodligen kommer exporten fridn Sverige till 6vriga EU och vérlden att minska
oavsett om dessa granser kan hdllas eftersom méanniskor kommer att kdnna oro
over att dta livsmedel som kommer frdn ett omrdde som drabbats av ett nedfall.
Jordbruksvaror och livsmedel utgjorde 2012 cirka fem procent av den totala varu-
exporten frdn Sverige.

Skogsravara fran det kontaminerade omrddet kommer kunna omfattas av export-
restriktioner alternativt minskad efterfragan.

Ekonomiska vdrden och miljo

I det kortsiktiga perspektivet uppskattar MSB att de stora kostnaderna utgors av
saneringsarbetet, utrymningen av tusentals midnniskor, nedgdng i produktion

i ndringslivet som f6ljd av exempelvis utrymning av omraden dir verksamhet
bedrivs, forseningar i transporter, minskad efterfrdgan pa varor (framst livsmedel),
merkostnader for hdlsoundersékningar, provtagning av livsmedel, med mera.

En viktig post dr utdkad provtagning och mitning av produkter inom livsmedels-
kedjan och omgivningsprover. Det dr en ansenlig mitkapacitet som behé6vs och for
detta krdvs bdde avancerad mitutrustning och utbildad personal. Detta forvantas
pégd under flera ar, vilket ger omfattande kostnader totalt sett. Sverige méter exem-
pelvis fortfarande forekomsten av radioaktiva &mnen i renkoétt efter Tjernobyl-
olyckan 1986.

Enligt Japan Daily Press har ett forskningsinstitut uppskattat att kostnaderna for
saneringen efter olyckan i Fukushima 2011 uppgar till motsvarande 50 miljarder
dollar, vilket dr fem gdnger mer dn vad den japanska regeringen har budgeterat
for. Detta ger en fingervisning om att de totala ekonomiska kostnaderna efter
en kirnkraftsolycka formodligen skulle 6verstiga 50 miljarder kronor om den
intrdffade i Sverige idag.

Samhaillsekonomiskt foljer andra konsekvenser som nedgdng pa borsen, fallande
kronkurs och hoga rantor.

Nedfallet frdn Oskarshamns kdrnkraftverk drabbar framst stora delar av Sma-
land. Cirka 290 000 hektar dkermark drabbas av radioaktivt nedfall. Djur och
foder kontamineras men i begrinsad omfattning eftersom det mesta av fodret
liksom djuren dr under tak pd vintern.

Skogsindustrins produktion av skogsrdvara kommer troligen att g ned i det konta-
minerade omradet eftersom man inte vill anvinda rvara frdn detta omrade.

Demokrati, mdnskliga fri- och rdttigheter

Det kan ta tid for myndigheterna att fi en klar uppfattning om héndelsen och
det kan medféra att det drgjer innan allmédnheten blir informerad om vad som
hint. Detta kan i sin tur medf6ra spekulationer om sdvil orsakerna till haveriet
som hur omfattande det radioaktiva utsldppet dr och vilken risk det dr forknippat
med. Médnniskor kommer att soka information brett for att stilla sin oro och énskan
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att fa reda pd vad som héander. Hur vdl man lyckas sprida korrekt information
kommer att fi konsekvenser for exempelvis sjukvirden och for hur minga som
vdljer att utrymma spontant.

Det finns risk for att fértroendet for offentliga institutioner minskar pd grund av
karnkraftsolyckan, frdn det att hdndelsen intréffar till flera ir dérefter. Detta skulle
kunna uppstd genom att f6ljande sker:

¢ Mainniskor vill fa mer information dn vad institutionerna kan leverera.
Det finns ocksa viss risk for motstridig information eftersom manga aktorer
ir involverade i hanteringen.

e Eftersom stralningsrisker ar ett komplicerat omrdde att informera om,
och kunskapen om stridlning generellt dr 1ag, sd kan det leda till fortroende-
problem. Lirdomar har dragits av olyckan i Fukushima, vilket har stirkt
formdigan att informera om den hér typen av hdndelser.

¢ Minniskor kan kédnna sig ordttvist behandlade. I samband med att olika
dtgdrder vidtas for att hantera strdlningsrisker och skydda ménniskor
och egendom kommer det oundvikligen att uppsta konflikter mellan olika
intressen.

¢ Om de offentliga institutionernas dtgirder inte motsvarar de forvintningar
som finns.

¢ Hur massmedier véljer att rapportera om hindelsen och krishanteringen.
Samtidigt dr de offentliga institutionerna delvis beroende av massmedier
for att kommunicera viktig information ut i samhaéllet pa ett bra sitt.
Detta gor att det dr svart att bedéma i vilken utstrackning fértroendet
kommer att paverkas.

Resonemang om sannolikhet

Sverige har dn sd linge inte haft ndgot kdarnkrafthaveri med radiologiskt utslapp.
Tre allvarliga kdarnkraftsolyckor har intraffat i virlden under de senaste dryga 35
dren. I samtliga fall forstordes reaktorhidrdarna, men orsakerna och konsekven-
serna varierade kraftigt. Det gdr inte att applicera statistik frdn de intrdffade
olyckorna och gora en kvantitativ sannolikhetsbedomning fér kidrnkraftshaveri
i Sverige med radiologiskt utslapp. De svenska kiarnkraftverken ir exempelvis
utrustade med tryckavlastande haverifilter. Dessa filter dr konstruerade for att
kunna ta hand om minst 99,9 procent av de ldnglivade radioaktiva &mnena som
kan komma ut ur en 6verhettad reaktorhird. Sddana filter fanns exempelvis inte
i Tjernobyl eller Fukushima. I scenariot gjordes dock ett antagande att dessa filter
inte fungerar som de ska.

Osakerhetshedomning

Omfattningen pa konsekvenserna beror till stor del pd hur stort utsldppet till om-
givningen dr, och hur sammanséttningen av olika radioaktiva &mnen i utslippet
(isotoper) ser ut. Hur plymen ("molnet” med de radioaktiva d&mnena) sprids och
hur det radioaktiva materialet deponeras avgor ocksd hur allvarligt scenariot blir.

Kanslighetsanalys

Exempel pd variabler som pdverkar utfallet av hdndelsen dr hur stora omraden
som utryms och under hur ldng tid, prioritering och beslut i saneringsarbetet,
hur omfattande stérningarna i elférsérjningen blir samt hur vdl man lyckas
hantera oron i samhillet. Tidpunkten ir en viktig variabel for konsekvenserna,
framfor allt for jordbruket eftersom det ar stor skillnad pa hur produktionen
drabbas mellan olika arstider.
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2.3.3

2.4

Formaga som ska skapas

Forebyggande dtgdrder

Svenska kidrnreaktorer ar med internationella och historiska matt mycket siakra.
Aven om en hirdsmilta intriffar finns det si kallade haverifilter som tar upp en
mycket stor del av de radioaktiva &mnen som dr farliga fér méanniska, djur och
natur. Men med detta sagt dr en kdrnkraftsolycka med efterféljande utslipp en
héndelse som skulle ge synnerligt svara konsekvenser. Forebyggande atgarder
madste vidtas och standigt utvecklas. Inbyggd sidkerhet som exempelvis haverifilter,
regelbundet underhdll av anldggningar samt regelbunden tillsyn av regelverk
och rutiner dr absolut nédvindiga dtgirder, som ocksd genomfors.

Hanterande (forberedande) dtgdrder

Det finns ett omfattande planerings- och kunskapsunderlag fér hur samhaéllet ska
agera vad géller ledning, samverkan och kommunikation vid ett utslapp, frdn ett
svenskt eller utlindskt kdrnkraftverk. Underlaget inbegriper till exempel lins-
styrelsernas planering for riddningstjanst och sanering (i berérda 1dn) och rutiner
for hur larmning ska ske. Det finns vidare sdrskilda samverkansforum och nitverk
dar berorda aktorer ingér. Likt all planering for krishdndelser, daribland funktionen
i de tillfdlliga strukturer som uppréttas for hanterande verksamhet, dr det skillnad
pa teori och praktik. Ovningserfarenheter visar att det fungerar relativt vil att sitta
igdng denna typ av strukturer och rutiner, men att det finns mycket att géra for att
agera snabbare och mer effektivt i startskedet. Detta speglar sddant som behdver
goras vid alla slags krishdndelser, till exempel att skapa klarhet kring vem som har
ansvar for vad, bli 6verens om en gemensam lidgesbild och bli &nnu battre pa att
kommunicera med allmédnheten. En av de svdraste utmaningarna ar att skapa for-
utsdttningar dven for att agera under ett mer utdraget forlopp. Uthélligheten hos
flera aktorer — sarskilt vad giller tillgdngen pa personella resurser — dr begriansad.

Ett av de bésta sdtten att testa och utveckla den faktiska formdigan vid sidllan-
hindelser ar 6vning. I dagsldget far scenariot kirnteknisk olycka anses relativt
vdlévat, om man jaimfor med andra riskomrdden.* Det kan inte nog understrykas
hur viktigt det ar att uppratthdlla denna kunskaps- och kompetensniva.

Dammbrott

I Sverige finns uppskattningsvis 10 000 dammar. For drygt 200 av dessa anligg-
ningar skulle ett dammbrott kunna fi stora konsekvenser for liv, hdlsa, miljo
eller ekonomiska virden. For omkring 20-25 av dammanlidggningarna i de stora
kraftverksdlvarna skulle ett dammbrott medfora mycket omfattande éversvim-
ningar liangs dlvdalen, och skulle férutom fara for mdnga ménniskors liv och
hélsa kunna foérorsaka allvarliga storningar i samhallsviktiga verksamheter.

Scenariot beskriver ett dammbrott i en av landets storsta kraftverksdammar,
hogt upp i Ljusnan som rinner genom Jamtlands och Gévleborgs ldn och mynnar
ut i Ostersjén vid Ljusne. Kraftverken utmed élven stir for sex procent av landets
vattenkraft. I Sverige har dammbrott med relativt begridnsade konsekvenser
forekommit, bland annat i Sysslebidck (1973) Noppikoski (1985) och Aitik (2000).
I Sysslebick forstordes byggnader och vigar och en person omkom. I Noppikoski
skadades ett kraftverk, vigar, broar och skogsmark. Ytterligare ett tiotal mindre
dammbrott har intriffat i dammar for vattenkraftproduktion i Sverige.

31. Bland annat genomférs kirnkraftsévningar (KKO) i ndgot av de tre kirnkraftslinen vartannat &r. Dessa évningar omfattar, utifrin
ett sektorsperspektiv, alla de aktorer som ér involverade i beredsapen for karntekniska olyckor pa lokal, regional och central nivd.
Ar 2011 genomfordes dessutom évningen SAMO-KKO 2011, som var en sammanslagning av en samverkansévning (SAMO) och en
kirnkraftsévning. En uppféljande mindre évning genomférdes ocksé i maj 2014 genom SAMO Fokus.
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2.41 Ansvarsforhdllanden
Det finns flera lagar och regler som syftar till att sikerstélla tillfredstillande damm-
sikerhet och beredskap for dammbrott. Tvd av lagstiftningarna dr grundlidggande
for dammsédkerheten: miljobalken (1998:808) och lagen (2003:778) om skydd mot
olyckor. Alla dammar omfattas av miljobalkens bestimmelser. De dammar som
klassificerats som farlig verksamhet omfattas dessutom av vissa bestaimmelser i
lagen om skydd mot olyckor.»

Den som ager eller den som utdvar verksamheten vid dammen har enligt milj6-
balken ett mycket ldngtgdende ansvar. Detta innebdr inom dammséakerhetsom-
rddet att den underhdllsansvarige, i regel dammagaren, ir skyldig att underhdlla
dammen si att det inte uppkommer skada for allmédnna eller enskilda intressen
genom dndringar i vattenféorhdllandena. Verksamhetsutévaren ska utarbeta och
folja rutiner for egenkontroll. Lansstyrelsen dr ansvarig tillsynsmyndighet.

Svenska Kraftndt har en central myndighetsroll for dammsakerhet. Svenska Kraftnit
ska enligt sin instruktion frimja dammsé&kerheten i landet bland annat genom
att félja och medverka i dammsédkerhetsutvecklingen, regelbundet rapportera
till regeringen om utvecklingen och vid behov foresld dtgirder samt uppmark-
samma behovet av forskning. Svenska Kraftnit har det centrala ansvaret for
tillsynsvéigledning vad géller frigor om dammsédkerhet enligt 11 kap. miljobalken.
Forutom tillsynsvigledning dr utveckling av beredskap for dammbrott samt komp-
etensforsorjning viktiga arbetsomrdden for Svenska Kraftnit.

Vid ett eventuellt dammbrott har rdddningstjdnsten ansvar for sjdlva raddnings-
insatsen. Berord(a) kommun(er) och ldnsstyrelse(r) har ett geografiskt omréades-
ansvar, vilket inkluderar planering for bland annat utrymning och samverkans-
initiativ. MSB kan bland annat bidra med stod for samverkan (genomférande av
samverkanskonferenser), framtagande av ligesbild och informationssamordning.
Beroende pa omfattning och drabbade verksamheter har ett flertal andra aktorer
— myndigheter och privata — ansvar for att hantera konsekvenserna av hindelsen.

2.4.2 Scenarioanalys: Dammbrott
Detta scenario analyserades dr 2012 och genomfo6rdes
framst utifrdn tidigare genomforda analyser, bland annat
Dammsdkerhet — Ett pilotprojekt i Liusnan (Elforsk rapport
05:38, 2006), Stortflod i Daldlven (Raddningsverket 1996) och
konsekvensbeskrivningar av 6versvimningar i mellersta
Norrland 2000-2001.

Scenariot och analysen har stamts av med representanter
frdn MSB, Svenska Kraftnit, Fortum, Vattenregleringsfore- ®
tagen och ldnsstyrelserna i Gavleborgs och Jamtlands lan.

Scenario

Dammbrottet intriffar den 13 september efter en snorik
vinter, kylig var och nederbordsrik sommar.

Geografisk plats

Scenariot utspelar sig i en damm i Ljusnan.

32. Svenska kraftnit och Rdddningsverket, Dammsdkerhet och beredskap for dammbrott - Information om tillsyn enligt miljébalken och lagen om
skydd mot olyckor.
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Hdndelseutveckling

Den 31 augusti utfirdar SMHI sommarens forsta klass 3-varning for hoga floden
avseende delar av Lilldlven, Ljusnan och Voxnan. Aven lings Dalilven finns stora
6versvimmade omrdden. En storm i de jdmtldndska fjdllen gor att vidgor uppstar
1 ett magasin som ligger rakt i vindriktningen. Trots stérsta mojliga avbordning
genom utskovsluckorna fortsitter magasinet att stiga och ndr nu dimningsgrinsen.
Plotsligt forsar det ut vatten i ett omrdde hogt upp i dammens nedstromsslant.
Klockan 21 larmar aktoren som skoter regleringen av vattennivder i omradet —
Vattenregleringsforetagen — SOS Alarm om dammbrottet och att vatten snabbt ar
pé vig ned mot den nirmaste byn. SOS Alarm larmar vidare enligt den framtagna
planen fér A-larm "Dammbrott damm X” till dammaégare, raddningstjanster, polis,
Landsting, Trafikverket, Svenska Kraftnit, lansstyrelser och Sveriges Radio. Viktigt
meddelande till allmédnheten sdnds ut pd bdde radio och TV. Narbeldgna samhéllen
nedstréms dlvens borjar omedelbart utrymmas. Inom endast nigon timme hotar
en flodvag att 6versvimma bostdder och fastigheter. Den hotar ocksd vigar, broar,
jirnvigar, elledningar och annan infrastruktur. Efter hand jaimnas flodvigen ut
och ersitts med snabbt stigande vattennivder lingre nedstroms i dlven. Nér vatten-
massorna nir nedstroms beligna vattenkraftmagasin och dammar raseras dven
dessa, vilket spar pa flodet och forddelsen lings dlvdalen.

Formageanalys

Handelseutvecklingen i scenariot inbegriper ett flertal proaktiva dtgirder — vissa av
dem uttalade i scenariot, andra inte — som ansvariga aktorer troligtvis har genom-
fort innan dammbrottet ifriga. SMHI utarbetar till exempel tillsammans med
Vattenregleringsforetagen prognoser for nederbord och vattenforing i dlvarna, vilka
kommuner, centrala myndigheter och berérda liansstyrelser tar del av. Upparbetade
nitverk, till exempel i Samordningsgruppen for information vid héga floden, skulle
samverka via dagliga telefonmoéten. Hindelseutvecklingen skulle f6ljas noga av
massmedia och komma allménheten till del. Den myndighetsgemensamma port-
alen Krisinformation.se skulle kontinuerligt publicera nyheter baserade pa den
information som ansvariga aktorer gitt ut med pa egna kanaler. MSB skulle efter
SMHI:s klass 3-varning ha tagit initiativ till samverkanskonferenser och upprattat
en samlad nationell ldgesbild.

Dessa och andra dtgirder dr exempel pa strukturer och rutiner for samverkan,
ledning och kommunikation som finns pd plats och ir relativt upparbetade nir
dammbrottet och dess efterfo6ljande konsekvenser intrdffar. Dessutom bor rutiner
for larmning och for att meddela allménheten vid hdndelse kunna fungera val.
Riddningstjanst och andra aktoérer kan pdborja utrymning omedelbart. Férbere-
delserna kan antas bidra till en effektiv evakuering av en stor majoritet av befolk-
ningen inom det drabbade omradet. Tiden for att evakuera ir dock begrinsad.
Det kan inom omrdadet finnas utsatta grupper, exempelvis ensamboende ildre,
med samre mojligheter att ta till sig av nédvandig information, om till exempel
uppsamlingsplatser. Utifrdn underlaget till denna analys gar det inte att siga om
och i sd fall hur mdnga som inte hinner evakueras.

Verksamhet i omradet kommer att drabbas mycket hirt. Det ir forst nigon vecka
senare, ndr vattnet sjunkit undan, som det gar att borja roja brate och reparera
infrastruktur for elforsérjning och vagar. Provisorisk uppbyggnad av stamnaétet
och regionnit kan ta ndgra dygn upp till ndgra veckor. Lokalnitet tar det sanno-
likt manader att aterstdlla. Infrastruktur for telefoni tar ocksa tid att dterstélla,
kanske veckor, dd den ocksd dr beroende av el. Provisoriska broar for vigtrafik,
till exempel med hjédlp av Forsvarsmaktens reservbromateriel, kan komma pa
plats inom en relativt kort tid. Dock tar dteruppbyggnad lang tid.
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Konsekvenshedomning

Mdnniskors liv och hdlsa

Det finns en risk att minga méanniskor omkommer da flodvigen gir fram. I risk-
omrddet for 6versvimning bor det omkring 9 000 personer som kommer att
behova evakueras. Flodvigen nir det forsta samhéllet bara nidgon timme efter
dammbrottet. De evakuerade méinniskorna kommer inte att kunna flytta till-
baka pa 1ang tid och tillfilligt boende maste ordnas. En del evakuerade kommer
troligen att lida av psykisk ohilsa pad grund av sin situation.

Sambhdillets funktionalitet

Konsekvenserna av dammbrottet skulle bli omfattande. Stora omrdden 6ver-
svammas och médnga byggnader och infrastruktur raseras av vattenmassorna.
Flodvigen drar med vagar och jarnvigar liksom flera korsande broar, elledningar
och kommunikationsinfrastruktur. All elkraftsproduktion nedstréms slas ut.
Elndt paverkas péd alla systemnivder men lokal- och regionnit drabbas hardast.
Elbrist kan uppstd i sédra Sverige pad grund av begransningar i éverforingskapa-
citeten i stamnadtet for el. Transporterna till och frdn norra Sverige reduceras
kraftigt med mojliga konsekvenser for bland annat industri, sjukvdrd och livs-
medelshandel. Det kommer inte att gé att ringa 112 frdn ndromradet da bide el
och tele-kommunikation slis ut.

Landstingen i Jaimtlands och Gévleborgs lin kommer sannolikt att f4 stora svérig-
heter pd grund av fallerande elektroniska férbindelser. Aven évriga landsting i
Norrland kan komma att drabbas av samma skil. Bland annat kan sjukhusen

i Norrland komma att férlora sina elektroniska forbindelser till s6dra Sverige
vilket skapar allvarliga problem for livsviktig vard.

Flera gdrdar med djurbesittningar skulle éversvimmas. Detsamma giller vatten-
reningsverk, dammar, bensinstationer, industriomrdden samt en oljecistern med
atfoljande risk for olje- och bensinldckage.

Dricksvattenkvaliteten kan komma att pdverkas av dammbrottet.

Ekonomiska vdrden och miljon

Dammbrottet medfor enorma ekonomiska konsekvenser, bdde i férlorat kapital
och kostnader for dteruppbyggnad, samt indirekt genom uteblivna intdkter di
verksamheter tvingas std still. Enbart reparations- och dterstdllningskostnader
uppskattas till flera tiotals miljarder kronor. Att dterstdlla dammar dr mycket
dyrt och tidskrdvande.

Miljon skulle pdverkas bland annat genom att dalgdngens utseende och mojligen
dven ilvens strickning forindras nir flodvigen flyttar jordmassa. Alven, som

varit reglerad sedan 50-talet, kommer fortsdttningsvis att vara oreglerad. Olja
och bensin frdn 6versvimmade bensinstationer och industrier kan komma att
ldcka ut. Kulturminnen (fornldmningar, jirndldersgravar, stendldersboplatser,
kyrkoruiner m.m.) skulle 6versvimmas eller skéljas bort.

Demokrati, rdttssdkerhet, mdnskliga fri- och rdttigheter
Storskalig evakuering av samhaillen kan leda till en 6kad sannolikhet for plundring
av omrddet. Folk som inte vill limna sina hem kommer att tvingas bort av vattnet.

Scenariot skulle ocksd kunna leda till férdndrad lagstiftning avseende dammsékerhet.

Resonemang om sannolikhet

Vanliga orsaker till dammbrott dr att avbordningsféormégan vid hoga fléden ar
for liten eller att lickage uppstar i sjdlva dammkroppen eller i grundlidggningen.
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2.4.3

Enligt internationell statistik dr sannolikheten fér dammbrott i héga dammar*
i storleksordningen 0,0001 pa drsbasis (1 gdng per 10 000 ar), och av de dammar
som har byggts efter 1951 har firre 4n 0,5 procent gitt i brott.

Osakerhetshedomning

Under flera ar har dammaégare ldngs landets elva storsta dlvar i samarbete med
Svenska Kraftnét tagit fram detaljerade flodes- och 6versvimningskarteringar for
de virsta dammbrotten. Beddmningen av dammbrottets konsekvenser bygger pa
pigdende arbete for att hoja beredskapen i dlvdalarna inklusive studier med kart-
eringar och flodvagssimuleringar. Vad giller det omrade som skulle 6versvimmas,
och vilka verksamheter som kan drabbas, dr osdkerheten i bedémningen lag.

Osédkerheten i konsekvensbedémningen ar hogre. Bedomningen av dammbrottets
ekonomiska konsekvenser bygger endast pd grova uppskattningar.

Formaga som ska skapas

Forebyggande dtgdrder

Med tanke pd de katastrofala konsekvenser som kan bli resultatet av ett damm-
brott dr det av yttersta vikt att dammar byggs sa sikra som mojligt. Detsamma
gdller naturligtvis underhdll och rutiner for dammens funktion. Den allménna
bedémningen &r ocksd att kunskapen om dammar och dess risker kontinuerligt
utvecklas och att befintliga dammar forstarks.

Hanterande (foreberedande) dtgdrder

Om ett dammbrott vil sker kommer vissa konsekvenser, till exempel vad géller
bebyggelse, infrastruktur och kulturvirden, bli katastrofala. Med ett snabbt age-
rande vid hdndelsen kan man dock i bésta fall undvika att manniskor skadas och
dor. Denna férmdga forutsitter att den planering och de rutiner for larm och

— i forekommande fall — evakueringsplaner som finns for berérda omraden upp-
dateras och ¢vas regelbundet. Det ar viktigt att strukturer for ledning, samverkan
och kommunikation dr mycket vél férberedda infor ett eventuellt dammbrott.

33. Dvs. "large dams” enligt ICOLD:s definition (15 m hoga).
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3. Storningar i teknisk infrastruktur
och forsorjningssystem

3.1

I kategorin dterfinns sddan teknisk infrastruktur och forsorjningssystem som ar

av avgorande betydelse for att sdkerstdlla funktionalitet och kontinuitet hos sam-
hillsviktiga funktioner och dirmed samhadllet i stort. I kategorin ingdr storningar
som orsakats av minniskan dock utan antagonistisk avsikt alternativt orsakats av
tekniska fel, bristande underhdll eller felaktig konstruktion.

Storningar i energiforsorjningen

Storningar i energiférsorjningen inkluderar hindelser som leder till storningar
inom elforsérjningen, fjirrvirmeforsorjningen, drivmedelsférsorjningen, gasfor-
sorjningen och fjirrkyla.

Sverige importerar cirka 60 procent av den energi som anviands inom landet,
framfor allt kol, olja, uran och naturgas. Vara storsta inhemska energikallor ar
biobrénslen och vattenkraft.

Elforsorjning

Elférsorjningen har en sirstillning inom energisystemet eftersom el néstan alltid
ar en forutsittning for all annan energiforsérjning. Dessutom dr tillgdngen pa el
kritisk for att annan verksamhet ska kunna fungera sdsom transporter, livsmedel,
hilso- och sjukvérd, IT-system, elektroniska kommunikationer och kommunal-
teknisk férsorjning. Det gor att storningar i elférsorjningen i stor utstrickning
drabbar hélso- och sjukvird samt omsorg sarskilt hart eftersom denna samhélls-
sektor har ett mycket omfattande beroende av el, vatten, livsmedel, transporter,
IT-system och elektroniska kommunikationer. Aven om vissa delar har redundans
i form av exempelvis reservkraft, saknas detta for andra delar, vilket totalt sett
innebdr en mycket hog belastning.

Ett tydligt problem &r att elen konsumeras i samma 6gonblick som den produceras
vilket medfOr att svdra storningar i elsystemet far omedelbara konsekvenser.

Vid ett 1dngvarigt elavbrott ar den osdkra tillgdngen pa reservkraftsaggregat en
allvarlig brist, liksom osdkerheten i hur tillforseln av exempelvis diesel till dessa
aggregat ska losas. Aven om leverantérsavtal ibland har upprittats, ir det osikert
hur dieseltillgdngen ser ut vid en skarp hindelse. Vad géller reservkraft dr de storsta
osikerhetsfaktorerna dess uthdllighet, rutiner fér hur linens aktorer testar sin
reservkraft, underhdll samt uppstart av reservkraften. Lansstyrelserna uppger
ocksd att 6vningar av reservkraftférsorjningen dr eftersatt inom ldnen.

Drivmedelforsorjning

Sverige importerar rdolja pa den globala oljeutvinningsmarknaden, i forsta hand
frdn Nordsjon och Ryssland. Rdoljan kommer till ndgon av Sveriges fyra rdolje-
hamnar i Géteborg och Lysekil och lagras i bergrum, framst vid raffinaderiet i
Lysekil. P& dessa orter finns ocksé de tre raffinaderier i Sverige som tillverkar
brénsle och eldningsoljor.

I allménhet lagras fiardiga oljeprodukter inledningsvis i oljedepder. Dessa ir pla-
cerade pa cirka 25 orter i Sverige. Direfter transporteras produkterna fore-
tradesvis med tankbil till tankstdllen och slutkunder sdsom fastighetsédgare.
I genomsnitt fir varje tankstélle cirka tvd pafyllningar per vecka. Variationen ar



85 Stdrningar i teknisk infrastruktur och forsériningssystem

3.2

emellertid stor. Vissa stéllen fylls pa flera gdnger per dag, andra kanske bara vart-
annan vecka. Okande dieselanvindning i personbilar har medfért att ett storre
antal tankstillen behover fyllas pd oftare.

I enlighet med krav frdn det internationella energiorganet (IEA) har Sverige ett
fredstida oljelager som omfattar 90 dagars normalkonsumtion. Intentionen r
att det ska anvéindas vid ett totalt avbrott av leveranser till Sverige. Oljelagret ir
fordelat mellan olika depaer i landet. Akerierna i Sverige har i regel inga eller
ytterst smd drivmedelsreserver.

Sarbarheter i drivimedelf6rsorjning blev uppenbara vid blockader ar 2000 i Frankrike
och Storbritannien. Fiskare, dkare och lantbrukare — missnéjda med pris6kningar
pd drivimedel — blockerade sammanlagt 80 raffinaderier och depder, vilket mot-
svarar en tredjedel av Frankrikes totala antal. Detta medférde att flera delar i
landet fick brist pa drivimedel redan samma dag. Blockaderna borjade upphivas
efter sex dygn. Konsekvenserna blev dock inte sd omfattande, utan hindelsen
betraktades framforallt som en ladgintensiv konflikt.

Efter situationen i Frankrike genomftrdes liknande protestaktioner i Storbritannien.
Dar pagick protesterna under fem dagar och hindelserna betecknades som en

nationell kris. Protesterna blev kinnbara for de flesta inom landet. Till skillnad mot
Frankrike saknade de flesta berorda aktorer i Storbritannien stora drivimedelslager.

Storningar i elektroniska kommunikationer

Elektroniska kommunikationer omfattas ¢vergripande av elektroniska kommu-
nikationsndt och kommunikationstjinster med tillhérande installationer och
tjdnster samt annan radioanviandning, som telekommunikationer, internet och
radio. Elektroniska kommunikationer anvéands i allt frdn telefonsamtal, informa-
tionsutbyte och informationssékning till finansiella transaktioner, styrning och
overvakning av industriella processer. De elektroniska kommunikationerna ir
tillsammans med el avgorande for att uppratthdlla en normal funktion i samhal-
let. Verksambheter drivs av el och de styrs och kontrolleras med stéd av elektro-
niska kommunikationer.

Elektronisk kommunikation dr i mycket hog grad granséverskridande dar trafik
i ndten stdndigt korsar nationella granser. Systemen for telefoni och datadverforing
ar sammanldnkade med varandra samtidigt som de till viss del dr helt fristiende.
Drift- och 6vervakningscentraler placeras i de lander dér det dr mest effektivt och
dessa dr beroende av att de 6vergripande systemen fungerar.

Direkta konsekvenser utifrdn en storning beror av vilka nét eller tjanster som
drabbas. Overlag uppstar bade svarigheter féor minniskor att kommunicera med
varandra och med olika system och att vervaka olika system. For vissa system
upphor endast 6vervakningsmojligheten, medan andra helt upphor att fungera.
Beroendena av dessa system dr komplexa och inte alltid uppenbara. En konsekvens
skulle kunna vara nir information som ligger till grund for myndigheters och andra
aktorers ldgesbilder inte ar tillgdnglig eller inte kan férmedlas. Ligesbilderna
riskerar dd att bli missvisande och beslut om atgarder riskerar i sin tur att bli
fattade pa fel grunder.

Vanliga konsekvenser innefattar storningar i samhallets larmfunktioner som brand-
larm, trygghetslarm och nddnummer. Andra konsekvenser dr avbrott i drift- och
6vervakningssystem for el-, fjarrvirme- och dricksvattenférsérjning och stérningar
i livsmedelskedjan, betalningssystemen och transportsektorn. Det kan dven bli
svarare att sprida information till allminheten via radio, TV och internet.
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Flera kommunala aktorer saknar bdde reservkraft och alternativa kommunika-
tionsvégar. Flera kommuner anvinder IP-telefoni i den kommunala verksamheten.
Detta har enligt ndgra ldnsstyrelser visat sig leda till problem vid strémavbrott
som vid ndgra tillfiallen har slagit ut kommunernas IP-vixlar.

Flera landsting har inte sdkerstéllt Rakel som primér sdker och skyddad kommu-
nikationsvag for larm och samverkan i en funktion for Tjansteman i Beredskap
(TiB-funktion), enligt Socialstyrelsens rekommendationer. Mjligheterna att kom-
municera och samverka vid en allvarlig hindelse kan darfor forsvéras. Enligt flera
linsstyrelser har linens aktérer endast i begrinsad omfattning analyserat hur
robust deras elektroniska kommunikation dr. Merparten av aktorerna i linen
saknar till exempel dubbelanslutning av sina telefonisystem. Kunskapen och
forstdelsen for hur elektronisk kommunikation fungerar och hur ansvaret for
robusthet fordelas mellan operatodrer, kopare och myndighet ar otillriacklig.

GNSS

GNSS stér for ”Global Navigation Satellite System” och ar ett samlingsnamn for
satellitbaserade navigationssystem sdsom GPS (Amerikanskt), GLONASS (Ryskt),
Galileo (Europeiskt) och Beidou/Compass (Kinesiskt).

GNSS anvands brett inom méanga sektorer i sambhadllet, och tjinsterna som anvands
ar i huvudsak antingen baserade pd positioneringsdata (till exempel kartfunktioner,
navigeringsstod och enhetsdvervakning) eller tidsdata (till exempel synkronisering
av tid och frekvens mellan olika IT-system och UTC-tid*).

Dagens samhdlle har mer och mer anpassats efter méjligheten att anvanda GNSS-
system, och beroendet 6kar stiandigt. I princip &r alla verksamheter som tillhanda-
héller eller anvidnder sig av tjdnster for positionering, navigering och synkro-
nisering av tid och frekvens beroende av att GNSS-systemen fungerar. Flera av
tjanstera har interna klockor som fortsitter att fungera dven utan GNSS, de ar
dock inte lika precisa som de GNSS-baserade.

Ansvarsforhdllanden

Storningar i elektroniska kommunikationer kan uppsté av flera anledningar.
Darfor dr ocksd mdnga aktorer del i det forebyggande arbetet. Bland dessa aktorer
finns dgare av och operatdrer inom den infrastruktur — nét och tjdnster — som
ligger till grund for kommunikationen. Post- och telestyrelsen (PTS) har ett over-
gripande ansvar for att se till att alla i Sverige har tillgdng till sikra kommunika-
tionstjinster. Detta gér man genom att utdva tillsyn, men ocksd genom att verka
for 6kad robustheten i niten.

Vad géller GNSS har dgarna av de satelliter och 6vrig infrastruktur som krévs for
att uppréatthélla respektive system, ett sdrskilt ansvar. Existerande system &r
antingen under inomstatlig kontroll och drift (till exempel GPS-systemet som
forvaltas och utvecklas av USA och dess militér) eller under éver-/mellanstatlig
civil kontroll (till exempel det europeiska systemet Galileo som ar under upp-
byggnad och ytterst kontrolleras av EU och European Space Agency).

Om en storning uppstdr i de elektroniska kommunikationerna — i scenariot nedan
GNSS-relaterat — kommer det att ge konsekvenser for en rad olika aktorers verk-
samhet. Agare och verksamhetsutévare kommer att ha ett sirskilt ansvar for
att aterstilla och i forekommande fall reparera skadad infrastruktur. Ovriga
verksamheter behover sdkerstdlla tillgdng till exempelvis alternativa kommunika-
tionsverktyg. MSB kan bland annat bidra med stéd for samverkan (genomfoérande av
samverkanskonferenser), framtagande av ldgesbild och informationssamordning.

34. UTC-tid, koordinerad universell tid. UTC ar referens for exakta tidsangivelser varlden over.
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3.2.2 Scenarioanalys: Storningar i GNSS
Scenariot Stérningar i GNSS analyserades av MSB i den
nationella riskbeddmningen 2012. Analysen byggde da
till stor del pé en expertworkshop som holls den 11-12
september 2012 med representanter frin Kustbevakningen,
Sjofartsverket, Sveriges Tekniska Forskningsinstitut (SP),
Rymdstyrelsen, Lantmateriet, Post- och telestyrelsen
(PTS), Rikspolisstyrelsen (RPS), Transportstyrelsen, SOS
Alarm, Sveriges Akeriféretag, Malung-Silens kommun,
Foérsvarsmakten, MSB och FOI.

Osdkerheterna i bedémningen var dd sa omfattande att
MSB valde att fordjupa analysen genom att anvinda
samma scenario for den sarskilda férmégebedémning
som ett antal myndigheter redovisar till MSB i samband
med att de redovisar sin risk- och sdrbarhetsanalys.
Den fordjupade analysen genomfordes ar 2013.

Scenario
Scenariot startar den 12 november och pdgar i tva veckor.

Geografisk plats
Scenariot utspelar sig i hela Sverige.

Hdndelseforlopp

Det dr en vanlig arbetsdag klockan 16.30 pd eftermiddagen den 12 november.
Ménga ir pd vig hem frin sina arbeten och skolor. Over stora delar av landet
ligger en kraftig dimma. Utan férvarning har Sverige inte lingre tillgdng till de
tjanster som GNSS levererar.

De flesta direkta konsekvenserna av storningar i anvindningen av GNSS uppdagas
omedelbart, men det kan ocksa tillkomma problem efter hand framf6rallt for
system eller tillimpningar som ir beroende av GNSS for tid och/eller frekvens.

GNSS antas i scenariot vara otillgidngligt under tva veckors tid i hela Sverige.
Andra samhillsviktiga verksamheter antas dock fungera som vanligt, exempelvis
blir det inga elavbrott under hindelseférloppet.

Formageanalys

For att hantera ett avbrott i GNSS under tva veckor krivs antingen redundans eller
reservrutiner for dels positionering och dels tidsynkronisering. Det dr da av stor
vikt att verksamheterna klarar 6vergdngen till reservrutiner pa ett snabbt och
smidigt satt for att minimera inledande stérningar.

Sambhadllet dr inte vant att hantera storningar i GNSS, vilket gor att samverkan
mellan olika aktérer till en bérjan kan bli svar att uppratta. Rutiner for samverkan
finns, men kanske inte i de konstellationer som krédvs den héir gidngen. I vissa fall,
exempelvis vid alarmering, kan larmning behdva goras utan positioneringstjanst,
vilket innebdr att personalen pd bdde larmcentralen och i utryckande fordon
behover ha en god lokalkdnnedom. MSB kommer att stodja samordningen och
uppritta en samlad nationell ldgesbild. Ligesbilden ger en sektorsoverskridande
beskrivning av konsekvenser, krishanterande dtgiarder och behov av samordning.
Den ar till for att starka det aktorsgemensamma agerandet pa nationell nivd och
kan bland annat vara ett underlag for prioritering.
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Elektronisk kommunikation bedéms ha tillrdcklig redundans for att det inte ska
uppstd avbrott i de tjinsterna. Redundansen bestér av alternativa kéllor for tid

och tidssynkronisering. Det r centralt att dessa alternativa killor borjar fungera
omgdende och fortsitter att fungera under de tva veckor som storningarna pagar.

For bortfallet av positioneringstjanster kan reservrutinerna i minga fall krava
mer personal dn normalt. Det stiller krav pa uthdllighet kring nyckelkompetenser
for driften av olika reservsystem som aktorerna inte ir vana att anvianda.

Konsekvenshedomning

Mdnniskors liv och hdlsa

Om hindelsen sammanfaller med andra storre olyckor kan det innebéra att
rdddningstjanst, ambulans eller kustbevakning inte kan vara pa plats sd snabbt
som normalt, och att flera médnniskor forolyckas.

Initialt kan man ocksa tinka sig att risken for att olyckor kan 6ka, med tanke
pa att fartygens antikollisionssystem och andra system inte fungerar, samt att
privatpersoner i bil eller bat kor fel eller vilse. Dock blir navigeringsproblemet
snabbt uppenbart, och de flesta manniskor kommer att ta till sikerhetsmarginaler
och bli mer forsiktiga i situationer dd man tidigare har forlitat sig pd GNSS.

Bedémningen dr darfor att scenariot endast leder till att enstaka personer for-
olyckas eller skadas pad grund av scenariot.

Sambhdillets funktionalitet

Beroendet av GNSS i dagens samhadlle dr utbrett. Konsekvenserna vid en stérning
i positioneringstjidnster innebdr ofta att verksamheten fortfarande kan upprétt-
hallas men med sdmre effektivitet eftersom personalen inte dr van med de alter-
nativa systemen eller att mer arbete maste utféras manuellt. Detta tar di lingre
tid med forseningar och 6kade kostnader som foljd. Exempelvis har reguljar
flygtrafik konventionella system for navigering, vilket innebér att linge det finns
motsvarande navigeringshjilpmedel pd marken sd kan flygtrafiken fortsédtta utan
storningar. I svenskt luftrum finns goda forutsiattningar att dirigera flygtrafik
via radar. Ambulanstransporter kan inledningsvis forsenas, men verksamheten
kommer att stabiliseras pd en tillfredsstdllande nivad nér reservrutinerna tagits i
bruk fullt ut.

Konsekvenserna for elndtsforetagen bedoms av Svenska Kraftnit frimst berora

svarigheter med kommunikationen i industriella informations- och styrsystem (s&
kallade SCADA-system) samt reldskydd. Konsekvenserna kan enligt Svenska Kraft-
nits beddmning bli allvarliga, men de flesta aktérer bedéoms kunna hantera detta.

Storningar i tidssynkronisering ar mer allvarliga, men dar finns oftast ocksa redun-
dans i form av alternativa system. Energimyndigheten beddomer att ett avbrott i
GNSS gillande naturgasforsorjning samt olje-och drivmedelsférsorjning inte far
ndgra storre konsekvenser for samhéllet. De SCADA-system som styr processerna ar
beroende av GNSS for tidssynkronisering, men fortsédtter med interna klockor vid
avbrott. Det kan dock uppsta problem pé sikt om de alternativa systemen inte dr lika
precisa som de GNSS-baserade. Risken finns da for 6-drift, vilket innebair att de alter-
nativa klockornas tidsangivning ldngsamt blir mer och mer felaktig. Om stérningen
pégar i flera veckor borjar dock de interna klockorna att driva och behéver justeras
manuellt. Ingen av de myndigheter som har bedémt scenariot har angett att 6-drift
skulle innebdra en allvarlig risk for att kunna upprétthalla verksamheten.
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Ekonomiska vdrden och miljé
Forseningar inom transporter pa vig och med fartyg leder till minskat fléde och
dirmed en del ekonomiska forluster. Dock bedéms inte dessa vara stora.

Det gdr dock inte att utesluta att scenariot medfor omfattande ekonomiska konse-
kvenser, om konsekvenserna inom till exempel kommunikation eller elforsor;j-
ning blir stora. Viktiga sektorer sisom bankvdsendet kan pdverkas av storningar.

Demokrati, mdnskliga fri- och rdttigheter

Scenariot skulle bli uppmirksammat i medierna och det finns en mdjlighet att
rykten borjar spridas om orsaken till hiindelsen och vad den kan leda till i samhéllet.
Det kan i sin tur leda till att minniskor borjar kinna sig otrygga. Eventuellt kan de
bli oroliga for att problem med bankernas transaktioner skulle leda till svirigheter
att handla med kort, vilket kan leda till att de tar ut stora summor i kontanter.

Beroende péd hur hindelsen hanteras av berérda myndigheter kan scenariot ocksd
leda till att man borjar leta syndabockar, ifrdgasdtta varfor inte beredskapen varit
béttre eller undra om allvarliga féljdhdndelser skulle uppsta.

Resonemang om sannolikhet

GNSS-systemet GPS dr pa systemniva ett robust system. Utebliven GNSS-signal i
ett helt land, som éar fallet i detta scenario, har aldrig intrdffat. Om antalet funge-
rande satelliter minskar kan positionsangivelsens precision forsdmras i omrdden
med bristande tickning medan frekvenssynkronisering inte fordrar lika minga
satelliter i drift.

Omfattande storningar i GNSS har tidigare intréffat till exempel under andra Irak-
kriget*, vid ett militirt test av radarsystem i San Diego (2007), vid flygplatsen i New
York och i Nordkorea. I Sverige hittades en lagerplats for st6ldgods dd allmadnheten i
omrdadet klagade pa att mobiltelefoni och GPS slutade att fungera. Anldggningen
hade storsdndare for att inte stoldgodset i form av bland annat bitmotorer skulle
hittas. Observera dock att exempel hir handlar om antagonistiska hindelser alter-
nativt hiandelser dir manniskors medvetna agerande fatt oavsiktliga bieffekter.
I detta scenario ar utgdngspunkten att avbrottet i GNSS har uppstétt oavsiktligt.

En mojlig orsak till att GNSS skulle bli otillgédngliga i hela landet samtidigt dr
rymdvider som genom en kraftig solstorm kan paverka satelliters omloppsbana
och framforallt kan stora eller forstéra dess elektronik och radiokommunikation.

Osakerhetshedomning

Storst osdkerhet rdder om hur stora storningarna i transporter blir, sdrskilt
for vigtrafiken och da for olika tunga transporter. Mdnga samhallsektorer ar
beroende av dessa transporter, vilket gor att bide konsekvenser ¢verlag liksom
samhallets kostnader fér hdandelsen pdverkas i stor utstrackning av hur trans-
portsektorn klarar av att motstd och hantera scenariot.

Det finns ocksd osédkerheter i hur olika lokala infrastrukturédgare har redundans
och reservrutiner for att motsta och hantera scenariot. Detta géller frimst elfor-
sorjning och dricksvatten.

35. Det andra Irakkriget brukar definieras som det krig som USA inledde mot Irak viren 2003.
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Kanslighetsanalys

Konsekvensbeddmningen hade sett annorlunda ut om avbrottet varat lingre,
liksom om tillgdngligheten till GNSS hade varierat frdn timme till timme eller
om signalerna varit felaktiga, det vill siga om man inte hade kunnat vara sdker
pé om systemen fungerat eller inte. Konsekvenserna hade dessutom fitt en helt
annan dimension om stérningarna hade varit medvetna och scenariot dirmed
haft en antagonistisk prégel. Det skulle orsaka mer oro bland allminheten och
dirmed ett annat informationstryck. Det skulle ocksd innebira att rdttsvisendet
blivit involverat pa ett helt annat sitt, vilket innebdir fler aktérer som behéver
samverka. Om storningarna hade haft en mer begrinsad geografisk utbredning
skulle konsekvenserna blivit mindre.

Inom jordbruket finns ett stort beroende av GNSS genom att storre jordbruks-
maskiner kor utifrdn programmerade rutter. Hade MSB:s scenario utspelat sig
under en drstid dd jordbruket dr mer intensivt hade konsekvenserna for jord-
brukssektorn blivit storre.

Om scenariot hade utspelat sig under sommarhalvaret hade konsekvenserna for
sjordddning varit mer allvarliga pd grund av betydligt fler fritidsbatar i sjonod
som inte skulle kunna meddela sin exakta position. Antalet batar i sjondd hade
eventuellt dven generellt varit stérre pd grund av oférmdgan att navigera med
andra metoder dn med hjialp av GNSS.

3.2.3 Formaga som ska skapas

For att kunna motstd och hantera ett sddant scenario krivs god kunskap om
hur olika system dr beroende av GNSS. Dessutom krévs god kunskap om vilken
redundans och vilka reservrutiner som finns, bdde i den egna verksamheten
och i de verksamheter som man dr beroende av. Slutligen behdvs kunskap om
hur man aktiverar och underhdller redundansen samt hur man ska tillimpa
reservrutinerna. Detta giller inom de flesta samhaéllssektorer, men framst inom
elforsorjning, elektroniska kommunikationer, transporter och alarmering.

Som beskrivits i analysen dr samhaéllet inte vant att hantera stérningar i GNSS.
Flera av de aktorer som pédverkas i detta scenario ir inte vana att arbeta tillsammans,
vilket stiller storre krav pd formdga inom alla dimensioner. Att genomfora en
gemensam 6vning med aktorer frdn samtliga nivder i samhallet dr diarfor 6nsk-
vart. En sddan 6vning bor dven utvirderas systematiskt och erfarenhetshantering
efter ovningarna bor bidra till de 6vade aktorernas arbete att utveckla sin kris-
beredskapsformaga.

Sedan scenarioanalysen genomfordes har MSB arbetat vidare med fradgor kopplat
till GNSS och publicerat rapporten Vikten av var och ndr — Samhdllets beroende av
korrekt tids- och positionsangivelses. Rapporten beskriver framforallt riskerna med
ett beroende av tid- och frekvenssynkronisering, i syfte att h6ja medvetandet om
risker och sarbarheter. I rapporten finns flera férslag till bdde generella och
tekniska dtgarder som syftar till att stotta arbetet kring ett sdkrare anvindande
och minskat kritiskt beroende av GNSS-baserad position och navigation samt tid-
och frekvenssynkronisering.

36. Myndigheten for samhéllsskydd och beredskap, Vikten av var och ndr — Samhdllets beroende av korrekt tids- och positionsangivelse, MSB778 2014.
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3.3

3.4

Storningar i betalningssystemet

Den finansiella sektorn tillhandahdller tjanster som betalningsformedling, till-
gang till kontanter, privata forsdkringstjanster och virdepappershandel. Dessa

tjanster tillhandahalls av foretag i den privata sektorn. Betalningssystemet kan

enkelt sdgas bestd av de tekniska och administrativa system som gor det mojligt
att betala for varor och tjinster i samhéllet.

Forsakringskassan administrerar bidrag och ersidttningar i socialférsdkringen i form
av stod till barnfamiljer, sjuka och personer med funktionsnedséttning, av och
Pensionsmyndigheten administrerar bland annat utbetalningar av dlderspension.
Utbetalningarna gors via bankernas betalningssystem.

Den finansiella sektorn dr beroende av tekniska resurser sdsom el, tele och IT.

Sektorn dr dessutom till stora delar koncentrerad till Stockholmstrakten och har ett
stort beroende av vissa centrala finansiella funktioner. Systemen i den finansiella
sektorn kan drabbas av olika typer av avbrott beroende pa handhavandefel, datorfel,
elavbrott, kommunikationsavbrott eller skadlig kod och andra avsiktliga attacker.

I Riksrevisionens granskning av betalningssystemets krisberedskap mot tekniska
hot och risker dr 2007 var slutsatsen att de dd befintliga bristerna i systemet kan
leda till on6digt allvarliga skador for samhaille, foretag och individer. Om betal-
ningssystemet drabbas av en storning kan fortroendet for betalningssystemet
skadas, vilket i sin tur kan fa lingsiktiga och skadliga effekter pd samhallet.

Riksbankens RIX-system® drabbades dr 2000 av att ett antal betalningar felaktigt
genomfordes flera gdnger, vilket berodde pa fel i kommunikationssystemet mellan
bankerna och RIX. Nordbanken fick samma ar problem med ett internt datasystems
programvara som bland annat innebar att banken inte kunde sammanstilla
underlag fér kundbetalningar. I Riksbankens néitverk intrédffade 2008 ett fel som
gjorde det omojligt att ha kontakt med omvérlden via ordinarie IT-16sningar.

Ingen scenarioanalys med fokus pd stérningar i betalningssystemet har dn sd linge
genomforts inom ramen for den nationella risk- och forméigebedémningen.

Storningar i livsmedelforsorjningen

Livsmedelsflodet fran rdvara till firdig mat innehdller ofta manga olika steg,
flera aktorer dr inblandade och utrikeshandeln dr omfattande och betydelsefull.
For att producera och distribuera livsmedel krédvs en stindig tillférsel av insats-
varor och andra produktionsfaktorer. Dessutom krivs personal och att en mingd
tekniska system fungerar.

Cirka 60 procent av de livsmedel vi konsumerar i Sverige dr inhemsk produktion,
ovrigt ar import. Vi dr i stort sett sjilvforsdrjande vad géller vissa livsmedel, exempel-
vis spannmadl och smor. Andra livsmedel behdver vi importera for att klara behovet.
De viktigaste marknaderna for import av jordbruksvaror och livsmedel sett till
ekonomiskt virde dr Norge, Danmark och Tyskland — for exempelvis farska och
kylda gronsaker dr Nederldnderna och Spanien de dominerande handelspartnerna.
Vissa av de importerade produkterna foriddlas i Sverige och exporteras sedan i sin
tur vidare till andra linder.

Exempel pé storningar och avbrott i produktionssystemen for livsmedel ar tekniska
fel, olyckor eller brist pd fornédenheter och drivmedel samt stérningar och avbrott i
el-, tele- och IT-system. Det finns manga orsaker till storningar i dricksvattensystemet
exempelvis ledningsbrott, 6versvamningar och féroreningar av vattentdkter. Forsam-
rad kvalitet pd dricksvattnet dr vanligare dn fullstindiga avbrott i férsérjningen.

37. Riksbankens system for ¢verforing av kontoférda pengar.
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3.4 Ansvarsforhdllanden
Ingen myndighet har i dag ett helhetsansvar for Sveriges livsmedelsforsorjning,
varken nir det giller forebyggande eller hanterande atgirder.

Storningar kan uppstd av olika skil, ofta med grund i stérda transportfloden till
eller inom Sverige. Aktorer med ansvar for produktion och distribution &r flera,
de &r oftast privata och férekommer inom flera olika sektorer. Sveriges jordbruks-
produktion ir del av den EU-gemensamma jordbrukspolitiken.

Livsmedelverket har sedan 2010 ett sirskilt ansvar for nationell samordning av
beredskapsplanering for livsmedelsforsorjning i ledet efter primirproduktion,
vid kortvariga kriser. Ovriga statliga myndigheter har ansvar for den egna bered-
skapen vid till exempel en storning i livsmedelforsorjningen. MSB kan exempelvis
bidra med stéd for samverkan, framtagande av ldgesbild och informationssam-
ordning. MSB har tagit fram forslag till resultatmal for krisberedskapen, vilka
bland annat ber6r grundliggande behov for livsmedelsforsorjningen.

3.4.2 Scenarioanalys: Storningar i livsmedelforsorjningen
Analysen genomfordes dr 2012 och bygger till stor del pa
en expertworkshop med representanter frdn Energimyndig-
heten, Jordbruksverket, Livsmedelsverket, Trafikverket,
teknikkonsultféretaget Combitech, Institutet for jord-
bruks- och miljéteknik (JTI), Sveriges Akeriféretag, kris-
kommunikatorer frdn MSB och FOI. Scenariot hade
dessférinnan stimts av med foretrddare for Sveriges
Akeriforetag och FOI*

Storningar i livsmedelforsorjningen kan ha flera orsaker.
I nedanstdende scenario liggs inledande fokus pa orsa-
ken till stérningen, vilket i det har fallet ar transportstor-
ningar till f6]jd av drivmedelsbrist. Dérefter ligger fokus
pé konsekvenser som uppstdr i livsmedelférsorjningen.

Scenario

Scenariot utspelar sig i Sverige frdn den 28 augusti till
10 september.

Geografisk plats
Scenariot utspelar sig inledningsvis i Lysekil for att sedan sprida sig till Goteborg.
Konsekvenserna frdn storningarna paverkar hela Sverige.

Hdndelseforlopp

Pa sondagen den 26 augusti kommer ett hot frdn en nation i Mellanéstern om att
stinga en smal och mycket viktig passage for oljeexporten till hela vdrlden.

Raoljepriset styrs av marknaden som reagerar kraftfullt pa utvecklingen.
Effekterna kommer omedelbart, fore veckans slut har priset pd olja tredubblats.

Strejker och blockader bryter ut 6ver hela Europa. I Sverige hdjer bensinbolagen
priset pa driviedel. I slutet av veckan kostar en liter bensin 45 kronor. Dieselpriset
har hdjts till 42 kronor per liter.

38. Ett liknande scenario utvecklades och analyserades 2002 och 2005 av davarande Krisberedskapsmyndigheten i samarbete med
Statens Energimyndighet (Krisberedskapsmyndigheten, Omvdrldsexempel, 2005). Det scenariot har utgjort ett delunderlag i fram-
tagandet av scenariot for den nationella riskbeddmningen som dven inspirerats av faktiska drivmedelsblockader i Frankrike och
Storbritannien ar 2000.
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Tidigt pa 16rdag morgon, den forsta september, inleder transportforetag blockader
mot oljeraffinaderiet i Lysekil. Under sondagen sprider sig protesterna till Goteborg
och ddrmed ar Sveriges samtliga raffinaderier blockerade och hindrade frdn att
leverera drivmedel till depderna runtom i landet.

Ute i samhaéllet fir hindelsen snabbt konsekvenser. Bilister och lastbilsdkerier
som inte deltar i protesterna hamstrar drivmedel. Detta medfor att 80 procent
av Sveriges bensinstationer pa kvillen den 3:e september helt eller delvis star
utan drivmedel. Bristen blir kinnbar i flera samhallssektorer, sdrskilt vad giller
forsorjningen av livsmedel till butiker och konsumenter.

Formageanalys

En stérning i drivmedelf6rsorjning ger dterverkningar i flera samhaéllssektorer.
I scenarioanalysen har fokus dock varit begransat till hur livsmedelssektorn
berdrs av drivimedelsbristen. Inledningsvis genomfordes en 6vergripande kart-
laggning av livsmedelskedjan och beroendet av drivmedel inom och mellan
respektive steg, se figur 4.
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Figur 4: Oversiktsbild bver livsmedelskedjan.

Samtliga delar i livsmedelskedjan dr beroende av transporter och dirmed driv-
medel. Stora delar préglas dessutom av ”Just-in-time”-principen, vilket innebar
en minimal lagerhallning inom samtliga steg. En stor del av de lagrade livsmedels-
varorna i Sverige befinner sig idag i transportledet. Denna princip skapar en stor
sdrbarhet om ndgonting stor det normala flédet. Formdagan att sdkerstilla livs-
medel till konsumenterna blir utifrdn scenariot med drivimedelsbrist dirmed
mycket svart.

Det finns vissa strategier for hur aktorer kan fa de befintliga livsmedlen att rdcka
ndgot langre. Ansvariga pd sjukhus, dldreboenden och skolor kan exempelvis dndra
i matsedlarna, men dessa dtgidrder dr mycket begrdnsade och fungerar endast i
ndgon eller ndgra dagar. Livsmedelslagren ser mycket olika ut i kedjan. Viktigt att
uppmadrksamma dr skillnaden i volymer mellan till exempel skolor som serverar
ett mal om dagen och sjukhus, omsorgsboenden och anstalter som serverar alla
maltider under en dag (helpension).

Pa en del stéllen i landet kan man ta sig direkt till lantbruken for att handla,
men lingt ifrdn 6verallt.

Konsekvensbedomning

Scenariot kommer att leda till stora pafrestningar i samhéllet redan frdn dag ett da
det intréffar. Det uppstr storningar i samtliga led i livsmedelskedjan och darmed
dven for konsumenterna, som ar samtliga individer som befinner sig inom landet.
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Manniskors liv och halsa

Ingen person med god allmédnhélsa och stabil social situation beddoms svélta ihjil
som en direkt f6ljd av hdndelsen. Ddremot ar det osdkert hur mer utsatta grupper
skulle klara sig. Personer pd sjukhus, omsorgsboenden och anstalter dr i hog grad
beroende av att fi samtliga méltider ordnade. Dessa grupper samt madnniskor
med svaga eller obefintliga sociala nidtverk bedéms drabbas hdrdare dn andra.

Det finns en osdkerhet om hur stora livsmedelslager som personer har hemma.
Hur mycket livsmedel varje person behoéver ar givetvis individberoende. Det ar
mdjligt att den normala genomsnittspersonen behdver cirka 2100 kcal/dygn som
ligger som forslag till resultatmal for tillgdng till livsmedel. Mdnga individer skulle
behéva mer energitillskott per dygn medan andra behdver mindre. Om det uppstar
en brist pd livsmedel skulle mdnga ransonera med den mat man har tillginglig
for att f den att ricka lingre. Att under en kort tid leva med ett kaloriintag som
ligger under resultatmdlet bedéms inte ge allvarliga skador/sjukdomar eller leda
till doédsfall, forutom for de som redan ligger pd marginalen.

I Sverige finns en lagstiftning om ransonering. Det ir dock oklart om man skulle
vilja infora ett ransoneringssystem och hur snabbt det i sa fall skulle ga att fa
igdng ett sddant. I dagslaget finns inga tekniska system for det.

Sambhdillets funktionalitet
Maénga samhdllsomraden ar beroende av fungerande transporter. Scenariot skulle
omgdende leda till betydande pafrestningar.

Som ndmndes ovan importeras cirka 40 procent av de livsmedel som vi konsumerar
i Sverige. Arligen transporterar vi ungefir 400 miljoner ton gods inom landet,
varav cirka 35 miljoner ton ir livsmedel och jordbruksprodukter. Blir det brist
pa drivmedel kommer hamnarna att bli fulla av gods eftersom godset inte kan
transporteras vidare. Finns tag i direkt anslutning kan varor skickas den vigen,
men de allra flesta varor mdste nigon gang transporteras med lastbil.

Farskvaror i livsmedelsbutikerna kommer snabbt att ta slut, flertalet industrier ar
beroende av insatsvaror som levereras dagligen vilket medfor att de méste stingas.

Nér alla konsekvenser av transportstorningar i livsmedelssektorn vdgs samman
blir det uppenbart att samhaillet skulle fa svart att fungera.

Samhillet skulle dterhdmta sig da leveranserna kommer igdng igen men med
potentiellt stora geografiska skillnader. Vissa specialprodukter skulle kunna
drabbas av storningar i flera minader.

Ekonomiska vdrden och miljon

Samhaillskostnaderna dr svdrbedémda, men skulle kunna uppga till atskilliga
miljarder kronor, i forsta hand till f61jd av produktionsbortfall.

De ekonomiska konsekvenserna pa 1dng sikt kan bland annat drabba lantbrukarna.
Det blir tufft for lantbrukarna som har sma vinstmarginaler redan som det ir.
Hur livsmedelsindustrin pdverkas ar osdkert. Om bensinpriset stannar pa 45 kr/l och
dieselpriset pa 42 kr/l enligt scenariot, kommer samhéllet genomga en struktur-
omvandling. Det kommer att ta ett tag innan balansen i livsmedelsférsérjningen
ar aterstélld. Om priset ligger kvar pad den hoga nivan eller inte efter det att block-
aden har hévts spelar roll fér hur ldng tid vi bedomer att det tar for livsmedels-
sektorn att atergd till samma funktionalitet som tidigare.

De ekonomiska konsekvenserna kan dven variera beroende pa de geografiska
skillnaderna i landet. Om priserna forblir héga blir det exempelvis mycket
dyrare att ta sig till jobbet i de delar av landet dir man dr mer bilberoende.
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Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Brist pd mat i butikerna kan leda till oro i samhéllet. Det kan ocksa tinkas uppstd
motaktioner mot blockaderna. Hamstring av livsmedel och drivmedel bedéms bli
omfattande. Det leder till att butikerna och bensinstationerna toms snabbare dn
vad de normalt sett hade gjort.

Ryktesspridning via sociala medier bedéms bli omfattande sa linge som scenariot
pégar. For att undvika ryktesspridning bor myndigheterna sjdlva sprida korrekt
information via sociala medier och aktivt folja utvecklingen pa de sociala medierna.
Den myndighetsgemensamma webbplatsen krisinformation.se kommer att bidra
till att ge allmédnheten ett samlat budskap fran berdérda aktorer.

Det kan tdnkas att det uppstdr protester riktade mot myndigheter. Personer kan
vara oforstdende till varfor situationen inte 16ses och bli frustrerade 6ver att mynd-
igheterna ”inte gor ndgot” for att se till att blockaderna hévs.

Som en f6ljd av hindelsen kan det uppstd diskussioner kring behov av nya lagar
alternativt revideringar av befintliga. Exempelvis kan konkurrenslagstiftningen
och ransoneringslagstiftning komma att diskuteras. Nya prioriteringsfragor for
samhallsviktiga verksamheter kan ocksd komma upp pé agendan, vilka aktorer i
samhallet méste alltid ha tillgdng till drivimmedel?

Resonemang om sannolikhet

Det som utgér bakgrunden till scenariot har intréaffat i verkligheten, det vill sdga
en nation i Mellandstern har hotat att stinga ett for oljeexporten strategiskt och
logistiskt centralt sund. Att ett sddant hot skulle realiseras dr dock osannolikt
eftersom det skulle s1a minst lika hdrt mot den egna nationen som mot omvarlden.
Det 4r med andra ord langt ifrdn sdkert att marknaden skulle ta ett sddant hot
pé allvar. Vad giller drivmedelsblockader i Europa har sidana intriffat flera ganger,
till exempel i Frankrike och Storbritannien under hosten 2000.

Sverige har ingen erfarenhet av omfattande drivmedelsblockader och heller inte
samma tradition av sddana protester och blockader som exempelvis franska lant-
brukare har organiserat. Under senare ir uppger transportforetagen i Sverige
att de kinner sig alltmer pressade frimst pd grund av skatter och regler. Sedan
intrddet i den Europeiska Unionen har kostnaderna ¢kat och vinstmarginalerna
sjunkit kraftigt. For att kunna erbjuda konkurrenskraftiga prisnivier har allt fler
foretag valt att forsoka sdnka sina kostnader genom att anstélla utlindsk arbets-
kraft. Detta har bidragit till 6kad konkurrens och ett ”priskrig” med ytterligare
sjunkande vinstmarginaler som f6ljd.

Osakerhetsbedomning

Osédkerheten i konsekvensbedomningen ar hog sarskilt angdende beddmningarna av
hur manga som skulle omkomma, bli svdrt skadade eller sjuka, hur stora de eko-
nomiska konsekvenserna skulle bli samt ryktesspridningens omfattning och effekter.

Kanslighetsanalys

Det ar framforallt lingden pé scenariot och omfattningen pa strejkerna och
blockaderna som styr allvarlighetsgraden av konsekvenserna.

3.4.3 Formdaga som behdver skapas
Sedan 2010 har Livsmedelverket ett sdrskilt ansvar for nationell samordning av
beredskapsplanering av livsmedelsforsorjningen. Myndighetens arbete inklu-
derar genomforandet av studier och 6évningar. Livsmedelverket, men dven andra
myndigheter och aktoérer behéver fortsitta utveckla arbetet vad giller en robust
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livsmedelsforsorjning. MSB:s resultatmdl pd omrddet kan till exempel ge vig-
ledning for vilka nivaer for forsérjningen som behover sikerstillas.

Kommunerna kan ha en bra kéinsla fér hur de ska prioritera inom sitt ansvars-
omrdde, men det dr inte de som levererar livsmedlen. Ett samarbete beh6vs mellan
kommunerna och logistikcheferna pa de stora livsmedelskedjorna, alternativt pa
hogre niva. Livsmedelsverket skulle kunna underlétta for sidana samtal. Samarbeten
madste upparbetas proaktivt, nir vil krisen intraffar ir det for sent.

Detsamma giller mojligheten att 1ata olika aktorer distribuera livsmedel till olika
delar av landet — exempelvis att Coop tar vissa regioner och att ICA tar andra.
Sddana 6verenskommelser far de inte triffa sjilva eftersom de skulle bryta mot
konkurrenslagstiftningen, men i en krissituation skulle Livsmedelsverket kunna
vara en samtalspart. Ett annat sdtt skulle vara att prioritera om drivmedel frdn
exempelvis byggsektorn till livsmedelssektorn (observera att det endast ar speci-
ella lastbilar som kan kora livsmedel pd grund av hygien- och temperaturkrav).
Ett sddant krav om omdirigering mdiste komma uppifrdn och frdgan dr om det
overhuvudtaget ar mojligt. I denna situation skulle MSB ta fram beslutsunderlag
med forslag till nationell prioritering.

Storningar i dricksvattenforsorjningen

Tillgdngen till rent dricksvatten ir en av de absolut viktigaste faktorerna for att
samhillet ska fungera. Hushdllen behdéver, forutom dricksvatten for éverlevnad,
vatten till matlagning, toaletter och duschar. Sjukhusen ar sarskilt kiansliga for
vattenavbrott. Vatten behovs for all livsmedelshantering och for att upprétthalla
en hygienisk livsmedelsproduktion. Vatten behdvs dessutom i industrier, kontor,
kommunala verksamheter samt for fjarrvirme och raddningstjanst.

Orsaker till stérningar inom dricksvattenforsérjningen kan vara minga, exempelvis
skyfall och utsldapp av farliga &mnen. Storningarna kan gilla sivil distribution
(att vattnet inte kommer fram) som kvalitet (att vattnet inte gir att dricka). Varje
steg av dricksvattenkedjan ar ocksd beroende av el och it for att fungera. Medan
el kravs for att uppratthdlla funktionaliteten anvinds IT-system fOr att styra och
konfigurera dricksvattenkedjan.

Sdrbarheter i dricksvattenforsorjningen finns framst hos de vattenverk som inte
har fullstindig reservkapacitet for el och som bara dr till for att driva vattenverket
och inte for distributionssystemets olika behov. Det saknas dven ibland mdojlighet
att ordna eller forstarka vattenforsorjningen frdn angrdnsande ldn eller kommuner.
Vidare préglas vattenfoérsorjningssituationen av en pdtaglig sisongsmassig varia-
tion i bdde tillgdng och efterfrdgan, med en kraftigt 6kad forbrukning under
sommarperioden samtidigt som tillgdngen da ir som sdmst. Sveriges geologiska
undersokning (SGU) har identifierat att minga vattenskyddsomraden dir grund-
vattenuttag gors saknar beredskapsplaner for dricksvattenférsérjning och risk-
analyser for oonskade hédndelser.

Enligt Livsmedelsverkets risk- och sdrbarhetsanalys for 2013 ar cirka 90 procent
av alla hushéll uppkopplade till det kommunala vattensystemet. Det innebar att
en mycket hog andel permanentbostidder dr beroende av kommunalt vatten och
har fa eller inga egna alternativa losningar vid krissituationer. De kommunala
dricksvattensystemen ar oftast uppbyggda av sjilvstindiga system vilket innebar
att pdkopplingsmojligheter till andra dricksvattensystem ar begridnsade eller
obefintliga. Livsmedelsverket menar att for titorter som ar relativt stora finns
det mdojlighet att ordna dricksvattenforsorjning med hjilp av tankar (nodvatten).
Dock krivs betydande arbetsinsatser. For storstdder bedoms det som en mindre
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3.51

realistisk 16sning da arbetsinsatsen blir for omfattande. Det innebér att mojlig-
heten att forsorja ett flertal kommuner med dricksvatten under ett lingre
avbrott blir begransade.

Vissa 14n saknar fullgoda reservvattentdkter och vissa kommuner saknar fullgott
skydd mot parasiter (UV-ljus) i vattentdkterna. Livsmedelsverket beskriver att de
stora dricksvattenproducenterna ofta har en begrinsad méjlighet till alternativa
vattentdkter, och arbetet att uppritta nya vattentidkter dr en mycket tidskrdavande
process som kan ta flera ir i ansprak och kosta hundratals miljoner kronor. Foér en
storstad kan kostnaderna innefatta miljardbelopp. Vidare saknar ménga vatten-
tiakter vattenskyddsomradesklassificering, och rdvattenintagen ligger i vissa fall i
ndra anslutning till stora kommunikationsleder, vilket innebér en risk for konta-
minering vid allvarligare transportolyckor.

Bland de ldngsiktiga problemen ndmns klimatférdndringar, som riskerar att
pdverka ravattnets kvalitet negativt. Vidare pdtalas att VA-infrastrukturen ir
gammal. Ekonomiska avsattningar for tillracklig upprustning har inte alltid
gjorts, vilket riskerar att ge problem i framtiden. Utover detta har VA-verksam-
heter svdrt att rekrytera kompetent personal pa grund av brist pd VA-ingenjorer.
Trenden visar ocksa att fler méinniskor blir beroende av firre anldggningar nir
kommuner omorganiserar och effektiviserar sin verksamhet. Denna typ av ratio-
nalisering utgor en sirbarhet i sig.

Det scenario som analyseras handlar om; Médlaren, som ir dricksvattentakt for
1,7 miljoner ménniskor i Stockholmsomradet dér tre foretag (Norrvatten, Stockholm
Vatten och Telge Nit) tillsammans producerar dricksvatten dt merparten av linets
kommuner tvd kommuner i annat ldan. Tre storre vattenverk (Gorviln, Lovo och
Norsborg) svarar for cirka 90 procent av linets allminna vattenférsorjning.

Incidenter som liknar scenariot har forekommit i verkligheten, bland annat r 1986
da delar av Milaren fororenades av ett oljeutsldpp i farleden mellan Beckholmssundet
och Kanan. Utsldppet som uppskattades till 250 liter, bestod av bdde eldningsolja och
bensin och kom sannolikt frdn ett godsfartyg. Fororeningen upptéicktes av en privat-
person som kontaktade SOS-Alarm efter att ha kdnt stark oljelukt i sjovattnet.
Darefter minskades ravattenupptaget pd Norsborgs vattenverk till minimum.

Ansvarsforhdllanden

De allra flesta i Sverige dr beroende av kommunala vattensystem for sin dricksvatten-
forsorjning. Ett stort ansvar vilar dirmed pd kommunen for att sikerstilla att
systemen ar robusta och minska sdrbarheter. Livsmedelsverket har samordnings-
ansvar for dricksvattenfragor i Sverige och har tagit fram foreskrifter for dricks-
vatten och vigledningar for tillimpning av dessa. Darutéver finns ett nationellt
nitverk for dricksvatten med syfte att bidra till sikert dricksvatten, bland annat
mot bakgrund av framtida utmaningar i form klimatférdndringar. Férutom Livs-
medelverket ingdr Boverket, Folkhidlsomyndigheten, Havs- och vattenmyndigheten,
Linsstyrelserna och Vattenmyndigheterna, Sveriges geologiska undersékning (SGU),
branchorganisationen Svenskt vatten och Sveriges kommuner och landsting (SKL).
Aven andra myndigheter och organisationer ir aktiva i olika arbetsgrupper.

Vid eller inf6r en storning i dricksvattenforsorjning faller ett stort ansvar pa den
som producerar och distribuerar dricksvattnet: kommunen (kommunalférbund
eller kommunalt bolag). Livsmedelverkets samordnande roll enligt ovan inkluderar
kris- och beredskapsplanering avseende dricksvattenforsorjningen. Livsmedelverket
administrerar dven VAKA (Nationell vattenkatastrofgrupp), en stédfunktion for
kommuner och regioner som drabbats eller kan komma att drabbas av problem
med dricksvattenforsérjningen. Gruppen bestir av personer fran dricksvatten-
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produktion, miljéskydd, laboratorieverksamhet och raddningstjinst. MSB kan
bland annat bidra med st6d for samverkan (genomférande av samverkanskon-
ferenser), framtagande av ldgesbild och informationssamordning.

Scenarioanalys: Diesel i dricksvattenforsorjningen
Analysen genomfordes ar 2012 och bygger delvis pa en
workshop som Linsstyrelsen i Stockholms ldn ordnade
tillsammans med Livsmedelsverket och MSB med repre-
sentanter for 22 av de 26 kommunerna samt kommun-
forbundet i Stockholms ldn*, Kustbevakningen, Norr-
vatten, Roslagsvatten AB, Stockholm Vatten, Stockholms
ldns landsting, Swedavia, Sveriges Radio, Sodertérns
brandférsvarsférbund och Telge Nit AB. Det bearbetade
resultatet stdmdes sdrskilt av med Linsstyrelsen i Stock-
holms lan, Stockholm Vatten, Norrvatten och kommu-
nerna Vallentuna och Osteriker.®

Scenario

En vardagseftermiddag i februari med mulet vider, titt sno-
fall och ngra minusgrader.

Geografisk plats
Scenariot utspelar sig i Stockholms ldn.

Hdndelseutveckling

Ett storre fartyg lastat med diesel havererar nira intaget till Gorvilns vattenverk
pé Skeftingeholmen i Jarfalla. Stora méangder diesel lacker ut i vattnet. Av ndgot
skl far personalen vid vattenverket ingen information om fartygsolyckan och
fororenat rdvattnet pumpas in i reningsprocessen.

Dieselfororenat vatten passerar obemarkt vattenverket och kommer efter cirka
tre timmar ut i ledningsnitet som forsorjer mer dn en halv miljon méanniskor i
13 kommuner med vatten. Vattnet ar inte hidlsovadligt, men luktar och smakar
diesel vilket gor det otjdnligt som dricksvatten. Det gir dock att anvdnda for
toaletter och annat som inte kraver dricksvattenkvalitet.

I omrdadet finns minga objekt som ar extra kidnsliga for bortfall av dricksvatten,
till exempel sjukhus, fingelser, dldreboenden och jordbruk med djurhéllning.
Gorvélnverket har permanenta aktivkolfilter i processen och mdjligheter att
behandla dieselférorenat vatten med pulverkol, sd snart personalen uppticker
fororeningen. Saneringen av miljon forsvéras av att det dr vinter med morker,
kyla och is.

Formageanalys

Av Stockholms ldns cirka 2 miljoner invanare far cirka 1,9 miljoner sitt dricks-
vatten genom allmén vattenforsérjning. Varje dygn forbrukas i snitt 235 liter
vatten per person i linet, varav cirka 190 liter per person i hushéllen. Endast cirka
5 procent eller drygt 100 000 av linets invdnare har enskild vattenférsorjning i
form av egen brunn eller gemensamhetsanlidggning.

39. Foljande kommuner var representerade: Danderyd, Ekerd, Haninge, Huddinge, Jarfalla, Lidingo stad, Norrtilje, Nykvarn,
Nynédshamn, Salem, Sigtuna, Sollentuna, Solna stad, Stockholm stad, Sundbybergs stad, Sodertilje, Tyreso, Taby, Upplands-Bro,
Upplands Visby, Vallentuna och Osteraker.

40. Detta scenario vidareutvecklades fran det dricksvattenscenario avseende Stockholms lin som MSB tog fram for den sarskilda
forméigebedomningen 2012 i nira samarbete med Linsstyrelsen i Stockholms lan, Stockholm Vatten och Norrvatten.
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Kvaliteten och sdkerheten i regionens vattenforsorjning ar god, men det faktum
att lanets allmédnna vattenforsérjning ar helt beroende av ¢stra Milaren skapar
likvil en pataglig sdrbarhet. Konsekvenserna fér samhéllet beror pa hur hoga
dieselhalter dricksvattnet skulle innehdlla. Sa fort dricksvattnet luktar diesel dr
det enligt Livsmedelsverket obrukbart, aven om det inte ar direkt halsovadligt.

Norrvatten som bland annat driver Gorvilnverket, forsorjer ett omrdde med
cirka 800 000 invdnare. D3 Stockholmsomrddet har flera vattenverk kan konse-
kvenser av storningar i ett av dem begrinsas eftersom de ¢vriga verken kan
producera och leverera vatten i dtminstone viss omfattning.

Att vattnet inte kan drickas som vanligt medfér en utmaning vad géller informa-
tion, dar det &r mer uppenbart hur flodet gir in till kommunen dn hur flédet gir
frdn kommunen till medborgarna. Det finns flera kanaler att anvinda och sam-
ordningen mellan aktérer som sprider information blir avgérande. Det &r viktigt
att inte olika budskap sprids till allmdnheten. MSB kommer, utifrin att aktorer
delar sin information och bedémning avseende liget inom sitt ansvarsomrade,
att upprétta och kontinuerligt uppdatera en samlad nationell liagesbild. Lagesbilden
ger en sektorsoverskridande beskrivning av konsekvenser, krishanterande dtgarder
och behov av samordning. Den dr till for att stirka det aktorsgemensamima age-
randet pd nationell nivd och kan bland annat utgoéra ett underlag for prioritering.
Den myndighetsgemensamma webbplatsen krisinformation.se skulle anvindas
till att ge allmédnheten ett samlat budskap frdn berérda aktorer.

Konsekvensbedomning

Mdnniskors liv och hdlsa
Bedomningen &r att ingen dor till f6ljd av scenariot och att merparten av befolk-
ningen inom vattendistributionsomrddet inte skulle drabbas av sjukdom.

Sambhallets funktionalitet

Scenariot skulle medfora stor paverkan pé hélso- och sjukvdrden samt omsorg.
Det skulle uppstéd behov av ndédvatten-forsorjning av sjukhus, sdrskilda boenden
och andra institutioner. Andra utsatta grupper i samhallet dr dementa, psykiskt
sjuka, funktionshindrade, barn och gamla.

For jordbruk och livsmedelsproduktion skulle scenariot ha direkta konsekvenser.
Det finns i dagsldget inga uppgifter om hur minga lantbrukare och stalligare i
ldnet som har tillgdng till egen brunn.

Avloppssystemet samt fjarrvarme och avfall bedoms fungera under den tid scen-
ariot utspelar sig.

Ekonomiska vdrden och miljon

De ekonomiska konsekvenserna av scenariot bedéms bli begrinsade. Milarens viarde
som dricksvattenresurs dr dock mycket hogt. Dricksvattenproduktionen viarderades
under analysen till 2 miljarder kronor per r och mer utdragna hindelser dn den
i scenariot skulle kunna leda till mycket allvarliga ekonomiska konsekvenser.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Scenariot skulle leda till att personer borjar soka efter alternativa dricksvatten-
kéllor. Det ar troligt att folk borjar hamstra flaskvatten frdn livsmedelsbutikerna.
Aven plundring skulle kunna férekomma om hindelsen inte hanteras ritt.

Ryktesspridningen i samhaéllet beddéms bli stor, bdde kring orsaken till stor-
ningen (konspirationsteorier) och om var man kan fa tag i dricksvatten.
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Resonemang om sannolikhet

Sannolikheten for att just detta scenario ska intrédffa beror pd ett antal avgérande
delhédndelser:

e Ett handelsfartyg lastat med diesel springer lick tillrdckligt nira ravatten-
intaget till GOorvalnverket. Verkets personal uppticker inte sjilva eller far
ingen information om fartygshaveriet av ansvariga myndigheter.

¢ Dieselférorenat rdvatten kommer obemairkt in i vattenverkets produktions-
process.

¢ Diesel passerar reningsprocessen utan upptickt och dieselfoérorenat dricks-
vatten kommer ut i ledningsnétet.

Om personalen i Gorvilnverket mot all formodan skulle forbli ovetande om att
ett stort fartyg forlist i nirheten sd ir det 4nd3 sannolikt att man uppticker
dieseln direkt nir den kommer in i vattenverket pd grund av dess markanta lukt.
Man skulle da tillsiatta pulverkol for att avskilja diesel ur dricksvattnet ner till
halter under bdde lukt och smak.

Om dieseln inte upptécks initialt utan trots allt kommer in i vattenverkets system,
sd dr det 4ndd mycket sannolikt att den skulle upptidckas inom tva timmar dd det
fortfarande dr mojligt att tillsiatta pulverkol innan det férorenade vattnet kommer
ut i ledningsnétet.

Osakerhetshedomning

Osdkerheten i beddmningarna ir 1ag, framforallt baserat pd den stora erfaren-
het analysdeltagarna och experter fran vattenmyndigheterna i Stockholms ldn
bidragit med.

Kanslighetsanalys

Konsekvenserna for samhaillet beror pd hur hoga dieselhalter dricksvattnet
skulle innehdlla. Om scenariot skulle innehélla en annan férorening dn diesel
skulle konsekvenserna kunna se helt annorlunda ut.

Ett storre avbrott under lingre tid och eller om en annan hédndelse intriffar
samtidigt skulle ocksd medfora ett allvarligare scenario.

Formaga som ska skapas

Det finns behov av ett proaktivt, samlat grepp kring dricksvattenfrigor. Regeringen
beslutade den 18 juli 2013 (dir. 2013:75) att tillkalla en sarskild utredare for att gd
igenom dricksvattenomradet, frdn rdvatten till tappkran fér allméant dricksvatten,
med syfte att identifiera nuvarande och potentiella utmaningar for en siker dricks-
vattenforsorjning i landet, pd kort och ldng sikt. Utredningen kommer att paga
fram till 29 april 2016.

Formadgan i samhallet (bade 14n och sektorer) vid ett avbrott som innebér behov
av reservvattentikter eller nddvatten# varierar men ar ofta bristfillig.

Stockholms 14n har till exempel en mycket begrinsad férmdiga till nédvatten-
forsorjning i relation till antalet minniskor i linet. Nodvattenforsérjning skulle
prioriteras till vissa utsatta grupper, dir bristen skulle kunna innebéra fara for
liv och hilsa eller allvarliga konsekvenser for samhaéllets funktionalitet som
dessa grupper ir beroende av. I denna situation skulle MSB, om det skulle behévas,
ta fram beslutsunderlag med forslag pa nationell prioritering.

41. Med nodvatten menas leverans av vatten for dryck, matlagning och personlig hygien utan att nyttja det ordinarie ledningsnatet
(till exempel med tankar eller tankbilar).
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3.6

3.7

Ansvariga aktorer bor sdkerstilla tillgdngen pa dricksvatten genom reservvatten-
tikter eller nodvatten. Ansvariga aktorer bor dven fortsitta att utveckla och
systematiskt ova rutiner for anvindning av reservvattentikter och ndédvatten i
samhallsviktig verksambhet.

Storningar i transporter

Transport ar ett omfattande begrepp och inkluderar inte enbart den fysiska
transporten utan ticker dven in infrastruktur, trafikstyrning och drift samt
tjinsteproduktion. Ett omfattande avbrott i transporterna eller ett avbrott i en
transportnod, exempelvis i en hamn eller vid en flygplats kan fa féorodande
konsekvenser i samhallet.

Transportsektorn har starka interna beroenden bade mellan transportslagen och

mellan infrastrukturen och fordonen inom varje transportslag. En transportkedja
frin leverantor till kund kan innefatta samtliga transportsitt, och de allra flesta

transporter pd jirnvig och sjo inkluderar dven ndgon vigtransport.

Manga av samhadllets 6vriga samhdllsviktiga funktioner ar kritiskt beroende av
fungerande transporter, exempelvis fjirrvirme, livsmedelsférsérjning, akutsjuk-
vard, dldreomsorg, likemedelsdistribution och tidningar. Andra verksamheter
som dr tydligt beroende av transporter ar raddningstjanst, elektroniska kommu-
nikationer, elforsorjning och priméarvard.

Darutodver har verksamheter med egna fordon ett tydligt beroende av att infra-
strukturen for transporter fungerar, till exempel att vigarna ir framkomliga.
Detta giller vardetransporter, polis, rdddningstjinst, bevakningsforetag, akut-
sjukvird, dldreomsorg, massmedier samt reparationer inom elfoérsérjning, elektro-
niska kommunikationer och fjarrvarme.*

Ingen scenarioanalys med fokus pd storningar i transporter har dn sd linge
genomforts inom ramen for den nationella risk- och férmagebedémningen.

Storningar i lakemedelsforsorjningen

En sarbarhet som ofta forekommer i myndigheternas risk- och srbarhetsanalyser
dr tillgdngen till likemedel. Bristande hidnsyn till krisberedskapsaspekter i avtal
i kombination med att man forlitar sig pd ”Just-in-time” likemedel (det vill siga
att man inte har ndgon lagerhdllning) har skapat en storre sarbarhet. Flera myndig-
heter beskriver sarbarheten gillande att det inte finns lagerhdllning lokalt pa
apotek eller hos grossister. Avregleringen av apoteksmarknaden i Sverige har
ansetts vara en orsak till att likemedelsbrist kan uppstd genom att till exempel
samarbete mellan konkurrerande apotek inte gdr att genomfora eller att infor-
mationsflodet om likemedelstillgdngen inte dr 6ppet redovisad.

Sverige har ingen inhemsk tillverkning av vacciner och mycket liten lakemedels-
tillverkning och dr darmed beroende av import. Vid en allvarlig smitta finns ocksd
en risk for brist pd forbrukningsmaterial och annan vardutrustning.

Storningar i leveranser utgor en potentiell risk inom likemedelsférsorjningen,
sarskilt om manga linder behover ett visst likemedel samtidigt. Likemedel i
Sverige transporteras framst frdn andra, nirliggande europeiska ldnder, och dven
om det finns ldkemedelsproduktion i Sverige 4r man beroende av import av like-
medel som tillverkas utomlands. Storningar i leveranser kan leda till att det upp-

42. Myndigheten fér samhallsskydd och beredskap, Faller en — faller dd alla? En slutredovisning frdn KBM:s arbete med samhdllskritiska beroenden,
MSB 0001-09, 2009.
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star en generell brist pd likemedel som produceras sédllan och har en ldg efterfrigan,
men som kan vara livsviktiga for vissa patientgrupper. Influensapandemin under
20009 ar ett exempel pé en intrdffad hdndelse i Sverige som visar beroendet av
likemedelsproduktion utomlands och vikten av fungerande vaccinleveranser.

Ingen scenarioanalys med fokus pd stérningar i likemedelsforsérjningen har &n si
lange genomforts inom ramen for den nationella risk- och férmigebedémningen.



Antagonistiska
handelser
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4. Antagonistiska handelser

4.1

Med antagonistiska hdndelser avses hdndelser som med avsikt orsakats av
ménniskan. Exempel pd antagonistiska hdndelser ar cyberangrepp, terrorism,
extremt vald och social oro.

Cyberangrepp

IT-system integreras allt mer i samhaéllet och vart dagliga liv. Mycket av den
funktionalitet vi anvdnder oss av i vardagen automatiseras och digitaliseras i IT-
system. Detta gor vir vardag i manga fall effektivare, och underlittar for oss att
soka information, hantera data, kommunicera och ta beslut. IT-systemen kdnner
inga geografiska begrdnsningar och kan snabbt och precist hantera och bearbeta
enorma méngder av data. Baksidan av, eller risken med, detta dr de negativa konse-
kvenser som kan uppsta av att fel snabbt kan bli mycket omfattande.

Begreppet "cyberangrepp” kan beskrivas som mer omfattande angrepp mot infor-
mationssystem och omfattande nitangrepp. Den som genomfor dessa angrepp
kan gora det i syfte att forstora, men ocksé att komma it eller manipulera infor-
mation. Skéilen till cyberangreppen kan vara missnoje, organiserad brottslighet,
terrorism eller andra politiskt motiverade angrepp. De kan rikta sig mot en nation,
en organisation eller mot individer.

Sverige har hittills inte blivit drabbat av ndgra riktigt stora, samhéllsévergripande
IT-incidenter. Det forekommer dock relativt regelbundet mindre nitattacker och
forsok till attacker riktade mot svenska myndigheter och offentliga organisationer.
Ofta har dessa karaktiren av missnojesyttringar riktade mot mél med symbolvirde.
Effekten dr vanligen tempordr, och konsekvenserna sma vid sidan om eventuell
uppmadrksamhet kring angreppet.

Som exempel har den svenska regeringens och polisens webbplatser vid flera till-
fallen blivit utsatta for 6verbelastningsattacker i syfte att blockera tillgdngen till
webbplatsen eller forsok till sddana.

Det finns ocksd rapporter om intrdng i industriella informations- och styrsystem
(s& kallade SCADA-system) men dir angriparen nojt sig med den bedriften. Det hir
visar pa att SCADA-system innehdller svagheter som en angripare kan utnyttja. An
sd ldnge har det dock inte uppkommit en situation i Sverige dir en angripare stort
samhaillsfunktioner i ndgon storre utstrickning. Ett exempel pa ett intrdng som skett
mot ett SCADA-system i Sverige var mot en webbapplikation vilken styrde varme-
instidllningen i 700 hushall och ett affarscenter i Motala. Under en natt 2010 sdnkte
en angripare temperaturen i dessa hus men angreppet uppméarksammades pd

morgonen och ingen kom till skada. Flertalet husdgare mérkte aldrig av angreppet.

Det ar inte alltid att intrdng som syftar till att stjila data uppticks och i de fall de
upptdcks sd kan intrdnget ha pdgitt en lingre tid. Ett sddant exempel var angreppet
mot leverantoren Logicas stordator 2012, som pdgdtt i 6ver tva ar innan attacken
upptécktes. Enligt polisutredningen har stora mingder persondata frdn foretaget
Bisnode stulits. Vidare ska uppgifter fran Skatteverket, Polisen och Kronofogde-
myndigheten ha kopierats.

Det kan finnas flera mgjliga orsaker till att mdngden rapporterade angrepp ar sd
1agt. For det forsta kan det vara svart att avgora vad som &r ett angrepp och vad
som bara dr naturliga fel i systemen. Spionage och st6ld av uppgifter behover
inte ldmna tydliga spér efter sig. Det blir tydligare om en angripare vill styra eller
forstora de system som angrips men en sddan situation har d&nnu inte uppstatt.
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En annan mdojlighet kan vara att det i Sverige inte finns ndgon lag som tvingar
myndigheter och organisationer att anmaéla cyberangrepp mot kritisk infra-
struktur, ndgot som exempelvis finns i de flesta stater i USA.

Ingen scenarioanalys med fokus cyberangrepp har dn sd linge genomforts inom
ramen for den nationella risk- och férméigebedémningen.

4.2 Terrorism
Terroristbrott kan ta sig olika uttryck varav angrepp med bomber eller skjutvapen
ndstan totalt dominerat bilden hittills.

Globalt har terrorism varit ett vixande problem med 6kande antal dédade och
sdrade under 2000-talet. USA och Visteuropa dr de delar av viarlden som har
berorts minst av terrorism under samma period, trots flera mycket allvarliga
héndelser. Terroristbrott kan ta sig olika uttryck varav angrepp med bomber
eller skjutvapen ndstan totalt dominerat bilden hittills.

Sedan 2010, da flera allvarliga hindelser intriffade, ir SAPO:s bedémning att
hotnivan i Sverige ar forhojd, det tredje steget pa den femgradiga hotnivdskalan
som anvinds for terrorhotbeddmning (inget hot, 1agt hot, forhéjt hot, hogt hot,
mycket hogt hot), fran att tidigare ha varit 1ag.

URVAL AV FALL AV TERRORISM | SVERIGE, MED KOPPLINGAR TILL SVERIGE ELLER | SVERIGES NARHET

2015 Attentatet mot kulturhuset Kopenhamn — 2 personer plus garningsmannen
dod och fem poliser skadade

2015 Attacken mot Charlie Hebdo (Frankrike, Paris) — 12 personer dor pa Charlie Hebdo-redaktionen,
en polis skjuts till dods under jakten och fyra personer dodas under ett gisslandrama
20M Attack i Oslo och pa Utgya (Norge) — 77 déda och minst 319 skadade
2010 Forhindrande av planerad attack mot Jyllandsposten i Kopenhamn
2010 Sjalvmordsattentat vid Olof Palmes gata och Bryggargatan Bryggargatan i
Stockholm —1déd (gdrningsmannen)
2002 Attack mot nattklubb pa den indonesiska on Bali — 202 personer doda varav sex
svenska medborgare
1985 Planering av genomfdrda attacker i Kopenhamn och Amsterdam —1dod och 27 skadade
1975 Attack mot Vasttysklands ambassad — 4 doda (inkl. 2 garningsman) och 14 skadade

4.2 Ansvarsforhallanden

Det finns ett antal myndigheter och aktérer med ansvar och uppgifter att fore-
bygga terrorism i Sverige. Mdnga av dem ir samlade i Samverkansrddet mot

terrorism — ett samarbete mellan fjorton svenska myndigheter# — som skapades
pé initiativ av Sdpo 2005. Radet syftar till att bedriva strategiarbete for att 1dng-
siktigt stdrka Sveriges formdga att motverka terrorism. Arbetet bygger pa EU:s

strategi for att motverka terrorism och pd regeringens nationella strategi for att

mota hotet frén terrorismen.

Vid en hindelse blir minga fler aktorer involverade, i sjdlva hanteringen av
héndelser eller som indirekt drabbad av hindelsens konsekvenser. Utdver ovan
nidmnda myndigheter, polis, rdddningstjanst och sjukvard inbegriper detta

43. Utover Sakerhetspolisen bestdr radet av Polismyndigheten, Férsvarsmakten, Forsvarets radioanstalt, Totalforsvarets
forskningsinstitut, Myndigheten fér samhallsskydd och beredskap (MSB), Kustbevakningen, Tullverket, Ekobrottsmyndigheten,
Migrationsverket, Stralséikerhetsmyndigheten, Kriminalvarden, Aklagarmyndigheten samt Transportstyrelsen.
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mdnga samhaéllsviktiga funktioner — exempelvis transporter och telekommu-
nikationer — och for dessa ansvariga myndigheter, kommuner och féretag. MSB
kan bland annat bidra med st6d for samverkan (genomforande av samverkans-
konferenser), framtagande av ldgesbild och informationssamordning.

4.2.2 Scenarioanalys: Bombattentat
Analysen genomfordes ar 2013 och bygger till stor del pa
en workshop med representanter fran Forsikringskassan,
Jernhusen, Lunds universitets centrum for riskanalys och
riskmanagement (LUCRAM), Lansstyrelsen i Stockholms
ldn, Mass Transit Railway (MTR), Rikspolisstyrelsen (RPS),
Rikskriminalpolisen (RKP), Socialstyrelsen, Stockholms
lins landsting (SLL), Stockholms stad, Storstockholms
brandforsvar (SSBF), Strdlsdkerhetsmyndigheten (SSM),
Sikerhetspolisen (SAPO), Totalférsvarets forsknings-
institut (FOI), Trafikverket, Transportstyrelsen och
Aklagarmyndigheten. MSB deltog dven i workshopen
utifrdn myndighetens operativa uppdrag. Foretriddare
for Samverkansrddet mot terrorism samt den diar under
permanenta arbetsgruppen Nationellt Centrum f6r Terror-
hotbeddémning (NCT), hade dessforinnan getts mojlighet
att lamna synpunkter pa scenariot.

Scenario
Scenariot utspelar sig en 16rdag, i borjan av juni.

Geografisk plats
Platsen dr Stockholm, Sergels torg och T-centralen. Det ar 22 grader, strdlande
solsken och vindstilla.

Hdndelseutveckling
Det fina vddret gor att cirka 300 ménniskor — turister, helgshoppare, tunnelbane-
resendrer med flera — uppehéller sig pd eller i direkt anslutning till Sergels torg.

Loérdag den 8 juni klockan 13.02 utldses en spriangladdning i en skdpbil utan-
for SL-Center pa Sergels torg i Stockholms innerstad. Nar bilbomben spriangs
omkommer 11 personer direkt, 23 blir allvarligt skadade och 41 blir lindrigt
skadade. Vid explosionen kollapsar hela entrén till T-centralen frin Sergels torg
vilket gor att det varken gar att ta sig in eller ut den vigen.

Klockan 13.14 utloser tva personer tva “ryggsiacksbomber” i en tunnelbanevagn
pé ett tdg som precis har stannat vid perrongen pa T-centralen. Hir omkommer
88 personer som en direkt f6ljd av de skador de fir. 157 personer blir allvarligt
skadade och drygt 500 personer skadas lindrigt. Mdnga personer ar svart chockade.

Klockan 13.25 tar en terrorgrupp baserad i X-land péd sig ansvaret for bada atten-
taten. Den 13 juni griper svensk polis tre méin samt en kvinna som misstinkta
medhjélpare till attentatsménnen.

Formageanalys

Férmdgan att agera vid ett terrorbrott av det hir slaget kommer att bli mycket
utmanande, trots bra grundforutsiattningar hos berérda aktorer. Polis, riddnings-
tjdnst och sjukvard har planering, strukturer och rutiner for att vara snabbt pa
plats och skala upp respektive organisation utifrdn behovet i det initiala skedet.
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Motsvarande planering, strukturer och rutiner finns for andra aktorer som har
ansvar for att hantera vidare konsekvenser av hdndelsen, till exempel andra
delar av Polismyndigheten, SAPO, MSB och manga fler.

I praktiken kommer det i bérjan av hindelseforloppet vara svart att avgora om det
ror sig om en olyckshéndelse eller om ett terrorddd. Om man inte i tidigt skede kan
bekréfta att det ar terrorddd och agera utifrdn detta, kan den fortsatta hanteringen
fordrojas. Sverige har dn sd linge inte drabbats av en terrorhindelse med masskade-
utfall. Det ar osdkert i vilken utstrackning det finns en mental beredskap for att en
intraffad hdndelse, som en kraftig explosion, kan utgdra ett terrordid som i sin tur
kan f6ljas av flera ddd pd samma plats eller pad andra platser. Ligesbilden av situa-
tionen efter explosionerna kommer troligen att fortsitta att priglas av forvirring
och osdkerhet under hela initialskedet av hindelseférloppet.

Vid den yttre ledningsplatsen samverkar polis, riddningstjanst och sjukvard om
hur den gemensamma insatsen bist ska genomforas. T-centralen och tunnelbanan
ar en extremt svar insatsplats med dess stora utrymmen och tunnlar i olika nivder
under jorden och det stora antal médnniskor som vistas dar samtidigt. Explosionerna
och eventuella efterfoljande briander skapar dessutom omfattande rokutveckling
med en pafoljande massevakuering som ytterligare komplicerar och fordrdjer en
evakuering av skadade och en polisidr sdkring och avsparrning av omrddet. Det kan
vara sd att riddningstjansten miste invinta att polisen gor “en sikring” av omradet
innan de kan péborja sina insatser. Polisen kan i sin tur ha svirt att sikra omradet
pd grund av att det 4r en komplicerad plats och det kan féorekomma brandgaser
(eller andra hilsovaddliga gaser). Detta ar forsvarande omstidndigheter som skulle
kunna leda till &nnu fler dédade och skadade.

Den hir typen av terrorhédndelser dr av sddan dignitet att det kommer behdvas
omfattande myndighetssamverkan, inte bara inom landet utan ocksd internatio-
nellt. Det kan till exempel handla om utbyte av underrittelseinformation, stod till
sjukvirden eller transporter. Aven i detta fall finns det bra grundférutsittningar,
till exempel i form av regionala samverkansinitiativ frdn linsstyrelsen eller natio-
nella initiativ frdn MSB. Initialt kommer det troligen bli mycket svart for myndig-
heterna att skaffa sig en samlad lagesuppfattning pa grund av den kaosartade
situationen. Arbetet kommer inledningsvis var mycket organisatoriskt indtriktat
samtidigt som samverkan kommer att vara avgérande for hanteringen av terror-
ddden. Det massmediala trycket pd myndigheterna kommer att bli mycket stort
och krivande.

Polisen kommer med stor sdkerhet att fatta beslut om att stoppa all tunnelbane-
trafik, att utrymma alla tunnelbanetdg samt spdrra av delar av viag- och jarnvags-
ndt. Ett stort omrdde kring T-centralen och Sergels torg kommer att spirras av
och 10 000-50 000 personer kan komma att behova utrymmas kortsiktigt tills
omrdadet runt skadeplatsen anses sédkert.

Halso- och sjukvarden kommer bli mycket hart belastade under hanteringen av
hindelsen. Formdgan inom sjukvirden att prioritera och ta hand om skadade
personer (inklusive frigora vardplatser, behov av specialistkompetens pa kort och
ldng sikt, lakemedel, blod, helikoptertransporter med mera) ar kritisk.

Regeringskansliets och regeringens arbete kommer i det aktuella scenariot att
vara fokuserat pd att folja hindelseutvecklingen och stédja berérda myndigheter
i deras arbete. Den samlade nationella ligesbilden som MSB upprittar i samverkan
med berorda aktorer utgor har ett viktigt underlag. Darutéver kommer stats-
ministern och berérda statsrdd troligtvis vid en rad tillfdllen under och efter
den akuta fasen i hdandelseforloppet uttala sig for allminhet och fér svenska och
internationella medier, i syfte att lugna allmdnheten och bidra till att uppratt-
hélla allmédnhetens fortroende for myndigheternas hantering av terrordiden.
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For Polisen, men dven for andra myndigheter, dr det svart att avgora nir den hir
typen av hindelse 6vergar fran efterhantering till att komma tillbaka till ett normal-
lage. Man kan inte vara sdker pa att det inte intréffar fler attacker, kopplade till
hindelsen. Detta skiljer sig frdn hindelser dir det inte finns ndgon antagonist
inblandad, dir det oftast dr littare att identifiera ett avslut. Det dr dessutom av
stor vikt att det bringas klarhet i vilka férévarna var och att samtliga inblandade
forovare grips och stélls infor riatta for att undvika en bestdende otrygghet i sam-
héllet samt for att fa ett avslut pa hdndelsen. Det dr ockséa viktigt for allméan-
hetens fortroende for myndigheternas formdéga att moéta nya terrorhot.

Konsekvensbedomning

Mdnniskors liv och hdlsa
Av scenariot framgar att sammanlagt 99 personer avlider som en direkt f6ljd av
explosionerna, att 180 personer skadas svart samt att 541 far lindriga skador.

Med tanke pad hur minga méanniskor som vanligtvis ror sig i omradet runt Sergels
torg och i tunnelbanan, samt de kraftiga explosionerna, sd dr ett hogre skade-
utfall inte orimligt. Den svdra insatsmiljon i tunnelbanan, liksom vid andra svara
insatsmiljoer, medfor att det kommer ta ldng tid innan alla skadade kan fa vird
pé sjukhus. Darmed riskerar ocksd antalet dodsfall att 6ka.

Av de minniskor som befinner sig nere i tunnelbanan kommer dessutom fler dn
de som forst skadas av bomberna att drabbas, exempelvis pd grund av rokutveck-
ling och att det dr svart att komma ut ur tunnlarna, bland annat pa grund av att
belysningen inte fungerar. Det finns ocksd en risk att det blir trangsel nir éver-
levande forsoker ta sig ut och att manniskor dd kan skadas eller klimmas ihjal.
Att det kan ta tid innan rdddningstjinsten kan genomf6ra insatser nere i tunnel-
banan kan medfora att fler omkommer pa plats. Férsenade ambulanser, plats-
brist pa sjukhusen och uppskjutna operationer kan leda till ytterligare dodsfall.

Oro och otrygghet kan antas pdverka inte bara de direkt drabbade och ndrmast
anhoriga. Det finns minga personer som blivit 6gonvittnen till bombattentaten
och som kan fa psykiska trauman av upplevelserna. Bland annat kommer troligen
personal fran polis och ridddningstjdnst att fi psykiska besvir av de scener de
fatt uppleva pa skadeplatsen. Det psykosociala omhindertagandet kan darfor bli
omfattande och behdvas under 1ang tid framéver.

Sambhdillets funktionalitet

Masskadeutfallet kommer att leda till att belastningen pa sjukvdrden kommer
att bli mycket stor i hela Stockholmsregionen. Den 6kade belastningen pa sjuk-
varden pé grund av terrorattentatet medfor ocksd negativa foljdverkningar pa
den ordinarie sjukvarden. Fokus kommer att ligga pd livriddande operationer.
Det kommer troligen att ta mdnader innan ndgon form av normalldge rdder igen.
Behovet av bland annat traumakompetens och psykosocialt krisstéd kommer att
vara mycket stort. Det kridvs omfattande samverkan mellan landstingen for att
kunna hantera situationen med det stora antalet allvarligt skadade. Beslut behéver
fattas om hur skadade ska fordelas mellan sjukhusen i regionen.

Tagtrafiken genom Stockholm kommer att paverkas, antingen genom att den
stoppas helt eller att tigen far kora forbi centralstationen utan att stanna. En upp-
skattning ar att omkring 500 000 ménniskor passerar forbi systemen i anslutning
till centralstationen varje dag. Hindelsen kommer att leda till att fler véljer alter-
nativa vdgar och transportmedel. Det ligger en stark symbolik i att snabbt dterga
till det normala efter en hiindelse. Ansvariga aktérer kommer att arbeta intensivt
med att fa igdng kollektivtrafiken sd snabbt som mdjligt, bide utifrdn symboliken
enligt ovan och av ekonomiska och praktiska skél. Efter bombattentaten i tunnel-
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banan i London i juni 2005 fanns det inledningsvis en viss fruktan for att anvdnda
offentliga transportmedel, men den gick 6ver relativt snart. Antalet passagerare
som anvidnde tunnelbanan och kollektivtrafiken var, efter semestertiden, tillbaka
pa den niva som géllde innan sjalvmordsbombningarna.

Belastningen pd mobilnitet befaras bli h6gt med det samma efter hdndelsen, sa det
kan bli svart att nd fram. Det finns ocksa en risk att kommunikationssystemet
Rakel inte fungerar fullt ut nidr minga enheter anvinds pd en mycket begriansad
yta. Rakel har dock vildigt hég kapacitet i centrala Stockholm. Dessa typer av
avbrott kan vara mycket stérande, men uppstir endast under en begransad tid
efter hiandelsen.

Ekonomi och miljo

Explosionerna ger skador pd omkringliggande byggnader, framst i form av rutor
som krossats av tryckvagen. Skador i konstruktioner, sdsom sprickbildningar i nér-
liggande vigbana, kan ocksd uppsta. Kostnaderna for dteruppbyggnad och repara-
tion av fastigheter och infrastruktur kommer att bli betydande. Vid terrorattentatet
i London 1996, detonerade en bomb i en lastbil utanfor ett stort kontorskomplex.
I det fallet bedomdes att virdet pa de skadade byggnaderna till 170 miljoner pund
(cirka 1,9 miljarder svenska kronor).

Darutéver handlar det till exempel om ersdttningar till skadade och offer av hin-
delsen. Affarsverksamheter som inte kan bedrivas pd samma sitt som tidigare,
forluster i samband med personer som uteblir fran arbete, uteblivna transporter
och foérseningar av varor.

Kostnader for forundersokning, extra resurser till polis och rittsvisende, ritte-
gdngskostnader med mera tillkommer. Dessa kostnader ar dock kortsiktiga.

Liksom i Norge efter terrorattacken 2011, kommer psykosocialt stod behovas till
manga minniskor under en 1ang tid framéver, vilket innebdr stora kostnader for
de berérda kommunerna.

Dartill kommer kostnader inom privata foretag, forsdkringsbolag med flera, och
att borskursen kan pédverkas sa att kronan forsvagas. Hur linge transporter hindras
pédverkar ocksd kostnadsbilden. Om trafiken genom Stockholm stoppas ger det
omfattande konsekvenser pd regional och dven nationell trafik.

En grov uppskattning utifrdn ovanstdende resonemang &r att kostnaderna skulle
hamna i spannet 1-10 miljarder svenska kronor det forsta dret efter hindelsen.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Bara ndgra dagar efter hdndelsen kommer férmodligen manifestationer mot
terrorism att genomforas, vilket kan ge stor uppslutning av mycket folk.

Det kommer sannolikt att florera en hel del rykten och 16sryckt information
efter hindelsen. Avgorande for detta dr hur de offentliga aktorerna informerar.
Det kommer att bli stor diskussion innan giarningsménnen grips och om hur
myndigheterna hanterar situationen, en hel del gissningar och spekulationer.
Aven internationell media kommer att uppméirksamma hindelsen och sprida
information. Dock dr det mycket osdkert om detta kommer att fa s stor negativ
(eller positiv) effekt, mer &dn sjédlva ryktena.

Fortroendet for de myndigheter som &r inblandade i hanteringen av hindelsen
skulle kunna pédverkas negativt av hiindelsen i scenariot. Detta beror till stor del pa
hur vél man lyckas med hanteringen och hur vdl man informerar. Sarskilt besvér-
ligt blir det om rdddningstjdnst och polis av allmédnheten pa plats uppfattas som
passiva pd grund av att den svara insatsmiljon i tunnelbanan framtvingar férdroj-
ningar i insatsen. 22 juli-kommissionens utviardering av hindelserna vid Utdya
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2011 beskriver att da de offentliga aktérerna var tvungna att avvakta besked om
huruvida det var sdkert att kora fram ambulanserna och genomfora raddnings-
aktionen pd Utdya, var aktiviteten bland de frivilliga civila desto hogre. Bland
annat detta har man senare fitt ta emot kritik for.

Resonemang om sannolikhet

Historiskt har Sverige varit relativt forskonat fran attentat, men 2010 intrédffade
béde ett misslyckat sjdlvmordsattentat i centrala Stockholm och férberedelser i
Sverige infor ett allvarligt terrorangrepp i Danmark. Som framgar av bakgrunden
har terrorddd skett i Europa i nartid, och till och med i grannldnderna Danmark
och Norge. Att bedomningen av hotnivdn ir forhojd sedan 2010 ar ocksa en indi-
kator pd att sannolikheten for terrorhindelse, generellt sett, dr konkret.

Osakerhetshedomning

Att tunnelbanan ar en svar insatsmiljo rdder ingen tvekan om. Daremot rdder det
osdkerhet kring hanteringen och huruvida man redan tidigt behandlar detta som
ett terrorattentat eller inte. Det ir till stor del beroende pa den forsta ligesbilden
och dven pa de personer som forst tar emot denna information. Detta dr svart att
avgora i denna typ av scenarioanalys.

Vad giller ekonomiska konsekvenser ar osdakerheten hog. Ingen djupare analys
av kostnader har gjorts, men jimforelser med Norge visar pa storleksordningen.

Kanslighetsanalys

Vad giller utformningen av scenariot sa har typen av bomb och valet av scenariots
geografiska placering avgorande betydelse for utfallet. Férekomsten (eller avsak-
naden) av en CBRNE-komponent i bomben torde bli helt avgérande for sivil ut-
fallet som den fortsatta hanteringen. Sergels torg och tunnelbanan i Stockholm
ir mycket komplexa platser att genomfora raddningsinsatser pa. Andra faktorer
som pdverkar dr antagandet om hur mdnga méinniskor som vistas pd och runt
platserna for attentaten, valet av veckodag samt tidpunkt pa dygnet.

Vilken arstid scenariot utspelas kan ocksé ha betydelse for skadeutfallet. Om scen-
ariot hade utspelats under vinterhalvaret skulle skadeutfallet ha kunnat bli &nnu
storre eftersom situationen for allvarligt skadade personer och personer i chock
snabbt kan férviarras om de blir liggande i kyla. Vintertid vistas formodligen farre
manniskor ute runt Sergels torg men samtidigt véljer kanske fler tunnelbanan
som fardmedel.

4.2.3 Formaga som ska skapas

Forebyggande arbete

I utveckling av scenariot ovan gjordes ett antal antaganden. For det forsta antogs
att attentatspersonerna har kunnat planera och genomfora attentatet utan att
bli upptackta. For det andra har en skdpbil kunnat kora ned och parkera pa
Sergels torg i centrala Stockholm, utan att polis eller viktare hunnit ingripa.
Slutligen har tva personer kunna medfora springladdningar i ryggsickar genom
sparrarna till T-banan och dka med ett tag.

Ovanstdende dr exempel pd situationer och hindelser som man genom proaktivt
underrittelse, sikerhets- och polisarbete i basta fall kan méta och dirigenom
forhindra att ett terrorattentat med alla dess konsekvenser kan genomforas.
Inom ramen fér denna bedémning finns det dock inte mdjlighet att sdga i vilken
utstrickning och hur denna typ av arbete sker och behéver utvecklas.
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4.3

4.31

Ett terrorattentat och den avsiktliga handling som ligger bakom ér ett tydligt
exempel pd hur viktigt det dr att ocksa arbeta med mer grundliggande orsaker
till handlingen i sig. Sddant arbete inbegriper en samlad insats frdn olika aktorer
i samhadllet och kan till exempel handla om att ge stdd till personer som hamnat
i vildsfrimjande extrema miljoer.

Hanterande (forberedande) arbete

Det dr av stor vikt att det finns i férvig faststillda planer och rutiner for hur en
organisation ska arbeta i en kris, men framforallt dr det viktigt att dessa planer
och rutiner f6ljs enligt devisen ”"planer ir grund for improvisation”. Planer och
ovningar maste syfta till att det ska finnas en sikerhet hos den enskilda med-
arbetaren och i organisationen att agera ratt. I 22 juli-kommissionens rapport
framgdr att det i flera fall fanns planer, avsedda for krisldgen, som inte blev akti-
verade. Kommissionen menar att detta (dtminstone gédllande polisens val att inte
aktivera planen) fordrdjde responsen pd hdndelserna.

I arbetet med denna analys lyftes att nar attacken pd Bryggargatan skedde 2010 var
manga mentalt oférberedda pd att detta kunde hédnda i Sverige, bdde inom manga
svenska myndigheter och hos befolkningen i stort. Sedan dess har det hallits flera
ovningar med inslag av terrorhantering, bland annat i regi av Samverkansrddet mot
terrorism. I februari 2013, efter att ha granskat 22-julikommissionens arbete frdn
Norge, konstaterade dock dédvarande Rikskriminalpolisen, Rikspolisstyrelsen, Polisen
i Stockholm och SAPO gemensamt att det finns ett stort behov av vidare évnings-
verksambhet i Sverige.

Skolskjutning

S& kallade skolskjutningar ar en form av extremt vald i skolmiljo dér elever eller
personal utsétts for vdld med skjutvapen. Skolskjutningen i Bath, Michigan USA,
(1927) med 45 dodsoffer ar historiens hittills mest omfattande medan 15 personer
miste livet i den mycket uppmaéarksammade Columbine-massakern utanfér Denver
1999. Finland har drabbats av tvd skolskjutningar, i Tusby (Jokelaskolan 2007)
och Kauhajoki (lokal enhet av Seindjoki yrkeshdgskola 2008) dar atta respektive
11 personer dodades. Ar 1961 intriffade en skolskjutning i Sverige pa Kungilvs
liroverk med ett dédsoffer och sex skadade. I Malmo 2004 stoppades en 16-3rig
elev frn att genomfora en planerad massaker och flera fall av hot om vdldsdad
mot skolor har férekommit i bland annat Eskilstuna, Orebro och Pited.

Den polisidra facktermen for skolskjutningar dr pagdende dodligt védld i en skola.

Ansvarsforhallanden

Ingen enskild aktor har ensamt ansvar for skolskjutningar och liknande dad.
Ansvaret for att finga upp potentiella girningspersoner och forhindra att ddden
genomfors vilar pd flera aktorer i samhadllet i stort, ddribland aktérer inom
offentlig forvaltning, till exempel skola.

Vid en hidndelse kommer den drabbade skolan, kommunen, rdddningstjansten,
polisen och sjukvarden ha ett stort hanterande ansvar. MSB kan bland annat bidra
med stod for samverkan (genomforande av samverkanskonferenser), framtagande
av lagesbild och informationssamordning.
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4.3.2 Scenarioanalys: Skolskjutning
Analysen genomfordes ar 2012 och bygger till stor del pa
en expertworkshop med representanter fran Utbildnings-
departementet, Skolverket, Socialstyrelsen, Lansstyrelsen
i Skdne lan, polismyndigheterna i Skdne och Stockholms
lan, Landstinget/Region Skdne (katastrofmedicin), tva
kommuner (rdddningstjinsten, krislednings- och kris-
stodsfunktion samt skolrektor), Malmo hogskola och kris-
kommunikatorer frdn MSB. Scenariot hade dessférinnan
stdmts av med foretrddare for Polisen, en linsstyrelse och
en kommun.

Scenario
Scenariot utspelar sig en onsdag i mitten av december.

Geografisk plats ®
Scenariot utspelar sig i en fiktiv stad och centralort i en
fiktiv kommun i vistra Skdne med cirka 30 000 invanare.

Handelseutveckling

En vardagsférmiddag pa en gymnasieskola i en kommun med cirka 30 000
invanare borjar en 18-drig elev ovantat skjuta mot elever och personal. Skottloss-
ningen pagar i 7-8 minuter innan den forsta polispatrullen anldnder. Girnings-
mannen barrikaderar sig inne i skolbyggnaden och fortsétter att skjuta, nu dven
mot andra i omgivningen. Polisen tvingas darfor att retirera. Man upprattar avsparr-
ningar och ser till att de personer som flyr fran skolbyggnaden kommer i sdkerhet.
En insatsstyrka soker igenom skolbyggnaden och finner girningsmannen i ett
klassrum efter en och en halv timme. Han dr medvetslds och skottskadad i huvudet
efter ett sjadlvmordsforsok.

Utanfor avsparrningarna befinner sig grupper av forvirrade och gritande elever.
De tas om hand av polis, vard- och skolpersonal samt tillskyndande anhoriga
som informerats om hdndelsen.

Trycket frdn media och allménhet for att fi veta mer om héndelsen ar hart. I sociala
medier pdgir ett omfattande utbyte av bdde korrekta upplysningar och rykten.
Skolskjutningen kraver totalt sju dodsoffer — en lirare och sex elever. Diarutéver
har tva elever fétt lindrigare skottskador och ytterligare fem elever samt en lirare
har fatt lindrigare skador under flykten frdn skolan. Girningsmannen avlider
senare till f6ljd av skottskadan.

Formageanalys

Béde polisen och raddningstjansten blir inkopplade i det akuta skedet av hindelsen.
Polisen blir hért belastad i samband med skolskjutningen och under en period
direkt dérefter, men det handlar inte om ndgon 6verbelastning pd polisorganisa-
tionen. Belastningen dr hanterbar inom ramen for den regionala polisorganisa-
tionens normala organisation. Riddningstjinsten kommer att fungera som stod
till polis och sjukvard med bland annat omhadndertagna skadade pa plats och att
bygga bakre ledningsplats. Riddningstjansten kommer ocksi att stddja kommunen
att fa igdng deras krisledning och att stodja denna. Ridddningstjinstens organisa-
tion kommer inte att 6verbelastas.

Haélso- och sjukvdrd samt omsorg har kapacitet att hantera skadeutfallet med
ordinarie resurser. Undantaget ir eventuellt den psykiatriska vdrden dér bilden
dr mer svirbeddomd. Den ordinarie belastningen inom den psykiatriska virden
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kan méarkbart komma att 6ka i samband med denna typ av samhéllstrauma da
den fir aterverkningar i breda befolkningslager. Erfarenheter frdn Finland visar
ocksd pa att den aktuella typen av hindelse skapade en nationell brist pa psyko-
loger under ett ar.

Storningar kan foérvéntas fraimst inom skolviasendet och den berérda kommunen.
Trycket pd kommunen skulle inledningsvis bli enormt. Centrala aktdrer pa kris-
beredskapssystemets nationella nivé skulle vilja ha information om vad som pagar
och vilka atgirder som satts in. P4 den drabbade orten foérvintas kommunen att
vidta dtgirder bland annat genom att aktivera bade krisstab och central kris-
ledning/krisledningsndmnd. Medier och allmidnhet skulle kontakta kommunen
med fragor och krav rérande kommunens agerande. Kommunal verksamhet
utan direkt relevans foér olyckshanteringen skulle nedprioriteras.

Konsekvenshedomning

Mdnniskors liv och hdlsa

Skolskjutningen i scenariot leder till att sju ungdomar, en vuxen person samt
gdrningsmannen dor. Tvd ungdomar skottskadas, men fir inga bestdende fysiska
men. En handfull ungdomar fér littare skador i form av skérsar etcetera.

Nar det giller psykiska besvir kan en skolskjutning som bevittnas av 100 ung-
domar uppskattningsvis resultera i att cirka 25 av dem far kroniska psykiska
besvir. Psykiska besvir kan dven drabba anhoriga till berérda skolungdomar.
En uppskattning &r att det till varje drabbad i en traumatisk hdndelse finns fyra
anhoriga som behéver ndgon form av krisstdd under en kortare eller lingre tid.

I detta scenario bedéms att 500 till 2 500 personer skulle drabbas av psykiska
besvir direkt under hanteringen av hindelsen och inom ett ar efter hiandelsen.
Dessa personer kan behova observeras en tid framdéver for att sdkerstilla att de
inte behéver viard och dven skyddas frin medier och exempelvis vetenskapliga
uppf6ljningar.

Sambhdillets funktionalitet

Skolskjutningen i scenariot pdverkar marginellt samhéllets funktionalitet.
Information och kommunikation kan mojligen pdverkas under de forsta timm-
arna genom att mobiltelefonnitverket lokalt gir ner pa grund av éverbelast-
ning. Av samma skil kan kommunens telefonvixel tillfdlligt sluta fungera.

De framsta storningar kan férvantas inom skolvasendet. Den aktuella skolan blir
under en tid avstdngd for brottsplatsundersékning och sjukskrivningar hos skolans
larare och 6vrig personal kan komma att 6ka. Om inte skolundervisningen snabbt
kommer igdng kan elevernas studiegdng paverkas.

Ekonomiska vdrden och miljon

Sambhadllskostnaderna av en skolskjutning ar svir bedémda. Det kan emellertid
rora sig om atskilliga miljoner kronor éver en flerdrsperiod. Forutom de direkta
skador som kan uppstd pa skolbyggnaden vid en skolskjutning i form av kulhdl
i viggar, krossade rutor etcetera kan kostnader tillkomma for alternativa skol-
lokaler under tiden skolbyggnaden dr stingd for brottsplatsundersfkning och
eventuella reparationer.

Utifrdn erfarenheter frdn finska skolskjutningar och den s.k. diskoteksbranden i
Goteborg (1998), bedoms det med héinsyn till kommunens storlek som rimligt att
den under dtminstone ett ar skulle behdva inrétta cirka 50 extra heltidstjdnster,
framforallt for att hantera de psykiskt traumatiserade.
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Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Kénslan av otrygghet kommer att 6ka hos befolkningen generellt i landet.
Ryktesspridningen, inte minst i de sociala medierna, skulle bli massiv. Vad detta
skulle leda till dr svart att forutsdga och beror till stor del pa hur effektivt sam-
hillet kan bemoéta ryktesspridningen. Hindelsen skulle kunna leda till 6kade
krav pd 6vervakning och kontroll i skolan, till exempel genom viktare, kameror
och metallbdgar, vilket i sin tur fundamentalt skulle férdndra skolmiljon.

Resonemang om sannolikhet

I Sverige har hittills en skolskjutning dgt rum 1961 och i flera senare fall har hot
om massaker férekommit mot skolor. Hindelser som liknar scenariot har &ven
intraffat i USA och i Finland. En skolskjutning gir att genomf6ra med forhallande-
vis sma resurser och den typ av vapen som har anvints vid skjutningar i andra
lander &r relativt lattillgangliga i Sverige. Idag kan dven gdrningsmaén inspirera
och kopiera varandra via internet. Hindelsen dr dirmed realistisk och skulle
kunna intréffa pé en svensk skola.

Osakerhetsbedomning

De kvantitativa konsekvensbedémningarna ar osdkra, fraimst bedomningarna av
hur médnga som skulle drabbas av psykisk ohdlsa pd kort och 1ldng sikt, hur stora
de dirmed sammanhédngande ekonomiska konsekvenserna skulle bli samt ryktes-
spridningens omfattning och effekter.

Kanslighetsanalys

Ett scenario med flera giarningsmaén eller dir det tar lingre tid for polisen att
komma till platsen skulle givetvis medfora allvarligare konsekvenser.

I scenariot barrikaderar garningsmannen sig och borjar skjuta mot omgivningarna.

Poliserna som &r forst pa plats forsoker ingripa, men mots av mycket kraftig eldgiv-

ning. Istdllet for att ingripa pdborjar de avspdrrningar i avvaktan pa piketen. Det ir
dock ytterst sdllsynt att garningsmannen barrikaderar sig inne i byggnaden och att
han med eldgivning tvingar tillbaka polis. Ett scenario dér polisen omedelbart kan

ingripa skulle kunna leda till att firre personer omkommer alternativ skadas.

4.3.3 Formaga som ska skapas
En generell slutsats som kan dras frdn analysen dr att de operativa insatserna
frdn polis, rdddningstjdnst, hilso- och sjukvird samt omsorg skulle hantera
héndelsen med normala resurser. Ingen av dessa verksamheter kommer darfor
att dverbelastas.

Som beskrivits i analysen sker vipnat vdld lyckligtvis mycket sdllan i svenska skolor.
Det medfor dock att skolorna inte dr vana att hantera den hér typen av hindelser.
Skolor har ofta planer och rutiner for briander och liknande, men saknar ofta en
plan och rutiner for agerande vid antagonistiska hdndelser. I detta fall kan det exem-
pelvis vara mer lampligt att inrymma och avvakta polisen istédllet for att utrymma
skolans lokaler. Skolverket har tillsammans med Myndigheten for samhallsskydd
och beredskap, ddvarande Rikspolisstyrelsen samt Sveriges Kommuner och Lands-
ting (SKL) utvecklat ett stodmaterial for skolor i hur de kan agera vid vipnat vald.
Utifrdn detta stddmaterial bor skolor utveckla rutiner for hur elever och skol-
personal ska agera under en situation med vipnat vald.

Att genomfora gemensamma ¢vningar pa skolor med aktorer fran framforallt
den lokala nivdn i samhallet dr ocksd onskvart.
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4.4 Valdsamma upplopp

4.41

Valdsamma upplopp tar sig vanligtvis uttryck i anlagda brinder, skadegorelse,

hot och misshandel, stenkastning och annat vild mot poliser, viktare, riddnings-
gjdnst- och ambulanspersonal med flera som upplevs som symboler for de etablerade
maktstrukturerna i samhaéllet. Ofta anvinds termen social oro for att beskriva det
bakomliggande tillstind som manifesterar sig som bland annat vildsamma upplopp.

Upploppen dger vanligtvis, men inte alltid, rum i socialt utsatta storstadsomraden.
Upploppsmakarna ir oftast ungdomar som agerar i mindre grupperingar och
iscensdtter en rad brdnder, stenkastning med mera inom ramen for en begransad
tidsrymd for att framkalla en reaktion frdn samhallets sida.

Mojliga orsaker till vdldsamma upplopp kan vara den 6kande urbaniseringen,
marginaliserade och stigmatiserade fororter samt etnifiering av férorter med
stora péfrestningar pd bland annat bostadsbyggande, infrastruktur och syssel-
sittning. En 6kande klyfta mellan rika och fattiga, utanfoérskap, diskriminering,
segregation samt nedskérningar i de offentliga utgifterna ar ocksd bakomliggande
faktorer som kan orsaka social oro och i forlingningen vdldsamma upplopp.

Ansvarsforhallanden

Att forebygga valdsamma upplopp handlar i grunden om samhallets uppbyggnad
och faktorer som utanférskap och diskriminering. Att skapa béttre levnadsforhall-
anden ir en utmaning for hela samhaéllet. Andra dtgarder handlar om att hjdlpa
och stédja individer, familjer och grupper av barn och ungdomar i socialt utsatta
omrdden, eller andra omrades- och platsbaserade dtgarder. Flera aktorer dr inbland-
ade, diribland inom offentlig forvaltning, till exempel kommun och polis.

Huvudansvaret for hantering av vdldsamma upplopp ligger hos Polisen. Aven
andra aktorer kommer att bidra vid hanteringen av hindelsen, diribland radd-
ningstjanst och sjukvird. MSB kan bland annat bidra med stod for samverkan
(genomférande av samverkanskonferenser), framtagande av ligesbild och inform-
ationssamordning.

4.4.2 Scenarioanalys: Valdsamma upplopp

Analysen av scenariot genomfordes ar 2013 och bygger
péa litteraturstudier och en genomgding av svensk och
utlindsk medierapportering kring social oro och vald-
samma upplopp eller upploppsliknande situationer.
Dartill bygger analysen pa en workshop kring det aktuella
scenariot som MSB genomfdrde med representanter frdn
Goteborgs stad, Kungliga Tekniska hégskolan (KTH), Lans-
styrelsen Gavleborg, Lansstyrelsen Stockholm, Linsstyrel-
sen Uppsala, Linsstyrelsen Vastra Gotaland, Nacka kommun,
Polisen Stockholms ldn, Rikspolisstyrelsen (RPS), Soder-
torns Brandforsvarsforbund (SBFF), Stockholms stad och
Totalforsvarets forskningsinstitut (FOI). MSB deltog dven i
workshopen utifrdn myndighetens operativa uppdrag.

Innan analysen genomférdes hade scenariot stamts
av med foretrddare for Goteborgs universitet, Malmo
hogskola, KTH, Botkyrka kommun, Malmo stad och
Sodertdlje kommun.
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Scenario
Scenariot pagdr frdn méindag den 3 juni till fredag den 7 juni. Det r nationaldag
och skolavslutningstider ndrmar sig. Vadret dr vackert.

Geografisk plats
Scenariot utspelas i fiktiva orter och lin i Sverige.

Hdndelseforlopp

Frdn mandagskvillen den 3 juni till fredagen den 7 juni 2013 blossar sociala
oroligheter och upploppsliknande situationer upp i flera stider i fyra olika 1lin

i landet. Resultatet av oroligheterna och upploppen ar bland annat omfattande
vandalisering av skolor, butiker och blaljusfordon sdsom brandbilar och polisbilar.
Det sker ocksd en storre omfattning av anlagda bilbrdander, anlagda brander i
fritidsgdrdar och i olika sportanldggningar. Ett brandattentat sker ocksd mot ett
stadshus, ett poliskontor samt ett virdhem for dldre. Upploppen medfor ocksa
storningar i kollektivtrafiken. I samtliga stdder uppstdr mycket omfattande sten-
skastning, hot och vdld mot polis, radddningstjinst, sjukvirdspersonal, viktare
och jourtekniker. Under upploppen far hindelserna mycket bevakning bdde fran
nationell och internationell media. Debatter uppstar kring olika orsaker och hant-
eringen av upploppen.

Formageanalys

Formdagan att pd ett tidigt stadium upptéicka utbrott av vidldsamma upplopp anses
i hog grad vara beroende av de informella och formella nitverk som byggts upp
under det forebyggande arbetet mot social oro ute i kommunerna.

Uppstartsarbetet vid vildsamma upplopp kan foérdrgjas av att kommunerna idag
inte har skyldighet att ha en tjdnsteman i beredskap som snabbt kan larma for
att fd igdng berdrda delar av den kommunala organisationen.

Mediebevakningen av vdldsamma upplopp kan antas bli omfattande och pagd
dygnet runt och da inte bara av nationell media utan dven av internationell media.
Media och privatpersoner, inte minst upploppsmakare sjilva, kommer att filma
héndelseforloppet. Bilder frdn upploppen kommer déarfor att spridas i stor omfatt-
ning. Bilden av upploppen och myndigheternas hantering av desamma kommer i
stor utstriackning inte bara formas i traditionell media utan dven i hog grad i olika
sociala medier. Berérda myndigheter kan idag i minga fall antas sakna en tillrack-
ligt bra beredskap och férmaiga att snabbt kunna informera media och allmin-
heten om sin syn pd orsakerna till upploppen och hur man hanterar upploppen.
Krisinformation.se som forvaltas av MSB har god formdga och uthéllighet att
informera om upplopp, men dr helt beroende av information frin andra aktorer,
som polis och kommuner, dd man endast har en méklande informationsroll.

MSB vill lyfta fram f6ljande hanterande formagor som viktiga for vilka konse-
kvenser som uppstdr i scenariot samt hur omfattande de blir:

Ledning

Beslut behover fattas som innebér att de omrdden som drabbas av vildsamma
upplopp fortfarande kan uppratthalla viktiga samhéllsfunktioner som exempel-
vis transporter. Detta kraver bland annat beslut om hur resurser ska prioriteras.
I denna situation skulle MSB ta fram beslutsunderlag med forlag pa nationell
prioritering. Beslut om ldngsiktiga och forebyggande dtgirder samt dteruppbygg-
nad for de omraden som drabbats behdver ocksa fattas.
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Samverkan

Ansvariga myndigheter och organisationer behéver samverka med aktorer som
faltassistenter, ideella organisationer och nitverk, trossamfund, férildrar med
flera for att stivja upploppssituationer. Etablerade plattformar for att mer syste-
matiskt arbeta med att férebygga och hantera upploppssituationer behovs.

Ansvaret for att hantera upploppen upplevs som otydligt ndr hindelserna gar
over bdde kommun- och linsgrianser. Natverk mellan kommuner &r oftast simre
utvecklade eller saknas helt.

Kommunikation

Det ar visentligt att ansvariga aktorer kan nd ut med samordnad och korrekt
information till allmidnheten och andra berérda aktoérer om liaget och vilka dtgirder
som vidtas. Detta kan skapa forutsiattningar for att de vildsamma upploppen kan
stoppas samt att onddig oro i samhillet kan hindras. Det &r viktigt att offentliga
myndigheter far ut sin bild av orsakerna till upploppen, sjilva hindelseférloppet
samt hur myndigheterna hanterar hdndelserna.

Kunskap och kompetens

Erfarenheter visar att polisens kunskap om hur man ska agera vid ingripanden i
omrdden med stor kulturell, normativ, religiés heterogenitet har stor betydelse
for om de ska lyckas undvika att upplopp triggas av en polisidr insats. Upplopp
intraffar ofta i omrdden dir det finns ett 13gt fortroendefor polisen och ett ingrip-
ande dirmed kan riskera att trigga igdng ytterligare upplopp. En viktig fraga ar
om narpoliserna bor fd storre mandat att verka i utsatta omrdden eftersom de
ofta dr mer insatta i de sociala och kulturella normer som finns i dessa omrdaden.

Resurser

Det &r av stor vikt att polis och rdddningstjanst har resurser for att hantera en
upploppssituation som kan pdgd under 1ang tid, det vill sdga att det finns en
uthdllighet i resurserna. Om upploppen pdgar dygnet runt under en lingre tid
forsamras uthdlligheten pdtagligt for polisens del. En sddan situation kan kriava
omfoérdelning av polisresurser inom landet.

Konsekvenshedomning

Mdnniskors liv och hdlsa

I scenariot omkommer atta personer och flera skadas som en direkt eller indirekt
effekt av oroligheterna. Eventuellt skulle ndgon kunna omkomma péa grund

av missade larm eller om raddningstjdnst eller ambulanstransporter inte kan
komma fram pa grund av upploppen.

Minniskor kommer, i begrdnsad omfattning, att ddra sig fysiska skador av hdndel-
serna — till exempel rok- och bridnnskador. Mdnga kommer att kdnna stark oro
och uppleva hindelserna som psykiskt pafrestande.

En uppskattning ar ocksd att det for varje omkommen méanniska finns minst
tio anhoriga som paverkas psykiskt av detta. Dock inte i s& hog grad att alla de
behover psykisk vard.

Héandelsen kommer medfora att ndgra personer tillfalligt kommer att evakueras
pa grund av brinder. Upploppen i sig foranleder ingen evakuering, s detta hand-
lar om en begriansad skara personer.
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Sambhdillets funktionalitet

Polisens ledningscentraler och SOS Alarm kommer att bli hdgt belastade. Det finns
en risk att belastningen pa mobiltelefoninitet och SOS Alarm blir s hogt att mobil
kommunikation begransas och larm kan missas. Den 6kade belastningen pa polis
och rdddningstjinst medfor att annat brottsféorebyggande arbete pdverkas och
nedprioriteras. Detta fortplantas sedan eftersom utredningar till f61jd av scenariot
kommer att fortsdtta att belasta systemet i 6vrigt.

Upploppen kan foérsvara och férdréja ambulansinsatser da dessa pa grund av
upploppen kan behoéva poliseskort i drabbade omraden. Det kan i sin tur ocksa
drabba ovriga ambulansinsatser negativt.

Lokaltrafiken kan under en begrdnsad tid beh6va dra in eller ligga om bussturer
alternativt lita viktare dka med bussar for skapa trygghet och for att inte utsitta
bussforare och passagerare for fara. Att lokaltrafik stills in drabbar de som bor
och verkar i omradet dd de exempelvis kan fa svirt att ta sig till och frin skola
och arbete.

I scenariot ges att ett antal byggnader sticks i brand (skola, forskola, nirpolis-
kontor och kommunhus). Det medf6r att verksamheterna maste flyttas for att
kunna fortga.

Ekonomi och miljo

Polisens kostnader vid upploppen i Stockholms 1dn 2013 uppgick till cirka 10 milj-
oner kronor i 6kade personalkostnader. Vid upploppen i England 2011 berdknades
att enbart Londonpolisens 6kade kostnader uppgick till cirka 760 miljoner kronor.
Till detta kommer eventuella 1dngsiktiga kostnader som f6ljer av skador bland
personalen. Raddningstjianstens kostnader i samband med upploppen i Stockholm
2013 berdknades 6ka med 100 000 kronor per dag. Om man antar att upploppen
pa varje ort i scenariot har samma omfattning sa skulle de 6kade kostnaderna for
rdddningstjansten kunna uppga till totalt 3 miljoner kronor (baserat pa att upp-
loppen i detta scenario pagdr under fem dagar och pé sex olika orter).

For kommunen kommer uppréjning och dterstillandet att kosta mycket. Kost-
naderna for att dterstdlla de skadade byggnaderna i Stockholms stad efter upplop-
pen 2013 uppskattas kosta kommunen cirka 16 miljoner kronor.

Nar det giller 6kade kostnader for andra aktorer ser man att under Husby-
upploppen kostade uppeldade bilar forsdkringsbolagen mellan 2,5 till 7 miljoner
kronor. Andra fordyrande omstindigheter pa lingre sikt kan vara att kommunens
sjalvrisk stiger, och att bide kommunen och dess invdnare kan fd férhdjda premier
eller bli helt utforsdkrade.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter

Scenariot kan antas leda till en 6kad otrygghet bland de boende i de drabbade
stadsdelarna och bostadsomrdden. Omradena riskerar att stigmatiseras och det
finns en risk att de som har ekonomiska forutsiattningar att flytta dirifrdn gor
det. Det kan skapas en ond spiral ddr de som bor kvar lever i utanférskap som
kan badda for nya upplopp.

Om de drabbade omrddena har en hég andel invandrare 6kar risken att situationen
kan anvindas av framlingsfientliga krafter.

Foretroende for myndigheterna kan bdde stirkas och forsvagas beroende pa
hur dessa klarar av att hantera upploppen. Om ménniskor i utsatta omrdden
upplever att de insatser som gors ar av kortsiktig och symbolisk karaktir kan
misstroendet oka.
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Ryktesspridning kan férekomma, och i massmedier och sociala medier skapas
snabbt en bild av krisen som till viss del kan bygga pd rykten. Ryktena i sig behover
inte vara av ondo eller i ont uppséit, exempelvis kan SMS-kedjor starta med tips
om att hdlla sig undan vissa platser dar man hort att ndgot ska hianda. For myndig-
heterna blir det viktigt att berdtta sin bild av handelsen och lidnka till annan
tillférlitlig information. Att inte gd in i polemik och bemoéta rykten utan hélla
sig till det man vet, kan vara en trygghetsskapande linje.

Internationell mediabevakning skulle kunna paverka Sveriges anseende negativt
internationellt, delvis pd grund av att hdndelserna endast bevakas i det akuta
skedet och att Sveriges hantering av hdandelsen hamnar i skymundan.

Resonemang om sannolikhet

Ett antal hindelser har blivit uppméirksammade i Sverige de senaste dren som
pekar pd att scenariot dr relevant och ndgot som kan intrdffa. Bland annat har
flera hindelser med stenkastning mot polis och ridddningstjinst i Malmo och
Goteborg intriffat, ofta i samband med att riddningstjansten ryckt ut for att
slacka brander. Andra exempel har varit anlagda brander i Malmo, Géteborg,
Stockholm och Uppsala under 2009. I maj 2013 blossade kraftiga upplopp upp i
delar av Stockholms ldn och spred sig senare till flera andra delar av landet.

Scenariot som ligger till grund for denna analys dr dock allvarligare &n ovan
namnda héandelser.

Osakerhetshedomning

Osékerhet i sannolikhetsbeddmningen dr hog. Sannolikheten for upplopp ar starkt
kopplat till vilken orsak som ligger bakom att det uppstir. Eftersom analysen inte
har fordjupat sig i orsakerna till scenariot i analysen gar det inte att dra ndgon
slutsats av det.

Konsekvensbeddmningarna for detta scenario dr relativt vdl grundade avseende
vilken typ av konsekvenser som kan uppstd. Osdkerheten ar dock hogre nar det galler
omfattningen pa dessa, inte minst avseende de 1angsiktiga ekonomiska konsekvens-
erna for samhallet.

Kanslighetsanalys
Vad giller utformningen av scenariot skulle foljande faktorer, som inte ingick i
det analyserade scenariot, forsvdra hanteringen av upploppen:

e Grupper av minniskor borjar sldss mot varandra.

e Upploppen pdgar dygnet runt.

e Skjutvapen anvands i upploppen.

e Varmt vider utan nederbérd som leder till en intensifiering av upploppen.
e Spridning av upploppen till fler platser inom landet.

e Ett utdraget tidsforlopp.

4.4.3 Formaga som ska skapas
I analysen diskuterades behovet av ett systematiskt férebyggande arbete istdllet
for ett arbete som préglas av en reaktiv “slacka-brinder-mentalitet”. Orsakerna
bakom vildsamma upplopp dr oftast flera och komplexa och behovet av kunskaps-
bildning kring dessa dr darfor stort. En formdga som ar bristfallig ar att det saknas
etablerade plattformar (bland annat nitverk for sociala risker, risk- och sdrbarhets-
analyser samt etablerade kommun- och linsévergripande nidtverk for hantering
av social oro) for att systematiskt arbeta med att férebygga och hantera upplopps-
situationer.
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MSB:s beddmning dr att foljande arbete dr viktigt och kan paverka sannolikheten
for att ett liknande scenario intréffar:

+ Koppla forebyggande atgirder till identifierade riskfaktorer. Ndgra fore-
kommande riskfaktorer &r social, ekonomisk och politisk marginalisering,
ekonomiska skillnader, social och territoriell stigmatisering, negativ fram-
tidstro och frustration, etniska motséttningar, rasism och diskriminering.

e Upparbeta informella och formella nidtverk genom vilka man snabbt kan
fa indikationer om att social oro kan 6vergd i vildsamma upplopp.

¢ G3& ut med korrekt information i syfte att undvika oro och osidkerhet.

e Arbeta fram tydliga rutiner for att mdjliggora att ambulans snabbt anlédnder
till aktuella skadeplatser samt att polisens ingripanden inte sker pd ett sitt
som kan upplevas som kriankande eller provocerande.

Ansvaret for att hantera upploppen kan upplevas som otydligt ndr hindelserna
gdr over bdde kommun- och ldnsgranser. Darfor behdver ansvars- och samverkans-
forhdllanden i dessa situationer goras tydligare. Detta dr ett arbete som Polismyndig-
heten, Myndigheten for samhallsskydd och beredskap samt ldnsstyrelserna behéver
arbeta vidare med.
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Bilaga 1- Overgripande process och
metodbeskrivning

Den nationella risk- och féormigebedémningen utgdr frin mailen for samhallets
krisberedskap och civilt férsvar och utifrdn den av MSB beslutade dvergripande
inriktningen for samhéllsskydd och beredskap#. I inriktningen finns en beskriv-
ning av omradet som utgdr frdn det som ska skyddas, det som hotar och den
formdéga som ska skapas. Till det kommer sedan de som ska agera och styrinstru-
ment, se figur 1.

Samhallsskydd
och beredskap

Det
Det som hotar som ska Det som hotar

skyddas

Den formaga som ska skapas

De som Styr-
ska agera instrument

Figur 1: Beskrivning av samhdllsskydd och beredskap.

MSB:s arbete med nationell risk- och formigebedémning utgdr fran ett allrisk-
perspektiv (det som hotar det skyddsvirda) vilket innebar analyser och identifie-
ring av risker, allt frdn naturolyckor till antagonistiska hindelser. Arbetet sker i
ndra samverkan med viktiga aktorer (de som ska agera) och skapar pé s sitt en
grund for gemensam forstdelse av allvarliga risker i Sverige. Genom att arbeta
med scenarioanalyser 6kar kunskapen om hur olika typer av hindelser kan
péaverka och ge konsekvenser for de svenska skyddsvirdena (det som ska skyddas).
Scenarioanalyser belyser sirbarheter och brister i férmdégan att forebygga och
hantera dessa hindelser och ger dirmed underlag till dtgirder for att stirka
samhillets formaga (den formdaga som ska skapas).

Det som ska skyddas delas in i fem skyddsvirden utan inbérdes rangordning:
Minniskors liv och hélsa, Samhaéllets funktionalitet, Demokrati, rdttssdkerhet
och méinskliga fri- och rittigheter, Miljo och ekonomiska virden och Nationell
suverdnitet.

44. MSB, Overgripande inriktning for samhillsskydd och beredskap, 2014.
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Arbetet med nationell risk- och férméigebedémning bedrivs i sex steg (se figur 2):
1. Att ange vad som ska skyddas, det vill sdga att faststdlla de nationella

skyddsvirdena.

Riskidentifiering: identifiering av o6nskade héndelser.

Urval av hindelser (risker) for analys.

Scenarioutveckling av de valda o6nskade hdndelserna.

u ok W

Analys av scenarierna: konsekvens-, sannolikhets- och
osdkerhetsbedémningar.

6. Syntes och virdering av riskerna.

Innehdllsmaissigt dr inte de sex stegen helt avskilda fran varandra. Frin risk-
identifieringen (steg 2) till den avslutande syntesen och virderingen av riskerna
(steg 6) bestar den nationella risk- och formagebedémningen av en serie analyser
och bedémningar av sannolikhet, konsekvenser och osidkerhet for olika hdndelser
med gradvis 6kande detaljeringsgrad.

Atgirder

2.
Risk-
identifiering

Figur 2: Den nationella riskbedomningens sex steg.

Steg 1— Vad ska skyddas? — De nationella skyddsvardena

For att kunna identifiera risker ar det forst nddvéandigt att avgridnsa analysen till
den verksamhet eller system som ska studeras. Det inledande steget, att faststélla
vad som dr mest virdefullt och dirmed skyddsvart for Sverige, ar utgdngspunkt
for hela processen med den nationella riskbeddmningen. De svenska skyddsvidrdena,
som utgdr frdn mdilen med samhallets sdkerhet, dr tills vidare: (1) minniskors liv
och hilsa, (2)samhaéllets funktionalitet, (3)demokrati, rattsikerhet och ménskliga
fri och rattigheter, (4) ekonomiska virden och milj6 och (5) nationell suverdnitet.
Det finns ingen inbodrdes rangordning mellan skyddsvirdena.
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Madnniskors liv och hdlsa omfattar svenska medborgare, méinniskor som har
Sverige som hemvist, som uppehadller sig i Sverige eller svenskar som uppehdller
sig utomlands. Skyddsvardet omfattar fysisk och psykisk hilsa hos dem som
drabbas direkt eller indirekt (till exempel anhoriga) av en hindelse. Det omfattar
dven méinniskor som innefattas i EU:s solidaritetsklausul och de som innefattas i
Sveriges internationella katastrofbistand.

Sambhidillets funktionalitet omfattar funktionalitet och kontinuitet i det som starkt
péaverkar det dagliga livet for enskilda personer, foretag och andra organisationer
(fysiska och juridiska personer). Hir ingdr dven den kompetens som personal
har for att uppratthdlla samhaéllets funktionalitet. For att ytterligare definiera
skyddsvirdet Samhaillets funktionalitet utgdr arbetet inom nationell risk- och
formdgebedomning fridn de elva samhaéllssektorer som definieras i MSB:s hand-
lingsplan for skydd av samhaéllsviktig verksamhet.*

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter omfattar manniskors
tilltro till demokratin och rattsstaten samt fortroende for samhaéllets institutioner
och det politiska beslutsfattandet, ledningsférmdga pa olika nivaer, avsaknad av
korruption och rittsévergrepp.

Ekonomiska virden och miljon omfattar ekonomiska virden i form av privat och
offentlig 16s och fast egendom samt vardet av produktion av varor och tjanster.
Det omfattar miljo beskriven som mark, vatten och fysisk miljo, biologisk ming-
fald, viardefulla natur- och kulturmiljoer (av mdnniskan skapade och pdverkade
miljoer i naturen) samt annat kulturarv i form av fast och 16s egendom.

Nationell suverdnitet omfattar kontroll 6ver nationens territorium. Detta skydds-
vdrde ar i forsta hand aktuellt om orsaken till hindelsen dr antagonistisk.

Steg 2 — Riskidentifiering
I riskidentifieringen identifieras hindelser som pa ndgot sitt kan hota eller orsaka
negativa konsekvenser pa skyddsvirdena frin steg 1.

I detta steg saknar hindelserna kontext och sannolikhets-, konsekvens- och osiker-
hetsbedémning. De kallas darfor inte for risker utan istéllet "typhdndelser”.

Resultatet av steg 2 dr en lista 6ver hiandelser som ska anvindas i processens steg 3
Urval av hindelser for analys.

Fram till 2015 har MSB utifrdn de statliga myndigheternas risk- och sdrbarhets-
analyser och genomforda riskidentifierings workshopar identifierat och katalogi-
serat mer dn 1 000 olika typhéindelser (icke-unika)*. Dessa delas in i fyra huvud-
kategorier dir respektive kategori i sin tur delas in i delkategorier.

Steg 3 — Urval av handelser for analys
Det dr inte mojligt, och inte heller ndédvandigt, att djupare analysera samtliga
héndelser som finns i hdndelsekatalogen. Utifrdn aktuella férutsiattningar i
Sverige menar MSB att det dr en rimlig ambitionsnivé att analysera 3-5 stycken
hindelser per ar.

Héndelser viljs ut med hénsyn till att de sammantaget ¢ver tid ska utgéra en sa
bred och varierad riskbild som méjligt frdn héndelsekatalogen. Huvudprincipen

45. MSB, Handlingsplan for skydd av samhdllsviktig verksamhet, 2013.
46. Sammanstillning fran de statliga myndigheternas risk- och sarbarhetsanalyser 2014. De 1 000 riskerna ir inte unika utan utgoér till
stor del varianter av liknande hindelser.
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for urvalet ar att hindelserna i friga ska kunna leda till en kris i samhdllet av en viss
allvarlighetsgrad och didrmed krédva hantering pd nationell nivd. Det innebar exem-
pelvis att analyserna inte inkluderar olyckor i vardagen. Emellertid kan en hindelse
ocksa viljas for scenarioutveckling och analys pd andra grunder, till exempel om
den ur ett krisberedskapsperspektiv inte tidigare har undersékts narmare.

De hidndelser som hittills analyserats dr inte nédvandigtvis de storsta riskerna
som Sverige star infér de ndrmsta dren. Hindelser som intriffar och drabbar
Sverige utanfor landets grinser (sdsom naturkatastrofer pa platser dir minga
personer som stadigvarande bor i Sverige vistas tillfalligt) har hittills inte ingétt
i bedomningen. Andra typer av hdandelser som hittills inte ingétt i urvalet ar
sddana som har sitt ursprung i politiska eller ekonomiska faktorer, exempelvis
en fortroendekris for regeringen eller en europeisk valutakris.

Steg 4 — Scenarioutveckling

Utveckling av scenarier dr ndédvindigt i riskbeddmning eftersom bedémningen
av en hindelses konsekvenser blir vansklig eller helt godtycklig om den saknar
bestimda variabler och variabelviarden. Med utgdngspunkt frdn hindelserna som
passerat urvalet i steg 3, utvecklas darfor scenarier tillsammans med berérda
aktorer for vidare analys.

For att scenarierna ska vara jamforbara och anvidndbara for riskbedémning pd
nationell nivd, kravs att de dr uppbyggda pé ett liknande sétt. For detta dandamal
har MSB identifierat och anvéant ett antal kontextbildande variabler. De dr vidare
utformade for att vara av typen vdrsta troliga vilket innebdr att de, till skillnad
frdn scenarier av typen vdrsta fall (worst case), bdde ska kunna medfora allvarliga
eller katastrofala konsekvenser och samtidigt uppfattas vara trovirdiga utifrdn
expertkunskap pd det omrade som scenariot ror.

Det betyder ocksd att variabelvirden och andra antaganden som kan vara speci-
fika for ett scenario behdver kontrolleras mot tillgidnglig data (till exempel av
vilka vindforhéllanden som under senare r har ritt pa den plats man valt for ett
scenario i vilket vinden spelar en betydande roll for konsekvenserna). Darfor ar
expertstdod under scenarioutvecklingen av avgérande betydelse.

Steg 5 — Analys
I steg 5 Analys ska de scenarier som har utvecklats analyseras och varderas med
avseende pd formdga, sannolikhet, konsekvenser (bade direkta och indirekta) och
osdkerhet. I steget ingdr dven att gora en kédnslighetsanalys. Det dr nddvéindigt
att experter medverkar i beddmningarna for att sikerstilla kvaliteten.

De flesta analyser som genomforts har omfattat en workshop med deltagare frdn
berdrda myndigheter och organisationer. Forutom workshopar baseras analy-
serna pd litteraturstudier samt kontakter med experter, myndigheter och orga-
nisationer. Dessa har skapat en mycket virdefull grund att std pd i analysarbetet
och har utgjort ett av flera underlag till analysen. I de fall MSB har valt att inte
arrangera en workshop har detta berott pd att det funnits ett omfattande bak-
grundsmaterial frdn tidigare analyser och évningar
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Formageanalys

Den formégebedémning som genomfors dr uppdelad i féorebyggande respektive
hanterande forméga. Den forebyggande formédgan handlar om att reducera
risker och sdrbarheter sd att eventuella péafrestningar inte ger upphov till skade-
verkningar. Ambitionen dr att sannolikheten for eller frekvensen av olyckor,
kriser och krig ska minska. Den hanterande formdagan tar vid dir den forebygg-
ande féormdgan inte dr tillimpligt eller inte ricker till, till exempel de fall dir det
beddms kosta for mycket att forebygga, eller dir det inte ar tydligt hur hindelsen
kan férebyggas. Fokus for den hanterande formdgan ar forutsidttningarna for de
“aktiva” val som aktorer gor vid en ndra forestdende eller intraffad olycka, kris
eller krig i syfte att begrdnsa hindelsens negativa konsekvenser.

Sambhallets formdaga att forebygga och hantera hindelser ir avgérande for de
hindelser som intriffar och for konsekvenser som i slutindan drabbar skydds-
vardena. Har samhallet en god forebyggande formadga intraffar i basta fall farre
allvarliga hindelser och har samhaillet en god hanterande féormdga sé blir konse-
kvenserna av de hindelser som dnd4 intraffar sma. For att kunna genomfora
konsekvensbedomningar av hindelser ar det darfor viktigt att forst analysera
hur férmdgan i samhaéllet ser ut. Det ger inte en réattvisande bild att beskriva
konsekvenserna for skyddsviardena utan att forst analysera samhaéllets forméaga
att hantera hindelsen.

Utgdngspunkten for beddmning och analys av samhaéllets férmadga att forebygga
och hantera olyckor, kriser och krig inom ramen for den nationella risk- och for-
magebeddmningen utgdr dirfor frdn aktorernas formdga att uppratthdlla sam-
hallsviktiga funktioner* och samhadllsviktiga verksamheter. For att detta ska vara
mojligt krdvs en gemensam forstdelse for vilka dessa samhallsviktiga funktioner
och verksamheter dr och hur de kan upprétthdllas.

Ovanstdende formdgor har olika dimensioner som ger en mer konkret bild av
vad som krdvs for att behdlla och utveckla dessa formdgor. De ar till viss del
Overlappande, men varje dimension har ett sarskilt fokus. De sex férmdge-
dimensionerna dr Ledning, Samverkan, Kommunikation, Kompetens, Resurser
och Ledarskap.

Konsekvenshedomning

Konsekvensbeddmningarna gors pd de specifika scenarierna men det dr &ndad mojligt

att dra vissa allmingiltiga slutsatser om konsekvenser, framfor allt nar det giller

vilken typ av konsekvenser som en hindelse skulle kunna fi. MSB har strivat efter

att identifiera de visentligaste konsekvenserna men gor inte ansprak pd att till fullo

beskriva hur omfattande konsekvenserna blir. Om mdjligt kvantifieras konsekven-
serna for att fd en 6versiktlig bild av i vilken storleksordning de kan tinkas hamna.
Fokus i analysen har varit de direkta konsekvenserna, det vill siga konsekvenser som
dr en direkt f6ljd av hindelsen.

Tidsperspektivet ar oftast konsekvenser upp till ett ar efter det att scenariot dgt
rum. Ett undantag ar scenariot for kiarnkraftsolycka dir det ar allmént vedertaget
att konsekvenserna dr omfattande under flera decennier.

Konsekvensbedémningarna upprittas med stéd av en vigledning for konsekvens-
beddémningar. I syfte att ticka in alla relevanta konsekvenser frdn scenariot
varderas och beskrivs de med utgdngspunkt i de fem nationella skyddsvirdena.
Varje skyddsvirde bedoms sedan utifrdn en eller flera indikatorer.

47. Begreppet samhillsviktig funktion ar ett samlingsbegrepp for de verksamheter som uppratthaller en viss funktionalitet.
Varje sadan funktion ingdr i en av flera samhallssektorer och uppratthalls av en eller flera samhallsviktiga verksamheter.
48. Overgripande inriktning for samhdllsskydd och beredskap, 2014, MSB708.
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SKYDDSVARDEN INDIKATORER
1. Samhallets funktionalitet 11 Storningar i det dagliga livet
2. Manniskors liv och halsa 21 Antal doda

2.2 Antal allvarligt skadade/sjuka
2.3 Brist pa uppfylinad av grundlaggande behov
2.4 Antal personer som behover utrymmas
3. Ekonomiska varden och miljon 31 Totala ekonomiska konsekvenser
3.2 Konsekvenser pa natur och miljo
4. Demokrati, rattssakerhet och 41 Social oro som ger negativa beteendeforandringar
manskliga fri- och rattigheter
4.2 Bristande fortroende for offentliga institutioner
4.3 Allvarlig paverkan pa nationella politiska beslut
4.4 Bristande kontroll over offentliga institutioner

4.5 Paverkan pa Sveriges anseende internationellt

5. Nationell suveranitet 5.1 Bristande kontroll dver territorium

Tabell 1: Indikatorer for de nationella skyddsvirdena

Skalorna for konsekvensbeddmning utgdr frdn EU:s tre konsekvenskategorier:
Miénniska, Ekonomi/Miljo och Politiska/Sociala och presenteras i tabellen nedan.

SKALOR FOR KONSEKVENSBEDOMNING

Skala i riskmatrisen Skalor for respektive konsekvenskategori
Kvantitativ skala, Kvantitativ skala, Kvalitativ skala
Manniska Ekonomi/ Miljo Politiska/ Sociala

Katastrofala >500 doda och/eller >50 miljard SEK Katastrofala
2500 allvarligt skadade

Mycket allvarliga 100-500 doda och/ 5-50 miljarder Mycket allvarliga
eller 500-2500 miljard SEK
allvarligt skadade

Allvarliga 30-99 ddda och/ 0,5-5 miljarder Allvarliga
eller 100-499
allvarligt skadade

Betydande 5-29 doda och/eller 50-500 miljoner Betydande
25-99 allvarligt
skadade

Begransade <5 doda och/eller <50 miljoner Begransade

<25 allvarligt skadade

Tabell 2: Konsekvensskalorna i den nationella risk- och férmdgebedémningen
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Resonemang om sannolikhet

For respektive scenario fors ett resonemang kring sannolikheten for att en hdndelse
som liknar och har samma allvarlighetsgrad som scenariot ska intréffa i Sverige.
Exempelvis avser beddmningen for dammbrott sannolikheten for ett brott i samt-
liga svenska dammar dér ett brott skulle kunna f3 lika allvarliga konsekvenser
som i scenariot. Resonemanget avser framst den priméra orsaken till att hand-
elsen sker samt de direkta konsekvenserna som ar beskrivna i scenariot.

Osakerhetshedomning

Osédkerhetsbeddmningen dterspeglar tillforlitligheten i det underlag som konse-
kvensbedomningarna bygger pd, det vill sdga den &r en skattning av hur sidker
man dr pa att beddmningarna av konsekvenser ar riktiga.

Kanslighetsanalys

I analysena av respektive scenario genomfors dven en kédnslighetsanalys. I kidnslig-
hetsanalysen stélls frdgan hur antagandena kring valet av scenariovariabler paverkar
analysen och hur resultatet hade blivit om variablerna tilldelats andra vérden.

Steg 6 — Syntes och riskvardering
Syftet med det avslutande steget dr att dra slutsatser frdn resultatet av riskbeddm-
ningen av de analyserade scenarierna och identifiera vilka férmégor som madste
utvecklas. Resultatet ska fungera som ett underlag for att inrikta och prioritera
krisberedskapsatgirder pa alla nivder i samhaéllet; Regeringskansliet for att inrikta
krisberedskapsarbetet, MSB for att inrikta bland annat 6vningar, utvirderingar,
anslag 2:4, samt for att ta fram handlingsplaner for skydd av samhallsviktig verk-
samhet. Oppna delar av resultatet kommer ocksa att tillgingliggoras for de olika
aktorer som arbetar med samhallsskydd och beredskap, och ska dirmed dven
kunna anvidndas av kommuner, statliga myndigheter och privata aktorer for att
inrikta och prioritera krisberedskapsdtgarder.



BILAGA 2
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Bilaga 2 — Det svenska krisberedskapssystemet

Sambhadllets krisberedskap definieras i Sverige som samhallets samlade formaga
att genom utbildning, 6vning och andra dtgirder samt genom den organisation
och de strukturer som skapas fore, under och efter en kris forebygga, motstd och
hantera krissituationer.®

Krisberedskapsarbetet inriktas av mélen for var sdkerhet som antagits av riks-
dagen. Regeringen anger att mdlen for krisberedskapen ska fortydligas ytterligare
och delas in i bide ett forebyggande perspektiv och ett hanterande perspektiv. I och
med de nya mélen ska arbetet med att inrikta krisberedskapen konkretiseras sam-
tidigt som arbetet med att folja upp och utvirdera krisberedskapen underlittas.
De nya madlen for krisberedskapen ska vara att:

e att minska risken for olyckor och kriser som hotar var sdkerhet,

e att virna ménniskors liv och hélsa samt grundlidggande virden som demo-
krati, rattssdkerhet och ménskliga fri- och rittigheter genom att uppratt-
halla samhallsviktig verksamhet och hindra eller begrinsa skador pa
egendom och miljo dé olyckor och krissituationer intraffar.s

Arbetet med krisberedskapen ska dven bidra till att minska lidande och skade-
verkningar av allvarliga olyckor och katastrofer i andra linder. Krisberedskaps-
arbetet utgor ocksa en grundlidggande forutsdttning for arbetet med det civila
forsvaret. I propositionen ”Vart framtida forsvar” anger regeringen att malen for
det civila forsvaret ska vara att virna civilbefolkningen, sidkerstélla de viktigaste
samhaéllsfunktionerna och bidra till Férsvarsmaktens forméga vid ett vipnat
angrepp eller krig i var omvarld.»

Styrande principer
Utgdngspunkten i det svenska krisberedskapsarbetet dr ansvarsprincipen. Det inne-
bér att hela samhaillet — myndigheter, kommuner, landsting, privat naringsliv
och frivilligorganisationer — gemensamt och inom sina respektive omrdaden tar
ansvar for och utvecklar krisberedskapsarbetet. Den som ansvarar for en verk-
samhet under normala forhallanden gor det ocksd vid en kris. Ansvarsprincipen
innebdr dven ett ansvar for aktérerna att samverka med andra berorda aktorer.»
Sveriges krisberedskapsarbete vilar vidare pd nirhetsprincipen och likhetsprin-
cipen vilket innebdr att en kris ska hanteras geografiskt och organisatoriskt sa
ndra krisen som mojligt.

Kommunen har det geografiska omrddesansvaret pd den lokala nivin, ldnsstyrelsen
pé den regionala nivin samt centrala forvaltningsmyndigheter och regeringen pa
den nationella nivin.»* Regeringens ansvar giller i forsta hand strategiska fragor.

Myndigheten for samhaéllsskydd och beredskap (MSB) dr ansvariga for att samordna
arbetet med sambhaéllets krisberedskap och har ansvar for frdgor om skydd mot
olyckor, krisberedskap och civilt férsvar, i den utstrickning inte nigon annan
myndighet har ansvaret. Ansvaret avser dtgirder fore, under och efter en olycka

49. Skr. 2009/10:124 Samhdllets krisberedskap — stdrkt samverkan for okad sdkerhet, Bilaga 3, s. 89.

50. Regeringen: Utgiftsomrade 6, Forsvar och samhdllets krisberedskap, Forslag till statens budget for 2015, PROP. 2014/15:1.

51. Ibid.

52. Skr. 2009/10:124 Sambhdllets krisberedskap — stdrkt samverkan for 6kad sdkerhet, s. 5.

53. Prop 2007/08:92, Stirkt krisberedskap — for sdkerhets skull, s. 7, samt Prop 2011/12:1, Budgetpropositionen for 2012,
Utgiftsomrdde 6 Forsvar och samhallets sikerhet, s. 75.
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eller en kris.>* For att forbéttra samordningen av krisberedskapen har ocksd
Kansliet for krishantering inrdttats i Regeringskansliet.

Pa den lokala nivdn har kommunen ett stort ansvar for samhéllets krisbered-
skap. Kommunen har, liksom ldnsstyrelsen, ett geografiskt omrddesansvar som
innebdr att kommunen ska verka for att olika aktoérer i kommunen samverkar
och uppndr samordning i planerings- och férberedelsearbetet infér en extra-
ordinir hindelse. Kommunen ska dven verka for att krishanteringsitgirder som
vidtas av olika aktorer samordnas och att information till allmidnheten under
en extraordinir hiandelse samordnas. Alla kommuner ska varje mandatperiod
genomfora en risk- och sdrbarhetsanalys.

P4 regional niva ar det lansstyrelsen som har ansvaret att samordna arbetet med
samhillets krisberedskap. Liansstyrelsen har ett geografiskt omridesansvar och ska
inom sitt geografiska omrédde vara en sammanhdllande funktion mellan lokala
aktorer, som exempelvis kommuner, landsting och néringsliv samt den nationella
nivan. Den risk- och sdrbarhetsanalys som Linsstyrelsen drligen genomfor ska
omfatta underlag frdn de risk- och sdrbarhetsanalyser som kommunerna i linet
lamnar. Liansstyrelsen har ocksd uppgiften att samordna informationen till all-
ménhet och media under en kris.

Landstingen och regionerna har ett sarskilt ansvar pd regional niva foér frigor
som till exempel ror hélso- och sjukvird, kultur och kollektivtrafik. Alla lands-
ting och regioner dr skyldiga att genomfora risk- och sidrbarhetsanalyser en gdng
per mandatperiod.

Statliga myndigheter (Linsstyrelser och centrala myndigheter) har sedan 2002
haft till uppgift att drligen genomfora en risk- och sdrbarhetsanalys. Myndig-
heterna ska limna in en redovisning baserad pé analysen till Regeringskansliet
med kopia till MSB. Syftet med att genomfora risk- och sarbarhetsanalyser ar att
analysen ska utgora en grund for det forebyggande och forberedande krisbered-
skapsarbetet for de aktorer som genomfor analyserna samt att kunskap om vad
som madste skyddas, vad som kan hidnda, vilken formdga samhdllet har att fore-
bygga och hantera olika hdndelser och vilka konsekvenser olika hindelser far
kan sammanstallas sd att krisberedskapsarbetet kan inriktas pd ett effektivt sitt.
22 centrala myndigheter och samtliga 21 linsstyrelser har enligt krisberedskaps-
forordningen> dessutom ett sirskilt ansvar for att planera och vidta forberedelser
for att skapa formdaga att hantera en kris och for att forebygga sdrbarheter och
motstd hot och risker. Myndigheterna med ett sirskilt ansvar for krisberedskap
ska ocksd samverka med varandra. Sex samverkansomrdden har skapats:

e Samverkansomridet Ekonomisk sikerhet.

e Samverkansomrddet Farliga &mnen.

e Samverkansomrddet Geografiskt omrddesansvar.

e Samverkansomrddet Skydd, undsittning och véard.
e Samverkansomrddet Teknisk infrastruktur.

e Samverkansomrddet Transporter.

Syftet med arbetet i samverkansomrddena dr att myndigheter med sdrskilt
ansvar for krisberedskapen gemensamt ska skaffa sig ett helhetsperspektiv pa
samhadllets krisberedskap och med gemensam planering fatta koordinerade

54. Forordning (2008:1002) med instruktion fér Myndigheten foér samhillsskydd och beredskap.
55. Skr. 2009/10:124 Samhidllets krisberedskap — stdrkt samverkan for okad sdkerhet.

56. Skr. 2009/10:124 Samhidllets krisberedskap — stdrkt samverkan for okad sdkerhet.

57. Forordning (2006:942) om krisberedskap och héjd beredskap.
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beslut. Genom att samverka i det foérebyggande och férberedande skedet kring olika
hot och risker kan synergieffekter uppstd dir aktdrerna kan arbeta tillsammans
och nyttja resurser pa ett effektivt sitt.

Férutom samverkansomrddena finns dven andra samverkansfora som behandlar
mer eller mindre avgrinsade omrdden inom omréddet samhallsskydd och beredskap.
Exempel pd detta dr Naturolycksplattformen, Finansiella Sektorns Privat-Offentliga
Samverkansgrupp (FSPOS), Samverkansgruppen for informationssikerhet (SAMFI),
Vaxtskyddsradet, Nationella pandemigruppen och Samverkansrddet mot terrorism.
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