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Lagstiftning
Sveriges kommuner far ersattning for sa kallat krisberedskapsarbete fran Staten utifran en
Overenskommelse mellan Staten och Sveriges kommuner och Landsting.
I denna 6verenskommelse som grundas i Lagen (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap har kommunen
ett antal aligganden:
Kommunen ska bland annat:

e Utfora Risk- och Sarbarhetsanalyser for sin verksamhet

e Planera verksamheten utifran de utforda Risk- och sarbarhetsanalyserna

e Rapportera dels formagan infor en handelse och dels laget vid en handelse

Uppdrag och avgransning

Nedanstaende arbetsgrupp har fatt i uppdrag av kommunchefen i Varnamo kommun att
utvardera Varnamo kommuns atgarder i samband med ett bortfall av datorstod i Varnamo
kommun som en del i rapporteringsskyldigheten vid en handelse. Uppdraget har ocksa varit
att ge forslag till atgarder med anledning av bortfallet.

Rapporten ska vara offentlig i sin helhet.

Uppdraget omfattar inte den tekniska analysen av orsakerna bakom datorbortfallet.

Metod

Undersokningen bygger dels pa intervju med nyckelpersoner och dels pa en enkat som
skickats ut till kommunens verksamheter. Till grund for undersokningen ligger ocksa
dagboksanteckningar fran IT-avdelningen respektive omsorgsforvaltningen. Darefter har
arbetsgruppen analyserat detta material.

Undersokningen utférd av

Annica B Nilsson, Kommunledningskontoret
Annette Petersson, Kommunledningskontoret
Hakan Axelsson, Serviceforvaltningen

Par Liljekvist, Raddningstjansten
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Forutsattningar for rapporten

Planering/Scenario

Kommunens Riskhanteringsgrupp har, i samband med att Varnamo kommuns
Handlingsprogram for Skydd och Beredskap togs fram, arbetat med bland annat ett antal
krisscenario. Bland dessa scenario finns scenario for datorbortfall. Dessa scenario var tankta
att utmynna i att kommunens verksamheter skulle finna ratt sékerhetsnivaer och aktivt
besluta om eliminering, reducering eller acceptans av funna risker. Det var ocksa tankt att
kommunens verksamheter skulle ta fram fungerande rutiner for alternativdrift.

Kortfattad teknisk beskrivning av datormiljon

Vérnamo kommun har valt att driva majoriteten av sina datorsystem i egen regi. For att
sakerstalla att datainformationen inte ska ga forlorad vid en handelse, sa har man dubbla
servrar placerade pa tva olika fysiska platser. Den backup som gors av datainformationen
utfors av ett system som ar fysiskt skiljt fran de tva servrarna. De tva servrarna ar
konfigurerade likadant och speglar varandra. Systemet ar ocksa uppbyggt sa att om en del i
en server fallerar, kan den andra servens motsvarande funktion dverta arbetet. | servrarna
sker inte enbart lagring av dokument, utan &ven bland annat hanteringen av
inloggningsuppgifter. Exempel pa en annan funktion ar hanteringen av e-post. Som en
komponent i servrarna finns nagot som kallas Flashkort. Det &r i princip ett fast minne som
ar bade snabbare och mindre kénsligt &n en harddisk.

Héandelsen i kronologisk foljd

Strax efter kl 16.00 torsdagen den 6 augusti upptécks problem i Varnamo kommuns IT-
forsorjning. Bland annat laser ett antal system sig. Den ende It-teknikern for infrastruktur i
tjanst paborjar felsokning och kan da konstatera att inget datorsystem fungerar forutom
telefonin, Internet och nagra fysiska servrar. IT-teknikern ringer in en kollega samt en
konsult som har varit med att installera miljéerna vi har. IT-konsulten kommer till IT-
avdelningen vid 17-tiden.

Omsorgsforvaltningen kallar till mote med sina verksamhetsansvariga vid 16:30 pa
torsdagen. Vid detta mote sakerstéller de att de reservrutiner som tagits fram tidigare startas
upp. Omsorgsforvaltningen har sedan dagliga avstamningsmoéten till pA mandagen 10
augusti.

KI 16.58 skickar IT-avdelningen ut ett SMS om att natverket ligger nere och att det inte gar
att na nagra IT-system. SMS:et gar ut via den SMS-lista som finns framtagen bland annat for
detta andamal. Ytterligare semesterlediga IT-tekniker rings in for felsokningsarbetet.



Efter ndgon timmes felsokning kunde det konstateras att felet hade nagot med
lagringssystemet att gora. Efter ytterligare felsékning kan man sedan utlasa av loggfiler att
nagot var fel med skrivningen till Flashkorten.

Arbetet fortsatte under kvallen fram till kI 02:00 med stod fran savél mjuk- som
hardvarusupporter med uppdateringar och tester. Man konstaterar att det ar nagot fel nar data
ska skrivas till Flashkorten och sedan till SAN diskarna.

Fels6kningen aterupptas pa morgonen fredagen den 7 augusti. Efter ytterligare misslyckade
uppdateringsforsok misstanker man att det ar nagot fel pd moderkorten och att dessa maste
bytas pa bagge servrarna. Om inget annat, sa maste moderkorten bytas for att kunna ga
vidare i felsokningen.

Varnamo kommun har tecknat ett supportavtal som innebér att man kan fa moderkorten
utbytta nasta arbetsdag, vilket innebar mandagen den 10 augusti. Darfor paborjar man att
forandra supportavtalet sa att man kan fa hjélp att byta korten pa fyra timmar. Under
fredagen lyckas man skriva om avtalet. Samtidigt far man besked av Dell att nya moderkort
fanns i Holland.

Felsokningen fortsatter under hela fredagen.

K1 13.00 genomfor kommunchefen informationsmote for representanter for kommunens
verksamheter.

Vid 23.00-tiden pa lordagen &r moderkorten bytta pa servrarna och man kan uppdatera
mjukvaran for att kunna fortsatta med felsokning.

Strax efter lunch pa I6rdagen konstaterar man att felet beror pa att ett Flashkort i varje server
ar sonder. Nagot gor att det inte gar att skriva till korten vilket gor att inga virtuella servrar
gar att anvanda. Man lyckas daremot att lasa fran flashkorten. Detta gor att man beslutar sig
for att kopiera data fran flashkorten.

Arbetet med att kopiera de virtuella servrarna och data till det nya diskutrymmet pagar hela
sondagen.

Pa séndagen genomfor kommunchefen ett andra informationsmote.

De flesta verksamhetssystem ar igang pa mandagsmorgonen, vilket innebér att man kan
arbeta som vanligt. Daremot sa ligger e-posten fortfarande nere, pa grund av att det &r sa
pass mycket data som maste kopieras och man har inte tillrackligt mycket utrymme.
Eftersom det &r flera servrar sa maste man aven sakerstélla i vilken ordning servrarna far
startas upp i. Arbetet pagar dven med att aterstalla mindre program.

PA méndagsmorgonen genomfor ytterligare ett informationsméte.

Arbetet fortsatter pa tisdagen med att aterstalla de program som annu inte ar igang och pa
eftermiddagen fungerar e-posten som vanligt.

It-tekniker fortsétter att arbeta med att testa servrar och fixa till efter sviterna av handelsen
under hela den kommande veckan. Likasa sker ett arbete med att sékerstélla att ingen
information gatt forlorad.

Hur de olika verksamheterna hanterade handelsen

De olika verksamheterna hanterar situationen olika. Omsorgsforvaltningen kallar till ett
verksamhetsmote dar man tar fram de forplanerade reservrutinerna.

De flesta verksamheter fordelar om arbetet sa att man utfor kontorsgéromal som kan skotas
utan tillgang till dator, exempelvis laser in sig pa arenden. Darefter stanger man ner
verksamheten och personalen gar hem for dagen. Harvid uppkommer fragan huruvida man
ska ta ledigt eller e]. Vissa verksamheter beskriver att man finner ut reservrutiner allt
eftersom.

Nagra verksamheter har system som kan koras utanfér kommunens natverk och de fortsatter
man givetvis med.

Pa enstaka verksamheter nyttar man mobiltelefonernas mojlighet till att fungera som
surfpunkt sa att man kan na internet.

Tekniska kontoret genomforde rondering i fastigheterna for att sékerstalla att frysar och
andra utrustningar fungerade.

Kommunikation

Redan under torsdagskvallen den 6 augusti gick information ut via Facebook om att
kommunens datorsystem inte fungerade. Under fredagen informerades media om bortfallet.
Under I6rdagen skedde den interna informationen via SMS-listan. Pa sondagen informerades



aterigen via Facebook samt ytterligare kontakter med media togs. Under mandagen
fungerade intranatet (Nettan) och da skedde interninformationen dar — extern information
gavs dven under mandagen via Facebook och medierna. Under mandagseftermiddagen
borjade externa hemsidan att fungera och extern information publicerades da dar.

Diskussion/erfarenheter

Inledningsvis konstaterar arbetsgruppen att hédndelsen intraffade under basta majliga tid,
namligen i samband med en helg i borjan pa manaden under semestertid. Datorbortfallet
varade ocksa under forhallandevis kort tid.

Detta innebar att konsekvenserna blev mindre omfattande an vid ett bortfall vid annan tid pa
aret. Exempelvis 1ag det inte nagon I6neutbetalning under dessa dagar, inte heller hade
skolan nagon verksamhet i gang. Inte heller Campus hade nagon antagningsverksamhet i
gang. Den korta tiden for avbrottet innebar inte heller att nagra fakturor forfoll till betalning
med paféljande drojsmalsranta som foljd.

Samtidigt innebar tidpunkten for handelsen att manga nyckelpersoner, saval inom
organisationen som utanfor organisationen, inte var nabara. Exempelvis fanns det
forvaltningar/avdelningar inom organisationen som inte fick den information om bortfallet
som de skulle behovt. Likasa hade flera av IT-teknikerna semester men genom att flertalet av
dem avbrot sin semester lyckades IT-avdelningen bemanna upp avdelningen. Aven externa
konsulter var svara att fa tag pa.

Scenario

Kommunens Riskhanteringsgrupp har i samband med att Varnamo kommuns
Handlingsprogram for Skydd och Beredskap togs fram arbetat med bland annat ett antal
scenario for datorbortfall. Dessa scenario var tankta att utmynna i férvaltningsspecifika
reservrutiner. Arbetsgruppen konstaterar att ett antal av kommunens verksamheter haft mer
eller mindre nytta av dessa scenario vid denna handelse och att Iangt ifran alla verksamheter
haft uppdaterade reservrutiner. Omsorgsférvaltningen ar en verksamhet som utmarker sig nar
det géller framtagna och fungerade reservrutiner. Raddningstjansten har planering for
bortfall av datorstod och da framforallt nar det galler den utryckande verksamheten.

Utifran ovanstaende ar det av storsta vikt av en dversyn av de tidigare utférda scenariona och
att de verksamheter som inte tidigare varit engagerade i detta arbete involveras i det arbetet.
For att de framtagna scenario verkligen ska ge nytta behéver de omséttas i fungerande
nedtecknade, och utskrivna, verksamhetsspecifika reservrutiner. Detta arbete torde med
fordel kunna inga i kommande ars plan for intern kontroll.

Krisledning

Pa eftermiddagen dagen efter att bortfallet intraffade kallades representanter fran
kommunens verksamheter till ett informationsméte. | samband med datorbortfallet blev det
efter en tid uppenbart att &ven kommunens stodfunktioner sasom bland annat ekonomi,
personal och information inte enbart var drabbade av handelsen, utan dven behdvde stodja
kommunens dvriga verksamheter. Ett exempel pa fragestallning som kommit fram vid
enkéten ar hur verksamheterna ska agera nér personalen inte kan utféra sina normala
arbetsuppgifter.

Allt eftersom IT-avdelningen kunde starta upp de olika systemen som legat nere behtvdes en
prioriteringsordning. Denna fick IT-avdelningens personal sjélva ta fram. Dock borde detta
gjorts och faststallts i forvag. Alternativt borde den gemensamma krisledningen tagit fram
prioriteringslista.

For att dels vara proaktiv i informationsarbetet och dels fa samordning av kommunens
samtliga verksamheter &r det viktigt att kommunen tidigt startar upp ett krisledningsarbete
dar, initialt, alla kommunens verksamheter ar delaktiga. Har ar det viktigt att inte nagon
verksamhet utesluts eller inte anser sig berérd. Genom att nyttja planeringen for krisledning
minskas risken for att nagot tappas bort, behdvlig samordning kommer till stdnd och det blir
ett normalt arbetssétt att arbeta dver forvaltningsgranserna.

En val fungerande vardagssakerhet ar ofta likstalld med att vara forberedd pa allvarligare
héndelser.



Information
Behovet av informationsspridning vid en héndelse kan delas upp i tre delar:
e Den akuta informationen om det intréffade
e Den fortlopande informationen till direkt berorda (anstéllda inom kommunen) om
det intraffade
o Information till allméanhet, brukare och samarbetspartners

Den akuta informationen om det intraffade spreds genom IT-avdelningens férsorg via en
gratis SMS-tjanst. Denna information var mycket uppskattad och gjorde stor nytta. Bland
annat fick verksamheterna klart for sig att bortfallet kunde bli langvarigt. SMS-tjansten hade
sina tekniska brister i och med att en gratistjanst ar forhallandevis enkel. Bland annat
fungerade den till viss del som en chatt, vilket innebar att alla fick del av sadan information
som inte berorde alla. Likasa behévde SMS-sandlistan revideras under handelsens gang.

| och med att det var semester, sa var vissa kontaktpersoner pa SMS-listan gj i tjanst, vilket
innebar att deras forvaltning inte fick den initiala informationen.

Atminstone raddningstjansten och serviceférvaltningen nyttjar sedan tidigare SMS-tjanster.
Dessa forvaltningars tjanster borde kunna nyttjas bredare i organisationen. For att fa
sékerhet i SMS-listan skulle kommunen kunna ha en kommunovergripande SMS-sandlista
med cirka fyra personer per forvaltning (ledningsgruppsmedlemmar eller liknande) for den
initiala informationsspridningen. Sedan skulle de ha sina egna sandlistor sa att de kan sprida
informationen snhabbt och enkelt i sina respektive verksamheter.

Den interna informationen tog, av forklarliga skél olika vagar. Facebook, “vanliga” media
och SMS nyttjades. Likasa talades ett meddelande om vad som hant in pa IT-avdelningens
felanmalanstelefonsvarare.

En uppskattad och val fungerande atgard var att satta upp en informationslapp pa IT-
avdelningens dorr.

Man ska dock inte glomma bort saval budbérare som fax, Visserligen ar de forhallandevis
langsamma, men andock fungerande. Det &r ju dessutom sa att det tar langre tid &n man tror
att formulera SMS, Facebookinldgg och pressmeddelanden.

For att 16sa information till allménhet, brukare och kommunanstallda som inte &r i tjanst kan
”vanliga” media nyttjas.

Aven kommunala verksamheter (aldreboenden, bibliotek och skolor) utanfor stadshuset
fungerar med fordel som plats for att formedla skriftlig information. Daremot behdver varje
verksamhet identifiera vilka av brukare och samarbetspartners som behdver
direktinformation om det intréffade och om eventuella alternativa kontaktvagar behéver
nyttjas.

Givetvis finns det ett behov av att differentiera bredden pa informationsspridningen utifran
allvarligheten pa handelsen. Planlaggning for detta bor vara gjord i forvag.

Teknik

| och med att kommunens internetuppkoppling slogs ut, férsvann ocksa maéjligheten att via
kommunens nat na Internet. Har léste nagra det genom att surfa via sin mobiltelefon. Ett
antal av svaren fran kommunens verksamheter har lyft fram att de problem som uppstod inte
hade funnits i det fall kommunen haft olika webbaserade molnldsningar. Detta &r sant till
stor del, men med webbaserade molnl6sningar féljer andra problem och fragestallningar. |
vilket fall som helst sa bor kommunen undersoka forutsattningarna for webbaserade
molnlésningar. Nagra verksamheter drabbades ytterst marginell eftersom de har egna servrar
och/eller internetuppkoppling skilt frin kommunens system.



Forslag till atgarder
Varnamo kommun foreslas att:

e Ge riskhaneringsgruppen i uppdrag att revidera de befintliga scenariona for
datorbortfall.

e Uppdra at kommunens verksamheter att utifran framtagna scenario finna ratt
sakerhetsnivaer och aktivt besluta om eliminering, reducering eller acceptans
av dessa risker.

e Uppdra at kommunens verksamheter att inom ramen for intern kontroll ta
fram rutiner for alternativdrift samt att verksamheterna sékerstéller att
rutinerna fungerar vid en handelse.

e Uppdra at IT-avdelningen att i samverkan med kommunens verksamheter ta
fram en prioritetsordning for de olika datorsystemen.

e Medvetandegora behovet av dels tidig uppstart av kommunens krisledning och
dels behovet av bred representation i krisledningen.

e Utreda hur kommunens databashantering kan bli mer redundant. Hari bor inga
saval molnbaserade ldsningar som egna servrar.

e Infora SMS-larmlista/listor i nagon av kommunens befintliga SMS-tjanster for
at sakerstalla den akuta informationen vid en handelse.

e Ta fram riktlinjer/rutiner for intern informationsspridning vid en handelse.

e Ta fram riktlinjer/rutiner for extern kommunikation vid en héndelse. Harvid
avses saval information till media som externa kunder/leverantorer

Atgarder

Rapporten dverlamnas internt i Varnamo kommun till kommunstyrelsen, samtliga
forvaltningschefer samt Riskhanteringsgruppen.

Rapporten tillsands externt Myndigheten for Samhallsskydd och Beredskap och
Lansstyrelsen i Jonkopings lan.



Bilaga 1

Enkét med anledning av bortfall av datorstod Varnamo kommun
sommaren 2015

Bakgrund: torsdagen den 6:e augusti intrdffade ett bortfall av datorstdod i Varnamo
kommun. Bortfallet varade i cirka fem dagar.

Forvaltningschefsgruppen har beslutat att Virnamo kommun ska gora en
undersokning av hindelsen. Hédndelsen ska utmynna i1 en rapport med forslag till
atgérder sd att kommunen kan dra lirdom av det intrdffade och att det ddrigenom ska
bli mindre negativ paverkan pa kommunens verksamheter nésta ging en kris
intréaffar.

Foljande delar ska ingé:

- En teknisk utvdrdering utford av extern tekniker.

- En uppfoljning av hur hindelsen paverkat och hanterats av kommunens
olika verksamheter. Datainsamlingen gors i enkétform av intern
arbetsgrupp.

- Hur extern och intern information fungerade. Utvérderingen gors av
informationsavdelningen och IT.

Den interna arbetsgruppen bestér av
e Annica B Nilsson, kommunledningskontoret
e Hakan Axelsson, Serviceforvaltningen
e Pir Liljekvist, Riddningstjénsten

Rapporten ska vara klar for presentation v47 2015.
Deltagarna i riskhanteringsgruppen har fatt uppdrag att sammanstélla sina respektive

forvaltningars svar skriftligt pd nedanstdende fragestéllningar. Svaren ska vara
arbetsgruppen tillhanda senast 12 oktober 2015.



9.

Frégestillningar:

Hur stimde det intrdffade 6verens med de scenario som tagits
fram?

Vilken nytta hade ni av de scenariona som gjorts?
Hur paverkades er forvaltning av bortfallet?

Vad gjorde ni med anledning av bortfallet? Skicka girna er dagbok
med tidsangivelser.

Vad gjorde ni som blev bra, sdsom reservrutiner och ni vill fora
vidare for att kunna anvéinda vid en liknande handelse?

Vad var det som ni gjorde som inte fungerade som ni tankt er och
diarmed skulle vilja gora pa ett annat sétt nasta gdng?

Vad saknade ni 1 er egen forvaltning? Ange savil tekniska som
organisatoriska brister.

Vad saknade ni frdn annan forvaltning? Exempel hir kan vara
ledning och samordning samt stdd 1 olika former.

Pa vilket satt informerades ni om bortfallet?

10.Vilken nytta hade ni av den informationen ni fick om bortfallet?

11.Vad saknade ni 1 informationen om bortfallet?

12.Pa vilket sétt hade du velat bli informerad?

13.0Ovriga fragor som du vill ta upp med anledning av bortfallet.



