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Forord

Amnet forsérjningssikerhet har blivit mer aktuellt de senaste iren, bland annat
utifran det aterupptagna arbetet med planering for hgjd beredskap, liksom
utifran ett krisberedskapsperspektiv. MSB initierade under 2014 ett arbete
kring ldngsiktig forsorjningssiakerhet i syfte att ta fram mer kunskapsunderlag
pa omradet som utgéngspunkt for fortsatta analyser. Inom ramen f6r det
arbetet bestédlldes under 2015 en studie frain CRISMART pa Forsvarshogskolan
om hur andra linder arbetar med forsorjningssakerhet, specifikt inom
omradena livsmedel, dricksvatten, likemedel och energi. Studien har resulterat
i denna rapport, som ir skriven av Anna Ekstrom och Stephanie Young pa
CRISMART.

Till rapporten hor en bilaga (bilaga 2) med ett antal landrapporter som
innehéller beskrivningar av arbetet med forsorjningssikerhet i andra lander.
Dessa landrapporter har skrivits av enskilda experter, i de flesta fall fran
respektive land. Alla landrapporter dr skrivna pa engelska, utom den finska
som ar skriven pa svenska. Innehéll och slutsatser i rapporten och bilagorna ar
forfattarnas egna. Bilaga 2 med landrapporterna aterfinns som ett separat
dokument med titeln Supply Chain Security in Other Countries — Appendix 2
Country Reports.

Det ar MSB:s forhoppning att den har rapporten och dess bilagor kan utgora
kunskapsunderlag i de fortsatta diskussionerna kring forsorjningsséakerhet i
Sverige savil som i andra lander.
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Sammanfattning

Myndigheten for samhallsskydd och beredskap (MSB) initierade 2014 ett
arbete med langsiktig forsorjningssikerhet mot bakgrund av att det inom
omradet samhallsskydd och beredskap finns ett behov av att fa en samlad bild
av den langsiktiga tillgdngen till de resurser/varor som samhallet ar beroende
av.

For att kunna resonera kring langsiktig forsorjningssiakerhet ville MSB bland
annat fd mer kunskap om hur andra lander arbetar med fragor som kan
kopplas till férsorjningssikerhet. CRISMART vid Forsvarshogskolan fick darfor
i uppdrag att ta fram en kunskapsoversikt om hur olika lander arbetar
langsiktigt med forsorjningssdkerhet inom livsmedel, dricksvatten, lakemedel,
och energi.

Kunskapsoéversikten har genomforts som en kartlaggning av atta lander,
Finland, Norge, Danmark, Island, Nederlanderna, Storbritannien, Kanada, och
USA. Landrapporterna i sin helhet finns redovisade som en bilaga till
huvudrapporten och aterfinns i ett separat dokument. I manga av de utvalda
landerna har lokala experter anlitats for att samla in kunskap om hur deras
lander jobbar med forsorjningssikerhet. I huvudsak utgors det insamlade
materialet av offentliga styrdokument, rapporter och utredningar samt av
offentliga myndigheters hemsidor och 6vriga publikationer. Studien starks av
ett antal intervjuer med nyckelpersoner (i respektive land) som ar insatta i
och/eller aktivt jobbar med forsorjningssikerhet. En dokumentanalys av
landrapporterna har genomforts for att identifiera och vélja ut de mest
relevanta och intressanta delarna, bland annat jaimforelser och ett urval av
goda exempel.

Négra goda exempel och erfarenheter:
e Medvetenhet om komplexitet i forsorjningssakerhet
o  Okat flexibilitet infor en forinderlig omvirld

e Tydliga riktlinjer och ansvarsférdelning fo6r samverkan och privat-
offentligt samarbete med civilsamhallet

e Tydliga instruktioner om enskildas ansvar
¢ Finansiering och investeringar av kritisk infrastruktur

e Bra oversikt over tillging till ingredienser till likemedel och dven
lakemedelsprodukter

e Stravan efter att behélla en viss grad av sjalvforsorjning i livsmedel

I den sammafattande diskussionen framhalls att fragan om kritisk
infrastruktur for de flesta landerna har aktualiserats efter terrorattackerna den
11 september 2001. Aven nigra stora stérningar, framfor allt stormar, har pa
olika sétt testat systemen och bidragit till 6kat intresse for behovet av att ta tag
i forsorjningssakerhetsfragor. Utrikespolitiska kriser, till exempel Ryssland-



Ukraina krisen, har tjanat som en pdminnelse for alla de studerade linderna
om sakerhetspolitikens betydelse for forsorjningssystemen och visar pa vikten
av internationell samverkan och solidaritet mellan lander.

Avslutningsvis har foljande visat sig betydelsefullt i arbetet med
forsorjningssakerhet:

Samordning, samverkan och tydliga ansvarsomréaden
Informationsutbyte
Reglerad privat-offentlig samverkan

Flexibilitet och formaga att anpassa sig till nya trender och utveckla sig
efter egna forutsiattningar

En viss grad av sjalvforsorjning i ndgra hégprioriterade omraden

Makten att paverka i hogprioriterade omraden dar landet inte kan
upprétthalla sjalvférsérjning

Stabila handelspartners och stabilitet pa den globala marknaden samt
god ekonomi och konkurrenskraft



1. Inledning

Myndigheten for samhallsskydd och beredskap (MSB) initierade 2014 ett
arbete med langsiktig forsorjningssikerhetmot bakgrund av att det inom
omradet samhallsskydd och beredskap finns ett behov av att fa en samlad bild
av den langsiktiga tillgdngen till de resurser/varor som samhallet 4r beroende
av.

For att kunna resonera kring langsiktig forsorjningssakerhet ville MSB bland
annat f mer kunskap om hur andra lander arbetar med fragor som kan
kopplas till forsorjningssikerhet. CRISMART vid Forsvarshogskolan fick darfor
i uppdrag att ta fram en 6vergripande kunskapsoversikt om hur olika lander
arbetar langsiktigt med forsorjningssikerhet inom livsmedel, dricksvatten,
lakemedel, och energi.

1.1 Syfte

Syftet med studien ar att samla kunskap om hur andra lander arbetar med
fragor som kan kopplas till forsorjningssédkerhet.

Studien ska ocksa utgora ett bidrag till en fortsatt diskussion om vilka atgarder
som kan komma att bli aktuella inom omradet.

1.2 Uppdraget
Enligt 6verenskommelsen ska studien generera en kunskapséversikt genom att:

e Beskriva olika landers 6vergripande strategier vad giller
forsorjningssiakerhet i det 14ngsiktiga perspektivet.

e Beskriva olika dtgirder som vidtas i olika lander i syfte att trygga
forsorjningen av nodvandiga resurser, bade i det korta och i det mer
langsiktiga perspektivet, exempelvis om lagstiftning, avtal/krav pa
leverantorer infor och under storda forhallanden, samverkan med
privata aktorer, krav pa den enskilde infor anstrangda forhallanden,
samverkan med andra linder, lagerhéllning samt strategier for att gora
sig mindre beroende av en viss resurs.

e Jamfora och reflektera 6ver olika alternativ — forutsattningar,
mojligheter och utmaningar.

En utgangpunkt frdn MSB var onskemalet att satsa pa en bred
materialinsamling fran flera lander, 4ven om alla fragor inte kunde tickas i
landrapporterna. Urvalet av lander gjordes darefter i samrad med MSB. I den
forsta fasen foreslog CRISMART sexton ldander, av vilka MSB prioriterade nio -
Finland, Norge, Danmark, Island, Nederlanderna, Storbritannien, Kanada, och
USA. Atta av de prioriterade linderna ir med i rapporten. Japan utgick ur
studien pa grund av bristande framgéng med att etablera kontakt med lokala
experter i Japan. P4 grund av brist pa sprakkunskaper i japanska har inte
CRISMART kunnat hiamta in information pa egen hand.



I samrad med MSB beslutades att forsorjningssikerhet géllande energi inte
skulle genomforas i de nordiska landerna, da arbete pagick parallellt, bland
annat pa FOI pa uppdrag av Energimyndigheten. Det arbetet publicerades i
mars 2016 med rubriken Oljekrishantering - en nordisk utblick med fokus pa
forbrukningsdampande dGtgdrder.:

Arbetet inleddes med att utforma ett grunddokument med
uppdragsbeskrivning, syfte och mal, hanvisningar till dokumentation och
upplagg, huvudfragor, avgransningar och arbetsplan samt forslag till
intervjufragor. Grunddokumentet anvindes som mall till landrapporterna,
vilket underlattade insamlingen av information, utformningen av
landrapporter samt framjade jamforelser. En avvikelse av 6verenskommelsens
skrivningar har gjorts avseende dricksvatten - dricksvatten behandlas och
presenteras som ett separat omrade. Studien innehaller saledes fyra
fokusomraden; livsmedel, dricksvatten, energi och likemedel. Mallen aterfinns
som bilaga (Bilaga 1).

1.3 Metod och material

Studien har genomforts som en kartlaggning. I ménga av de utvalda landerna
har lokala experter anlitats for att samla in kunskap om hur deras lander
arbetar med forsorjningssikerhet. Processen med att anlita lokala experter
genomfordes bland annat inom ramen for CRISMARTS olika nitverk,
tillsammans med 6vriga svenska myndigheter. Fordelen med att begara hjalp
av lokala experter ar forst och framst att de kan det lokala spraket och
kontexten, att de vet var man kan himta information om forsorjningssikerhet
och ofta personligen kdnner nyckelpersoner som jobbar med de aktuella
fragorna. Under arbetsprocessen har CRISMART uppritthallit kontakt med
experterna och haft en fortlopande dialog om uppdraget for att sikerstilla
kvalitet, att tillforsdkra att de inlaimnade rapporterna fokuserar péa ratt fragor
pa ratt niva samt innehaller relevant material.

En dokumentanalys av landrapporterna har genomforts for att identifiera och
valja ut de mest relevanta och intressanta delarna. Sammanstallningen
presenteras i denna rapport.

I huvudsak utgors det insamlade materialet av offentliga styrdokument,
rapporter och utredningar samt av offentliga myndigheters hemsidor och
ovriga publikationer. Studien stirks av ett antal intervjuer. Intervjuerna har
genomforts med nyckelpersoner (i respektive land) som ir insatta i och/eller
aktivt jobbar med f6rsorjningssidkerhet.

1.4 Avgransningar

Enligt uppdragsbeskrivningen ska studien vara av beskrivande karaktar och
den innehaller dirmed inget storre analytiskt inslag.

1t Jonsson et al. (2016) Oljekrishantering - en nordisk utblick med fokus pa
forbrukningsddmpande dtgdrder, FOI-R--4229—SE,
http://foi.se/rapport?rNo=FOI-R--4229--SE



http://foi.se/rapport?rNo=FOI-R--4229--SE

For att tydliggora och avgriansa insamlingen av material 6verlamnades en mall
till de lokala experterna sa att de battre kunde forsta uppdraget och vilken
information som efterfragades. Fokus 1ag pa att identifiera de strategier och
prioriteringar som olika lander har for att sakerstilla forsorjningsflodena av
livsmedel, dricksvatten, lakemedel och energi. Informationsgraden frin de
olika landerna skiljer sig at i nagra fragor. I vissa fall var det svart att hitta
information, trots anstrangningar for att komplettera med intervjuer. I andra
fall var det svart att etablera kontakt med en lokal expert som hade tid att
ansvara for landrapporten, exempelvis i Kanada. CRISMART tog darfor
ansvaret for skrivandet av landrapporten for Kanada. Som ett led i
kvalitetssakringen skickades landrapporten darefter ut till experter i USA och
Kanada som har kompetens i forsérjningsfragor och kinnedom om Kanada.
Tyvarr var aterkopplingen bristfallig.

Studien ar en kartlaggning av vilka majligheter som finns idag och bidrar dven
till att forutse vilka som kan anviandas och utvecklas for framtiden. Den
levererar inga 16sningar. Istéllet ska studien ses som en killa till kunskap och
inspiration till fortsatt arbete.

1.5 Disposition
Rapporten ar uppdelad i sju delar.

1. Bakgrund, syfte, metod och material, samt avgransningar till denna
rapport.

2. Definitioner och begrepp inom omradet langsiktig forsorjningssikerhet
gillande livsmedel, dricksvatten, ldkemedel, och energi.

3. En sammanfattande diskussion av kartlaggningen och empirin som
insamlades om forsorjningssidkerhet i foljande atta utvalda lander;
Finland, Norge, Danmark, Island, Nederlinderna, Storbritannien,
Kanada, och USA.

4. Skillnader och likheter

5. Urval av goda exempel och erfarenheter fran de olika landerna.
6. En sammanfattande diskussion

7. Isista delen bifogas mallen till landrapporterna.

Darutover tillkommer &tta enskilda landrapporter for Finland, Norge,
Danmark, Island, Nederlinderna, Storbritannien, Kanada och USA.
Landrapporterna aterfinns i sin helhet som Bilaga 2 i ett separat dokument
med titeln Supply Chain Security in Other Countries — Appendix 2 Country
Reports. Alla landrapporter ar skrivna pa engelska forutom landrapporten om
Finland som ar skriven pa svenska.
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2. Definitioner och begrepp
inom omradet langsiktig
forsorjningssakerhet
gallande livsmedel,
dricksvatten, lakemedel och
energi

2.1 Langsiktig forsorjningssakerhet

Inom ramen for uppdraget beskrivs konceptet langsiktig forsorjningssiakerhet
som forflyttning av varor och tjanster, fran produktion och hela vigen till
konsumenten. Utgangspunkten ligger i dagens samhaille med en
framatblickande ansats. Huvudfragan ar hur olika lander arbetar nu, och
tanker arbeta, med att forbereda, forutse, bemota, sikerstilla och hantera
eventuella stérningar i férsorjningssidkerhet inom livsmedel, dricksvatten,
lakemedel och energi.

2.2 Forsorjningssakerhet inom livsmedel,
dricksvatten, ladkemedel, och energi

I olika lander finns det olika definitioner pa vad som klassas som livsmedel. I
denna studie utgor “livsmedel” foda for manniskor och djur samt reglering och
hantering av fodan. Exkluderat ar sddan foda som klassas som likemedel.
Forutom olika produkter fran vaxt- och djurriket raknas ibland dven
dricksvatten som livsmedel. Vi har valt att separera omradena livsmedel och
drickvatten for att tydliggora fragorna kring forsorjningen och for att
underlatta jamforelse av dessa omraden landerna emellan.

Livsmedelsforsorjning kan kort beskrivas som produktion, beredning,
forpackning och lagring av varor ifran jordbruket, tradgardsodling,
djurhéllning, fiske och liknande. Avslutningsvis behandlas distributionen av
livsmedel via livsmedelskedjornas lagercentraler och butiksnit.2

Forsorjning av dricksvatten inkluderar i princip framtagning, renhéallning,
lagring och distribution av rent dricksvatten som anviands av manniskor och
djur samt i jordbruk. Inom ramen for denna studie ingar inte fragor som
véaghéllning och avlopp.

2 Livsmedelverket (2011) Livsmedelsforsérjningen i ett krisperspektiv, s. 15 och 45.
http://www .livsmedelsverket.se/globalassets/produktion-handel-
kontroll/krisberedskap/krisberedskap-och-sakerhet---
livsmedel/livsmedelsforsorjning-i-ett-krisperspektiv.-
livsmedelsverket..pdf?id=5271&epslanguage=sv
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Begreppet likemedel omfattar mediciner som tillverkas av kemiska, biologiska,
och radiologiska ingredienser och omfattar vacciner, mediciner till akuta
sjukdomar och i forebyggande syfte. Sjukvardsmaterial och utrustning ingar
inte. Studien tittar pa utveckling, granskningsprocess, produktion, lagring och
distribution av lakemedel.3

Energikallor som ingér i denna studie inkluderar drivmedel som olja och
bensin, biobransle, gas, el, samt fornyelsebara energikillor som vind och
vatten. Energiforsorjning kan storas pa grund av avbrott, brist, daligt effekt och
bortfall, eller 6verkonsumtion.4

Inom dessa omraden tar man hansyn till hur mycket som produceras och
framstills inom landet for egen konsumtion samt hur mycket som exporteras
och importeras.

Vikten av resiliens i samhallsviktig verksamhet ar en dterkommande fraga och
vi har har valt MSB:s definitions “férmaga att motsta och dterhdmta sig fran
storningar” i rapporten. Genomgaende i texten anvinds begreppet “uthéllighet”
istillet for “resiliens”.

3 The Multi-stakeholder Steering Committee on Drug Shortages in Canada (2013)
Multi-stakeholder Toolkit: A Toolkit for Improved Understanding and
Transparency of DrugShortage Response in Canada, s. 3-4

4 Energimyndigheten (2013) Ansvar och roller for en trygg energiforsorjning,
Energimyndighetens analys, s. 6, 13, 53.

5 Ett fungerande samhalle i en foranderlig varld. Nationell strategi for skydd av
samhaéllsviktig verksamhet. MSB266- december 2011.
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3. Overgripande strategier och
vidtagna dtgarder for att
sakra forsorjningssakerhet

Underlagen till detta kapitel ar de landrapporter som aterfinns som bilaga 2 i
ett separat dokument.

3.1 Finland®

Forsorjningsberedskap ar en del av Finlands officiella sdkerhetsstrategi och
landet faststiller méalen for forsorjningsberedskapen ungefar vart femte ar. Vid
sidan av materiell beredskap har kontinuitetshantering i kritisk infrastruktur
fatt en storre roll under 2000-talet. Finlands forsorjningsberedskap praglas
overlag av en striavan efter sjalvforsorjning dven om det finns en hog
medvetenhet om vikten av internationella fléden. I likhet med 6vriga lander i
EU ar solidaritetsprincipen av stor vikt.

Den finska regeringen bedomer att allvarliga storningar mot befolkningens
hélsa och funktionsférméga och natur- och miljokatastrofer utgor hot mot

Finlands samhallsforsorjning. Externa hot ar att inhemsk produktion eller

viktig import forsvaras.

Beredskapsplaneringen praglas av ett stort deltagande av naringslivet och vissa
sektorer har genom lag skyldighet att hélla en viss beredskap. Till dessa hor
datakommunikation, trafik, energi- och finanssektorerna.

Beredskapslagen (1552/2011) syftar till att skydda befolkningen och trygga
landets forsorjning. Regeringen tillsammans med presidenten beslutar om
undantagsforhallanden rader i landet. Under undantagsforhéllanden kan
privata aktorer tvingas till vissa atgarder, exempelvis kan sirskilda
inkopstillstind krivas for sirskilda varor. Aven konsumenter kan behova
inkopstillstand for varor som anses viktiga for befolkningens forsorjning.

Regeringen kan dven reglera utrikeshandel genom att bestimma att vissa
produkter endast far foras ut ur landet om statsradet har gett sitt godkdnnande.
Aven el- och brinsleforsoérjningen kan begrinsas och regleras.

3.1.1 Livsmedel

Finland konsumerar i huvudsak inhemska livsmedel, men importen 6kar.
Livsmedelsproduktionen har centraliserats, bade i antal producenter och
geografiskt. Den natverksbaserade produktionen innebar att ansvarsfragan
delas upp pa flera aktorer, vilket kan innebéra en risk vid storningar da
ansvarsfragan blir mer otydlig.

Malet ar sjalvforsorjning genom tillracklig produktion, lagerhallning och i de
fall som behovs - tillgang till n6dvindiga importerade produkter. For att uppna
detta arbetar Finland inom EU for att forutsattningar ska finnas for ett 16nsamt

6 Utan kartlaggning av energifragan, se kapitel 1.2.
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jordbruk i norra Europa och genom internationella férdrag for att trygga
importvigar. Lagerhallningen av samhallsviktiga ravaror och produkter
beslutas av regeringen och ir relativt specifik i termer av hur mycket som ska
lagras for att sikra primarproduktionen. Sikerhetsupplagen har anvants vid
pafrestningar, exempelvis under 2013 da extremt vider orsakade utsadesbrist.

Jordbrukspolitiken stér i fokus @ven i strategier for framtiden och for detta
poéngteras en politik for Ionsamt jordbruk. Utover detta betonas vikten av en
fungerande handel, infrastruktur, datakommunikationer samt tillgang till
energi, vatten och tjinster i systemet. Aven om det yttersta malet fortsatt ar
sjalvforsorjning finns en insikt om att internationell handel och samarbete med
flera olika leverantorer ar viktigt. Sjalvférsorjningen av foderprotein ska 6ka
med 35% och jordbrukets beroende av importerad energi ska minska och en
decentraliserad lagerhallning ska utredas.

3.1.2 Dricksvatten

Lagstiftningen ska utvecklas for att stiarka beredskapen inom
vattenforsorjningen, bland annat genom utveckling av kommunikation,
samverkan och beredskapsplanering. Samhallsviktiga vattendistributorer ska
sdkerstilla kontinuiteten i verksamheten och tillgang till alternativa
vattenkallor samt att kommunerna samordnar och utvecklar beredskapen.

3.1.3 Lakemedel

Aven inom likemedelsforsorjningen prioriteras lagerhallning och det finns
tydliga krav pa hur mycket som ska lagras och vem som har
lagringsskyldighet.7 Kommunerna har dven har ett ansvar for att tillhandahalla
sjukvard till sina invanare. Finlands import av 1akemedel ar ungefar dubbelt sa
stor som exporten av densamma. Tillgangen till ladkemedel och
sjukvérdsutrustning ar en viktig del i landets sdkerhetsstrategi. Sakerhetslager
av lakemedel, vaccin och utrustning samt avtal med andra lander dr medel for
att uppna detta och privat - offentlig samverkan ska trygga tillgangen till
livsviktiga lakemedel.

3.2 Norge®

Fragan om forsorjningssakerhet har fram tills nu haft 1ag prioritet i Norge. I
DSB:s (Norska Krisberedskapsmyndigheten) arliga rapport 6ver risker i Norge
har fradgan om forsorjningen av livsmedel, lakemedel och dricksvatten varit
aktuell.

Det ar framst tva faktorer som har drivit pa utvecklingen mot ett storre fokus
pa forsorjningssikerhet inom energiforsorjning: utvecklingen i 6stra Ukraina
och den langsiktiga klimatforandringen. Informationssikerhetens betydelse for
forsorjningssiakerheten har ocksé pekats ut som en faktor som &r av strategisk
betydelse.

7 For mer information om specifika riktlinjer, se Finlands landrapport, bilaga 2 sid

15-16.
8 Utan kartldggning av energifragan, se kapitel 1.2.
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Risken for en invasion av norskt territorium bedéms vara hogre nu an for 20 ar
sedan, vilket har foranlett det norska forsvaret att se 6ver den civil-militara
samverkan pa flera omraden. Det ar dock framst ett langt avbrott i tillgang till
kritiska varor/produkter som anses vara den storsta risken mot
forsorjningssiakerheten.

Forsorjningssdkerhet ar en fraga for privat-offentlig samverkan i Norge,
bortsett fran lagerhallning som ar ett nationellt ansvar. I mycket anstrangda
situationer kan kungen i Norge besluta om fragor som ror prioriteringar,
lagerhéllning, sarskild produktion etc.9

3.2.1 Livsmedel

Endast 3 % av Norge ar odlingsbar mark. Samtidigt bestér ca 50 % av
matintaget i Norge av jordbruksprodukter. Ovriga livsmedel importeras. Fisk
och skaldjur utgor daremot en stor del av norsk livsmedelsproduktion, varav
det mesta exporteras.

Norge anses ha lager som ricker i tre veckor av normal konsumtion. Lagren
finns i olika delar av Norge och bestér av bland annat frystorkad mat och
konserver. En del av produkterna anviands vid humanitéra hjilpinsatser
utanfér Norge.

Privat-offentligt partnerskap utgor en stor del av det forebyggande arbetet med
forsorjningssiakerhet i Norge. Enligt lag ar den privata sektorn skyldig att bista
vid allvarliga storningar.

For att sakerstélla livsmedelsforsorjningen i krislagen betonar Norge vikten av
internationella samarbeten. Langsiktiga strategier for livsmedelsforsorjning
handlar i viss utstriackning om att styra om livsmedelskonsumtionen till en
storre andel fiskprodukter och mindre mjolkprodukter och kott. Tidigare fick
hushallen detaljerad information om vad de férvintades ha hemma i termer av
mat, batterier och sa vidare, men de rekommendationerna har inte uppdaterats
sedan 1990-talet.

3.2.2 Dricksvatten

Dricksvatten ar ett kommunalt ansvar och Norge har god tillging till rent
vatten. Om det blir ett stopp i dricksvattenproduktionen som
vattenproducenten inte kan hantera pa egen hand, bistdr kommunen med
resurser och samverkan. Sveriges hantering av nddvatten refereras till dven i
Norge.

3.2.3 Lakemedel

Det norska liakemedelsverket (Helsedirektoratet) publicerade 2012 en analys
over beredskapen inom likemedel och eventuella behov av lagerhéllning. Det
foreslog att industrin ska ta ett storre ansvar i privat-offentlig samverkan och
okat ansvar for de regionala sjukhusen. Sjukhusen ansvarar for sin egen
konsumtion av lakemedel och utrustning och det norska lakemedelsverket
ansvarar for lagerhallningen pa nationell niva.

9 For vidare detaljer om vad kungen kan fatta beslut om, se Norges landrapport.
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Den storsta delen av likemedelsindustrin har limnat Norge och endast en
mycket liten del av produktionen kvarstir. Fram till 2002 var import,
lagerhéllning och distribution av likemedel ett statligt ansvar. Idag ar
verksamheten privatiserad. En langsiktig strategi for att sikerstilla en god
tillgang till 1akemedel ar att Likemedelsverket (motsvarande) hanterar
overenskommelsen med grosshandlare att tillhandahalla lager av lakemedel,
dels lakemedel som brukas av manga, dels mediciner som behovs i akuta
situationer. Kommunerna har ocksa ett ansvar att tillse att det finns goda
forutsattningar for att invanarna har tillgang till sjukvard, vilket ocksa
innefattar tillgang till nodviandiga lakemedel.

3.3 Danmark!®

Aven i Danmark har frigan om forsorjningssikerhet varit relativt 1agt
prioriterad och dven har har klimatfragan varit central for utvecklingen av
fragestillningen. Hoga floden och 6versvimningar innebér en pataglig risk for
delar av landet, vilket i sin tur kan leda till en férsamring av distribution av mat
och rent vatten samt likemedel. Terroristattackerna den 11 september har haft
stor effekt dven pa det danska krisberedskapssystemet i dess helhet,
tillsammans med andra terroristattacker i Europa. Galna ko-sjukan
(Creutzfeldt-Jakobs) slog hart mot Danmark som ar en stor exportor av kott
och mejeriprodukter. Mot bakgrund av detta tillsammans med risker for att
klimatforandring och globalisering, som kan leda till att nya sjukdomar sprids
bland djur i Danmark, har ett detekteringssystem inforts.

3.3.1 Livsmedel

Danmark har ett omfattande jordbruk och ar en stor exportor av ménga olika
livsmedel. Trots detta importerar Danmark ocksé en stor andel livsmedel.
Livsmedelssektorn i Danmark domineras av tre stora kooperativ: Arla, Danish
Crown och Dansk Landbrugs Grovvarelseskab) som samlar ett stort antal
foretag savil i Danmark som i andra ldnder. De frimsta riskerna mot danskt
livsmedel bedoms vara zoonoser och orkaner som forstor infrastruktur.
Danmark deltar i flera olika internationella samarbeten som framst ror
livsmedelssidkerhet och handel.

3.3.2 Dricksvatten

Danmark har en mycket god tillgang till dricksvatten och den absolut storsta
andelen kommer fran grundvatten. Vattenproduktionen ar decentraliserad och
finns pa valdigt ménga stillen i landet, vilket innebar hog flexibilitet. De storsta
riskerna mot dricksvattnet i Danmark anses vara en terroristhandling,
fororeningar, 6versvamningar och olyckor. Ocksa i Danmark ar det
kommunerna som ansvarar for forsorjningssiakerheten gillande dricksvatten.
Vattenverken drivs i manga fall av privata bolag och distributionen skots av
bade privata och offentliga bolag. Danmark deltar i flera bilaterala och nordiska
samarbeten och Danmark ar ocksd medlem i EU:s dricksvattenprojekt (EU
Drinking water directive).

1o Utan kartlaggning av energifragan, se kapitel 1.2.
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3.3.3 Lakemedel

Under 2009 drabbade influensaviruset H1iN1 Danmark och 21 personer dog,
vilket foranledde stora atgarder fran danska myndigheter. Under senare tid har
aven risken for spridning av ebola uppmarksammats tillsammans med risken
for att kolera och tyfus kan aterkomma till Danmark.

Sjukhus och apotek ar ansvariga for att tillse att det finns tillrackligt med
lakemedel i Danmark och det danska lakemedelsverket (motsvarande) har
ansvaret pa den nationella nivan. Det finns ett antal 1ikemedelsproducenter i
Danmark men avtal med tyska och norska producenter ar ocksa av vikt.
Likemedel distribueras via lokala apotek, sjukhus m.fl. Danmark kan
producera flytande 1dkemedel om stora kvantiteter beh6vs. Produktionen ar
forberedd genom privat-offentlig samverkan. Under 2009 tillverkades och
anvandes antiviralen Oseltamivir for att behandla influensapatienter och
resultaten var goda. Dessutom lagerhalls Tamiflu'* och andra likemedel for 150
000 personer som arbetar inom den danska sjukvarden.

3.4 Island'?

Under 2006 lamnade amerikanska trupper Island och landet fick dirmed eget
ansvar for sin sikerhet. Under 2007 tillsattes en kommission for att gora en
nationell riskbedomning och 2009 publicerades den nationella
riskbedomningen, som ligger till grund for dagens prioriteringar. Enligt denna
ar de framsta riskerna for Island stora olyckor i Arktis, cyberhot och sabotage
samt naturkatastrofer. Darefter foljer organiserad brottslighet, ekonomisk
sikerhet, livsmedelssikerhet, epidemier samt militdra hot och terrorism. Aret
innan genomfordes dven en bedomning relaterad till risken for en pandemi dar
processerna for livsmedel, dricksvatten och lakemedelforsorjning utviarderades.
Ytterligare en hiandelse som var av stor vikt for arbetet med
forsorjningssiakerhet var finanskrisen 2008 och Eyjafjallajokulls utbrott, och de
tva andra utbrotten darefter.

2012 paborjades ett arbete med att ta fram riktlinjer for en sdkerhetspolicy,
vilket resulterade i ett férslag som parlamentet ska fatta beslut om under 2015.
Island har inte tidigare haft en langsiktig strategi for sakerheten i
forsorjningsprocesser. Det forslag som nu ligger for beslut i parlamentet utgor
grunden for landets forsta 1angsiktiga sikerhetspolicy.

Till skillnad frén de 6vriga nordiska ldnderna har Island endast tva
administrativa nivaer: lokal och nationell. Inrikesministeriet har det yttersta
ansvaret for kritisk infrastruktur och forsorjningssidkerheten bedoms vara ett
strategiskt viktigt mal. Krisberedskapsmyndigheten (motsvarande) vid den
nationella polisen koordinerar sdkerhetsfragorna. Ansvaret for
samhaillssidkerhet ligger bade pa den nationella och den lokala nivén
tillsammans med polisen. Vid kriser kan den nationella nivan ta 6ver en del av
det lokala ansvaret. Enskilda kan ocksé aldggas sérskilt ansvar vid anstrangda
situationer, exempelvis att bistd med arbete utan att kompenseras for det.

1 Oseltamivir ar det verksamma medlet i Tamiflu.
12 Utan kartlaggning av energifragan, se kapitel 1.2.
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Medlemskapet i NATO innebar att Island kan fa stod vid handelser som till
exempel innebar begransningar i livsmedelsforsorjning.

3.4.1 Livsmedel

Islands geografiska ldage innebar att landet 4r mycket beroende av import av
livsmedel och produkter som kravs for livsmedelsproduktion. Pa egen hand
kan Island endast producera halften av landets behov. Livsmedel importeras
via flyg och bat till Island. Séval tillverkning som forséljning av livsmedel har
centraliserats i Island till ett fatal aktorer. Livsmedelsproduktion utgor en stor
del av Islands ekonomi och fisket utgor den storsta delen medan jordbruk utgor
en mycket liten del.

Néagra hindelser under de senaste aren har tydligt visat pa landets sarbarhet
jamfort med sina grannldander. En sddan hiandelse var finanskrisen 2008 da det
under en period var valutabrist vilket tydliggjorde landets beroende av import
— inte bara av livsmedel utan ocksé av produkter for tillverkning sdsom
gbdning, olja och utrustning. Vid de tre senaste vulkanutbrotten fick lokala
handlare under korta perioder brist pa varor eftersom all trafik till landet
begransades kraftigt. I flera kommuner &r lagerhéllningen av varor mycket
begrinsad med anledning av “just-in-time”-leverenser och lagren riacker endast
till ett fatal dagars konsumtion.

En positiv konsekvens av Islands geografiska ldge och historiska isolation &r att
de har varit forskonade fran flera av de sjukdomar som har drabbat Europa.

Islands sarbarhet har lyfts fram flera ganger i diskussionen kring ett EU-
medlemskap. Lantbrukarnas forening anser att ett medlemskap skulle innebara
att landets inhemska produktion skulle minska i takt med 6kad import vilket
ytterligare okar landets sarbarhet. Som ett led i en strategi att sikerstélla den
inhemska produktionen har Jordbruks - och fiskeridepartementet
(Sjavarttvegs- og landbtinadarraduneyti Islands) beslutat att se 6ver
mojligheterna att sikra land for jordbruk i framtiden och 6ka méjligheterna for
inhemsk livsmedelsproduktion.

Det ar inte sakerstillt i vilken utstrackning klimatférandringar kommer att
péaverka livsmedelsforsorjningen i framtiden. Konsekvenserna kan bli positiva i
den bemarkelsen att marken blir lattare att odla nar temperaturen okar vilket
aven skulle kunna péaverka fiskeriniringen i positiv riktning. Den negativa
utvecklingen skulle daremot kunna innebira 6kad forsurning av havet norr om
Island och okade viaderrelaterade handelser.

Strategier for att finna nya sétt att odla utvecklas bland annat genom att
stadsodlingar och marknader i staden uppmuntras av kommunen. Island har
ocksa nyligen gjort en 6verenskommelse med EU om lagre skatt och kvoter pa
import av livsmedel. Konkreta atgarder som ska genomforas under de
kommande édren ar bland annat lagstiftning for att reglera lagerhallning av
livsmedel, distribution av livsmedel, energi och 6vervakning. Andra atgirder ar
informationsspridning, krisberedskap for relevanta myndigheter och transport
till och fran landet i nodsituationer.
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3.4.2 Dricksvatten

Island &r en av varldens framsta producenter av firskvatten av mycket god
kvalitet och det finns i dagsldget ingenting som tyder pa att farskvatten
kommer att bli en bristvara i framtiden. Island var ett av de forsta lainderna
som kategoriserade dricksvatten som livsmedel och har en mycket hog
tillganglighet till samtliga invanare. Det ar frimst kommunerna som ansvarar
for att dricksvattnet 4r rent och tillgingligt. Atgérder som ska genomforas
under de kommande tre aren ar bland annat fortsatta riskbedomningar och att
skapa beredskapsplaner.

3.4.3 Lakemedel

Island producerar en mycket liten del likemedel och &r i mycket stor
utstrickning beroende av import. Aven lagerhallningen Ar mycket begrinsad,
det finns resurser for ungefar en manads forbrukning. Finanskrisen 2008 fick
stora konsekvenser dven for lakemedelsmarknaden d& staten inte kunde betala
ut loner eller kopa lakemedel. Halsovarden har dnnu inte atergatt till den
ekonomiska niva den hade fore finanskrisen.

Det ar framst fyra aktérer som kontrollerar huvuddelen av marknaden for
lakemedel pé Island. Precis som i fallet med livsmedel ar Island i mycket stor
utstrackning beroende av import av likemedel och hilsovardsprodukter.
Ungefar 8o % importeras och lagerhéllningen uppskattas till att racka en
manad vid stopp i importen. Lagstiftningen for lagerhallningen av lakemedel ar
annu inte sarskilt utvecklad och det ar till exempel oklart vilka lakemedel som
kan anses vara nédviandiga och vilken skyldighet leverantorer eller producenter
har att tillhandahélla dem. Till skillnad fran de 6vriga nordiska landerna finns
det inte heller nagot straff om leverantorer inte kan tillhandahélla likemedel
och darmed finns det inte heller nagot incitament for leverantorer att utéka och
hélla dyra lager.

Gillande ldkemedelsforsorjning ar Island i &nnu hogre utstrackning én i fragan
om livsmedel beroende av import och internationella samarbeten i privat och
offentligt samspel. Kommande atgirder under de narmaste tre dren handlar
om att sdkerstilla beredskapsplaner for influensautbrott, identifiera och
besluta om kritiska lakemedel och planera for nodvandig utrustning och
halsoinspektioner péa flygplatser och i hamnar.

3.5 Nederlanderna

Fragan om forsorjningssikerhet ingar i Nederlindernas sikerhetsstrategi som
revideras varje ar och den Nationella samordnaren mot terrorism ansvarar for
strategin. I Nederldnderna har komplexa beroenden, transnationellt samarbete
(EU/NATO), hantering av medvetna avbrott, informationssikerhet och
sambhillets 6nskemal identifierats som de storsta utmaningarna infor de
kommande decennierna. Energiomradet ar, i likhet med andra ldnder, mycket
komplext och i Nederldnderna den sektor som ar mest politiserad (av de
sektorer som diskuteras i den hér rapporten).

Med hansyn till de beroenden som finns inom kritisk infrastruktur ar ansatsen
numera processinriktad (till skillnad frén sektorsorienterad) och energi och
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telekom/IT ar prioriterade omraden. Daremot bedéms inte livsmedelssidkerhet
och lakemedel vara kritiska for landets sikerhet.

Under det nederlandska ordférandeskapet i EU 2016 kommer kritisk
infrastruktur fa stor uppmaérksamhet. Nederlanderna har en roll i flera
internationella samarbeten, bland annat genom oljeraffinaderier i Rotterdam
som ar en del av “The Central European Pipeline System (CEPS) i NATO som
forbinder raffinaderier med militara och civila flygplatser.

3.5.1 Energi

I dagslidget bedoms storningar i forsorjningsflodet av energi framst orsakas av
geopolitiska diplomatiska relationer och fragan om tillférsel av olja och gas fran
Ryssland ar mycket aktuell. Andra fragor som diskuteras i dagsléget ar
borrning efter olja pa Nordpolen, jordbavningar till f6ljd av gasutvinning i
Groningen, en nationell energioverenskommelse och mojliga konsekvenser av
att utvinna skiffergas.

Nederlanderna har nigra specifika egenskaper som skiljer deras energisektor
fran grannldnderna genom ett gasfilt i norra delen av landet som stér for en
stor del av den inhemska tillgadngen pa gas och ett av virldens storsta och mest
I6nsamma oljeféretag har sitt huvudkontor i Nederldnderna. Det &r en av
nyckelaktorerna pa den internationella energimarknaden.

Hamnen i Rotterdam spelar en stor roll for Europas import, bland annat néar
det giller olja, gas och kol. Forbrukningen av gas forvantas sjunka under de
kommande aren med anledning av en minskande tillgang. Forbrukningen av
kol forviantas oka drastiskt under narmaste aren for att darefter sjunka.
Produktionen och férbrukningen av fornyelsebar energi kommer att 6ka. Trots
detta kommer industrins efterfragan pa olja fortsitta att 6ka och dven om
efterfragan kommer att minska i andra sektorer kommer den totala efterfragan
att vara konstant. Darmed kommer olja troligen att vara den framsta
energikillan i Nederlinderna manga ar framat.

I Nederldnderna hanteras fragan om elektricitet, olja och gas under
finansdepartementet medan karnkraft hanteras av departementet f6r
infrastruktur och miljo.

Nederldnderna har en stark ekonomisk position, vilket till stor del beror pa
tillgangen till utlandskt ramaterial. Den nederldndska regeringen fokuserar
darfor mycket pa att sdkra tillgdngen genom att betona vikten av
frihandelsavtal, nederlindska foretags majligheter att agera och transparens i
den internationella handeln. Multilaterala samarbeten inom bland annat EU,
NATO och FN ar viktiga for att sikerstilla energitillgangen.

Invanare forvéntas att sjilva vara forberedda infor kriser och regeringen har
genomfort kampanjer pa TV och via internet for att informera om detta. En av
de mer kdnda kampanjerna ar “var beredd” dar den hollandska regeringen
uppmanar medborgarna att ha ett krispaket!3 hemma.

13 Noodpakket.
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3.5.2 Livsmedel

Livsmedelsforsorjningen bedoms vara relativt stabil, sjalvforsorjande och har
en tydlig pragel av privat-offentlig samverkan. Nederlanderna ar en stor
producent av livsmedel och exporten utgor en stor del av landets BNP. Aven
om livsmedelsforsorjningen har varit stabil under de senaste aren har den
ocksa utsatts for den ryska bojkotten av tomater, ost och blommor, ldga priser
och fagelinfluensan. Ytterligare en hindelse som haft stor betydelse for
livsmedelsforsorjningen ar “hastkottskandalen” 2013 dar hollandska foretag
spelade en stor roll. Skandalen visade pa hur globaliseringen paverkat
livsmedelsforsorjningen och darmed det fragmenterade ansvaret for hela
kedjan.

Risken for sabotage har fatt allt storre uppmarksamhet under de senaste aren i
hotbedémningar, och det handlar fraimst om fragor relaterade till
informationssidkerhet. Ytterligare en fraga som har betydelse for den nationella
siakerheten ar 6versvimningar och skydd av vattentakter.

3.5.3 Dricksvatten

Den nederldandska dricksvattensektorn bedoms vara mycket stabil och har
utsatts for fa stérningar. Den nederldndska regeringen fokuserar pa
sjalvforsorjning, men det finns en risk for brist pa dricksvatten i framtiden pa
grund av klimatforandringar och féroreningar.

Bolagen ansvarar for att sdkerstilla dricksvattenférsorjningen.
Dricksvattenbolagen arbetar for att frimja det allménnas intresse vilket
innebar att bolagen inte ar helt privatiserade. Kommunerna har ingen
paverkan pa den dagliga verksamheten men har bestimmanderitt gillande
tariffer, affarsplaner och tillsdttningar. Bolagen ar juridiskt ansvariga att
tillhandahélla rent vatten och har upprattat samverkan med polis och lokala
myndigheter for att hantera storningar.'4 Nederlanderna samarbetar i stor
utstrackning med EU och FN géllande sikerhet i vattenforsorjning och
utveckling.

3.5.4 Lakemedel

Likemedelsforsorjningen ar inte lika hogt prioriterad i Nederldnderna som de
ovriga fragorna. Sedan 2006 ar det nederlandska sjukvardssystemet
privatiserat.’s

3.6 Storbritannien

Forsorjningssiakerhet ar framst en fraga for organisationer inom den privata
sektorn, men den brittiska regeringen har antagit en “partnership-modell”
eftersom den bedomer att det ar ett omrade med 6kande hog risk.

14 For mer information om lagstiftning och prioriterade omréden, se
Nederlandernas landrapport, bilaga 2 sid. 111-113.

15 For en overblick over aktorer, se den nederldndska landrapporten, bilaga 2 sid.
114.
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For bedomning av risker som kan hota brittiska intressen och prioritering av
atgarder kopplade till dessa, genomfor Storbritannien tva typer av
bedomningar: den ena har ett femarigt perspektiv, NRA, (National Risk
Assessment) och studerar inhemska risker och kriser. Den andra typen av
bedomning har en tidshorisont pa 20 ar, NSRA (National Security Risk
Assessment). Den forsta NRSA:n genomfordes 2010 och bedomer bade
inhemska och internationella risker. Bedomningen uppdaterades under 2015.

3.6.1 Energi

De storsta riskerna i NRA ar de risker som har storst sannolikhet att intraffa
och som kan fa storsta konsekvenser. I 2010 ars bedomning bedémdes de vara
en terroristattack dar okonventionella vapen anvinds, 6versvamning och
pandemi. Sedan dess har uppméarksamhet dven riktats mot utbredda och
langvariga elavbrott. Mot bakgrund av detta har regeringen investerat i
utrustning for att ha tillgang till fler resurser d4n vad marknaden kan leverera.

Storbritannien bedomer att landet i framtiden kommer att behdva importera
béde olja och gas, givet fallande produktionsniva och ofériandrad efterfragan.
Det finns ett antal utmaningar for Storbritannien for att sdkra tillgang till den
import av energi som man behover,'¢ bland annat politisk instabilitet i
nyckellander och otillrdackliga investeringar i stater som tillhandahaller energi.
Dessa risker bedoms ocksa oka i framtiden. Ett exempel som framhalls ar
Rysslands roll som exportor av olja och gas och hur Ukrainakrisen 2014
péaverkade bedomningen av tillgang till energi. Internationellt samarbete i
energifragan ar darfor hogt prioriterat. Som medlem i EU maéste Storbritannien
hélla ett lager av olja som ska ricka till 67,5 dagars konsumtion.

Den senaste strategin f6r infrastruktur har fokuserat pa samverkan.
Tillsammans med den utredning som gjordes efter 6versvimningarna 2007
(den s.k. “Pitt-rapporten”) beslutades om ett nationellt program, som
fokuserade pa uthéllighet, tviarsektoriell ansats och fokus pa smé och
medelstora foretag som ofta ar kritiska for forsorjningssiakerheten for storre
bolag som &dger och hanterar den nationella infrastrukturen.

3.6.2 Livsmedel

Storbritannien ar inte sjalvforsorjande giallande livsmedel'7, men den brittiska
livsmedelssektorn bedéms ha en god formaga att uppratthalla ett effektivt
forsorjningsflode, tack vare den geografiska spridningen och antalet foretag.
Livsmedelsforsorjningen ar i hog grad beroende av andra system for att kunna
leverera. Under de senaste aren har uthalligheten visat sig vara god, vilket inte
minst visades under 6versvimningarna 2007. Livsmedelsférsorjningen ar
darfor inte prioriterad i den nationella siakerhetsstrategin.

3.6.3 Dricksvatten

Vattenproducenter i Storbritannien ar enligt lag tvungna att planera for avbrott
och att ha tillgang till reservtjanster. De ska ocksa ha en tydlig plan for att

16 For en 6versikt av huvudsakliga energikillor och importldnder, se
Storbritanniens landrapport, bilaga 2 sid. 153-154.
17 Storbritannien bedéms tillverka 60 % av sitt behov.
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forebygga och hantera incidenter, samarbeta och dela information till relevanta
aktorer. 2004 etablerades en 6verenskommelse for att underliatta samverkan
och utbyte av resurser och material for att sdkerstélla dricksvattenleveranser
under allvarliga hindelser. Erfarenheten fran 6versvamningarna 2007 samt
prognosen for klimatférandringar visade pa ett behov av utveckling for att
sikerstilla dricksvattenforsorjningen i landet.

3.6.4 Lakemedel

De nationella riskbedomningarna i Storbritannien har visat pa ett behov av att
utoka det lager av mediciner som har funnits sedan 1970-talet, i huvudsak med
anledning av risken for bioterrorism eller en pandemi. De lager som finns idag
ar inte fyllda med likemedel som anvands pa en daglig basis, utan framst
lakemedel som skulle behovas for de risker som dr identifierade i NRA.
Likemedlen finns tillgidngliga for distribution inom 24 timmar till sarskilda
omraden, andra inom kortare tid. Eftersom Storbritannien ar ganska litet till
ytan underlattar det for distribution. I dagsldget finns en plan for uthéllighet
som bland annat innehaller en 6versikt 6ver drivmedelsbrister, utvirdering av
lardomar pé lokal nivd med anledning av 6versvimningarna 2013-14 och
utveckling av en pilotverksamhet for att identifiera och bedéma hantering av
omfattande olyckor/hiandelser.

Vid olympiska spelen och paralympiska spelen i London 2012 anpassades
lagerhéllningen for att ha likemedel for ett storre influensautbrott eller for
anvandning vid en hindelse med farliga amnen.'® Lagerhallningen
utviarderades 2014 for att bedoma om den var proportionerlig i férhallande till
bedomda hot, kliniska riktlinjer, tidsaspekt och kostnad.

I framtiden bedoms antibiotikaresistens vara den primara risken, vilket framst
hanteras med hjilp av forskning och samarbete inom en rad organisationer,
nationellt och internationellt. Utvecklingen av syntetisk biologi, dvs biologiska
funktioner och system som inte finns naturligt, ar ett sitt att 6ka uthalligheten
pa medellang och lang sikt.

3.7 Kanada

Det strategiska arbetet inom forsorjningssikerhet i Kanada omfattas av ett
krisberedskaps- och krishanteringsramverk tillsammans med den nationella
strategin (och handlingsplanen) f6r kritisk infrastruktur. Den nationella
strategin anger att ansvaret for kritisk infrastruktur i Kanada delas av federala,
provinsiella och territoriella'® regeringar (FPT), lokala myndigheter samt av
agare och operatorer av kritisk infrastruktur. Betoningen ligger pa ett delat
ansvar mellan offentliga organisationer och privatpersoner.

18 Kemiska, biologiska, radiologiska, nukleira och explosiva &amnen (CBRNE).

19 Skillnaden mellan en kanadensisk provins och ett territorium ar att provinserna
erhéller sitt politiska inflytande fran 1867 Constitution Act medan territoriernas
respektive regeringar far sina politiska privilegier utdelade av Kanadas regering.
Detta betyder att territorierna inte har nagon inhemsk jurisdiktion, utan kan
endast utfora den politiska makt som tilldelats av den kanadensiska regeringen
(Wikipedia, 27 oktober 2015).
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Kanadas huvudstrategier for att skydda och forstiarka forsorjningssakerhet ar
sektorsoverskridande samarbeten pa alla nivaer; tidigt och aktivt engagemang i
alla faser, aktiviteter och planer; gemensamma prioriteringar och
informationsbyte. Téatt samarbete och informationsbyte sker mellan offentliga
och privata aktorer samt mellan olika féreningar och organisationer pé federal,
provinsiell och territoriell (FPT) niva.

Det finns tio sektorbaserade nétverk och i dessa ingar livsmedel, vatten, energi
och hilsa. For att uppmuntra samarbete finns det ett nationellt tvarsektoriellt
forum ("National cross-sector forum”). Fokus ligger pa riskhantering.

De geografiska avstdnden i landet gor ibland att det ar lattare och billigare att
importera varor fran andra lander &n att transportera dem tvirs 6ver det stora
landet. Har ar USA naturligtvis en viktig samarbetspartner, sarskilt i fragor
gillande energi och livsmedel.

3.7.1 Energi

Kanada har en av virldens storsta blandningar av energikéllor, med stabil
tillgang till egen olja, naturgas, vattenkraft och kiarnkraft. Detta minskar
beroendet av enskilda ravaror och 6kar motstdndskraften mot plotsliga och
ovantade dndringar i priser och utbud.

Kanadas oljesand ar viktig for globala raoljereserver och produktion, vilket
innebar att Kanada har en hog grad av sjalvforsorjaning jamfort med manga
andra lander. Trots detta importerar Kanada olja frain OPEC-lander eftersom
det ar billigare att importera &n att transportera egen olja tvars 6ver landet. I
och med det paverkar geopolitiska utvecklingar i andra lander dven Kanada,
och darmed ar landet sarbart for obalans pa den globala marknaden.

Energisektorn &r inte hért reglerad i Kanada och staten dger inget stort
energibolag, vilket dr ganska ovanligt for ett land med stora oljeresurser. Ett
fatal foretag dominerar den kanadensiska marknaden och mot bakgrund av de
stora kostnaderna som den kritiska infrastrukturen innebar ar det svart for nya
aktorer att etablera sig.

Elnitet mellan USA och Kanada ar starkt integrerat, och detta omfattar niastan
all elimport. Landerna delar omfattande olje- och gasledningar och Kanada ar
den storsta enskilda leverantoren av olja till USA.

For att begriansa storningar i och 6ka uthalligheten i energiforsorjningen
prioriterar Kanada en diversifiering av energikéllor, att anpassa samhallet till
nya energikallor, minskad forbrukning och 6kad effektivitet samt att 6ka
antalet importorer och exportorer med syfte att minska beroendet av USA.
Aven forbittrad samverkan mellan privata och offentliga aktorer dr prioriterat.

3.7.2 Livsmedel

Utover det faktum att livsmedelssektorn i Kanada ar viktig for landets
matproduktion utgor den ocksa en stor andel av arbetsmarknaden. Kanada ar
en av varldens storsta jordbruksproducenter och exportorer. Trots att Kanada
producerar mycket mat, exporteras en stor del for att sedan ater importeras
som processad mat. Inom livsmedelsproduktionen ser man tva parallella
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trender, en med konsolidering mot stora bolag och den andra mot sméaskaliga
lokala producenter.

Kanada ar beroende av den globala ekonomiska tillvixten for att uppratthéalla
och stodja sin livsmedelsforsorjning. Darfor dr en stor langsiktig prioritering
att kunna konkurrera pa den internationella marknaden genom att skota
produktiviteten, halla nere produktionskostnaderna, uppratthélla kunnig
arbetskraft, langsiktig hallbarhet samt ett regelsystem som kan konkurrera
med Kanadas storsta handelspartners. Om intdkterna fran exporten minskar
avsevart, kan Kanada tvingas att begriansa investeringar i jordbruket och
darmed forsvagas landets livsmedelsforsorjning. P4 grund av de langa
avstanden ar transport av avgorande betydelse for den inhemska marknaden
samt for export. Darfor ar det viktigt att investeringar gors i
transportinfrastruktur (sarskilt pa jarnvagsnatverk).

Bilaterala handelsavtal med USA samt harmoniseringen av olika regler och
policies ar viktiga for Kanada eftersom i likhet med 6vriga sektorer dr USA en
prioriterad marknad for Kanada.

3.7.3 Dricksvatten

Kanada har tusentals stora sjoar som innehaller en stor del av varldens
sotvatten. Dessutom finns manga sotvattensglaciirer.

Ansvaret for fragor som ror vatten i Kanada ar ett delat ansvar mellan FPT-
regeringarna. Varje niva har olika roller i samband med vattenforsorjning, men
det finns manga omraden dar ansvaret ar delat. Flera av de provinsiella
forvaltningarna delegerar en del ansvar till kommunerna, i synnerhet
reningsverk och distribution av dricksvatten och avloppsvatten. Inom den
federala regeringen finns det 6ver 20 myndigheter och organ som har nagot
ansvar for forvaltning och reglering av vatten och darmed ar behovet av
samverkan och informationsdelning stort.

3.7.4 Lakemedel

2012 inrattades en ledningsgrupp (MSSC) for att diskutera
lakemedelsforsorjning tillsammans med foretradare for branschorganisationer,
samtliga regeringsnivaer och organisationer inom hélsovard. Stor vikt lades vid
informationsdelning och ett rapporteringssystem upprittades for att samla
information om aktuell och potentiell likemedelsbrist. Informationen utgor
ocksa underlag for riskbedomningar.

Tillverkningen av lakemedel utgor en begransning av tillgangligheten till
lakemedel i Kanada. De flesta tillverkare i Kanada anlitar ndgra fa utlandska
bolag for att skaffa rdvaror och manga av dessa anvinder samma leverantor.
Detta medfor sarbarhet for den totala leveranskedjan nar forseningar eller
stopp i produktionen intriffar. Det finns sma majligheter att paverka villkoren i
ett annat land, och darmed kan héndelser i en annan del av virlden fi stora
konsekvenser for tillgangligheten till likemedel.
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3.8 USA

Forsorjningssakerhet har varit en prioriterad fraga sedan 2002 i USA och
utvecklades efter terroristattackerna den 11 september och dérefter orkanen
Katrina. Influensaviruset HiN1 och stormen Sandy bidrog ytterligare till att
prioritera fragan. Mot bakgrund av handelserna den 11 september 2001 har en
stor del av arbetet handlat om att hantera risker for medvetna sabotage och
terroristattacker mot forsorjningssystemen. Department of Homeland Security
(DHS) fick 2002 det 6vergripande ansvaret for att utveckla strategier for
sikerhet i kritisk infrastruktur och planerna har uppdaterats l6pande efter det.

Privat-offentlig samverkan ar avgorande for den amerikanska strategin om
forsorjningssidkerhet. Den privata sektorn dger och driver 80 % av de kritiska
tillgdngarna. Den nationella strategin tydliggor ocksa vikten av fortsatt privat-
offentlig samverkan och staternas och ovriga aktorers oberoende. De flesta
sektorer genomgér stora forandringar och vikten av anpassning och
kontinuerlig uppdatering betonas mer dn langsiktiga strategier. Mélet med
strategin ar att uppmuntra samverkan, gemensam malbild och prioriteringar,
riktade investeringar och genomférande av program for att stiarka kritisk
infrastruktur och forsorjningssiakerhet. Inom kritisk infrastruktur finns 16
sektorer som tillsammans ska identifiera och prioritera risker, besluta om
investeringar, sikerstilla informationsflodet och koordinera krisberedskap och
hantering.2°

Den nationella strategin for global forsorjningssikerhet som publicerades 2012
bedomde att den storsta risken var lokala avbrott som snabbt eskalerar och far
stor inverkan pa amerikanska intressen. Den hiar bedomningen skiljer sig fran
ovriga riskbedomningar da den utgér fran forsorjningssystemet som en
integrerad del av alla sektorer och ddrmed inte analyserar varje sektor for sig.
Utover den bedomningen genomfors ocksa den strategiska riskbedomningen
(SNRA) som varderar kidnda hot och risker mot hela nationen.

Erfarenheter fran Katrina, Sandy och den senaste ebola-krisen visade att
forsorjningssystemen hade stor kapacitet att snabbt anpassa sig till fordandrade
forhallanden. Ett exempel pa detta ar att nir stormen Katrina ndrmade sig land
styrdes frakten snabbt om till andra hamnar utmed kusten.

Privata foretag striavar efter att reducera komplexiteten i alla sektorer och delar
av forsorjningsstodet for att mojliggora ekonomiska fordelar, riskreducering
och okad sidkerhet. Ett satt att gora det ar genom f6rsok till “funktionell
segmentering”,2! for att isolera risker och hindra dem fran att spridas i de fall
olyckor/avbrott intraffar.22 Funktionell segmentering stodjer sig pa en
digitalisering av verksamheten i allt storre utstrackning och skulle i en
forlangning innebara att forsorjningssakerheten regionaliseras.

20 For vidare information om struktur, se USA:s landrapport, bilaga 2 sid. 198-199.
21 Funktionell segmentering innebar att systemet delas upp i mindre delar som kan
isoleras vid en storre storning.

22 Se USA:s landrapport, bilaga 2 sid. 201.
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3.8.1 Livsmedel

I USA kombineras livsmedelsforsorjningen med jordbruksfragor i en av de 16
kritisk infrastruktursektorerna under planen for nationellt skydd av
infrastruktur (“NIPP”). Livsmedelssektorn i USA ar enorm. Férsorjningskedjan
involverar 6ver 100 000 produktionsanlidggningar 6ver hela landet och ett stort
antal i andra lander som exporterar livsmedel till USA. Ett avbrott i ett av
natverken paverkar direkt tillgangen till livsmedel. Som i den generella
riskbedomningen for forsorjningssikerhet bedoms @ven risken for
terroristangrepp mot livsmedelsforsorjningen vara hog.

Det internationella samarbetet for att trygga livsmedelsforsorjningen ar
omfattande och USA deltar ocksé i internationella riskhanteringsprojekt,
exempelvis i WHO:s regi.

3.8.2 Dricksvatten

Till skillnad fran livsmedelsforsorjning som framst ar en fraga for privata
aktorer sa ar dricksvatten huvudsakligen en fraga for den offentliga sektorn.
Staten har pa alla nivaer gjort enorma investeringar i vattenforsorjning, till stor
del efter tidigare handelser under slutet av 1960-talet och bérjan av 1970-talet
som forgiftade dricksvattnet. Naturkatastrofer bedoms vara en av de storsta
riskerna mot saval dricksvatten som livsmedelsforsorjningen.

Tillgang till dricksvatten ar en hogt prioriterad fraga for USA och torka i vissa
delar av landet har lett till politiska och juridiska konflikter mellan stater. Det
ar den delstatliga nivdn som hanterar alla tillstidnd i verksamhet relaterad till
dricksvatten. Den federala nivans ansvar handlar om att tillse att alla delstater
har tillging till rent dricksvatten.

USA har ett niara samarbete med Kanada och Mexiko for att sakerstélla
dricksvattenforsorjningen Gver granserna.

3.8.3 Energi

2013 identifierades energisektorn vara unikt avgorande for hela USA:s sidkerhet
och robusthet.23 Energisektorn i USA har forandrats snabbt och kraftigt under
de senaste aren. USA har nu ett 6verskott av inhemsk olja, till skillnad frén for
ett antal ar sedan da risken for ett globalt underskott var stort. Enligt
Internationella energiradet (IEA) kommer USA snart att ha virldens storsta
reserv/lager av okonventionell olja och gas. Traditionell oljeutvinning kommer
att fortsatta men nya metoder som fracking stéller ocksa nya krav pa andra
typer av transportvagar och riskanalyser. Forsorjning av naturgas ar val
utbyggt i USA med néastan 500 foradlingsverk och nya upptackter har gjorts
under senare aren vilket har gett tillgdngar som riacker for 1ang tid framover.

Sarbarheten i det amerikanska elnitet har illustrerats vid flera avbrott, saval
vid sabotage som stormar. Elnatet ar i stort behov av modernisering och kraver
stora investeringar.

23 Presidential directive 21 se USA:s landrapport, bilaga 2 s. 207.
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Det ar framforallt den privata sektorn som ansvarar for energisektorn.
Emellertid har den offentliga sektorn i Kanada och USA ingétt samarbete for
att uppdatera sidkerhetslagstiftning, forandringar i jairnvagssystemet och
utveckling for att modernisera och uppdatera krishanteringskapacitet utmed de
transportvagar dar farligt material fardas.

Pa samma sitt som for dricksvattenforsorjningen samarbetar USA med sina
grannar med ett integrerat system for flode av olja och naturgas och elektricitet
som gar genom Mexiko och Kanada. Samarbetet giller dven sikerheten i
systemen och samarbetet dr i huvudsak baserat pa offentliga aktorer.

3.8.4 Lakemedel

Den amerikanska ldkemedelsmarknaden ar virldens storsta med beroenden i
forsorjningssystemen som stracker sig till stora delar av virlden. I likhet med
de andra branscherna ar lagerhallningen marginell vilket har drastiskt
reducerat tillgdngen till kritiska likemedel och gjort dem dn mer kénsliga for
storningar i forsorjningssystem dven langt utanfor USA:s granser.

Cirka 92 % av tillgdngarna i den amerikanska lakemedelssektorn dgs av privata
foretag. Tillverkarna bestar av ett litet antal multinationella foretag som
darmed dominerar marknaden och dven i manga fall distributionen av
lakemedel till apotek, sjukhus m.fl. vilket begrinsar statens mojlighet att
paverka forsorjningssystemens sikerhet och robusthet.

2011 beslutade presidenten att likemedelsforsorjningen var en av nationens
hogsta prioriteringar och att Food and Drug Administration (FDA) skulle fa
information fran bolagen om det finns risk for att en typ av lakemedel blir en
bristvara. Dessutom ar bolag skyldiga att informera FDA sex ménader innan de
upphor att producera ett likemedel. Nya 6vervakningsmetoder av
forsorjningskedjan har ocksa etablerats tillsammans med bolagen for att
sdkerstilla leveranser och minska risken for sabotage, stold och plagiat. De nya
initiativen lanserades efter flera stopp i ldkemedelsforsorjningen och de senaste
arens handelser med influensaviruset HiN1 och ebola har ytterligare visat pa
behovet av sdker och snabb tillgang till 1akemedel. I fallet med HiN1-pandemin
visade det sig att det tidigare distributionssittet var otillrdckligt. Det var framst
lokala vardinstanser som hade huvudansvaret for att distribuera lakemedel till
apoteken runt om i landet. Dessa nitverk blev dock 6verbelastade och kunde
inte f ut lakemedlen till mottagarna. Privata initiativ uppstod istéllet for att
kunna distribuera medicinerna till patienter. Foretag borjade samarbeta med
Centers for disease control and prevention (CDC) och utvecklade nationella
overenskommelser med stora foretag for att kunna anvinda deras omfattande
logistiska natverk for att sprida ldkemedlen nationellt. Andra privat-offentliga
samarbeten ar bland annat ett program som syftar till utveckla medicinska
atgirder for att snabbt na ut under en kris. I samarbetet ingar sma biotech-
foretag, akademiska institutioner och stora lakemedelsbolag.



28

4. Skillnader och likheter inom
de fyra olika omrddena

Utgangspunkterna for landerna skiljer sig 4t. Kanada och USA ir stora till ytan
och befolkning och har en mangfald som ar svar att jamfora med de andra
landerna. Dessa tva lander stracker sig 6ver fem tidszoner och bestar av diverse
landskap med geografisk variation och olika klimattyper som erbjuder
omfattande mangder resurser. Sa péa ett sitt ar dessa tva mer sjalvforsorjande.
Problemet for dem blir snarare utmaningar kring transport och avstand till
glesbefolkade omraden, istéllet for utbud.

USA ir det av landerna som har prioriterat fraigan om forsorjningssiakerhet
under langst tid. USA har tidigare drabbats av problem med energiforsérjning
under 70-talet och dven har utsatts for sabotage.24+ Omfattningen av
terrorattackerna den 11 september 2001 understrok landets sarbarhet. Det ar
darfor ocksa naturligt att USA ser terroristhandlingar och sabotage som en av
de storsta riskerna mot samtliga férsorjningssystem. Kanada, Storbritannien,
Nederldnderna och Island har alla arbetat med fradgorna under de senaste
decennierna, dven om prioriteringarna mellan de fyra olika omradena ser olika
ut mellan landerna. De olika prioriteringarna ar givetvis beroende av
forutsattningar och skiftande erfarenheter. Kanada har i mangt och mycket
delade erfarenheter med USA av savil 11 september som orkanen Katrina och
superstormen Sandy. Inte minst delar de beroenden i termer av
infrastrukturella system som binder landernas forsorjningssystem samman.

Aven for Nederlinderna har 11 september spelat en avgorande roll for
prioriteringen av forsorjningssystemen och detta har sedan 2004 varit en
kontinuerligt &terkommande policyfraga. Risken for terrorattacker kombinerat
med den o0kade privatiseringen av kritisk infrastruktur har drivit utvecklingen
mot tydligare fokus pa forsorjningssiakerhet dven i Storbritannien. Nar USA
lamnade Island 2006 tvingades Island sjdlv hantera sitt férsvar och
forsorjningssidkerhet har sedan dess varit en hogt prioriterad fraga, inte minst
pa grund av landets geografiska lage. For Nederlanderna, Storbritannien och
Island har ocksé det senaste decenniets hiandelser av 6versvimningar och
vulkanutbrott spelat en mycket stor roll i prioriteringen av fragan. I de Gvriga
nordiska landerna - Danmark, Norge och Finland ar fragan ocksa aktuell fast
inte i samma grad. Ett undantag ar Finland som sedan andra varldskriget har
satsat pa en hog grad av sjilvforsorjning, siarskild inom livsmedel och energi.

En gemensam faktor som ytterligare har drivit pa fragan i samtliga av de lander
som ingar i rapporten ar det sdkerhetspolitiska ldget och konflikten mellan
Ryssland och Ukraina. Rysslands kontroll 6ver energitillforseln till stora delar
av varlden har inneburit att jakten pa nya mojligheter till energiforsorjning har

24 Till exempel Tylenolskandalen 1982 och den sa kallade Rajneeshee-attacken
1984 dér 751 personer forgiftades genom fororening av maten i Oregon.
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intensifierats. Dessa erfarenheter har lett fram till utvarderingar och
forandringar av nationella strategier rorande forsorjningssiakerhet.

I de flesta lander aterfinns fragan om forsorjningssakerhet inom ramen for
skydd av kritisk infrastruktur. I USA och nagra andra lander har perspektivet
gatt fran ett sektorsorienterat synsitt till att se till forsorjningssystemet i sin
helhet utifran ett riskhanteringsperspektiv. Flera landers strategier fokuserar
ocksa mer pa uthallighet 4n tidigare och inte enbart pa beredskap for akuta
héndelser.

Energi- och dricksvattenforsorjning ar i samtliga lander en prioriterad fraga,
medan synen pa forsorjning av livsmedel och lakemedel skiljer sig at. I de flesta
landerna ar dricksvatten i huvudsak en fraga foér den kommunala nivén, och
dven om privata bolag i vissa fall 4r inblandade (exempelvis i Nederldnderna)
sa ar offentligt 4gande den vanligaste formen.

Vad giller livsmedel beror prioriteringarna mycket pa graden av mojlighet till
sjalvforsorjning och graden av privat-offentlig samverkan. Reglering och
strategier for lakemedelsforsorjning ar den fraga som tydligast sldpar efter i
flera 1ander, mycket beroende pa den i flera lander nyligen privatiserade
marknaden och att frdgan om risken for pandemi intraffade relativt nyligen. I
USA har ebola-krisen ytterligare betonat vikten av snabb och tillforlitlig
lakemedelsforsorjning. Kanada har satsat pa okad privat-offentligt samverkan
och informationsbyte mellan de olika aktorerna i lakemedelsforsorjning medan
det ar en friga som inte varit aktuell i de andra linderna.

Privat-offentlig samverkan ar avgorande for alla 1anders forsorjningssikerhet.
Samtliga omraden i samtliga av de studerade linderna ar i stor utstrackning
privatdgda och statens roll &r mycket begransad. Beroendet av snabba
leverenser ar genomgaende for alla lander. Finland daremot urskiljer sig till
viss del da landet i stor utstrackning prioriterar lagerhéllning av sarskilda varor
och dven studerar mgjligheten att utvidga lagren ytterligare. En anledning till
detta kan dels vara synen péa forsorjningssiakerhet med anledning av det
geografiska laget. Erfarenheter fran krigsaren kan ocksé fortfarande spela en
stor roll.

De internationella samarbetena utgor en stor del av samtliga landers strategier,
dven om graden av samarbete och olika forum varierar. Av naturliga skil ar det
nordamerikanska samarbetet avgorande for USA och Kanada medan EU och i
viss man NATO spelar en storre roll for de europeiska landerna.

Informationssidkerhet i datasystem for infrastruktur, SCADA,25i samband med
forsorjningssikerhet namns bara kort i ett fatal landrapporter. Fragan kan
fortfarande anses som mycket ny i samtliga lander dven om flera av dem har
arbetat med det en langre tid (till exempel, USA och Storbritannien).

25 SCADA (Supervisory Control and Data Acquisition).
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5.

Goda exempel och
erfarenheter

Utifran det insamlade materialet i landrapporterna har ett urval av goda
exempel plockats fram. Hairmed presenteras niagra som anses vara av stort
intresse for arbetet med forsorjningssiakerhet.

Medvetenhet om komplexitet i forsorjningssikerhet

Alla lander i studien arbetar pa ett eller annat satt med
forsorjningssikerhet. De engelsksprakiga landerna (inklusive
Nederldnderna) har arbetat under langre tid 4n de nordiska ldnderna,
delvis bortsett fran Island. Oavsett vilket 4r medvetenhet om vikten av
stabil tillgang till kritiska produkter givetvis avgorande for ett
framgangsrikt arbete.

Komplexiteten i system for forsorjningssiakerhet har foranlett lander
som Storbritannien, USA och Nederlidnderna att anta ett
processorienterat forhallningssétt. Storbritannien har dven valt att
fokusera pa sméa och medelstora bolag eftersom deras forméaga att
leverera har avgorande betydelse for de storre bolag som ofta dger och
hanterar den nationella kritiska infrastrukturens mojlighet att
sakerstalla drift och uthallighet. I USA har
bedomningarna/siakerhetsstrategierna ocksa tva olika tidsaspekter, en
5-arig och en 20-arig, vilket kompletterar den strategiska
bedomningen.

Informationssikerhetens betydelse for forsorjningssikerhetens
forméga ar uppenbar och flera lander arbetar aktivt med att primart
minska sarbarheten och riskerna for cyberhot for att dirmed trygga
leveranser av kritiska produkter. Funktionell segmentering26 ar
exempelvis en fraga som USA arbetar med for att isolera olyckor fran
att spridas. I det arbetet ar digitalisering av verksamheten en
grundforutsittning.

Alla omriden som har undersokts i den hir rapporten ar inte lika
prioriterade. De olika prioriteringarna beror ofta pa tidigare
erfarenheter och givetvis individuella forutsiattningar. Den
nederlidndska tillgédngen till olja och gas gor landet mindre beroende av
andra och dirmed mindre sarbart. En tydlig framgangsfaktor for
forsorjningssakerhetens utveckling ar dock att den finns som en del i en
nationell sdkerhetsstrategi, som i USA och Kanada.

26 Funktionell segmentering innebér att systemet delas upp i mindre delar som kan
isoleras vid en storre storning.
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Okat flexibilitet infor en forinderlig omviirld

Givet forsorjningssikerhetens komplexitet och omvarldens paverkan
satsar USA inte pa langsiktiga strategier, utan istillet pa mojligheter till
flexibilitet, samverkan och fokuserar pa forutsiattningar att fa
gemensamma lagesbilder for prioritering av verksamheterna.

Tydliga riktlinjer och ansvarsfordelning for samverkan och
privat-offentligt samarbete med civilsamhiillet

USA har utvecklat samarbeten med privata och frivilliga aktorer for att
distribuera varor och hjalpmedel vid behov. Roda Korset har till
exempel delar av ansvaret for att bistd med logi (via skolor och
idrottshallar) under extrema forhallanden och nodsituationer och
privata foretag kan med hjilp av sina logistiska resurser bista med
distribution av lakemedel vid behov. Ett lyckosamt privat-offentligt
samarbete kraver en tydlig ansvarsfordelning for att sakerstalla att
samtliga inblandande aktorer ar inforstddda med sin roll i tillverkning,
distribution och lagerhallning — inte bara mellan nivéer utan ocksa
mellan sektorer, som i exempelvis USA, Kanada och Finland. Det
amerikanska arbetet med forsorjningssikerhet bygger i mycket stor
utstrackning pa ett starkt privat 4gande av kritisk infrastruktur, medan
Finland anser ett starkt inhemskt (statligt) 4gande vara ett mycket gott
komplement till lagstiftningen. Gemensamt for dem bada ar tydliga
riktlinjer. I exempelvis Storbritannien anvands en kombination av de
tva i en partnership-modell. Ansvaret for lagerhallningen ar
huvudsakligen ett nationellt ansvar, oberoende av vilken grad av privat-
offentlig verksamhet som ar aktuell i de olika ldnderna.

Tydliga instruktioner om enskildas ansvar

Négra lander har infort tydliga instruktioner och héanvisat till enskildes
ansvar att tiacka sina grundlaggande behov under en viss tidsperiod vid
brister eller storningar i forsorjningen. Samhallets hoga forvantningar
pa tillgang till ett brett utbud och snabba leveranser och pa staten att
uppréatthalla forsorjningssikerhet har skapat stora debatter i vissa
lander som har upplevt allvarliga storningar, t ex efter stormen Katrina
och Sandy i USA och Kanada. Foljaktligen har man lagt till enskilda
som samarbetspartners och nimnt dem i nationella strategier, till
exempel i Kanada och Nederlianderna.

Finansiering investeringar av kritisk infrastruktur

I flera av landerna ar den befintliga infrastrukturen, exempelvis
elledningar i USA, i stort behov av renovering och darmed stora
investeringar. I Nordamerika ar detta frimst en fréga for privat-
offentlig samverkan, medan Finland finansierar en stor del av arbetet
med hjalp av beredskapsfonder, vilken finansierar sikerhetsupplagen,
tekniska reservarrangemang, tryggande av kritisk infrastruktur och viss
beredskapsplanering.
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e Bra oversikt over tillgang till ingredienser till likemedel och
aven likemedelsprodukter
De flesta lander har ett stort importberoende av ingredienser till
lakemedel och dven likemedelsprodukter. I flera linder har
spridningen av influensaviruset H1N1 lett till att tydliggora behovet av
vissa lakemedel och darmed har exempelvis Nederldnderna och Norge
specificerat vilka ladkemedel som skall lagerhallas. Under HiN1-
pandemin prévade Danmark att producera lakemedel for att motverka
influensan, med framgangsrika resultat. I USA ar
lakemedelsproduktionen och distributionen starkt reglerad med ett
tydligt ansvar for de privata bolagen som ska lagerhélla och meddela i
god tid om de avser att upphora med produktionen av ett visst
lakemedel. I Kanada finns det ett samarbetsnitverk mellan privata och
offentliga aktorer i framtagning, produktion, och distribution av
lakemedel. Inom detta natverk finns det ett utvecklat
lakemedelsovervakningssystem dar de berorda aktorerna ska
rapportera nér det finns tecken pé brist pa lakemedel eller ingredienser
till l1akemedel.

e Strivan efter att behailla en viss grad av sjalvforsorjning i
livsmedel
Den finska mélsittningen ar sjdlvforsorjning i s hog grad som mdajligt,
med hjalp av beredskapslager. Det visade sig ha stor betydelse under
2013 da landet drabbades av extremt vader och utsddesbrist. Da delade
staten ut sid fran sitt sakerhetsupplag till lantbrukarna for att hélla
igang jordbruksverksamheter.2”I Norge, som har en mycket begransad
odlingsbar mark men i gengéld en stor fiskeproduktion, har man
istéllet for avsikt att rikta om kosthéllningen hos befolkningen om det
skulle behovas - fran mejeriprodukter och kott- till fiskprodukter.
Ytterligare en strategi for att 6ka mgjligheterna ar forsoken med
stadsodlingar pa Island, for att finna fler odlingsbara ytor. Efter
erfarenheterna med galna ko-sjukan har Danmark utvecklat
overvakningssystem for att undvika liknande handelser, vilket ocksé
starker landets position som en relativt stor exportor av kott. USA har
liknande system for ladkemedelsbranschen.

27 Finlands landrapport, bilaga 2 s. 11-12.
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6.

Sammanfattande diskussion

For de flesta av landerna har fragan om kritisk infrastruktur aktualiserats efter
terroristattackerna den 11 september. For landerna i Nordamerika har 11
september spelat en avgorande roll for formeringen av fragor kopplade till
forsorjningssiakerhet.

Systemen i Nordamerika “testades” under stormen Katrina och Sandy och
bidrog till 6kat intresse for behovet att ta tag i forsorjningssikerhetsfragor.
Ryssland-Ukraina krisen har tjinat som en pdminnelse for alla de studerade
landerna om sikerhetspolitikens betydelse for forsorjningssystemen och visade
pa vikten av internationell samverkan och solidaritet mellan lander.

Foljande har visat sig vara betydelsefullt i arbetet med férsorjningssiakerhet:

samordning, samverkan och tydliga ansvarsomraden
informationsutbyte
reglerad privat-offentlig samverkan

flexibilitet och forméga att anpassa sig till nya trender och utveckla sig
efter egna forutsattningar

en viss grad av sjalvforsorjning i nagra hogprioriterade omraden

makten att paverka i hogprioriterade omraden dar landet inte kan
uppratthalla sjalviorsorjning

stabila handelspartners och stabilitet pa globala marknaden samt god
ekonomi och konkurrenskraft

Dessutom har foljande risker, sarbarheter och kommande trender géllande
forsorjningssiakerhet tagits upp i landrapporterna, bade generellt och i specifika

fragor:

En stor utmaning for forsorjningsberedskapen ar att nétbaserade
datasystem har blivit allt kiansligare for storningar

Det sikerhetspolitiska ldget och forhallandet till Ryssland gillande
energiférsorjning

Avsiktliga storningar och sabotage

Ensamagerande: risk att en enskild person gor skada pé vital
infrastruktur

Att den lokala nivan kan samagera med den nationella i séaval
forberedelser som vid storre handelser.

Att de aktorer som har kunskap om verksamheten ar privata och att de
aktorer som oftast har kunskap om riskerna ar statliga (och nationella)
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Effekter av forandringar och behovet av att anpassa sig
Sarbarheten i forsorjning som bygger pa snabba leverenser

Koncentration av ett fatal stora bolag inom lakemedelsproduktion, som
séllan dr inhemska, okar sarbarheten i tillgdngen pa lakemedel

Livsmedel hanteras i storre utstrackning av stora tillverkare och bolag,
vilket kraver stora lagringanlaggningar och innebar langre
transportstrackor. Detta ar betydelsefullt i storre ldnder sdsom Kanada
och USA.

OKklarheter kring vilken aktor som bor finansiera investeringar i
infrastruktur
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Bilaga 1: Mallen till
landrapporterna med
projektbeskrivning och forslag
till intervjufragor

Project Description

Point of Departure

CRISMART was commissioned by the Swedish Civil Contingencies Agency
MSB to conduct a study on how other countries are planning on dealing with
disruptions in the security of supply chains, in particular: food and drinking
water, pharmaceuticals, and energy2® resources (including, fossil fuels,
biofuels, renewable energy, nuclear, electricity).

Purpose and Objective

The purpose of the study is to gather knowledge and a better understanding of
how other countries are working on issues that are linked to the security of
supply chains. The study will identify and map out the emerging vulnerabilities
in the security of supply chains and describe how other countries are planning
on managing disruptions and attempting to strengthen their ability to do so.

Today’s situation is the point of departure for this project, but above all the aim
is to describe each country’s long-term strategies and interests. The issues of
preparation and prevention are the primary focus but response and recovery
may also be presented when and where they apply.

The objective of this study is to complement MSB’s current efforts on this issue
within a larger comparative project. This study should provide additional
empirical information, ideas, and inspiration to MSB’s ongoing project on the
security of supply chains in Sweden and its goal of creating an overview of the
current situation and trends in order to generate a meaningful discussion on
what measures may be helpful and/or necessary in Sweden.

28 An overview of the issue of energy supply chains for the Nordic countries is not
included in the country reports or in the final project report.
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MSB requested a compilation of empirical knowledge on the following:

“The short term and the long term strategies and measures being pursued in
the security of supply chains for energy, food and drinking water, and
pharmaceuticals including:

e Legislation on prioritization and rationing

e Agreements and requirements on suppliers (prior to potential
disruptions and conditions requiring extraordinary needs)

e Collaboration with private actors

e Expectations and requirements for individuals (prior to potential
disruptions and conditions requiring extraordinary needs)

e Cooperation with other countries

e Storage and distribution of supplies

e Strategies for reducing dependency on certain resources

e Other issues of particular interest for that specific country ”

Methods

e Document analysis of the current legislation, policies, strategies, action
plans and other relevant documentation.

e Interviews: Semi-structured interviews with relevant stakeholders.

Suggested outline for country report

1. General description of how the country is dealing with securing critical
supply chains (in particular, energy/food and drinking
water/pharmaceutical) - Current and future trends, focus,
interests/priorities, and strategies

a. Describe how our country is current working with securing
critical supply chains (in particular, energy/food and drinking
water/pharmaceutical supplies) - Is the security of supply
chains prioritized in the country? If so, it is truly given priority
in terms of time and resources? Are there predetermined goals
or objectives set for supply chains (for example, self-sufficiency
in terms of production, processing, storing, or distribution) for
one or several of these areas? Do they apply to all or just certain
authorities/organizations/sectors (public, private,
local/regional/national/ international)?

b. Strategic foresight - How is your country working now for what
they expect to happen with supply chains in 10-20 years? What
is the country’s main focus and interests? What are the
perceived trends?

c. Are there significant discrepancies between local, regional, and
central/national interests, priorities, or strategies?
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d. Has a specific event led to a policy or strategy change regarding
supply chains? In that case - what and when was this? How did
the event influence change?

e. Highlight some of your country’s best practices or bad
experiences in this area

f. Issues of distinct significance that are high on the
government’s, public’s and/or media’s agenda (for example,
issues regarding accountability, ownership, or public consent)

g. Significant challenges or unresolved issues - for example,
environmental concerns, political or economic dependency,
levels of consumption and waste, resource availability.

2. Food and drinking water supplies — from production to consumer
a. Overview — current situation and upcoming trends

i. Describe the most critical materials, equipment, and
services for maintaining the current and future food and
drinking water supplies (for example, fertilizer, feed,
labor, land, equipment, transport, electricity, water
purification plants, processing industries, distribution
services) - Are other feasible alternatives being
considered and actively investigated and/or developed?

ii. Availability of the most critical materials, equipment,
and services - How much of this is domestic and how
much is imported? Who are the main
producers/processing industries/distributors and
where are they located? Are alternative producers/
processing industries/distributors available?

b. Structural, organizational and legislative foundation

i. Structural foundation - Does your country have a well-
defined framework, structure or system for addressing
issues related to food and drinking water supplies?

ii. Organizational foundation - Which
organizations/authorities have responsibility for this
issue? One specific agency/authority or is the
responsibility divided or shared among several
agencies/authorities? Are the roles and mandates clear?
Is this responsibility centralized or decentralized? Have
there been or are there any shifts in allocating and
assuming this responsibility (for example, deregulation
or privatization of certain markets)?

iii. Legislative foundation — What is the most significant
legislation touching upon this issue? Is there legislation
in place that can easily and quickly supersede other
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legislation during an extraordinary event or emergency?
Are prioritization and rationing during extraordinary
events legislated, and if so, in what ways? What type of
agreements and requirements are in place (for example,
on producers and suppliers before and during
extraordinary events)?

c. Key stakeholders, partnerships and networks
i. Key stakeholders and their interests

ii. Significant partnerships and networks — bilateral
(which countries?), regional (Nordic, European Union,
Pan-American), and/or international (NATO, UN,
Commonwealth)?

iii. Community and private initiatives - If and in what ways
do they significantly contribute and do they also share
responsibility for providing and/or maintaining
supplies? Do conflicting interests (for example,
different beliefs/values, commercial interests, or
competition) hinder cooperation?

iv. Expectations and requirements for individuals - Are
private individuals expected to have a certain level of
preparedness in order to maintain their own personal
needs for extraordinary situations? How is this
communicated and it is accepted?

d. Current, planned and proposed measures, policies and
strategies for dealing with the current food and drinking water
supplies as well as temporary and longer term interruptions

i. The country’s overriding strategy and priorities for the
security of food and drinking water supplies

ii. The most significant vulnerabilities, threats or risks to
the country’s food and drinking water supplies - How
are these being addressed? What is the country’s
capacity to deal with these?

iii. Are there action plans for these? If so, have they been
“tested” in a real crisis/situation?

iv. Are there efforts to harmonize food and drinking water
supply chains with existing partners? For example, does
the country to a high degree conform to the EU’s,
NATO’s, or UN’s strategies for the security of food and
drinking water supplies?

3. Pharmaceutical supplies (for example - antidotes, antibiotics, antiviral,
antiseptics, and other essential medicines, and vaccines)

a. Overview — current situation and upcoming trends
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i

il

iil.

Definition of the key pharmaceuticals and medicines in
your country — Is it documented and is there agreement
about which pharmaceuticals and medicines are
prioritized?

Describe the most critical materials, equipment, and
services for maintaining the current and future
pharmaceutical supplies (for example, active
ingredients, production, storage, distribution, testing) -
Are other feasible alternative sources being considered
and actively investigated and/or developed?

Availability of the most critical materials, equipment,
and services - How much of this is domestic and how
much is imported? Who are the main suppliers and
where are they located? Are alternative suppliers
available?

b. Structural, organizational and legislative foundation

1.

ii.

iii.

Structural foundation - Does your country have a well-
defined framework, structure or system for addressing
issues related to pharmaceutical supplies?

Organizational foundation - Which
organizations/authorities have responsibility for this
issue? One specific agency/authority or is the
responsibility divided or shared among several
agencies/authorities? Are the roles and mandates clear?
Is this responsibility centralized or decentralized? Have
there been or are there any shifts in allocating and
assuming this responsibility (for example, deregulation
or privatization of certain markets)?

Legislative foundation — What is the most significant
legislation touching upon this issue? Is there legislation
in place that can easily and quickly supersede other
legislation during an extraordinary event or emergency?
Are prioritization and rationing during extraordinary
events legislated, and if so, in what ways? What type of
agreements and requirements are in place (for example,
on suppliers before and during extraordinary events)

c. Key stakeholders, partnerships and networks

i.

ii.

Key stakeholders and their interests

Significant partnerships and networks — bilateral
(which countries?), regional (Nordic, European Center
for Disease Prevention and Control, European
Medicines Agency, Pan-American), and/or
international (NATO, UN, Commonwealth)?
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iii. Community and private initiatives - If and in what ways
do they significantly contribute and do they also share
responsibility for providing and/or maintaining
supplies? Do conflicting interests (for example,
different beliefs/values, commercial interests, or
competition) hinder cooperation?

iv. Expectations and requirements for individuals - Are
private individuals expected to have a certain level of
preparedness in order to maintain their own personal
needs for extraordinary situations? How is this
communicated and it is accepted?

d. Current, planned and proposed measures, policies and
strategies for dealing with the current pharmaceutical supplies
as well as temporary and longer term interruptions

i. The country’s overriding strategy and priorities for the
security of pharmaceutical supplies

ii. The most significant vulnerabilities, threats or risks to
the country’s pharmaceutical supplies - How are these
being addressed? What is the country’s capacity to deal
with these?

iii. Are there action plans for these? If so, have they been
“tested” in a real crisis/situation?

iv. Are there efforts to harmonize pharmaceutical supply
chains with existing partners? For example, does the
country to a high degree conform to the EU’s, NATO’s,
or UN’s strategies for the security of pharmaceutical
supplies?

e. Strategies for reducing dependency on certain resources

4. Energy supplies29 (fossil fuels, biofuels, renewable energy, nuclear,
electricity) — note: not included in the Nordic country reports.

a. Overview — current situation and upcoming trends

i. Describe the most critical materials, equipment, and
services for maintaining the current and future energy
supplies (for example, raw materials, power plants,
storage, distribution, market forces) - Are other feasible
alternative sources being considered and actively
investigated and/or developed?

ii. Availability of the most critical materials, equipment,
and services - How much of this is domestic and how

29 An overview of the issue of energy supply chains for the Nordic countries is not
included in the country reports or in the final project report.
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much is imported? Who are the main suppliers and
where are they located? Are alternative suppliers
available?

b. Structural, organizational and legislative foundation

L.

il

1il.

Structural foundation - Does your country have a well-
defined framework, structure or system for addressing
issues related to energy supplies?

Organizational foundation - Which
organizations/authorities have responsibility for this
issue? One specific agency/authority or is the
responsibility divided or shared among several
agencies/authorities? Are the roles and mandates clear?
Is this responsibility centralized or decentralized? Have
there been or are there any shifts in allocating and
assuming this responsibility (for example, deregulation
or privatization of certain markets)?

Legislative foundation — What is the most significant
legislation touching upon this issue? Is there legislation
in place that can easily and quickly supersede other
legislation during an extraordinary event or emergency?
Are prioritization and rationing during extraordinary
events legislated, and if so, in what ways? What type of
agreements and requirements are in place (for example,
on suppliers before and during extraordinary events)

c. Key stakeholders, partnerships and networks

i.

ii.

iii.

iv.

Key stakeholders and their interests

Significant partnerships and networks — bilateral
(which countries?), regional (Nordic, European Union,
Pan-American), and/or international (NATO, UN,
Commonwealth)?

Community and private initiatives - If and in what ways
do they significantly contribute and do they also share
responsibility for providing and/or maintaining
supplies? Do conflicting interests (for example,
different beliefs/values, commercial interests, or
competition) hinder cooperation?

Expectations and requirements for individuals - Are
private individuals expected to have a certain level of
preparedness in order to maintain their own personal
needs for extraordinary situations? How is this
communicated and it is accepted?
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d. Current, planned and proposed measures, policies and
strategies for dealing with the current energy supplies as well as
temporary and longer term interruptions

i. The country’s overriding strategy and priorities for the
security of energy supplies

ii. The most significant vulnerabilities, threats or risks to
the country’s energy supplies - How are these being
addressed? What is the country’s capacity to deal with
these?

iii. Are there action plans for these? If so, have they been
“tested” in a real crisis/situation?

iv. Are there efforts to harmonize energy supply chains
with existing partners? For example, does the country
to a high degree conform to the EU’s, NATO’s, or UN’s
strategies for the security of energy supplies?

v. Strategies for reducing dependency on certain resources

Interview questions

Here are a number of specific questions which can be used for interviewing key
stakeholders:

e Issecurity of energy/food and drinking water/pharmaceutical supplies
prioritized in the country? If so, it is truly given priority in terms of time
and resources? Are there predetermined goals or objectives set for
theses supplies?

e How does your country currently work with energy/food and drinking
water/pharmaceutical supplies and what is the focus of its strategic
foresight?

e How is your country working now for what they expect to happen in 10-
20 years?

¢ Who has the main responsible for these issues? A specific
agency/authority or is the responsibility divided or shared among
several agencies/authorities? Is this responsibility centralized or
decentralized?

e Have there been or are there any shifts in allocating and assuming this
responsibility (for example, deregulation or privatization of certain
markets)? If so, how have these influenced the security of energy/food
and drinking water/pharmaceutical supplies?

e Does your country have a well-defined network, structure or system for
addressing the issues related to critical (in particular, energy/food and
drinking water/pharmaceutical) supplies? Are the roles and mandates
clear, understood, and accepted?



43

Does your country have specific goals (for example, self-sufficiency) for
one or several of these areas? If so, are they based on certain time spans
or percentages? Do they apply to all or just certain organizations
(public, private, local/regional /national/international)?

Is the country heavily dependent upon imports? Who are the main
suppliers and where are they located? Are there several alternative
suppliers or are there few to choose from?

What are the major vulnerabilities, threats, or risks in your country’s
critical supply chains (in particular, energy/food and drinking
water/pharmaceutical) and does the country have the ability and
capacity to deal with them?

Are there action plans for these risks and have they been “tested” in an
extraordinary event or crisis?

Has a specific event led to a policy or strategy change regarding critical
supply chains in your country? If so, what and when was this and how
did it influence change?

Are private individuals expected to have a certain level of preparedness
in order to maintain their own personal needs for extraordinary
situations?

How do production, processing, storing, distribution, and emergency
relief look in your country for each of these three areas? Is there a focus
on one or several of these areas? If so, why?

Is there a discrepancy between central/national and local legislation,
priorities, or practices?

Are efforts solely devoted to the domestic efforts or is there also strong
bilateral, regional (Nordic, European Union, Commonwealth, Pan-
American), and/or international (NATO, UN) cooperation? Are there
efforts to harmonize critical supply chains (in particular, energy/food
and drinking water/pharmaceutical) with existing partners?

Are community and private initiatives an integrated part of securing the
critical supply chain strategy? If this is the case, in what ways do they
contribute and do they also share responsibility for providing and/or
maintaining supplies? Do conflicting interests (for example, different
beliefs/values, commercial interests, or competition) hinder
cooperation?

What important issues or challenges remain unresolved and deserve
more attention? For example, environmental concerns, political or
economic dependency, levels of consumption and waste, resource
availability.

Does your country have any best practices or bad experiences to share
that would be of value for others?
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