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Inledning

Sverige behover ha formdga att méta en méingd utmaningar, allt frén olyckor och
kriser till krig. Detta bekraftas av hiandelser som skogsbranden i Vastmanland 2014
och den pédgdende flyktingsituationen. Samhéllet fordndras stindigt och det som
utmadrker var tid dr de allt mer komplexa beroenden som finns mellan olika delar av
samhallet och som bidrar till en 6kad sdrbarhet. Dessutom medfor den fordndrade
sikerhetspolitiska situationen i Europa att samhallet stdr infor en rad olika utma-
ningar som pdverkanskampanjer och informationskrigforing, terrorism och hot
inom cybersikerhetsomridet. Sammantaget medfor detta en allt mer differentierad
bild av framtida risker som stéller 6kade krav pd samhallets formdéga nar det géller
att uppnd madlen for samhallets sdkerhet, krisberedskap och civilt forsvar.

Aktorer inom offentlig sektor, niringslivet, civilsamhéllet och den enskilda indi-
viden har alla ett ansvar for att bygga upp en foérméga att foérebygga och hantera
det som hotar och gemensamt verka for stirkt samhallsskydd och beredskap.

12015 ars regleringsbrev har MSB fitt f6ljande uppdrag om nationell beddmning:

"Myndigheten for samhgllsskydd och beredskap ska i samverkan med berdrda aktorer redovisa
en nationell bedomning av samhdllets formdgor, risker, sdrbarheter samt identifierade och

genomforda dtgdrder avseende krisberedskapen. I bedomningen ska dven informationssdkerhet
beaktas. Myndigheten for samhdllsskydd och beredskap ska redovisa arbetet till Regerings-
kansliet (Justitiedepartementet) senast den 11 mars 2016.”

I likhet med féregdende ars nationella bedémningar bestir underlaget huvud-
sakligen av de risk- och sdrbarhetsanalyser som redovisats av de statliga myn-
digheter som ar sirskilt utpekade i forordningen (2006:942) om krisberedskap
och hojd beredskap, samt alla landsting enligt lagen (2006:544) om kommuners
och landstings atgdrder infor och vid extraordinédra hdndelser i fredstid och
ho6jd beredskap. Andra underlag som anvints inom &drets nationella bedémning
ar Riksrevisionens granskning av lansstyrelsernas krisberedskapsarbete samt
ett antal analyser och utvirderingar genomférda av MSB. MSB kommer under
vdren redovisa regeringsuppdrag som ror erfarenheterna frdn hanteringen av
skogsbranden i Vastmanlands 1dn 2014 och erfarenheter av arbetet med flykting-
situationen. Erfarenheter av flyktingssituationen och skogsbranden har till del
omhéndertagits i denna rapport, men kommande redovisningar kommer att vara
mer utforliga i analys och atgardsforslag.

I forra arets redovisning av motsvarande regeringsuppdrag pekade MSB pd omraden
som aktorerna sirskilt borde uppmérksamma i krisberedskapsarbetet (elférsorjning,
dricksvattenforsorjning, elektronisk kommunikation, informations- och cyber-
sdkerhet, samverkan, ledning och kommunikation vid kriser samt omvérldsbevakning
och larm). MSB kan utifrdn det samlade materialet konstatera att det identifieras
och genomfors en rad atgirder inom dessa omraden och bedémer detta som
mycket positivt. Det handlar bland annat om atgdrder kring samverkansprojekt,
ovningar, analysverksamhet och planering. Trots vidtagna dtgidrder bedomer
MSB dock att de brister i formdaga och sarbarheter som redovisades forra aret i
huvudsak kvarstar.
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Utifrdn en analys av det samlade underlaget har MSB identifierat fem utvecklings-
omraden som myndigheten anser dr sarskilt viktiga att arbeta vidare med for att
starka krisberedskapen:

Arbetet med krisberedskap och civilt férsvar behover prioriteras
hogre av aktdrerna.

Kunskap om roller och ansvar inom krisberedskapen behdéver 6ka,
sirskilt avseende det geografiska omrddesansvaret.

Arbetet med risk- och sdrbarhetsanalyser behéver utvecklas for att
kunna anvidndas som planeringsunderlag bide for krisberedskap och
civilt forsvar.

Dimensionerande scenarier kan utgora ett kompletterande verktyg
for att planera och utveckla krisberedskapen.

Det behover stéllas tydligare krav pd samhaéllsviktiga verksamheter.

MSB bedémer dessutom att féljande férmdagor och arbeten behover utvecklas
ytterligare:

Férmdégan att hantera storningar i elférsérjningen.

Férmdgan att forebygga och hantera stérningar
i dricksvattenforsorjningen.

Arbetet med informations- och cybersikerhet.

Férmégan att forebygga och hantera storningar
i lakemedelsforsorjningen.

Férmégan att forebygga och hantera radiologiska och
nukledra hiandelser.
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Utvecklingsomraden

Nedan ges en nirmare beskrivning av de fem utvecklingsomrddena.

Arbetet med krisberedskap och civilt forsvar behover prioriteras hogre

av aktorerna
MSB konstaterar att aktorerna alltfor sillan dr dimensionerade for att hantera
kriser, vilket till exempel medfor att tillgdngen till visentliga fornédenheter och
viss kritisk materiel i manga fall ir otillricklig vid kriser. Exempel pd detta ir
sjukvardens brist pa kapacitet att hantera hindelser med ett stort antal skadade,
transportsystemets bristande planering for hur transporter ska sidkerstillas vid
kriser samt en generell problematik kring hur specifika kompetenser ska kunna
sikerstdllas i hdandelse av kris.

MSB konstaterar dven att aktorernas ledning inte ovas i tillracklig utstrackning.
Forutom att detta ar ett problem i sig kan det dven ge signaler till aktérernas
organisationer att krisberedskapen inte ir en prioriterad uppgift. Ovningar prio-
riteras ner till formén for andra uppgifter. Fran vissa lansstyrelser framhalls att
det har varit svart att fa linsledningen att prioritera évningsverksamheten trots
att konsekvenserna for krishanteringsformagan bedéms som negativa. Det dr
avgorande att aktorerna fortsitter att systematiskt utveckla sin ¢vningsverksamhet
som bland annat bér bygga pa flerdriga évningsplaner och en effektiv process for
erfarenhetshantering.

MSB beddmer vidare att det behdver 6vas mer inom ett antal omrdden. Det géller
bland annat katastrofmedicin och hantering av farliga d&mnen, liksom &ven
hanteringen av storre it-avbrott. Andra formdgor som kriaver mer 6vning fran
ansvariga aktorer ar genomforande av evakueringar, évertagande av kommunal
riddningstjinst, mottagande av forstirkningsresurser samt mottagande av inter-
nationellt stdd. Det dr inte bara kvantiteten av 6vningar som behdver utvecklas
utan 6vningarna behéver ocksé i storre utstrickning inriktas mot specifika sar-
barheter och brister i forméga.

Riksrevisionens granskning visar att néra hélften av linsstyrelserna beddmer att
de under 2011-2014 inte haft tillrickliga resurser for att utfora sina dlagda kris-
beredskapsuppgifter. Av granskningen framgar dven att projektbidrag fran anslaget
2:4 ar en storre finansieringskilla dn forvaltningsanslagen for de direkta kostna-
derna for lansstyrelsernas krisberedskapsarbete. Det framgar ocksa att det kan
vara svart for krisberedskapsarbetet att konkurrera med andra sakomraden.

MSB delar i huvudsak den bild som Riksrevisionen ger. Sammantaget konstaterar
MSB att vardagens behov ofta tillits vara styrande och grianssittande for flertalet
aktorer och att krisberedskapsarbetet inte prioriteras tillrackligt. For att Sverige
ska vara rustat for att forebygga och hantera allt frdn olyckor och kriser till krig
anser MSB att det ar ytterst angeldget att aktérerna lever upp till sitt grundliaggande
uppdrag inom krisberedskapen.
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Kunskap om roller och ansvar inom krisberedskapen behover oka,

sarskilt avseende det geografiska omradesansvaret

MSB bedémer att aktorerna i manga fall har bristande kunskap om sin egen och
andras roll och ansvar inom krisberedskapen. Detta dr ndgot som dterkommande
redovisas fran lokal, regional och nationell nivd bdde i risk- och sarbarhetsana-
lyserna samt frdn MSB:s egna analyser och genomgangar. Bristande kunskap om
ansvarsfordelningen kan leda till férsenade insatser, oklarheter i vilken aktor
som leder en insats, att dtgidrder inte vidtas tillrdckligt snabbt, att samordning
forsviras samt att kommunikation mellan aktorer férsenas och forsvaras.

MSB konstaterar, bland annat utifrdn hanteringen av skogsbranden i Vastmanland,
att det finns ett stort behov av utveckling nér det giller 6vergripande ledning,
anpassningsformdaga samt formdaga att utéva geografiskt omradesansvar. MSB
konstaterar 4ven som ett resultat frin hanteringen av skogsbranden att det finns
brister i aktdrernas kunskaper kring vad geografiskt omrddesansvar innebdr, hur
ansvaret forhaller sig till kommuners och ldnsstyrelsers andra uppgifter, hur
geografiskt omrddesansvar pa olika geografiska nivier forhdller sig till varandra
samt hur det nationella geografiska omradesansvaret utfvas.

MSB bedémer att aktérernas kunskap om roller och ansvar inom krisberedskapen
generellt behover 6ka, men sirskilt avseende det geografiska omrddesansvaret.

Arbetet med risk- och sarbarhetsanalyser behover utvecklas for att kunna

anvandas som planeringsunderlag bade for krisberedskap och civilt forsvar

De risk- och sdrbarhetsanalyser som redovisas av statliga myndigheter och lands-
ting utgor ett viktigt underlag for planering och utveckling av krisberedskapsar-
betet och arbetet med civilt forsvar. MSB anser dock att kvaliteten pd de redo-
visade risk- och sdrbarhetsanalyserna behover forbdttras. Bland annat behover
kopplingen mellan redovisade risker och beskrivningen av sarbarhet och férméga
att forebygga och hantera dessa risker stiarkas. Aktérerna kan exempelvis ange
att eventuella brister i reservkraftens uthdllighet skulle ge upphov till negativa
konsekvenser men utan att beddma den faktiska formdagan att hantera en stor-
ning i elférsérjningen. Det saknas ocksd ofta en koppling mellan identifierade
dtgirder och sarbarheter och brister i forméga. Redovisningarna av identifierad
samhallsviktig verksamhet inom ansvarsomradet ir ofta bristfilliga vilket kan
antas paverka kvaliteten i analyserna.

I redovisningarna av risk- och sdrbarhetsanalyser for r 2015 dterfinns ett stort
antal identifierade, planerade och genomforda dtgirder. Aktérerna redovisar allt
ifrdn mindre dtgirder till stérre genomforda 6vningar. Det framgar dock inte av
redovisningarna hur aktérerna bedémer den férvintade effekten av dtgidrderna
vilket gor det svart att bedoma dtgirdernas pdverkan pa krisberedskapen. Detta
medfor samtidigt att det blir svart for MSB att ge en samlad bedomning av atgir-
dernas effekter pa krisberedskapen.

Sammantaget bedomer MSB att aktérernas arbete med risk- och sdrbarhetsanalyser
behover forbattras. MSB avser att se 6ver de foreskrifter som styr redovisningen.
MSB avser ocksé att vidareutveckla stodet for hur risk- och sarbarhetsanalyserna
kan genomforas och hur de ska redovisas.
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Dimensionerande scenarier kan utgora ett kompletteranade verktyg for att

planera och utveckla krishberedskapen.

I aktorernas redovisningar av risk- och sarbarhetsanalyser identifieras cirka 1 500
icke unika hot och risker. MSB anser att analyserna préglas av breda och 6ver-
gripande riskbeskrivningar snarare dn fordjupade analyser av vilka konsekvenser
riskerna kan leda till. Alltfér breda och 6vergripande analyser visar sdledes inte
hur riskerna utmanar samhaéllets formdéga att nd uppsatta mal, vilka sdrbarheter
och brister i formdga som aktorerna har, vilka dtgiarder som behéver vidtas eller
vilken effekt dtgdrderna skulle medfora for krisberedskapen. MSB anser att den
breda hot- och riskbilden medfor att aktorerna inte vet vad de ska planera infor,
till exempel hur ldnga elavbrott man ska kunna klara av eller vilka hot och risker
Sverige behover ha likemedel och sjukvardsberedskap for.

De brister som finns i redovisningarna av risk- och sarbarhetsanalyser under-
stryker behovet av ytterligare underlag for att planera och inrikta krisberedskapen.
MSB ser att framtagandet av dimensionerande scenarier pd nationell nivd med
tillhérande resultatmal skulle utgora ett virdefullt komplement. Dessa dimen-
sionerande scenarier bor vara utformade s att de utmanar viktiga samhaéllsfunk-
tioner. Faststdllda resultatmdl bér kunna anvéndas tillsammans med scenarierna
for att ge en tydligare bild av de krav och forvintningar som kan stdllas pa
samhaillsviktiga verksamheter. MSB anser att ett sddant arbete skulle bidra till
en 6kad gemensam forstdelse och grund for analys, planering och uppf6ljning av
krisberedskapen. Det finns ocksd vinster i forhallande till planeringen for civilt
forsvar och malet att sdkerstdlla de viktigaste samhallsfunktionerna samt férmdgan
att bidra till Forsvarsmaktens formdga vid ett vipnat angrepp eller ett krig i

var omvarld. MSB avser att i samverkan med berdrda aktorer ta fram dimensio-
nerande scenarier som ett kompletterande verktyg for att kunna planera och
utveckla krisberedskapen.

Det behover stallas tydligare krav pa samhallsviktiga verksamheter

I redovisningarna av risk- och sdrbarhetsanalyserna ska aktorerna identifiera
samhillsviktiga verksamheter som ir av lokal, regional och nationell betydelse.
Sjdlva identifieringen medfor dock inga direkta krav pd verksamheten, exempelvis
vad géiller robusthet och uthéllighet.

Krav pd aktorer kan utformas i lagstiftning, avtal och éverenskommelser med
mera. For statliga myndigheter finns generella krav foreskrivna i féorordningen
(2006:942) om krisberedskap och hojd beredskap. For kommuner och landsting
finns krav i lagen (2006:544) om kommuners och landstings dtgédrder infér och
vid extraordinéra hindelser i fred och hojd beredskap. Privata aktorer ansvarar
for en betydande del av den samhéllsviktiga verksamheten i landet. Det ror sig
om allt fran livsmedelsférsorjning till sjukvard. Tva sitt att arbeta med samhalls-
viktiga verksamheter utan att stilla krav genom lagstiftning ir att samverka i ett
planerande skede och att sluta avtal som reglerar forutsittningarna under kriser.
MSB bed6émer att privata och offentliga aktorer i for liten utstrackning sluter avtal
och samarbeten inom krisberedskapen. Avtal kan dessutom innehélla klausuler
som avgransar bort krissituationer. I vissa fall kan istéllet flera offentliga aktorer
teckna avtal med en privat aktor om nyttjande av samma begrdnsade resurser.

Nar det géller tillgdngen pa viktiga férnddenheter och viss kritisk materiel som
behovs for samhallets funktionalitet dr privata aktorer visentliga, men det finns
fa krav pa dessa verksamheter att planera for att kunna uppratthdlla verksamheten
under kriser. Det géller till exempel livsmedels-, likemedels- och elforsorjning.
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MSB anser att identifiering av och samverkan mellan samhéllsviktiga verksamheter
ar viktig, men att det ocksd behéver finnas tydligare krav pad verksamheter som
blir identifierade som samhaéllsviktiga. Darfor behovs det ett mer systematiskt
och sammanhdllet arbete med att utveckla och stdlla krav pa samhallsviktiga
verksamheter frin krisberedskapens och det civila forsvarets perspektiv. MSB
kommer att beakta detta behov inom ramen for det fortsatta arbetet med skydd
av samhallsviktig verksamhet.
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Sarbarheter och brister som MSB sarskilt vill
belysa i 2016 ars bedomning

Nedan beskrivs de sdrbarheter och brister som MSB sédrskilt vill belysa i 2016 ars
beddémning.

Formagan att hantera storningar i elforsorjningen behover utvecklas

I foregidende ars redovisning konstaterade MSB att samhallsviktiga verksamheter
saknade reservkraft och att uthdlligheten i befintlig reservkraftsférsorjning
var bristfillig. Bristerna berodde i forsta hand pd osdkerhet om hur tillférsel av
exempelvis diesel till reservkraftsaggregat paverkas av ldngvariga stérningar i
elférsorjningen.

MSB beddmer att dessa brister kvarstar. Utifrdn underlagen gir det inte att skapa
en 6vergripande nationell bild av vilka viktiga samhaillsfunktioner som har
tillgdng till reservkraft. Dairemot kan MSB konstatera att det saknas reservkraft
inom flera viktiga samhaéllsfunktioner pd samtliga nivier i samhallet, och inom
sdvdl privata som offentliga verksamheter. MSB konstaterar ockséa att det finns
omfattande brister i reservkraftens funktionalitet och uthdllighet pa flera stillen
dér reservkraft dnd4 finns.

Flera aktorer identifierar storningar i elférsorjningen som en allvarlig risk, men
analyserna utgdr ifrdn olika tidsramar. Det finns ocksd exempel frdn redovisningarna
av risk- och sdrbarhetsanalyserna dar ndgra aktorer konstaterar att de inte vet
hur ldnga elavbrott de behdver ta hédnsyn till i sin beredskapsplanering och soker
vigledning frdn staten. Det rdder sdledes en osdkerhet hos aktérerna om hur
ldnga elavbrott de ska dimensionera sin formdaga mot.

Sammantaget bedémer MSB att samhaillets forméga att hantera storningar i
elforsorjningen ar bristfillig och behéver utvecklas. MSB anser, liksom i foregdende
ars redovisning, att ansvariga aktorer bor sidkerstilla tillgdngen pd uthdllig reserv-
kraft i samhallsviktig verksamhet samt att de bor fortsitta att utveckla och syste-
matiskt dva rutiner for att starta och uppratthalla tillférseln av reservkraft.

MSB anser dessutom att det behover stéllas krav pd samhaéllsviktiga verksamheter
att sdkerstdlla en uthdllig elférsérjning. MSB menar att det pa nationell niva
behover finnas en gemensam grund for den uthdllighet i elf6rsorjningen som
samhaillsviktiga verksamheter ska beakta i sin beredskapsplanering. MSB bedémer
att detta bor vara en del i dimensionerande scenarier enligt ovan.

Formagan att forebygga och hantera storningar i dricksvattenforsorjningen
behover utvecklas

I foregdende drs redovisning konstaterade MSB brister inom dricksvatten-
forsorjningen. Detta berodde framst pa dess beroende av el och elektronisk
kommunikation, och att reservldsningar for storningar till viss del saknades.
MSB konstaterade dven att VA-infrastrukturen dr gammal och att ekonomiska
avsdttningar for tillracklig upprustning inte alltid har skett eller gérs. MSB
beddmer att dessa brister kvarstdr och konstaterar ocksd att fornyelsetakten
och underhadllet av dricksvattenforsérjningens ledningsnit ar eftersatt och att
detta dr ett vixande problem.
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MSB bedémer ocksé att det finns bristande formdaga att uppratthélla dricksvatten-
forsdrjningen. Det finns ett stort antal kommuner som inte har egen dricksvatten-
produktion inom sin kommungréns, dessa kommuner koper dricksvatten fran
en producent. En konsekvens av detta dr att dessa kommuner ligger ned mindre
egna anldggningar och dirmed minskar méjligheten till uthillig forsérjning i
hindelse av avbrott pd den huvudsakliga forsérjningen.

MSB kan dven konstatera att de storsta vattenproducenterna i landet oftast har
begrdnsade alternativ om en ordinarie vattentdkt slds ut. Flera landsting saknar
dessutom mojlighet att forsorja sjukhus med vatten vid avbrott i den kommunala
forsorjningen. Det ror sig dels om brister kopplat till befintlighet eller underhall
av eget reservvatten, dels om att ordna med nddvattenldsningar.

Sammantaget beddmer MSB likt féregdende ars redovisning att ansvariga aktorer
bor sdkerstilla tillgdngen pd dricksvatten genom exempelvis reservvattentikter
eller nodvatten. Ansvariga aktorer bor dven fortsdtta att utveckla och systematiskt
Ova rutiner for anvandning av reservvattentikter och nédvatten i samhallsviktig
verksamhet. MSB bedomer ocksd att vattenforsorjning vid vattenbrist ar ett
omrdade diar mojligheterna till prioritering behover stérkas.

Arbetet med informations- och cybersakerhet behover utvecklas

Slutsatsen fran foregdende ars redovisning om att arbetet med informations- och
cybersdkerhet behover utvecklas kvarstdr. MSB bedémer att riskerna avseende
skyddsvird information och styr- och kontrollfunktioner i otillrdcklig utstrickning
identifieras och analyseras i myndigheternas risk- och sadrbarhetsanalyser. Redo-
visningarna innehdller ndstan enbart analyser av risker med koppling till till-
gianglighet. Risker med koppling till de ¢vriga tre informationssdkerhetsaspekt-
erna (riktighet, konfidentialitet och spdrbarhet) forekommer endast i mycket
begrdnsad utstrickning. MSB beddmer ocksé att myndigheterna inte tillrdckligt
har beaktat att fysiska risker kan medfora konsekvenser i cyberdoménen, likvil
som att informationssdkerhets- eller cyberrisker kan medfora fysiska konsekvenser.
MSB beddmer slutligen ocksd att kontinuitetsplaneringen for att sdkerstélla
skyddet av skyddsvarda informationstillgdngar samt styr- och kontrollfunktioner
inte dr tillrackligt valutvecklad. Kontinuitetsplaneringen baseras ocksa i otillracklig
utstrickning pa risk- och sdrbarhetsanalyser.

Myndigheternas risk- och sidrbarhetsanalyser domineras av analyser av risker for
olika former av avbrott. Generellt anser MSB att analyserna i stor utstrackning
behover kompletteras med andra risktyper. Bristen ar sirskilt tydlig inom hélso-
och sjukvird samt omsorg dar aspekterna riktighet och konfidentialitet helt ute-
ldmnas. MSB bedomer ocksé att behovet av sikra kommunikationer i otillracklig
utstrickning har beaktats i myndigheternas redovisningar. MSB och flera av de
redovisande aktorerna har i andra sammanhang identifierat sakra kommunika-
tioner som ett tydligt utvecklingsomrdde.

Att ha tillganglig, for verksamheten ndédviandig information har lyfts som en
svarighet ndr till exempel ldgesbilder uppréttas. Problemet kan allvarligt for-
svdra arbetet under en kris. Flera myndigheter med utpekat ansvar inom sektorer
uppger att kanaler i vissa fall saknas for att snabbt inhdmta information som

ar nodvandig for krishanteringen. Kunskap om vilka typer av information som
skulle kunna behoévas for krishanteringen saknas i vissa fall och évningar for
att identifiera sddana behov forefaller endast genomforas i undantagsfall. Vissa
myndigheter har redovisat svirigheter med att uppritta kanaler fér inhdmtning
av information for att 16sa nya, tidigare ofdrutsedda, informationsbehov. MSB
anser att myndigheterna inom sin kontinuitetsplanering och i samarbete med
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berérda aktorer bor uppritta rutiner for att sikerstélla att behovet av information
for att 16sa redan kdnda behov tillgodoses, och att nya och oférutsedda behov av
information snabbt kan hanteras.

MSB anser dven att analysen av myndigheternas informations- och cybersédkerhet
i otillrdcklig utstrickning sitts i en bredare kontext dar bland annat sikerhets-
politisk och teknologisk utveckling beaktas. Nya fenomen och foreteelser skapar
nya och fordndrade riskbilder. Exempelvis utrustas allt fler saker i var omgivning
med sensorer som avldser omgivningen, samtidigt som de for den avlista informa-
tionen vidare 6ver internet. Dronare och andra flygfarkoster som ir utrustade
med avancerade kameror dgs och opereras av allt fler. Insamlad data lagras ofta

i molntjanster vars servrar fysiskt ar placerade utanfor det egna landets granser.
Vissa it-operatorer tillhandahdller tjdnster till mdnga samhaéllsviktiga verksam-
heter samtidigt, vid avbrott kan konsekvenserna bli sviaroverskadliga.

MSB bedomer att det finns ett behov av att utveckla funktioner for validering
och verifiering av verksamhetskritisk information. Flera myndigheter betonar
vikten av att validera och verifiera verksamhetskritisk information bade vid
inhdmtning och infér kommunikation utat. Det &r sarskilt viktigt hos myndigheter
som samlar in eller tillhandahdller information med béring p4 rikets sdkerhet eller
som har marknadspaverkan. MSB bedomer att det bdde genom extern paverkan
och sambhadllelig utveckling finns hot som kréver att myndigheterna sdkerstiller
sitt fortroende och sin troviardighet genom att kvalitetssédkra sin information.

Sammantaget bedémer MSB att aktérerna behéver utveckla arbetet med sin
informations- och cybersikerhet. Myndigheterna bor beakta omvéarldsfaktorer
som ger en djupare helhetsbild i sina risk- och sdrbarhetsanalyser. Kontinuitets-
planeringen behdver utvecklas och rutiner for att sdkerstélla tillférsel av nddvandig
information vid krishantering behover upprattas. Verksamhetskritisk information
behover valideras och verifieras bdde vid inhdmtning och infoér extern kommu-
nikation. MSB bedémer att dven informations- och cybersidkerhet bor inkluderas
nir dimensionerande scenarier med tillhorande resultatmaél tas fram, enligt ovan.

Formagan att forebygga och hantera storningar i lakemedelsforsorjningen

behover utvecklas

Likemedelsforsorjningen ar ocksd ett omrdde dar MSB konstaterade brister i
foregdende ars redovisning. MSB kan konstatera att Sverige dr fortsatt beroende
av import av likemedel. Sveriges inhemska produktion av likemedel &r liten och
inga vacciner produceras nationellt. Samtidigt har lagerhdllning av likemedel
hos apotek, sjukhus och grossister minskat. Flera aktorer identifierar i sina redo-
visningar av risk- och sdrbarhetsanalyser olika risker kopplade till ldkemedelsfor-
sorjningen.

Underlaget visar att det saknas en samlad bild av hur landstingen uppratthdller
nodvandig tillgang till 1ikemedel och sjukvirdsmateriel. MSB delar Socialstyrelsens
beddmning att en gemensam ambitionsnivd bor uppratthdllas nar det géller vilka
hot Sverige bor ha beredskap for, samt vilka lidkemedel och sjukvirdsmateriel
som det ar nddvandigt att ha tillgdng till.

Sammantaget bedémer MSB darfor att det pd nationell nivd, pd samma sédtt som
for elférsorjningen, behéver tas fram gemensam grund for den uthdllighet i
lakemedelsforsorjning och férsérjning av sjukvardsmateriel som samhaéllsviktiga
verksamheter ska beakta i sin beredskapsplanering. MSB bedomer att detta bor
inkluderas nir dimensionerande scenarier tas fram, enligt ovan.
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Formagan att forebygga och hantera radiologiska och nukledra handelser
behover utvecklas

Ett avslutande omrdde som MSB sarskilt vill lyfta fram i drets redovisning dar
tydliga brister framkommer ar férmdgan att férebygga och hantera radiologiska
och nukledra héindelser.

Det samlade underlaget visar att det finns brister i kunskapen om hantering av
nukledra och radiologiska hiandelser. Dessutom bedoéms férmdgan att hantera ett
stort marint utsliapp frdn ndgot av de svenska kdrnkraftverken vara begriansad.

Sammantaget bedémer MSB att férmdigan att forebygga och hantera radiologiska
och nukledra hindelser mdste utvecklas och att detta sarskilt bor beaktas inom
ramen for en dterupptagen planering inom civilt forsvar.
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