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Inledning

2015 har varit ett r da frdgor om sédkerhet i industriell informa-
tions- och styrsystem har fitt mycket uppmaéarksamhet bade i
media — vilket startade med Dagens Nyheters uppmérksammade
artikelserie’ under hosten 2014 — och i offentliga utredningar=.

MSB, och tidigare KBM, har arbetat aktivt med sédkerhet i industriella
informations- och styrsystem sedan 2005. Frdn och med 2007 har
arbetet ocksd haft en tydlig teknisk dimension genom samarbetet
med Totalférsvarets forskningsinstitut. Sedan 2010 organiseras MSBs
arbete i programform. Genom den hir skriften sammanfattar vi kort-
fattat delar av programmets verksamhet under dren 2013-2015.
Vi hoppas att detta ska fungera som en bra avstamp for det stora
arbete som aterstdr for att 6ka sdkerheten i dessa for samhallet
mycket viktiga system.

Kristina Blomgvist

Programansvarig — Programmet fér 6kad sidkerhet
i industriella informations- och styrsystem

Kontakta oss via scada(@msb.se eller besok www.msb.se/scada

1. Det sarbara digitala samhallet http:/www.dn.se/stories/dn-granskar-det-sarbara-digitala-samhallet/
2. SOU 2015:23 Informations- och cybersikerhet i Sverige samt 2015:25 En ny sidkerhetsskyddslag.
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Medvetandehojning

Programmet arbetar aktivt med grundliggande medvetandehdjning.
Programmets medarbetare dr efterfrigade foreldsare och har
genom dren deltagit vid en midngd olika evenemang.

Ett viktigt verktyg for medvetandehéjning ar Vigledning till 6kad
sdkerhet i industriella informations- och styrsystem. Den utkom i sin
fjirde utgdva varen 2014. Samma host gavs den ut i en engelsk
oversdttning. Viagledningen innehadller 17 grundldggande rekom-
mendationer for att 6ka sikerheten. Vigledningen, som kan bestéllas
gratis fran MSB:s hemsida eller laddas ner som pdf, har fitt stor
spridning savil nationellt som internationellt. Den refereras till

i dokument frdn bland annat EU:s byrd for nidt och informations-
sdkerhet ENISA och Internationella atomenergiorganet IAEA.

- =

Vigledning till 8kad sakerhet
lindustriella informations-
och styrsystem
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Programmet omndmns ocksd regelbundet i media. Under 2015 har
medarbetare inom programmet medverkat i bland annat Expressen
och Ny Teknik. Det har ocksd skrivits om programmet och NCS3 i
tidningen Automation.

Programmets medvetandehdjande verksamhet riktar sig framst till
foretag, organisationer och myndigheter som bedriver samhéllsviktig
verksamhet och som ir beroende av industriella informations-
och styrsystem.

PROGRAMMET HAR GENOM AREN MEDVERKAT | BLAND ANNAT:
« Informationssakerhet for offentlig sektor

« Informa: SCADA-sakerhet

» Elnatsdagarna

« Forsvarshogskolans kurs Informationssakerhet for chefer

« 4SICS

« Sevesokonferensen

« Specialfastigheters arsstamma

» Produktivitetsdagen

» Automation Regions frukostmaten

« |AEA:s The International Conference on
Computer Security in a Nuclear World

» |AEA:s Meeting of the Technical Working Group on
Nuclear Power Plant Instrumentation and Control

« SANS ICS Security Summit
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Samverkan

Nationell samverkan

Samverkan med andra parter ir en viktig uppgift for programmet.
Olika typer av samverkan sker med sdval dgare och operatorer som
leverantorer inom omradet. Myndigheter med sektorsansvar ar
ocksd viktiga samverkansparter.

Programmets viktigaste forum for privatoffentlig samverkan ar
FIDI-SCADA. Forumet bildades 2005 och firade siledes tiodrsjubileum
under 2015. Deltagarna representerar verksamheter som forvaltar
och driver samhallsviktiga informations- och styrsystem. Deltagarna
i FIDI-SCADA traffas 4-6 ginger per ar och gruppens arbete regleras
av formella medlemsriktlinjer. Mer information om FIDI-SCADA
dterfinns i ett faktablad pa programmets webbplats.

Under drens lopp har en méngd olika frigor uppméarksammats och
diskuterats inom forumet. Ett axplock frdn de senast aren ar:

e Styrsystem uppkopplade mot Internet — s6kverktyget Shodan.

e Stuxnet.

e Behovet av synkroniserad tid.

e Upphandlingar.

e Cyberforsdkringar.

e Sidkerhetsskyddslagen.

e Angrepp mot PLC:er (demonstration).

e Molntjanster.

e Olika leverantorer.
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Internationell samverkan

Programmet samverkar dven internationellt och fir igenom det
tillgdng till kunskaper och information som sedan kan vidare-
férmedlas. Programmet har genom dren bland annat medverkat i
ICSJWG — US ICS-CERT:s verksambhet for privatoffentlig samverkan
och i Europeiska nét- och informationssidkerhetsbyrdn ENISA:s
moten och arbetsgrupper inom omraddet. Programmet bedriver
dven bilateral samverkan med ett flertal linder.

9
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Nationellt centrum for sakerhet i styrsystem
for samhallsviktig verksamhet (NCS3)

Sedan 2007 stoder MSB Totalférsvarets forskningsinstitut (FOI) i
uppbyggnaden av kompetens och en teknisk samverkanplattform
inom omrédet. Under 2012 inrdttades arbetet under namnet Nationellt
centrum for sdkerhet i styrsystem for samhdllsviktig verksamhet (NCS3).
NCS3 ir ett kompetenscentrum med uppdraget att bygga upp och
sprida medvetenhet, kunskap och erfarenhet om cybersédkerhets-
aspekter inom industriella informations- och styrsystem.

Inom NCS3 sker forskning, utbildning och 6évningar féor myndig-
heter och foretag som &ger och/eller arbetar med samhallsviktig
verksamhet dir industriella informations- och styrsystem ingdr.
Vidare ar dven ett flertal demonstratorer utvecklade. Den stdrsta

demonstratorn dr det sd kallade miniatyrlandskapet.

Miniatyrlandskapet

Miniatyrlandskapet dr en demonstrations- och ¢vningsplattform.

I miniatyrlandskapet finns flera av de samhadllsviktiga funktioner
och verksamheter som normalt kan dterfinnas i ett sambhalle,
exempelvis rening och distribution av vatten, elproduktion, trafik-
ljus, belysning och jirnvig. Miniatyrlandskapet dr framtaget for att
stirka den pedagogiska effekten vid 6vningar och demonstrationer
genom att kunna visa hur angrepp kan sld 6éver hela samhallet.
Till modellen ér fysiska kontrollsystem kopplade samt infrastruktur
fradn den tekniska plattformen CRATE. Tillsammans ger detta en
mycket flexibel plattform for demonstrationer och évningar med
tydliga pedagogiska effekter.
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Kurser

Programmet for industriella informations- och styrsystem bedriver
kursverksamhet inom ramen for NCS3.

Sédkerhet i kontrollsystem (SIK) var en grundldggande och praktiskt
inriktad kurs som gav en introduktion till informationssdkerhet
inom industriella informations- och styrsystem for samhallsviktig
verksamhet. Mdlgruppen var personal som dagligdags arbetar med
fragor som beror dessa system, exempelvis operatorer, process-
ingenjorer, utvecklingsingenjorer och underhéallspersonal.

Kursen gjordes om ndgot 2015 och bytte dd namn till grundliggande
kurs — sdkerhet i industriella informations- och styrsystem (SI3S).
Fran och med 2015 ges dven en avancerad kurs — praktisk incident-
hantering i industriella informations- och styrsystem (I4S) dir del-
tagarna ges mojlighet att under realistiska férhdllanden hoja sin
féormaga att hantera IT-relaterade incidenter och angrepp. Mlgrupp
ar IT-systemadministratérer som hanterar industriella informations-
och styrsystem.

Maéluppfyllnaden f6ljs upp med kursutvirderingar och dndras uti-
fran de deltagandes samt MSB:s och FOI:s synpunkter, exempelvis
har laborationsmomentet pd den grundliggande kursen forddlats
genom dren. Kurserna har varit vildigt uppskattade vilket har synts
i kursutvdrderingar och dven dterkopplats pa annat satt.

Kurserna ges i FOIs lokaler i Linkoping. SIK har getts vid 22 tillfdllen
och sedan 2009 har mer dn 300 personer utbildats varav nastan 200
under dren 2013-2015. Deltagarna har kommit frdn olika foretag
och myndigheter, exempelvis E.ON, Preem AB, Stockholm Vatten
AB, Svenska Kraftnit, Sydkraft AB, Trafikverket, Vattenfall AB,
Swedegas, Givle Energi, Jaimtkraft och Midroc.
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AR KURS SEKTOR ANTAL DELTAGARE
2013 SIK Karnkraftssektorn 15
2013 SIK VA-sektorn 13
2013 SIK Processindustri 20
2013 SIK Transportsektorn 16
2014 SIK Elproduktion 16
2014 SIK Karnkraftssektorn 15
2014 SIK Elproduktion 15
2014 SIK Karnkraftssektorn 16
2015 14S Myndigheter 14
2015 14S Energi & transport 17
2015 SI3S Energisektorn 15

2015 SI3S Transportsektorn 14
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Studier

Programmet har de senaste dren finansierat ett flertal studier med
olika syften och mdlgrupper. Nigra av rapporterna handlar om
enskilda tekniska fragor eller hindelser, syftet med andra ir att
ge en grundliggande 6verblick om hur industriella informations-
och styrsystem anvinds inom olika sektorer och verksamheter.
Ett tredje exempel pd studiesyften ar att skapa generella tekniska
beskrivningar ¢ver hur dessa system anvands.

Studierna anvinds som underlag i medvetandehdjande aktiviteter
och riktade rekommendationer i exempelvis FAKTA-blad samt som
underlag till att forbdttra demonstratorer och 6vningsmiljéer inom
NCS3.

Nagra av studierna har publicerats pd programmets hemsida
www.msb.se/scada. Hir presenteras kort ndgra av studierna:
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VLAN som separationsmetod for industriella styrsystemnat,

FOI, Arne Vidstrom och Tommy Gustafsson

Industriella styrsystem separeras ibland frian kontorsnit med hjilp
av VLAN (Virtual Local Area Networks). Forfarandet gor det mojligt
att ha ett fysiskt ndtverk med flera logiskt separerade delar. Har finns
potentiellt en risk for att ndtverkstrafik ska kunna passera mellan
de olika sektionerna om separationen inte ar tillrackligt robust.

I denna studie undersoks frdgan om hur tillforlitlig separationen
mellan olika VLAN &r. Med korrekt uppsatta VLAN kunde man inte
pdvisa ndgra risker for lickage av data. Det bor dock poédngteras
att en korrekt konfiguration ir av storsta vikt for att uppna detta
resultat. Teoretiskt sett uppnds den allra hogsta nivdn av sikerhet
med hjilp av fysiskt separerade nit vilket bér anvdndas i anlagg-
ningar dar maximal sdkerhet efterstravas.

Industriella informations- och styrsystem inom fastighetsautomation

— en forstudie, FOI, Karin Mossberg Sonnek, Fredrik Lindgren
Fastighetsautomation ir ett samlingsbegrepp for styrning och
overvakning av fastighetsndra funktioner som virme, ventilation,
belysning, hissar och passersystem. Fastighetsautomationen har
utvecklats snabbt de senaste dren i strdvan efter en 6kad energi-
effektivisering. Det finns dessutom ekonomiska vinster med att
kunna styra och 6vervaka flera fastigheter frdn en och samma plats.

Studien, vilken ar baserad pa litteraturstudie och intervjuer, visar
att fastighetsautomation dr en komplex sektor som rymmer méanga
aktorer som behdver interagera med varandra. Den beskriver dven
ndgra egenskaper som fastighetsautomation har.

Fastighetsautomation &r traditionellt inriktat pd funktion snarare
dn sidkerhet och medvetenheten inom branschen om sédkerhets-
riskerna hos styrsystemen varierar. Formagan hos styrsystem gene-
rellt att motsté olika typer av angrepp och avvikelser frdn normal
drift &r simre 4n hos andra typer av IT-system. Dessutom okar
anvindningen av sd kallad konsumentutrustning i fastighetsniten.



Regelverk och krav inom omradet industriella informations-

och styrsystem, FOI, Karin Mossberg Sonnek, Fredrik Lindgren

Den hir studien identifierar vilka fordndringar av regelverk och
krav, med baring pa utnyttjande av industriella informations- och
styrsystem, som har genomforts sedan den 1 dec 2012 (d4 en tidigare
studie genomfordes). Det har dven studerats om frdgorna har upp-
marksammats utéver det som ingdr i regelverk och krav. Foljande
sektorer har studerats:

e Elproduktion och eldistribution.

e Dricksvattenproduktion och vattendistribution.
e Fjarrviarme/-kyla — produktion och distribution.
e Kemisk processindustri.

e Spdarbunden trafik.

e Elektroniska kommunikationer.

Rapporten beskriver pa ett kortfattat och littldst sitt regelverk,
krav och arbete gillande industriella informations- och styrsystem
inom de ovanstdende nimnda sektorerna och rekommenderas for
den som snabbt vill sétta sig in i dessa férutsédttningar.
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Kartlaggning av verktyg och metoder for sakerhetsutvardering av
IT-system med fokus pa industriella informations- och styrsystem,
Robert Malmgren AB, Tobias Norrbom, Robert Malmgren

Studien gir igenom ett urval av verktyg for IT-sdkerhetstester (tre om-
fattande ramverk och nigra specifika) inom budgeten 0-10000 USD.
Dessa verktyg utvarderas gillande om det med positivt resultat kan
anvindas av potentiella angripare for intrdng i IT-miljéer med
industriella informations- och styrsystem. De konstateras kunna
anvandas till detta.

Vidare utvidrderas om dessa verktyg kan anvidndas for att inventera,
detektera och undersoka sidkerheten i industriella informations-
och styrsystem inom en organisation. Slutsaten for den utvirde-
ringen ar att det dr mojligt att gora begransade undersokningar.
Det kraver dock erfarenhet av sdvil verktygens anvindande som
begriansningar samt kunskap om systemen som ska undersokas for
att utan produktionsstorningar genomfora en bra undersokning.
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Forskningsprogram

Under 2014 utlyste MSB medel for forskningsprogram inom omradet
industriella informations- och styrsystem och beviljade under 2015
medel under 5 ar for forskningsprogrammen Center for resilienta
kritiska infrastrukturer (CERCES) och Resilient Industrial Control Systems
(RICS). Bidda forskningsprogrammen dr knutna till MSB:s program
for 6kad sidkerhet i industriella informations- och styrsystem.
Programmets medarbetare fungerar som forskningsprogrammens
projektuppfoljare och forskningsprogrammen kommer att pa olika
sdtt att samarbeta med NCS3.

CERCES

Forskningsprogrammet CERCES finansieras av MSB och leds av
professor Henrik Sandberg vid Institutionen for Reglerteknik vid
skolan for elektro- och systemteknik vid KTH. Projektet genomf6rs
i samverkan med olika institutioner pd KTH.

Forskningen organiseras i fyra olika huvudspér:
e Sidkerhet i inbyggda system.
e Trddlos kommunikation.
e Kommunikations- och berdknings-infrastrukturer.

e Styrning av cyberfysiska system.

Genom samarbetet med NCS3 kommer projektet ha en fast forank-
ring i dagens industriella styrsystem, men aktiviteterna ar framét-
blickande och avser att identifiera framtida hot, till exempel mot
traddlos infrastruktur i styrsystem. Exempelvis kommer forskarna
att utveckla nya metoder for verifiering av inbyggda systems sdker-
het for att 6ka deras motstdndskraft mot stérsidndare. For kompo-
nenter nirmare styrcentralerna kommer projektet att ta fram nya
sikrare kommunikationsprotokoll och styralgoritmer som kan
uppticka och motverka manipulerad och utslagen datatrafik.

www.kth.se/ees/cerces


https://www.kth.se/ees/cerces
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RICS

Forskningsprogrammet RICS finaseras av MSB med visst stod frdn
Svenska Kraftnit och leds av professor Simin Nadjm-Tehrani vid
Linkopings Universitet. Projektet genomfors i samverkan med
Chalmers tekniska hogskola och KTH.

Forskningen kommer att bedrivas inom tre relaterade omriden:

e Insamling och analys av data.
e Risk- och sdrbarhetsanalys.
e Detektion av oonskade hindelser.

RICS kommer att utveckla nya metoder anpassade for dagens kritiska
infrastruktur. Nya metoder kravs dven for évergdngen fran dagens
system till framtida smarta system och nétverk.

WWW.rics.se



http://www.rics.se
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Programmet 2016 och framat

Under 2016 kommer programmet for 6kad sdkerhet i industriella
informations- och styrsystem att fokusera pé att konsolidera de
olika typ av stdod som programmet utvecklat. Det innebar att hel-
hetsbilden ska tydliggoras — hur visst stddmaterial bygger pd annat,
hur olika kurserna hinger ihop et cetera. Det innebir ocksd att
mer av det material som tagits fram under drens lopp ska tillganglig-
goras, bland annat genom en uppdatering av programmets webbplats
www.msb.se/scada.

De under hosten 2015 startade forskningsprogrammen kommer
att influera och inspirera programmet och verksamheten vid NCS3.
For forskningsprogrammen ar utvecklandet av 16sningar, det vill
sdga satt att gora system béttre och sidkrare, av stor vikt. Detta
kommer dven programmet att lyfta fram under 2016. Vad kan vi
gora for att sdkra vara system? Hur gor vi det bast? Vilka mojligheter
finns? Det ar tankt att detta arbete sedan ska leda fram till en
reviderad vigledning under 2017.

Vad giller internationellt samarbete sd ser vi fram emot ett utvidgat
nordiskt samarbete i frdgorna. De nordiska landerna har mycket
gemensamt — inte minst delar vi mycket viktig teknisk infrastruktur.
For att rusta programmets tekniska miljo och koncept vid NCS3 for
framtidens utmaningar kommer mycket arbete under 2016 liggas
pé utredningar av olika slag, for att i ett senare skede kunna géra
noddviandiga investeringar. Finansieringen for vissa delar av kom-
mande ars verksamhet har redan sdkrats, dd programmet redan
nu har beviljats vissa medel for tre ar framat. Vi ser dirfor med
tillforsikt fram emot ett antal produktiva ar!
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Allt mer dir uppkopplat. Programmet foljer utvecklingen inom omrddet Internet of Things,
framst med fokus pd tillimpningar inom industri och samhdilsviktig verksamhet.
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