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Sa skyddar MSB din information

Informationsbehandling vid it-incidenthantering

Myndigheten for samhallsskydd och beredskap har till
uppgift att samordna arbetet med samhallets informat-
ionssdkerhet. Arbetet beror hela samhallet - frdn orga-
nisationer, kommuner, myndigheter och foretag, till
enskilda individer. MSB stédjer forebyggande atgarder
och arbetar med att fraimja ett systematiskt langsiktigt
arbete med informationssikerhet pa alla nivaer i sam-
hallet.

MSB ska rapportera till regeringen om férhallanden pa infor-
mationssikerhetsomradet som kan féranleda behov av §tgérder
inom olika nivder och omraden i samhallet. For att fa kunskap om
vad som utgér “normalbilden” for samhaéllet ar det viktigt att f&
information om hur avvikelser fran denna ser ut och hur det han-
teras hos inblandade aktérer.

En viktig del i detta utgérs av it-incidentrapportering. Fé6r manga
organisationer omfattas information om it-incidenter av sekre-
tess. Det kan dven utgéras av annan information som kan be-
traktas vara kanslig ur ett annat perspektiv.

Skydd av information

Det ar centralt for MSB att den information som ldmnas in och
genereras i samband med rapporteringen av en it-incident ges ett
kvalificerat skydd. I detta avseende ar &ndamalsenliga rutiner
och processer samt system med hdg teknisk sakerhet av stor be-
tydelse.

De rattsliga aspekterna ar aven de centrala fér hanteringen av
information vid it-incidenthantering.

MSBs hantering av information styrs, liksom andra myndigheter,
av reglerna om offentlighet och sekretess. It-incidentrapporter
som kommer in till MSB kommer att utgéra allman handling var-
for en central aspekt ar MSBs mdjligheter att sekretessbeldgga
inkommen information. Offentlighets- och sekretesslagen
(2009:400), OSL, innehdller bestammelser kring sekretess. Sek-
retess innebar ett forbud att réja vissa typer av uppgifter, vare

Om MSB/CERT-SE

CERT-SE &r Sveriges nationella
CSIRT (Computer Security Incident
Response Team) med uppgift att
stddja samhallet i arbetet med att
hantera och férebygga it-incidenter.

Till uppgifterna hor bland annat att:

e Agera skyndsamt vid intraffade it-
incidenter genom att sprida informa-
tion samt vid behov arbeta med
samordning av 3tgérder och med-
verka i arbete som kravs fér att av-
hjalpa eller lindra effekter av det in-
tréffade.

e Samverka med myndigheter med
sarskilda uppgifter inom informa-
tionssakerhetsomradet.

* Vara Sveriges kontaktpunkt gen-
temot motsvarande funktioner i
andra lander samt utveckla sam-
arbetet och informationsutbytet med
dessa.

L&s mer pa:



sig detta sker muntligen, genom utldmnande av allman handling
eller pd ndgot annat satt. Prévning av sekretessen gérs av MSB
da en uppgift begars utlamnad. Om en uppgift som begars ut
omfattas av sekretess far den inte ldmnas ut. Information som
inkommer till MSB i samband med it-incidenthantering kan vara
av olika slag men ger i mé&nga fall upplysningar om sikerhets-
eller bevakningsdtgarder nar det géller en organisations it- eller
kommunikationssystem, exempelvis uppgifter om brandvaggsin-
formation och liknande uppgifter. Om det kan antas att syftet
med sakerhets- eller bevakningsatgarder motverkas, exempelvis
genom att sakerhetsarbetet férsvaras, om den typen av informat-
ion rdjs finns det stdd i offentlighets- och sekretesslagen att sek-
retessbelagga sddan information. I de fall dd ett réjande av in-
formationen inte paverkar syftet med sakerhets- eller bevak-
ningsatgarden, exempelvis da informationen &r allmant kand,
omfattas informationen daremot inte av sekretess enligt offent-
lighets- och sekretesslagen.

Detta innebar att den primara sekretessgrunden fér att skydda
information kommer vara 18 kap. 8 § OSL, men dven andra sek-
retessgrunder kan komma att bli tillampliga.

Sekretessbestammelsen innebar ocksd en tystnadsplikt fér myn-
dighetens medarbetare géllande de uppgifter som traffas av sek-
retessbestammelsen. Brott mot tystnadsplikten &r straffsanktion-
erat.

Vad galler nar naringsidkare eller organisationer lamnar
information till MSB?

Utdver den information som utgdrs av bevaknings- och saker-
hetsatgarder inom en organisation s& omfattas dven uppgifter om
affars- eller driftférhallande, uppfinningar eller forskningsresultat
av sekretess om det kan antas att naringsidkaren lider skada om
uppgifterna rgjs. Om MSB genom sin samverkan med néringslivet
eller organisationer ldmnar stéd eller genomfér en utredning foér
att identifiera och analysera allvarliga s&rbarheter, hot och risker
i samhallet s& kommer &ven denna information omfattas av mot-
svarande skydd och sakerhetsatgarder hos MSB. F&r uppgifter
som ror den som tratt i affarsférbindelse eller liknande med na-
ringsidkaren galler en absolut sekretess.
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