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VERKSAMHETEN FÖR CYBERSÄKERHET 
OCH SKYDD AV SAMHÄLL SVIKTIG 

VERKSAMHET 

 

 

 

Så skyddar MSB din information 
Informationsbehandling vid it-incidenthantering 
 

 

 

Myndigheten för samhällsskydd och beredskap har till 

uppgift att samordna arbetet med samhällets informat-

ionssäkerhet. Arbetet berör hela samhället – från orga-

nisationer, kommuner, myndigheter och företag, till 

enskilda individer. MSB stödjer förebyggande åtgärder 

och arbetar med att främja ett systematiskt långsiktigt 

arbete med informationssäkerhet på alla nivåer i sam-

hället. 

 

MSB ska rapportera till regeringen om förhållanden på infor-

mationssäkerhetsområdet som kan föranleda behov av åtgärder 

inom olika nivåer och områden i samhället. För att få kunskap om 

vad som utgör ”normalbilden” för samhället är det viktigt att få 

information om hur avvikelser från denna ser ut och hur det han-

teras hos inblandade aktörer. 

 

En viktig del i detta utgörs av it-incidentrapportering. För många 

organisationer omfattas information om it-incidenter av sekre-

tess. Det kan även utgöras av annan information som kan be-

traktas vara känslig ur ett annat perspektiv. 

 

Skydd av information  

Det är centralt för MSB att den information som lämnas in och 

genereras i samband med rapporteringen av en it-incident ges ett 

kvalificerat skydd. I detta avseende är ändamålsenliga rutiner 

och processer samt system med hög teknisk säkerhet av stor be-

tydelse. 

 

De rättsliga aspekterna är även de centrala för hanteringen av 

information vid it-incidenthantering. 

 

MSBs hantering av information styrs, liksom andra myndigheter, 

av reglerna om offentlighet och sekretess. It-incidentrapporter 

som kommer in till MSB kommer att utgöra allmän handling var-

för en central aspekt är MSBs möjligheter att sekretessbelägga 

inkommen information. Offentlighets- och sekretesslagen 

(2009:400), OSL, innehåller bestämmelser kring sekretess. Sek-

retess innebär ett förbud att röja vissa typer av uppgifter, vare  

 

Om MSB/CERT-SE 
 
CERT-SE är Sveriges nationella 
CSIRT (Computer Security Incident 
Response Team) med uppgift att 
stödja samhället i arbetet med att 
hantera och förebygga it-incidenter.  
 
Till uppgifterna hör bland annat att: 
 
• Agera skyndsamt vid inträffade it-
incidenter genom att sprida informa-
tion samt vid behov arbeta med 
samordning av åtgärder och med-
verka i arbete som krävs för att av-
hjälpa eller lindra effekter av det in-
träffade. 
 
• Samverka med myndigheter med 
särskilda uppgifter inom informa-
tionssäkerhetsområdet. 
 
• Vara Sveriges kontaktpunkt gen-
temot motsvarande funktioner i 
andra länder samt utveckla sam-
arbetet och informationsutbytet med 
dessa. 

 

Läs mer på: 

https://www.cert.se/  
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sig detta sker muntligen, genom utlämnande av allmän handling 

eller på något annat sätt. Prövning av sekretessen görs av MSB 

då en uppgift begärs utlämnad. Om en uppgift som begärs ut 

omfattas av sekretess får den inte lämnas ut. Information som 

inkommer till MSB i samband med it-incidenthantering kan vara 

av olika slag men ger i många fall upplysningar om säkerhets- 

eller bevakningsåtgärder när det gäller en organisations it- eller 

kommunikationssystem, exempelvis uppgifter om brandväggsin-

formation och liknande uppgifter. Om det kan antas att syftet 

med säkerhets- eller bevakningsåtgärder motverkas, exempelvis 

genom att säkerhetsarbetet försvåras, om den typen av informat-

ion röjs finns det stöd i offentlighets- och sekretesslagen att sek-

retessbelägga sådan information. I de fall då ett röjande av in-

formationen inte påverkar syftet med säkerhets- eller bevak-

ningsåtgärden, exempelvis då informationen är allmänt känd, 

omfattas informationen däremot inte av sekretess enligt offent-

lighets- och sekretesslagen.  

 

Detta innebär att den primära sekretessgrunden för att skydda 

information kommer vara 18 kap. 8 § OSL, men även andra sek-

retessgrunder kan komma att bli tillämpliga. 

 

Sekretessbestämmelsen innebär också en tystnadsplikt för myn-

dighetens medarbetare gällande de uppgifter som träffas av sek-

retessbestämmelsen. Brott mot tystnadsplikten är straffsanktion-

erat. 

 

Vad gäller när näringsidkare eller organisationer lämnar 

information till MSB? 

 

Utöver den information som utgörs av bevaknings- och säker-

hetsåtgärder inom en organisation så omfattas även uppgifter om 

affärs- eller driftförhållande, uppfinningar eller forskningsresultat 

av sekretess om det kan antas att näringsidkaren lider skada om 

uppgifterna röjs. Om MSB genom sin samverkan med näringslivet 

eller organisationer lämnar stöd eller genomför en utredning för 

att identifiera och analysera allvarliga sårbarheter, hot och risker 

i samhället så kommer även denna information omfattas av mot-

svarande skydd och säkerhetsåtgärder hos MSB. För uppgifter 

som rör den som trätt i affärsförbindelse eller liknande med nä-

ringsidkaren gäller en absolut sekretess. 

 

 

 

 

 

 


