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Sammanfattning

I denna rapport lamnar Myndigheten for samhallsskydd och beredskap (MSB)
en generell aterkoppling pa myndigheternas redovisningar baserad pa risk- och
sarbarhetsanalyser (RSA). De resultat och slutsatser som redovisas i rapporten
bygger pa en systematisk genomgang av myndigheternas redovisningar for
2014.

Det primaira syftet med aterkopplingsrapporten ar att stidlla samman en bild av
myndigheterna redovisningar och arbete med RSA:er, for att stodja och bidra
till utveckling inom omradet. Syftet ar ocksa att fa en battre bild av
myndigheternas arbete med RSA, hur det kan utvecklas samt identifiera behov
av stod for arbetet. Utifran resultaten fors diskussion géllande mgjligheter och
begransningar i att tolka och anvianda redovisningarna som underlag i vidare
analyser.

Rapporten vinder sig framfor allt till statliga myndigheter som enligt
forordning (2006:942) om krisberedskap och hojd beredskap ska rapportera
en redovisning av sina risk- och sarbarbarhetsanalyser, och MSB i sin
stodjande roll. Aterkopplingen #r tinkt att kunna inspirera malgruppen till
vidare utveckling av sdvil myndigheternas RSA-arbete som redovisningarna.

Rapporten baseras pa en kvalitativ genomgang av inkomna RSA-redovisningar
och fordjupningssamtal med &tta redovisande myndigheter.
Fordjupningssamtalen har genomforts i syfte att fa férdjupad och
kompletterande information. En jaimforelse har ocksa gjorts med resultatet
fran dterkopplingen av 2012 ars RSA-redovisningar.

Resultatet visar pé att myndigheternas i huvudsak f6ljer MSB:s foreskrifter,
samtidigt som de varierar gillande omfattning, innehéll och detaljeringsgrad.
Manga likheter finns mellan myndigheternas redovisningar for 2012 och 2014.
For flera av redovisningspunkterna finns aspekter som 6kar forstaelsen f6r och
anviandningen av materialet. Det handlar exempelvis om pa vilket satt
myndigheten motiverar de val och avgransningar som har gjorts for
redovisningspunkten.

I rapporten lyfts flera majliga forklaringar till variationer géllande omfattning,
innehall och detaljeringsgrad. En av dessa ar relationen mellan och
myndigheternas tolkning av kraven som stélls i § 9 krisberedskapsférordningen
och kraven som stills enligt MSB:s foreskrift for RSA.

Likt i tidigare &rs aterkopplingar tydliggors behovet av att beakta de variationer
som finns i myndigheternas redovisningar och de bakomliggande skilen till
dessa vid anvandning av informationen i andra analyser.

Av de rekommendationer som presenteras i rapporten anges bland annat att
myndigheterna i sina redovisningar i storre omfattning bor beskriva nar
inventeringar, uppdateringar eller kompletteringar har gjorts av identifierad
samhallsviktig verksamhet, beroenden och riskanalys. Vidare rekommenderas



en tydligare och mer systematisk hantering av redovisade atgarder, samt att
den definition av samhillsviktig verksamhet som aterfinns i foreskriften
anvands i redovisningarna.

MSB ser mot bakgrund av rapportens resultat bland annat behov av att
fortsitta tydliggora hur kraven pa analys, vardering, ssmmanstéllning och
redovisning enligt krisberedskapsforordningen hanger samman med kraven pa
redovisning enligt MSB:s foreskrift. Behov finns ocksa av fortsatt
metodutveckling, i syfte att stodja myndigheterna bade i deras RSA-arbete
enligt forordningen och RSA-redovisning enligt féreskriften.

Aterkopplingsrapporten bygger pa 2014 ars redovisningar av myndigheternas
RSA som gjordes utifran foreskriften MSBFS 2010:7. Fran och med 1 mars
2015 galler nya foreskrifter for myndigheternas redovisning, MSBFS 2015:3.
Innehéllet i rapporten ar dock fortfarande relevant for myndigheternas
fortsatta arbete med RSA och redovisning av RSA da majoriteten av
redovisningspunkterna kvarstéar. Flera av de diskussioner som fors i rapporten
hor dven till mer 6vergripande fragestillningar kopplat till generella aspekter
av analysarbetet.



1. Inledning

I denna rapport lamnar Myndigheten for samhallsskydd och beredskap (MSB)
sin aterkoppling pa statliga myndigheters redovisningar av risk- och
sarbarhetsanalyser (RSA) 2014.

1.1 Redovisning av risk- och
sdarbarhetsanalyser

Statliga myndigheter ska enligt forordningen (2006:942) om krisberedskap och
hojd beredskap (bendmns fortsdttningsvis krisberedskapsforordningen eller
KBF) arligen analysera om det finns sddan sarbarhet eller saidana hot och risker
inom myndighetens ansvarsomrade som synnerligen allvarligt kan forsamra
formagan till verksamhet inom omréadet. Myndigheterna ska vidare viardera och
sammanstilla resultatet av arbetet i en risk- och sarbarhetsanalys (RSA).
Myndigheter som har ett sarskilt ansvar enligt forordningen och de som MSB
beslutat om, enligt 9 §, ska ldimna en redovisning baserad pa sin RSA.
Redovisningen ska folja MSB:s foreskrifter om statliga myndigheters risk- och
sarberhetsanalyser (MSBFS 2010:7).

Redovisning
baserad pa

Arlig analys

av hot och Sammanstalla

i en RSA enligt
KBF

RSA:n enligt
MSB:s
foreskrift

risker enligt
KBF

Figur 1 beskrivning av statliga myndigheters skyldigheter enligt
krisberedskapsforordningen och MSBFS 2010:7. Skyldigheten att gora en redovisning
baserad p& RSA:n regleras i KBF. Hur det ska goras styrs av MSB:s foreskrift.

Syftet med RSA-arbetet dr att tillgodose nyttan for den egna organisationen
eller verksamheten genom att ge underlag for beslutsfattare och
verksamhetsansvariga, ge underlag for information om samhallets risker till
allméanheten och anstéllda samt att ge underlag for samhallsplanering.
Myndigheternas redovisningar baserade pa arbetet ska bidra till en samlad
nationell riskbild for samhallet.2 Darfor ar det, for samhallets krisberedskap,
viktigt att det underlag som olika akt6rer lamnar in ar av god kvalitet.

1 Fran 1 mars 2015 galler den nya foreskriften MSBFS 2015:3
2 MSB, 2015. Faktablad om risk- och sirbarhetsanalyser. MSB860



1.2 MSB:s anvandning av inkomna
redovisningar

Myndigheternas redovisningar anviands pa olika sitt, bland annat som
underlag i den samlade bedémning av formagor, risker och sarbarheter i det
svenska samhallets krisberedskap (nationell risk- och formégebedomning,
NRFB) som MSB arligen lamnar till regeringen3. De anvands ocksd som
underlag for den har &terkopplingen och i utformningen av RSA-konferenser
som riktar sig till kommuner, landsting och statliga myndigheter. Vidare
anvands redovisningarna som underlag for att utveckla RSA-st6d, foreskrifter
och allmént rdd. De anvénds ocksa for utveckling av arbetet med skydd av
samhallsviktig verksamhet, MSB:s arbete med informationssiakerhet samt som
underlag for att ta fram lagesbilder vid intraffade handelser.

1.3 MSB:s dterkoppling 2014

Genom denna aterkoppling sammanstills en 6vergripande bild av
myndigheternas redovisning av arbete med RSA:er. Aven rekommendationer
till myndigheterna respektive MSB ges utifran aterkopplingens resultat. MSB:s
aterkoppling av myndigheternas redovisningar for 2014 ar generell4, pA samma
satt som aterkopplingen for 2012.

Myndigheten staller

samman en risk- och
sérbarhetsanalys

Myndigheten ldamnar
en redovisning
baserad pa RSA:n till [ it
MSB (och
Regeringskansliet)

redovisningar samt
‘genomfor

fordjupningsméten

|
|
|
|
|
MSB laser inkomna 1
|
|
|
|

MSB lamnar
dterkoppling pé
inlamnade

Figur 2 illustrerar MSB:s process for dterkoppling av inkomna redovisningar baserade pa
myndigheternas RSA-arbete.

3 MSB, 2013. Risker och formagor 2013: Redovisning av regeringsuppdrag om
nationell risk- och formégebedéomning, MSB658 — april 2014

4 Vartannat ar gors en tematisk aterkoppling. P4 2013 ars redovisningar gjordes en
aterkoppling med temat samhillsviktig verksamhet.



1.4 Lasanvisning

De centrala avsnitten i aterkopplingsrapporten ar kapitel 4-6. Som en
utgdngspunkt och jamforelse ges en sammanfattning av myndigheternas
redovisningar 2012 i kapitel 4. I kapitel 5 redovisas resultatet av
myndigheternas redovisningar 2014 samt resultatet fran férdjupningsmétena
baserade pa dessa redovisningar. Kapitel 6 diskuterar myndigheternas
redovisningar 2014, huvudsakligen i forhallande till 2012 ars redovisningar och
fordjupningsmotena.

I kapitel 7 redovisas slutsatser samt rekommendationer till myndigheterna och
till MSB.

Pa de stillen texten hanvisar till myndigheterna avses bade lansstyrelser och
centrala myndigheter.



2. Syfte

Det primaira syftet med aterkopplingsrapporten ar att stdlla samman en bild av
myndigheterna redovisningar och arbete med RSA:er, for att stodja och bidra

till utveckling inom omradet. MSB analyserar sarskilt disposition och innehall i
redovisningarna med utgingspunkt i MSB:s foreskrift for statliga myndigheter.

Syftet dr ocksa att fa en bittre bild av myndigheternas arbete med RSA, hur det
kan utvecklas samt identifiera behov av stod for arbetet. Viss diskussion fors
aven kring majligheter och begriansningar i att anvianda redovisningarna som
underlag i vidare analyser.

Utifran aterkopplingens syfte dr malgrupperna for rapporten i férsta hand
statliga myndigheter som har lamnat en redovisning baserad p4 sitt RSA-arbete
enligt krisberedskapsférordningen. Aven MSB ir malgrupp for rapporten, bl.a.
utifran de anvindningsomraden som anges i avsnitt 1.2. Rapporten kan ocksa
vara av intresse for andra aktorer som arbetar med krisberedskapsfragor, t.ex.
statliga myndigheter som normalt inte gér en RSA-redovisning till MSB och
Regeringen.

Aterkopplingen #r ténkt att kunna inspirera malgruppen till vidare utveckling
av savil myndigheternas RSA-arbete som redovisningarna.
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3. Metod

3.1 Underlag

Underlaget som analyseras i denna rapport bestér av de redovisningar,
baserade pa RSA:er med sarskild formagebedomning, for ar 2014 som
myndigheterna har skickat in. De myndigheter som avses i detta sammanhang
ar de som har ett sarskilt ansvar enligt 11 § i krisberedskapsforordningen och
de som MSB beslutat5 ska lamna en redovisning baserad sin RSA med stod av 9
§ i samma forordning. Utgadngspunkten for detta beslut var scenariot for den
sarskilda formagebedomningen 2014, som var skyfall.

3.2 Metod och analys

3.2.1 Genomgang av redovisningarna

En genomlésning av inkomna redovisningar har gjorts utifran 33 fragor som
har vidareutvecklats fran de fragestillningar som anviandes vid 2012 ars
aterkoppling® (se bilaga 1). En kvalitativ metod har sedan anvénts for att
analysera de olika delarna i myndigheternas redovisningar. Analys av
materialet har skett med utgdngspunkt i § 5 i féreskriften MSBFS 2010:7 om
statliga myndigheters RSA:er, som reglerar innehallet och dispositionen for
redovisningarna. Ytterligare en utgangspunkt har varit de 6vergripande syftena
for myndigheternas arbete med RSA som beskrivits i avsnitt 1.1 Redovisning av
risk- och sarbarhetsanalyser.

3.2.2 Foérdjupningsmoéten

Fordjupningsmoten har genomforts for att fa battre forstaelse for samt
fordjupad och kompletterande information om myndigheternas redovisning av
och arbete med RSA. MSB har fort dialog med tre lansstyrelser och fem
centrala myndigheter, varav tre redovisar enligt ett sarskilt beslut”. Aktorerna
valdes for att fa en blandning av myndigheter som har redovisat informationen
pé olika sitt. Vid motena deltog 2-3 personer fran MSB och 1-2 personer fran
de andra myndigheterna. Motena pagick i snitt 1,5 timme.

Fordjupningsmotena har gett MSB mer kunskap och storre forstaelse for
myndigheternas arbete med RSA vilket kan utgora underlag for bland annat

5 Fortifikationsverket, Havs- och vattenmyndigheten, Kriminalvérden,
Lantmaiteriet, Riksantikvarieambetet, Statens geotekniska institut, Sveriges
geologiska undersokning, Skogsstyrelsen, Sveriges meterologiska och hydrologiska
institut samt Totalforsvarets forskningsinstitut.

6 Risk- och sarbarhetsanalyser 2012. Aterkoppling av myndigheters redovisningar
baserade pé risk- och sirbarhetsanalyser, MSB588 — augusti 2013

7 Beslut om inldmning av risk- och sarbarhetsanalyser inklusive sarskild
formagebedomning 2013, dnr 2013-3955
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utveckling av stod och inriktning inom omradet. Det har dven bidragit till att
battre kunna tolka det material som myndigheterna har redovisat for 2014.

Det bor noteras att den information MSB har fétt via fordjupningsmétena bor
betraktas som en blandning av myndighetens och den enskilde handldggarens
syn pa fragorna.

Diskussionsunderlaget som anvindes vid fordjupningsmoétena redovisas i
bilaga 2.
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4. Sammanfattning av
myndigheternas
redovisningar 2012

Aterkopplingen av myndigheternas redovisningar 2012 visade att majoriteten
av myndigheterna f6ljde den disposition som anges i féreskriften. Enligt de
missiv (eller beslut) som foljer med redovisningarna skickade en majoritet av
myndigheterna in RSA:n i sin helhet. Trots att myndigheterna f6ljde
dispositionen i foreskrifterna fanns svarigheter i att jamfora och analysera
redovisningarna da de varierade mycket i savil innehall som omfattning. En
vanlig avgransning som gjordes 2012 var att endast analysera och virdera ett
urval av de identifierade riskerna mot bakgrund av att det bland annat ansags
vara tidskravande att bedoma sannolikhet och konsekvens for samtliga risker.
Ytterligare en avgransning var att endast analysera den egna verksamheten och
delar av ansvarsomradet.

Redovisningar av myndigheten och dess ansvarsomrade varierade i savil
omfattning som detaljeringsgrad. Majoriteten av de centrala myndigheterna
beskrev den egna verksamheten, medan lansstyrelserna gav mer allminna
beskrivningar av dess uppdrag och verksamhet. Lansstyrelserna redovisade
aven, i varierande omfattning, lanet, dess geografi och riskbild.

Nistan alla myndigheter redovisade sitt ansvarsomrade, ofta utifrén de
myndighetsforordningar och instruktioner som reglerar deras verksamhet.
Manga beskrev dven sin roll ur ett krisberedskapsperspektiv, exempelvis med
utgangspunkt i krisberedskapsforordningen. Ett fatal redovisade dven sin roll
och sitt ansvarsomrade kopplat till en sektor och i relation till andra aktorer,
exempelvis med liknande ansvar inom sektorn.

Myndigheternas redovisningar av arbetsprocessen varierande mycket. Nagra
beskrev arbetsprocessens ingdende delar medan andra gjorde det genom korta
punkter. Flera av myndigheterna angav att de, i olika utstriackning, anvant sig
av MSB:s vdgledning for risk- och sarbarhetsanalyser.

Ett fatal av myndigheterna redovisade vilken metod de hade tillampat f6r
arbetet. Lansstyrelserna angav i huvudsak ROSA och grovanalys, medan
metodvalet for de centrala myndigheterna varierade mellan exempelvis
grovanalys, FORSA, MVA och IBERO.

I néstan alla redovisningar angavs vilket underlag som hade anvints i arbetet.
Lansstyrelsernas underlag utgjordes fraimst av kommuners, landstings och
angransande lans RSA:er, samt intraffade handelser och erfarenheter. Centrala
myndigheter angav en storre bredd pa underlaget genom exempelvis
erfarenheter fran myndigheternas tillsyn, omviarldsbevakning, kunskapsutbyte
i nitverk, internationella kontakter, erfarenheter och utredningar fran lokala,
regionala och centrala myndigheter.
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Vilka som hade deltagit i arbetet framkom i ungefar halften av redovisningarna
och utgjordes av savil interna som externa deltagare. Mest foreckommande var
att egen personal och externa aktorer i form av exempelvis riddningstjanst,
Trafikverket och Polismyndigheten hade deltagit. I ndgra fall angavs dven att
privata aktorer och konsulter hade medverkat. I ungefar hélften av
lansstyrelsernas redovisningar angavs att representanter frain kommunerna
hade varit med i arbetet.

Myndigheternas redovisningar av samhaéllsviktig verksamhet och viktiga
resurser i ansvarsomradet var i manga fall identifierade och redovisade pa olika
satt. Till exempel redovisades allt fran system, verksamheter till hela sektorer
som samhallviktig verksamhet. Majoriteten av myndigheterna tillimpade
definitionen av samhallsviktig verksamhet som anges i féreskriften.
Redovisningarna av tillgangliga resurser utgjordes i manga fall av summariska
och allmént formuleradebeskrivningar.

I myndigheternas férmagebedomningar tillampades i majoriteten av fallen
indikatorerna i foreskriften. Det fanns de myndigheter som valde att endast
tillampa ett urval av dessa eller att anpassa indikatorerna till den specifika
myndighetens forutsittningar. Aterkopplingens resultat visade dock pa att
myndigheterna hade vissa svarigheter att pa ett tydligt sitt sarskilja och
redovisa formagebedomningar under redovisningspunkterna forméaga for
identifierade hot och risker och sarskild formagebedomning. Vissa
myndigheter gjorde inte en formagebedomning utifran de risker som
redovisats under identifierade och viarderade hot och risker utan gjorde istéllet
en generell forméagebedomning likt den sarskilda forméagebedomningen. Nagra
myndigheter valde att inte redovisa en sirskild formagebedomning med bland
annat motiveringen att scenariot inte var relevant for verksamheten.

Myndigheternas redovisningar av dtgarder var i manga fall bade otydliga och
ostrukturerade vilket resulterade i svarigheter att utliasa vad som skulle
atgardas. Det fanns ett fatal myndigheter som pé ett tydligt och strukturerat
satt redovisade dtgarderna dar det framgick vad som skulle atgirdas, inom
vilken tidsram och vem som ansvarade for atgirdens genomforande.

I rapporten Risk- och sGrbarhetsanalyser 2012. Aterkoppling av
myndigheters redovisningar baserade pa risk- och sarbarhetsanalyser gavs
foljande rekommendationer i syfte att ytterligare forbattra arbetet med
myndigheters redovisningar baserade pa sina RSA:er.

MSB rekommenderade:

e att myndigheterna, i sina redovisningar, i storre omfattning tydliggor
och motiverar de avgransningar som gors i analyserna.

e att myndigheterna i sina redovisningar, dar det ar mojligt, anvander sig
av underrubriker under respektive redovisningspunkt.

e att ldnsstyrelserna redovisar en mer specifik beskrivning av den egna
verksamheten utifrén ett krisberedskapsperspektiv.
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e att myndigheterna tillsammans utvecklar samarbeten kring beroenden,
identifiering och analys av samhallsviktig verksamhet8.

MSB sag mot bakgrund av rapportens resultat behov av att bland annat se 6ver
och tydliggora vilken information som myndigheterna ska rapportera,
vidareutveckla metoder och indikatorer for férmagebedémning samt utveckla
stodet och aterkopplingen till myndigheterna gillande metoder fér analys och
bedomning av hot, risker, srbarheter och beroenden.

8 Till exempel i direkt samverkan med andra myndigheter eller inom ramen for

samverkansomréaden.
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5. Resultat 2014

Detta avsnitt dr uppdelat i tva delar. Forst redovisas resultatet av
myndigheternas redovisningar 2014 och sedan resultatet fran
fordjupningsmétena baserade pa 2014 ars redovisningar.

5.1 Myndigheternas redovisningar 2014

Har redovisas en sammanstillning av det som framkommit avinkomna
redovisningar for ar 2014. I borjan av varje redovisningspunkt anges de
fragestillningar som har varit vigledande for respektive redovisningspunkt (se
aven bilaga 1). I ndgra fall anges exempel pa hur en eller flera av
myndigheterna har redovisat en viss information. MSB lagger ingen vikt i
huruvida exemplet ar bra utifran alla perspektiv utan viljer att lyfta fram ett
urval av exempel som visar pa vanliga eller intressanta sitt att redovisa.

Overgripande intryck av redovisningarna

De fragestillningar som varit vigledande vid genomgéngen av
redovisningspunkten ar:
e Ardet en redovisning baserad pa myndighetens RSA eller en RSA som
har skickats in?

e Har dispositionen i MSBFS 2010:7 foljts?
e Arredovisningen tydlig och litt att folja?

Vilken typ av dokument som myndigheterna har skickat in, en redovisning
baserad pa myndighetens RSA, enligt MSBFS 2010:7, eller en RSA, varierar och
det ar i flera fall otydligt. Det gar att urskilja fyra olika varianter: att det dr en
RSA, att det ar en redovisning, att det inte anges eller att det anges en sak i
missivet och en annan i dokumentet. Den hir otydligheten gor det svart for
lasaren att bedoma vilken typ av dokument den haller i handen och hur lasaren
ska forhélla sig till informationen. Langden pé de inskickade dokumenten
varierar ocksd mellan 10-200 sidor.

I de fall det tydligt gar att utldsa vilken typ av dokument som har skickats in ar
det relativt jamnt fordelat mellan en redovisning och en RSA. For
lansstyrelserna ar det nadgon mer som har angett att de har skickat in en RSA
medan de centrala myndigheterna har ndgon mer redovisning.

Majoriteten av myndigheterna har f6ljt dispositionen som anges i MSBFS
2010:7. Flera av myndigheterna har ocksa ett inledande kapitel eller en
sammanfattning, egna kapitel och i ménga fall en eller flera bilagor kopplade
till dokumentet. I nagra fall anvinder myndigheterna, framst lansstyrelser,
bilagor for att skilja redovisning for myndigheten respektive ansvarsomradet. I
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vissa fall finns d&ven mer utvecklad information i bilagorna kopplat till
redovisningspunkterna.

I de fall myndigheterna inte har f6ljt dispositionen i MSBFS 2010:7 har de
anvant andra rubriksattningar, redovisat annat innehall eller tillimpat en helt
annan struktur. Nagon enstaka myndighet saknar nastan helt rubriker och
négra fa redovisar inte alla redovisningspunkter.

Majoriteten av redovisningarna ar tydliga och litta att folja for lasaren, nagot
som underlittas av att myndigheterna har foljt foreskrifterna. Aven de
redovisningar som innehaller ett tydligt metodavsnitt med exempelvis val av
metod, deltagare, process och avgransningar upplevs underlitta for lasaren att
tolka den information som redovisats. Flera myndigheter har tydliga rubriker
och koppling till andra avsnitt vilket ocksa gor det lattare att folja. I vissa fall
saknas en rod trad genom dokumentet.

Néagon aktor har inga rubriknivéer vilket gor det svart att folja, trots ett kort
dokument, medan en annan aktor har ett langt dokument med en tydlig
struktur och rubriksattning som underlattar for lasaren. Nagon aktor har tva
dokument, en for myndigheten och en f6r ansvarsomrédet dar det korshianvisas
mellan dokumenten, vilket férsvarar for lasaren.

Overgripande beskrivning av myndigheten och dess ansvarsomrade

De fragestillningar som varit vigledande vid genomgéngen av
redovisningspunkten ar:
e Beskrivs den egna myndigheten?

e Beskrivs myndighetens ansvarsomrade?
e Beskrivs myndigheten utifran ett krisberedskapsperspektiv?

Nastan alla myndigheter beskriver den egna myndigheten. Flera har generella
beskrivningar utifran lagar, forordningar och instruktion om myndighetens roll
medan nagra har gjort tolkningar av vad det innebéar kopplat till
ansvarsomradet. En lansstyrelse ger dven en beskrivning av vad ansvaret
innebar kopplat till krisberedskap fore, under och efter en kris. Nagon
myndighet har ocksa, med utgédngspunkt i lagar och férordningar, beskrivit
ansvarsomradet generellt, vid allvarliga storningar i fredstid, vid allvarliga
héndelser och vid krig. I nagra redovisningar beskrivs ocksa hur myndigheten
ar organiserad, verksamhetsorter, myndighetens uppgifter uppdelade pa
verksamhetsorter osv.

En beskrivning av myndigheten och dess roll utifran ett
krisberedskapsperspektiv kan aterfinnas i andra delar av dokumentet, t ex
under redovisningspunkten om samhallsviktig verksamhet.

Nagra fa myndigheter, som enligt 9 § krisberedskapsforordningen lamnar en
redovisning i enskilda fall, har angett att de inte har nagon rolli en
krissituation. Dock framgéar det att de uppratthéller verksamhet som ar
samhallsviktig for andra aktorer. Ndgon myndighet har beskrivit myndigheten
utifran ett krisberedskapsperspektiv kopplat till identifierade risker.
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Majoriteten av lansstyrelserna beskriver ansvarsomradet och ger en
beskrivning av lanet i form av geografi, demografi, infrastruktur, farliga
verksamheter, risker som ar specifika for lanet etc. vilket ar information som
ger lasaren en bra inramning for redovisningen. Majoriteten av de centrala
myndigheterna beskriver ansvarsomradet utifran lagar, forordning och
instruktion. Néagra har beskrivit ansvarsomradet och kopplingar mot andra
aktorer inom samma ansvarsomrade vilket ger en bra forstaelse for lasaren.

Flera av myndigheterna ger bra och tydliga beskrivningar vilket skapar en
forstaelse hos lasaren. Nagra exempel pa detta ar lansstyrelsen i Norrbottens
lan, Svenska kraftnit och Livsmedelsverket.

Lansstyrelsen i Norrbottens lan har pa ett tydligt séatt redovisat myndigheten
och dess ansvarsomrade genom att redovisa lagar och uppgifter, inklusive
forebyggande och forberedande perspektiv samt krishanterande uppdrag. Aven
riskhantering, styrning och kontroll ndmns.

Svenska Kraftnits beskrivning ger ocksa ldsaren en bra bild av myndigheten
och dess ansvarsomrade. Det genom att de med utgangspunkt i lagar och
forordningar beskrivit ansvarsomradet generellt, vid allvarliga storningar i
fredstid, vid allvarliga handelser och vid krig.

Livsmedelsverket beskriver myndigheten och dess ansvarsomrade genom att
rakna upp dess uppgifter, vad de jobbar for, organisation, livsmedelssektorn
och vad som inte ingar i myndighetens ansvarsomrade.

Overgripande beskrivning av arbetsprocess och metod

Fragorna som redovisningarna har lasts emot kopplat till arbetsprocess och
metod har utvecklats fran aterkopplingen av 2012 ars redovisningar. Det mot
bakgrund av att informationen som redovisas har ar avgorande for att en
korrekt tolkning av materialet ska kunna goras. Det giller frimst aspekter som
process, underlag, vilka som har deltagit och om eventuella avgransningar har
gjorts.

Vid genomgangen av redovisningspunkten har foljande fragestallningar varit
vigledande:
e Anges syfte och mal?

e Redovisas arbetsprocessen?

e Vilka har deltagit i processen? Skiljer det sig mellan de olika
redovisningspunkterna?

e Vilket underlag har anvints? (analysen och redovisningen)
¢ Redovisas vilka metoder for RSA som anvints?
e GOrs nagra avgransningar i redovisningen?

¢ Finns det en koppling mellan lansstyrelse och kommun i
lansstyrelsernas arbetsprocess? Pa vilket sitt anvinder/involverar
lansstyrelserna kommunerna och deras RSA:er i arbetsprocessen?
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e Anges att sekretessfragor hanteras?

Syfte och madl

I majoriteten av redovisningarna anges syfte och mal. I de flesta fallen gors
detta for arbetet med RSA. Nagra myndigheter har dven angett syftet med
redovisningen. Av de myndigheter som inte anger syfte med RSA-arbetet eller
redovisningen utmarker sig myndigheter som enligt beslut redovisar i enskilda
fall.

Exempel pa syften som anges ir att 6ka medvetenheten och kunskapen hos
beslutsfattare, verksamhetsansvariga och medarbetare inom myndighetens
ansvarsomrade om vilka hot, risker och sarbarheter som finns mot
verksamheten. Det anges ocksa att analyserna utgor ett bra underlag for
samhallsplanering och inriktning av arbetet inom krisberedskapsomradet samt
att det kan anvéndas for att inrikta 6vningar, utbildning och medelstilldelning.
Myndigheterna lyfter ocksa att analyserna syftar till att identifiera
atgardsbehov for att minska konsekvenserna av oonskade handelser och oka
formégan att hantera sarbarheterna. Ett syfte som forekommer i flera
redovisningar ar att bidra till samhallets riskbild och d& framst genom MSB:s
arbete med den nationella risk- och forméagebedomningen (NRFB). En central
myndighet har ocksa beskrivit hur informationen de har tagit fram ska
anvandas av andra aktorer.

Arbetsprocess och deltagare

Nastan alla myndigheter redovisar arbetsprocessen, varav nagra aven
motiverar den. Myndigheternas beskrivningar varierar mycket, allt fran en kort
beskrivning om att de har uppdaterat tidigare ars RSA till en mer utforlig
beskrivning med de olika stegen, deltagarna, underlaget etc. Vanligt
forekommande delar i arbetsprocessen ar intervjuer och workshops. Nagra
redovisar aven kopplingar till standarder, andra riskanalysarbeten enligt
exempelvis Forordning (2007:603) om intern styrning och kontroll (FISK),
andra projekt och olika samverkansprojekt. En central myndighet redovisar
ocksa hur arbetet med RSA forhéller sig till arbetet med FISK:en och hur de
forsoker samordna de olika analyserna. Generellt sett ar lansstyrelserna bra pa
att motivera arbetsprocessen. Av de myndigheter som inte redovisar
arbetsprocessen urskiljer sig de myndigheter som enligt beslut redovisar i
enskilda fall.

I vissa fall ar det otydligt vilka som har deltagit i RSA-arbetet. Majoriteten av
myndigheterna har involverat egen personal t.ex. i form av expertkompetenser
eller representanter fran olika avdelningar. Flera myndigheter har ocksad med
externa aktorer dar offentliga aktorer ar Gverrepresenterade. Centrala
myndigheter har fraimst intern representation i arbetet. Lansstyrelserna har i
storre utstrackning involverat externa aktorer da i form av t.ex. kommuner och
krishanteringsrad dar rollen varierar fran remissinstans till deltagande i
arbetet. I en handfull fall gér det inte att utldsa vilka deltagare som varit med i
arbetet och det giller framst for centrala myndigheter. Nagra fa& myndigheter
har med privata aktorer i arbetet, ibland ar det oklart i vilken utstrackning.
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Ibland ar det inte heller tydligt att privata aktorer har deltagit, speciellt néar de
ingar i ett samverkansorgan, krishanteringsrad eller natverk. En del
myndigheter har anvint konsulter som processledare eller utforare av delar
eller hela analysen.

Underlag

I de flesta redovisningarna anges vilket underlag som har anvénts.
Lansstyrelserna har framst anvant kommuners och landstings RSA:er men har
ockséd anvant andra myndigheters RSA:er som underlag. En central myndighet
anger att den har anvant kommuner och landstings RSA:er samt RSA:er fran
ovriga aktorer s som centrala myndigheter inom narliggande ansvarsomraden
eller angransande lansstyrelser.

Myndigheterna anger ocksa annan information och andra analyser som
underlag for arbetet. Det kan exempelvis handla om analyser av intraffade
héndelser, utvirdering av genomférda krishanteringsévningar,
kunskapsunderlag och rapporter fran regionala och nationella aktorer, andra
riskanalyser sa som FISK:en och sidkerhetsanalyser, tidigare RSA-arbeten och
MSB:s sirskilda formagebedomningar. Nagon myndighet hanvisar ocksa till
MSB:s tidigare aterkopplingsrapporter som underlag. En myndighet har ocksa
inhdmtat information frén internationella myndigheter och organisationer vars
verksamhet paverkar myndighetens ansvarsomrade.

I nagra fall anges inte vilket underlag som anvénts.
Metod

Néagra myndigheter anger metod for RSA dar bland annat FORSA, IBERO,
grovanalys, SIA (societal impact analysis), metod for kianslighetsanalyser, MVA
och VG-modellen for sociala risker omnamns. Nagra myndigheter har dven
anvant egna modifierade metoder for arbetet. En del har inte tydligt angett en
metod utan en process sd som FISK:en eller att arbetet med RSA har foljt en
process som tar sin utgangspunkt i standarderna ISO 31 0009 (Riskhantering)
och ISO 22 301 (Kontinuitetshantering) anpassat till det ramverk som MSB:s
foreskrifter om RSA stipulerar. Nagra myndigheter hanvisar ocksé till MSB:s
vagledning for RSA. I ndgra fall anvinds en egen metod som tagits fram av
myndigheten. Ibland anvinds en kombination av metoder, bland annat for
olika typer av verksamheter inom ansvarsomradet.

Avgrdansningar

Flera av myndigheterna gor ndgon typ av avgriansning i sin redovisning. For
lansstyrelserna handlar det exempelvis om att avgransa analysen till fredstida
handlingar och darfor utelaimna aspekterna hojd beredskap och krig. I nagra
fall avgriansas redovisningen ocksa till att inte omfatta alla hot och risker inom
ansvarsomradet mot bakgrund av ett kontinuerligt forbéttringsarbete. Vidare
anges ocksa att det inte ar rimligt att genomfora en forméage- och
sarbarhetsbedomning av alla identifierade risker och hot varje ar mot bakgrund

9 SS-ISO 31 000:2009 Riskhantering - Principer och riktlinjer
10 SS-ISO 22 301:2012 Samhéllssidkerhet - Ledningssystem for kontinuitet - Krav
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av att det ar tids- och resurskriavande. Det har dven gjorts avgransningar
avseende vilka risker som har identifierats, dar nagon myndighet har fokuserat
pa hot och risker som kan leda till extraordinédra handelser i lanet. Nagon
lansstyrelse har ocksa avgransat de identifierade riskerna till att de maste fa
konsekvenser for minst tvA kommuner eller att risken ska paverka hela lanet.
Att identifiera risker som kan fa effekter pa samhallsviktig verksamhet
forekommer ocksa som avgransning.

I ndgra redovisningar gors ocksa olika avgransningar for myndigheten och for
ansvarsomradet dar myndigheten har ett bredare riskperspektiv for
ansvarsomradet men endast fokuserar pa risker for den samhallsviktiga
verksamheten for den egna myndigheten. Avgransningar gors ocksa till
redovisningen av samhillsviktig verksamhet dir en lansstyrelse avgransar sin
redovisning till att ge en 6vergripande beskrivning av sektorn och de olika
funktionerna mot bakgrund av att en beskrivning av respektive objekt blir allt
for omfattande.

Négra centrala myndigheter fokuserar, likt lansstyrelserna, pa funktionaliteten
i samhaéllsviktig verksamhet och har darfor identifierat hot och risker utifran
det perspektivet. Aven hir gors avgrinsningar avseende hot och risker,
exempelvis hot och risker som har en kriskaraktar med samhalleliga
konsekvenser eller hot och risker som myndighetens verksamhetsomréde kan
ge upphov till eller drabbas av. I nagra enstaka fall avgransas redovisningen till
att endast omfatta delar av ansvarsomradet eller enskilda operatorer inom
ansvarsomradet.

Néagra av de myndigheter som har redovisat en tydlig avgransning for arbetet
och redovisningen ar Energimyndigheten (redovisningen for energisektorn)
och lansstyrelsen i Jonkopings lan. Detta har redovisats under egna rubriker i
redovisningen.

Lansstyrelsen i Jonkopings 1an har exempelvis listat vilka begransningar
redovisningen har och vilka avgransningar som har gjorts, t ex gillande
tillamplighet och riskidentifiering. Energimyndigheten har istillet beskrivit
avgransningarna i l6pande text dir informationen ger ldsaren en bra forstaelse
for de begrepp som anvands och vilka typer av risker som ingér i analysen.

Lansstyrelsernas anvdndning av kommunernas RSA-rapportering

I flera av lansstyrelsernas redovisningar framgar att kommunerna eller deras
redovisningar har anvénts i arbetet, i vissa fall 4r det dock oklart pa vilket satt.
Det kan dels handla om att den regionala RSA:n stims av med kommunerna,
genom t.ex. nitverk eller telefonintervjuer eller att resultaten fran
kommunernas RSA anvinds i den regionala RSA:n, med eller utan analys.
Informationsinhdmtning frdn kommunerna via enkéter eller motsvarande har
ocksa tillimpats. Analyserna kan goras pa egen hand eller tillsammans med
kommunerna. En lansstyrelse ar tydlig med att de inte bara sammanstéller
kommunernas RSA:er mot bakgrund av att de inte tror att det fungerar att
aggregera information sa. Samtidigt ar det oklart i ett antal av lansstyrelsernas
redovisningar hur och om det finns en koppling till kommunerna.
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Sekretess

Ungefar halften av myndigheterna anger nédgot om sekretess i sin redovisning.
De som hanterar &mnet anger exempelvis att materialet inte foranleder
sekretess, har generaliserats, att utgangspunkten for materialet ar att det ar en
offentlig handling och ska kunna spridas eller att bakomliggande analyser inte
redovisas d& de kan innehalla sekretessbelagda uppgifter. Nagon myndighet
har lagt sekretessbelagd information i bilagor, ndgot som en annan myndighet
péapekar som en méjlig vag i framtiden om redovisningen kan komma att
innehalla sekretess. I nagot fall anges att sekretessbelagd information kopplat
till vissa risker uteslutits frén redovisningen, t.ex. delar som kopplar till
sidkerhetsskyddet.

Overgripande beskrivning av identifierad samhiillsviktig
verksamhet inom myndighetens ansvarsomrade
Vid genomgéang av redovisningspunkten har foljande fragestillningar anvants
som stod:

e Vilken definition av samhaillsviktig verksamhet tillampas?

e Hainvisas till andra arbeten eller processer?
e Anges det nir identifieringen gjordes?

e Tillampas virden eller kriterier for att identifiera samhallsviktig
verksamhet?

e Anges en motivering till den identifierade samhallsviktiga
verksamheten?

e Framgar det tydligt om redovisningen av samhallsviktig verksamhet ar
en fullstindig/komplett beskrivning/lista eller endast utgoér exempel?

Definition

I huvudsak anvinder myndigheterna den definition av samhallsviktig
verksamhet som anges i MSBFS 2010:7, men det forekommer dven andra
varianter och andra begrepp. I flera fall inte gar att utldsa vilken definition som
anvants.

I ndgot fall har en myndighet kortat ned definitionen i MSBFS 2010:7 och
utvecklat den med egna forklaringar av vad en samhillsviktig verksamhet ar.
Négon myndighet har bakat ihop t.ex. kriterier for Styrel, skyddsvarden etc.
och tagit fram en egen definition.

Andra forekommande beskrivningar och definitioner av samhallsviktig
verksamhet dr hamtade fran prop. 2007/08:921, skr. 2009/10:1242, kriterier
for Styrel och pandemiplanering. Hanvisningar gors ocksa till MSB:s strategi
for skydd av samhallsviktig verksamhet och MSB:s faktablad om samhallsviktig
verksamhet fran 2009.

11 Regeringens proposition 2007/08:92 - Stirkt krisberedskap — for sikerhets skull
12 Regeringens skrivelse 2009/10:124 - Samhallets krisberedskap - starkt
samverkan for 6kad sdkerhet
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Négra myndigheter har redovisat verksamhet som stodjer samhaéllsviktig
verksamhet och ndgon anviander andra begrepp sa som prioriterade dtaganden.

Andra arbeten och processer

I flera fall hanvisar myndigheterna till andra arbeten eller processer dar
samhallsviktig verksamhet har identifierats. Det dr fraimst lansstyrelserna som
gor den hanvisningen och da till Styrel och pandemiplaneringen. Tva
lansgrupperingar hanvisar ocksa till gemensamma arbeten med samhallsviktig
verksambhet.

Centrala myndigheter hanvisar i enstaka fall till andra arbeten s som
myndighetens sidkerhetsanalys och myndighetens riskhanteringsprocess.

I majoriteten av redovisningarna framgar det inte nér identifieringen av
samhaillsviktig verksamhet gjordes. I de fall det pa nagot satt framgéar ar det
framst i lansstyrelsernas redovisningar, med en héanvisning till
Styrelsplaneringen 2011 respektive pandemiplaneringen 2007 och 2009.
Endast i ndgot enstaka fall anges specifikt nar (den senaste) identifieringen
gjordes.

Négra myndigheter har beskrivit de senaste gdngerna det har gjorts
uppdateringar 6ver identifierad samhallsviktig verksamhet.

Virden, kriterier och motivering

I de flesta redovisningarna framgar inte om myndigheterna har tillaimpat
virden eller kriterier, utover definitionens villkor, for att identifiera
samhallsviktig verksamhet. I ndgon redovisning hanvisas till att
utgangspunkten for identifieringen tagits i de mal som faststallts med avseende
pa samhallets krisberedskap och sidkerhet. Det har dock anvénts viarden eller
kriterier for att kategorisera och beskriva verksamhetens
konsekvenser/prioritering genom prioriteringskategorierna i Styrel's eller
utifran ett pandemiplaneringsperspektiv fran 2007.

Huvuddelen av myndigheterna har inte angett nigon motivering till de
identifierade verksamheterna. Nagra har gjort det genom detaljerade eller
fordjupade beskrivningar. Nagra myndigheter anger att den identifierade
samhillsviktiga verksamheten passar in pa minst ett av villkoren i definitionen
av samhallsviktig verksamhet. Andra kopplar identifieringen till myndighetens
uppdrag, som kan vara av bade avhjalpande karaktir och som maste fungera
for att en kris inte ska uppsta.

13 De atta prioritetsklasserna ar 1. elanvindare som redan pa kort sikt (timmar) har
stor betydelse for liv och hilsa, 2. elanvindare som redan pa kort sikt (timmar)har
stor betydelse for samhaéllets funktionalitet, 3. elanvindare som p4 lingre sikt
(dagar) har stor betydelse for liv och hilsa, 4. elanvindare som pé langre sikt
(dagar) har stor betydelse for samhallets funktionalitet, 5. elanvindare som
representerar stora 6. ekonomiska virden, elanvindare som har stor betydelse for
miljon, 7. elanvindare som har stor betydelse for sociala och kulturella virden samt
8. ovriga elanvindare. Styrel (2013) Handbok for styrels planeringsomgang 2014—
2015, Energimyndigheten



23

I vissa fall har verksamheterna kategoriserats utifran vilken betydelse de har,
till exempel utifran Styrels prioritetsklasser, indelningen enligt
pandemiplaneringen eller egna framtagna kategorier, t.ex. verksamheter som
bedoms som samhaéllsviktiga ur ett generellt krisberedskapsperspektiv,
verksamheter i linet som ar samhaéllsviktiga for riket som helhet och
verksamheter pa lansstyrelsen som bedoms vara samhaéllsviktiga ur ett
krisberedskapsperspektiv.

Transportstyrelsen har motiverat sin identifierade samhallsviktiga verksamhet
pa ett intressant sétt diar de beskriver verksamheten och vilka interna och
externa aktorer som ar beroende av verksamheten. De anger dven hur
verksamheten anviands av andra och kort hur externa aktorer skulle paverkas
om de inte far tillgang till verksamheten. Ett annat exempel ar lansstyrelsen i
Norrbottens ldn som kortfattat motiverar varje samhallssektor genom att
redogora for vilket eller vilka av villkoren i definitionen som samhaillssektorn
uppfyller. Sedan ges ocksa en redogorelse for vilken typ av viktiga
samhallsfunktioner och verksamhetsutovare som identifierats inom de olika
sektorerna.

Fullstdndig lista eller exempel

I majoriteten av redovisningarna gar det inte att utldsa om redovisningen av
samhallsviktig verksamhet ar fullstindig eller om det ar en delméangd av
verksamheterna som identifierats. I de fall diar det framgér ar det frimst ett
urval eller exempel pd verksamheter som anges. Ett antal redovisningar kan av
lasaren tolkas som fullstdndiga, &ven om det inte anges. Dessa redovisningar
tenderar att uppfattas vara pa en hogre systemniva, dvs. att myndigheten har
redovisat funktioner eller sektor istillet for verksamheter.

Identifierade och viirderade hot, risker och sirbarheter samt
kritiska beroenden inom myndighetens ansvarsomrade
Vigledande fragestéllningar i samband med genomgang av

redovisningspunkten:
e Identifieras och viarderas hot och risker, sarbarheter och kritiska
beroenden?

e Kategoriseras riskerna?
e Vilka skyddsvarden beskrivs i konsekvensanalysen?

e Arhot, risker, sarbarheter och kritiska beroenden identifierade utifran
den egna verksamheten och/eller ansvarsomréadet?

Hot och risker

I stort sett innehaller alla redovisningar identifierade hot och risker inom
myndighetens ansvarsomrade. Ibland anger myndigheterna att de har
identifierat situationer, planeringsscenarier eller handelser inom
ansvarsomradet. I nagot fall har en myndighet endast redovisat exempel pa
risker inom ansvarsomradet, risker som inte har identifierats av myndigheten
utan dar hianvisning sker till kommunernas redovisningar. Vissa myndigheter
har i detta avsnitt avenredovisat intraffade handelser.



24

Lansstyrelsen i Dalarna haller pa ett intressant satt samman helheten for
respektive riskomrade i sin redovisning genom att for respektive omrade ge en
generell riskbild samt beskriva risken utifran ett nationellt och regionalt
perspektiv. De har vidare gjort en riskbedomning for ett scenario inom
respektive riskomrade samt hir redovisat en formagebedémning kopplat till
riskomradet. Aven &tgirder kopplat till riskomradet redovisas hir.

En lansstyrelse har valt att i en 6vergripande tabell sammanfatta hur olika hot
och risker paverkar olika samhallssektorer. Linsstyrelsen resonerar kring dess
tillampbarhet for 6vriga lansstyrelser, dvs. om den framtagna tabellen 6ver hot
och risker skulle kunna anviandas av andra lansstyrelser.

Majoriteten av myndigheterna har analyserat identifierade hot och risker, dock
skiljer det sig avseende omfattning och detaljeringsgrad. Analysen kan variera
inom en och samma redovisning dér vissa risker analyseras pa djupet medan
andra analyseras mer 6vergripande. I méanga fall beskrivs risken men en analys
av exempelvis sannolikhet och konsekvens ar inte lika tydligt redovisad. Vissa
myndigheter valjer att fokusera pa att analysera nagra av de risker som har
identifierats. Ibland ar de redovisningar som ges mycket kortfattade vilket gor
att det inte tydligt gar att utldsa om det har gjorts eller finns bakomliggande
analyser. I ndgra fall ar det otydligt om begransade beskrivningar och analyser
beror pa att myndigheten vill ge en 6vergripande beskrivning, att myndigheten
inte har kommit langre i arbetet eller att det finns sekretessaspekter som maste
tas hansyn till.

Négra myndigheter redovisar dven risktrender, framtida hot, generella
utvecklingstendenser och andra faktorer som kan paverka riskbilden.

Om och hur skyddsvirden beskrivs varierar stort mellan de olika
redovisningarna. Konsekvensbeskrivningen kan se olika ut for respektive risk
eller delar av ansvarsomradet. I nagra fall kopplas konsekvenserna till de
skyddsviarden som beskrivs i MSB:s 6vergripande inriktning for samhallsskydd
och beredskap. I andra fall kopplas det exempelvis till andra aspekter som ar
viktiga for myndigheten och ansvarsomrédet, exempelvis fortroende och tilltro
till institutioner, infrastruktur, kulturmiljo, demokrati och manskliga
rattigheter, enskilda méanniskor, vil fungerande samhillsfunktioner,
samhillsviktig verksamhet, ekonomisk trygghet, fysiskt och socialt trygg miljo
samt hilsa, fysisk och psykisk trygghet. Flera av aspekterna liknar de
skyddsvarden som beskrivs i MSB:s inriktning men har anpassats till
myndigheten och ansvarsomrédet. Det finns manga varianter men ingen
enhetlighet, aven om de liknar varandra.

Majoriteten av myndigheterna kategoriserar de identifierade riskerna. Antal
kategorier och logik for indelningen skiljer sig dock mellan aktorerna. I vissa
fall skiljer sig kategorierna for ansvarsomradet respektive myndigheten. I vissa
fall sker kategorisering av riskerna i flera nivaer inom de olika riskomradena.

Sdarbarheter

14 MSB (2014) Overgripande inriktning for samhéllsskydd och beredskap, MSB708
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Majoriteten av myndigheterna anger pa nagot sitt sarbarheter i redovisningen.
Redovisningen av sarbarheter varierar i omfattning och detaljeringsgrad dar
det i vissa fall tydligt gar att utldsa vilka sarbarheter som har identifierats
medan det i andra fall namns implicit kopplat till risken och beskrivning av hur
risken paverkar ansvarsomradet. Sarbarheter nimns eller beskrivs i vissa fall
endast kopplat till nagra av de identifierade riskerna. I flera fall kopplas detta
till omraden sa som elforsorjning och dricksvatten.

Kritiska beroenden

Majoriteten av myndigheterna beskriver kritiska beroenden men i varierande
omfattning och detaljeringsgrad. Likt sarbarhetsbeskrivningarna gors detta
oftast for ett urval av risker, sirskilt dar det sedan tidigare finns arbeten gjorda
med beskrivningar och kartlaggningar av kritiska beroenden, exempelvis
utifran scenarion for elbrist, pandemi och isstorm. Nagra myndigheter har
tydligt skiljt pa redovisning av hot och risker samt kritiska beroenden. I nagra
fall delas de kritiska beroendena ocksa upp i interna och externa beroenden.
Négon redovisar ocksa beroenden uppdelat pa egen verksamhet och
ansvarsomradet.

Ett fatal myndigheter har i nagon omfattning analyserat kritiska beroenden. En
myndighet har utifran ett kontinuitetsperspektiv redovisat en bedomning av
sannolikheten for att identifierade kritiska beroenden saknas, ar otillrackliga
eller otillgdngliga. Det redovisas dven en konsekvensbedomning av att de
kritiska beroendena saknas, ar otillgdngliga eller otillrackliga.

Samtliga myndigheter har i nigon omfattning redovisat hot, risker, srbarheter
och kritiska beroenden utifrdn ansvarsomradet. Nagra av dessa har dven gjort
en identifiering utifran den egna verksamheten.

Lansstyrelsen i Vasternorrland har redovisat det hér avsnittet pa ett intressant
satt dar de for varje risk presenterar risken och, i de fall det gér, satter in den i
lanets ssmmanhang. For varje risk anges ocksa en lista av mojliga orsaker till
att risken intraffar och en analys av sannolikhet och konsekvens samt
sarbarheter och kritiska beroenden. Utover de kritiska beroenden som finns
identifierade for de olika riskera finns det dven kritiska beroenden for att
kunna uppratthalla samhallsviktig verksamhet oavsett risk. De anger dem i en
lista med interna och externa beroenden samt hur beroendena hanteras.

Overgripande beskrivning av viktiga resurser som myndigheten kan
disponera
De fragestillningar som utgjort vigledning vid genomgangen av
redovisningspunkten ar:

¢ Vilka resurser redovisas?

e Beskrivs de angivna resurserna?

Majoriteten av myndigheterna anger interna resurser. Gillande externa
resurser anges det framst for ansvarsomradet. Resurserna beskrivs olika
detaljerat och tydligt av lansstyrelser och centrala myndigheter. Det ar olika latt
att se om en resurs finns och kan anviandas internt eller inom ansvarsomradet.
Myndigheterna har olika roller, resursformedlare/-forsorjare eller



26

slutanviandare av resurser. En viss tonvikt 14ggs i redovisningen pa interna
resurser for myndigheter och resurser for ansvarsomradet. I vissa fall
uteldmnas redovisningspunkten utan motivering.

Exempel pa resurser som anges ir niatverk, samverkansgrupper och olika rad,
forstarkningsresurser, forstarkningsresurser genom avtal och personal med
svarersatt kompetens. Aven reservkraft, WIS'5, RAKEL, FTN:6 och signalskydd
anges som viktiga resurser som myndigheten kan disponera.

Négra lansstyrelser anger MSB:s ledningsplatser som extern resurs for
myndigheten. Nagon aktor anger ocksa resurser som inte begrinsas till
myndigheten eller ansvarsomradet utan som samhéllet kan anvinda vid kriser.
I nagot fall anges att myndigheten inte disponerar 6ver nagra speciella resurser
for att motsta allvarliga storningar och hantera kriser. Majoriteten av
myndigheterna beskriver resursen, mer eller mindre 6vergripande. I vissa fall
beskrivs hur resurserna kan anvindas.

Redovisningarna ar i flera fall korta medan nagra ar mer utférliga. Exempelvis
har Jordbruksverket gjort en tydlig redovisning av personella och materiella
resurser for olika hot och handelser. Redovisningen beskriver i viss man aven
resurser utanfor Sverige och resurser inom naringslivet.

Bedomning av forméagan inom myndighetens ansvarsomrade att
motsta och hantera identifierade hot och risker
I samband med genomgangen av redovisningspunkten har foljande
fragestillningar anvants:
o Arformigan bedomd utifrin identifierade hot och risker eller 4r det en
overgripande bedémning?

e Arfosrmagan bedémd utifrin myndigheten eller ansvarsomradet?
e Ivilken grad har indikatorerna i MSBFS 2010:7 tillimpats?

Formagan beskrivs antingen 6vergripande, med utgéangspunkt i alla
identifierade hot och risker, eller utifran respektive risk. De flesta
myndigheterna ger en 6vergripande redovisning av férmagan, utan koppling
till de identifierade hoten eller riskerna. Nagra myndigheter har gett bade en
overgripande och generell bedomning av formagan och en bedomning kopplat
till identifierade hot och risker. I stort sett alla aktérerna har bedomt formagan
utifrdn myndigheten. Manga har ocksa bedémt formagan for ansvarsomradet. I
flera fall ar det &ar svart att dra en grins mellan myndigheten respektive
ansvarsomradet. I ndgra redovisningar gors avgransningar kopplat till
redovisningspunkten, t.ex. har formégan beskrivits enbart for en risk eller ett
scenario.

Nagra myndigheter har ocksé angett forméagan sett ur olika perspektiv, hur den
har utvecklats mot aren innan och trender som har och som kommer att
paverka formagan.

15 Webbaserat informationssystem
16 Forsvarets telenat
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I flera redovisningar anviands den bedomningsskala som anges i den sdrskilda
formégebedomningen for att bedoma myndighetens och ansvarsomradets
forméga. Indikatorerna i den sarskilda formagebedomningen anvinds dock
mycket varierat dir ndgra myndigheter tillampar de fullt ut, andra delvis och
négra inte alls. Den hir variationen kan ocksa finnas inom en och samma
redovisning, t.ex. gors skillnad pd myndigheten och ansvarsomradet men dven
pa delar inom ansvarsomradet.

Sarskild formagebedomning enligt forutsiattningar som MSB
beslutar
Fréagestallningen for redovisningspunkten ar:

e Foljs svarsformuldret och dess indikatorer?

En 6verhdngande majoritet av myndigheterna har anvant och foljt det
svarsformular som &r framtaget for den sarskilda formagebedomningen. I
négot fall har enkiten bara delvis besvarats alternativt har inte alla
komponenter for en indikator redovisats. Nagra centrala myndigheter har
endast besvarat formagebedomningen for sektorn eller for den egna
myndigheten.

Planerade och genomforda atgirder, samt bedomning av behovet av
ytterligare atgirder med anledning av RSA:ns resultat
De frégestallningar som anvints som stod vid genomgéngen av
redovisningspunkten:
e Redovisas genomférda atgarder och gar de att folja upp fran tidigare
ars redovisning?
e Redovisas planerade atgiarder och kopplar de till analysens
identifierade behov/brister?
e Redovisas behov av ytterligare atgarder med anledning av RSA:ns
resultat?

Alla lansstyrelser redovisar genomforda dtgiarder och i ndgra av
redovisningarna gar det tydligt att folja upp atgarden. Majoriteten av
lansstyrelserna har redovisat genomférda atgirder for savil myndigheten som
for lanet. De centrala myndigheterna redovisar inte genomforda atgarder i
samma utstrackning som lansstyrelserna utan i nigra fall saknas den delen av
redovisningen helt.

Majoriteten av myndigheterna redovisar planerade atgirder och i flera fall gar
det tydligt att utlasa en koppling till behov och brister som har identifierats
tidigare i redovisningen. I nigra fall ar det dock svart att urskilja genomférda
atgarder fran planerade atgéarder. Det kan dven vara svart att lasa sig till om
atgarden ar planerad for verksamheten eller om det ar ett behov som
redovisats. I nagra av redovisningarna ar det tydligt att de atgérder som
redovisas som planerade ir forslag till atgarder. Det forekommer dven att
planerade dtgirder redovisas under andra redovisningspunkter, bland annat
under identifierade och viarderade hot och risker.

En del myndigheter redovisar dven pagaende arbeten dar det i vissa fall ar svart
att se hur atgarden kopplar till redovisningen. Nagra myndigheter anger ocksa
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forvantad effekt for de planerade atgiarderna. Ibland redovisas dven atgarder
vars behov har uppkommit fran exempelvis 6vningar, tillsyn och erfarenheter
fran intraffade handelser.

I majoriteten av fallen redovisas ocksa behov av ytterligare atgarder med
anledning av RSA:ns resultat. Det ar frimst i de centrala myndigheternas
redovisningar sddana behov inte tas upp.

Négra lansstyrelser har strukturerat avsnittet pa ett tydligt satt. Lansstyrelsen i
Hallands lan redovisar dtgarderna uppdelade pa identifierade hot och risker.
For varje risk anges den foreslagna atgarden for 2014, genomforda atgarder
och atgarder som foreslas for 2015. Lansstyrelsen i Kronoberg anvander en
tabell for genomforda atgarder 2014, planerade atgarder for 2015 och behov av
ytterligare atgarder. For de genomforda och planerade atgarderna beskrivs
ocks4 effekten av atgirden. Aven linsstyrelsen i Visterbotten redovisar
informationen i en tabell dar genomforda atgirder gar att folja fran ar 2011.
For planerade och pagaende dtgarder redovisas atgarden, dess status, vilket
omrade den beror och effekten av atgdrden samt vilket slutdatum &tgarden har.

5.2 Fordjupning av 2014 3rs redovisningar

Genomlasningen av 2014 ars redovisningar har f6ljts upp med
fordjupningsméten under 2015. Atta myndigheter, tre linsstyrelser och fem
centrala myndigheter, valdes ut for att fa en battre forstaelse for innehéllet i
myndigheternas redovisningar och analysarbetet bakom. Resultaten fran
motena redovisas nedan utifran de fragestallningar som diskuterades vid
fordjupningsmatena.

Var ligger arbetet med RSA och RSA-redovisning organisatoriskt
och processmiissigt?

Var arbetet ligger organisatoriskt och processmassigt skiljer sig at mellan de
myndigheter som har deltagit i fordjupningssamtalen. Lansstyrelserna anger
att arbetet med RSA och redovisningen ligger inom en beredskapsfunktion eller
motsvarande, t.ex. en krisberedskapsenhet. De centrala myndigheterna skiljer
sig fran lansstyrelserna dir arbetet i manga fall ar kopplat till sakerhetschefen,
stabschefen, eller till handlaggare direkt under generaldirektoren. Arbetet kan
ocksa vara forlagt pA myndighetens administrativa stab. I nagot fall har
konsulter anvints som utforare av delar av arbetet. Processmaissigt beskrivs
arbetet som allt fran en enskild process eller ett sarskilt uppdrag till att vara en
del av andra riskanalysprocesser inom myndigheten.

Beskriv hur ni arbetar med RSA:n enligt
krisberedskapsforordningen och redovisningen enligt MSBFS
2010:7

Arbetsprocess

Myndigheternas arbetsprocesser skiljer sig at dar ndgra har RSA-processen
som en egen, fristdende process medan nagon annan férsoker dra nytta och fa
stod av andra riskanalyser som gors av myndigheten. Hos nagon myndighet
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gors flera riskanalyser, exempelvis per funktion eller verksamhetsort, som ska
sammanstillas och kompletteras for att fa en samlad bild for myndigheten och
ansvarsomradet. Flera av myndigheterna uttrycker en 6nskan om att fa in
arbetet med RSA i andra processer, sa som myndighetens
verksamhetsplanering och riskanalyser enligt exempelvis FISK:en med syfte att
skapa en samanhallen riskhanteringsprocess for myndigheten.

Metod

I de fall som myndigheterna har anvént en tydlig och uttalad metod for arbetet
anges frimst FORSA-metoden. Aven MSB:s vigledning for risk- och
sarbarhetsanalyser'7, COSO8 och ISO-standarder anges som metoder for
arbetet. Andra myndigheter anger anvandandet av workshops och seminarier
med aktorer inom ansvarsomradet.

Deltagare

Samtliga myndigheter anger att de anvander interna deltagare i arbetet som
exempelvis berorda handlaggare, experter och risk- respektive
siakerhetschefsnitverk. I nagra fall involveras ocksé externa deltagare i form av
aktorer inom ansvarsomradet sd som kommuner, landsting, kommunala bolag,
polismyndigheten och de storsta aktérerna inom ansvarsomradet. I de fall
extern kunskap behover hamtas in anvands bland annat workshops, seminarier
och 6vningar.

Underlag

Flera av myndigheterna anger att de anviander tidigare &rs RSA som underlag
for arbetet. Aven kommuners, landstings och statliga myndigheters RSA:er
anvands. Likasa arbeten som Styrel och pandemiplaneringen. Rapporter,
utredningar, material fran workshops, 6vningar, intraffade handelser, 2:4-
arbeten, omvirldsbevakningar och tidigare gjorda riskanalyser inom
myndigheten anges ocksa som underlag.

Forhallandet mellan andra processer och arbetet med RSA

Majoriteten av myndigheterna anger att processen for arbetet med RSA ar en
egen process, separerad fran andra riskanalyser och processer inom
myndigheten. I ndgot fall anges ocksa att myndigheten inte har en egen RSA-
process utan att det d4r en sammanstillning av annat material som producerats
av myndigheten. En myndighet anger att det finns kopplingar till andra
processer, exempelvis FISK:en, inom myndigheten genom att de genererar
material som anviands i RSA-arbetet. Nagon myndighet anger att RSA-
processen kopplar till savil arbetet med Styrel som till myndighetens
verksamhetsplanering. Det anvands ocksa som underlag for myndighetens 2:4-
ansokningar.

Nagon enstaka myndighet anger att arbetet med RSA ir en tydlig del av
myndighetens riskhanteringsprocess som ar inarbetad i

17 Vagledning for risk- och sarbarhetsanalyser, MSB245 — april 2011MSB, 2013.
18 Committee of Sponsoring Organizations of the Treadway Commission
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verksamhetsprocesserna och verksamhetsstyrningen. Det mot bakgrund av att
myndigheten forsoker samla allt arbete med riskanalyser i en och samma
process.

Flera av de myndigheterna dar RSA &r en separat process anger att de vill ga
mot en utveckling dar processen synkas med andra processer, exempelvis
myndighetens verksamhetsplanering och kommuneras budget- och
planeringsprocesser. Andra onskar en férandring med en sammanhaéllen
process for alla riskanalyser dar myndigheten kan plocka ut information for
RSA-arbetet.

Avgrdansningar

I ndgra fall har avgransningar gjorts i arbetet och det inskickade materialet.
Det kan handla om en ambition att hélla informationen pa en 6vergripande
niva, att dokumentet fokuserar pa hiandelser av storre dignitet och kriser eller
att gora en avgransning i ansvarsomradet mot bakgrund av dess storlek. Nagon
myndighet anger ocksa att en viss avgransning har gjorts kopplat till
samhallsviktig verksamhet mot bakgrund av att myndigheten inte bedémer att
de ager eller bedriver en sddan.

RSA eller redovisning

Ungefar halften av myndigheterna anger att de har skickat in myndighetens
RSA medan den andra halften anger att de har skickat in en sammanstillning
av arbetet eller en redovisning av RSA:n. I nagra fall har myndigheterna varit
osdkra pa om dokumentet ska ses som en redovisning av RSA:n eller RSA:n
som helhet.

Av de myndigheter som anger att de har skickat in en redovisning tydliggor de
att syftet med redovisningen ar att ge en 6verblicksbild av arbetet och att allt
inte bor finnas med eftersom att det dr en offentlig handling.

Hur kommunicerar ni resultatet av RSA-arbetet?

I vilken omfattning och till vilka resultatet av RSA-arbetet kommuniceras
varierar stort mellan myndigheterna. Nagra av myndigheterna anger att den
kommunikation som gors ar genom redovisningen till Regeringen och MSB
samt att arbetet redovisats for hogsta ledningen. Att publicera redovisningen
pé intranitet ar ocksa nagot som forekommer liksom att i vissa fall publicera
den pa myndighetens externa webbsida dar den kan laddas ned alternativt
bestillas. Flera myndigheter kommunicerar ocksa resultatet till direkt berérda
parter inom myndigheten, t.ex. de som ager eller direkt paverkas av en risk
eller en dtgdrd. Kommunikation med externa parter sker ocksa. Redovisningen
skickas exempelvis till de aktorer som har bidragit i arbetet, aktorer som berors
s& som kommuner, landsting och lansstyrelser, olika typer av rad och
samverkansforum.

Flera av myndigheterna anser att det finns forbattringspotential gallande att
kommunicera arbetet, savil internt som externt.

For flera av myndigheterna anges att arbetet har en hog status internt dar
resultatet av arbetet och framtagna atgarder ibland tillampas och atgirdas
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direkt alternativ gér in i andra processer for uppfoljning och atgarder. I nagot
fall anses det finnas forbattringspotential géllande att h6ja medvetenheten,
vikten och forstaelsen for arbetet och hur det kan anviandas inom myndigheten.

Hur anvinds resultatet fran RSA:n? (t ex i vilka processer anvinds
resultatet?)

Det varierar hos de olika myndigheterna om och hur de anvinder resultatet
frdn RSA-arbetet. I nagra fall har resultatet utgjort grund for sokta 2:4-projekt
inom exempelvis informationssékerhet, farligt gods och sociala risker. Nagra
anger ocksa att resultatet ligger till grund for myndighetens
verksamhetsplanering. Andra anger att hanteringen av resultatet gar in i
myndighetens 6vergripande riskhanteringsprocess eller andra
riskhanteringsprocesser sa som FISK:en. Hos ndgon myndighet gar resultatet
och framst atgidrderna ut i linjearbetet dar de hanteras.

Négra av myndigheterna lyfter 4ven andra majliga anvindningsomraden och
ser att de kan bli battre pa att anvanda resultatet fran arbetet som exempelvis
planeringsunderlag.

Vilken mgjlighet har ni att fa information och underlag till arbetet,
samt att utifran det paverka aktorerna inom ansvarsomradet?

Myndigheterna anger att de inte ser det som ett problem att fa tillgang till den
information de behover, det kan dock ta tid. I flera fall anges att det finns bra
och etablerade samarbeten med aktorer inom ansvarsomradet och att det ar
lattare att fa med dem i arbetet om de ser ett egenintresse i att delta. Det géller
framst de privata aktorerna. I ndgra fall anger myndigheterna att de i dagslaget
inte involverar privata aktorer i ndgon storre utstrackning i arbetet.

En myndighet lyfter att de har goda mojligheter att paverka aktérerna inom
ansvarsomradet genom de olika forum de har tillgéng till. Det mot bakgrund av
att krisberedskapsfragorna upplevs som viktiga.

Négon myndighet lyfter problematiken att fd med interna deltagare i arbetet
och resonerar kring att det saknas kunskap om vikten och vardet av arbetet for
myndighetens vardagliga arbete.

Har ni nagot 6vrigt ni 6nskar att tilligga?

Myndigheterna hade inget 6vrigt att tilligga med koppling till deras inskickade
redovisning av RSA-arbetet for 2014. Ett par av de intervjuade uttryckte dock
att de stéllde sig positiva till den hér typen av samtal med MSB.



32

6. Diskussion

I detta avsnitt diskuteras redovisningspunkterna och ett antal fragestéllningar
baserade pa myndigheternas redovisningar 2012 och 2014. Diskussion fors
dven utifran resultatet fran fordjupningsmotena som genomférdes under 2015.
For nagra redovisningspunkter sker dven en diskussion kopplat till de nya
foreskrifterna.

Overgripande intryck

I 2012 och 2014 ars inkomna redovisningar ar det tydligt att materialet utgors
av saval myndigheternas RSA:er som redovisningar baserade pa
myndigheternas RSA:er. Detta skulle kunna vara en av férklaringarna till att
dokumenten varierar gillande innehall, detaljeringsgrad och omfattning,
mellan ca 10-200 sidor.

En tankbar forklaring till att vissa av myndigheterna skickar in sin RSA ar att
de inte uppfattar att forordningen gor en skillnad pa RSA och redovisning
baserad pa RSA. Detta skulle kunna vara bekymmersamt om myndigheten inte
har gjort bakomliggande analyser och sammanstillning enligt
krisberedskapsforordningen utan endast en redovisning enligt MSB:s
foreskrift. Det da arbetet enligt forordningen bland annat syftar till att stiarka
myndighetens krisberedskapsformaga.

Vidare skulle det kunna forklaras av att myndigheterna véljer att inte uppritta
tva dokument, till exempel mot bakgrund av begransade resurser. Ytterligare
en tankbar forklaring kan vara att MSB:s foreskrifter mojliggor olika tolkningar
av vad som regleras. Av titeln kan en fa intrycket av att foreskriften reglerar
RSA-arbetet i stort, medan innehéllet enbart reglerar form, tidpunkt och
disposition fér redovisningen.

Krisberedskapsforordningen reglerar att samtliga statliga myndigheter arligen
ska analysera sarbarheter, hot och risker. Samtliga myndigheter ska ocksa
virdera och stilla samman analyserna i en RSA. Exakt hur dessa analyser ska
genomforas och stillas samman finns det ingen reglering kring. Forordningen
reglerar vidare att myndigheter med ett sirskilt ansvar for krisberedskapen
enligt 11§ och myndigheter som MSB beslutar om ska lamna en redovisning
baserad pa myndighetens RSA. Denna redovisning ska ske enligt dispositionen
i MSB:s foreskrift.
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Vem? Vad? Hur?
Alla statliga Analysera sarbarheter, Regleras inte
myndigheter hot och risker
Alla statliga Viardera och stilla Regleras inte
myndigheter samman resultatet i en
KSA
ﬂyndigheter med ett Redovisning baserad pa | Enligt MSB:s foreskritis:
sarskilt ansvar enligt 11 | RSA:n
§ och de som beslutas
om i enskilda fall enligt
| 98

I de fall myndigheterna har skickat in sin RSA, har dokumentet ofta samma
disposition som foreskrivs i MSBFS 2010:7. Det finns indikationer pé att
dispositionen i foreskriften har styrt nagra myndigheters arbete med att
sammanstilla sin RSA. Det behover i sig inte vara ett problem men det kan
finnas risk att aspekter som ar viktiga for den berérda myndigheten och dess
ansvarsomrade forbises.

Det finns ocksa en risk att myndigheternas arbete med att analysera och
vardera sarbarheter, hot och risker i alltfor stor grad utformas for att géra en
bra redovisning och bidra till en riskbild for samhallet. Det istéllet for att, i
forsta hand, stiarka sin egen och samhaéllets krisberedskapsformaga med
utgangspunkt fran myndighetens och ansvarsomradets egna behov. I vissa fall
kan foreskriften fungera som stéd for myndighetens RSA-arbete enligt
forordningen men bor da stillas i relation till myndighetens 6vriga behov av
analys. Det bor dven stillas i relation till de andra syftena med RSA-arbetet (se
avsnitt 1.1).

Majoriteten foljer den disposition som finns i foreskrifterna men varianter
finns, dels med andra rubrikindelningar och rubriksattningar men dven
anvandandet av bilagor. I nagot fall anvands bilagor for att skilja redovisningen
for myndigheten respektive for ansvarsomradet. I vissa fall finns d&ven mer
utvecklad information i bilagorna kopplat till redovisningspunkterna. Detta
kan vara problematiskt eftersom det inte alltid ar tydligt for
lasaren/mottagaren vart informationen finns och om det finns mer information
for en specifik redovisningspunkt. I de fall 1ashénvisningar ges underlittar det
for lasaren att orientera sig i dokumentet, speciellt nar andra rubrikindelningar
och bilagor anvands. Men aven i de fallen dokumenten ar mycket stora.

Overgripande beskrivning av myndigheten och dess ansvarsomrade

Majoriteten av myndigheterna ger utforliga beskrivningar som ger lasaren en
bra uppfattning och forstaelse for myndigheten och dess ansvarsomrade.
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Néagra av de myndigheter som inte har ett sarskilt ansvar for krisberedskapen,
utan som redovisat utifran ett enskilt beslut, anger att de inte har nagon roll i
en krissituation. De redovisar dock att de har en samhallsviktig verksamhet
som andra aktorer dr beroende av. Fragan dr om de myndigheter som anger att
de inte har en roll i en krissituation ar ovana att resonera i dessa sammanhang
och darfor inte ser sin mojliga betydelse. Det kan ocksa vara sa att
myndigheterna inte anser att de har en direkt roll i den akuta hanteringen av en
kris. Samtidigt ar alla myndigheterna enligt ansvarsprincipen fortsatt ansvariga
att uppratthéalla och bedriva den verksamhet som man ansvarar for. Det kan
darfor vara mer relevant om myndigheterna istéllet fragar sig vilken roll de
kommer att fa i en krissituation och resonera om t.ex. ansvarsforhallandena
kan komma att dndras. Det ar darfor viktigt att ta i beaktande hur
redovisningarna paverkas av myndigheternas uppfattning av vilken roll de
anser sig ha i krissituationer t.ex. om man anser sig ha en direkt eller indirekt
roll, om man har en ledande eller stédjande funktion samt i vilket skede av en
kris myndighetera blir berorda eller involverade.

Myndigheternas beskrivningar av ansvarsomradet varierar mellan att beskriva
vad man som aktor ansvarar for och hur omradet (oavsett om det ar geografiskt
eller inte) myndigheten ansvarar for ser ut. Beskrivningarna ger olika typer av
information dar det ena perspektivet framst grundar sig i lagar och
forordningar medan det andra beskriver hur spelplanen ser ut, t.ex. kopplat till
andra myndigheter, vilka aktorer och verksamheter (privata som offentliga)
som finns inom ansvarsomradet, geografi och demografi. De olika typer av
information som ges under redovisningspunkten 6ppnar upp en diskussion om
vem som behover informationen och vad som avgor vilken information som ar
viktig. D4 redovisningen bl.a. ska bidra till nationella riskbilder kan bada de
ovanstaende perspektiven ge relevant information till mottagaren. Exempelvis
okar forstaelsen for redovisningen i de fall myndigheten beskriver sin roll och
sitt ansvar utifran ett krisberedskapsperspektiv. P4 samma sétt kan
information om myndighetens roll och ansvar fore, under och efter en kris
ocksé vara av intresse for mottagaren. Andra uppgifter som kan vara
intressanta for att forstd myndighetens roll och ansvar ar t.ex. myndighetens
lokalisering i landet, om myndigheten verkar pa flera platser, uppgifter
fordelade pa olika platser i Sverige etc.

Redovisningspunkten bedoms som viktig for externa lasare i syfte att skapa en
forstaelse for myndigheten och dess redovisning. Den ar ocksa viktig eftersom
myndigheterna sjéilva far uttrycka vilken roll de anser sig ha i samhillet.

Overgripande beskrivning av arbetsprocess och metod
Syfte och mal

Négra av myndigheterna uttrycker tydligt att ett syfte med redovisningen ar att
bidra med information till NRFB. Ibland anges det som enda syftet med
redovisningen. Det ar bekymmersamt om det finns en forestallning om att
redovisningens syfte, att bidra till att ge en samlad riskbild f6r samhallet,
enbart att ge underlag till NRFB. MSB:s arbete med NRFB bygger pa ett
regeringsuppdrag och ar en av flera viktiga samlade riskbilder som gors for
samhillet. Inom MSB anvinds redovisningarna i flera andra sammanhang dar
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det tas fram samlade riskbilder (se kapitel 1.2). Samlade riskbilder gors dven av
andra myndigheter t.ex. ar det tydligt i lagstiftningen att redovisningen ska
skickas till Regeringskansliet och MSB. Vi ser ocksé att flera av de redovisande
myndigheterna beskriver att andra myndigheters redovisningar utgjort ett
underlag for det egna RSA-arbetet.

Hur myndigheterna har beskrivit malet och syftet med RSA-arbetet och
redovisningen skiljer sig ocksa beroende pa vilken betydelse arbetet har inom
myndigheten. Utifran fordjupningssamtalen med ett urval av myndigheterna
tydliggjordes olika uppfattningar av arbetet. Nagra var tydliga med att RSA-
arbetet ger ett mervirde och ar till nytta for den egna myndigheten, medan
redovisningen endast dr en sammanstallning som ska vidare i systemet. Andra
myndigheter sag snarare RSA-arbetet som ett nodvandigt ont dar
redovisningen var det enda syftet. Denna skillnad, i arbetets betydelse kan vara
ytterligare en forklaring till att myndigheter skickar in bade RSA:n i sin helhet
respektive en redovisning baserad pa arbetet med RSA.

Arbetsprocess och deltagare

Resultatet fran genomlisningen av 2014 ars redovisningar och
fordjupningsmotena tydliggor att myndigheterna arbetar olika med fragan om
RSA och RSA-redovisning. Vissa gor sammanstéllningar av andra dokument,
andra arbetar i en tydlig RSA-process och en del har utvecklat en 6vergripande
riskmanagementprocess i vilken RSA-arbetet ingar.

Flera av de myndigheterna som deltog vid fordjupningsméten angav att de har
maénga olika krav pa sig att gora riskanalyser, nagra har samlat dem i en
process medan de andra uttryckte ambition eller 6nskan om att kunna samla
processerna. Dels for att fa en tydligare process i myndigheten men ocksa for
att kunna dra nytta och fa ett mervarde av andra processer.

Fordelar med att integrera RSA-processen med andra processer ar att delar av
olika analysprocesser kan samordnas, att det finns en djupare och bredare
forankring av arbetet, att atgdrdshanteringen blir tydligare och att det kan
fungera som beslutsunderlag for bland annat verksamhetsplanering. Genom att
integrera processerna med varandra identifieras dven beroenden och synergier
mellan de olika delarna samt att analyserna och egennyttan far ett storre fokus,
istallet for redovisningen.

En kontinuerlig process for att analysarbetet ligger vil i linje med
krisberedskapsforordningens krav om att myndigheterna arligen ska analysera
hot, risker och sarbarheter. En samordnad och integrerad riskanalysprocess
inom myndigheterna ar ocksa négot som forordas i MSB:s foreskrifter.

Av de myndigheter som inte har beskrivit arbetsprocessen ar majoriteten
sddana myndigheter som redovisar enligt ett sarskilt beslut. En mojlig
forklaring skulle kunna vara att de myndigheterna endast ser det som en
redovisning och att det inte har en process for det, likt de myndigheter som
arligen redovisar. En annan forklaring skulle kunna vara att myndigheten i
fraga inte arligen genomfor analyser som virderas och sammanstélls i en RSA
enligt krisberedskapsforordningen.



36

Likt resultatet fran aterkopplingen av myndigheternas RSA-redovisningar for
2012 har framst interna deltagare bidragit i arbetet. I de fall externa aktorer har
involverats ar det fraimst andra offentliga aktorer. Det finns en otydlighet om
privata aktorer har bidragit i myndigheternas arbete och i sa fall pa vilket satt.
Att som mottagare kunna utldsa vilka som har deltagit i arbetet och pa vilket
sétt, bidrar till en forstielse for materialet, ndgot som aven har lyfts i tidigare
ars aterkopplingar. Utan den kunskapen forsvaras tolkningen av materialet och
anviandningen av den i vidare analyser. Det finns en otydlighet i om materialet
har arbetats fram med endast interna deltagare eller om hela eller delar av
akt6rerna inom ansvarsomradet har deltagit.

Underlag

Likheter finns mellan det underlag som anvandes vid 2012 ars redovisningar
och vid 2014 ars redovisningar. Det bestar i stor utstrackning av tidigare gjorda
RSA:er eller andra myndigheters RSA:er. For 2014 ndmns aven andra analyser
och MSB:s &terkoppling av statliga myndigheters RSA-redovisningar. Aven
inhdmtning av underlag fran internationella aktorer omnamns. I nagra fall
framgar inte vilket material som ligger till grund for redovisningen vilket
medfor osdkerhet i hur materialet kan anviandas i vidare analyser. Dar
underlaget framgar mojliggors ocksa for kunskapsspridning genom att andra
aktorer kan se vart mer information finns att hitta.

Vid férdjupningssamtalen anger myndigheterna att de far tillgang till den
information som behovs for arbetet men att det kan finnas en problematik i att
fa engagemang fran interna deltagare. En myndighet resonerar kring om det
skulle kunna forklaras med att det finns en bristande kunskap inom
myndigheten géllande vikten av RSA-arbetet.

Metod

Liknande metoder som har redovisats for bade 2012 och 2014 ar till exempel
FORSA, grovanalys och IBERO. Nya metoder i 2014 ars redovisningar ar
exempelvis SIA (societal impact analysis), metod for kédnslighetsanalyser och
Vistra Gotalandsmodellen for sociala risker. Ndgra har ocksa anvént egna
metoder eller en kombination av metoder for myndigheten och delar av
ansvarsomradet. Nytt ar ocksé att nagra inte anger metod utan anger istéllet att
de utgar fran processer sa som FISK:en och ISO 31000. Nagon myndighet
anger dven att utgdngspunkt for arbetet har tagits i ISO 22301. En forklaring
skulle kunna vara att fler myndigheter ser vinster med att kunna samla olika
riskanalyser i en 6vergripande process och véljer darfor ndgon av de som
namns ovan. Om det ar fallet innebar det troligen att fler myndigheter kommer
att gd samma vag.

Avgrdansning

I redovisningarna for 2012 var, likt 2014, en vanlig avgriansning att man endast
analyserade ett urval av risker mot bakgrund av att det ar tids- och
resurskrivande. Aven avgrinsning mot hojd beredskap och att redovisningen
endast omfattar delar av ansvarsomradet eller sektorn forekommer.
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Vissa aktorer beskriver vilka uppdateringar som har gjorts och vad som ar nytt
i dokumentet sedan forra redovisningen. Information om vilka avgransningar
som har gjorts ar av stor vikt da det hjalper mottagaren av materialet att savél
tolka informationen som att anvinda den i vidare analyser. Aven motiveringar
till avgransningarna ar av stor vikt f6r att kunna tolka och anvinda materialet.
Otillracklig information om avgransningar som gors i redovisningarna kan
darmed leda till att fel slutsatser och analyser gors i vidare arbeten dar
materialet utgor ett underlag.

Koppling mellan ldnsstyrelse och kommuner

Resultatet fran 2014 ars redovisningar visar pa att nagra av lansstyrelserna
sammanstéller materialet frin kommunerna medan andra har med
representanter frin kommunerna i arbetsprocessen. Det bor finnas ett
mervirde i att involvera kommunerna i lansstyrelsens arbete till skillnad fran
att endast anvinda deras RSA-redovisningar. Den problematik som finns pa
nationell niva gillande att tolka och anvinda materialet bor vara applicerbart
aven pa regional niva. I de fall kommunernas RSA-redovisningar har anvants
som underlag utan ytterligare involvering i processen kan det finnas en risk for
att resultatet blir urvattnat mot bakgrund av att lansstyrelsen i friga maste
tolka materialet. Vidare har lansstyrelserna och kommunerna olika roller och
funktioner vilket forsvarar att rakt av anvinda de kommunala analyserna. Vid
en sammanstallning av analyserna utan vidare vardering och analys for lanet
finns risk for ett missvisande resultat. Det kan finnas skillnader gillande
kommunernas underlag, deltagare, avgransningar och arbetsprocesser, pa
samma satt som har identifierats i de statliga myndigheternas redovisningar.

Sekretess

En del myndigheter anger att det inte finns sekretessbelag information i
materialet, att sekretessbelagt material t.ex. bakomliggande analyser inte har
tagits med eller att de héllit redovisningen si allmén att sekretess inte
foreligger. I de fall information har utelamnats fran redovisningarna eller i de
fall de ar sa allménna att de inte foranleder sekretess kan det finnas risk for att
information som ar av vikt for vidare analyser pa nationell niva inte finns
tillganglig. Det ar darfor viktigt att, som lasare, fa information om det ar
sekretessbelagt material som ligger till grund for analysen och hur analysen bor
hanteras.

Overgripande beskrivning av identifierad samhiillsviktig
verksamhet

Definition

Alla myndigheter anvinder inte definitionen av samhallsviktig verksamhet som
regleras i foreskriften. Detta uppméarksammades dven i rekommendationerna
fran foregaende ars aterkoppling. Det kan utgora ett problem da det
forekommer andra och egna definitioner av vad som har identifierats. Dels
uppstar oklarheter om alla de verksamheter som redovisas passar in pa
definitionen av samhallsviktig verksamhet, dels forsvarar det for lasaren att
tolka och jamfora uppgifterna.
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Har kan det bli aktuellt att tydligt skilja pA myndigheternas RSA och den RSA-
redovisning som ska goras. I sin RSA enligt krisberedskapsforordningen ar det
forstaligt om myndigheterna anvander andra begrepp och definitioner for
samhallsviktig verksamhet mot bakgrund av t.ex. andra lagkrav, sammarbeten
och EU-direktiv. Dock dr det viktigt att det som redovisas enligt féreskriften
foljer den definition som anges.

Koppling till andra arbeten och processer

I forra arets aterkoppling gjordes en djupdykning i myndigheternas
redovisningar av samhallsviktig verksamhet. Da framgick det av att flera
myndigheter anvander sig av material fran Styrel och pandemiplaneringen i
redovisningen av samhillsviktig verksamhet. Liknande resultat pavisas dven
nu. En del anvinder samma material (identifiering) medan en del har anvant
det som underlag for vidareutveckling. I de fall myndigheterna anvinder
underlag fran Styrel- och pandemiplaneringen, utan vidare analys, riskerar
myndigheterna att missa samhallsviktiga verksamheter som inte direkt
paverkas av scenariot elbrist eller personalbrist. Exempel pa en sddan
samhallsviktig verksamhet skulle kunna vara infrastruktur i form av broar och
vagar. Materialet frin Styrel och pandemiplaneringen ir daterad fran 2007,
2009 och 2011 vilket ocksa kan paverka statusen pa det som anges som
samhillsviktig verksamhet. Verksamheter kan ha férsvunnit medan andra har
tillkommit sedan dess. Genom att ange alder pa materialet och nir den senaste
analysen gjordes hjalper det lisaren att anvinda informationen.

Ytterligare ett problem med Styrel ar att det utgar fran atta prioritetsklasser dar
flera av klasserna kanske inte motsvarar samhaillsviktig verksamhet utifran
gillande definition. Klasserna kategoriserar dven vilka verksamheter som ska fa
tillbaka el forst vid ett scenario med elbrist. Det innebér att delar av de
verksamheter som redovisas, med utgédngspunkt i Styrel, inte behéver vara
samhallsviktiga.

Det ar inte fel att anvinda underlag fran andra arbeten som t.ex. Styrel och
pandemiplanering. Anvandaren bor ta hiansyn till att arbetena kanske inte ar
heltickande gillande samhallsviktig verksamhet i ansvarsomradet. Hansyn bor
ocksa tas till materialets alder och forandringar i samhaéllet. Vid anviandande av
material frdn andra analysarbeten bor darfor en Gversyn goras for att
sikerstilla dess relevans och komplettera med verksamheter som kanske inte
omfattas av scenarierna.

Virden, kriterier och motivering

Négra av myndigheterna har utéver definitionen stiarkt de identifierade
verksamheterna genom att motivera varfor verksamheten anses som
samhallsviktig. I vissa fall har det styrkts genom att tydligt koppla den till ndgot
av definitionens villkor, kategorisera den utifran exempelvis konsekvenser om
den faller bort eller genom andra motiveringar. En myndighet har beskrivit hur
andra aktorer paverkas om den samhallsviktiga verksamheten inte fungerar. I
de fall kategorier anviands for att dela in verksamheterna finns kopplingar till
Styrel eller pandemiplaneringen. Kompletterande information till de
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identifierade verksamheterna, oavsett om det ror sig om utférliga motiveringar
eller koppling till definitionens villkor, 6kar mottagarens och lasarens
forstaelse. Nagot som underldttar vidare analyser av materialet.

Fullstindig lista eller exempel

Myndigheternas redovisningar varierar och det framgar inte alltid om den
identifierade samhaillsviktiga verksamheten utgor exempel pa verksamhet inom
ansvarsomradet eller om det dr en heltickande lista. En mgjlig forklaring till
variationen kan vara redovisningspunktens formulering, dvs. att
myndigheterna ska redovisa for en 6vergripande identifiering. I och med en
otydlighet i vad som har redovisats skapas en svérighet for ldsaren att tolka
informationen. Nagot som ocksé forsvaras genom att det som identifierats som
samhallsviktig verksamhet utgors av allt fran sektorer till verksamheter i form
av enskilda noder. Detta skulle ocksé kunna bero pa att alla myndigheter inte
anvander definitionen av samhallsviktig verksamhet som anges i foreskriften.

Identifierade och virderade hot, risker och sarbarheter samt
kritiska beroenden inom myndighetens ansvarsomrade

Hot och risker

Likt &r 2012 ser vi att myndigheterna redovisar informationen pa manga olika
satt, det skiljer sig mellan redovisningarna men dven inom en och samma
redovisning. Framst gillande djup och omfattning pa analysen, nigot som
paverkar mojligheten att anvinda och sammanstélla materialet, utan vidare
analyser. Aven kategorisering av risker skiljer sig pA samma sitt som i 2012 ars
redovisningar.

Myndigheternas utgangspunkter for konsekvensbedomningarna skiljer sig at. I
flera fall tar bedomningen sin utgdngspunkt i olika skyddsvirden och trots att
myndigheterna redovisar olika skyddsvirden sa ar de likartade. Det ror sig om
varianter, anpassningar eller nedbrytningar av bland annat de skyddsvirden
som MSB omnamner i den 6vergripande inriktningen f6r samhéllsskydd och
beredskap; ménniskors liv och hélsa, samhaéllets funktionalitet, demokrati,
rattssakerhet och ménskliga fri- och rattigheter samt nationell suverénitet. Av
de myndigheter som hanvisar till skyddsvarden i konsekvensanalysen ar det
oklart om de har fungerat som en utgangspunkt for analysen eller inte. En
mojlig forklaring till variationen skulle kunna grunda sig i om myndigheten har
arbetat utifran ett risk- eller kontinuitetshanetringsperspektiv, dvs. utifran risk
som utgangspunkt eller utifran det skyddsvarda for myndigheten och
ansvarsomradet.

I de fall det finns en rod trdd mellan utgangspunkt for analysen och analysens
resultat 6kar forstaelsen och anvandbarheten for materialet. Intressant skulle
vara om det framgér, med motivering, vilka skyddsvarden konsekvensanalysen
utgar frin men aven vilka som analysen inte beaktar. Det skulle ocksa bidra till
en storre forstaelse for myndigheten, dess roll och ansvarsomrade. Har skulle
de skyddsviarden MSB tagit fram kunna fungera som stod och inspiration for
analyserna.
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En intressant aspekt som framkommit i arets genomlédsning av redovisningarna
ar att nagra myndigheter anger risktrender, framtida hot, generella
utvecklingstendenser och andra faktorer som kan paverka riskbilden. Det ar en
information som ger analysen ett merviarde genom att den bidrar med ett
langsiktigt perspektiv och siger ndgot om de identifierade hoten och riskerna
ar pa vag att forvarras eller avta. Denna information kan vara viktigt underlag
for sammanstillningar av nationella riskbilder och hur krisberedskapsomradet
kan inriktas och prioriteras.

Sarbarheter

Majoriteten redovisar pa nagot sitt sarbarheter, ibland ar de tydligt redovisade
iandra fall 4r det svart for l1asaren att utldsa om sarbarheter har identifierats. I
flera av redovisningarna ges snarare en beskrivning dn en analys av
identifierade sarbarheter. Endast ett fatal av myndigheterna har analyserat de
identifierade sarbarheterna. Det varierar ocksa vad myndigheterna kopplar
ihop sarbarheterna med, t ex hot och risker, kritiskt beroende, samhallsviktig
verksamhet, formaga och ansvarsomrade. Nagot som skulle kunna forklaras
med att det i foreskriften ar otydligt vad séarbarheterna ska koppla till.

Kritiska beroenden

Resultatet visar att majoriteten av myndigheterna i nagon utstriackning har
identifierat och beskrivit beroenden. Daremot ar det inte vanligt att en analys
av beroendet redovisas. En berittigad fraga dr om det finns analyser av de
kritiska beroendena som inte har redovisats. Har kan frigan om sekretess spela
en roll dd nagra myndigheter tidigare i sina redovisningar angett att
information som innehéller sekretess har utelamnats fran redovisningen eller
att redovisningen hélls pa en generell niva for att den inte ska foranleda
sekretess. En annan aspekt som skulle kunna resultera i mer beskrivningar
istillet for analyser ar att det, likt for sarbarheter, ar otydligt vad de kritiska
beroendena ska koppla till. Nagot som skulle kunna forsvéra en analys. For att
underlitta for lasaren ar det bra om det tydligt framgar om man inte har
analyserat kritiska beroenden eller om det har gjorts men inte redovisats.

I och med den nya féreskriften for RSA tydliggors redovisningen av kritiska
beroenden genom att den far en tydligare koppling till samhallsviktig
verksamhet. En viss avgransning gors ocksa till att identifiera kritiska
beroenden for regionalt eller nationellt samhallsviktig verksamhet.

Overgripande beskrivning av viktiga resurser som myndigheten kan
disponera

Likt resultatet fran aterkopplingen av 2012 ars redovisningar visar arets
aterkoppling att aktérerna har svart att bedoma vilka typer av resurser som ska
redovisas under denna redovisningspunkt. Redovisningspunkten har utgéatt i
den nya foreskriften for RSA. En diskussion om redovisningspunkten skulle
diarmed inte ge ndgot mervirde for myndigheternas fortsatta arbete med
redovisning av RSA.

Bedomning av formagan inom myndighetens ansvarsomrade att
motsta och hantera identifierade hot och risker
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Likt resultatet fran aterkopplingen av 2012 ars redovisningar visar arets
aterkoppling att aktérerna tolkar redovisningspunkten pa olika sitt.
Redovisningspunkten har gjorts om i den nya féreskriften och har fatt en
tydligare koppling inriktning mot sarbarheter och brister kopplat till
identifierade hot och risker, samhallsviktig verksamhet och beroenden. Den
nya redovisningspunkten tillsammans med indikatorerna for generell
krisberedskap utgor underlag for identifiering och genomforande av atgarder.
En diskussion om redovisningspunkten skulle darmed inte ge nagot mervarde
for myndigheternas fortsatta arbete med redovisning av RSA.

Sarskild formagebedomning enligt forutsiattningar som MSB
beslutar

Redovisningspunkten har utgatt i den nya foreskriften for RSA. En diskussion
om redovisningspunkten skulle dirmed inte ge nagot mervirde for
myndigheternas fortsatta arbete med redovisning av RSA.

Planerade och genomforda atgirder, samt bedomning av behovet av
ytterligare atgirder med anledning av RSA:ns resultat

Myndigheternas redovisningar kopplade till atgiarder ar fortfarande ett otydligt
avsnitt vilket dven visade sig vid aterkopplingen av 2012 ars redovisningar.
Otydligheten ligger i strukturen av det som redovisas under avsnittet. Det ar i
flera fall otydligt vilken status de redovisade atgiarderna har, dr de genomforda,
planerade eller har de identifierats som ett ytterligare behov. Aven atgirdernas
kopplingar till identifierade brister eller sarbarheter ar otydligt vilket resulterar
i en bristande rod trad for analysen.

Hur tidigare planerade atgarder har omhindertagits ar i flera redovisningar
otydligt da genomférda atgirder ibland saknas, framst i de centrala
myndigheternas redovisningar. Ett resultat som dven sags i 2012 ars
redovisningar dar vissa dtgarder f6ljde med i flera redovisningar utan att ha
genomforts.

Den otydliga strukturen pa avsnittet resulterar i att det ibland ar svart att
urskilja vilka atgarder myndigheten planerar. Det dr ocksa otydligt om
atgirden ar planerad och beslutad eller om den mer utgor ett forslag/onskemal
till dtgard. Fragan kring de planerade atgiardernas faktiska status och vilken
status de bor ha ar darfor intressant. For att informationen ska kunna vara
anvandbar for andra i systemet bor detta framga. Da atgirderna ar centrala for
att forbattra krisberedskapsformagan ar det viktigt att det gar att utlasa om
atgarden kommer att genomforas. En relevant fundering ar darfér vad som
hander med de atgarder som redovisas som planerade eller som ett behov
utifran analysens resultat.

Nagra myndigheter har tydligt redovisat en koppling mellan en identifierad
brist eller ett behov, planerad atgird och forvantad effekt vilket ar ett intressant
sétt att redovisa pa som underlattar for lasaren och dar det tydligt framgér
varfor atgiarden ar redovisad.
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Viss forbattring har skett i redovisningarna da fler av myndigheterna har
strukturerat atgirderna och annan relevant information i tabeller. I
myndigheternas redovisning for 2015 forvintas avsnittet bli 4n mer tydligt da
redovisningen av atgarder delas upp for att tydligare skilja pa genomférda,
pagéaende och planerade sedan féregaende rapportering och behov av
ytterligare atgarder.
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7. Slutsatser och
rekommendationer

En tydlig slutsats ar att myndigheternas redovisningar i huvudsak foljer MSB:s
foreskrifter, samtidigt som de varierar vad galler omfattning och innehall. Flera
av skillnaderna gillande omfattning och innehall ar aspekter som beskrivits i
tidigare aterkopplingsrapporter.

I rapporten lyfts flera mgjliga forklaringar till variationerna i myndigheternas
redovisningar. En av de forklaringar, som vi bedomer har en betydande
péaverkan, ir relationen mellan och myndigheternas tolkning av kraven som
stills i § 9 krisberedskapsforordningen och kraven som stills enligt MSB:s
foreskrift for RSA.

MSB bor, mot bakgrund av ovanstaende, tydligare kommunicera och stodja
aktorerna i arbetet enligt krisberedskapsférordningen och redovisningen enligt
foreskriften. Det genom att skilja pa stodet for arbetet enligt forordningen och
arbetet enligt foreskriften. Genom bl.a. metodutveckling och utbildning utifran
de tva perspektiven stirks myndigheternas egennytta samtidigt som MSB och
Regeringen far in battre underlag for framtagande av nationella riskbilder.
Vidare stottas dven de myndigheter som inte arligen redovisar, men som kan
komma att beslutas om i enslikda fall, i savil arbetet enligt forordningen som i
redovisningen av arbetet.

Det ar positivt ar att allt flera myndigheter, istéllet for att bedriva RSA-arbetet
som en isolerad aktivitet, har borjat samordna och integrera RSA-arbetet med
andra processer for sakerhetsarbete. Denna utveckling kommer férmodligen
bidra till att kopplingen mellan redovisningarna och de bakomliggande
analyserna blir tydligare. Forhoppningsvis kan utvecklingen bidra till att
myndigheternas RSA-arbete, organiseras och genomfors med utgéangspunkt
bade i de egna behoven och i de behov av information som regeringen, MSB
och andra aktorer har.

Utifran ovanstiende slutsatser och det som tidigare redovisats i
diskussionsavsnittet, ger MSB f6ljande rekommendationer till de redovisande
myndigheterna:

e Tydliggor inledningsvis vad i redovisningen som har uppdaterats sedan
foregdende redovisning.

e Ange hur sekretess hanteras i redovisningen.

e Tydliggor och motivera i storre omfattning de avgransningar som gors i
analyserna.

¢ Anvind definitionen av samhillsviktig verksamhet som aterfinns i
foreskriften vid redovisningen.
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Ange tidpunkt for nir inventeringar, uppdateringar eller
kompletteringar har gjorts av de identifierade samhallsviktiga
verksamheterna, beroendena och riskanalysen.

Ange utgangspunkterna for konsekvensbedomningar av identifierade
hot och risker pa ett tydligare sitt. Exempelvis skyddsvarden sa som
befolkningens liv och hilsa, samhallets funktionalitet, grundldggande
varden som rattssdkerhet och demokrati, samt skador pa egendom och
miljo.

Pa ett tydligare sitt ange statusen for om de dtgarder som beskrivs ar
genomforda, planerade eller om de uttrycker identifierade behov.

For att mgjliggora uppfoljning bor det framga om planerade atgarder ar
beslutade atgarder eller forslag till atgarder.

I syfte att 0ka sparbarheten redovisa nar en atgard identifierades,
vilken brist den avser att hantera och nir den genomfordes.

Att lansstyrelserna beskriver om och hur de anvinder kommunernas
RSA-redovisningar i sitt RSA-arbete. Detta mot bakgrund av att bada
har geografiskt omradesansvar och att det darfor ar vardefullt med en
beskrivning av hur samordningen av RSA-arbetet ser ut.

MSB ser mot bakgrund av rapportens resultat behov av att utveckla stodet till
myndigheterna genom att:

Fortsatta tydliggora och kommunicera bade kraven pé analys,
vardering och sammanstillning enligt krisberedskapsférordningen och
kraven pa redovisning enligt MSB:s foreskrift.

Arbeta med bl.a. metodutveckling i syfte att stodja utifran tva
perspektiv, RSA-arbete enligt forordningen och RSA-redovisning enligt
foreskriften.

Tydliggora syftet med myndigheternas RSA-redovisning enligt MSB:s
foreskrifter for RSA.

Tydliggora myndigheternas egna behov och anviandning med RSA-
arbetet, utover att producera information som andra aktorer behéver ta
del av.

Tydliggora vilken detaljeringsniva som ar onskvard avseende
redovisningen av samhaillsviktig verksamhet.

Anvinda resultaten i denna rapport som underlag for utveckling av
allmanna rad.

Fortsatta sprida information och erfarenheter samt genomfora RSA-
konferenser.

Flera av dessa aktiviteter behover genomforas i samarbete med andra aktorer
som ar viktiga for samhallets krisberedskap. Sedan den forra
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aterkopplingsrapporten? har MSB tagit fram nya féreskrifter for risk- och
sarbarhetsanalyser (MSBFS 2015:3) med tillh6rande allminna rad. I dessa har
MSB bland annat har fortydligat vilken typ av samhallsviktig verksamhet som
ska redovisas samt kopplat kritiska beroenden till den samhallsviktiga
verksamheten. MSB har dven genomfort en RSA-konferens fér 2015 samt
uppdaterat MSB:s stod for RSA-arbetet pd www.msb.se/rsa.

Se kapitel 4 for rekommendationer som gavs till myndigheterna och MSB
utifran dterkopplingen av 2012 ars redovisningar. I bilaga 3 aterfinns
rekommendationerna fran féregaende ars aterkoppling (2013 ars
redovisningar) med temat samhallsviktig verksamhet.

19 MSB, 2014. Risk- och sarbarhetsanalyser 2013: Aterkoppling av myndigheters
redovisningar baserade pa risk- och sirbarhetsanalyser - Tema samhillsviktig
verksamhet, MSB767 - november 2014.


http://www.msb.se/rsa
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Bilaga 1: Frageunderlag for genomgang av
redovisningar 2014

Har redovisas de fragestillningar vi har tillampat vid redovisning, vi redovisar
aven vilka kategorier och underkategorier vi har delat in redovisningarna i.

Overgripande intryck

1. Ar det en redovisning baserad p4 myndighetens RSA eller en RSA som
har skickats in? (Redovisning/RSA/OKklart/Kommentar)

2. Har dispositionen i MSBFS 2010:7 foljts? (Ja/Nej/Delvis/Kommentar)

3. Arredovisningen tydlig och litt att folja? (Ja/Nej/Delvis/Kommentar)
Overgripande beskrivning av myndigheten och dess ansvarsomrade

4. Beskrivs den egna myndigheten? (Ja/Nej/Delvis/Kommentar)

5. Beskrivs myndighetens ansvarsomréade? (Ja/Nej/Delvis/Kommentar)

6. Beskrivs myndigheten utifrén ett krisberedskapsperspektiv?
(Ja/Nej/Delvis/Kommentar)

Overgripande beskrivning av arbetsprocess och metod
7. Anges syfte och mal? (Ja, fér: RSA/Redovisning/Nej/Kommentar)
8. Redovisas arbetsprocessen? (Ja/Nej/Motivering/Kommentar)

9. Vilka har deltagit i processen? Skiljer det sig mellan de olika
redovisningspunkterna? (Interna/Externa: Offentliga/Privata,
/Kommentar)

10. Vilket underlag har anvints? (analysen och redovisningen) (RSA:
Kommuner/Landsting/Ovriga,/Andra analyser/Annan
information/Kommentar)

11. Redovisas vilka metoder for RSA som anvants?
(Ja/Nej/Metod/Motivering till metod/Kommentar)

12. Gors nagra avgransningar i redovisningen? (Ja/Nej/Delvis/Vilka och
motivering/Kommentar)

13. Finns det en koppling mellan lidnsstyrelse och kommun i
lansstyrelsernas arbetsprocess? Pa vilket satt anvander/involverar
lansstyrelserna kommunerna och deras RSA:er i arbetsprocessen?
(Ja/Nej/Oklart/Kommentar)

14. Anges att sekretessfragor hanteras? (Ja/Nej/Kommentar)

Overgripande beskrivning av identifierad samhiillsviktig
verksamhet inom myndighetens ansvarsomrade

15. Vilken definition av samhallsviktig verksamhet tillampas?
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16. Hanvisas till andra arbeten eller processer? (Ja:
Styrel/Pandemi/annat,/Nej/kommentar)

17. Anges det nir identifieringen gjordes? (Ja/Nej/Kommentar)

18. Tillampas virden eller kriterier for att identifiera samhallsviktig
verksamhet? (Ja/Nej/Kommentar)

19. Anges en motivering till den identifierade samhallsviktiga
verksamheten? (Ja: V1/V2/fordjupat eller detaljerat,/Nej/Kommentar)

20. Framgar det tydligt om redovisningen av samhallsviktig verksamhet ar
en fullstandig/komplett beskrivning/lista eller endast utgor exempel?
(Exempel/fullstandig/gar inte att utlasa/kommentar)

Identifierade och virderade hot, risker och sarbarheter samt
kritiska beroenden inom myndighetens ansvarsomrade

21. Identifieras och virderas hot och risker, sarbarheter och kritiska
beroenden? (Identifieras: hot och risker/sarbarheter/kritiska
beroenden,/analyseras: hot och risker/sarbarheter/kritiska
beroenden,/kommentar)

22, Kategoriseras riskerna? (Ja/Nej/kommentar)

23. Vilka skyddsvirden beskrivs i konsekvensanalysen? (MSB:s
inriktning/Annat/Gors ej/kommentar)

24. Ar hot, risker, sdrbarheter och kritiska beroenden identifierade utifran
den egna verksamheten och/eller ansvarsomradet? (Egen
verksamhet/Ansvarsomradet/Bada/kommentar)

Overgripande beskrivning av viktiga resurser som myndigheten kan
disponera

25. Vilka resurser redovisas? (For myndigheten: Interna/Externa,/For
ansvarsomradet: Interna/Externa,/Kommentar (t ex via samverkan,
avtal mm.))

26. Beskrivs de angivna resurserna? Motiveras varfor resursen ar viktig och
hur den kan anvandas? (Ja: detaljerat eller
fordjupat/anviandning/annat,/Nej/kommentar)

Bedomning av formagan inom myndighetens ansvarsomrade att
motsta och hantera identifierade hot och risker

27. Ar féormigan bedomd utifrin identifierade hot och risker eller ir det en
overgripande bedomning? (Hot och risker/Overgripande/kommentar)

28. Ar formagan beddmd utifrdn myndigheten eller ansvarsomradet?
(Myndigheten/Ansvarsomradet/Oklart/Kommentar)

29. I vilken grad har indikatorerna i MSBFS 2010:7 tillimpats? (Fullt
ut/delvis/inte alls/kommentar)
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Sirskild formagebedomning enligt forutséittningar som MSB
beslutar

30. Foljs svarsformuliret och dess indikatorer?
(Ja/Nej/delvis/kommentar)

Planerade och genomforda atgirder, samt bedomning av behovet av
ytterligare atgirder med anledning av RSA:ns resultat

31. Redovisas genomforda atgiarder och gar de att f6lja upp fran tidigare
ars redovisning? (myndigheten: redovisas/foljs upp,/ansvarsomradet:
redovisas/f6lja upp,/kommentar)

32. Redovisas planerade atgarder och kopplar de till analysens
identifierade behov/brister? (myndigheten:
redovisas/koppling,/ansvarsomradet:
redovisas/koppling,/kommentar)

33. Redovisas behov av ytterligare atgarder med anledning av RSA:ns
resultat? (Ja/Nej/kommentar)
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Bilaga 2: Diskussionsunderlag for
fordjupningsmoten

1. Var ligger arbetet med RSA och RSA-redovisning organisatoriskt och
processmassigt?

o

Ansvar och utforande

2. Beskriv hur ni arbetar med RSA:n enligt krisberedskapsforordningen
och redovisaningen enligt MSBFS 2010:7

o

o

o

Arbetsprocess

Metod

Deltagare (skiljer det sig genom de olika processtegen)
Underlag for arbetet

Forhallandet mellan andra processer och arbetet med RSA
(inkl. redovisning)

Ev avgransningar i arbetet och i redovisningen

3. Hur kommunicerar ni resultatet av RSA-arbetet?

4. Hur anvinds resultatet fran RSA:n? (t ex i vilka processer anviands
resultatet?)

5. Vilken mojlighet har ni att f4 information och underlag till arbetet?
samt att utifran det paverka akt6rerna inom ansvarsomradet?

6. Har ni nagot 6vrigt ni 6nskar att tillagga?
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Bilaga 3: Rekommendationer fran
aterkopplingen av 2013 3rs redovisningar

I syfte att forbattra arbetet med myndigheters redovisningar av samhallsviktig
verksamhet gavs foljande rekommendationer.

MSB rekommenderade att de redovisande myndigheterna:

Anvanda den definition som framgar av foreskriften vid redovisning av
identifierad samhallsviktig verksamhet.

i sina redovisningar, gjorde skillnad pa identifierad samhallsviktig
verksamhet som bedrivs av myndigheten respektive verksamhet inom
det geografiska omradet/ansvarsomradet.

tillsammans med andra myndigheter, arbetade for att tydliggora
ansvarsférdelningen for att identifiera och analysera samhallsviktig
verksambhet, t.ex. di en och samma verksamhet eller infrastruktur:

o fannsiflera lan, berorde flera geografiska omradesansvar eller
flera centrala myndigheters ansvarsomraden.

utvecklade informationen till, och kommunikationen med, de
verksamheter som identifierades och redovisades.

MSB sag mot bakgrund av rapportens resultat behov av att utveckla stodet
genom att:

tydliggora syftet med att redovisa identifierad samhallsviktig
verksambhet.

tydliggora pa vilken detaljeringsnivd myndigheterna ska redovisa
samhallsviktig verksamhet.

ge stod i hur aktérerna kan arbeta vidare med den identifierade
samhallsviktiga verksamheten.

fortsitta utveckla dialogen med aktorerna kring deras arbete med
samhillsviktig verksamhet och RSA t.ex. genom férdjupningsmaten.

fortsatta utveckla stodet for samhallsviktig verksamhet vid RSA-
konferensen 2015.

tydliggora/utreda/ge stod i hur identifierade verksamhetsutovare bor fa
information om att de bedoms bedriva samhallsviktig verksamhet.

tillsammans med andra myndigheter fortsitta tydliggora och utveckla
begrepp som anvinds inom omradet skydd av samhallsviktig
verksamhet.

i det fortsatt utvecklingsarbete beakta kopplingen och synergier mellan
RSA, Styrel, civilt forsvar och totalforsvarsplaneringen.

folja och utviardera utvecklingen inom myndigheternas arbete med RSA
med anledning av att det i de nya foreskrifterna foreslas:
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att redovisning av samhallsviktig verksamhet sker utifrén lokal,
regional och nationell niva

att den sarskilda formagebedomningen som tydligt utgar fran
ett scenario utgar



53

Myndigheten for samhéllsskydd och beredskap
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSB950 - december 2015 ISBN 978-91-7383-626-5



