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1 Inledning 

1.1 Bakgrund  
Myndigheten för samhällsskydd och beredskap (MSB) bedriver under 2015 ett arbete som 
syftar till att ta fram ett underlag för förslag till kriterier för vad som utgör samhällsviktig 
verksamhet på nationell nivå. Som del i det arbetet har MSB uppdragit åt Totalförsvarets 
forskningsinstitut (FOI) att genomföra föreliggande studie. 

1.2 Syfte 
Rapporten ”En övergripande historisk respektive internationell kartläggning av arbetet med 
skydd av samhällsviktig verksamhet” togs under 2014-2015 fram av FOI på uppdrag av MSB. 
I rapporten görs en historisk kartläggning över arbetet med samhällsviktig verksamhet i 
Sverige och en internationell utblick. Föreliggande studie tar sitt avstamp i den rapporten. 
Syftet är att komplettera den historiska överblicken i rapporten med en kort sammanfattning 
av sektorsprogrammen och de kriterier för utpekande av k-företag som använts i Sverige samt 
att komplettera den internationella utblicken med ytterligare ett par länder och dessa länders 
arbete med kriterier för samhällsviktig verksamhet.   

Målet är att genom ett antal fallstudier beskriva och jämföra hur man hittills arbetat med att 
identifiera samhällsviktig verksamhet i Norge, Nederländerna, Finland och Tyskland.  

1.3 Metod och avgränsning 
Länderna som studeras valdes ut i samarbete med MSB utifrån hur troligt det är att de 
metoder och kriterier som används där kan tillämpas i Sverige. Resultatet bygger på intervjuer 
med representanter från ansvarig myndighet i respektive land samt litteraturstudier av öppna 
källor. I syfte att säkerställa kvaliteten på intervjuerna togs ett frågeformulär fram i samarbete 
med MSB. Frågorna behandlar i huvudsak tre områden. 
 

• Vilka är de huvudsakliga aktörerna när det gäller arbetet med skydd av samhällsviktig 

verksamhet? 

• Hur regleras samhällsviktig verksamhet och hur ser ansvarsförhållandena ut? 

• Hur identifierar man samhällsviktig verksamhet, principer och praktik? 

När det gäller det svenska arbetet med kriterier för k-företag är det svårt att hitta detaljerade 
redogörelser för hur arbetet bedrivits. Arbetet omgärdas av sekretess och materialet finns inte 
tillgängligt digitalt. Inom ramen för den här studien begränsas materialet därför till tidigare 
sammanställningar av FOI och försvarsbeslut.  
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2 Svenska k-företags kriterier, en kort 
tillbakablick 

Följande kapitel utgår från rapporten ”En övergripande historisk respektive internationell 
kartläggning av arbetet med skydd av samhällsviktig verksamhet” och syftar till att förtydliga 
hur man i Sverige under 70- och 80-tal arbetade med identifiering av samhällsviktig 
verksamhet och vilka kriterier som använts.   

Redan under 70-tal uppmärksammades utvecklingen mot specialisering och 
internationalisering samt beroende av import med följden att försörjningen blev alltmer sårbar 
för olika störningar. Fredskriser aktualiserade ökad beredskapslagring av olja enligt program 
med skyldighet för oljebolag och storkonsumenter att medverka. Till textil-, konfektions-, 
sko- och garveriindustrierna utgick statligt stöd för att kunna upprätthålla en ur 
beredskapssynpunkt nödvändig produktionskapacitet. I 1977 års försvarsbeslut fastställdes 
som ett allmänt mål för det ekonomiska försvaret att ”trygga försörjningen för det svenska 
samhället”. Formuleringen innefattade både individerna, näringslivet och samhällsapparaten i 
övrigt. Det uttrycktes vidare att olika försörjningsområden måste ha en standard och 
uthållighet som fordrades för en tryggad försörjning.  

I figur 1 nedan redovisas de aktuella sektorerna samt ansvariga myndigheter. Ansvariga 
myndigheter skulle var och en för sin del klara ut vilka behov som kunde förutses. Utifrån 
dessa behov skulle beredskapslager upprättas. Tillgångarna var näringslivets lager och 
produktionsresurser samt statliga och kommunala lager. Det är tydligt att skyddet av 
samhällsviktig verksamhet under perioden till stor del ansågs handla om produktionskapacitet 
och beredskapslager. I kolumn två i figuren listas vilka varor och tjänster som avsågs inom 
sektorerna.  

Inköp och lagerhållning av varor i beredskapssyfte ankom på ansvarig myndighet endast i den 
omfattning regeringen bestämde. Någon mer preciserad målsättning för lagerhållning t ex 
avseende uthållighet och kvalitetsstandard fastställdes inte av regeringen. Men Statens 
jordbruksnämnd (ansvarig för livsmedel, högst upp i figur 1) utgick i sin planering från att 
livsmedelsberedskapen skulle kunna möta en treårig handelspolitisk avspärrning utan 
krigshandlingar i vårt land. Utöver lagerhållning skapade jordbruksnämnden också ett 
ransoneringssystem och planer för ersättningsproduktion.     

På livsmedelsområdet räknade man med att vi skulle få lika mycket kalorier som i fredstid – 
2900 kcal per person och dag – med en näringssammansättning så att inte några 
bristsjukdomar skulle uppkomma. Vi skulle få äta en på annat sätt sammansatt kost, den så 
kallade kriskosten. Jordbruket var vidare i hög grad importberoende av drivmedel, 
maskindelar, handelsgödsel och bekämpningsmedel. Så beroendeförhållanden mellan olika 
verksamheter ansågs viktiga.  

Gemensamt för alla sektorer vara att det fanns en utsedd myndighet med ansvar för att göra 
behovsanalyser som grund för beredskapslager men det var regeringens uppgift att ange 
lagerhållningsmål.  
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Figur 1.  Programverksamhet i Sverige 1977. Fotnoterna står för (1) ”I samråd med beredskapsnämnden för 
psykologiskt försvar avseende planering för försörjning med materiel etc. för tryckning av skrifter m.m.” och (2) 
”I samråd med överbefälhavaren” (Prop. 1976/77:74) 

Alla beredskapsförberedelser genomfördes i nära samverkan med näringslivet och syftade till 
att komplettera de resurser som näringslivet hade. Målet var att underlätta den anpassning av 
produktionen som måste ske i en kris- eller krigssituation. Försörjningsviktiga företag 
planlades i fred som k-företag. K-företagsplanläggningen innebar att företagets möjligheter att 
upprätthålla produktionen på en viss nivå under en kris underlättades, bland annat genom att 
nyckelpersoner inte togs ut i militärtjänst. K-företagen skulle fortsätta sin verksamhet, i vissa 
fall med ändrad inriktning, i syfte att möta Försvarsmaktens (FM) behov. Övriga företag 
skulle fortsätta sin verksamhet i den omfattning förhållandena medgav. 

K-företagsplanläggningen genomfördes centralt för företag som hade betydelse på riksnivå 
och av länsstyrelserna för övriga försörjningsviktiga företag. En åtgärd kunde vara att 
företaget i en krissituation, inklusive krig, förband sig att upprätthålla en viss 
produktionskapacitet. Till företag som blev aktuella som k-företag hörde verksamhetsutövare 
inom produktion, förädling och distribution av de varor och tjänster som skulle 
beredskapslagras.   
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3 Norge 
I Norge är det centrala begreppet kritiska samhällsfunktioner (kritisk samfunnsfunksjon), som 
är de funktioner som möter samhället och medborgarnas grundläggande behov. Kritiska 
samhällsfunktioner är i sin tur beroende av kritisk infrastruktur. Det inledande arbetet i Norge 
handlade om att skapa en gemensam begreppsapparat. En central del av denna 
begreppsapparat är definitionen av kritisk infrastruktur och kritiska samhällsfunktioner; 

”Kritisk infrastruktur är de anläggningar och system som krävs för att upprätthålla kritiska 
samhällsfunktioner som i sin tur är de funktioner som behövs för att kunna möta samhället 
och medborgarnas grundläggande behov” 1 (NoU 2006:6) 

3.1 Organisation och policy 
Det norska programmet för skydd av samhällsviktig verksamhet startades 2004, då man 
bildade Kommittén för kritisk infrastruktur2 (CIP-Kommittén). 2006 levererades, som ett 
resultat av CIP-kommitténs arbete, rapporten Når sikkerheten er viktigst - Beskyttelse av 
landets kritiske infrastrukturer og kritiske samfunnsfunksjoner (NoU 2006:6). Rapporten 
utgör grunden för arbetet med samhällsviktig verksamhet i Norge. Viktiga utgångspunkter är 
allriskperspektivet och det lyfts särskilt fram att både klimatanpassning och terror bör ingå i 
hotbilder och riskanalyser när det gäller samhällsviktig verksamhet. Syftet med skydd av 
samhällsviktig verksamhet i Norge är att säkerställa samhällets grundläggande behov men 
också förtroendet och tryggheten bland befolkningen. En traditionell riskansats, där risk 
utgörs av en sammanvägning mellan sannolikhet för en händelse och konsekvensbedömning 
förespråkas.  

Även grundläggande ansvarsförhållanden klarläggs i NoU 2006:6. I Norge gäller att ansvarig 
myndighet har ansvar även under kriser (ansvarsprincipen) och ansvaret för infrastruktur och 
drift ligger hos lagstiftaren och operatörerna. Myndigheternas ansvar är att ställa tydliga krav, 
bedriva tillsyn och säkerställa en god beredskap hos operatörerna. Det kan till exempel 
innebära godkänna standarder och krav på skydd mot yttre påverkan. Det finns ingen 
sammanhållen lagstiftning på området utan sektorspecifik lagstiftning och reglering gäller. 
Inte heller finns en utpekad myndighet med ansvar för samhällsviktig verksamhet, däremot 
finns ett samverkansansvar. 

Justis- og beredskapsdepartementet har fått en samordnande roll i arbetet med samhällsviktig 
verksamhet. Den samordnande rollen innebär att justitiedepartementet bör vidta nödvändiga 
åtgärder för att tydliggöra ansvarsområden samt initiera olika aktiviteter när det gäller skydd 
av samhällsviktig verksamhet. Justitiedepartementet är också ansvarig för den övergripande 
samordningen av samhällsskydd och beredskap på den civila sidan. Den militära 
samordningen faller under Försvarsdepartementet.  

                                                
1 ”Kritisk infrastruktur er de anlegg og systemer som er helt nødvendige for å opprettholde samfunnets kritiske 
funksjoner som igjen dekker samfunnets grunnleggende behov og befolkningens trygghetsfølelse.” (NoU 2006:6) 
2 Regjeringen oppnevnte ved kongelig resolusjon av 29 oktober 2004 et offentlig utvalg for å utrede sikring 
av landets kritiske infrastruktur. 
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Hur man ska skydda identifierad samhällsviktig verksamhet bedöms utifrån varje sektors 
specifika förutsättningar. Eftersom driftansvaret för samhällsviktig verksamhet i slutändan 
ligger hos ägare och operatörer av specifika företag, saknas möjlighet att genomföra 
detaljerade bedömningar på central nivå. Det nationella arbetet ska i sammanhanget ses mer 
som ett stöd genom att det pekar ut samhällsviktiga sektorer och funktioner.   

Uppbyggnad av ett centralt register över företag med kritisk samhällsfunktion och kritisk 
infrastruktur har övervägts i Norge men valet har hittills varit att avstå. Det ansåg vara 
problematiskt att utse vem som skulle vara ansvarig för upprättandet och kontinuerlig 
uppdatering av registret eftersom kompetensen i sista hand finns hos operatörer. 
Sektorsmyndigheter måste själva bedöma om de har behov av sammanställningar över 
sektorns verksamheter för att uppfylla sitt ansvar. Då får de kräva in underlag från operatörer. 
Erfarenheter från tidigare, likartade, register har visat att de är svåra att upprätthålla och 
uppdatera och att det kan ge en falsk känsla av trygghet och överblick. (DSB 2012) 

CIP-kommittén startade arbetet med att ta fram en sektorsindelning där följande sektorer 
identifierades som kritiska: elkraft, elektronisk kommunikation, vattenförsörjning och avlopp, 
transport, olja och gas, satellitbaserad infrastruktur och kritiska samhällsfunktioner som bank 
och finans, livsmedelsförsörjning, hälso- och sjukvårdstjänster, sociala tjänster och social 
trygghet, polis, räddningstjänst, krishantering, parlament och regering, rättsväsende, försvar 
och miljöövervakning. (NoU 2006:6) I denna första preliminära indelning fanns en 
uppdelning i fysisk infrastruktur och mer processorienterad tjänsteverksamhet. Denna 
uppdelning framgår också tydligt i figur 2. 

 

Critical Infrastructure Critical societal functions 

Electric power 

Electronic communications 

Water supply and sewage 

Transport 

Oil and gas 

Satellite-based 

infrastructure  

Banking and finance  

Food supply 

Health services, social services and social 

security benefit 

The Police 

Emergency and rescue services 

Crisis management 

Parliament and government 

The Judiciary 

Defence 

Environmental surveillance 

Waste treatment  

 
Figur 2. Kritisk infrastruktur och kritiska samhällsfunktioner i Norge enligt CIP- kommitténs betänkande 2006. 
Samhällsfunktionerna under den streckade linjen utreddes inte i detalj inom ramen för NoU 2006.  Figuren är 
anpassad från NoU 2006:6 
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3.2 Metoder och kriterier 
CIP-kommittén identifierade kritisk infrastruktur och kritiska samhällsfunktioner med hjälp 
av en metod som bygger på tre kriterier. Metoden var inte avsedd att gradera hur kritisk en 
funktion eller infrastruktur är utan bara dela upp funktioner och infrastrukturer i kritiska och 
inte kritiska. De kriterier som användes var: 

• Användning (dependability), d.v.s. hur beroende är användaren av funktionen. 
• Alternativ, d.v.s. få eller inga alternativ innebär att något är kritisk. 
• Många beroenden (tight coupling), d.v.s. hög grad av hopkoppling i ett nätverk 

innebär att något är kritisk. 

Metoden och relationen mellan olika begrepp och kriterier kan beskrivas schematisk enligt 
figur 3.  

 
Figur 3. Flödesschema över den Norska CIP-kommitténs metod för att identifiera kritiska samhällsfunktioner 
och kritisk infrastruktur. Metoden är tänkt att tillämpas sektorsvis. (NoU 2006:6)  

CIP-kommittén betonade att de sektorer, samhällsfunktioner och infrastrukturer som 
identifierats med hjälp av metoden på inte vis bör betraktas som slutgiltig. Istället bör arbetet 
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kontinuerligt uppdateras och metoden förfinas. Eftersom omvärlden förändras måste därmed 
vad som betraktas som kritiskt också uppdateras. 

Direktoratet for samfunnssikkerhet og beredskap (DSB) gav i uppdrag att utveckla CIP-
kommitténs övergripande arbete. DSB initierade KIKS-projektet (kritisk infrastruktur och 
kritiska samhällsfunktioner) som 2012 mynnade ut i KIKS-modellen. (DSB 2012) Metoden 
präglas av en tydligare process och funktionsperspektiv jämfört med det initiala arbetet i CIP-
kommittén. Det är resultatet som räknas, d.v.s. de produkter och tjänster som faktiskt 
levereras, inte de fysiska objekt som gör leveransen möjlig. Dessa saknar i sig kriticitet (ett 
begrepp som syftar till att mäta graden av viktighet). Det innebär också att det rent tekniska 
säkerhetsperspektivet tonas ner till förmån för ett mer serviceorienterat perspektiv. 

Inom ramen för KIKS-projektet genomfördes en rad operationaliseringar av CIP-kommitténs 
definitioner och ytterligare koncept introducerades i begreppsapparaten. Ett viktigt tillskott är 
att modellen definierar själva utgångspunkten på ett tydligare sätt, d.v.s. samhällets 
grundläggande behov (överst i figur 3).  

I arbetet med att definiera samhällets och befolkningens grundläggande behov utgår modellen 
från Abraham Maslows3 teori om en mänsklig hierarki av behov, som utvecklades under 
1940- och 50-tal. Maslow såg fysiologiska behov som de första och mest grundläggande för 
människor, följt av ett andra behov av trygghet och säkerhet. Högre upp i hierarkin återfinns 
andra behov som t ex kärlek och tillhörighet, självkänsla och självförverkligande. För att nå 
dessa måste dock de grundläggande behoven vara uppfyllda. Utifrån detta resonemang 
föreslås i KIKS-modellen att livsmedelsförsörjning (mat), dricksvattenförsörjning (vatten) och 
energiförsörjning (värme) som de allra mest grundläggande behoven, och de kritiska 
samhällsfunktionerna kan då definieras som de som möter dessa behov. (DSB 2012) 

Utifrån ett resonemang om att själva upprätthållandet av liv inte kan anses utgöra det enda 
som är samhällskritiskt inkluderas även steg nummer två i Maslows hierarki, trygghet och 
säkerhet, som ett kriterium för identifiering av kritiska samhällsfunktioner. Som 
operationalisering av kriteriet trygghet och säkerhet föreslås begrepp som stabilitet, 
förutsägbarhet, värdighet, individuella rättigheter och egendom. (DSB 2012) På samhällsnivå 
medför detta att funktioner som rättsväsende, försvar och statsskicket kan betraktas som 
kritiskt.  

Ett centralt problem relaterat till kriteriet trygghet och säkerhet är om det är den upplevda 
tryggheten eller en, om möjligt, objektiv definition som ska användas. Metodologiskt görs i 
Norge valet att det är ”verklig” trygghet, inte upplevd, som åsyftas. (DSB 2012) Det innebär 
att expertbedömning blir det principiella bedömningsverktyget.   

Utöver förtydliganden runt begreppet grundläggande behov introduceras i KIKS-modellen 
även begreppen basförmågor (baskapabilitet) och insatsvaror (insatsfaktorer). Med 
basförmåga avses en förmåga som måste upprätthållas oavsett vad som händer, för att skydda 
samhället och medborgarnas grundläggande behov. Insatsvaror avser de produkter som 
kritiska samhällsfunktioner behöver för att fungera. Insatsvaror kan i sig själva ses som 

                                                
3
A.H. Maslow, A Theory of Human Motivation, Psychological Review 50(4) (1943):370-96  
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kritiska om de är svåra att ersätta men det kan också vara så att det finns många alternativ och 
att de är lätta att ersätta eller är utbytbara.  Begreppen syftar till att underlätta formuleringen 
av mer konkreta leveranskrav på de kritiska samhällsfunktionerna. Leveranskraven är tänkta 
att formuleras inom respektive sektor och den nationella modellen inkluderar inga 
gränsvärden. (DSB 2012) 

För att operationalisera definitionen av kritisk samhällsfunktion knyts i modellen två 
förutsättningar till den. 

• En tidsavgränsning; begreppet avser funktioner som samhället inte kan klara sig utan i sju 

dagar utan att grundläggande behov hotas. 

• Ett kontextuellt antagande: utgå från att avbrott sker vid en olämplig tidpunkt och att 

negativa följdeffekter inträffar.  

Det föreslås också att tidsavgränsningen kan användas i det sektorsspecifika arbetet för att 
prioritera mellan olika samhällskritiska funktioner. Där de som får konsekvenser efter minuter 
eller timmar kan anses som mer kritiska. Men att en sådan prioritering inte bör ske på den 
nationella nivån. Tidskriteriet kan heller inte användas när det gäller nationella symboler och 
känslomässiga värden. Det kontextuella antagandet kan jämställas med ett sorts ”värsta 
troliga”-scenario. Det innebär att konsekvenserna då en samhällskritisk funktion inte fungerar 
ska uppskattas som om avbrottet inträffar då produkten är som mest efterfrågad.      

I figuren nedan redovisas kritiska samhällsfunktioner på den nationella nivån enligt KIKS-
modellen. 

 
Kritisk samfunnsfunksjon Basiskapabilitet 

1. Ivareta nødvendig matforsyning 1.1 Evne til å forsyne befolkningen med tilstrekkelig mat 

2. Ivareta nødvendig drikkevannsforsyning 2.1 Evne til å forsyne befolkningen med tilstrekkelig drikkevann 

3. Ivareta befolkningens behov for varme 3.1 Evne til å forsyne befolkningen med tilstrekkelig energi til 

oppvarming av boliger 

3.2 Evne til å kunne tilby nødvendig midlertidig husly 

4. Ivareta nasjonal sikkerhet 4.1 Evne til å overvåke, forebygge og avverge trusler mot 

nasjonal sikkerhet 

5. Ivareta styring og kriseledelse 5.1 Evne til å overvåke og begrense risiko for ulykker og 

naturhendelser 

5.2 Evne til å ivareta sentral krisehåndtering 

5.3 Evne til å ivareta regional koordinering og krisehåndtering 

5.4 Evne til å ivareta lokal krisehåndtering 

5.5 Evne til å gi befolkningen god informasjon om rådende 

risiko, kriser og krisehåndtering 

6. Opprettholde demokratisk rettsstat 

 

6.1 Evne til å sikre at Stortinget, Konge og reg jering og 

domstolene kan utøve sin virksomhet mest mulig uhindret 

7. Opprettholde trygghet for liv og helse 7.1 Evne til å opprettholde nødvendige helse- og 

omsorgstjenester 

7.2 Evne til å yte assistanse til mennesker utsatt for hendelser 

som truer liv og helse 

7.3 Evne til å opprettholde grunnleggende sikkerhetsnivå i 

virksomheter med potensial for store ulykker 
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8. Opprettholde lov og orden  8.1 Evne til å håndheve lovverk og andre bestemmelser, 

avverge eller stanse kriminelle handlinger og sikre ro og orden 

9. Opprettholde finansiell stabilitet 9.1 Evne til å opprettholde fungerende kapitalmarkeder 

9.2 Evne til å sikre befolkningen tilgang til nødvendige 

betalingsmidler 

9.3 Evne til å sikre at finansielle transaksjoner ikke kommer på 

avveie eller stopper opp 

10. Opprettholde grunnleggende sikkerhet 

for lagret informasjon 

10.1 Evne til å opprettholde konfidensialitet, integritet og tilg 

jengelighet i sentrale arkiver, person- og eiendomsregistre og 

finansielle registre 

11. Sikre kulturelle verdier av nasjonal 

betydning 

11.1 Evne til å sikre kulturelle verdier og symboler av nasjonal 

betydning mot alvorlig skade eller ødeleggelse 

12. Beskytte natur og miljø 12.1 Evne til å avverge eller begrense skadelige stoffers 

innvirkning på naturmiljøet ved akutte hendelser 

Figur 4. Norges kritiska samhällsfunktioner så som de definierats genom KIKS-projektet 2012. Med baskapacitet 
(basiskapabilitet) menas i sammanhanget en kombination av kompetens och kapacitet som måste kunna 
upprätthållas kontinuerligt för att inte samhällets och medborgarnas grundläggande behov ska hotas. Anpassad 
utifrån DSB 20012 
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4 Nederländerna 
De olika komponenterna i det nederländska programmet för skydd av samhällsviktig verksamhet bygger 
inte på lagstiftning. Istället identifieras samhällsviktig verksamhet som en viktig och integrerad del av den 
nationella säkerhetsstrategin. (Critical Infrastructure Protection in the Netherlands 2005) Den Nederländska 
definitionen av samhällviktigverksamhet är;  

”infrastruktur som är nödvändig för ekonomisk trygghet, väl fungerande myndigheter på alla nivåer och 
samhällets funktionalitet”.4 (Luiijf et al 2003) 

4.1 Organisation och policy 
I Nederländerna har ingen enskild myndighet ett tvärsektoriellt ansvar och en hög grad av 
frivillighet (samverkan) präglar Nederländernas arbete med samhällsviktig verksamhet. 
Utgångspunkten för det nederländska arbetet är den nationella säkerhetsstrategin där 
samhällsviktig verksamhet ingår som ett område. I den nationella säkerhetsstrategin slås fast 
att arbetet ska utgå från ett allriskperspektiv och att nyckel till framgång är samverkan mellan 
myndigheter och operatörer av kritisk infrastruktur. Nio holländska departement är 
involverade i arbetet, som samordnas av Justitie- och säkerhetsdepartementet (Ministry of 
Security and Justice). I det nederländska programmet för samhällsviktig verksamhet arbetar 
regeringen tillsammans med de offentliga och privata ägarna av kritisk infrastruktur 
representerade av sektorsmyndigheter och ett flertal branschorganisationer. (Intervju 150911) 

Arbetet med samhällsviktig verksamhet inriktas genom en uppsättning förväntningar som har 
definierats av regeringen i samarbete med ägare och operatörer. Den bygger på tron att 
incitament för att bevara kontinuitet i verksamheten är ett effektivare verktyg än lagstiftning 
för att nå en hög skyddsnivå. Ett incitament för verksamhetsutövare att delta i arbetet är att 
den verksamhet som klassas som samhällskritisk kan bli prioriterad vid kriser, av t ex 
räddningstjänst och leveranser av el, vilket kan medföra mindre ekonomiska förluster vid 
olyckor. Dock medför det kostnader i form av arbetstid och förväntningar på att leva upp till 
gemensamma branschstandarder. (Intervju 150911) 

Arbetet med skydd av samhällsviktig verksamhet leds av Justitie- och säkerhetsdepartementet 
som, genom ett departements överskridande arbetsgrupp koordinerar arbetet. Det finns ingen 
särskild lag för samhällsviktig verksamhet eller kritisk infrastruktur däremot finns 
sektorspecifik lagstiftning som påverkar många anläggningar som identifierats som 
samhällskritiska, t ex på energi- och transportområdet. (Intervju 150911) På den nationella 
nivån identifierades 2005 12 kritiska sektorer och 33 viktiga tjänster och produkter. Denna 
lista har nyligen uppdaterats och resultatet återfinns i figur 4 nedan. (Critical Infrastructure 
Protection in the Netherlands 2005)  

Arbetet med samhällsviktig verksamhet knyts ihop med ett redan väl utvecklat program för 
nationella riskbedömningar (NRA) genom att man använder sig av scenarion utvecklade inom 
ramen för de nationella riskbedömningarna i syfte att ”testa” den samhällsviktiga 

                                                
4 Fritt översatt: An infrastructure that is essential to the economic security, the smooth functioning of the government at all levels, 
and society as a whole. (Luiijf et al. 2003) 
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verksamhetens motståndskraft. Men det finns en viktig skillnad. NRA bygger på en 
traditionell uppfattning av risk som en kombination av sannolikheten för en händelse och 
konsekvenser om den inträffar. När samhällsviktig verksamhet identifieras tas det ingen 
hänsyn till sannolikheten för att verksamheten ska sluta fungera, enbart konsekvenserna om 
det skulle hända bedöms. (Intervju 150911) 

4.2 Metoder och kriterier 
Första steget i Nederländernas program för skydd av samhällsviktig verksamhet var en 
“Quick Scan on critical products and services” med de uttalade målen att (i) ge en helhetsbild 
av de viktiga produkter och tjänster som utgör Nederländernas samhällsviktiga verksamhet, 
(ii) fastställa ömsesidiga beroenden mellan dessa och (iii) ge en översiktlig bild av de negativa 
konsekvenser som uppstår om de slutar fungera. En första lista med över 40 potentiella 
viktiga produkter och tjänster skapades. (Luiijf et al., 2003) Den huvudsakliga metoden vid 
framtagandet av denna lista var expertbedömningar och workshops med utvalda 
verksamhetsutövare. (Intervju 150911)  

De departement som är ansvariga för regleringen av dessa produkter och tjänster gavs i 
uppgift att fylla i en enkät som utvecklades med hänsyn till de 40 potentiellt samhällsviktiga 
funktionerna. Enkäten täckte in sju huvudområden;  
(1) En kort beskrivning av produkten eller tjänsten  
(2) Befintliga legala förutsättningar och övrig reglering  
(3) En uppdelning av verksamheten i underliggande stödprocesser och distributionsprocesser 
(4) Beroendeförhållandet mellan olika underliggande processer 
(5) Hur ser återställningstiden ut vid ett avbrott  
(6) Hur viktig är verksamheten utifrån aspekterna människor, miljö, djur och ekonomi 
(7) Hur beroende är andra verksamheter av verksamheten. (Luiijf et al. 2003) 

I enkäten frågar man efter beroendeförhållanden och konsekvenser utan att ta hänsyn till 
eventuella vidtagna skyddsåtgärder. 

Resultaten från denna första Quick Scan redovisades brett och en seminarieserie med nationell 
täckning lanserades i syfte att utveckla resultatet. Ett av resultaten var insikten att en stor del 
av den nederländska samhällsviktiga verksamheten bedrevs i privat regi och särskilda 
ansträngningar gjordes för att inkludera näringslivet i det fortsatta arbetet. Över 130 
organisationer, industrier, departement och myndigheter deltog i arbetet. (Luiijf et al. 2003)  

Det program för skydd av samhällsviktig verksamhet som initierades 2002 har egentligen 
aldrig upphört utan snarare bedrivits kontinuerligt. Med ett ständigt förfinande och 
uppdaterande av listan över samhällsviktig verksamhet. Den senaste uppdateringen har 
slutförts i år och arbetet redovisades den 9 april i ett brev till parlamentet, se figur 5. (Dutch 
Minister of Security and Justice 2015) 

Den uppdaterade klassificeringen av vad som utgör samhällsviktig verksamhet i 
Nederländerna bygger på samma principer som tidigare. D.v.s. en sektorsindelning, 
allriskperspektiv, konsekvenskriterier och ett samarbete mellan offentliga och privata aktörer. 
En nyhet i det nederländska arbetet med samhällsviktig verksamhet är uppdelningen i 
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kategorier. Kategorierna infördes för att underlätta prioriteringar när incidenter inträffar och 
för att kunna specialanpassa skyddsåtgärder. (Intervju 150911)
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Figur 5. Nederländernas sektorsindelning, kritiska produkter, tjänster och processer uppdelade i kategori A och 
B. I figuren återfinns fem noter (5) förklarar förkortningen TBD (to be decided) som syftar på att arbetet med IT- 
sektorn inte var färdigt vid tiden för publikation. (6) Regeringen och vattenmyndigheterna håller på att uppdatera 
vilka regional installationer som ska bedömas som kritiska. (7) Sektorn ska utvärderas ytterligare under 2015. (8) 
Utvärderingen är fortfarande pågående. (9) Utvärdering av diplomatiska kommunikationer pågår. (Dutch 
Minister of Security and Justice 2015)    

4.2.1 Kategori A  

Kategorin omfattar infrastruktur och tjänster som, om de utsätts för störningar eller avbrott, 
leder till minst en av följande konsekvenser; 

- Ekonomiska konsekvenser på uppskattningsvis > €50 miljarder i direkta skador eller 
en realinkomstförsämring på ca 5%  

- Konsekvenser för liv och hälsa som överstiger 10 000 döda, svårt skadade eller 
kroniskt sjuka 

- Sociala konsekvenser, psykisk ohälsa och/eller allvarliga försörjningssvårigheter, för 
mer än 1 miljon människor 

- Avbrott resulterar i stora avbrott i minst två andra samhällssektorer 

 (Dutch Minister of Security and Justice 2015) 

4.2.2 Kategori B  

Kategorin bygger på samma principer som kategori A men gränserna är betydligt lägre satta.  
- Ekonomiska konsekvenser > €5 miljarder i skador eller ca 1% i realinkomstförsämring 
- Konsekvenser för liv och hälsa som överstiger 1000 döda, svårt skadade eller kroniskt 

sjuka 
- Sociala konsekvenser, psykisk ohälsa och/eller allvarliga försörjningssvårigheter, för 

mer än 100 000 människor 

(Dutch Minister of Security and Justice 2015) 
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Det bör också nämnas att en kategori C existerar. Denna kategori avser processer och 
verksamheter som under mycket speciella förhållanden skulle kunna nå upp till gränsvärdena 
för kategori B men som normalt inte gör det trots långvarigt avbrott. (Intervju 150911) 
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5 Finland 
Finland har inget specifikt nationellt program för samhällsviktig verksamhet som i de andra 
kartlagda länderna. Finlands arbete på området har istället gradvis vuxit fram inom ramen för 
totalförsvaret och är inte lika uttalat. I den finska säkerhetsstrategin för samhället (2010) 
definieras begreppet kritisk infrastruktur som;   

”Kritisk infrastruktur (Critical Infrastructure, CI) omfattar de strukturer och funktioner som är nödvändiga för att 
verksamheten i samhället ska kunna fortgå. I den kritiska infrastrukturen ingår både fysiska anläggningar och 
konstruktioner och elektroniska funktioner och tjänster. Tryggandet av dessa innebär att enskilda kritiska objekt 
bör hittas och tryggas, dock så att funktionen hos infrastrukturen som helhet hela tiden bevakas.” 

5.1 Organisation och policy 
Vad som utgör samhällsviktig verksamhet (kritisk produktion och den infrastruktur som 
möjliggör produktionen) bestäms på den politiska nivån genom statsrådsbeslut. 
Försörjningsberedskapscentralen kan ses som den samordnande myndigheten och genomför 
analyser och ger strategiska råd på den nationella nivån. Det är sektorsmyndigheter i 
samarbete med branschorganisationer som ansvarar för identifiering av verksamheter inom 
respektive sektor.  

Den finska ansatsen bygger på kontinuitetshantering och ett stort ansvar läggs på 
verksamhetsutövare att se till att kontinuitet kan garanteras även under kriser.  Ansvariga 
myndigheter stödjer dock ägare och driftansvariga med vägledningar och metodverktyg. Det 
finska arbetet bygger på allriskperspektivet och det är konkretiserat genom ett antal scenarion. 
Det är också tydligt att kriget, ”undantagsförhållanden”, har en mycket framträdande plats i 
arbetet vilket skiljer ut Finland från de andra länderna. 

Det finländska arbetet med samhällsviktig verksamhet fokuserar på försörjningsberedskap 
som består av följande tre politiskt beslutade komponenter (Statsrådets principbeslut 
16.12.2010):  

1. Utpekande av kritiska infrastruktursektorer, dvs. tekniska system och strukturer. Dessa 
inkluderar: 

• Överförings- och distributionsnät för energi 
• Elektroniska data- och kommunikationssystem 

• Transportlogistiska system 
• Vattenförsörjning och annan kommunalteknik 
• Byggande och underhåll av infrastruktur 

 
2. Kritisk produktion av varor och tjänster som framställs med hjälp av den kritiska 

infrastrukturen. Kritisk produktion avser: 

• Livsmedelsförsörjning 
• Energiproduktion 
• Hälso- och sjukvård 
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• Produktion som stöder försvaret 
• Främjande av de allmänna verksamhetsförutsättningarna för exportindustrin 

 
3. Beredskapslagring (säkerhetsupplag, obligatoriska upplag och skyddsupplag) av 

produkter och material som behövs för den kritiska produktionen. Exakt vilka 
insatsvaror som lagerhålls och vilka kvantiteter är inte offentligt tillgänglig 
information.  

5.2 Metoder och kriterier   

Vilka varor och mängder som beredskapslagras skulle kunna ses som kriterier för vad som 
anses allra viktigast och vilka tidsperspektiv respektive gränsvärden för det acceptabla som 
används på nationell nivå. I brist på tillgång på dessa är det svårt att prata om konkreta 
nationella kriterier för samhällsviktig verksamhet i Finland. Det betyder dock inte att en 
sektorsövergripande nationell metod för att inrikta sektormyndigheternas arbete saknas. Den 
nationella metoden bygger på formuleringen av måltillstånd snarare än konsekvenskriterier.  

Finlands sektorsövergripande arbete med samhällsviktig verksamhet utgår främst från den 
finska säkerhetsstrategin och dess mål om att samhällets vitala funktioner ska tryggas i alla 
situationer. Med samhällets vitala funktioner avses tvärsektoriella funktionshelheter5 som är 
nödvändiga för samhället och som alltid måste vara tryggade. Det finska samhällets vitala 
funktioner är: 

• Ledning av staten 
• Internationell verksamhet 
• Finlands försvarsförmåga 
• Den inre säkerheten 
• Ekonomins och infrastrukturens funktionsförmåga 
• Befolkningens utkomstskydd och handlingsförmåga  
• Mental kristålighet 

För varje vital funktion finns ett måltillstånd som fastställer de strategiska uppgifter som 
sektorsansvarig myndighet fått ansvar för. De senaste måltillståndsbeskrivningarna finns i 
statsrådsbeslutet om målen med försörjningsberedskapen (2013) och Säkerhetsstrategi för 
samhället (2010)6.   

Måltillstånden innehåller inga explicita kriterier för vilka verksamheter som ska definieras 
som samhällsviktiga. Däremot kan man ana vilka kriterier som skulle kunna användas i det 
praktiska arbetet. Eventuella gränsvärden går däremot inte att utläsa ur måltillstånden. Nedan 
följer en analys av måltillståndet för den vitala funktionen ”ekonomins och infrastrukturens 
funktionsförmåga”. 
 

                                                
5 Termen introduceras i Säkerhetsstrategin för samhället (2010) men definieras inte mer specifikt 
6 Som ska förnyas nästa år 
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Måltillståndsbeskrivningen sammanfattas i Säkerhetsstrategin (2010);   

”Med ekonomins funktionsförmåga avses befolkningens och näringslivets möjligheter att få de grundläggande 
behoven tillfredsställda med hjälp av den ekonomiska omsättningen samt en tillräckligt stark finansiell ställning 
för den offentliga ekonomin. Med upprätthållande av infrastrukturen avses de tekniska strukturer och 
organisationer som är nödvändiga för befolkningens levnadsmöjligheter och samhällets funktioner. Till denna 
helhet hör tryggande av verksamhetsförutsättningarna för den offentliga ekonomin, av finansmarknadens och 
försäkringsbranschens verksamhet, av livsmedelsförsörjningens funktionsförmåga, av de elektroniska 
informations- och kommunikationssystemen samt av transporterna, upprätthållande av samhällets grundläggande 
ekonomiska funktioner, kunnig arbetskraft, ett högklassigt utbildnings- och forskningssystem samt upptäckt av 
betydande förändringar i miljön, begränsning av och anpassning till dem.” 
 

Ordval som ”grundläggande behov” och ”levnadsmöjligheter” för tankarna till kriterier av den 
typ som används i Norge d.v.s. kriterier av typen mat, vatten och värme. Det går däremot inte 
att utläsa om man avser operationalisera kriteriet genom en minimigräns för vad som ska 
kunna produceras eller tänker sig ett maximiantal för hur många som kan drabbas av brist. 
Det specifika omnämnandet av ekonomi och miljö gör det också sannolikt att någon form av 
konsekvenskriterium inom dessa områden används.   

Måltillståndet ställer varierande krav, från svepande krav på tekniska system och personal till 
att peka ut specifika verksamheter som försäkringsbranschen och telekomsektorn. Vilket 
antyder både processperspektiv, när man skriver om sektorer, och ”singel point of failures”, 
dvs identifiering av nyckelpersoner och flaskhalsar eller noder i tekniska system, när man 
pratar om tekniska system.   

Det är också tydligt att ett tidskriterium, med flera olika tidshorisonter, kan behöva användas. 
Högklassiga utbildnings- och forskningssystem är något som antyder lång horisont och 
uthållighet som ett kriterium samt gradvisa och relativa förändringar. Medan fungerade 
informationssystem kräver kortare tidskriterier och absoluta mätkriterier eftersom de antingen 
fungerar eller inte, i varje ögonblick.     

Måltillstånden är i teorin sektorsövergripande och täcker också in beroenden mellan olika 
verksamheter men det ges ingen vägledning om hur det kan operationaliseras.  
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6 Tyskland 
Tyskland är en federal stat med 16 delstater (Bundesländer). Det innebär att kopplingen från Nationell 
(federal) nivå till lokal nivå kan se olika ut beroende på var i Tyskland man befinner sig. Den federala 
staten har också ett mandat som delvis skiljer sig från den nationella nivån i Sverige vilket är viktigt att 
komma ihåg när styrande principer och kriterier för den federala nivån presenteras nedan. 

Det huvudsakliga styrdokumentet är den nationella strategin, The National Strategy for 
Critical Infrastructure Protection (CIP-strategin 2009), som tagits fram av Bundesministerium 
des Intern (BMI). I den utvecklas den konceptuella ansatsen och den samhällsviktiga 
verksamheten definieras som; 

“Critical infrastructures are organizational and physical structures and facilities of such vital 
importance to a nation’s society and economy that their failure or degradation would result 
in sustained supply shortages, significant disruption of public safety and security, or other 
dramatic consequences“ 
 

6.1 Organisation och policy 
I Tyskland finns det ingen särskild rättsakt med inriktning uteslutande på skydd av 
samhällsviktig verksamhet och kritisk infrastruktur. Istället bygger arbetet med samhällsviktig 
verksamhet i första hand på sektorsspecifik lagstiftning som departementen ansvarar för. 
(Intervju 150911b)  

Följaktligen finns inte heller en utpekad myndighet med samlat ansvar för samhällsviktig 
verksamhet. Däremot har BMI en samordnande roll och övervakar all verksamhet inom dess 
underordnade organ som inkluderar Federal Office of Civil Protection and Disaster 
Assistance (BBK) och Federal Office for Information Security (BSI). BMI har även ansvaret 
för kontra-terrorism och räddningstjänst på federal nivå. (Intervju 150911b)   

Viktiga koncept som lyfts i CIP-strategin är allriskperspektivet, som inkluderar både 
naturolyckor, mänskliga misstag (human error) och antagonistiska handlingar (terror, brott 
och krig). Ett viktigt kriterium att arbeta med som lyfts i CIP-strategin är också graden av 
kritiskhet (criticality) som beskrivs som ett mått på den relativa betydelsen av en viss 
infrastruktur. Det är ett uttalat att en indelning i ”kritisk” eller ”inte kritisk” inte utgör ett 
tillräckligt beslutsunderlag, möjligheten att prioritera mellan olika verksamheter anses viktigt 
och rangordning (mer kritiskt eller mindre kritiskt) efterstävas. I Tyskland ägs en stor del av 
den samhällsviktiga verksamheten av privata aktörer. Därför lyfts också behovet av ett 
utvecklat offentligt-privat samarbete även i Tyskland. I den tyska strategin, i likhet med 
Finland, lyfts också allmänheten och individen som en viktig aktör.  

Cybersäkerhet ges stort utrymme i den tyska strategin och ses som ett särskilt viktigt inslag i 
arbetet med samhällsviktig verksamhet och det finns en nationell Cybersäkerhetsstrategi (BSI, 
Cyber Security Strategy for Germany) som kompletterar den nationella CIP-strategin. 
Beroenden mellan olika verksamheter uppmärksammas särskilt och anses vara en grund för 
bedömningar av kriticitet, det framgår också att man ser en koppling mellan just 
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cybersäkerhet och beroenden mellan verksamheter. I strategin presenteras också en 
sektorsindelning, som i sin tur kan delas i två undergrupper, se figur 6 (CIP-strategin 2009).  

  

 
Figur 6. Sektorsindelningen i den tyska CIP-strategin är uppdelad i teknisk basinfrastruktur och socioekonomisk 
serviceinfrastruktur. (CIP-strategin 2009) 

Det finns stora ömsesidiga beroendeförhållanden mellan dessa båda infrastrukturer eftersom 
nästan alla av de socioekonomiska tjänsteinfrastrukturerna måste förlita sig på tillgång till den 
tekniska grundläggande infrastrukturen. Men teknisk grundläggande infrastruktur, i sin tur, 
beror på socioekonomiska infrastrukturtjänster, såsom en stabil rättslig grund (CIP-strategin 
2009). 

Resonemangen runt begreppet kriticitet ger flera ledtrådar till vilka kriterier som ska användas 
i det fortsatta arbetet. Kriticitet, slås det fast i strategin, kan vara av systemisk eller symbolisk 
art eller inkludera båda delarna. En infrastruktur eller verksamhet anses vara av systemkritisk 
art (hög kriticitet) när många ömsesidiga beroenden existerar. Som exempel på detta ges el-, 
informations- och telekommunikationsinfrastruktur som på grund av sin storlek och täthet i 
sina respektive nät, är av särskild betydelse och där långvariga avbrott kan leda till allvarliga 
konsekvenser. En infrastruktur kan vara symboliskt kritisk om dess förlust, på grund av dess 
kulturella betydelse, påverkar samhället psykologiskt. (CIP-strategin 2009) 

Inom ramen för arbetet med samhällsviktig verksamhet och med ledning av den nationella 
strategin har BMI initierat ett flertal projekt med syftet att förbättra skyddet av samhällsviktig 
verksamhet. Det har bland annat tagits fram en handlingsplan (CIP Implementation Plan), ett 
skyddskoncept för kritisk infrastruktur (Protection of Critical Infrastructures Baseline 
Protection Concept) och ett program för offentlig-privat samverkan (UP KRITIS). I projektet 
KritisKAT har kriterier för kriticitet (criticality) för nationell, regional och lokal kartläggning 
av kritisk infrastruktur utvecklats (Fekete, 2011). En rad olika metoder inom respektive sektor 
har utvecklats. Fekte et al. (2012) observerade att de flesta kriterier som skapats i olika 
sektorer kunde grupperas efter tre generiska egenskaper; kritiska kvalitetsfaktorer, kritiska 
tidsfaktorer och kritisk massa eller andel. Utifrån den observationen skapades den metod för 



FOI MEMO Datum/Date Sida/Page 

Välj datum. 
    

23 (32) 
Titel/Title Memo nummer/number 

 
 
Underlag till förslag för kriterier för nationellt samhällsviktigt 
verksamhet FOI Memo 5471 

 
identifiering av kritisk infrastruktur som idag används på den federala nivån i Tyskland (Fekte 
et al. 2012, Intervju150911b) 

 

6.2 Metoder och kriterier 

6.2.1 KritisKAT metoden  

KritisKAT är både ett projektnamn och en metod utvecklad inom projektet. Metoden har 
tagits fram av BBK och har det uttalade syftet att ordna verksamheter utefter kriticitet, att 
fungera från nationell till lokal nivå och vara sektorsövergripande. (Intervju150911b) 

Det första steget i KritisKAT projektet, var att utveckla generella kriticitetskriterier som kan 
användas för alla infrastruktursektorer, mot alla typer av faror och för alla typer av 
konsekvenser. (Fekte et al. 2012) Denna "one size fits all”-ansats medför att metoden inte blir 
så detaljerad utan mer ska ses som ett filter där resultatet kan analyseras vidare med hjälp av 
mer detaljerade metoder i senare steg. 

Metoden består av tre processteg och bygger på tre generella kriterier; kritiskt värde (kvalité), 
kritisk tid och kritisk massa. (Fekte 2011, Fekte et al 2012)  

6.2.1.1 Steg 1, Identifiera vilka värden som ska skyddas   

Syftet med steg ett är att tydliggöra vilka värden som står på spel, dvs vad är det som ska 
skyddas. Först därefter kan man börja tala om samhällsviktig verksamhet eller kritisk 
infrastruktur. Först när skyddsvärden är identifierade kan man sammanställa grova listor över 
den viktiga verksamheten.  

I figur 7 presenteras steg 1 schematiskt och i den blå rutan finns exempel på vad som skulle 
kunna tas som skyddsvärden. I exemplet har kriteriet liv och hälsa används och frågan som 
ska besvaras är om analysobjektet, (processen/tjänsten/fysiska strukturen etc) om det upphör 
att fungera, kan påverka liv och hälsa. Om detta är åtminstone teoretisk möjligt fortsätter 
analysen, analysobjektet är preliminärt identifierat som "kritiskt".  

 
Figur 7. Illustration av steg 1 i KritisKAT metoden. (Fekte et al 2012) 

6.2.1.2 Steg 2, Prioritera med hjälp av tidskriteriet  

Ett analysobjekt som i steg 1 bedömts kunna få konsekvenser på ett skyddsvärde bedöms i 
steg 2 med hjälp av kriteriet kritisk tid. Tid är ett generellt kriterium i betydelsen att det är 
applicerbart inom alla tänkbara sektorer. I figur 8, som är en schematisk bild över steg två i 
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metoden, fortsätter exemplet med skyddsvärdet liv och hälsa. I steg två är frågan hur snabbt 
det uppstår konsekvenser på skyddsvärdet liv och hälsa vid ett avbrott i analysobjektet. 
Tidskriteriet skulle också kunna handla om konsekvensernas varaktighet eller tiden för att 
återställa/återuppbygga ett förstört analysobjekt (Fekete, 2011).  

Syftet med steg två är att ge en grund för prioritering mellan olika analysobjekt och över 
sektorsgränser d.v.s. ett elavbrott kan jämföras med vattenbrist. Verksamheter som snabbt 
leder till konsekvenser för människors liv och hälsa ses som mer kritiska än de där effekterna 
tar längre tid. 

 

 
Figur 8. Illustration av steg 2 i KritisKAT metoden. (Fekte et al 2012) 

6.2.1.3 Steg 3 Viktning inom analysområdet (sektorn)  

Kritiska värden som valts i steg 1 granskades ur tidsperspektiv i steg 2. I steg 3, bedöms 
analysobjektet ytterligare med avseende på kritisk massa. Figur 89visar vilken typ av 
bedömningsfrågor som avses med detta kriterium. Det handlar om att fastställa analysobjektet 
betydelse i relation till analysområdet (t ex nationen, kommunen eller företaget) eller andra 
analysobjekt med samma funktion. Enkelt uttryckt, vilket av flera vattenverk levererar mest 
vatten (i länet? I landet?)? Exakt vilket mått (t ex andel, antal, vikt, volym etc) avgörs av 
vilken typ av analysobjekt som bedöms. Generellt gäller att ett mycket lågt antal 
tjänsteleverantörer är en viktig indikator. Finns bara en leverantör är den kritisk eftersom 
redundans saknas. På samma sätt blir ett analysobjekt med en relativt stor produktion (andel 
eller absoluta tal) kritisk.  

 

 
Figur 9 Illustration av steg 3 i KritisKAT metoden. (Fekte et al 2012) 
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De tre stegen i KritisKAT metoden kan användas i flera skalor, av olika aktörer och 
med olika syn på vad som är skyddsvärt. Det är ett system för att rangordna tjänster, 
produkter och objekt utefter olika skyddsvärden utan att ange gränsvärden för vilka 
konsekvenser som kan anses acceptabla.  
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7 Likheter och skillnader, fördelar och nackdelar 
Alla fyra länderna som undersökts i studien har noterat en stor andel privata leverantörer och 
operatörer aktiva inom den samhällsviktiga verksamheten. De arbetar därför medvetet med 
offentlig-privat samverkan. Det finns omfattande sektorslagstiftning i samtliga studerade 
länder men denna kompletteras i hög grad av frivilligt deltagande i olika forum i syfte att 
säkra driften av samhällsviktig verksamhet. I både Tyskland och Nederländerna finns uttalade 
ambitioner att försöka göra det attraktivt att medverka för privata verksamhetsutövare.  

En likhet mellan de studerade länderna är också att det privat-offentliga samarbetet avser 
myndigheter och operatörer/leverantörer, inte en bredare allmänhet. Generellt gäller att 
riskuppfattning varierar starkt mellan individer och det finns ingen garanti att 
expertbedömningar när det gäller acceptabla konsekvenser motsvarar allmänhetens 
förväntningar. Eftersom öppen redovisning av gränsvärden när det gäller konsekvenser av 
avbrott i samhällsviktig verksamhet är undantag snarare än regel kan metoder för att inkludera 
allmänhetens syn på lämpliga gränsvärden övervägas.  

Inget av de studerade länderna har en sammanhållen lag för regleringen av samhällviktig 
verksamhet. Däremot finns som sagt sektorsspecifik lagstiftning. Medlet för att få inriktning 
på den nationella nivån är istället icke bindande strategier, rekommendationer och 
vägledningar. På nationell nivå finns i alla länderna en utpekad myndighet för att ta fram 
dessa styrdokument och samordna arbetet med samhällsviktig verksamhet mellan olika 
sektorsansvariga myndigheter.  

Finland skiljer ut sig gentemot de andra länderna då de inte har ett formellt program för skydd 
av samhällsviktig verksamhet utan istället har integrerat det som en del i 
totalförsvarskonceptet. Även Nederländerna kan sägas skilja ut sig på så vis att de är väldigt 
öppna med sina konsekvenskriterier och framförallt har offentliga gränsvärden som 
styrinstrument på nationell nivå.   

Samtliga av de studerade länderna konceptualiserar samhällsviktig verksamhet som ett brett 
begrepp som inkluderar mer än tekniska och fysiska objekt. Processer, varor och tjänster ses 
även de som potentiellt samhällsviktig verksamhet. Det går att hävda att länderna i den 
meningen delar ett utvidgat infrastrukturkoncept. Samtidigt som det saknas en explicit gräns 
för vad ett utvidgat infrastrukturbegrepp egentligen innebär. Om man t ex utgår från det långa 
tidsperspektivet och som i Norge anser att matförsörjning är samhällsviktigt så kan, genom 
beroenden, ”verksamheter” som i krishanteringsperspektiv framstår som främmande bli 
centrala, t ex den ekosystemtjänst som levereras av bin, pollinering, en helt central del av alla 
former av jordbruk och därmed matförsörjning. Det är en miljö- och jordbruksfråga och inte 
primärt en krishanteringsfråga. Mer komplicerat kan det bli om man istället tänker på 
vattenskyddsområden som samhällsviktiga. Sannolikt skulle ingen av de begrepp och metoder 
som presenterats i studien leda till att en sjö som används som råvattentäckt identifierades 
som samhällsviktig verksamhet. Det är tydligt att de länder som studerats inte i första hand 
avser liknade tillgångar med sina respektive begrepp för samhällsviktig verksamhet.  

I viss mån inkluderas (åtminstone diskuteras) mjukare och svårmätbara företeelser som 
förtroende och tillit i synen på vad som är samhällsviktigt. Men även i detta fall är det tydligt 
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att de metoder och kriterier som presenteras inte kommer att leda till att de pekas ut som 
samhällsviktiga verksamheter och därmed kommer sannolikt inte heller några åtgärder för att 
garantera dessa värden att vidtas. Trots att just förtroende ofta pekas ut som en 
nyckelkomponent i t ex det finansiella systemet. Ett exempel som ligger närmare 
krisberedskapsområdet och som i hög grad är beroende av förtroende för att fungera är 
vaccineringsprogram.  

En utmaning för arbetet med samhällsviktig verksamhet som samtliga av de studerade 
länderna har identifierat och också försöker förhålla sig till är de ökade 
beroendeförhållandena mellan olika samhällsviktiga verksamheter. Med 
beroendeförhållanden avses i första hand internationalisering av produktionsprocesser och 
ökad sammankoppling via IT. På policynivå avspeglas denna medvetenhet i att verksamheter 
som många andra verksamheter är beroende av ska anses viktigare. Det saknas dock tydliga 
operationaliserade kriterier och mätmetoder för beroendeförhållanden.  

Enligt Rinaldi et al. finns fyra typer av beroendeförhållanden mellan verksamheter; 
- Fysiska, en verksamhete är beroende av det materiella resultatet av en annan 
- Cyber, en verksamhet är beroende av information som sänds med 

informationsteknik 
- Geografiska, lokal miljökonsekvenser som drabbar flera verksamheter samtidigt 
- Logiska, ett beroende som inte täcks av de andra (Giannopoulus et al. 2012) 

I de studerade länderna ligger fokus på fysiska beroenden och cyberberoenden. Orsaken till 
att geografiska beroenden inte har en lika framträdande plats kan antas vara att det är just 
internationalisering av produktionsprocesser och ökad IT-användning som upplevs som de 
nya och problematiska. Risken med en operationalisering av beroendeförhållanden som inte 
tar hänsyn till geografiska beroenden är att man glömmer bort den yttre miljön och återigen 
riskerar att inte vidta skyddsåtgärder för t ex vattentäkter. Det finns också en trend mot 
geografisk klustring inom vissa verksamhetsområden, t ex inom just IT-sektorn.     

Policymässigt utgår alla de studerade länderna från ett allriskperspektiv. Allriskperspektivet 
beskrivs ofta som att hänsyn ska tas till alla typer av händelser, både naturolyckor och 
händelser orsakade av människor oavsett om det är avsiktligt eller olyckshändelser, eller 
kombinationer av dessa. Det innebär att metoden för att identifiera samhällsviktig verksamhet 
måste var oberoende av hotbild. Det har i samtliga länder resulterat i metoder där startpunkten 
kan sägas vara produktionsbortfall. D.v.s. utgångspunkten när konsekvenser bedöms är att en 
verksamhet inte fungerar oavsett skälet. Det kan vara ett effektivt sätt att identifiera den 
samhällsviktiga verksamheten men medför också flera svagheter i det fortsatta arbetet med 
framförallt skyddet av den samhällsviktiga verksamheten.     

Det är metodologisk tveksamt att likställa ett givet verksamhetsavbrott oavsett orsak med att 
ett allriskperspektiv har tillämpats. Ofta är orsaken till ett avbrott i en verksamhet starkt 
kopplat till hur snabbt något kan repareras och tiden är ett viktigt kriterium för att bedöma 
konsekvenser. Vidare är ett av syftena med identifiering av samhällsviktiga verksamheter att 
kunna vidta förebyggande åtgärder. Bortser man från sannolikheten för ett avbrott riskerar 
man att prioritera fel i det förebyggande arbetet. Det innebär inte att startpunkten för 
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identifieringsprocessen är felaktig men däremot att bedömningarna i sig själv inte är ett 
tillräckligt beslutsunderlag för skydd av samhällsviktig verksamhet.   

I alla de undersökta länderna strävar man på nationell nivå efter en sektorsövergripande ansats 
som gör det möjligt att prioritera mellan verksamheter med vitt skilda syften. Det har 
resulterat i officiella konsekvenskriterier kompletterade med någon sorts tidsbegränsning i 
Nederländerna och Norge. I Finland arbetar man på nationell nivå istället med måltillstånd 
men en granskning av måltillstånden antyder att det förutsetts att konsekvenskriterier 
tillämpas på sektorsnivå. Den tyska modellen slår inte fast några konsekvenskriterier (på 
federal nivå) istället innebär metoden att användaren, vem det än är, tydligt måste ange 
konsekvenskriterier. På så vis ges förbundsstaterna frihet att själva definiera vad som är 
viktigast att skydda. Det är likväl tydligt att det rör sig om konsekvenskriterier.  

Det finns många olika konsekvenskriterier, t ex ekonomi, miljö, territoriellsuveränitet, 
försörjningstrygghet (mat, vatten och värme). Det är tydligt att de mest använda är 
konsekvenskriterier som har att göra med befolkningen liv och hälsa. Kriterier som har att 
göra med liv och hälsa är tydligt sektorsöverskridande i betydelsen att effekten på liv och 
hälsa kan mätas i antal, andelar och svårighetsgrad oavsett orsak och dessa kan i sin tur enkelt 
jämföras över en sektorsgräns.  

Det är bara Nederländerna som på nationell nivå anger gränsvärden för sina 
konskevenskriterier. Fördelen med gränsvärden är att man konkret kan undersöka kostnaderna 
och metoderna för vad som måste göras för att undvika dessa negativa konsekvenser. På så 
vis påminner konsekvenskriterier med uttalade gränsvärden om målbildstillstånd så som det 
används i Finland. Nackdelen med målbilder och gränsvärden är att det inte automatiskt ger 
en grund för prioritering mellan verksamheter som alla identifierats som samhällsviktiga. I 
Nederländerna har man delvis löst detta genom en kategorisering i A-respektive B-
verksamheter med separata gränsvärden. Inom kategorierna kvarstår dock problematiken. Den 
tyska modellen som saknar explicita gränsvärden är istället tänkt att leda till en 
rangordningslista. En sådan rangordning är dock svår att få exakt eftersom det ofta är mycket 
svårt att skatta konsekvenser. 

Ett tidskriterium innebär en förfining eller förtydligande av ett konsekvenskriterium, och i alla 
fyra länderna förhåller man sig metodologisk till ett tidskriterium. Tydligast uttalat är det 
dock i Norge och i Tyskland. I Norge är utgångspunkten att en produkt, tjänst eller 
infrastruktur man kan undvara i sju dagar inte ska räknas som samhällsviktig. I Tyskland 
anges ingen sådan gräns men tiden för när konsekvenser börjar inträffa räknat från ett 
produktionsavbrott används för att rangordna verksamheter även där. Den tyska modellen 
tillåter också andra typer av tidskriterier, t ex reparationstider. 

En generell svaghet eller risk med konsekvenskriterier är konsekvenserna kan uppstå även när 
de tekniska strukturerna, personalen och regelverk fungerar felfritt. För ett vattenkraftverk är 
det så klart viktigt att operationalisera som leveranser till kunderna. Men utöver mått som hur 
många och hur stor andel är det också en fråga om kvalitet på vattnet och förtroendet bland 
konsumenter.  
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8 Slutsatser  
Det kan behövas olika metoder och kriterier för vad som utgör samhällsviktig verksamhet 
beroende på hur och av vem de ska användas. Det är centralt att definiera syftet med en 
nationell metod och tillhörande kriterier för identifiering av samhällsviktigt verksamhet. Det 
skulle t ex kunna ses som vägledande i regionala och lokala bedömningar och för ett brett 
spektrum av användare. Om syftet istället är att ta fram en nationell lista över identifierade 
objekt kan de behöva se annorlunda ut. 

Den typ av konskevenskriterier som används i Norge respektive Nederländerna har fördelen 
att de är sektorsövergripande och ger vägledning till alla aktörer om vad som ska anses 
viktigt. I Sverige kan man med fördel utgå från de fem identifierade skyddsvärden som redan 
finns och operationalisera dem till konsekvenskriterier. Den finska metoden med måltillstånd 
som styrningsmedel på nationell nivå ger större ansvar till respektive sektorsansvarig. 
Organisatoriskt är detta inte ett okänt styrmedel i Sverige även om det i Sverige är vanligare 
att uttrycka måltillstånden som nollvisioner när det gäller säkerhetsrelaterade frågor. Det finns 
dock inget sätt att prioritera mellan olika målstillstånd, alla ska uppnås.   

Att definiera tydliga mål är grundläggande för alla typer av strategier och program. Att sätta 
mål är grunden för att kunna prioritera. Alla riskbedömningar behöver mål att relatera till för 
att vara meningsfulla. Detsamma gäller för utvärdering och mål underlättar dessutom 
kommunikation. (Fekte et al. 2012) På nationell nivå bör det därför finnas tydliga 
målsättningar. Alternativet är en nationell metod som kräver av respektive användare att mål 
definieras så som i Tyskland. 

Det är vetenskapligt mycket svårt att hitta kriterier för något som är politiskt laddat och det 
finns inget objektivt sätt att definiera acceptabla konsekvenser, särskilt inte när det gäller liv 
och hälsa. Frågan är i grunden politisk och kräver ett ställningstagande. Konsekvenskriterier 
utgör ingen väg runt detta faktum. Utan definierade gränsvärden är det bästa de kan erbjuda 
en rangordning.   

Inget av de studerade länderna har en metod som på ett heltäckande sätt omfattar 
beroendeförhållanden mellan olika verksamheter. Alla är övertygande om att dessa beroenden 
måste tas med i metoderna men saknar konkreta operationaliseringar på det generella 
nationella planet.  

Att utgå från avbrott i verksamheter när man skattar konsekvenser och prioriterar mellan 
verksamheter frikopplar processen från hotbilder och i den meningen tar man hänsyn till alla 
typer av hot. Då är det viktigt att komma ihåg att det perspektivet missar risken att någon 
missbrukar en samhällsviktig verksamhet, dvs att verksamheten stängs av är inte alltid det 
värsta som kan hända. Installationer kan också vara viktiga utan att de i egentlig mening kan 
drabbas av avbrott, t ex ett skyddsrum. Det gör också att sannolikheten för avbrott försvinner 
som prioriteringsgrund.    

Skyddsvärden, dvs vilken typ av konsekvenskriterier som ska användas, måste vara tydliga på 
den nationella nivån om man vill uppnå jämförbarhet i olika bedömningar. De svenska 
skyddsvärdena framstår som en rimlig utgångspunkt för det fortsatta arbetet med kriterier.  
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En annan slutsats av kartläggningen är att de listor över samhällsviktig verksamhet, 
funktioner, sektorer, tekniska och serviceinfrastrukturer som har tagits fram i länderna, trots 
skillnader i metod och organsation, uppvisar en hög grad av överensstämmelse. Vilket inte 
utesluter att skillnader kan uppstå när detaljeringsnivån ökar.   

8.1 Sammanfattande rekommendationer 
• Definiera tydligt användningsområdet och syftet med nationella kriterier för samhällsviktig 

verksamhet. 

• Konsekvenskriterier dominerar i de undersökta länderna. Andra typer av kriterier bör undersökas 
vidare.  

• Vad som kan anses vara acceptabla konsekvenser är i grunden en politisk bedömningsfråga och 
kräver ett ställningstagande. 

• Fortsatt metodutveckling kan inriktas mot identifiering och bedömning av beroendeförhållanden 
mellan verksamheter. 

• Avbrott i en verksamhet och de konsekvenser det medför bör inte vara det enda underlaget för 
prioritering av skyddsåtgärder. 
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