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1 Inledning

1.1 Bakgrund

Myndigheten for samhallsskydd och beredskap (MSRlyiver under 2015 ett arbete som
syftar till att ta fram ett underlag for forsladj kriterier for vad som utgér samhallsviktig
verksamhet pa nationell niva. Som del i det ardedetMSB uppdragit at Totalforsvarets
forskningsinstitut (FOI) att genomfora foreliggarstadie.

1.2 Syfte

Rapporten En 6vergripande historisk respektive internatioteltttaggning av arbetet med
skydd av samhallsviktig verksanihetgs under 2014-2015 fram av FOI pa uppdrag aBMS

| rapporten gors en historisk kartlaggning 6veretgbmed samhallsviktig verksamhet i
Sverige och en internationell utblick. Foreliggarstiedie tar sitt avstamp i den rapporten.
Syftet &r att komplettera den historiska 6verblickeapporten med en kort sammanfattning
av sektorsprogrammen och de kriterier for utpekandie-féretag som anvants i Sverige samt
att komplettera den internationella utblicken médnjigare ett par lander och dessa landers
arbete med kriterier fér samhallsviktig verksamhet.

Malet &r att genom ett antal fallstudier beskrieh @Emfora hur man hittills arbetat med att
identifiera samhallsviktig verksamhet i Norge, Ned@lederna, Finland och Tyskland.

1.3 Metod och avgransning

Landerna som studeras valdes ut i samarbete medudfs&n hur troligt det ar att de

metoder och kriterier som anvands dar kan tillam@aeerige. Resultatet bygger pa intervjuer
med representanter fran ansvarig myndighet i resmeland samt litteraturstudier av 6ppna
kallor. | syfte att sékerstalla kvaliteten pa infeerna togs ett frageformular fram i samarbete
med MSB. Fragorna behandlar i huvudsak tre omraden.

e Vilka ar de huvudsakliga aktérerna nar det géller arbetet med skydd av samhillsviktig
verksamhet?

e Hur regleras samhallsviktig verksamhet och hur ser ansvarsforhallandena ut?

¢ Hur identifierar man samhallsviktig verksamhet, principer och praktik?

Nar det galler det svenska arbetet med kriteriek{tdretag ar det svart att hitta detaljerade
redogorelser for hur arbetet bedrivits. Arbetet ardgs av sekretess och materialet finns inte
tillgangligt digitalt. Inom ramen for den har stadibegransas materialet darfor till tidigare
sammanstallningar av FOI och férsvarsbeslut.
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2 Svenska k-foretags kriterier, en kort
tillbakablick

Foljande kapitel utgar fran rapportéen évergripande historisk respektive internationel
kartlaggning av arbetet med skydd av samhallsvikidgsamhet'och syftar till att fortydliga
hur man i Sverige under 70- och 80-tal arbetade isheatifiering av samhallsviktig
verksamhet och vilka kriterier som anvants.

Redan under 70-tal uppméarksammades utvecklingerspeatialisering och
internationalisering samt beroende av import méjdda att férsorjningen blev alltmer sarbar
for olika storningar. Fredskriser aktualiseradedkaredskapslagring av olja enligt program
med skyldighet for oljebolag och storkonsumentenedverka. Till textil-, konfektions-,

sko- och garveriindustrierna utgick statligt stod ditt kunna uppratthalla en ur
beredskapssynpunkt nodvandig produktionskapatitéX77 ars forsvarsbeslut faststalldes
som ett allmant mal for det ekonomiska forsvarettatgga forsorjningen for det svenska
samhallet”. Formuleringen innefattade bade indinide naringslivet och samhallsapparaten i
ovrigt. Det uttrycktes vidare att olika forsorjnsamraden maste ha en standard och
uthallighet som fordrades for en tryggad forsomgnin

| figur 1 nedan redovisas de aktuella sektorerna sasvariga myndigheter. Ansvariga
myndigheter skulle var och en for sin del klarailka behov som kunde forutses. Utifran
dessa behov skulle beredskapslager upprattasafigyna var naringslivets lager och
produktionsresurser samt statliga och kommunalerldget ar tydligt att skyddet av
samhallsviktig verksamhet under perioden till stekansags handla om produktionskapacitet
och beredskapslager. | kolumn tva i figuren listidisa varor och tjanster som avsags inom
sektorerna.

Ink&p och lagerhallning av varor i beredskapssgfteom pa ansvarig myndighet endast i den
omfattning regeringen bestamde. Nagon mer predsegdsattning for lagerhallning t ex
avseende uthallighet och kvalitetsstandard faklstiinte av regeringen. Men Statens
jordbruksnamnd (ansvarig for livsmedel, hogst ufiguir 1) utgick i sin planering fran att
livsmedelsberedskapen skulle kunna méta en tréangelspolitisk avsparrning utan
krigshandlingar i vart land. Utéver lagerhaliningpade jordbruksnamnden ocksa ett
ransoneringssystem och planer for ersattningsptamuk

P& livsmedelsomradet raknade man med att vi skulika mycket kalorier som i fredstid —
2900 kcal per person och dag — med en naringssaséttaimg sa att inte nagra
bristsjukdomar skulle uppkomma. Vi skulle fa atgpdrannat satt sammansatt kost, den sa
kallade kriskosten. Jordbruket var vidare i hoglgraportberoende av drivmedel,
maskindelar, handelsgddsel och bekampningsmedélei®&ndeforhallanden mellan olika
verksamheter ansags viktiga.

Gemensamt for alla sektorer vara att det fanngssdd myndighet med ansvar for att gora
behovsanalyser som grund fér beredskapslager nteradeegeringens uppgift att ange
lagerhallningsmal.
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Figur 1. Programverksamhet i Sverige 1977. Fotnatstar for (1) "I samrad med beredskapsnamnden fo
psykologiskt forsvar avseende planering for forsidg med materiel etc. for tryckning av skriftemm och (2)
”| samrad med 6verbefalhavaren” (Prop. 1976/77:74)

Alla beredskapsforberedelser genomférdes i naraad@an med naringslivet och syftade till
att komplettera de resurser som naringslivet hisiddet var att underlatta den anpassning av
produktionen som maste ske i en kris- eller krigsdion. FOrsorjningsviktiga foretag
planlades i fred som k-foretag. K-féretagsplanlaggen innebar att féretagets majligheter att
uppratthalla produktionen pa en viss niva undekrenunderlattades, bland annat genom att
nyckelpersoner inte togs ut i militartjanst. K-ftargen skulle fortsatta sin verksamhet, i vissa
fall med andrad inriktning, i syfte att méta Fonsraaktens (FM) behov. Ovriga foretag
skulle fortsatta sin verksamhet i den omfattnindgpéflandena medgav.

K-foretagsplanlaggningen genomfordes centralt doetag som hade betydelse pa riksniva
och av lansstyrelserna for 6vriga forsorjningsygatforetag. En atgard kunde vara att
foretaget i en krissituation, inklusive krig, forlmhsig att uppratthalla en viss
produktionskapacitet. Till foretag som blev aktaedbm k-foretag horde verksamhetsutovare
inom produktion, foradling och distribution av dgrer och tjanster som skulle
beredskapslagras.
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3 Norge

I Norge ar det centrala begreppet kritiska samhulgioner (kritisk samfunnsfunksjon), som
ar de funktioner som moter samhaéllet och medboagagnundlaggande behov. Kritiska
samhallsfunktioner ar i sin tur beroende av kritidkastruktur. Det inledande arbetet i Norge
handlade om att skapa en gemensam begreppsaparcantral del av denna
begreppsapparat ar definitionen av kritisk infralstinr och kritiska samhallsfunktioner;

”Kritisk infrastruktur ar de anlaggningar och systeswm kravs for att uppratthalla kritiska
samhallsfunktioner som i sin tur ar de funktionemsbehdvs for att kunna méta samhallet
och medborgarnas grundlaggande beHaNoU 2006:6)

3.1 Organisation och policy

Det norska programmet for skydd av samhallsvikégksamhet startades 2004, da man
bildade Kommittén for kritisk infrastrukttifCIP-Kommittén). 2006 levererades, som ett
resultat av CIP-kommitténs arbete, rappoftém sikkerheten er viktigst - Beskyttelse av
landets kritiske infrastrukturer og kritiske sanmigfunksjone(NoU 2006:6). Rapporten
utgor grunden for arbetet med samhallsviktig vemset i Norge. Viktiga utgangspunkter ar
allriskperspektivet och det lyfts sarskilt fram ldide klimatanpassning och terror bor inga i
hotbilder och riskanalyser néar det galler samh#édtgyverksamhet. Syftet med skydd av
samhallsviktig verksamhet i Norge ar att sdkemstsdimhallets grundlaggande behov men
ocksa fortroendet och tryggheten bland befolkningamtraditionell riskansats, dar risk
utgors av en sammanvagning mellan sannolikhetrfdréadelse och konsekvensbeddmning
foresprakas.

Aven grundlaggande ansvarsforhallanden klarlaggs 2006:6. | Norge galler att ansvarig
myndighet har ansvar &ven under kriser (ansvarspen) och ansvaret for infrastruktur och
drift ligger hos lagstiftaren och operatorerna. Migimeternas ansvar ar att stalla tydliga krav,
bedriva tillsyn och sakerstélla en god beredskapdperatdrerna. Det kan till exempel
innebara godkanna standarder och krav pa skyddttmetpaverkan. Det finns ingen
sammanhallen lagstiftning pd omradet utan sektaifibéagstiftning och reglering galler.

Inte heller finns en utpekad myndighet med ansias&mhallsviktig verksamhet, daremot
finns ett samverkansansvar.

Justis- og beredskapsdepartementet har fatt envdaarale roll i arbetet med samhallsviktig
verksamhet. Den samordnande rollen innebar attigg#partementet bor vidta nédvandiga
atgarder for att tydliggéra ansvarsomraden sartieiiolika aktiviteter nar det géaller skydd
av samhallsviktig verksamhet. Justitiedepartemeitetksa ansvarig for den dvergripande
samordningen av samhallsskydd och beredskap péidénsidan. Den militara
samordningen faller under Férsvarsdepartementet.

! »Kritisk infrastruktur er de anlegg og systemer semhelt ngdvendige for & opprettholde samfunnetiske

funksjoner som igjen dekker samfunnets grunnleggbetiov og befolkningens trygghetsfalelgfldU 2006:6)

2Regjeringen oppnevnte ved kongelig resolusjon awk?8ber 2004 et offentlig utvalg for a utrede sigr
av landets kritiske infrastruktur.
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Hur man ska skydda identifierad samhallsviktig garkhet bedoms utifran varje sektors
specifika forutsattningar. Eftersom driftansvat@t$amhallsviktig verksamhet i slutdndan
ligger hos agare och operatorer av specifika fgretaknas mojlighet att genomféra
detaljerade bedémningar pa central niva. Det nali@mrbetet ska i sammanhanget ses mer
som ett stéd genom att det pekar ut samhallsvilgég@orer och funktioner.

Uppbyggnad av ett centralt register 6ver foretad kréisk samhallsfunktion och kritisk
infrastruktur har dvervagts i Norge men valet httills varit att avsta. Det ansag vara
problematiskt att utse vem som skulle vara ansvarigpprattandet och kontinuerlig
uppdatering av registret eftersom kompetenserta besnd finns hos operatorer.
Sektorsmyndigheter maste sjalva bedoma om de hawvkse sammanstéllningar dver
sektorns verksamheter for att uppfylla sitt ansizér far de krava in underlag fran operatorer.
Erfarenheter fran tidigare, likartade, register Viaat att de &r svara att uppréatthalla och
uppdatera och att det kan ge en falsk kansla gglgt och 6verblick. (DSB 2012)

CIP-kommittén startade arbetet med att ta frame&tossindelning dar féljande sektorer
identifierades som kritiska: elkraft, elektronistrkmunikation, vattenforsorjning och aviopp,
transport, olja och gas, satellitbaserad infrastnu@ch kritiska samhallsfunktioner som bank
och finans, livsmedelsforsorjning, halso- och sfukistjanster, sociala tjanster och social
trygghet, polis, raddningstjanst, krishanteringlgraent och regering, rattsvasende, forsvar
och miljoovervakning. (NoU 2006:6) | denna forstalpninara indelning fanns en
uppdelning i fysisk infrastruktur och mer processaterad tjansteverksamhet. Denna
uppdelning framgar ocksa tydligt i figur 2.

Critical Infrastructure Critical societal functions

Electric power Banking and finance
Electronic communications | Food supply

Water supply and sewage Health services, social services and social

security benefit
Transport ¥

Oil and gas The Police

. Emergency and rescue services
Satellite-based L gency
Crisis management

infrastructure  eTeTm e oo
Parliament and government

The Judiciary

Defence

Environmental surveillance
Waste treatment

Figur 2. Kritisk infrastruktur och kritiska samteflinktioner i Norge enligt CIP- kommitténs betantar2006.
Sambhallsfunktionerna under den streckade linjemdakes inte i detalj inom ramen fér NoU 2006. Feguér
anpassad fran NoU 2006:6
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3.2 Metoder och kriterier

CIP-kommittén identifierade kritisk infrastruktuclo kritiska samhallsfunktioner med hjalp
av en metod som bygger pa tre kriterier. Metoderinta avsedd att gradera hur kritisk en
funktion eller infrastruktur ar utan bara dela dippktioner och infrastrukturer i kritiska och
inte kritiska. De kriterier som anvandes var:

* Anvandning (dependability), d.v.s. hur beroendariréandaren av funktionen.

« Alternativ, d.v.s. fa eller inga alternativ inneladt nagot ar kritisk.

¢ Manga beroenden (tight coupling), d.v.s. hog grati@koppling i ett natverk

innebar att nagot ar kritisk.

Metoden och relationen mellan olika begrepp octeker kan beskrivas schematisk enligt
figur 3.

Society's basic needs

Critical societal functions

Infrastructures

Dependability Alternatives Tight coupling

Critical Not critical

Figur 3. Flédesschema &ver den Norska CIP-komnsittdéatod for att identifiera kritiska samhallsfuokier
och kritisk infrastruktur. Metoden &r tankt attéinpas sektorsvis. (NoU 2006:6)

CIP-kommittén betonade att de sektorer, samhaksimer och infrastrukturer som
identifierats med hjalp av metoden pa inte visligiraktas som slutgiltig. Istéllet bor arbetet
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kontinuerligt uppdateras och metoden forfinas. i&éim omvarlden forandras maste darmed
vad som betraktas som kritiskt ocksa uppdateras.

Direktoratet for samfunnssikkerhet og beredskapBDgawv i uppdrag att utveckla CIP-
kommitténs dvergripande arbete. DSB initierade Ki8jektet (kritisk infrastruktur och
kritiska samhallsfunktioner) som 2012 mynnadeKitS-modellen. (DSB 2012) Metoden
praglas av en tydligare process och funktionspé&tspgmfort med det initiala arbetet i CIP-
kommittén. Det ar resultatet som raknas, d.v.@rddukter och tjanster som faktiskt
levereras, inte de fysiska objekt som gor levenams@jlig. Dessa saknar i sig kriticitet (ett
begrepp som syftar till att mata graden av vikttyh@et innebar ocksa att det rent tekniska
sakerhetsperspektivet tonas ner till forman fomedt serviceorienterat perspektiv.

Inom ramen for KIKS-projektet genomférdes en radrafionaliseringar av CIP-kommitténs
definitioner och ytterligare koncept introduceradbsgreppsapparaten. Ett viktigt tillskott ar
att modellen definierar sjalva utgangspunkten péydtigare satt, d.v.s. samhéllets
grundlaggande behov (6verst i figur 3).

| arbetet med att definiera samhallets och befal@ins grundlaggande behov utgar modellen
frdn Abraham Maslowsteori om en mansklig hierarki av behov, som utleés under

1940- och 50-tal. Maslow sag fysiologiska behov stenforsta och mest grundlaggande for
manniskor, foljt av ett andra behov av trygghet sékerhet. Hogre upp i hierarkin aterfinns
andra behov som t ex karlek och tillhorighet, $fahsla och sjalvforverkligande. For att na
dessa maste dock de grundlaggande behoven vargdidapUtifran detta resonemang
foreslas i KIKS-modellen att livsmedelsforsorjnifrgat), dricksvattenforsorjning (vatten) och
energiforsérjning (varme) som de allra mest gruggdénde behoven, och de kritiska
samhallsfunktionerna kan da definieras som de sétemdessa behov. (DSB 2012)

Utifran ett resonemang om att sjalva uppratthakbamd liv inte kan anses utgéra det enda
som ar samhallskritiskt inkluderas aven steg nuntrder Maslows hierarki, trygghet och
sakerhet, som ett kriterium for identifiering avtiska samhallsfunktioner. Som
operationalisering av kriteriet trygghet och sakefreslas begrepp som stabilitet,
forutsagbarhet, vardighet, individuella rattighedeh egendom. (DSB 2012) Pa samhallsniva
medfor detta att funktioner som réattsvasende, &irech statsskicket kan betraktas som
kritiskt.

Ett centralt problem relaterat till kriteriet trylget och sakerhet ar om det ar den upplevda
tryggheten eller en, om mgjligt, objektiv definticom ska anvandas. Metodologiskt gors i
Norge valet att det ar "verklig” trygghet, inte ug@pd, som asyftas. (DSB 2012) Det innebar
att expertbedémning blir det principiella bedomisiverktyget.

Utover fortydliganden runt begrepmrundlaggande behawtroduceras i KIKS-modellen
aven begreppen basformagor (baskapabilitet) octtsuaror (insatsfaktorer). Med
basférmaga avses en formaga som maste uppratthallastt vad som hander, for att skydda
samhaéllet och medborgarnas grundlaggande behatsuasor avser de produkter som
kritiska samhallsfunktioner behodver for att fungdrsatsvaror kan i sig sjalva ses som

3AH. Maslow, A Theory of Human Motivation, Psychaal Review 50(4) (1943):370-96
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kritiska om de &r svara att ersatta men det kandoelra sa att det finns manga alternativ och
att de ar latta att ersatta eller ar utbytbaragr&gpen syftar till att underlatta formuleringen
av mer konkreta leveranskrav pa de kritiska sarstudlktionerna. Leveranskraven ar tankta
att formuleras inom respektive sektor och den natia modellen inkluderar inga
gransvarden. (DSB 2012)

For att operationalisera definitionen av kritisknbegllsfunktion knyts i modellen tva
forutsattningar till den.
e Entidsavgransning; begreppet avser funktioner som samhallet inte kan klara sig utan i sju
dagar utan att grundlaggande behov hotas.
e Ett kontextuellt antagande: utga fran att avbrott sker vid en olamplig tidpunkt och att
negativa foljdeffekter intraffar.

Det foreslas ocksa att tidsavgransningen kan amsindet sektorsspecifika arbetet for att
prioritera mellan olika samhallskritiska funktion&ar de som far konsekvenser efter minuter
eller timmar kan anses som mer kritiska. Men as&aan prioritering inte bor ske pa den
nationella nivan. Tidskriteriet kan heller inte andas nar det galler nationella symboler och
k&nslomassiga varden. Det kontextuella antagaradejdmstéallas med ett sorts "varsta
troliga™-scenario. Det innebar att konsekvenseram samhallskritisk funktion inte fungerar
ska uppskattas som om avbrottet intraffar da prulir som mest efterfragad.

| figuren nedan redovisas kritiska samhallsfunktiopa den nationella nivan enligt KIKS-
modellen.

Kritisk samfunnsfunksjon Basiskapabilitet

1. lvareta ngdvendig matforsyning 1.1 Evne til 3 forsyne befolkningen med tilstrekkelig mat

2. lvareta ngdvendig drikkevannsforsyning | 2.1 Evne til 3 forsyne befolkningen med tilstrekkelig drikkevann

3. Ivareta befolkningens behov for varme 3.1 Evne til & forsyne befolkningen med tilstrekkelig energi til
oppvarming av boliger
3.2 Evne til 3 kunne tilby ngdvendig midlertidig husly

4. lvareta nasjonal sikkerhet 4.1 Evne til 3 overvdke, forebygge og avverge trusler mot
nasjonal sikkerhet
5. Ivareta styring og kriseledelse 5.1 Evne til 3 overvake og begrense risiko for ulykker og

naturhendelser

5.2 Evne til d ivareta sentral krisehandtering

5.3 Evne til 4 ivareta regional koordinering og krisehandtering
5.4 Evne til 3 ivareta lokal krisehandtering

5.5 Evne til a gi befolkningen god informasjon om radende
risiko, kriser og krisehandtering

6. Opprettholde demokratisk rettsstat 6.1 Evne til 3 sikre at Stortinget, Konge og reg jering og
domstolene kan utgve sin virksomhet mest mulig uhindret

7. Opprettholde trygghet for liv og helse 7.1 Evne til 3 opprettholde ngdvendige helse- og
omsorgstjenester

7.2 Evne til 3 yte assistanse til mennesker utsatt for hendelser
som truer liv og helse

7.3 Evne til 3 opprettholde grunnleggende sikkerhetsniva i
virksomheter med potensial for store ulykker
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8. Opprettholde lov og orden 8.1 Evne til a handheve lovverk og andre bestemmelser,
avverge eller stanse kriminelle handlinger og sikre ro og orden

9. Opprettholde finansiell stabilitet 9.1 Evne til 3 opprettholde fungerende kapitalmarkeder

9.2 Evne til 3 sikre befolkningen tilgang til ngdvendige
betalingsmidler

9.3 Evne til 4 sikre at finansielle transaksjoner ikke kommer pa
avveie eller stopper opp

10. Opprettholde grunnleggende sikkerhet | 10.1 Evne til 3 opprettholde konfidensialitet, integritet og tilg

for lagret informasjon jengelighet i sentrale arkiver, person- og eiendomsregistre og
finansielle registre

11. Sikre kulturelle verdier av nasjonal 11.1 Evne til 3 sikre kulturelle verdier og symboler av nasjonal

betydning betydning mot alvorlig skade eller gdeleggelse

12. Beskytte natur og miljg 12.1 Evne til & avverge eller begrense skadelige stoffers

innvirkning pa naturmiljget ved akutte hendelser

Figur 4. Norges kritiska samhallsfunktioner sa stendefinierats genom KIKS-projektet 2012. Med baskitet
(basiskapabilitet) menas i sammanhanget en konibimav kompetens och kapacitet som maste kunna
uppratthallas kontinuerligt for att inte samhalleth medborgarnas grundlaggande behov ska hotagsssad
utifran DSB 20012
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4 Nederlanderna

De olika komponenterna i det nederlandska prograrfiinakydd av samhéallsviktig verksamhet bygger
inte pa lagstiftning. Istallet identifieras sambiilktig verksamhet som en viktig och integreradaletien
nationella sakerhetsstrategin. (Critical Infrastuue Protection in the Netherlands 2005) Den Néaeidka
definitionen av samhallviktigverksamhet ar;

"infrastruktur som &r nédvandig for ekonomisk trym, val fungerande myndigheter pa alla nivaer och
samhallets funktionalitet* (Luiijf et al 2003)

4.1 Organisation och policy

| Nederlanderna har ingen enskild myndighet ettseftoriellt ansvar och en hog grad av
frivillighet (samverkan) praglar Nederlandernasetebmed samhéllsviktig verksamhet.
Utgangspunkten for det nederlandska arbetet andeonella sakerhetsstrategin dar
samhallsviktig verksamhet ingar som ett omraden dationella sékerhetsstrategin slas fast
att arbetet ska utga fran ett allriskperspektiv attinyckel till framgang ar samverkan mellan
myndigheter och operatorer av kritisk infrastrukidio hollandska departement ar
involverade i arbetet, som samordnas av Justitie-sakerhetsdepartementet (Ministry of
Security and Justice). | det nederlandska programineamhallsviktig verksamhet arbetar
regeringen tillsammans med de offentliga och pa\aégarna av kritisk infrastruktur
representerade av sektorsmyndigheter och ettlflendaschorganisationer. (Intervju 150911)

Arbetet med samhaéllsviktig verksamhet inriktas gerem uppsattning férvantningar som har
definierats av regeringen i samarbete med agarepetatorer. Den bygger pa tron att
incitament for att bevara kontinuitet i verksamheide ett effektivare verktyg &n lagstiftning
for att nd en hog skyddsniva. Ett incitament fatkgamhetsutévare att delta i arbetet ar att
den verksamhet som klassas som samhallskritisbkamioriterad vid kriser, av t ex
raddningstjanst och leveranser av el, vilket kadfiiia mindre ekonomiska forluster vid
olyckor. Dock medfor det kostnader i form av arhidtech férvantningar pa att leva upp till
gemensamma branschstandarder. (Intervju 150911)

Arbetet med skydd av samhallsviktig verksamhet Badgustitie- och sakerhetsdepartementet
som, genom ett departements éverskridande arbptsggnordinerar arbetet. Det finns ingen
sarskild lag for samhallsviktig verksamhet ellatik infrastruktur daremot finns
sektorspecifik lagstiftning som paverkar manga ggiéngar som identifierats som
samhallskritiska, t ex pa energi- och transportai@trd(Intervju 150911) Pa den nationella
nivan identifierades 2005 12 kritiska sektorer 88hviktiga tjanster och produkter. Denna
lista har nyligen uppdaterats och resultatet atesfi figur 4 nedan. (Critical Infrastructure
Protection in the Netherlan2805)

Arbetet med samhallsviktig verksamhet knyts ihopl rett redan val utvecklat program for
nationella riskbedémningar (NRA) genom att man aaded sig av scenarion utvecklade inom
ramen for de nationella riskbedémningarna i syftétasta” den samhallsviktiga

“ Fritt dversatt: An infrastructure that is essdrttiehe economic security, the smooth functionifighe government at all levels,
and society as a whole. (Luiijf et al. 2003)
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verksamhetens motstandskraft. Men det finns enmgvililinad. NRA bygger pa en
traditionell uppfattning av risk som en kombinatensannolikheten fér en handelse och
konsekvenser om den intraffar. Nar samhallsvikdgksamhet identifieras tas det ingen
hansyn till sannolikheten for att verksamhetensidga fungera, enbart konsekvenserna om
det skulle handa bedoéms. (Intervju 150911)

4.2 Metoder och kriterier

Forsta steget i Nederlandernas program for skydshenhallsviktig verksamhet var en

“Quick Scan on critical products and servicesied de uttalade malen att (i) ge en helhetsbild
av de viktiga produkter och tjanster som utgor Nigghelernas samhallsviktiga verksamhet,

(i) faststalla dmsesidiga beroenden mellan desbgio) ge en Oversiktlig bild av de negativa
konsekvenser som uppstar om de slutar fungerabi&taflista med 6ver 40 potentiella

viktiga produkter och tjanster skapades. (Luiijakt 2003) Den huvudsakliga metoden vid
framtagandet av denna lista var expertbeddmningammrkshops med utvalda
verksamhetsutovare. (Intervju 150911)

De departement som ar ansvariga for regleringedeasa produkter och tjanster gavs i
uppgift att fylla i en enkat som utvecklades meddya till de 40 potentiellt samhéallsviktiga
funktionerna. Enkaten tackte in sju huvudomraden;

(1) En kort beskrivning av produkten eller tjansten

(2) Befintliga legala forutséattningar och dvrig legng

(3) En uppdelning av verksamheten i underliggandeépsocesser och distributionsprocesser
(4) Beroendeforhallandet mellan olika underliggapdzcesser

(5) Hur ser aterstallningstiden ut vid ett avbrott

(6) Hur viktig ar verksamheten utifran aspekterrénniskor, miljo, djur och ekonomi

(7) Hur beroende ar andra verksamheter av verksamh@.uiijf et al. 2003)

| enkéaten fragar man efter beroendeférhallanderkoasekvenser utan att ta hansyn till
eventuella vidtagna skyddsatgarder.

Resultaten fran denna forsfaiick Scarredovisades brett och en seminarieserie med mdition
tackning lanserades i syfte att utveckla result&ttav resultaten var insikten att en stor del
av den nederlandska samhaéllsviktiga verksamheteérebe i privat regi och sarskilda
anstrangningar gjordes for att inkludera naringglivdet fortsatta arbetet. Over 130
organisationer, industrier, departement och myretgyhdeltog i arbetet. (Luiijf et al. 2003)

Det program for skydd av samhallsviktig verksangwenh initierades 2002 har egentligen
aldrig upphdrt utan snarare bedrivits kontinuerlided ett standigt forfinande och
uppdaterande av listan 6ver samhallsviktig verksgtiniben senaste uppdateringen har
slutforts i ar och arbetet redovisades den 9 apttlbrev till parlamentet, se figur 5. (Dutch
Minister of Security and Justice 2015)

Den uppdaterade klassificeringen av vad som utg@hslisviktig verksamhet i
Nederlanderna bygger pa samma principer som tigligav.s. en sektorsindelning,
allriskperspektiv, konsekvenskriterier och ett seyate mellan offentliga och privata aktérer.
En nyhet i det nederlandska arbetet med samhétiigwikrksamhet ar uppdelningen i
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kategorier. Kategorierna infordes for att undealgttioriteringar nar incidenter intraffar och
for att kunna specialanpassa skyddsatgarder. Jnt&60911)

National transportation/distribution A Electricity Energy | Econ.
of electricity Aff.
Regionai distribution of eiectricity B

Gas production A Natural gas

National transportation/distribution

of gas

Regional distribution of gas B

Qil supply A Qil

Internet access and data traffic TBD® IT/Tel Econ.
Speech-communication services Aff.

(mobiles and landlines)
Satellite
Time and location services (satellite)

Drinking water supply A Drinking water Drinking | Infrastr./
water Env.

Flood defences and water A - primary flood defences Water Infrastr./

management - regional flood defences® Env.

Air traffic control B Schiphol Airport Transpo | Infrastr./

Vessel traffic service B Port of Rotterdam rt Env.

Large-sale production, processing B (Petro-)chemical industry Chemic | Infrastr./

and/or storage of (petro-) chemicals al Env.

Storage, production and processing | A Nuclear industry Nuclear | Infrastr./

of nuclear material Env.

Retail transactions B Financial transactions Finance | FIN

Consumer financial transactions B

High-value transactions between B

banks

Securities trading B

Communication with and between B Maintaining public order and Public Security
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emergency services through 112 safety order and
and C2000 and Justice
Police deployment B safety’
Availability of reliable personal and B Digital government® Public BZK
corporate data about individuals and administ
organisations, the ability to share ration’

such data, and the availability of
data systems which multiple
government agencies require in

order to function.

Figur 5. Nederlandernas sektorsindelning, kritisk@dukter, tjanster och processer uppdelade i katégoch

B. | figuren aterfinns fem noter (5) forklarar farmningen TBD (to be decided) som syftar pa atetmbmed IT-
sektorn inte var fardigt vid tiden for publikatioi®) Regeringen och vattenmyndigheterna hallertpdppdatera
vilka regional installationer som ska bedémas saditiska. (7) Sektorn ska utvarderas ytterligaream2D15. (8)
Utvarderingen ar fortfarande pagaende. (9) Utvamdeav diplomatiska kommunikationer pagar. (Dutch
Minister of Security and Justice 2015)

4.2.1

Kategori A

Kategorin omfattar infrastruktur och tjanster sam de utsatts for storningar eller avbrott,
leder till minst en av foljande konsekvenser;

Ekonomiska konsekvenser pa uppskattningsvis > €hérder i direkta skador eller
en realinkomstférsamring pa ca 5%

Konsekvenser for liv och halsa som 6verstiger 10 @@da, svart skadade eller
kroniskt sjuka

Sociala konsekvenser, psykisk ohélsa och/elleadiba forsorjningssvarigheter, for
mer an 1 miljon manniskor

Avbrott resulterar i stora avbrott i minst tva amdamhallssektorer

(Dutch Minister of Security and Justice 2015)

4.2.2

Kategori B

Kategorin bygger pa samma principer som kategarieh granserna ar betydligt lagre satta.

Ekonomiska konsekvenser > €5 miljarder i skad@reala 1% i realinkomstférsamring
Konsekvenser for liv och halsa som 6verstiger 1diffa, svart skadade eller kroniskt
sjuka

Sociala konsekvenser, psykisk ohélsa och/elleadiba forsorjningssvarigheter, for
mer &n 100 000 manniskor

(Dutch Minister of Security and Justice 2015)
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Det bor ocksa namnas att en kategori C existeremnB kategori avser processer och
verksamheter som under mycket speciella forhallasttelle kunna na upp till gransvardena
for kategori B men som normalt inte gor det tréisgvarigt avbrott. (Intervju 150911)
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5 Finland

Finland har inget specifikt nationellt program §&mbhallsviktig verksamhet som i de andra
kartlagda landerna. Finlands arbete pa omradestédlet gradvis vuxit fram inom ramen for
totalférsvaret och ar inte lika uttalat. | den kassakerhetsstrategin for samhallet (2010)
definieras begreppet kritisk infrastruktur som;

"Kritisk infrastruktur (Critical Infrastructure, Glomfattar de strukturer och funktioner som ar riintiga for att
verksamheten i samhallet ska kunna fortga. | déiska infrastrukturen ingar bade fysiska anlaggainoch

konstruktioner och elektroniska funktioner och gm. Tryggandet av dessa innebar att enskildaskaiobjekt
bor hittas och tryggas, dock sa att funktionenihfiastrukturen som helhet hela tiden bevakas.”

5.1 Organisation och policy

Vad som utgor samhéllsviktig verksamhet (kritiskguktion och den infrastruktur som
mojliggor produktionen) bestams pa den politiskanigenom statsradsbeslut.
Forsorjningsberedskapscentralen kan ses som desrdiaamde myndigheten och genomfér
analyser och ger strategiska rad pa den nationie#fa. Det ar sektorsmyndigheter i
samarbete med branschorganisationer som ansvaidefiiifiering av verksamheter inom
respektive sektor.

Den finska ansatsen bygger pa kontinuitetshanterihgett stort ansvar laggs pa
verksamhetsutOvare att se till att kontinuitet gananteras aven under kriser. Ansvariga
myndigheter stodjer dock agare och driftansvariga nagledningar och metodverktyg. Det
finska arbetet bygger pa allriskperspektivet ochédéonkretiserat genom ett antal scenarion.
Det ar ocksa tydligt att kriget, "undantagsforhdtlan”, har en mycket framtradande plats i
arbetet vilket skiljer ut Finland fran de andradéma.

Det finlandska arbetet med samhallsviktig verksarflauserar pa forsorjningsberedskap
som bestar av foljande tre politiskt beslutade kongmter (Statsradets principbeslut
16.12.2010):

1. Utpekande av kritiska infrastruktursektorer, de&niska system och strukturer. Dessa

inkluderar:

« Overforings- och distributionsnét for energi

» Elektroniska data- och kommunikationssystem

» Transportlogistiska system

» Vattenforsorjning och annan kommunalteknik

« Byggande och underhall av infrastruktur

2. Kritisk produktion av varor och tjanster som fraéiist med hjalp av den kritiska
infrastrukturen. Kritisk produktion avser:

* Livsmedelsforsorjning

* Energiproduktion

» Halso- och sjukvard
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* Produktion som stéder forsvaret
* Framjande av de allmanna verksamhetsférutsattmag@r exportindustrin

3. Beredskapslagring (sakerhetsupplag, obligatorigkdag och skyddsupplag) av
produkter och material som behovs for den kritigik@duktionen. Exakt vilka
insatsvaror som lagerhalls och vilka kvantiteteinte offentligt tillganglig
information.

5.2 Metoder och kriterier

Vilka varor och méangder som beredskapslagras skuli@a ses som kriterier for vad som
anses allra viktigast och vilka tidsperspektiv eddjwe gransvarden for det acceptabla som
anvands pa nationell niva. | brist pa tillgang pash ar det svart att prata om konkreta
nationella kriterier for samhallsviktig verksamié&tinland. Det betyder dock inte att en
sektorsovergripande nationell metod for att inrggktormyndigheternas arbete saknas. Den
nationella metoden bygger pa formuleringen av istind snarare an konsekvenskriterier.

Finlands sektorsovergripande arbete med samhaitgvigrksamhet utgar framst fran den
finska sakerhetsstrategin och dess mal om att ditshétala funktioner ska tryggas i alla
situationer. Med samhallets vitala funktioner aus@ssektoriella funktionshelhetesom ar

nodvandiga for samhallet och som alltid maste #yggade. Det finska samhallets vitala
funktioner ar:

* Ledning av staten

* Internationell verksamhet

 Finlands forsvarsformaga

* Den inre sékerheten

« Ekonomins och infrastrukturens funktionsférmaga

« Befolkningens utkomstskydd och handlingsférmaga
« Mental kristalighet

For varje vital funktion finns ett maltillstand sdaststéller de strategiska uppgifter som
sektorsansvarig myndighet fatt ansvar for. De germagiltillstandsbeskrivningarna finns i
statsradsbeslutet om malen med férsorjningsberpdski013) och Sékerhetsstrategi for
samhallet (2016)

Maltillstdnden innehaller inga explicita kriterifér vilka verksamheter som ska definieras
som samhallsviktiga. Daremot kan man ana vilkaket som skulle kunna anvandas i det
praktiska arbetet. Eventuella gransvarden gar datrémte att utlasa ur maltillstanden. Nedan
foljer en analys av maltillstandet for den vitalmitionen "ekonomins och infrastrukturens
funktionsformaga”.

® Termen introduceras i Sakerhetsstrategin for settfa010) men definieras inte mer specifikt
® Som ska férnyas nasta &r
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Maltillstdndsbeskrivningen sammanfattas i Sakestetegin (2010);

"Med ekonomins funktionsformaga avses befolkningeets naringslivets mojligheter att fa de grundlautm
behoven tillfredsstéllda med hjalp av den ekonomiskséattningen samt en tillrackligt stark finarssélining
for den offentliga ekonomin. Med uppratthallanddrevastrukturen avses de tekniska strukturer och
organisationer som &r nddvandiga for befolkningemsadsmojligheter och samhallets funktioner. ddhna
helhet hor tryggande av verksamhetsforutsattnirgiiinden offentliga ekonomin, av finansmarknadscts
forsakringsbranschens verksamhet, av livsmedelsfingens funktionsformaga, av de elektroniska
informations- och kommunikationssystemen samt avsjporterna, uppratthallande av samhallets grugdtide
ekonomiska funktioner, kunnig arbetskraft, ett Hagkigt utbildnings- och forskningssystem samt apitav
betydande foréandringar i miljon, begransning av ashassning till dem.”

Ordval som "grundlaggande behov” och "levnadsmbgiggr” for tankarna till kriterier av den
typ som anvands i Norge d.v.s. kriterier av typeat,matten och varme. Det gar daremot inte
att utlasa om man avser operationalisera kritggabm en minimigréans for vad som ska
kunna produceras eller téanker sig ett maximiargtahfir mdnga som kan drabbas av brist.
Det specifika omnamnandet av ekonomi och miljodgirocksa sannolikt att nagon form av
konsekvenskriterium inom dessa omraden anvands.

Maltillstandet staller varierande krav, fran svegakrav pa tekniska system och personal till
att peka ut specifika verksamheter som forsakriraggrthen och telekomsektorn. Vilket
antyder bade processperspektiv, nar man skrivesektorer, och "singel point of failures”,
dvs identifiering av nyckelpersoner och flaskhakdéar noder i tekniska system, nar man
pratar om tekniska system.

Det ar ocksa tydligt att ett tidskriterium, medélelika tidshorisonter, kan behdva anvandas.
Hogklassiga utbildnings- och forskningssystem @on&om antyder Iang horisont och
uthallighet som ett kriterium samt gradvisa oclatieh forandringar. Medan fungerade
informationssystem kréver kortare tidskriterier @tdsoluta matkriterier eftersom de antingen
fungerar eller inte, i varje 6gonblick.

Maltillstanden &r i teorin sektorsévergripande titker ocksa in beroenden mellan olika
verksamheter men det ges ingen vagledning om hatheoperationaliseras.
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6 Tyskland

Tyskland &r en federal stat med 16 delstater (Bsiédder). Det innebér att kopplingen fran Nationell
(federal) niva till lokal niva kan se olika ut berale pa var i Tyskland man befinner sig. Den fddera
staten har ocksa ett mandat som delvis skiljefréigden nationella nivan i Sverige vilket ar viktatt
komma ihdg nar styrande principer och kriterierdén federala nivan presenteras nedan.

Det huvudsakliga styrdokumentet ar den nation@fitesgin, The National Strategy for
Critical Infrastructure Protection (CIP-strategi®08), som tagits fram a@undesministerium
des Intern(BMI). | den utvecklas den konceptuella ansatsgnaen samhaéllsviktiga
verksamheten definieras som;

“Critical infrastructures are organizational and phkical structures and facilities of such vital
importance to a nation’s society and economy thairtfailure or degradation would result

in sustained supply shortages, significant distuptf public safety and security, or other
dramatic consequences*

6.1 Organisation och policy

| Tyskland finns det ingen sarskild rattsakt metkining uteslutande pa skydd av
samhallsviktig verksamhet och kritisk infrastruktlstéllet bygger arbetet med samhallsviktig
verksamhet i forsta hand pa sektorsspecifik lag#ti§ som departementen ansvarar for.
(Intervju 150911b)

Foljaktligen finns inte heller en utpekad myndighetd samlat ansvar fér samhallsviktig
verksamhet. Daremot har BMI en samordnande rolléaeivakar all verksamhet inom dess
underordnade organ som inkludelF@deral Office of Civil Protection and Disaster
Assistanc€BBK) ochFederal Office for Information Securi{®SI). BMI har &ven ansvaret
for kontra-terrorism och raddningstjanst pa fedarad. (Intervju 150911b)

Viktiga koncept som lyfts i CIP-strategin ar alkierspektivet, som inkluderar bade
naturolyckor, manskliga misstag (human error) attagonistiska handlingar (terror, brott
och krig). Ett viktigt kriterium att arbeta med sdyfts i CIP-strategin ar ocksa graden av
kritiskhet (criticality) som beskrivs som ett mpé den relativa betydelsen av en viss
infrastruktur. Det ar ett uttalat att en indelnirigritisk” eller "inte kritisk” inte utgor ett
tillréckligt beslutsunderlag, majligheten att pitera mellan olika verksamheter anses viktigt
och rangordning (mer kritiskt eller mindre kritislefterstavas. | Tyskland ags en stor del av
den samhallsviktiga verksamheten av privata akt@arfor lyfts ocksa behovet av ett
utvecklat offentligt-privat samarbete aven i Tysidal den tyska strategin, i likhet med
Finland, lyfts ocksa allmanheten och individen samviktig aktor.

Cybersakerhet ges stort utrymme i den tyska siratezh ses som ett sarskilt viktigt inslag i
arbetet med samhallsviktig verksamhet och det femsationell Cybersékerhetsstrategi (BSI,
Cyber Security Strategy for Germany) som komplattden nationella CIP-strategin.
Beroenden mellan olika verksamheter uppmarksamérakik och anses vara en grund for
beddmningar av kriticitet, det framgar ocksa athrear en koppling mellan just
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cybersakerhet och beroenden mellan verksamhetgatégin presenteras ocksa en
sektorsindelning, som i sin tur kan delas i tvaargcupper, se figur 6 (CIP-strategin 2009).

Technical Socio-economic
basic infrastructure services infrastructure
Power supply Public health; food
Information and communications Emergency and rescue services;
technology disaster control and management
Transport(ation) Parliament; government; public administra-

tion; law enforcement agencies

(Drinking-) water supply Finance; insurance business
and sewage disposal

Media; and cultural objects (cultural heritage
items)

Figur 6. Sektorsindelningen i den tyska CIP-striatéig uppdelad i teknisk basinfrastruktur och sekemomisk
serviceinfrastruktur. (CIP-strategin 2009)

Det finns stora 6msesidiga beroendeférhallandetemelessa bada infrastrukturer eftersom
nastan alla av de socioekonomiska tjansteinfrastrakna maste forlita sig pa tillgang till den
tekniska grundlaggande infrastrukturen. Men tekgiskhdlaggande infrastruktur, i sin tur,
beror pa socioekonomiska infrastrukturtjansterpsaen stabil rattslig grund (CIP-strategin
2009).

Resonemangen runt begreppet kriticitet ger flederdelar till vilka kriterier som ska anvandas
i det fortsatta arbetet. Kriticitet, slas det fastrategin, kan vara av systemisk eller symbolisk
art eller inkludera bada delarna. En infrastrulgiler verksamhet anses vara av systemkritisk
art (hog kriticitet) nar manga 6msesidiga beroeradasterar. Som exempel pa detta ges el-,
informations- och telekommunikationsinfrastruktonspa grund av sin storlek och tathet i
sina respektive nat, ar av sarskild betydelse @chahgvariga avbrott kan leda till allvarliga
konsekvenser. En infrastruktur kan vara symboksiisk om dess forlust, pa grund av dess
kulturella betydelse, paverkar samhallet psykoktgi€CIP-strategin 2009)

Inom ramen for arbetet med samhallsviktig verksarmbl med ledning av den nationella
strategin har BMI initierat ett flertal projekt meyiftet att forbattra skyddet av samhallsviktig
verksamhet. Det har bland annat tagits fram enlmaygplan (CIP Implementation Plan), ett
skyddskoncept for kritisk infrastruktur (ProtectiohCritical Infrastructures Baseline
Protection Concept) och ett program for offentligsat samverkan (UP KRITIS). | projektet
KritisKAT har kriterier for kriticitet (criticality for nationell, regional och lokal kartlaggning
av kritisk infrastruktur utvecklats (Fekete, 2018 rad olika metoder inom respektive sektor
har utvecklats. Fekte et al. (2012) observeradeeatiesta kriterier som skapats i olika
sektorer kunde grupperas efter tre generiska egpeskkritiska kvalitetsfaktorer, kritiska
tidsfaktorer och kritisk massa eller andel. Utifdian observationen skapades den metod for
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identifiering av kritisk infrastruktur som idag amds pa den federala nivan i Tyskland (Fekte
et al. 2012, Intervjul50911b)

6.2 Metoder och kriterier

6.2.1 KritisKAT metoden

KritisKAT ar bade ett projektnamn och en metod aktad inom projektet. Metoden har
tagits fram av BBK och har det uttalade syftebatina verksamheter utefter kriticitet, att
fungera fran nationell till lokal niva och vara saisovergripande. (Intervju150911b)

Det forsta steget i KritisKAT projektet, var atvatkla generella kriticitetskriterier som kan
anvandas for alla infrastruktursektorer, mot alf@et av faror och for alla typer av
konsekvenser. (Fekte et al. 2012) Denna "one gialf’-ansats medfor att metoden inte blir
sa detaljerad utan mer ska ses som ett filteregirtatet kan analyseras vidare med hjalp av
mer detaljerade metoder i senare steg.

Metoden bestar av tre processteg och bygger mietrerella kriterier; kritiskt varde (kvalité),
kritisk tid och kritisk massa. (Fekte 2011, Fektale2012)

6.2.1.1 Steg 1, Identifiera vilka varden som ska skyddas

Syftet med steq ett ar att tydliggora vilka vardem star pa spel, dvs vad ar det som ska
skyddas. Forst darefter kan man bdrja tala om shswiidig verksamhet eller kritisk
infrastruktur. FOrst nar skyddsvarden &ar identster kan man sammanstéalla grova listor over
den viktiga verksamheten.

| figur 7 presenteras steg 1 schematiskt och ind@mutan finns exempel pa vad som skulle
kunna tas som skyddsvarden. | exemplet har kritbviech halsa anvands och fragan som
ska besvaras &r om analysobjektet, (processendyifysiska strukturen etc) om det upphor
att fungera, kan paverka liv och halsa. Om dettrainstone teoretisk mojligt fortsatter
analysen, analysobjektet ar preliminart identifies@am "kritiskt".

A |DENTIFICATION:
Critical? (Yes/Ma)

Freedam and Cder =
I= itim aginahlz that the e S R f;.gua'f' !;?h
follcwing walues could b= Life and Health ] -Iilfrlglsirl.l,l?zli-ll:lrle L,II'Elder
aﬁe;ttﬁda?vc:he#fa;uiﬁ D1th78 Mature, |dentity and Cultue S iy
irvestigated infrastrutures? . )
4 Wiedth, Economsy 2e further investigated

Figur 7. lllustration av steg 1 i KritisKAT metodefekte et al 2012)

6.2.1.2 Steg 2, Prioritera med hjalp av tidskriteriet

Ett analysobjekt som i steg 1 bedomts kunna faédorenser pa ett skyddsvéarde bedéms i
steg 2 med hjalp av kriteriet kritisk tid. Tid &t generellt kriterium i betydelsen att det ar
applicerbart inom alla tankbara sektorer. | figus@m ar en schematisk bild 6ver steg tva i
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metoden, fortsatter exemplet med skyddsvardetdivigilsa. | steg tva ar fragan hur snabbt
det uppstar konsekvenser pa skyddsvardet liv otsalvéd ett avbrott i analysobjektet.
Tidskriteriet skulle ocksa kunna handla om konsekeenas varaktighet eller tiden for att
aterstalla/ateruppbygga ett forstort analysobjekkéte, 2011).

Syftet med steg tva ar att ge en grund for prigrigemellan olika analysobjekt och éver
sektorsgranser d.v.s. ett elavbrott kan jAmforad vagtenbrist. Verksamheter som snabbt
leder till konsekvenser for manniskors liv och b&des som mer kritiska &n de dar effekterna
tar langre tid.

OO PARISON- Im part initiatirn speen
More critical®
Secands
It iz imaginakle that impacts WinLtes
due to failure of infrastuucture - v RE?.ULTD'TG?.":T"
zervices can affedt pecole Hours PANKING Of erical
i infrastructiure services
wit him: Days
VWieek s

Figur 8. lllustration av steg 2 i KritisKAT metodefi-ekte et al 2012)

6.2.1.3 Steg 3 Viktning inom analysomradet (sektorn)

Kritiska varden som valts i steg 1 granskadesdsperspektiv i steg 2. | steg 3, bedoms
analysobjektet ytterligare med avseende pa kritiaksa. Figur 89visar vilken typ av
bedomningsfragor som avses med detta kriteriumhBetllar om att faststalla analysobjektet
betydelse i relation till analysomradet (t ex nagin, kommunen eller féretaget) eller andra
analysobjekt med samma funktion. Enkelt uttryckket av flera vattenverk levererar mest
vatten (i lanet? | landet?)? Exakt vilket mattYtasdel, antal, vikt, volym etc) avgors av
vilken typ av analysobjekt som bedoms. Generellegatt ett mycket lagt antal
tjansteleverantorer ar en viktig indikator. Finmsden leverantor ar den kritisk eftersom
redundans saknas. Pa samma satt blir ett analjsobgel en relativt stor produktion (andel
eller absoluta tal) kritisk.

c IDENTIFICATICOM
within research area

RESULT: Identification of
monopalists ar hidden champions' g8 ]y ROy g=te (8w (] =F=Hulg
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Figur 9lllustration av steg 3 i KritisKkAT metoden. (Felg¢eal 2012)
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De tre stegen i KritisKAT metoden kan anvandasridiskalor, av olika aktdrer och

med olika syn pa vad som ar skyddsvart. Det &ystem for att rangordna tjanster,
produkter och objekt utefter olika skyddsvardemuwttt ange gransvarden for vilka

konsekvenser som kan anses acceptabla.



FOl MEMO Datum/Date Sida/Page
Valj datum. 26 (32)

Titel/Title Memo nummer/number

Underlag till forslag for kriterier for nationetamhallsviktigt
verksamhet FOI Memo 5471

7 Likheter och skillnader, fordelar och nackdelar

Alla fyra landerna som undersokts i studien haeraiten stor andel privata leverantérer och
operatorer aktiva inom den samhallsviktiga verksate. De arbetar darfor medvetet med
offentlig-privat samverkan. Det finns omfattand&teeslagstiftning i samtliga studerade
lander men denna kompletteras i hdg grad av figvileltagande i olika forum i syfte att
sakra driften av samhallsviktig verksamhet. | bégskland och Nederlanderna finns uttalade
ambitioner att forsdka gora det attraktivt att mextha for privata verksamhetsutdvare.

En likhet mellan de studerade landerna ar ocksdeafprivat-offentliga samarbetet avser
myndigheter och operatdrer/leverantorer, inte eddre allmanhet. Generellt galler att
riskuppfattning varierar starkt mellan individetoget finns ingen garanti att
expertbedémningar nar det galler acceptabla komseder motsvarar allmanhetens
forvantningar. Eftersom 6ppen redovisning av grarden nar det galler konsekvenser av
avbrott i samhallsviktig verksamhet ar undantagamedn regel kan metoder for att inkludera
allméanhetens syn pa lampliga gransvarden évervagas.

Inget av de studerade landerna har en sammanlhedgdéar regleringen av samhallviktig
verksamhet. Daremot finns som sagt sektorsspdaifttiftning. Medlet for att fa inriktning
pa den nationella nivan ar istéallet icke bindandatasgier, rekommendationer och
vagledningar. P& nationell niva finns i alla langeen utpekad myndighet for att ta fram
dessa styrdokument och samordna arbetet med samnkidj verksamhet mellan olika
sektorsansvariga myndigheter.

Finland skiljer ut sig gentemot de andra landeraelinte har ett formellt program for skydd
av samhaéllsviktig verksamhet utan istéllet hargreeat det som en del i
totalférsvarskonceptet. Aven Nederlanderna kanssélgija ut sig pa sa vis att de ar valdigt
Oppna med sina konsekvenskriterier och framféhaitoffentliga gransvarden som
styrinstrument pa nationell niva.

Samtliga av de studerade landerna konceptualisarahéllsviktig verksamhet som ett brett
begrepp som inkluderar mer @n tekniska och fysidlfekt. Processer, varor och tjanster ses
aven de som potentiellt samhallsviktig verksambet. gar att havda att landerna i den
meningen delar ett utvidgat infrastrukturkonc&amtidigt som det saknas en explicit grans
for vad ett utvidgat infrastrukturbegrepp egentiigenebar. Om man t ex utgar fran det langa
tidsperspektivet och som i Norge anser att matffirsig ar samhallsviktigt sa kan, genom
beroenden, "verksamheter” som i krishanteringsptip framstar som frammande bli
centrala, t ex den ekosystemtjanst som levererégayollinering, en helt central del av alla
former av jordbruk och darmed matforsorjning. Dee@ miljo- och jordbruksfraga och inte
primart en krishanteringsfraga. Mer komplicerat Ke bli om man istallet tanker pa
vattenskyddsomraden som samhallsviktiga. Sannshtiklie ingen av de begrepp och metoder
som presenterats i studien leda till att en sj6 aoménds som ravattentackt identifierades
som samhallsviktig verksamhet. Det ar tydligt &ti@der som studerats inte i forsta hand
avser liknade tillgangar med sina respektive bggfépsamhallsviktig verksamhet.

| viss man inkluderas (atminstone diskuteras) mjgkech svarmatbara foreteelser som
fortroende och tillit i synen pa vad som ar sansvilttigt. Men aven i detta fall ar det tydligt



FOl MEMO Datum/Date Sida/Page
Valj datum. 27 (32)

Titel/Title Memo nummer/number

Underlag till forslag for kriterier for nationetamhallsviktigt
verksamhet FOI Memo 5471

att de metoder och kriterier som presenteras ioenker att leda till att de pekas ut som
samhallsviktiga verksamheter och darmed kommerdininte heller nagra atgarder for att
garantera dessa varden att vidtas. Trots attgusbende ofta pekas ut som en
nyckelkomponent i t ex det finansiella systemet.ekempel som ligger narmare
krisberedskapsomradet och som i hog grad ar beecantbrtroende for att fungera ar
vaccineringsprogram.

En utmaning for arbetet med samhallsviktig verksaeinsom samtliga av de studerade
landerna har identifierat och ocksa forsoker fdensig till ar de 6kade
beroendeforhallandena mellan olika samhallsviktigksamheter. Med
beroendeforhallanden avses i férsta hand intemmatigering av produktionsprocesser och
okad sammankoppling via IT. Pa policyniva avspediEsna medvetenhet i att verksamheter
som manga andra verksamheter ar beroende av sks\dksgare. Det saknas dock tydliga
operationaliserade kriterier och matmetoder fopbedeforhallanden.

Enligt Rinaldi et al. finns fyra typer av beroengiéfallanden mellan verksamheter;
- Fysiska, en verksamhete ar beroende av det médaesultatet av en annan
- Cyber, en verksamhet ar beroende av informationsimds med
informationsteknik
- Geografiska, lokal miljokonsekvenser som drabkemaflverksamheter samtidigt
- Logiska, ett beroende som inte tdcks av de andem(®@poulus et al. 2012)

| de studerade landerna ligger fokus pa fysiskadogten och cyberberoenden. Orsaken till
att geografiska beroenden inte har en lika franainéé plats kan antas vara att det ar just
internationalisering av produktionsprocesser ocdddl -anvandning som upplevs som de
nya och problematiska. Risken med en operationalg@av beroendeférhallanden som inte
tar hansyn till geografiska beroenden &r att mamgier bort den yttre miljon och aterigen
riskerar att inte vidta skyddsatgarder for t exesatiakter. Det finns ocksa en trend mot
geografisk klustring inom vissa verksamhetsomratler,inom just IT-sektorn.

Policymassigt utgar alla de studerade landernagit@allriskperspektiv. Allriskperspektivet
beskrivs ofta som att hansyn ska tas till alla tygehandelser, bade naturolyckor och
handelser orsakade av ménniskor oavsett om detitlagt eller olyckshandelser, eller
kombinationer av dessa. Det innebér att metodeattadentifiera samhallsviktig verksamhet
maste var oberoende av hotbild. Det har i samkdigder resulterat i metoder dar startpunkten
kan sagas vara produktionsbortfall. D.v.s. utgadngkfen nar konsekvenser bedéms ar att en
verksamhet inte fungerar oavsett skélet. Det kaa &t effektivt satt att identifiera den
samhallsviktiga verksamheten men medfor ocksa fleagheter i det fortsatta arbetet med
framforallt skyddet av den samhallsviktiga verksaieh.

Det ar metodologisk tveksamt att likstélla ett giverksamhetsavbrott oavsett orsak med att
ett allriskperspektiv har tillampats. Ofta ar orsakill ett avbrott i en verksamhet starkt
kopplat till hur snabbt nagot kan repareras ootrtidr ett viktigt kriterium for att bedoma
konsekvenser. Vidare ar ett av syftena med idenitiig av samhallsviktiga verksamheter att
kunna vidta férebyggande atgarder. Bortser manda@molikheten for ett avbrott riskerar
man att prioritera fel i det férebyggande arbddett innebar inte att startpunkten foér
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identifieringsprocessen ar felaktig men daremobettdmningarna i sig sjalv inte ar ett
tillrackligt beslutsunderlag for skydd av samhéaksg verksamhet.

| alla de undersokta landerna stravar man pa reltiniva efter en sektorsévergripande ansats
som gor det mgjligt att prioritera mellan verksamenened vitt skilda syften. Det har

resulterat i officiella konsekvenskriterier kompégaide med ndgon sorts tidsbegransning i
Nederlanderna och Norge. | Finland arbetar margp@mell niva istallet med maltillstand

men en granskning av maltillstdnden antyder atfatetsetts att konsekvenskriterier

tillampas pa sektorsniva. Den tyska modellen sit fiast ndgra konsekvenskriterier (pa
federal nivd) istallet innebar metoden att anvamdiavem det an ar, tydligt maste ange
konsekvenskriterier. Pa sa vis ges forbundsstafeimet att sjalva definiera vad som ar
viktigast att skydda. Det ar likval tydligt att déir sig om konsekvenskriterier.

Det finns manga olika konsekvenskriterier, t exrekai, miljo, territoriellsuveranitet,
forsdrjningstrygghet (mat, vatten och varme). Ddyéligt att de mest anvanda ar
konsekvenskriterier som har att géra med befoll@mnigy och halsa. Kriterier som har att
gora med liv och hélsa ar tydligt sektorséverskiiiai betydelsen att effekten pa liv och
halsa kan métas i antal, andelar och svarighetsgresett orsak och dessa kan i sin tur enkelt
jamfdras over en sektorsgrans.

Det ar bara Nederlanderna som pa nationell niv&ragiginsvarden for sina
konskevenskriterier. Fordelen med gransvardentdnat konkret kan understka kostnaderna
och metoderna for vad som maste goras for att kadlessa negativa konsekvenser. Pa sa
vis paminner konsekvenskriterier med uttalade gr@mien om malbildstillstand sa som det
anvands i Finland. Nackdelen med malbilder och grarden &r att det inte automatiskt ger
en grund for prioritering mellan verksamheter sdia identifierats som samhallsviktiga. |
Nederlanderna har man delvis 16st detta genom mg&esering i A-respektive B-
verksamheter med separata gransvarden. Inom kaegokvarstar dock problematiken. Den
tyska modellen som saknar explicita gransvardestaiet tankt att leda till en
rangordningslista. En sadan rangordning ar dockatda exakt eftersom det ofta & mycket
svart att skatta konsekvenser.

Ett tidskriterium innebar en forfining eller fortygande av ett konsekvenskriterium, och i alla
fyra landerna forhaller man sig metodologisk titltelskriterium. Tydligast uttalat ar det

dock i Norge och i Tyskland. | Norge ar utgangspanlatt en produkt, tjanst eller
infrastruktur man kan undvara i sju dagar intersikaas som samhallsviktig. | Tyskland
anges ingen sadan grans men tiden for nar konsséwenrjar intraffa raknat fran ett
produktionsavbrott anvands for att rangordna verikezgter &ven dar. Den tyska modellen
tillater ocksa andra typer av tidskriterier, t eparationstider.

En generell svaghet eller risk med konsekvensieitér konsekvenserna kan uppsta aven nar
de tekniska strukturerna, personalen och regelvergerar felfritt. FOr ett vattenkraftverk ar
det sa klart viktigt att operationalisera som leweser till kunderna. Men utdver matt som hur
manga och hur stor andel ar det ocksa en fragavaiitet pa vattnet och fortroendet bland
konsumenter.
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8 Slutsatser

Det kan behdvas olika metoder och kriterier for sath utgor samhallsviktig verksamhet
beroende pa hur och av vem de ska anvandas. Denhtialt att definiera syftet med en
nationell metod och tillhérande kriterier for iddigtring av samhallsviktigt verksamhet. Det
skulle t ex kunna ses som vagledande i regiondldak@la bedémningar och for ett brett
spektrum av anvandare. Om syftet istallet &r ditatia en nationell lista 6ver identifierade
objekt kan de behdva se annorlunda ut.

Den typ av konskevenskriterier som anvands i Noegpektive Nederlanderna har foérdelen
att de ar sektorsovergripande och ger vagledniinglla aktérer om vad som ska anses
viktigt. | Sverige kan man med foérdel utga franfelm identifierade skyddsvarden som redan
finns och operationalisera dem till konsekvenskigte Den finska metoden med maltillstand
som styrningsmedel pa nationell niva ger storreansll respektive sektorsansvarig.
Organisatoriskt ar detta inte ett okant styrmedlarige &ven om det i Sverige ar vanligare
att uttrycka maltillstanden som nollvisioner nat daller sakerhetsrelaterade fragor. Det finns
dock inget satt att prioritera mellan olika malstdnd, alla ska uppnas.

Att definiera tydliga mal ar grundlaggande for ditper av strategier och program. Att séatta
mal ar grunden for att kunna prioritera. Alla riskldmningar behéver mal att relatera till for
att vara meningsfulla. Detsamma galler for utvdrdeoch mal underlattar dessutom
kommunikation. (Fekte et al. 2012) Pa nationelBrtdor det darfor finnas tydliga
malsattningar. Alternativet ar en nationell metothskraver av respektive anvandare att mal
definieras sa som i Tyskland.

Det ar vetenskapligt mycket svart att hitta krigefior nagot som ar politiskt laddat och det
finns inget objektivt satt att definiera acceptaldasekvenser, sarskilt inte nar det géller liv
och halsa. Fragan ar i grunden politisk och kratestallningstagande. Konsekvenskriterier
utgor ingen vag runt detta faktum. Utan definiergdinsvarden ar det basta de kan erbjuda
en rangordning.

Inget av de studerade landerna har en metod satt péltackande satt omfattar
beroendeforhallanden mellan olika verksamhetea All6vertygande om att dessa beroenden
maste tas med i metoderna men saknar konkretatmpetdiseringar pa det generella
nationella planet.

Att utga fran avbrott i verksamheter nar man skattmsekvenser och prioriterar mellan
verksamheter frikopplar processen fran hotbildéricen meningen tar man hansyn till alla
typer av hot. Da ar det viktigt att komma ihagdat perspektivet missar risken att nagon
missbrukar en samhallsviktig verksamhet, dvs akksamheten stangs av ar inte alltid det
varsta som kan handa. Installationer kan ocksawktiga utan att de i egentlig mening kan
drabbas av avbrott, t ex ett skyddsrum. Det gosackt sannolikheten for avbrott forsvinner
som prioriteringsgrund.

Skyddsvarden, dvs vilken typ av konsekvenskrites@n ska anvandas, maste vara tydliga pa
den nationella nivan om man vill uppna jamfoérbaitaika bedémningar. De svenska
skyddsvardena framstar som en rimlig utgangspuinkiét fortsatta arbetet med kriterier
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En annan slutsats av kartlaggningen &r att de lister samhallsviktig verksamhet,
funktioner, sektorer, tekniska och serviceinfraguter som har tagits fram i landerna, trots
skillnader i metod och organsation, uppvisar endyadgl av 6verensstammelse. Vilket inte
utesluter att skillnader kan uppsta nar detaljemingan okar.

8.1 Sammanfattande rekommendationer

- Definiera tydligt anvandningsomradet och syftet mationella kriterier for samhallsviktig
verksamhet.

» Konsekvenskriterier dominerar i de undersokta lamaleAndra typer av kriterier bér undersdkas
vidare.

» Vad som kan anses vara acceptabla konsekvensgruirden en politisk bedomningsfraga och
kraver ett stallningstagande.

» Fortsatt metodutveckling kan inriktas mot identifigg och bedomning av beroendeférhallanden
mellan verksamheter.

« Avbrotti en verksamhet och de konsekvenser defanédr inte vara det enda underlaget for
prioritering av skyddsatgarder.
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