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Fastighetsautomation

Cybersakerhet inom fastighetsautomation

Fastighetsautomation handlar om att i fastigheter styra, reglera
och 6vervaka olika tekniska installationer och system for bland
annat varme, ventilation, kyla, luftkonditionering, belysning och
solskydd. Dessa system kan betraktas som en delmangd av det
MSB bendmner industriella informations- och styrsystem.

Egenskaper

Det finns en trend att i 6kad omfattning koppla system for
fastighetsautomation till administrativa natverk och system for
att ta ut olika slags data (ex uppgifter om energiférbrukning). Det
finns d&ven en 6kad efterfrdgan att gora styrningen centraliserad
samt tillgénglig pa distans. Nagra andra egenskaper som dessa
system har &r att de ofta har en I&ng livscykel och begrénsad
mojlighet till uppdatering. I 6kad omfattning anvander de
standardkomponenter.

Dessa system installeras i manga fall under olika tidpunkter och
av olika leverantorer, de skapar sdledes en komplex miljé. I de
fall agare, forvaltare och anvandare ofta byts och inte tillhor
samma organisation skapas ytterligare en komplexitet.

Egenskaperna och trenden med 6kad uppkoppling bidrar till att
system for fastighetsautomation blir allt mer exponerade for
traditionella it-sakerhetshot. Detta samtidigt som felaktig eller
utebliven funktion kan innebara stora konsekvenser for den
verksamhet som ar beroende av fastigheten.

Ett forsta steg

Ett forsta steg &r att medvetandegdra organisationen om
problemet och genomféra grundldggande it-sdkerhetsutbildning
av personal som férvaltar, upphandlar, installerar och underhaller
systemen.

For ett fortsatt systematiskt arbete kan MSBs “Végledning till
Okad sékerhet i industriella informations- och styrsystem”
anvandas. Den innehaller 17 grundldggande rekommendationer
vilka alla &r relevanta for fastighetsautomation. Ett urval
presenteraras nedan.
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Byggnadsautomation och
fastighetsstyrning — Begrepp som
anvands parallellt med fastighets-

automation.

Building Automation och Energy
Management Systems - Den
engelska dversattningen av
fastighetsautomation ar Building
Automation. I manga sammanhang
anvands dven det narliggande
begreppet Energy Management
Systems vilket avser system for att

effektivisera energianvandningen.

Energieffektivisering - Drivkraften
for de senaste drens utveckling mot
mer integrerade system for styrning
av fastigheter har framfor allt varit

energieffektivisering.

HVAC - Som ett samlingsbegrepp for
funktionerna varme, ventilation och
luftkonditionering anvands ofta den
engelska forkortningen HVAC (Heat,

Ventilation and Air Conditioning).

Sdkerhetssystem - System for
inpassering och andra funktioner
som handlar om tilltrade till en
fastighet réknas inte alltid in i
begreppet fastighetsautomation utan

betecknas som sakerhetssystem.



Arbeta med en sdkerhetsarkitektur

Genom att anvanda en inom organisationen etablerad arkitektur
blir kravstéllning vid upphandling och hanterandet av eventuella
avsteg lattare. I arkitekturen kan det bland annat vara intressant
att beakta hur natverken ar uppbyggda, vilka dvergdngar som
finns mellan dem samt vilken information som hanteras i dem.

Inkludera sidkerhetskrav i all planering och upphandling

I samband med upphandling finns méjlighet att stalla bra krav pa
funktionalitet och férvantad support frén leverantérer.
Kravstallning kan &ven innebéra krav pa att viss funktionalitet
inte ska finnas eller kunna stangas av.

Genomfor regelbundet riskanalyser

For att pa ett systematiskt satt vardera de risker som finns -
delvis men inte uteslutande beskrivna i detta faktablad -
rekommenderas att regelbundet genomfora riskanalyser.

Sakerstadll en systematisk forandringshantering

D3 fastighetsautomationssystemen utgdr en komplex miljd - i
synnerhet om de samexisterar tillsammans med administrativa
eller processnara system - rekommenderas en systematisk
férandringshantering for att f8 medvetenhet om hur miljén
utvecklas vilket t ex kan forenkla felsékning.

Kontrollera regelbundet att endast sakra och relevanta
anslutningar existerar

Externa anslutningar kan i manga lagen fylla tillgénglighetsbehov
och skapa arbetseffektivitet. Det &r dock viktigt att kanna till
vilka anslutningar som finns samt de svagheter som tillkommer
med dessa. Beakta sarskilt hur 8tkomst sker via Internet samt
styrkan pa |8senord/autentisiering.

Héarda och uppgradera i samverkan med
systemleverantorer

System (inklusive operativsystem) inom fastighetsautomation
som inte &r uppgraderade kan vara sdrbara. Systemen bor darfor
uppgraderas. Detta sker lampligen tillsammans med leverantéren
och under klargjorda ansvarsforhallanden. Metoder for hardning
kan vara antiviruslésningar, vitlistningsprogram eller att sténga
av funktionaliet som inte &r relevant.

Vdgledning

MSBs “Végledning till 6kad sdkerhet i
industriella informations- och
styrsystem” innehaller 17
grundldggande rekommendationer
for att 6ka sakerheten. System for
fastighetsautomation kan betraktas
som en delmangd av industriella
informations- och styrsystem.

MSBs végledning gar kostnadsfritt
bestélla eller ladda ner pa:
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