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Sammanfattning

P& uppdrag av regeringen har MSB i samverkan med Sveriges kommuner och land-
sting (SKL) genomfort en undersékning av informationssidkerheten i kommunerna.

Kommunerna har ett av det svenska samhaillets mest komplexa uppdrag. Det
omfattar allt frdn den dagliga omsorgen av dldre till att sdkerstdlla att kinslig
infrastruktur fungerar. En stor del av den samhallsviktiga verksamheten ridknas
till kommunernas ansvar. Siker informationshantering spelar en central roll i
detta uppdrag.

Resultatet av undersdokningen ger kommunerna en bra bild av de brister och
mojligheter som finns i kommunernas informationssikerhetsarbete samt tydlig-
gor de fradgor som kan behdva prioriteras. Resultatet kommer dven att utgora ett
viktigt underlag for MSB:s och SKL:s pdgdende arbete med att stédja kommunernas
informationssdkerhetsarbete. En gemensam bild éver ldget kan dven underlitta
samverkan pad omrddet, exempelvis mellan kommuner och ldansstyrelser.

Undersokningen genomfordes i form av en enkédtundersdkning som gick ut till
samtliga 290 kommuner i april 2015. Antalet kommuner som besvarade hela
enkéten var 228 (78,6%) och antalet kommuner som besvarade enkiten delvis
var 27 (9,3 %). Nedan foljer ett urval av enkitresultatet kopplade till 11 olika
delar av ett systematiskt informationssdkerhetsarbete. Alla kommuner har inte
besvarat samtliga fragor.

Systematiskt informationssidkerhetsarbete
170 av 241 kommuner som har svarat pd enkitfrdgan anger att de inte arbetar
systematiskt med informationssikerhet

Policy och styrande dokument
67 av 242 kommuner som har svarat pa enkitfrdgan anger att de inte har en
informationssdkerhetspolicy som dr beslutad av kommunens ledning.

Kontroll och uppfoljning

141 av 241 kommuner som har svarat pa enkétfrdgan anger att de inte kontrollerar
efterlevnaden vad giller informationssdkerhet. En 6évervigande del av kommunerna
anger att efterlevnad sker efter incidenter.

Ansvar och roller

Enkitundersékningens resultat visar pa stora skillnader avseende hur kommuner
fordelar ansvar, uppgifter och roller pd informationssikerhetsomrddet rorande
rapportering, informationsklassning och riskanalys.

Leda och samordna informationssidkerhetsarbetet

102 av 251 kommuner som har svarat pd enkdtfragan anger att de inte har nigon
utpekad funktion for informationssédkerhet. Av de kommuner som har en funk-
tion svarar 70 kommuner att den utpekade funktionen for informationssakerhet
arbetar mindre dn 10 % av sin arbetstid med informationssidkerhet.
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Informationsklassning

139 av 241 kommuner som har svarat pa enkitfrdgan uppger att de inte anvinder
en metod for informationsklassning. Av de kommuner som har en metod for
informationsklassning uppger 65 kommuner att informationsklassning sker
oregelbundet.

Riskanalys

100 av 241 kommuner som har svarat pd enkétfrdgan anger att de inte gor en
riskanalys avseende informationssidkerhet. Av de kommuner som gor riskanalys
avseende informationssidkerhet anger 87 kommuner att sidan riskanalys sker
oregelbundet. Riskanalys anvinds i olika utstridckning inom olika verksamhets-
omrdaden.

Incidenthantering- och kontinuitetsplanering

129 av 232 kommuner som har svarat pd enkdtfragan anger att det inte finns en
process for rapportering och hantering av sdkerhetsbrister eller incidenter med
koppling till informationshanteringen inom kommunen. 141 av 237 kommuner
som har svarat pa enkétfrdgan anger att det inte finns kontinuitetsplaner fram-
tagna for att hantera bortfall av information i kritiska verksamhetsproceser inom
kommunen. Av de kommuner som har framtagna kontinuitetsplaner anger 78
kommuner att de aldrig eller endast enstaka gdnger ¢var dessa.

Teknisk infrastruktur
93 av 231 kommuner som har svarat pa enkitfrdgan anger att de inte identifierat
industriella informations- och styrsystem som kritisk infrastruktur.

Upphandling

143 av 236 kommuner som har svarat pd enkdtfrdgan anger att det inte finns en
process inom kommunen som sdkerstéller att informationssidkerhetsrelaterade
aspekter beaktas vid upphandling/anskaffning.

Samverkan
189 av 251 kommuner som har svarat pd enkétfrdgan anger att de inte har ett
etablerat samarbete i informationssikerhetsfridgor med lansstyrelsen.

Utbildning och kompetensutveckling
136 av 236 kommuner som har svarat pd enkétfrdgan anger att de inte erbjuder
utbildning i informationssdkerhet féor kommunens medarbetare.
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1Inledning

1.1 Regeringsuppdraget

Myndigheten for samhallsskydd och beredskap (MSB) har bland annat i uppgift
att stddja och samordna samhaéllets informationssdkerhet. I regleringsbrevet
2015 fick MSB i uppdrag att undersdka hur Sveriges kommuner arbetar med
informationssikerhet:

Myndigheten for samhéllsskydd och beredskap ska i samverkan med Sveriges
kommuner och landsting genomféra en undersékning av hur Sveriges kommuner
arbetar med informationssidkerhet, i vilken ldnsstyrelsernas roll ska beaktas.

1.2 Ingangsvarden

Informationssidkerhet i kommuner

Forutsidttningarna for informationssdakerhetsarbete inom en kommun liknar till
manga delar vilken annan organisation som helst, men det finns ocksd visentliga
skillnader. De egenskaper kommuners verksamhet har ger viktiga ingdngsvarden
for utformningen av informationssikerhetsarbetet. Nagra sidana egenskaper ir
exempelvis:

e  Politisk styrda organisationer — inriktningen for arbetet inom kommunen
kan fordndras beroende pa vilken politisk ledning som styr for tillfillet.

e Bredd iverksamheten — en kommuns verksamhet bedrivs inom vitt
skilda omrdden och utgér merparten av den offentliga samhallsservicen
till medborgarna.

e  Sjilvstyrande forvaltningar — den verksamhet som bedrivs ar spridd pa
olika forvaltningar och kommunégda foretag som till olika grader ar
sjilvstyrande.

e Sambhaillsviktiga funktioner — viktiga funktioner i samhaéllet som ex-
empelvis vard, skolor, vatten och virme ligger oftast inom ramen fér
verksamheten. Storningar i dessa funktioner kan medf6ra allvarliga
konsekvenser.

Det finns sdledes manga likheter, men dven olikheter mellan kommunerna. Det
gdller exempelvis tillgdngliga resurser.

Sveriges kommuner hanterar en betydande del av samhadllsviktiga tjinster. Dessa
tjdnster dr beroende av en fungerande informationshantering. Darmed blir kom-
munernas arbete med informationssidkerhet en central forutsiattning for hela
samhallets funktionalitet.

Kommunerna ir aktorer som har ett av det svenska samhéllets mest komplexa
uppdrag som omfattar allt frdn den dagliga omsorgen av dldre till att sdkerstélla
att kénslig infrastruktur fungerar. En stor del av den samhéllsviktiga verksam-
heten ingar ocksd i kommunernas uppgifter. I samtliga delar av uppdraget spelar
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informationshanteringen en central roll dir det ocksd i minga fall finns réttsliga
krav pé att hantera informationen med en viss niva av konfidentialitet, riktighet,
tillgdnglighet och sparbarhet. Darmed blir informationssdkerhet en central fraga
for att kommunerna ska kunna utfora sitt uppdrag pa ett tillfredstédllande sitt.
Komplexiteten i uppdraget leder ocksa till att utformningen av kommunernas
arbete med informationssikerhet miste ske pa ett sammanhallet men samtidigt
mycket diversifierat sitt. Det gar exempelvis inte att ha samma informationssiker-
het i kommunens skolor som i de tekniska verksamheterna.

Kommunernas organisation

Kommunal verksamhet dr i kommunallagen (1991:900) reglerad péa ett sddant
sitt att det finns en viss frihet for kommuner att vdlja hur man organiserar sig.
En f6ljd av detta ar att det inte finns ndgon enhetlig modell bland kommunerna
for hur man betecknar vissa nimnder eller funktioner. Med en forenklad skiss
kan en vanlig kommunal organisation se ut sd hér:

Kommunfullmaktige

Kommunledningskontor

Kommunstyrelse

Kommunledningskontor

Byggnadsnamnd Socialnamnd Annan saknamnd

Byggnadsforvaltningen Skolforvaltningen Socialforvaltningen Kopplad forvaltning

Fig A: Ett exempel pd en kommunal organisationsstruktur.

Det dr normalt att kommuner har mellan 10-20 olika saknidmnder som var och
en ansvarar for verksamhet inom ett visst omrade som beslutas av Kommunfull-
maktige. Efter allmdnna val kan det férekomma att ndimndstrukturen dndras for
att passa inriktningen for den nya politiska majoriteten. Till varje ndmnd finns
en tjinstemannaorganisation som har uppgifter pd delegation frdn nimnden och
som genomfor naimndens beslut, bereder frdgor och handligger drenden.

Vissa verksamhetsomraden &r obligatoriska for kommunen och for dessa mdste
det finnas en utpekad ansvarig nimnd. Verksamheter som innefattar myndig-
hetsutovning far endast drivas i annan form om det finns stod for det i special-
lagstiftning. Speciallagstiftning dr till exempel skollagen, socialtjanstlagen och
hilso- och sjukvardslagen.

Kommunen ér att betrakta som en juridisk person men beroende pa vilken lagstift-
ning som ska tillimpas kan varje ndmnd ses som en egen myndighet, exempelvis
ur perspektivet offentlighet och sekretess.



Inledning

Mot bakgrund av den stora midngd verksamhetsomraden och frigor som ryms
inom ramen for en kommuns verksamhet dr det ett vanligt arbetssdtt att man
har en kombination av ansvar for en friga hos en tjansteman som ar centralt
placerad, nira ledningen och ett delegerat ansvar som kan finnas inom en viss
sakforvaltning.

Kommunala foretag

Kommuner kan bilda foretag, till vilka de kan 6verldta kommunala angeldgenheter.
Forutsdttningar och styrning skiljer sig for olika féretagsformer. Aktiebolag och
stiftelser dr den vanligaste formen men dven ekonomiska féreningar, handels-
bolag och ideella féreningar kan viljas. Aven om dgaren ir en kommun eller
offentlig verksambhet drivs sjdlva bolaget i enlighet med aktiebolagslagen med
sjilvstindigt ansvar for sin verksamhet, om inte dgare sarskilt har beslutat att
annan ordning ska géilla. Arbetsgivar- och intresseorganisationen Sveriges kom-
muner och landsting, SKIL, tillhandahdller gemensamma mallar fér bolagsordning
och dgardirektiv.

Det ir vanligt att bostadsforsorjning, sophantering, energiforsorjning, elnit
och stadsnit, hamnverksamhet, vatten och avlopp, kollektivtrafik och liknande
overlats till bolag. Nar det giller frdgor om informationssdkerhet varierar det
om dessa frdgor samordnas av kommunen eller om respektive bolag enskilt tar
ansvar for fragan.

1.3 Metod

Samverkan med SKL

Enligt regeringsuppdraget skulle MSB i samverkan med SKL genomf6ra en under-
sokning av hur Sveriges kommuner arbetar med informationssidkerhet. MSB och
SKL har haft ett antal méten.

Redovisning av regeringsuppdraget

Underlaget for redovisningen av regeringsuppdraget har inhdmtats genom en
enkit som skickats till samtliga av Sveriges kommuner. Resultatet av enkidtun-
dersékningen har sammanstéllts i en rapport.

Informationssikerhetsperspektiv

Rapporten har som syfte att ge en bild av hur kommunerna arbetar med infor-
mationssikerhet 2015. Informationssdakerhetsarbete kan exempelvis avse att ge
information skydd mot obehorig dtkomst, obehérig forandring eller att sdker-
stdlla att behoriga far tillgdng till informationen nir de behdéver det. Informa-
tionssdkerhet kan dven omfatta sparbarhet, det vill sdga mojligheten att spara
vem som har gjort vad och ndr med informationen.

Fragorna som har stillts i enkdten ar till 6vervdgande del kopplade till olika
delar i ett systematiskt informationssdkerhetsarbete. Sddant systematiskt arbete
bor ske med stod av ett ledningssystem, vilket ar ett sdtt for organisationens led-
ning att styra arbetet med informationssédkerhet i syfte att planera, genomfora,
kontrollera, folja upp, utviardera och forbittra sikerheten i verksamhetens infor-
mationshantering. Stdd for systematiskt informationssédkerhetsarbete kan bade
hittas i de svenska standarderna SS-ISO/IEC 27001 och SS-ISO/IEC 27002 och i det

13
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metodstdd och de dvriga produkter till stéd for informationssdkerhetsarbete som
finns pd www.informationssakerhet.se.

Redovisningen av enkdtfrdgorna har grupperats i olika avsnitt for att enklare
belysa olika delar av systematiskt informationssidkerhetsarbete. Varje kapitel
inleds med en introduktionstext. Introduktionstexterna bygger i huvudsak pa
etablerade informationssidkerhetsstandarder och metodstodet pd
www.informationssakerhet.se.

Nagra av de centrala fragorna har undersokts nirmare for att se om det finns
ndgra skillnader mellan hur kommuner med ett stort antal invdnare har svarat
jamfort med kommuner med ett mindre antal invdnare. Detta har visat att det
inte finns ndgot tydligt samband mellan antalet invdnare per kommun och hur
vdl kommunens informationssdkerhetsarbete bedrivs. Analysen av de utvalda
frgorna visade visserligen att kommuner med mindre d&n 8 000 invdnare i minga
fall hade stora brister i sitt systematiska informationssdkerhetsarbete men i
ovrigt var bade brister och goda exempel forhallandevis jimnt férdelade mellan
kommuner i olika storlekar. Det fanns heller inte ndgot i analysen som visade pa
storre geografiska skillnader mellan hur kommunerna bedrev systematiskt infor-
mationssidkerhetsarbete. Med anledning av detta redovisas inte enkitresultatet
utifrdn storlek pd kommunerna.

Enkidtundersokning

Redan i ett tidigt skede beslots att anvinda en enkdt till samtliga kommuner
som huvudsakligt verktyg for informationsinsamling. Enkétsvaren bedémdes

ha potential att ge en bra samlad bild 6ver informationssdkerhetsarbetet hos
Sveriges kommuner. Enkéten gick ut till samtliga 290 kommuner i april 2015
och var Oppen for svar till slutet av juni samma ar. Det sdndes ut tre pdminnelser
och svarsfrekvensen pdverkades dven av aktiva insatser, till exempel telefonsam-
tal direkt till kommuner, informationsinsatser i befintliga ndtverk samt riktade
insatser till underrepresenterade 1dn. Den slutliga svarfrekvensen blev 228 kom-
muner (78,6 %) som svarade fullstindigt pa enkéten och 27 kommuner (9,3 %)
besvarade enkiten delvis. Av enkiten framgick att kommunen med fordel kunde
anvanda flera olika kompetenser for att besvara den, och de exempel som gavs
var informationssidkerhetschefl-samordnare, it-chef, jurist, arkivarie, verksam-
hetschef.

228 respondenter
(Flervalsfraga)

Informations-
sakerhets-
funktion
49 %

Jurist —~_
4%
— Verksamhetschef
N . 1%
Arkivarie It-funktion
6% 63 %

Fig 1: Vilken/vilka funktion/er i kommunen har deltagit i att besvara enkdten?



Foérutom dessa har ofta kommunens sdkerhetsfunktion varit delaktig i att besvara
enkditen.

Maénga av respondenterna dr fran it-funktionen vilket kan paverka svaren i en
riktning mot framst it-sdkerhet, det vill siga en mer teknisk tolkning av omradet.

Enkdtundersokningen ger en bild av hur kommunerna sjdlva uppfattar sitt
arbete med informationssdkerhet. Det handlar om en kvantitativ undersokning,
en sjdlvskattning, och svaren har inte kompletterats med ndgot underlag fran
kommunerna, exempelvis policyer eller informationsklassningsmodeller.

MSB har sammanstéllt alla svar. [ rapporten har alla inkomna svar anvants, det vill
sdga dven frdn de kommuner som inte svarat pa alla frdgor. Vid varje enkétfriga

som redovisas i rapporten framgar exakt hur mianga kommuner som har besvarat

den aktuella frdgan. For att beskriva resultatet anvands grafiska diagram, procent-
satser och tabeller.

Det kan hir nimnas att MSB dven genomfort en liknande enkédtundersdkning 2014
rorande informationssidkerhetsarbete hos statliga myndigheter. Syftet med den
undersokningen var att kartligga hur statliga myndigheter arbetade med MSB:s
foreskrifter om statliga myndigheters informationsséikerhet. Flera av frdgorna som
stdlldes vid den undersokningen var liknande men inte identiska med frdgorna
som stdllts i denna enkdtundersékning.

Inledning 15
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2 Enkatresultat

2.1 Systematiskt informationssakerhetsarbete

Tillampar kommunen ett systematiskt arbetssatt for sitt arbete
med informationssakerhet?

e 170 av de 241 kommuner som har svarat pa enkatfragan (71 %)
anger att de inte arbetar systematiskt med informationssakerhet.
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Allmint om systematiskt informationssdkerhetsarbete

Informationsberoende

Alla organisationer dr idag beroende av sin informationshantering och de it- och
kommunikationslosningar som stddjer den. Samhaillsviktiga verksamheter som till
exempel vard, transporter, vatten- och avloppshantering, livsmedels- och energi-
forsorjning ar beroende av information och i férlangningen av en sidker it-infra-
struktur. Detta beroende ar idag sd betydande att storningar i infrastrukturen kan
paverka — eller till och med sl ut — samhallsviktiga funktioner.

Informationen ska inte bara vara tillgdnglig utan lika viktigt ar att den haller
ratt kvalitet och kan hanteras utan att kdnsliga uppgifter forandras eller sprids
till obehoriga.

Systematiskt, processbaserat och riskorienterat informationssdkerhetsarbete

Detta stéller krav pd organisatorisk styrning och tekniska lésningar for att kunna
skapa en informationssékerhet som motsvarar verksamhetens behov. Det ar viktigt
att arbeta systematiskt, processbaserat och utgd fran de informationssédkerhets-
risker som identifieras. Ett ledningssystem for informationssdkerhet (LIS) ar ett
viktigt stod for ledningens styrning av verksamheten och beskriver hur led-
ningen styr informationssdkerhetsarbetet. Utgdngspunkten ir att information
ses som en viktig tillgdng for organisationen. Genom informationsklassning och
riskanalys far ledningen st6d for att kunna vidta ratt skyddsatgirder. Lednings-
systemet kan presenteras i form av styrande dokument som policy och riktlinjer
for informationssédkerhet. I de styrande dokumenten ska ledningens inriktning
framga liksom ansvar och roller samt aktiviteter inom informationssikerhets-
omradet.

Det systematiska informationssdkerhetarbetet forutsitter ocksd uppfdljning och
utvirdering for att sikerstdlla kvalitet och for att skapa formaga att moéta nya risker.



Knappt 3 av 10 av de svarande kommunerna uppger att de arbetar
systematiskt med informationssakerhet

170 av de 241 kommuner som har svarat pd enkitfrdgan (71 %) uppgav att de
inte arbetar systematiskt med informationssdkerhet.

241 respondenter
(Envalsfraga)

Fig 2: Tillimpar kommunen ett systematiskt arbetssdtt for sitt arbete med informationssékerhet?

De 71 kommuner som svarat att de arbetar systematiskt med informationssiker-
het anvénde flera olika metoder som stod for sitt arbete. 40 av dessa kommuner
uppgav att de anvdnder standarderna inom ISO 27000-serien. 31 av de kommuner
som svarat att de arbetar systematiskt angav att de anvinder metodstodet for
ledningssystem for informationssidkerhet (LIS) pd www.informationssakerhet.se
(dven metodstodet tar ocksa sin utgdngspunkt i standarderna inom ISO 27000-
serien). 36 kommuner av de 71 stycken som arbetade systematiskt uppgav att de
som stod for sitt systematiska informationssdkerhetsarbete anvinder rekommen-
dationerna Basniva for informationssidkerhet (BITS)'. BITS har en tydlig inriktning
pé it-sdkerhet, medan 27000-serien av standarder fokuserar pd informationssiker-
het, det vill sdga ett organisatoriskt perspektiv. BITS stods sedan 2011 inte ldngre
av MSB.

Enkdtresultat 19

1.

Basniva for informationssikerhet (BITS) publicerades 2006 av Krisberedskapsmyndigheten (KBM).
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Mer dn hiélften av de kommuner som bedriver ett systematiskt informations-
sdkerhetsarbete anger att de som stdd anvidnder standarderna i ISO 27000-serien
om ledningssystem for informationssidkerhet. En stor andel himtar dven stod for
det systematiska informationssidkerhetsarbetet frin MSB pa
www.informationssakerhet.se.

1SO 27000-serien (Ledningssystem

71 respondenter
for informationssakerhet)

(Flervalsfraga)

BITS (Basnivd for
informationssdkerhet)

FA22

Eget ledningssystem
inom kommunen

MSB:s metodstod for systematiskt
informationssakerhetsarbete
(finns pd www.informationssdkerhet.se)

Annat

0% 20 % 40 % 60 % 80 %

Fig 3: Vilken eller vilka metod/er anvinds som stod for det systematiska informationssckerhetsarbetet?

100 %



2.2 Policy och styrande dokument

Finns en informationssakerhetspolicy eller motsvarande
som ar beslutad av kommunens ledning?

¢ 67 av de 242 kommuner som har svarat pa enkatfragan (28 %)
angav att de inte har en informationssakerhetspolicy som ar
beslutad av kommunens ledning.

Nar faststalldes informationssakerhetspolicyn?

¢ 59 av de 175 kommuner som besvarat enkatfragan (34 %, det
vanligaste svaret) angav att deras informationssakerhetspolicy
faststalldes for 1-3 ar sedan.

Pagar revidering av informationssakerhetspolicyn?

e 77 av de 175 kommuner som besvarat enkatfragan (44 %) angav
att det pagar en revidering av informationssakerhetspolicyn.

S pargl
.‘-‘_‘ Nt“.?' %
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Allmidnt om policy och styrande dokument

Informationssdkerhetspolicy

Policy och riktlinjer dr grunden for att informationssdkerhetsarbetet hanteras pa
ett systematiskt sétt. En policy dr ledningens viljeyttring vad avser informations-
sdkerhetens inriktning och ger det strategiska perspektivet. Policydokumentet
svarar pd frdgor sdsom vad informationssdkerhet dr, vilka risker som ska reduce-
ras, ambitioner och mdl, vem som ansvarar for vad pad overgripande niva och var
man fir mer information om informationssikerhetsarbetet.

Styrande dokument

Policyn konkretiseras genom styrande dokument som exempelvis riktlinjer, ru-
tiner eller vigledningar for informationssdkerhet. Dessa dokument berédttar mer
i detalj och for olika malgrupper i verksamheten, vad som giller fér organisatio-
nens informationssdkerhetsarbete. Det kan gilla hur informationssidkerheten ska
hanteras inom olika verksamhetsomrdden, exempelvis inom systemutveckling
och it-drift eller socialtjansten. Det kan ocksa handla om beskrivning av olika
processer, sdsom incidenthantering, arkivering, behorighetsadministration eller
sdkerhetskopiering.

Behovet ska vigleda

En viktig princip vad géller policy och styrande dokument ar att de regler och
processer som tas fram och dokumenteras i policy och styrande dokument ska
vara anpassade till kommunens specifika behov. Hur behovet ser ut styrs av
vilken information som hanteras, interna och externa krav pa informationens sa-
kerhet, samt hur riskerna ser ut. Vil utformade policy- och styrande dokument,
vilka kommunicerats och motiverats for verksamheten, ger en mycket bra grund
for god styrning av kommunens informationssdkerhet och dr en viktig del i ett
ledningssystem for informationssédkerhet.



Mer an 7 av 10 har en informationssakerhetspolicy

Av de 242 kommuner som besvarat enkétfrdgan har 175 stycken (72 %) en policy
som ocksd uttrycker ledningens vilja om hur arbetet med informationssdkerhet
inom kommunen ska bedrivas.

242 respondenter
(Envalsfraga)

Fig 4: Finns en informationssckerhetspolicy eller motsvarande som dr beslutad av kommunens ledning?

126 av de 175 kommuner som svarat att de har en faststilld informationssiker-
hetspolicy angav att den faststédlldes for hogst 5 ar sedan.

Kommunerna tillfrdgades dven i en foljdfraga med fritextfilt om det finns andra
styrdokument som pédverkar arbetet med informationssidkerhet. Svaren variera-
de, men it-policy, it-sikerhetspolicy, sikerhetspolicy, instruktioner fér anvindare

och e-postpolicy var dokument som ofta nimndes.

>10 ar sedan
3% \\

175 respondenter
(Envalsfraga)

Fig 5: Nar faststdlldes informationssdkerhetspolicyn?
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Nastan 5 av 10 har inte en informationssakerhetspolicy
som omfattar kommunala bolag

Néstan varannan kommun med informationssidkerhetspolicy som deltagit i
enkitundersokningen anger att kommunala bolag inte omfattas av kommunens
beslutade informationssikerhetspolicy.

Det skiljer sig mellan kommunerna nir det giller informationssédkerhetspolicyns
omfattning. 91 stycken (52 %) av de 175 kommuner som hade svarat att de har
en informationssdkerhetspolicy, anger i en f6ljdfraga att policyn inkluderar
kommunala bolag, 82 stycken anger att kommunala bolag inte omfattas medan 2
kommuner angav att de har en policy som endast omfattar delar av kommunens
verksamhet.

Hela kommunen inklusive
kommunala bolag

175 respondenter
(Envalsfraga)

Hela kommunen exklusive
kommunala bolag

Delar av kommunen

0% 20% 40 % 60 % 80 % 100 %

Fig 6: Vilka delar av kommunens verksamhet omfattar informationssakerhetspolicyn?
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2.3 Kontroll och uppfoljning

Kontrolleras efterlevnad rorande informationssakerhet?

e 141 av de 241 kommuner som svarat pa enkatfragan (59 %) anger att
de inte kontrollerar efterlevnaden vad galler informationssakerhet.

| vilka sammanhang kontrolleras efterlevnad?

e Kommunerna uppger att det i forsta hand ar efter incidenter som
efterlevnaden kontrolleras.
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Allmédnt om kontroll och uppfoljning

Ett lopande arbete

En nodvindig forutsdttning for att kunna bedriva ett systematiskt arbete med
informationssédkerhet ar att arbetet 10pande f6ljs upp och utvirderas for att
genom detta kunna anpassas till organisationens behov. De dtgirder som infors i
organisationen behover kunna utviarderas for att sikerstilla att de moter de risker
och mojligheter som identifierats. En central del av ledningens uppf6ljning och
utvirdering utgors av att den informationssdkerhetsansvariga fir avrapportera
for ledningen hur arbetet med informationssikerhet fortloper.

Rapportering

Avrapporteringen kan innefatta en redogorelse for vilka incidenter som intréffat,
vasentliga forandringar i riskbilden, genomfort arbete, resultat av egna och obero-
ende granskningar, forslag till forbattringar i policy och riktlinjer samt forslag till
beslut kring arbetets inriktning och finansiering framadt.

Ett vanligt misstag vad giller rapporteringsvigar ar att man ser informations-
sdkerhet som en it-friga och darfoér placerar ansvaret fér informationssdkerhet
pé it-avdelningen. Det medf6r ofta komplikationer da sidkerhetsarbetet kan bli
alltfor préglat av it-fokus. Informationssdkerhet dr inte detsamma som it-sdkerhet
eftersom informationssdkerhet ror all typ av informationshantering. En méjlig-
het fér den som leder och samordnar informationssdkerhetsarbetet att rapportera
direkt till kommunledningen kan i viss man motverka detta forhdllande.



Nastan 6 av 10 kontrollerar inte efterlevhaden

Av de svarande kommunerna uppger 141 stycken (59 %) att de inte kontrollerar
efterlevnaden vad giller kommunens informationssdkerhet. De flesta kommuner
som kontrollerar efterlevnad angav i enkdtunders6kningen att sidan kontroll
framst sker efter incidenter, i efterhand nédr ndgot redan intraffat.

241 respondenter

(Envalsfraga)

Fig 7: Kontrolleras efterlevnad rérande informationssdkerhet?

I en f6ljdfrdga uppger kommunerna att den funktion inom kommunen som ge-
nomfor kontroll av efterlevnad gillande informationssédkerhet dr i huvudsak den
som har rollen informationssikerhetscheflinformationssiakerhetssamordnare.
Andra alternativ som lyfts fram ar it-chef, sdkerhetschef och medicinskt ansvarig
sjukskoterska (MAS).

De 100 kommuner som svarat att de kontrollerar efterlevnad av informationssédker-
heten fick i en flervalsfrdga ange nér sddan kontroll sker. Svaren visar att resultatet
frdn uppfoljning/kontroll anvands i de flesta fall for ledningens genomgéng foljt av
revisionsrapport respektive drsredovisning/tertialrapport. Kontroll kan ocksa ske i
samband med internrevision eller inom ramen for egen kontrollplan.
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100 respondenter
(Flervalsfraga)

Internrevision

Infor verksamhetsplanering

Efter incidenter

Inom ramen for
eget kontrollplan

Annat

0% 20 % 40 % 60 % 80 % 100 %

Fig 8: | vilka sammanhang kontrolleras efterlevnad?
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2.4 Ansvar och roller

Till vilken funktion eller roll rapporteras overgripande lage och status vad
galler informationssakerhet?

¢ 127 av de 243 kommuner som svarade pa frdgan uppger att de
rapporterar till kommundirektor/stadsdirektor.

Vilken funktion ar ansvarig for att riskanalys avseende informationssakerhet
genomfors?

¢ Enkatundersokningens resultat visar att kommuner fordelar ansvar,
uppgifter och roller pa informationssakerhetsomradet rorande
rapportering, klassning och riskanalys pa olika satt inom kommunen.
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Allmint om ansvar och roller

Lednings- och verksamhetsansvar

For att ledningens vilja rorande informationssidkerhet ska kunna forverkligas i
organisationen krévs beskrivna ansvar och roller. Den priméra uppdelningen &r i
lednings- respektive verksamhetsansvar.

Ledningsansvaret ligger ytterst pd ledningen i organisationen men det behévs en
samordnande funktion som bade normerar och ger stéd for verksamheten att
vidta sidkerhetsatgirder i linje med ledningens beslut. En annan viktig uppgift ar
att utgora en kanal mellan verksamhet och ledning i sikerhetsfrdgor. Denna roll
kan kallas till exempel informationssdkerhetschef eller informationssidkerhets-
samordnare.

Ansvaret for att vidta sikerhetsdtgirder ligger dock pa den som ar verksamhets-
ansvarig med hénsyn till att den som ar ansvarig for en verksamhet ocksé ar
ansvarig for informationen i verksamheten. Denna roll kallas ofta informations-
dgare och fungerar som kravstéllare pd bland annat systemigare men ska ocksd
se till att den organisatoriska sikerheten i den egna verksamheten utvecklas och
forvaltas. Det innebdr till exempel att informationsklassa, gora riskanalyser och
att skapa en sdkerhetskultur.

Ansvarsfordelning

Varje organisation behover fordela ansvar och arbetsuppgifter pd ett sddant sitt
att det passar verksamheten och dess uppgifter. Aven om kommuner ska utféra
i princip samma uppgifter i samhéllet ir de av olika storlek och har delvis olika
forutsdttningar. De finns dven vissa skillnader i hur organisationen, exempelvis
nidmndstrukturen, dr utformad. De delvis olika utgdngspunkterna kan men behover
inte alltid begrdansa mojligheterna att férdela ansvar och roller. Férdelas ansvar
och roller for informationssdkerhetsarbetet pd ett forhillandevis likartat sitt kan
det underlitta samverkan mellan kommuner respektive mellan kommuner och
andra aktorer. Det kan dven underlitta utformningen av stdd for kommunernas
informationssédkerhetsarbete.
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En spretig bild av rapportering

Drygt 20 kommuner uppger att informationssdkerhetens ldge och status inte
rapporteras till nigon funktion eller roll inom kommunen.

Pa frégan till vilken funktion eller roll som informationssikerhetens lige och status
rapporteras till svarar en majoritet av de som svarade kommunstyrelsen eller
kommundirektor/stadsdirektor. Av de som valt alternativet "Annat, nimligen:”
har kommunerna till 6verviagande del svarat sikerhetschef.

243 respondenter

Kommunstyrelsen
(Flervalsfraga)

Kommundirektor/stadsdirektor

Forvaltningschef

Namnd

IT-chef

Systemagare

Informationsagare

Annat

0% 20 % 40 % 60 % 80 % 100 %

Fig 9: Till vilken funktion eller roll rapporteras évergripande ldge och status vad galler informationssckerhet?
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Utspritt ansvar for informationsklassning

Enkitresultatet visar att kommunerna har fordelat ansvaret for informations-
klassning pa olika sitt.

Enkditen visar att kommunerna véljer olika vigar nar det giller ansvaret for att
utféra informationsklassning. Det dr vanligast att ansvaret ligger pa system/in-
formationsdgare men dven it-chef och verksamhetschef samt informationssiaker-
hetsfunktion. Nigra nimner dven att det inte finns nigon ansvarig.

Verksamhetschef 102 respondenter
(Flervalsfraga)
IT-chef
Informationsagare
Systemagare

Informationssakerhetsfunktion

Annat

0% 20% 40 % 60 % 80 % 100 %

Fig 10: Vilken funktion eller roll ansvarar for att en informationsklassning utfors?

Utspritt ansvar for riskanalys

Enkitresultatet visar att kommunerna inte har fordelat ansvaret for arbetet med
riskanalys pa ndgot enhetligt sitt.

Svaren pd frdgan om vilken funktion som ir ansvarig for att riskanalyser avseende
informationssédkerhet genomfors visar, precis som nar det giller ansvaret for
informationsklassning, att kommunerna valjer olika vdgar. Det dr relativt jamt
fordelat i svaren mellan olika funktioner inom kommunen men det &r flest som
angett systemédgare och verksamhetschef. Nigra nimner dven att det inte finns
ndgon ansvarig.

139 respondenter
(Flervalsfraga)

Verksamhetschef

IT-chef

Informationsagare

Systemagare

Informationssakerhetsfunktion

Sakerhetschef/-samordnare

Annat

0% 20 % 40 % 60 % 80 % 100 %

Fig 11: Vilken funktion dr ansvarig for att riskanalys avseende informationssdkerhet genomfors?
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2.5 Leda och samordna informationssakerhetsarbetet

Finns det en utpekad funktion for informationssakerhet inom kommunen
(sasom informationssakerhetschef/-samordnare etc)?

e 102 av de 251 kommuner som svarat pa enkatfragan (41 %) anger
att de inte har nagon utpekad funktion for informationssakerhet.

Ungefar hur stor del av arbetstiden har den utsedda funktionen mojlighet
att arbeta med informationssakerhetsfragor?

e 70 av de 149 kommuner som svarat pa enkatfragan (47 %) svarar
att den utpekade funktionen for informationssakerhet arbetar mindre
an 10 % av sin arbetstid med informationssakerhet.

Hur bedomer ni den utsedda funktionens mojligheter att bedriva
kommunens informationssakerhetsarbete nar det galler; mandat,
budget, arbetstid och kompetens?

e 48 av de 147 kommuner som svarat pa enkatfragan (33 %) anger att
deras funktion for informationssakerhet inte har tillrackligt mandat
fran ledningen att utfora arbetet pa ett tillfredstallande satt.

e 108 av de 147 kommuner som svarat pa enkatfragan (73 %) anger att
deras funktion for informationssakerhet inte har en tillracklig budget
for att utfora arbetet pa ett tillfredstallande satt.

e 105 av 147 kommuner som svarat pa enkatfragan (71 %) anger att
deras funktion for informationssakerhet inte har tillrackligt med
arbetstid for att utfora arbetet pa ett tillfredstallande satt.

e 48 av de 147 kommuner som svarat pa enkatfragan (33 %) anger att
deras funktion for informationssakerhet inte har tillracklig kompetens
for att utfora arbetet pa ett tillfredstallande satt.
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Allmint om att leda och samordna informationssikerhetsarbetet

Informationssdkerhetssamordnare eller motsvarande

Ansvaret for informationssikerhet ir ofta fordelat pa olika roller eller funktioner
iverksamheterna. Om det inte finns en funktion? som har det uttalade ansvaret,
blir arbetet svardverskddligt och frdgan riskerar att glommas bort i minga sam-
manhang. Minga organisationer har en utpekad informationssdkerhetssamord-
nare eller motsvarande. Det centrala ar att ndgon har tilldelats detta ansvar. Det
ar inte alltid nédvandigt att inrdtta en sarskild tjanst.

Den som &r ansvarig for informationssikerhetsarbetet, exempelvis informations-
sikerhetssamordnaren, behover bland annat agera som sammanhdllande krav-
stdllare pd informationssdkerhetslosningar med utgdngspunkt frdn ledningens
onskemal, verksamheternas behov, externa krav och tillgidngliga tekniska losningar.
I den informationssdkerhetsansvarigas uppgift ligger ofta ocksa att félja upp
arbetet och sprida kunskap om informationssidkerhet i organisationen.

Forutsdttningar — mandat, kompetens, budget och tid

Vissa grundldggande forutsidttningar maste finnas pa plats som mojliggor for den
som leder och samordnar informationssikerhetsarbetet att bedriva arbetet pi ett
dndamadlsenligt och effektivt sitt. Det giller frimst ett uttalat mandat fran led-
ningen, den egna kompetensen och tillgdng till resurser att leda och samordna
informationssdkerhetsarbetet genom att bland annat kunna stilla krav pd olika
delar i organisationen. Aven méjligheten att avsitta tillricklig tid fér uppgiften
ar central eftersom arbetet ofta dr komplext och hantering av den snabba utveck-
lingen pa omrddet, inklusive hotbilden, férutsédtter omvarldsbevakning och ofta
samverkan.

2.  Begreppet “funktion” beskriver nagon uppgift, verksamhet eller dylikt som man vill ska finnas och fungera. En person kan
i en och samma roll ha flera funktioner.



Drygt 4 av 10 kommuner saknar en utpekad funktion
for informationssakerhet

102 av de 251 kommuner som svarat pd enkitfrdgan (41 %) har inte en utpekad
funktion for informationssdkerhet som exempelvis informationssdkerhetschef]-
samordnare. I de kommuner som angivit att de inte har en utpekad funktion for
informationssdkerhet har hanteringen av informationssakerhetsfragor ofta ingen
tydlig struktur och ansvarsférhéllanden dr oklara.

251 respondenter
(Envalsfraga)

Fig 12: Finns det en utpekad funktion for informationssakerhet inom kommunen (sGsom informationssékerhetschef/
-samordnare etc)?

De 149 kommuner som anger att de har en funktion fér informationssédkerhet
fick en f6ljdfraga med fritextfilt om var funktionen som ansvarar fér informa-
tionssdkerhetsfragor dr placerad organisatoriskt. Svaren varierar men vanligast
ar antingen inom it-organisationen (IT/service), inom raddningstjdnsten eller pd
ledningskontor/kommunledning.

Resultatet visar att det i vissa fall finns en person som samordnar informations-
sdkerheten i flera kommuner. I vissa av dessa fall finns dd dven en gemensam
informationssédkerhetspolicy och andra styrande dokument.

De 102 kommuner som svarat de inte har en utpekad funktion for informations-
sidkerhet har i enkédten fétt en f6ljdfrdga kring hur de dd hanterar informations-
sidkerhetsfrdgor. Den bild som ges dr mycket diversifierad. Hir visar det sig att
manga av dessa kommuner som svarat pa frdgan inte riktigt vet hur det forhaller
sig i kommunen utan det gors en hel del antaganden. Vissa ar tydliga med att det
finns stora brister, att det saknas rutiner och utpekat ansvar. Flertalet pekar pa
att det ir en fraga for it-funktionen eller si anses ansvaret for frdgorna ligga ute
pa de olika forvaltningarna.

Enkdtresultat 35
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I nastan varannan kommun lagger informationssakerhetsfunktionen
mindre an 10 % av sin arbetstid pa informationssakerhetsfragor

Av de 149 kommuner som svarat att det finns en utpekad informationssiker-
hetsfunktion uppger ndstan hilften av kommunerna, 70 stycken, att funktionen
lagger mindre dn 10 % av sin arbetstid pa informationssidkerhet.

Resultatet frdn den hir undersdkningen visar att majoriteten av informations-
sdkerhetsfunktionerna inom kommunen endast dgnar en mycket liten del av sin
arbetstid at informationssidkerhetsfrdgor. Av kommunerna med en utpekad in-
formationssidkerhetsfunktion uppgav exempelvis 115 stycken att funktionen av-
delade 25 % av sin arbetstid eller mindre till informationssikerhet (77 %) medan
endast 21 stycken angav att funktionen arbetade heltid med frdgorna alternativt
var bemannad med mer dn en heltidstjanst (14 %).

>100 %

B 149 respondenter
(Mer Gn en person)

(Envalsfraga)

100 %

75%

50 %

25%

10 %

<10 %

0% 20 % 40 % 60 % 80 % 100 %

Fig 13: Ungefdr hur stor del av arbetstiden har den utsedda funktionen majlighet att arbeta med informationssckerhetsfrégor?

Bristande forutsattningar for informationssakerhetsarbetet

Néstan 3 av 4 kommuner som har en utpekad informationssdkerhetsfunktion
gor beddmningen att begrdnsningar avseende arbetstid respektive budget ger
funktionen bristfdlliga mojligheter att bedriva kommunens informationssiker-
hetsarbete.

I enkéten stilldes en frdga om hur kommunerna sdg pa tillgdngen av resurser
utifrdn fyra delomrdden: mandat, kompetens, budget och tid. Syftet var att kart-
ldgga hur kommunen sdg pa forekomsten av eventuella brister och behov.

Sammantaget visar enkdtsvaren att de brister som finns &r till 6vervidgande del
relaterade till brister i form av budget och tid, och betydligt mindre till brister
vad géller kompetens och mandat.



147 kommuner som anger att de har en funktion for informationssikerhet har
besvarat den hir frdgan. 48 av dessa 147 kommuner (33 %) uppger att deras
mojligheter att bedriva informationssdkerhetsarbete dr bristfialliga utifran sitt
mandat. Samma siffra giller &ven mdojligheterna utifrdn kompetens, 33 %. In-
formationssidkerhetsfunktionens mojligheter till kompetensutveckling belyses
ytterligare i avsnittet Utbildning och kompetensutveckling.

105 av dessa kommuner (71 %) anser att den utsedda funktionen for informations-
sdkerhet har bristfilligt med arbetstid att ligga pd uppdraget. Andelen kan stéllas i
relation till foregdende fraga om hur mycket arbetstid den utpekade informations-
sdakerhetsfunktionen ldgger pa informationssidkerhetsfragor.

108 av dessa kommuner (73 %) anser att den utsedda funktionen for informations-
sikerhet inte har tillrickligt med budget for att bedriva kommunens informations-
sdakerhetsarbete.

147 respondenter
(Envalsfraga)

Mandat?
Kompetens?

0% 20% 40 % 60 % 80 % 100 %

[ God [ sristfillig

Fig 14: Hur beddmer ni den utsedda funktionens mdjligheter att bedriva kommunens informationssakerhetsarbete ndr det
gadller, mandat, budget, arbetstid och kompetens?
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2.6 Informationsklassning

Finns det inom kommunen en metod for hur informationsklassning genomfors?

e 139 av de 241 kommuner som svarat pa enkatfragan (58 %), uppger
att de inte anvander en metod for informationsklassning.

Finns det planer att infora en metod for informationsklassning?

e 57 av de 139 kommuner som svarat pa enkatfragan (41 %) och som
tidigare uppgett att de inte har en metod for informationsklassning
svarar att de inte heller har planer pa att infora en metod.

Nar sker informationsklassning?

¢ 65 av de 102 kommuner som svarat pa enkatfragan (64 %), uppger att
informationsklassning sker oregelbundet. Enkatfragan var av flevalstyp.




Allmidnt om informationsklassning

Grunden for allt informationssdkerhetsarbete

All information i en organisation har inte samma behov av skydd och darfor ar
informationsklassning en central aktivitet i sikerhetsarbetet vars funktion ar att
bed6éma informationens virde och kinslighet. Beddémningen sker bide utifrin den
egna verksamhetens behov och utifrdn externa krav. Utifrdn kraven kan informa-
tionen hanteras pa ett effektivt sitt med ritt avvigda skyddsniver.

Metod och modell for informationsklassning

Klassningen behéver utgd frin ett tillvigagingssatt, en metod, for klassning
och en modell. Modeller for klassning anger vad olika klassningar innebér och
ger riktlinjer for vilken typ av information eller system som ska bedémas behdva
skydd enligt en viss “klass”. Metoden kan tydliggéra vem som ska genomfora
klassningen, nir den ska ske och vilken modell for informationsklassningen som
ska anvéndas.

Klassning, risk och sdkerhetsdtgdrder

Klassning av information och system far konsekvenser for hur organisationen
bor skydda informationen. Klassningen indikerar skyddsbehovet tillsammans
med analys av riskerna eftersom de sammantaget besvarar frdgorna "Hur viktigt
ar det for oss att den hir informationen hanteras pa ett sikert sitt?”, och "Vad
skulle kunna hinda som gor att vi inte kan leva upp till vart krav pa sdkerhet for
informationen?”. Vissa metoder och modeller foér klassning anvisar direkt speci-
fika tekniska eller organisatoriska sikerhetsitgirder som ska inféras beroende
pé vilken klass som valts. Exempelvis om informationen klassats som “hég” vad
géaller behovet av konfidentialitet, sd krdvs kanske kryptering vid lagring. Andra
metoder och modeller anvdnder klassningen mer som en del av beslutsunderlaget
ndr man ska avgora hur skyddet ska vara utformat — da ofta tillsammans med
riskanalyser, kostnad for nuvarande och potentiella dtgidrder, samt dtgirdernas
bedomda effekt.
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Nastan 6 av 10 anvander inte ndgon metod for informationsklassning

57 kommuner uppger i enkidtundersokningen att de varken har ndgon metod for
informationsklassning eller ndgra planer att inféra en sddan metod.

139 av de 241 kommuner som besvarat enkétfrdgan (58 %) anger att de inte har
en metod for informationsklassning. De 102 kommuner som svarade att de har en
metod fick f6ljdfrdgan om den ir formellt faststélld och dar svarar 36 kommuner
(35 %) att den inte ar det.

Av en f6ljdfraga till de 102 kommuner som har en metod framgér att metoden for
informationsklassning hos nédstan samtliga omfattar aspekterna konfidentialitet
(92 %), riktighet (93 %) och tillginglighet (97 %). Ett nigot firre antal av de 102
kommunerna anvidnde dven aspekten spdrbarhet (76 %).

241 respondenter
(Envalsfraga)

Fig 15: Finns det inom kommunen en metod for hur informationsklassning utfors?

4 av 10 kommuner utan metod for informationsklassning
har inga planer pa att inféra en sadan

Av de 139 kommuner som uppgett att de inte har en metod for informations-
klassning i dagsldget anger 82 stycken (59 %) att de har planer pa att inféra en
sddan metod.

139 respondenter
(Envalsfraga)

Fig 16: Finns det planer att infora en metod for informationsklassning?



Otydlighet kring tidpunkt for informationsklassning

65 kommuner av de kommuner som uppger att de har en metod for informa-
tionsklassning svarar att informationsklassningen sker oregelbundet.

Kommunerna fick mojlighet att som svar pd enkétfrdgan om tidpunkt for informa-
tionsklassning ange flera alternativ; “med visst intervall”, "vid vissa hdndelser” och
“oregelbundet”.

Endast 27 av de 102 kommuner som svarat pd enkdtfrdgan uppger att informa-
tionsklassning sker med visst intervall. Av dessa svarar de flesta antingen att
det sker arligen (41 %) eller i en cykel av 1-3 ar (44 %). Svaren pd en f6ljdfraga i
fritext visar att detta frimst gors i samband med férvaltningsplansarbetet.

De 23 kommuner som svarar att informationsklassningen sker vid vissa hindelser
uppger i en foljdfraga i fritext att det ofta genomfors i samband med nyanskaffning
av system och i samband med riskanalyser.

Med visst intervall 26 % 102 respondenter

(Flervalsfraga)

Vid vissa handelser 23%

oreseunde

0% 20% 40 % 60 % 80 % 100 %

Fig 17: Nar sker informationsklassning?

I avsnittet ansvar och roller redogérs dven for att bilden av vem i kommunen som
ar ansvarig for att genomfora klassning inte dr enhetlig.
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2.7 Riskanalys

Genomfor ni riskanalys avseende informationssakerhet?

e 100 av de 241 kommuner som svarat pa enkatfragan (41 %) anger
att de inte genomfor riskanalys avseende informationssakerhet.

Nar gors riskanalyser avseende informationssakerhet?

¢ 87 av de 139 kommuner som svarat pa enkatfragan (63 %) anger
att riskanalys avseende informationssakerhet sker oregelbundet.
Fragan var av flervalstyp.

Inom vilka verksamheter anvands riskanalys avseende informationssakerhet?

¢ 31av de 149 kommuner som svarat pa enkatfragan (21 %) anger att
de anvander en riskanalys avseende informationssakerheten i lokal
elforsorjning.




Allmént om riskanalys

Syftet med riskanalys

Syftet med riskanalys dr att skapa ett beslutsunderlag som visar vilka de vdsentliga
riskerna géillande informationssdkerhet ir, och dirmed mojliggor for verksam-
heten att bedéma och prioritera riskerna, for att darefter kunna dtgirda eller
reducera riskerna. Riskanalys dr en central del i ett ledningssystem for informa-
tionssdkerhet. Riskanalyser bor, for att vara effektiva, ske regelbundet och/eller
infor fordndringar som kan tinkas pdverka riskerna. Riskerna kan gélla allt fran
informationsteknik, via processer, till sittet att styra informationssidkerheten.

Riskanalysarbetet innebdr anviandning av en metod for att systematiskt identifiera
och analysera risker rorande organisationens informationssakerhet. Organisationen
bor vilja en metod for riskanalys som passar dess behov och sedan beslutas av
organisationens ledning eftersom frdgan om hur man hanterar risker ar av strategisk
och verksamhetsovergripande karaktar.

Metod for riskanalys

Metoder for riskanalys brukar innefatta ett tillvigagdngssatt for identifiering
och beskrivning av risker, exempelvis i form av scenarier. En sddan identifiering
underldttas avsevart ifall organisationen tidigare gjort en informationsklassning
dér bade viktiga informationstillgdngar och krav pa deras informationssikerhet
identifierats. Ddrefter bedoms riskerna utifrdn hur troligt det ar att de intraffar
under en viss tidsperiod (sannolikhet), och vilka foljder det skulle kunna fa (kon-
sekvens). Genom att kombinera sannolikhet och konsekvens fir man sedan fram
de mest kritiska riskerna. Didrmed kan eventuella dtgirder 6vervigas utifran hur
kritisk risken anses och eventuella prioriteringar goras mellan identifierade risker.

Enkdtresultat 43



44 EN BILD AV KOMMUNERNAS INFORMATIONSSAKERHETSARBETE 2015

Drygt 4 av 10 gor inte en riskanalys av informationssakerheten

Drygt 40 av de 100 kommuner som enligt enkdtundersokningen inte genomfor
riskanalys avseende informationssdkerhet uppgav att de inte identifierar infor-
mationssikerhetsrisker eller endast oversiktligt inom ramen for kommunens
risk- och sdrbarhetsanalys.

100 av de 241 kommuner som svarat pd enkitfrdgan (41 %) anger att de inte
genomfor riskanalys avseende informationssikerhet.

De kommuner som svarade att de inte genomfor riskanalyser avseende informa-
tionssdkerhet fick en f6ljdfraga om hur de di gor for att identifiera risker inom
informationssidkerhetsomradet. Dir varierade svaren, men ett flertal uppger att
de inte vet, att ansvaret for det ligger ute pa de olika verksamheterna eller ar
tydliga med att det finns brister.

241 respondenter
(Envalsfraga)

Fig 18: Genomfér ni riskanalys avseende informationssakerhet?
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Det ar vanligt att riskanalyser avseende informationssakerhet gors
oregelbundet eller utan metodstod

Majoriteten av de kommuner som gor riskanalys gor det oregelbundet och endast
en fjirdedel anvinder en sirskild metod.

De kommuner som svarat att de genomfor riskanalyser avseende informations-
sidkerhet fick en foljdfrdga om nir de gor dessa riskanalyser. Av de kommuner
som svarat angav 63 % att det sker oregelbundet.

Med visst intervall 25% 139 respondenter
(Flervalsfraga)
Vid vissa handelser 26 %
0% 20% 40 % 60 % 80 % 100 %

Fig 19: Ndr gors riskanalyser avseende informationssckerhet?

82 av de 140 kommuner (59 %) som angett att de genomfor riskanalyser avseende
informationssdkerhet samt besvarat en foljdfrdga om de har en sérskild metod for
det besvarar frigan med ja. De 82 kommuner som svarade ja fick sedan ytterligare
en foljdfrdga om metoden ocksa var formellt faststdlld. Denna fraga besvarades av
alla utom en (81 kommuner). Av de 81 kommunerna uppgav 36 stycken (44 %) att
metoden fOr riskanalys var formellt faststédlld.

140 respondenter
(Envalsfraga)

Fig 20: Finns det en sdrskild metod for hur riskanalys avseende informationssckerhet ska utforas?
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Riskanalyser avseende informationssakerhet anvands
i olika omfattning i olika kommunala verksamheter

F4 kommuner anger att de anvdnder riskanalys avseende informationssdkerhet i
alla de angivna kommunala verksamheterna.

Knappt var tredje kommun anger i enkdtundersokningen att riskanalys avseende
informationssdkerhet gors ndr det giller kommunala fastigheter, lokal elforsérjning

och fjarr-marvirmeforsorjning. Inom samtliga nimnda omrdden anvénds industriella
informations- och styrsystem.

De verksamheter déir riskanalys avseende informationssikerhet dr vanligast
forekommande &r it-verksamheten f6ljt av social vird och omsorg, skola, kom-
munledning och vatten och avlopp.

Kommunledning

IT

Social vard och omsorg
Skola

Vatten och avlopp
Gatu- och vaghallning
Raddningstjanst

Kommunala fastigheter

149 respondenter

Fjarr-/nd@rvarmeforsorjning ( frtan)
Flervalsfraga

Lokal elférsorjning

Ovriga verksamheter
(beskriv gdirna vilka)

0% 20% 40 % 60 % 80 % 100 %

Fig 21: Inom vilka verksamheter anvdnds riskanalys avseende informationssckerhet?
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2.8 Incidenthantering och kontinuitetsplanering

Finns det en process for rapportering och hantering av sakerhetsbrister eller
incidenter med koppling till informationshantering inom kommunen?

e 129 av de 232 kommuner som svarat pa enkatfragan (56 %) anger
att det inte finns en process for rapportering och hantering av saker-
hetsbrister eller incidenter med koppling till informationshantering
inom kommunen.

Finns kontinuitetsplaner framtagna for att hantera bortfall av information
| kritiska verksamhetsprocesser inom kommunen?

e 141 av de 237 kommuner som svarat pa enkatfragan (59 %) anger
att det inte finns kontinuitetsplaner framtagna for att hantera bortfall
av information i kritiska verksamhetsproceser inom kommunen.

Med vilka intervall har kommunens kontinuitetsplaner ovats?

e 54 av de 95 kommuner som besvarat fragan (57 %) och som tidigare
uppgett att de har framtagna kontinuitetsplaner anger att de har ovat
dessa enstaka ganger.

e 24 av de 95 kommuner som besvarat fragan (25 %) och som tidigare
uppgett att de har framtagna kontinuitetsplaner anger att de aldrig
har ovat dessa.
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Allmint om incidenthantering och kontinuitetsplanering

Bibehdllen leveransformdga

Kontinuitetsplanering har som syfte att skapa forutsiattningar for en verksamhet
att kunna utféra sina mest centrala uppgifter ifall den normala verksamheten
drabbas av ett storre avbrott. Det kan handla om exempelvis ett avbrott i it- och
telekommunikation som pdverkar organisationens verksamhet. Ett sddant avbrott
kan i sin tur vara orsakad av exempelvis brand, hackerangrepp, eller misstag. En
kontinuitetsplan eller motsvarande dr det viktigaste instrumentet for att se till att
kontinuitetsarbetet bedrivs systematiskt och dndamaélsenligt.

Incidenthantering

Ett systematiskt arbete med rapportering och hantering av incidenter fyller flera
syften. Det ger forbittrad mojlighet att fi ett rittvisande underlag for arbetet med
analyser av organisationens risker vilket i sin tur underlittar att vidta ratt fore-
byggande atgarder. Vidare ar det av vikt for kontinuitetsplaneringen eftersom det
dven hdr bidrar till forstielsen av vilka verksamheter som ar sirskilt utsatta for
incidenter, pa vilket sitt detta sker och vilka risker som behéver hanteras inom
ramen for kontinuitetsplaneringen.

Identifiera kritiska verksamhetsprocesser

Grundliaggande vid kontinuitetsplanering ar att identifiera kritiska verksamhets-
processer som, om de av ndgon anledning skulle sluta fungera, skulle fa stora
negativa dterverkningar pa organisationens verksamhet, for samhaéllet eller dess
medborgare.

Kommuner behover:
1.  identifiera kritiska verksamhetsprocesser som inte far falla bort vid avbrott,

2.  identifiera och reducera hot mot och risker for en kontinuerlig drift for
dessa processer,

3.  utveckla alternativa l6sningar och sétt att driva processerna vid avbrott,

4.  utveckla planer som hjilper myndigheten att sd snabbt som méjligt
aterstilla verksamheten till normal drift och serviceniva efter ett avbrott,

5.  sidkerstilla beredskap och motstdndskraft for ovintade hindelser,
stdlla krav pa leverantoérer och
7.  identifiera och hantera beroenden.

Regelbundna évningar och tester

En viktig framgdngsfaktor for kontinuitetsarbetet ir att man regelbundet 6var och
testar reservrutiner, krisorganisation, och andra delar av kontinuitetsarrangemang-
en kommunen uppréttat, for att sdkerstilla att det fungerar nir det vl behovs.
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Mer an varannan kommun anger att den saknar en process for
rapportering och hantering av sakerhetsbrister eller incidenter

Bland de svarande kommunerna dr det vanligare att det saknas en process for
rapportering och hantering av sikerhetsbrister eller incidenter réorande sin
informationshantering dn att en sddan process finns pa plats. Av de som har en
process pa plats omfattar processen dven externa leverantorer av exempelvis it-
driftstjinster i endast en knapp majoritet av fallen.

129 av de 232 kommuner som svarat pd enkitfrdgan (56 %) anger att det inte
finns en process for rapportering.

44 av de 103 kommuner som sagt att de har en sddan process (43 %) uppger i en
foljdfrdga att processen inte omfattar externa leverantorer, exempelvis it-drifts-
tjanster.

58 av de 103 kommuner som uppgivit att de har en sddan process svarar ocksd
att processen ar formellt faststilld och pa frigan om nir den blev formellt fast-
stélld svarar de flesta att det har skett under de senaste tre dren.

232 respondenter
(Envalsfraga)

Fig 22: Finns det en process for rapportering och hantering av sakerhetsbrister eller incidenter med koppling till
informationshantering inom kommunen?
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4 av 10 har en kontinuitetsplan men planen har vanligtvis aldrig eller
endast enstaka ganger ovats

Néstan 6 av 10 kommuner som svarat pd enkétfrdgan om kontinuitetsplaner
uppger att de saknar en plan for hur bortfall av information i kommunens kritiska
verksamhetsprocesser ska hanteras. En mycket stor majoritet av de kommuner
som har en sddan plan har dock aldrig eller endast enstaka gdnger 6vat den.

237 kommuner har besvarat enkitfrigan om det finns kontinuitetsplaner for
bortfall av information i kritiska verksamhetsprocesser inom kommunen. 141
kommuner (59 %) anger att de inte har ndgon kontinuitetsplan for sina kritiska
verksamhetsprocesser.

237 respondenter
(Envalsfraga)

Fig 23: Finns kontinuitetsplaner framtagna for att hantera bortfall av information i kritiska verksamhetsprocesser
inom kommunen?

Av de 96 kommuner som svarat att de har en kontinuitetsplan har 95 stycken dven
svarat pd en foljdfrdga om néir kontinuitetsplanen 6vas. Svaren visar att det ar
endast ett fital, 17 stycken (17 %), av kommunerna som ¢var kontinuitetsplanen
med ett definierat intervall ("varje r”, intervallet ”1-3 ir” eller intervallet ”4-5 ar”).
De flesta, 78 stycken (82 %), uppger att det sker enstaka ganger eller aldrig (25 %

anger “aldrig” och 57 % anger "enstaka ganger”).

Aldrig 95 respondenter
(Envalsfraga)
Varje ar
1-3ar
4-53ar

Enstaka ganger

0% 20 % 40 % 60 % 80 % 100 %

Fig 24: Med vilka intervall har kommunens kontinuitetsplaner évats?



Det finns flera orsaker till att en kontinuitetsplan kan behéva revideras. De kom-
muner som har kontinuitetsplaner har darfor i en flervalsfriga dven fatt besvara
frdgan nar dessa planer revideras. Av svaren framgdr att de vanligaste anledning-
arna till att planerna revideras ar storre verksamhetsforandringar, 40 kommuner
(42 % av svaren), och systemforandringar, 38 kommuner (40 % av svaren). Flera
kommuner uppger dven i fritext att revision av planerna sker oregelbundet, vid
behov eller minst en gdng under mandatperioden, endast 13 kommuner (14 %)
svarar att revision sker arligen.

Kontinuitetsplaner for social vard och omsorg samt it-infrastruktur

De 96 (dock endast 95 som svarade) kommuner som uppgett att de har kontinuitets-
planer fick d&ven mojlighet att specificera for vilken eller vilka verksamheter
kontinuitetsplaner har tagits fram. Det var mojligt att vélja flera alternativ. Ndgra
kommuner fortydligar under alternativet "Annat” att det finns kontinuitetsplaner
for skola och virme/vattenforsorjning.

95 respondenter
(Flervalsfraga)

Webplats

Social vard och omsorg

It-infrastruktur (ndtverk)

Kommunikationstjanster,
t ex e-post och telefoni

Annat

0% 20 % 40 % 60 % 80 % 100 %

Fig 25: Inom vilka verksamheter finns kontinuitetsplaner framtagna inom kommunen?
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2.9 Teknisk infrastruktur

Hur har kommunen identifierat industriella informations- och styrsystem
som kritisk infrastruktur?

e 93 av de 231 kommuner som besvarat fragan (40 %) anger att de inte
identifierat industriella informations- och styrsystem som kritisk infra-
struktur. Nagra kommuner anger i fritext att endast vissa industriella
informations- och styrsystem inom kommunen har identifierats som
kritisk infrastruktur.




Allmint om teknisk infrastruktur

Industriella informations- och styrsystem

Industriella informations- och styrsystem dr it-baserade system som anvands

for att styra och 6vervaka fysiska processer och system. Manga samhallsviktiga
verksamheter — sdsom exempelvis dricksvattenproduktion, transporter och
eldistribution — ar beroende av den hir typen av system. Fore utvecklingen

av automationssystem sd styrdes industriella processer, transportsystem och
fastigheter av mekaniska eller elektromekaniska maskiner som mandévrerades
manuellt av operatorer. Idag ar automationssystemen mycket avancerade, byggs
av standardiserade grundkomponenter, kopplas ofta samman med verksamheter-
nas administrativa system, gors tillgdngliga via internet och ger mojlighet till
traddlos kommunikation. Det innebir att ockséd de industriella informations- och
styrsystemen blir allt mer exponerade for traditionella it- och informationssiaker-
hetshot. Detta samtidigt som felaktig eller utebliven funktion i dessa system kan
innebdra allvarliga konsekvenser for samhaéllet. Det betyder att det stills hoga
krav pa sdkerheten i industriella informations- och styrsystem.

Ansvar
Huvudansvaret for att skapa en god sdkerhet vilar pa den aktor som tillhandahdller
samhallstjansten, vilket i mdnga fall 4&r kommunalt 4gda bolag.
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4 av 10 av de kommuner som besvarat enkaten har angett att
de inte identifierat industriella informations- och styrsystem
som kritisk infrastruktur

Kommunerna hade méjlighet att vélja flera av de olika alternativen men det kan
noteras att 93 kommuner anger att de inte har identifierat industriella informations-
och styrsystem som kritiskt infrastruktur. De kommuner som svarade ”P3 annat
sitt, ndmligen” ombads precisera i fritext. Nigra angav dar att de var osédkra pa
vad industriella informations- och styrsystem dr for ndgot. Flera uppgav i fritexten
att identifieringen sker inom ramen for risk- och sarbarhetsanalysarbetet (RSA).

Genom riskanalys 231 respondenter

(Flervalsfraga)

Genom beroendeanalys

Genom risk- och
sarbarhetsanalys (RSA)

Kommunen har inte identifierat dessa
system som kritisk infrastruktur

Pa annat satt

0% 20% 40 % 60 % 80 % 100 %

Fig 26: Hur har kommunen identifierat industriella informations- och styrsystem som kritisk infrastruktur?



Enkdtresultat 55

2.10 Upphandling

Finns en process inom kommunen som sakerstaller att informationssakerhets-
relaterade aspekter beaktas vid upphandling/anskaffning?

e 143 av de 236 kommuner som svarat pa fragan (61 %)anger att det inte
finns en process inom kommunen som sakerstaller att informations-
sakerhetsrelaterade aspekter beaktas vid upphandling/anskaffning.

Deltar informationssakerhetsfunktionen i kravstallningsarbetet?

e 154 av de 236 kommuner som svarat pa fragan (65 %) anger att deras
informationssakerhetsfunktion inte deltar i kravstallningsarbetet.

Anvander kommunen leverantorers standardavtal?

e 162 av de 234 kommuner som svarat pa fragan (69 %) anger att de
anvander sig av leverantorers standardavtal.
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Allmidnt om upphandling

Sdkerhet i upphandlade it-relaterade tjdnster

Allt storre del av privata och offentliga organisationers informationshantering
sker med stod av olika typer av upphandlade it-relaterade tjanster. Det kan rora sig
om till exempel outsourcing av drift, molntjinster eller konsulttjinster for drift
och forvaltning i organisationens egna lokaler. Omfattningen av de upphandlade
tjansterna varierar starkt; vissa organisationer outsourcar drift och forvaltning for
hela verksamheten medan andra exempelvis endast anvinder en molntjanst for
projekthantering.

Oavsett omfattning kan den it-relaterade tjdnsten starkt pdverka organisationens
informationssdkerhet. Darfor dr det nédvéindigt att upphandlingen bygger vl
definierade ansvarsforhallanden och tydliga krav pd informationssdkerhet. Detta
forutsitter i sin tur att den organisation som upphandlar genomfor riskanalys och
informationsklassning for att kunna fdnga rétt kravbild. Det dr ocksé viktigt att ha
en fungerande bestdllarorganisation under hela den period som avtalet géller.

Samutnyttjande
Samma forhéllningssdtt med tydliggjorda ansvar och krav géller &ven di offentliga
organisationer erbjuder varandra alternativt samutnyttjar it-relaterade tjinster.



Drygt 6 av 10 har inte en process for att beakta
informationssakerhetskrav i upphandlingar

I en majoritet av de 236 kommuner som svarat pd enkitfrdgan saknas en process
som sdkerstiller att behovet av informationssdkerhet beaktas vid upphandling. I
de 93 kommuner dir en sidan process 4nda finns pa plats har den i manga fall inte
fatt spridning i organisationen. Till detta kan lidggas att den utsedda funktionen
for informationssdkerhet deltar i arbetet med kravstillning vid upphandling hos
endast 82 stycken (35 %) av de 236 kommunerna.

236 respondenter
(Envalsfraga)

Fig 27: Finns en process inom kommunen som sdkerstdller att informationssckerhetsrelaterade aspekter beaktas
vid upphandling/anskaffning?

De 93 kommuner som har svarat att de har en process for att sdkerstilla att infor-
mationssdkerhet beaktas vid upphandling fick en f6ljdfrdga om hur processen ar
spridd och kind i organisationen. Av svaren, som var i fritext, ar det ofta tydligt
att denna process ir relativt ny i organisationen och minga kommuner &r i fard
med att etablera och sprida den.

De 143 kommuner som har svarat att de inte har en sddan process fick en foljd-
friga om hur kommunen, i avsaknad av process, gor for att identifiera informa-
tionssidkerhetsrelaterade aspekter vid upphandling/anskaffning. Svaren, som var i
fritext, visar att det inom vissa kommuner rdder osdkerhet hur de hir aspekterna
hanteras.

Det stélldes dven en frdga om vilka funktioner inom kommunen som deltar

i granskningsarbetet for att verifiera stidllda sikerhetskrav. Svaren som gavs i
fritext visar att det ar vanligast att granskning for att verifiera sikerhetskrav

gors av it-enheten, it-chef eller it-samordnare. Svaren visar pa att funktionen

for informationssdkerhet anvands mer sdllan for verifiering av sikerhetskrav.
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| drygt 6 av 10 kommuner deltar inte informationssakerhetsfunktionen
i arbetet med kravstallning vid upphandling

Av de 236 kommuner som besvarat frdgan uppger 154 stycken (65 %) att funktionen
som har ansvar for informationssdkerhet inte deltar i kravstillningsarbetet.

236 respondenter
(Envalsfraga)

Fig 28: Deltar informationssckerhetsfunktionen i kravstdllningsarbetet?



Knappt 7 av 10 kommuner anvander leverantorers standardavtal

162 av de 234 kommuner som besvarat frigan uppger att de anvédnder sig av leve-
rantdérernas standardavtal. Bland de 72 kommuner som har svarat nej pa frigan
kan noteras att de flesta har en tydlig uppfattning om varfér man inte anvinder
dem och att det dr ett medvetet och 6vervigt beslut. Bland de skél som anges
marks sdrskilt att kommunen anser att dessa avtal dr otillrdckliga nér det galler
informationssdkerhet, att de uppfattas som leverantérsvinliga och att kommunen
har som beslutad rutin att sjilva formulera sina avtal.

Bland de delar man anser saknas i leverantérernas standardavtal dterfinns fragor
om personuppgiftshantering, tydlighet i ansvarsférdelning mellan parterna och
kommunspecifika fragor. Man lyfter dven fram mer konkreta brister inom omradet
informationssidkerhet, som t.ex. brister i sparbarhet, lagring av information, tillgdng,
kontinuitetskrav och tider for dterstdllning av data.

Flera av de 72 kommuner som inte anvdnder sig av leverantorers standardavtal
anger brister avseende informationssdkerhet och alltfor stor leverantorsvianlighet
som orsak till detta val.

234 respondenter
(Envalsfraga)

Fig 29: Anvinder kommunen leverantérers standardavtal?
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2.11 Samverkan

Har kommunen nagot etablerat samarbete i informationssakerhetsfragor
med lansstyrelsen?

e 189 av de 251 kommuner som svarat pa frdgan (75 %) anger att
de inte har ett etablerat samarbete i informationssakerhetsfragor
med lansstyrelsen.

Har kommunen ndgot etablerat samarbete i informationssakerhetsfragor
med andra kommuner?

e 116 av de 255 kommuner som svarat pa fragan (45 %) anger att
kommunen inte har ett etablerat samarbete i informationssakerhets-
fragor med andra kommuner.




Enkdtresultat

Allmint om samverkan

Regionalt samarbete — Linsstyrelser och kommuner

Kommunernas verksamhet utgoér grunden for hanteringen av manga samhalls-
storningar, men i vissa situationer riacker inte den enskilda kommunens resurser
till. D4 samordnar lansstyrelsen verksamheten mellan berérda kommuner, lands-
ting och myndigheter samt foretag och organisationer sd att samhaéllets resurser
anvands pa bidsta sitt. Genom det geografiska omrddesansvaret har lansstyrelsen
fatt en sdrskild uppgift som gir utéver de enskilda myndigheternas sektorsansvar.
Lansstyrelsen ska verka for samordning och inriktning och vara en sammanhéllande
aktor i ldnet. Ddrmed har lansstyrelsen en mer framtrddande roll i att ta fram
samlade ldgesbilder samt koordinera och inrikta resurser med mera inom lénet.
Lansstyrelsen saknar mdjlighet att bestimma att andra aktorer ska agera pa ett
visst sdtt> men uppdraget att verka for samordning och inriktning ar centralt for
krisberedskapen. Kommuner har normalt inte ndgon skyldighet att bistd varandra?,
men ldnsstyrelsen kan forsoka formd kommunerna att bistd varandra och agera i
linje med den inriktning som antagits.

Informationssdkerhetsndtverk for kommuner

Personer vars arbetsuppgifter handlar om att samordna och utveckla informa-
tionssidkerheten i kommunen har behov av att utbyta erfarenheter, kunskap och
information med foretrddare for andra kommuner och organisationer.

Med utgdngspunkt frdn det samt de egenskaper kommuners verksamhet har
etablerade MSB och SKL i samverkan nétverket KIS, Informationssdkerhetsnét-
verket Sveriges kommuner 2011. Syftet med nétverket ar att stédja den person
som samordnar informationssikerheten i kommunen med férhoppning om att
kommunen genom att delta i nidtverket kan forbéttra och effektivisera sitt infor-
mationssdkerhetsarbete.

Bortsett fran lansstyrelsens mojlighet att vid omfattande raddningsinsatser ta éver ansvaret féor kommunal rdddningstjdnst
enligt forordning (2003:789) om skydd mot olyckor 4 kap. 33 §. Observera att det endast avser ansvaret for kommunal radd-
ningstjanst och inte insatser som polisen, sjukvarden, annan kommunal férvaltning etc. ansvarar for.

Undantaget ar vid raddningstjanst enligt lag (2003:778) om skydd mot olyckor samt krig och krigsfara enligt lag (2006:544)
om kommuners och landstings atgirder infor och vid extraordindra hiandelser i fredstid och h6jd beredskap.
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3 av 4 kommuner har inte ett etablerat samarbete pa informationssaker-
hetsomradet med lansstyrelsen

Kommuner samverkar rorande informationssdkerhetsfragor i storre utstrack-
ning med andra kommuner dn med linsstyrelserna. Samverkan dr utformad pa
manga olika sitt, madnga kommuner deltar i natverket KIS.

Endast 62 av de 251 kommuner som svarat pd enkétfrdgan uppger att de har ett
etablerat samarbete med sin ldnsstyrelse inom omraddet. Nir de kommuner som
uppgett att de har ett etablerat samarbete med linsstyrelsen sedan i en foljdfriaga
far mojlighet att beskriva hur det hir samarbetet ser ut visar det sig att det i de
flesta fall handlar om enstaka projekt®.

251 respondenter
(Envalsfraga)

Fig 30: Har kommunen ndgot etablerat samarbete i informationssikerhetsfrigor med ldnsstyrelsen?

5.  Genom det geografiska omriadesansvaret har linsstyrelsen fatt en sirskild uppgift som gar utéver de enskilda
myndigheternas sektorsansvar.



Drygt halften har ett samarbete med andra kommuner

En majoritet av de kommuner som besvarat den hir frdgan uppger att de har

ett samarbete med andra kommuner vad giller informationssikerhet. Kommu-
nerna fick mojlighet att beskriva i fritext hur samarbetet ser ut och dir skiljer
det sig till viss del &t mellan kommunerna men det visar att det finns ett flertal
etablerade nidtverk mellan kommuner. Ett stort antal uppger ockséa att de deltar i
ndtverket KIS.

Resultatet visar att det i vissa fall finns en person som samordnar informations-
sidkerheten i flera kommuner. Det finns dd i en del fall 4ven en gemensam infor-
mationssdkerhetspolicy och andra styrande dokument. Oftast dr det angridnsande
kommuner inom samma region som etablerar ett samarbete, men exempel finns
pé samarbeten som grundar sig pd kommunstorlek dir det inte dr avgorande att
kommunerna geografiskt grinsar till varandra. Ndgra kommuner uppger att det
finns samarbeten i en rad andra frédgor dir da dven informationssdkerheten blir
en del, sirskilt en gemensam it-drift med andra kommuner lyfts upp.

255 respondenter
(Envalsfraga)

Fig 31: Har kkmmunen ndgot etablerat samarbete i informationssdkerhetsfrdgor med andra kommuner?
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2.12 Utbildning och kompetensutveckling

Erbjuder ni utbildning i informationssakerhet for kommunens medarbetare?

e 136 av de 236 kommuner som svarat pa fragan anger att de inte erbjuder
utbildning i informationssakerhet for kommunens medarbetare.

.




Allmint om utbildning och kompetensutveckling

God sdkerhetskultur

Utover att etablera en dndamadlsenlig organisation av informationssdkerhetsarbetet
och vélja rdtt tekniska 16sningar behdver en organisation bygga upp en god saker-
hetskultur. En sddan innebér i korthet att medarbetarna kanner sig delaktiga i, ar
motiverade for och har forstaelse for hur och varfor informationssakerhetsarbetet
bedrivs.

Organisationens ledning bor tydliggéra kopplingen mellan siker informations-
hantering och mojligheten att utfora organisationens uppgifter for medarbetarna.
Arbetet med att bygga upp en god informationssdkerhetskultur underlittas nir
ledningen skapar intresse for frigorna. Andra viktiga dtgérder ar regelbunden
utbildning och 6vning.

God sdkerhetskultur avseende informationssdkerhet forutsitter att medarbetare
kdnner till och medverkar till att gillande regelverk f6ljs. Kinnedom om vilka
regler som giller for organisationens informationshantering ar ofta dven en
forutsattning for att arbetsrittsliga dtgarder ska kunna vidtas vid arbetstagares
eventuella regelbrott. Olika uppgifter i organisationen forutsatter olika kunskap
och kompetens rorande informationssédkerhet.

Kompetensutvecklingsarbete

Det ar av vikt att utbildningen anpassas till bdde arbetsuppgifterna och den
befintliga kompetensnivan i organisationen. Det giller sarskilt de funktioner och
roller med utpekade uppgifter for organisationens informationssikerhetsarbete.
Rutinerna bér omfatta all personal.

Organisationen bor ha en kompetensforsorjningsplan som sdkerstiller att all
personal har tillricklig sikerhetskompetens for att kunna utféra sina arbetsupp-
gifter. Vid anlitande av externa parter behover krav stéllas pa tillracklig kompetens
avseende informationsséikerhet.
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Nastan 6 av 10 kommuner uppger att de inte erbjuder utbildning
i informationssakerhet for kommunens medarbetare

En majoritet av kommunerna erbjuder inte sina medarbetare utbildning i infor-
mationssdkerhet. Enkdtundersokningen visar dven att kompetensutvecklingen
for funktionen fér informationssakerhet sker i begransad utstrackning och pa
ett inte alltid strukturerat satt.

Pa frdgan om utbildning inom informationssikerhet erbjuds till kommunens
medarbetare svarar en majoritet (136 kommuner av 236 svarande kommuner)
att de inte gor det. I de fall det finns utbildning sker den fraimst i samband med
annan internutbildning. Endast en handfull av kommunerna, 12 stycken, har
angett att utbildningen sker 16pande eller arligen.

236 respondenter
(Flervalsfraga)

Nej

Ja, i samband med
annan utbildning

Ja, fortlopande

Ja, arligen

Ja, malgruppsanpassad

Ja, vi anvander e-learning

0% 20% 40 % 60 % 80 % 100 %

Fig 32: Erbjuder ni utbildning i informationssakerhet for kommunens medarbetare?

Tvetydig bild av kompetensutveckling for informations-
sakerhetsfunktionen

Tva frdgor rorande kompetens hos funktionen for informationssdkerhet stélldes i
undersokningen. I den ena fick kommunen svara pd hur de bedémer den utsedda
funktionens mojligheter att bedriva kommunens informationssidkerhetsarbete nar
det giller kompetens. 2 av 3 av de svarande kommunerna uppgav att mojligheterna
var goda, se avsnitt: "Att leda och samordna informationssdkerhetsarbetet”.

Den andra fridgan gillde hur kompetensutveckling for den utsedda funktionen
hanteras i kommunen. Har ger svaren, som lamnades i form av fritext, en bild av
att kompetensutvecklingen inte sker pd ett strukturerat sitt och i mycket begrédnsad
form. I mdnga fall sker det ingen kompetensutveckling alls inom omrddet for den
hir funktionen inom kommunen.
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Stod pa
Informationssakerhet.se



Stod pd Informationssdkerhet.se 69

3 Stod pa Informationssakerhet.se

Pa webbplatsen Informationssdkerhet.se erbjuds ett sammanhallet och praktiskt
stod for systematiskt informationssikerhetsarbete fran svenska myndigheter.
Bakom Informationssdkerhet.se star samverkansgruppen for informationssakerhet
(SAMFI). Webbplatsen ar en resurs for alla som arbetar med informationssdkerhet i
organisationer.

Alla organisationer har behov av stod for att kunna arbeta systematiskt med
informationsséikerhet. P4 Informationssidkerhet.se samlas den hjilp som svenska
myndigheter kan erbjuda inom omridet. Syftet med webbplatsen ar primart att
underlitta arbetet med informationssikerhet inom offentlig sektor, men dven
andra typer av verksamheter har nytta av det stod som erbjuds.

Informationssidkerhet.se ir en gemensam satsning av Myndigheten for samhélls-
skydd och beredskap, Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materiel-
verk, Post- och telestyrelsen och Rikspolisstyrelsen. Myndigheterna har alla ett
sarskilt ansvar for samhallets informationssdkerhet och ingér i samverkansgruppen
for informationssidkerhet (SAMFI).

Pa webbplatsen finns bland annat:

e metodstéd for inférande av ett ledningssystem for informationssidkerhet
i enlighet med MSB:s foreskrifter och standarderna ISO/IEC 27001 och
27002,

e vagledningar och praktiska verktyg inom olika informationssikerhets-
omrdden,

e filmer och utbildningsmaterial for olika 4ndamal och riktade till olika
malgrupper,

e nyheter, rapporter och faktaférdjupningar.

Innehdllet riktar sig till de som har ett sirskilt ansvar for informationssdakerheten
i sin verksamhet. I forsta hand beslutsfattare (informationssikerhetsansvariga, led-
ning, linjeansvariga, systeméigare och -férvaltare), men dven sidkerhetssamordnare
och it-tekniker.

ﬁ Informationssikerhet.se (D) Gmwebbplatsen W, Langusge @ oo

Om informationssdkerhet Metodstdd fér LIS St8d & Vigledning Kompetensutveckling.

Lagar & Regelverk Rapporter och studier Nyheter Kontakt

Stod for systematiskt arbete med informationssakerhet i organisationer
Myndigheten for samhalisskydd och beredskap ach andra myndigheter | samverkan

L L
B rmvs TS

@

“FRA

Allt pa en webbplats



Myndigheten for samhdllsskydd och beredskap (MSB)
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSB943 - december 2015 ISBN 978-91-7383-619-7



