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Sammanfattning

På uppdrag av regeringen har MSB i samverkan med Sveriges kommuner och land-
sting (SKL) genomfört en undersökning av informationssäkerheten i kommunerna.

Kommunerna har ett av det svenska samhällets mest komplexa uppdrag. Det 
omfattar allt från den dagliga omsorgen av äldre till att säkerställa att känslig 
infrastruktur fungerar. En stor del av den samhällsviktiga verksamheten räknas 
till kommunernas ansvar. Säker informationshantering spelar en central roll i 
detta uppdrag.

Resultatet av undersökningen ger kommunerna en bra bild av de brister och 
möjligheter som finns i kommunernas informationssäkerhetsarbete samt tydlig-
gör de frågor som kan behöva prioriteras. Resultatet kommer även att utgöra ett 
viktigt underlag för MSB:s och SKL:s pågående arbete med att stödja kommunernas 
informationssäkerhetsarbete.  En gemensam bild över läget kan även underlätta 
samverkan på området, exempelvis mellan kommuner och länsstyrelser.

Undersökningen genomfördes i form av en enkätundersökning som gick ut till 
samtliga 290 kommuner i april 2015. Antalet kommuner som besvarade hela 
enkäten var 228 (78,6%) och antalet kommuner som besvarade enkäten delvis 
var 27 (9,3 %). Nedan följer ett urval av enkätresultatet kopplade till 11 olika 
delar av ett systematiskt informationssäkerhetsarbete. Alla kommuner har inte 
besvarat samtliga frågor.

Systematiskt informationssäkerhetsarbete 
170 av 241 kommuner som har svarat på enkätfrågan anger att de inte arbetar 
systematiskt med informationssäkerhet

Policy och styrande dokument
67 av 242 kommuner som har svarat på enkätfrågan anger att de inte har en 
informationssäkerhetspolicy som är beslutad av kommunens ledning.

Kontroll och uppföljning
141 av 241 kommuner som har svarat på enkätfrågan anger att de inte kontrollerar 
efterlevnaden vad gäller informationssäkerhet. En övervägande del av kommunerna 
anger att efterlevnad sker efter incidenter.

Ansvar och roller
Enkätundersökningens resultat visar på stora skillnader avseende hur kommuner 
fördelar ansvar, uppgifter och roller på informationssäkerhetsområdet rörande 
rapportering, informationsklassning och riskanalys. 

Leda och samordna informationssäkerhetsarbetet
102 av 251 kommuner som har svarat på enkätfrågan anger att de inte har någon 
utpekad funktion för informationssäkerhet. Av de kommuner som har en funk-
tion svarar 70 kommuner att den utpekade funktionen för informationssäkerhet 
arbetar mindre än 10 % av sin arbetstid med informationssäkerhet. 
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Informationsklassning
139 av 241 kommuner som har svarat på enkätfrågan uppger att de inte använder 
en metod för informationsklassning. Av de kommuner som har en metod för 
informationsklassning uppger 65 kommuner att informationsklassning sker 
oregelbundet. 

Riskanalys
100 av 241 kommuner som har svarat på enkätfrågan anger att de inte gör en 
riskanalys avseende informationssäkerhet. Av de kommuner som gör riskanalys 
avseende informationssäkerhet anger 87 kommuner att sådan riskanalys sker 
oregelbundet. Riskanalys används i olika utsträckning inom olika verksamhets-
områden.  

Incidenthantering- och kontinuitetsplanering
129 av 232 kommuner som har svarat på enkätfrågan anger att det inte finns en 
process för rapportering och hantering av säkerhetsbrister eller incidenter med 
koppling till informationshanteringen inom kommunen. 141 av 237 kommuner 
som har svarat på enkätfrågan anger att det inte finns kontinuitetsplaner fram-
tagna för att hantera bortfall av information i kritiska verksamhetsproceser inom 
kommunen. Av de kommuner som har framtagna kontinuitetsplaner anger 78 
kommuner att de aldrig eller endast enstaka gånger övar dessa.

Teknisk infrastruktur
93 av 231 kommuner som har svarat på enkätfrågan anger att de inte identifierat 
industriella informations- och styrsystem som kritisk infrastruktur. 

Upphandling
143 av 236 kommuner som har svarat på enkätfrågan anger att det inte finns en 
process inom kommunen som säkerställer att informationssäkerhetsrelaterade 
aspekter beaktas vid upphandling/anskaffning. 

Samverkan 
189 av 251 kommuner som har svarat på enkätfrågan anger att de inte har ett 
etablerat samarbete i informationssäkerhetsfrågor med länsstyrelsen. 

Utbildning och kompetensutveckling
136 av 236 kommuner som har svarat på enkätfrågan anger att de inte erbjuder 
utbildning i informationssäkerhet för kommunens medarbetare.
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1 Inledning

1.1 Regeringsuppdraget
Myndigheten för samhällsskydd och beredskap (MSB) har bland annat i uppgift 
att stödja och samordna samhällets informationssäkerhet. I regleringsbrevet 
2015 fick MSB i uppdrag att undersöka hur Sveriges kommuner arbetar med 
informationssäkerhet: 

Myndigheten för samhällsskydd och beredskap ska i samverkan med Sveriges 
kommuner och landsting genomföra en undersökning av hur Sveriges kommuner 
arbetar med informationssäkerhet, i vilken länsstyrelsernas roll ska beaktas. 

1.2 Ingångsvärden 
Informationssäkerhet i kommuner 
Förutsättningarna för informationssäkerhetsarbete inom en kommun liknar till 
många delar vilken annan organisation som helst, men det finns också väsentliga 
skillnader. De egenskaper kommuners verksamhet har ger viktiga ingångsvärden 
för utformningen av informationssäkerhetsarbetet. Några sådana egenskaper är 
exempelvis:

• Politisk styrda organisationer – inriktningen för arbetet inom kommunen 
kan förändras beroende på vilken politisk ledning som styr för tillfället.   

• Bredd i verksamheten – en kommuns verksamhet bedrivs inom vitt 
skilda områden och utgör merparten av den offentliga samhällsservicen 
till medborgarna.

• Självstyrande förvaltningar – den verksamhet som bedrivs är spridd på 
olika förvaltningar och kommunägda företag som till olika grader är 
självstyrande.

• Samhällsviktiga funktioner – viktiga funktioner i samhället som ex-
empelvis vård, skolor, vatten och värme ligger oftast inom ramen för 
verksamheten. Störningar i dessa funktioner kan medföra allvarliga 
konsekvenser.

Det finns således många likheter, men även olikheter mellan kommunerna. Det 
gäller exempelvis tillgängliga resurser.

Sveriges kommuner hanterar en betydande del av samhällsviktiga tjänster. Dessa 
tjänster är beroende av en fungerande informationshantering. Därmed blir kom-
munernas arbete med informationssäkerhet en central förutsättning för hela 
samhällets funktionalitet.

Kommunerna är aktörer som har ett av det svenska samhällets mest komplexa 
uppdrag som omfattar allt från den dagliga omsorgen av äldre till att säkerställa 
att känslig infrastruktur fungerar.  En stor del av den samhällsviktiga verksam-
heten ingår också i kommunernas uppgifter. I samtliga delar av uppdraget spelar 
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informationshanteringen en central roll där det också i många fall finns rättsliga 
krav på att hantera informationen med en viss nivå av konfidentialitet, riktighet, 
tillgänglighet och spårbarhet. Därmed blir informationssäkerhet en central fråga 
för att kommunerna ska kunna utföra sitt uppdrag på ett tillfredställande sätt. 
Komplexiteten i uppdraget leder också till att utformningen av kommunernas  
arbete med informationssäkerhet måste ske på ett sammanhållet men samtidigt 
mycket diversifierat sätt. Det går exempelvis inte att ha samma informationssäker- 
het i kommunens skolor som i de tekniska verksamheterna. 

Kommunernas organisation
Kommunal verksamhet är i kommunallagen (1991:900) reglerad på ett sådant 
sätt att det finns en viss frihet för kommuner att välja hur man organiserar sig. 
En följd av detta är att det inte finns någon enhetlig modell bland kommunerna 
för hur man betecknar vissa nämnder eller funktioner. Med en förenklad skiss 
kan en vanlig kommunal organisation se ut så här:

 Fig A: Ett exempel på en kommunal organisationsstruktur.

Det är normalt att kommuner har mellan 10–20 olika saknämnder som var och 
en ansvarar för verksamhet inom ett visst område som beslutas av Kommunfull-
mäktige. Efter allmänna val kan det förekomma att nämndstrukturen ändras för 
att passa inriktningen för den nya politiska majoriteten. Till varje nämnd finns 
en tjänstemannaorganisation som har uppgifter på delegation från nämnden och 
som genomför nämndens beslut, bereder frågor och handlägger ärenden. 

Vissa verksamhetsområden är obligatoriska för kommunen och för dessa måste 
det finnas en utpekad ansvarig nämnd.  Verksamheter som innefattar myndig-
hetsutövning får endast drivas i annan form om det finns stöd för det i special-
lagstiftning. Speciallagstiftning är till exempel skollagen, socialtjänstlagen och 
hälso- och sjukvårdslagen.

Kommunen är att betrakta som en juridisk person men beroende på vilken lagstift-
ning som ska tillämpas kan varje nämnd ses som en egen myndighet, exempelvis 
ur perspektivet offentlighet och sekretess. 

Kommunfullmäktige

Kommunstyrelse

Socialnämnd Annan saknämndSkolnämndByggnadsnämnd

Kommunledningskontor

Kommunledningskontor

Byggnadsförvaltningen Skolförvaltningen Socialförvaltningen Kopplad förvaltning
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Mot bakgrund av den stora mängd verksamhetsområden och frågor som ryms 
inom ramen för en kommuns verksamhet är det ett vanligt arbetssätt att man 
har en kombination av ansvar för en fråga hos en tjänsteman som är centralt 
placerad, nära ledningen och ett delegerat ansvar som kan finnas inom en viss 
sakförvaltning. 

Kommunala företag
Kommuner kan bilda företag, till vilka de kan överlåta kommunala angelägenheter. 
Förutsättningar och styrning skiljer sig för olika företagsformer. Aktiebolag och 
stiftelser är den vanligaste formen men även ekonomiska föreningar, handels-
bolag och ideella föreningar kan väljas. Även om ägaren är en kommun eller 
offentlig verksamhet drivs själva bolaget i enlighet med aktiebolagslagen med 
självständigt ansvar för sin verksamhet, om inte ägare särskilt har beslutat att 
annan ordning ska gälla. Arbetsgivar- och intresseorganisationen Sveriges kom-
muner och landsting, SKL, tillhandahåller gemensamma mallar för bolagsordning 
och ägardirektiv.

Det är vanligt att bostadsförsörjning, sophantering, energiförsörjning, elnät 
och stadsnät, hamnverksamhet, vatten och avlopp, kollektivtrafik och liknande 
överlåts till bolag. När det gäller frågor om informationssäkerhet varierar det 
om dessa frågor samordnas av kommunen eller om respektive bolag enskilt tar 
ansvar för frågan. 

 

1.3 Metod
Samverkan med SKL
Enligt regeringsuppdraget skulle MSB i samverkan med SKL genomföra en under-
sökning av hur Sveriges kommuner arbetar med informationssäkerhet. MSB och 
SKL har haft ett antal möten. 

Redovisning av regeringsuppdraget
Underlaget för redovisningen av regeringsuppdraget har inhämtats genom en 
enkät som skickats till samtliga av Sveriges kommuner. Resultatet av enkätun-
dersökningen har sammanställts i en rapport. 

Informationssäkerhetsperspektiv
Rapporten har som syfte att ge en bild av hur kommunerna arbetar med infor-
mationssäkerhet 2015. Informationssäkerhetsarbete kan exempelvis avse att ge 
information skydd mot obehörig åtkomst, obehörig förändring eller att säker-
ställa att behöriga får tillgång till informationen när de behöver det. Informa-
tionssäkerhet kan även omfatta spårbarhet, det vill säga möjligheten att spåra 
vem som har gjort vad och när med informationen.    

Frågorna som har ställts i enkäten är till övervägande del kopplade till olika 
delar i ett systematiskt informationssäkerhetsarbete. Sådant systematiskt arbete 
bör ske med stöd av ett ledningssystem, vilket är ett sätt för organisationens led-
ning att styra arbetet med informationssäkerhet i syfte att planera, genomföra, 
kontrollera, följa upp, utvärdera och förbättra säkerheten i verksamhetens infor-
mationshantering. Stöd för systematiskt informationssäkerhetsarbete kan både 
hittas i de svenska standarderna SS-ISO/IEC 27001 och SS-ISO/IEC 27002 och i det 
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metodstöd och de övriga produkter till stöd för informationssäkerhetsarbete som 
finns på www.informationssakerhet.se.

Redovisningen av enkätfrågorna har grupperats i olika avsnitt för att enklare  
belysa olika delar av systematiskt informationssäkerhetsarbete. Varje kapitel 
inleds med en introduktionstext. Introduktionstexterna bygger i huvudsak på 
etablerade informationssäkerhetsstandarder och metodstödet på  
www.informationssakerhet.se.  

Några av de centrala frågorna har undersökts närmare för att se om det finns 
några skillnader mellan hur kommuner med ett stort antal invånare har svarat 
jämfört med kommuner med ett mindre antal invånare. Detta har visat att det 
inte finns något tydligt samband mellan antalet invånare per kommun och hur 
väl kommunens informationssäkerhetsarbete bedrivs. Analysen av de utvalda 
frågorna visade visserligen att kommuner med mindre än 8 000 invånare i många 
fall hade stora brister i sitt systematiska informationssäkerhetsarbete men i 
övrigt var både brister och goda exempel förhållandevis jämnt fördelade mellan 
kommuner i olika storlekar. Det fanns heller inte något i analysen som visade på 
större geografiska skillnader mellan hur kommunerna bedrev systematiskt infor-
mationssäkerhetsarbete. Med anledning av detta redovisas inte enkätresultatet 
utifrån storlek på kommunerna.

Enkätundersökning
Redan i ett tidigt skede beslöts att använda en enkät till samtliga kommuner 
som huvudsakligt verktyg för informationsinsamling. Enkätsvaren bedömdes 
ha potential att ge en bra samlad bild över informationssäkerhetsarbetet hos 
Sveriges kommuner. Enkäten gick ut till samtliga 290 kommuner i april 2015 
och var öppen för svar till slutet av juni samma år. Det sändes ut tre påminnelser 
och svarsfrekvensen påverkades även av aktiva insatser, till exempel telefonsam-
tal direkt till kommuner, informationsinsatser i befintliga nätverk samt riktade 
insatser till underrepresenterade län. Den slutliga svarfrekvensen blev 228 kom-
muner (78,6 %) som svarade fullständigt på enkäten och 27 kommuner (9,3 %) 
besvarade enkäten delvis. Av enkäten framgick att kommunen med fördel kunde 
använda flera olika kompetenser för att besvara den, och de exempel som gavs 
var informationssäkerhetschef/-samordnare, it-chef, jurist, arkivarie, verksam-
hetschef.

Fig 1: Vilken/vilka funktion/er i kommunen har deltagit i att besvara enkäten?

Funktioner inom kommunen som deltagit i att 
besvara enkäten

Informations-
säkerhets-
funktion

49 %

It-funktion 
63 %

Annan 
21 %

Beredskaps-
funktion 

26 %
Jurist 
4 %

Verksamhetschef
11 %Arkivarie 

6 %

228 respondenter  
(Flervalsfråga)
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Förutom dessa har ofta kommunens säkerhetsfunktion varit delaktig i att besvara 
enkäten.

Många av respondenterna är från it-funktionen vilket kan påverka svaren i en 
riktning mot främst it-säkerhet, det vill säga en mer teknisk tolkning av området. 

Enkätundersökningen ger en bild av hur kommunerna själva uppfattar sitt 
arbete med informationssäkerhet. Det handlar om en kvantitativ undersökning, 
en självskattning, och svaren har inte kompletterats med något underlag från 
kommunerna, exempelvis policyer eller informationsklassningsmodeller.  

MSB har sammanställt alla svar. I rapporten har alla inkomna svar använts, det vill 
säga även från de kommuner som inte svarat på alla frågor. Vid varje enkätfråga 
som redovisas i rapporten framgår exakt hur många kommuner som har besvarat 
den aktuella frågan. För att beskriva resultatet används grafiska diagram, procent- 
satser och tabeller.  

Det kan här nämnas att MSB även genomfört en liknande enkätundersökning 2014 
rörande informationssäkerhetsarbete hos statliga myndigheter. Syftet med den 
undersökningen var att kartlägga hur statliga myndigheter arbetade med MSB:s  
föreskrifter om statliga myndigheters informationssäkerhet. Flera av frågorna som 
ställdes vid den undersökningen var liknande men inte identiska med frågorna 
som ställts i denna enkätundersökning. 



Enkätresultat
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2 Enkätresultat

2.1 Systematiskt informationssäkerhetsarbete

Tillämpar kommunen ett systematiskt arbetssätt för sitt arbete  
med informationssäkerhet?

• 170 av de 241 kommuner som har svarat på enkätfrågan (71 %)  
anger att de inte arbetar systematiskt med informationssäkerhet.
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Allmänt om systematiskt informationssäkerhetsarbete

Informationsberoende
Alla organisationer är idag beroende av sin informationshantering och de it- och 
kommunikationslösningar som stödjer den. Samhällsviktiga verksamheter som till 
exempel vård, transporter, vatten- och avloppshantering, livsmedels- och energi-
försörjning är beroende av information och i förlängningen av en säker it-infra-
struktur. Detta beroende är idag så betydande att störningar i infrastrukturen kan 
påverka – eller till och med slå ut – samhällsviktiga funktioner.  

Informationen ska inte bara vara tillgänglig utan lika viktigt är att den håller 
rätt kvalitet och kan hanteras utan att känsliga uppgifter förändras eller sprids 
till obehöriga.

Systematiskt, processbaserat och riskorienterat informationssäkerhetsarbete
Detta ställer krav på organisatorisk styrning och tekniska lösningar för att kunna 
skapa en informationssäkerhet som motsvarar verksamhetens behov. Det är viktigt 
att arbeta systematiskt, processbaserat och utgå från de informationssäkerhets-
risker som identifieras. Ett ledningssystem för informationssäkerhet (LIS) är ett 
viktigt stöd för ledningens styrning av verksamheten och beskriver hur led-
ningen styr informationssäkerhetsarbetet. Utgångspunkten är att information 
ses som en viktig tillgång för organisationen. Genom informationsklassning och 
riskanalys får ledningen stöd för att kunna vidta rätt skyddsåtgärder. Lednings-
systemet kan presenteras i form av styrande dokument som policy och riktlinjer 
för informationssäkerhet. I de styrande dokumenten ska ledningens inriktning 
framgå liksom ansvar och roller samt aktiviteter inom informationssäkerhets-
området. 

Det systematiska informationssäkerhetarbetet förutsätter också uppföljning och 
utvärdering för att säkerställa kvalitet och för att skapa förmåga att möta nya risker.
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Knappt 3 av 10 av de svarande kommunerna uppger att de arbetar  
systematiskt med informationssäkerhet

170 av de 241 kommuner som har svarat på enkätfrågan (71 %) uppgav att de 
inte arbetar systematiskt med informationssäkerhet.

Fig 2: Tillämpar kommunen ett systematiskt arbetssätt för sitt arbete med informationssäkerhet?

De 71 kommuner som svarat att de arbetar systematiskt med informationssäker-
het använde flera olika metoder som stöd för sitt arbete. 40 av dessa kommuner 
uppgav att de använder standarderna inom ISO 27000-serien. 31 av de kommuner 
som svarat att de arbetar systematiskt angav att de använder metodstödet för 
ledningssystem för informationssäkerhet (LIS) på www.informationssakerhet.se 
(även metodstödet tar också sin utgångspunkt i standarderna inom ISO 27000- 
serien). 36 kommuner av de 71 stycken som arbetade systematiskt uppgav att de 
som stöd för sitt systematiska informationssäkerhetsarbete använder rekommen-
dationerna Basnivå för informationssäkerhet (BITS)1. BITS har en tydlig inriktning 
på it-säkerhet, medan 27000-serien av standarder fokuserar på informationssäker-
het, det vill säga ett organisatoriskt perspektiv. BITS stöds sedan 2011 inte längre 
av MSB. 

1.   Basnivå för informationssäkerhet (BITS) publicerades 2006 av Krisberedskapsmyndigheten (KBM). 

Ja
29 %

Nej 
71 %

241 respondenter 
(Envalsfråga)
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Mer än hälften av de kommuner som bedriver ett systematiskt informations-
säkerhetsarbete anger att de som stöd använder standarderna i ISO 27000-serien 
om ledningssystem för informationssäkerhet. En stor andel hämtar även stöd för 
det systematiska informationssäkerhetsarbetet från MSB på  
www.informationssakerhet.se.

  

 Fig 3: Vilken eller vilka metod/er används som stöd för det systematiska informationssäkerhetsarbetet?
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2.2 Policy och styrande dokument

Finns en informationssäkerhetspolicy eller motsvarande  
som är beslutad av kommunens ledning?

• 67 av de 242 kommuner som har svarat på enkätfrågan (28 %)  
angav att de inte har en informationssäkerhetspolicy som är  
beslutad av kommunens ledning.

När fastställdes informationssäkerhetspolicyn?

• 59 av de 175 kommuner som besvarat enkätfrågan (34 %, det  
vanligaste svaret) angav att deras informationssäkerhetspolicy  
fastställdes för 1–3 år sedan.

Pågår revidering av informationssäkerhetspolicyn? 

• 77 av de 175 kommuner som besvarat enkätfrågan (44 %) angav  
att det pågår en revidering av informationssäkerhetspolicyn.
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Allmänt om policy och styrande dokument

Informationssäkerhetspolicy
Policy och riktlinjer är grunden för att informationssäkerhetsarbetet hanteras på 
ett systematiskt sätt. En policy är ledningens viljeyttring vad avser informations-
säkerhetens inriktning och ger det strategiska perspektivet. Policydokumentet 
svarar på frågor såsom vad informationssäkerhet är, vilka risker som ska reduce-
ras, ambitioner och mål, vem som ansvarar för vad på övergripande nivå och var 
man får mer information om informationssäkerhetsarbetet.

Styrande dokument
Policyn konkretiseras genom styrande dokument som exempelvis riktlinjer, ru-
tiner eller vägledningar för informationssäkerhet. Dessa dokument berättar mer 
i detalj och för olika målgrupper i verksamheten, vad som gäller för organisatio-
nens informationssäkerhetsarbete. Det kan gälla hur informationssäkerheten ska 
hanteras inom olika verksamhetsområden, exempelvis inom systemutveckling 
och it-drift eller socialtjänsten. Det kan också handla om beskrivning av olika 
processer, såsom incidenthantering, arkivering, behörighetsadministration eller 
säkerhetskopiering.

Behovet ska vägleda
En viktig princip vad gäller policy och styrande dokument är att de regler och 
processer som tas fram och dokumenteras i policy och styrande dokument ska 
vara anpassade till kommunens specifika behov. Hur behovet ser ut styrs av 
vilken information som hanteras, interna och externa krav på informationens sä-
kerhet, samt hur riskerna ser ut. Väl utformade policy- och styrande dokument, 
vilka kommunicerats och motiverats för verksamheten, ger en mycket bra grund 
för god styrning av kommunens informationssäkerhet och är en viktig del i ett 
ledningssystem för informationssäkerhet.
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Mer än 7 av 10 har en informationssäkerhetspolicy

Av de 242 kommuner som besvarat enkätfrågan har 175 stycken (72 %) en policy 
som också uttrycker ledningens vilja om hur arbetet med informationssäkerhet 
inom kommunen ska bedrivas.

Fig 4: Finns en informationssäkerhetspolicy eller motsvarande som är beslutad av kommunens ledning?

126 av de 175 kommuner som svarat att de har en fastställd informationssäker-
hetspolicy angav att den fastställdes för högst 5 år sedan.

Kommunerna tillfrågades även i en följdfråga med fritextfält om det finns andra 
styrdokument som påverkar arbetet med informationssäkerhet. Svaren variera-
de, men it-policy, it-säkerhetspolicy, säkerhetspolicy, instruktioner för användare 

och e-postpolicy var dokument som ofta nämndes. 

Fig 5: När fastställdes informationssäkerhetspolicyn?
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1–3 år 
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sedan
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sedan
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sedan
13 %

242 respondenter 
(Envalsfråga)

175 respondenter 
(Envalsfråga)
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Nästan 5 av 10 har inte en informationssäkerhetspolicy  
som omfattar kommunala bolag 

Nästan varannan kommun med informationssäkerhetspolicy som deltagit i 
enkätundersökningen anger att kommunala bolag inte omfattas av kommunens 
beslutade informationssäkerhetspolicy.

Det skiljer sig mellan kommunerna när det gäller informationssäkerhetspolicyns 
omfattning. 91 stycken (52 %) av de 175 kommuner som hade svarat att de har 
en informationssäkerhetspolicy, anger i en följdfråga att policyn inkluderar 
kommunala bolag, 82 stycken anger att kommunala bolag inte omfattas medan 2 
kommuner angav att de har en policy som endast omfattar delar av kommunens 
verksamhet. 

Fig 6: Vilka delar av kommunens verksamhet omfattar informationssäkerhetspolicyn?
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hetsarbetet?
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2.3 Kontroll och uppföljning

Kontrolleras efterlevnad rörande informationssäkerhet?

• 141 av de 241 kommuner som svarat på enkätfrågan (59 %) anger att  
de inte kontrollerar efterlevnaden vad gäller informationssäkerhet.

I vilka sammanhang kontrolleras efterlevnad? 

• Kommunerna uppger att det i första hand är efter incidenter som  
efterlevnaden kontrolleras.
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Allmänt om kontroll och uppföljning

Ett löpande arbete
En nödvändig förutsättning för att kunna bedriva ett systematiskt arbete med 
informationssäkerhet är att arbetet löpande följs upp och utvärderas för att 
genom detta kunna anpassas till organisationens behov. De åtgärder som införs i 
organisationen behöver kunna utvärderas för att säkerställa att de möter de risker 
och möjligheter som identifierats. En central del av ledningens uppföljning och 
utvärdering utgörs av att den informationssäkerhetsansvariga får avrapportera 
för ledningen hur arbetet med informationssäkerhet fortlöper. 

Rapportering
Avrapporteringen kan innefatta en redogörelse för vilka incidenter som inträffat, 
väsentliga förändringar i riskbilden, genomfört arbete, resultat av egna och obero-
ende granskningar, förslag till förbättringar i policy och riktlinjer samt förslag till 
beslut kring arbetets inriktning och finansiering framåt.

Ett vanligt misstag vad gäller rapporteringsvägar är att man ser informations-
säkerhet som en it-fråga och därför placerar ansvaret för informationssäkerhet 
på it-avdelningen. Det medför ofta komplikationer då säkerhetsarbetet kan bli 
alltför präglat av it-fokus. Informationssäkerhet är inte detsamma som it-säkerhet 
eftersom informationssäkerhet rör all typ av informationshantering. En möjlig-
het för den som leder och samordnar informationssäkerhetsarbetet att rapportera 
direkt till kommunledningen kan i viss mån motverka detta förhållande.
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Nästan 6 av 10 kontrollerar inte efterlevnaden

Av de svarande kommunerna uppger 141 stycken (59 %) att de inte kontrollerar 
efterlevnaden vad gäller kommunens informationssäkerhet. De flesta kommuner 
som kontrollerar efterlevnad angav i enkätundersökningen att sådan kontroll 
främst sker efter incidenter, i efterhand när något redan inträffat.

Fig 7: Kontrolleras efterlevnad rörande informationssäkerhet?

I en följdfråga uppger kommunerna att den funktion inom kommunen som ge-
nomför kontroll av efterlevnad gällande informationssäkerhet är i huvudsak den 
som har rollen informationssäkerhetschef/informationssäkerhetssamordnare. 
Andra alternativ som lyfts fram är it-chef, säkerhetschef och medicinskt ansvarig 
sjuksköterska (MAS).  

De 100 kommuner som svarat att de kontrollerar efterlevnad av informationssäker-
heten fick i en flervalsfråga ange när sådan kontroll sker. Svaren visar att resultatet 
från uppföljning/kontroll används i de flesta fall för ledningens genomgång följt av 
revisionsrapport respektive årsredovisning/tertialrapport. Kontroll kan också ske i 
samband med internrevision eller inom ramen för egen kontrollplan.

Kontrolleras efterlevnad gällande...

Ja
41 %

Nej 
59 %

241 respondenter 
(Envalsfråga)
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Fig 8: I vilka sammanhang kontrolleras efterlevnad?

 

Annat 

0 % 20 % 40 % 60 % 80 % 100 %

14 %

48 %

54 %

Internrevision

Inför verksamhetsplanering

Efter incidenter

Inom ramen för
eget kontrollplan

22 %

42 %

Vilken eller vilka metod/er används som stöd för det systematiska informationssäker-
hetsarbetet?

100 respondenter 
(Flervalsfråga)



Enkätresultat   29

2.4 Ansvar och roller

Till vilken funktion eller roll rapporteras övergripande läge och status vad  
gäller informationssäkerhet? 

• 127 av de 243 kommuner som svarade på frågan uppger att de  
rapporterar till kommundirektör/stadsdirektör.

Vilken funktion är ansvarig för att riskanalys avseende informationssäkerhet 
genomförs?

• Enkätundersökningens resultat visar att kommuner fördelar ansvar, 
uppgifter och roller på informationssäkerhetsområdet rörande  
rapportering, klassning och riskanalys på olika sätt inom kommunen. 
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Allmänt om ansvar och roller

Lednings- och verksamhetsansvar
För att ledningens vilja rörande informationssäkerhet ska kunna förverkligas i 
organisationen krävs beskrivna ansvar och roller. Den primära uppdelningen är i 
lednings- respektive verksamhetsansvar. 

Ledningsansvaret ligger ytterst på ledningen i organisationen men det behövs en 
samordnande funktion som både normerar och ger stöd för verksamheten att 
vidta säkerhetsåtgärder i linje med ledningens beslut. En annan viktig uppgift är 
att utgöra en kanal mellan verksamhet och ledning i säkerhetsfrågor. Denna roll 
kan kallas till exempel informationssäkerhetschef eller informationssäkerhets-
samordnare. 

Ansvaret för att vidta säkerhetsåtgärder ligger dock på den som är verksamhets-
ansvarig med hänsyn till att den som är ansvarig för en verksamhet också är 
ansvarig för informationen i verksamheten. Denna roll kallas ofta informations-
ägare och fungerar som kravställare på bland annat systemägare men ska också 
se till att den organisatoriska säkerheten i den egna verksamheten utvecklas och 
förvaltas. Det innebär till exempel att informationsklassa, göra riskanalyser och 
att skapa en säkerhetskultur.

Ansvarsfördelning
Varje organisation behöver fördela ansvar och arbetsuppgifter på ett sådant sätt 
att det passar verksamheten och dess uppgifter. Även om kommuner ska utföra 
i princip samma uppgifter i samhället är de av olika storlek och har delvis olika 
förutsättningar. De finns även vissa skillnader i hur organisationen, exempelvis 
nämndstrukturen, är utformad. De delvis olika utgångspunkterna kan men behöver 
inte alltid begränsa möjligheterna att fördela ansvar och roller. Fördelas ansvar 
och roller för informationssäkerhetsarbetet på ett förhållandevis likartat sätt kan 
det underlätta samverkan mellan kommuner respektive mellan kommuner och 
andra aktörer. Det kan även underlätta utformningen av stöd för kommunernas 
informationssäkerhetsarbete.    

  



Enkätresultat   31

En spretig bild av rapportering 

Drygt 20 kommuner uppger att informationssäkerhetens läge och status inte 
rapporteras till någon funktion eller roll inom kommunen. 

På frågan till vilken funktion eller roll som informationssäkerhetens läge och status 
rapporteras till svarar en majoritet av de som svarade kommunstyrelsen eller 
kommundirektör/stadsdirektör. Av de som valt alternativet ”Annat, nämligen:” 
har kommunerna till övervägande del svarat säkerhetschef. 

Fig 9: Till vilken funktion eller roll rapporteras övergripande läge och status vad gäller informationssäkerhet? 
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Utspritt ansvar för informationsklassning

Enkätresultatet visar att kommunerna har fördelat ansvaret för informations-
klassning på olika sätt.

Enkäten visar att kommunerna väljer olika vägar när det gäller ansvaret för att 
utföra informationsklassning. Det är vanligast att ansvaret ligger på system/in-
formationsägare men även it-chef och verksamhetschef samt informationssäker-
hetsfunktion. Några nämner även att det inte finns någon ansvarig.

Fig 10: Vilken funktion eller roll ansvarar för att en informationsklassning utförs?

Utspritt ansvar för riskanalys

Enkätresultatet visar att kommunerna inte har fördelat ansvaret för arbetet med 
riskanalys på något enhetligt sätt.

Svaren på frågan om vilken funktion som är ansvarig för att riskanalyser avseende 
informationssäkerhet genomförs visar, precis som när det gäller ansvaret för 
informationsklassning, att kommunerna väljer olika vägar. Det är relativt jämt 
fördelat i svaren mellan olika funktioner inom kommunen men det är flest som 
angett systemägare och verksamhetschef. Några nämner även att det inte finns 
någon ansvarig.

Fig 11: Vilken funktion är ansvarig för att riskanalys avseende informationssäkerhet genomförs? 
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2.5 Leda och samordna informationssäkerhetsarbetet

Finns det en utpekad funktion för informationssäkerhet inom kommunen  
(såsom informationssäkerhetschef/-samordnare etc)?

• 102 av de 251 kommuner som svarat på enkätfrågan (41 %) anger  
att de inte har någon utpekad funktion för informationssäkerhet.

Ungefär hur stor del av arbetstiden har den utsedda funktionen möjlighet  
att arbeta med informationssäkerhetsfrågor?

• 70 av de 149 kommuner som svarat på enkätfrågan (47 %) svarar  
att den utpekade funktionen för informationssäkerhet arbetar mindre 
än 10 % av sin arbetstid med informationssäkerhet.  

Hur bedömer ni den utsedda funktionens möjligheter att bedriva  
kommunens informationssäkerhetsarbete när det gäller; mandat,  
budget, arbetstid och kompetens? 

• 48 av de 147 kommuner som svarat på enkätfrågan (33 %) anger att 
deras funktion för informationssäkerhet inte har tillräckligt mandat 
från ledningen att utföra arbetet på ett tillfredställande sätt. 

• 108 av de 147 kommuner som svarat på enkätfrågan (73 %) anger att 
deras funktion för informationssäkerhet inte har en tillräcklig budget 
för att utföra arbetet på ett tillfredställande sätt. 

• 105 av 147 kommuner som svarat på enkätfrågan (71 %) anger att  
deras funktion för informationssäkerhet inte har tillräckligt med  
arbetstid för att utföra arbetet på ett tillfredställande sätt. 

• 48 av de 147 kommuner som svarat på enkätfrågan (33 %) anger att 
deras funktion för informationssäkerhet inte har tillräcklig kompetens 
för att utföra arbetet på ett tillfredställande sätt.
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Allmänt om att leda och samordna informationssäkerhetsarbetet

Informationssäkerhetssamordnare eller motsvarande
Ansvaret för informationssäkerhet är ofta fördelat på olika roller eller funktioner 
i verksamheterna. Om det inte finns en funktion2 som har det uttalade ansvaret, 
blir arbetet svåröverskådligt och frågan riskerar att glömmas bort i många sam-
manhang. Många organisationer har en utpekad informationssäkerhetssamord-
nare eller motsvarande. Det centrala är att någon har tilldelats detta ansvar. Det 
är inte alltid nödvändigt att inrätta en särskild tjänst.

Den som är ansvarig för informationssäkerhetsarbetet, exempelvis informations-
säkerhetssamordnaren, behöver bland annat agera som sammanhållande krav-
ställare på informationssäkerhetslösningar med utgångspunkt från ledningens 
önskemål, verksamheternas behov, externa krav och tillgängliga tekniska lösningar. 
I den informationssäkerhetsansvarigas uppgift ligger ofta också att följa upp 
arbetet och sprida kunskap om informationssäkerhet i organisationen.

Förutsättningar – mandat, kompetens, budget och tid
Vissa grundläggande förutsättningar måste finnas på plats som möjliggör för den 
som leder och samordnar informationssäkerhetsarbetet att bedriva arbetet på ett 
ändamålsenligt och effektivt sätt. Det gäller främst ett uttalat mandat från led-
ningen, den egna kompetensen och tillgång till resurser att leda och samordna 
informationssäkerhetsarbetet genom att bland annat kunna ställa krav på olika 
delar i organisationen. Även möjligheten att avsätta tillräcklig tid för uppgiften 
är central eftersom arbetet ofta är komplext och hantering av den snabba utveck-
lingen på området, inklusive hotbilden, förutsätter omvärldsbevakning och ofta 
samverkan. 

2. Begreppet ”funktion” beskriver någon uppgift, verksamhet eller dylikt som man vill ska finnas och fungera. En person kan  
i en och samma roll ha flera funktioner.



Enkätresultat   35

Drygt 4 av 10 kommuner saknar en utpekad funktion  
för informationssäkerhet

102 av de 251 kommuner som svarat på enkätfrågan (41 %) har inte en utpekad 
funktion för informationssäkerhet som exempelvis informationssäkerhetschef/-
samordnare. I de kommuner som angivit att de inte har en utpekad funktion för 
informationssäkerhet har hanteringen av informationssäkerhetsfrågor ofta ingen 
tydlig struktur och ansvarsförhållanden är oklara.  

Fig 12: Finns det en utpekad funktion för informationssäkerhet inom kommunen (såsom informationssäkerhetschef/ 
-samordnare etc)?

De 149 kommuner som anger att de har en funktion för informationssäkerhet 
fick en följdfråga med fritextfält om var funktionen som ansvarar för informa-
tionssäkerhetsfrågor är placerad organisatoriskt. Svaren varierar men vanligast 
är antingen inom it-organisationen (IT/service), inom räddningstjänsten eller på 
ledningskontor/kommunledning. 

Resultatet visar att det i vissa fall finns en person som samordnar informations-
säkerheten i flera kommuner. I vissa av dessa fall finns då även en gemensam 
informationssäkerhetspolicy och andra styrande dokument.

De 102 kommuner som svarat de inte har en utpekad funktion för informations-
säkerhet har i enkäten fått en följdfråga kring hur de då hanterar informations-
säkerhetsfrågor. Den bild som ges är mycket diversifierad. Här visar det sig att 
många av dessa kommuner som svarat på frågan inte riktigt vet hur det förhåller 
sig i kommunen utan det görs en hel del antaganden. Vissa är tydliga med att det 
finns stora brister, att det saknas rutiner och utpekat ansvar. Flertalet pekar på 
att det är en fråga för it-funktionen eller så anses ansvaret för frågorna ligga ute 
på de olika förvaltningarna. 

  

Finns det en utpekad funktion för informationssä-
kerhet...
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251 respondenter 
(Envalsfråga)
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I nästan varannan kommun lägger informationssäkerhetsfunktionen 
mindre än 10 % av sin arbetstid på informationssäkerhetsfrågor

Av de 149 kommuner som svarat att det finns en utpekad informationssäker-
hetsfunktion uppger nästan hälften av kommunerna, 70 stycken, att funktionen 
lägger mindre än 10 % av sin arbetstid på informationssäkerhet. 

Resultatet från den här undersökningen visar att majoriteten av informations-
säkerhetsfunktionerna inom kommunen endast ägnar en mycket liten del av sin 
arbetstid åt informationssäkerhetsfrågor. Av kommunerna med en utpekad in-
formationssäkerhetsfunktion uppgav exempelvis 115 stycken att funktionen av-
delade 25 % av sin arbetstid eller mindre till informationssäkerhet (77 %) medan 
endast 21 stycken angav att funktionen arbetade heltid med frågorna alternativt 
var bemannad med mer än en heltidstjänst (14 %).

Fig 13: Ungefär hur stor del av arbetstiden har den utsedda funktionen möjlighet att arbeta med informationssäkerhetsfrågor?

Bristande förutsättningar för informationssäkerhetsarbetet

Nästan 3 av 4 kommuner som har en utpekad informationssäkerhetsfunktion 
gör bedömningen att begränsningar avseende arbetstid respektive budget ger 
funktionen bristfälliga möjligheter att bedriva kommunens informationssäker-
hetsarbete.

I enkäten ställdes en fråga om hur kommunerna såg på tillgången av resurser 
utifrån fyra delområden: mandat, kompetens, budget och tid. Syftet var att kart-
lägga hur kommunen såg på förekomsten av eventuella brister och behov.   

Sammantaget visar enkätsvaren att de brister som finns är till övervägande del 
relaterade till brister i form av budget och tid, och betydligt mindre till brister 
vad gäller kompetens och mandat. 
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147 kommuner som anger att de har en funktion för informationssäkerhet har 
besvarat den här frågan. 48 av dessa 147 kommuner (33 %) uppger att deras 
möjligheter att bedriva informationssäkerhetsarbete är bristfälliga utifrån sitt 
mandat. Samma siffra gäller även möjligheterna utifrån kompetens, 33 %. In-
formationssäkerhetsfunktionens möjligheter till kompetensutveckling belyses 
ytterligare i avsnittet Utbildning och kompetensutveckling. 

105 av dessa kommuner (71 %) anser att den utsedda funktionen för informations-
säkerhet har bristfälligt med arbetstid att lägga på uppdraget. Andelen kan ställas i 
relation till föregående fråga om hur mycket arbetstid den utpekade informations-
säkerhetsfunktionen lägger på informationssäkerhetsfrågor.

108 av dessa kommuner (73 %) anser att den utsedda funktionen för informations-
säkerhet inte har tillräckligt med budget för att bedriva kommunens informations-
säkerhetsarbete.                                    

Fig 14: Hur bedömer ni den utsedda funktionens möjligheter att bedriva kommunens informationssäkerhetsarbete när det  
gäller; mandat, budget, arbetstid och kompetens? 
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2.6 Informationsklassning 

Finns det inom kommunen en metod för hur informationsklassning genomförs?

• 139 av de 241 kommuner som svarat på enkätfrågan (58 %), uppger 
att de inte använder en metod för informationsklassning.

Finns det planer att införa en metod för informationsklassning? 

• 57 av de 139 kommuner som svarat på enkätfrågan (41 %) och som 
tidigare uppgett att de inte har en metod för informationsklassning 
svarar att de inte heller har planer på att införa en metod. 

När sker informationsklassning? 

• 65 av de 102 kommuner som svarat på enkätfrågan (64 %), uppger att 
informationsklassning sker oregelbundet. Enkätfrågan var av flevalstyp. 
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Allmänt om informationsklassning

Grunden för allt informationssäkerhetsarbete
All information i en organisation har inte samma behov av skydd och därför är 
informationsklassning en central aktivitet i säkerhetsarbetet vars funktion är att 
bedöma informationens värde och känslighet. Bedömningen sker både utifrån den 
egna verksamhetens behov och utifrån externa krav. Utifrån kraven kan informa-
tionen hanteras på ett effektivt sätt med rätt avvägda skyddsnivåer. 

Metod och modell för informationsklassning
Klassningen behöver utgå från ett tillvägagångssätt, en metod, för klassning 
och en modell. Modeller för klassning anger vad olika klassningar innebär och 
ger riktlinjer för vilken typ av information eller system som ska bedömas behöva 
skydd enligt en viss ”klass”. Metoden kan tydliggöra vem som ska genomföra 
klassningen, när den ska ske och vilken modell för informationsklassningen som 
ska användas.

Klassning, risk och säkerhetsåtgärder
Klassning av information och system får konsekvenser för hur organisationen 
bör skydda informationen. Klassningen indikerar skyddsbehovet tillsammans 
med analys av riskerna eftersom de sammantaget besvarar frågorna ”Hur viktigt 
är det för oss att den här informationen hanteras på ett säkert sätt?”, och ”Vad 
skulle kunna hända som gör att vi inte kan leva upp till vårt krav på säkerhet för 
informationen?”. Vissa metoder och modeller för klassning anvisar direkt speci-
fika tekniska eller organisatoriska säkerhetsåtgärder som ska införas beroende 
på vilken klass som valts. Exempelvis om informationen klassats som ”hög” vad 
gäller behovet av konfidentialitet, så krävs kanske kryptering vid lagring. Andra 
metoder och modeller använder klassningen mer som en del av beslutsunderlaget 
när man ska avgöra hur skyddet ska vara utformat – då ofta tillsammans med 
riskanalyser, kostnad för nuvarande och potentiella åtgärder, samt åtgärdernas 
bedömda effekt. 
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Nästan 6 av 10 använder inte någon metod för informationsklassning

57 kommuner uppger i enkätundersökningen att de varken har någon metod för 
informationsklassning eller några planer att införa en sådan metod.

139 av de 241 kommuner som besvarat enkätfrågan (58 %) anger att de inte har 
en metod för informationsklassning. De 102 kommuner som svarade att de har en 
metod fick följdfrågan om den är formellt fastställd och där svarar 36 kommuner 
(35 %) att den inte är det. 

Av en följdfråga till de 102 kommuner som har en metod framgår att metoden för 
informationsklassning hos nästan samtliga omfattar aspekterna konfidentialitet 
(92 %), riktighet (93 %) och tillgänglighet (97 %). Ett något färre antal av de 102 
kommunerna använde även aspekten spårbarhet (76 %).

Fig 15: Finns det inom kommunen en metod för hur informationsklassning utförs?

 

4 av 10 kommuner utan metod för informationsklassning  
har inga planer på att införa en sådan

Av de 139 kommuner som uppgett att de inte har en metod för informations-
klassning i dagsläget anger 82 stycken (59 %) att de har planer på att införa en 
sådan metod.

Fig 16: Finns det planer att införa en metod för informationsklassning? 
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Otydlighet kring tidpunkt för informationsklassning

65 kommuner av de kommuner som uppger att de har en metod för informa-
tionsklassning svarar att informationsklassningen sker oregelbundet. 

Kommunerna fick möjlighet att som svar på enkätfrågan om tidpunkt för informa-
tionsklassning ange flera alternativ; ”med visst intervall”, ”vid vissa händelser” och 
”oregelbundet”.

Endast 27 av de 102 kommuner som svarat på enkätfrågan uppger att informa-
tionsklassning sker med visst intervall. Av dessa svarar de flesta antingen att 
det sker årligen (41 %) eller i en cykel av 1–3 år (44 %). Svaren på en följdfråga i 
fritext visar att detta främst görs i samband med förvaltningsplansarbetet.  

De 23 kommuner som svarar att informationsklassningen sker vid vissa händelser 
uppger i en följdfråga i fritext att det ofta genomförs i samband med nyanskaffning 
av system och i samband med riskanalyser.

Fig 17: När sker informationsklassning? 

I avsnittet ansvar och roller redogörs även för att bilden av vem i kommunen som 
är ansvarig för att genomföra klassning inte är enhetlig.
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2.7 Riskanalys

Genomför ni riskanalys avseende informationssäkerhet?

• 100 av de 241 kommuner som svarat på enkätfrågan (41 %) anger  
att de inte genomför riskanalys avseende informationssäkerhet.  

När görs riskanalyser avseende informationssäkerhet? 

• 87 av de 139 kommuner som svarat på enkätfrågan (63 %) anger  
att riskanalys avseende informationssäkerhet sker oregelbundet.  
Frågan var av flervalstyp.

Inom vilka verksamheter används riskanalys avseende informationssäkerhet?

• 31 av de 149 kommuner som svarat på enkätfrågan (21 %) anger att 
de använder en riskanalys avseende informationssäkerheten i lokal 
elförsörjning.
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Allmänt om riskanalys

Syftet med riskanalys
Syftet med riskanalys är att skapa ett beslutsunderlag som visar vilka de väsentliga 
riskerna gällande informationssäkerhet är, och därmed möjliggör för verksam-
heten att bedöma och prioritera riskerna, för att därefter kunna åtgärda eller 
reducera riskerna. Riskanalys är en central del i ett ledningssystem för informa-
tionssäkerhet. Riskanalyser bör, för att vara effektiva, ske regelbundet och/eller 
inför förändringar som kan tänkas påverka riskerna. Riskerna kan gälla allt från 
informationsteknik, via processer, till sättet att styra informationssäkerheten.

Riskanalysarbetet innebär användning av en metod för att systematiskt identifiera 
och analysera risker rörande organisationens informationssäkerhet. Organisationen 
bör välja en metod för riskanalys som passar dess behov och sedan beslutas av  
organisationens ledning eftersom frågan om hur man hanterar risker är av strategisk 
och verksamhetsövergripande karaktär.

Metod för riskanalys
Metoder för riskanalys brukar innefatta ett tillvägagångssätt för identifiering 
och beskrivning av risker, exempelvis i form av scenarier. En sådan identifiering 
underlättas avsevärt ifall organisationen tidigare gjort en informationsklassning 
där både viktiga informationstillgångar och krav på deras informationssäkerhet 
identifierats. Därefter bedöms riskerna utifrån hur troligt det är att de inträffar 
under en viss tidsperiod (sannolikhet), och vilka följder det skulle kunna få (kon-
sekvens). Genom att kombinera sannolikhet och konsekvens får man sedan fram 
de mest kritiska riskerna. Därmed kan eventuella åtgärder övervägas utifrån hur 
kritisk risken anses och eventuella prioriteringar göras mellan identifierade risker.
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Drygt 4 av 10 gör inte en riskanalys av informationssäkerheten

Drygt 40 av de 100 kommuner som enligt enkätundersökningen inte genomför 
riskanalys avseende informationssäkerhet uppgav att de inte identifierar infor-
mationssäkerhetsrisker eller endast översiktligt inom ramen för kommunens 
risk- och sårbarhetsanalys.  

100 av de 241 kommuner som svarat på enkätfrågan (41 %) anger att de inte 
genomför riskanalys avseende informationssäkerhet. 

De kommuner som svarade att de inte genomför riskanalyser avseende informa-
tionssäkerhet fick en följdfråga om hur de då gör för att identifiera risker inom 
informationssäkerhetsområdet. Där varierade svaren, men ett flertal uppger att 
de inte vet, att ansvaret för det ligger ute på de olika verksamheterna eller är 
tydliga med att det finns brister. 

Fig 18: Genomför ni riskanalys avseende informationssäkerhet?
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Det är vanligt att riskanalyser avseende informationssäkerhet görs  
oregelbundet eller utan metodstöd

Majoriteten av de kommuner som gör riskanalys gör det oregelbundet och endast 
en fjärdedel använder en särskild metod.

De kommuner som svarat att de genomför riskanalyser avseende informations-
säkerhet fick en följdfråga om när de gör dessa riskanalyser. Av de kommuner 
som svarat angav 63 % att det sker oregelbundet.

Fig 19: När görs riskanalyser avseende informationssäkerhet? 

82 av de 140 kommuner (59 %) som angett att de genomför riskanalyser avseende 
informationssäkerhet samt besvarat en följdfråga om de har en särskild metod för 
det besvarar frågan med ja. De 82 kommuner som svarade ja fick sedan ytterligare 
en följdfråga om metoden också var formellt fastställd. Denna fråga besvarades av 
alla utom en (81 kommuner). Av de 81 kommunerna uppgav 36 stycken (44 %) att 
metoden för riskanalys var formellt fastställd.  

Fig 20: Finns det en särskild metod för hur riskanalys avseende informationssäkerhet ska utföras?
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Riskanalyser avseende informationssäkerhet används  
i olika omfattning i olika kommunala verksamheter

Få kommuner anger att de använder riskanalys avseende informationssäkerhet i 
alla de angivna kommunala verksamheterna.

Knappt var tredje kommun anger i enkätundersökningen att riskanalys avseende 
informationssäkerhet görs när det gäller kommunala fastigheter, lokal elförsörjning 
och fjärr-/närvärmeförsörjning. Inom samtliga nämnda områden används industriella 
informations- och styrsystem.  

De verksamheter där riskanalys avseende informationssäkerhet är vanligast 
förekommande är it-verksamheten följt av social vård och omsorg, skola, kom-
munledning och vatten och avlopp. 

Fig 21: Inom vilka verksamheter används riskanalys avseende informationssäkerhet?
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2.8 Incidenthantering och kontinuitetsplanering

Finns det en process för rapportering och hantering av säkerhetsbrister eller 
incidenter med koppling till informationshantering inom kommunen?

• 129 av de 232 kommuner som svarat på enkätfrågan (56 %) anger  
att det inte finns en process för rapportering och hantering av säker-
hetsbrister eller incidenter med koppling till informationshantering 
inom kommunen. 

Finns kontinuitetsplaner framtagna för att hantera bortfall av information  
i kritiska verksamhetsprocesser inom kommunen?

• 141 av de 237 kommuner som svarat på enkätfrågan (59 %) anger  
att det inte finns kontinuitetsplaner framtagna för att hantera bortfall 
av information i kritiska verksamhetsproceser inom kommunen.  

Med vilka intervall har kommunens kontinuitetsplaner övats?

• 54 av de 95 kommuner som besvarat frågan (57 %) och som tidigare 
uppgett att de har framtagna kontinuitetsplaner anger att de har övat 
dessa enstaka gånger. 

• 24 av de 95 kommuner som besvarat frågan (25 %) och som tidigare 
uppgett att de har framtagna kontinuitetsplaner anger att de aldrig 
har övat dessa. 

 



48   EN BILD AV KOMMUNERNAS INFORMATIONS  SÄKERHETSARBETE 2015

Allmänt om incidenthantering och kontinuitetsplanering

Bibehållen leveransförmåga
Kontinuitetsplanering har som syfte att skapa förutsättningar för en verksamhet 
att kunna utföra sina mest centrala uppgifter ifall den normala verksamheten 
drabbas av ett större avbrott. Det kan handla om exempelvis ett avbrott i it- och 
telekommunikation som påverkar organisationens verksamhet. Ett sådant avbrott 
kan i sin tur vara orsakad av exempelvis brand, hackerangrepp, eller misstag. En 
kontinuitetsplan eller motsvarande är det viktigaste instrumentet för att se till att 
kontinuitetsarbetet bedrivs systematiskt och ändamålsenligt.

Incidenthantering
Ett systematiskt arbete med rapportering och hantering av incidenter fyller flera 
syften. Det ger förbättrad möjlighet att få ett rättvisande underlag för arbetet med 
analyser av organisationens risker vilket i sin tur underlättar att vidta rätt före-
byggande åtgärder. Vidare är det av vikt för kontinuitetsplaneringen eftersom det 
även här bidrar till förståelsen av vilka verksamheter som är särskilt utsatta för 
incidenter, på vilket sätt detta sker och vilka risker som behöver hanteras inom 
ramen för kontinuitetsplaneringen. 

Identifiera kritiska verksamhetsprocesser
Grundläggande vid kontinuitetsplanering är att identifiera kritiska verksamhets-
processer som, om de av någon anledning skulle sluta fungera, skulle få stora 
negativa återverkningar på organisationens verksamhet, för samhället eller dess 
medborgare.

Kommuner behöver:

1. identifiera kritiska verksamhetsprocesser som inte får falla bort vid avbrott,

2. identifiera och reducera hot mot och risker för en kontinuerlig drift för  
dessa processer,

3. utveckla alternativa lösningar och sätt att driva processerna vid avbrott,

4. utveckla planer som hjälper myndigheten att så snabbt som möjligt  
återställa verksamheten till normal drift och servicenivå efter ett avbrott,

5. säkerställa beredskap och motståndskraft för oväntade händelser,

6. ställa krav på leverantörer och

7. identifiera och hantera beroenden.

Regelbundna övningar och tester
En viktig framgångsfaktor för kontinuitetsarbetet är att man regelbundet övar och 
testar reservrutiner, krisorganisation, och andra delar av kontinuitetsarrangemang-
en kommunen upprättat, för att säkerställa att det fungerar när det väl behövs.
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Mer än varannan kommun anger att den saknar en process för  
rapportering och hantering av säkerhetsbrister eller incidenter

Bland de svarande kommunerna är det vanligare att det saknas en process för 
rapportering och hantering av säkerhetsbrister eller incidenter rörande sin 
informationshantering än att en sådan process finns på plats. Av de som har en 
process på plats omfattar processen även externa leverantörer av exempelvis it-
driftstjänster i endast en knapp majoritet av fallen.

129 av de 232 kommuner som svarat på enkätfrågan (56 %) anger att det inte 
finns en process för rapportering. 

44 av de 103 kommuner som sagt att de har en sådan process (43 %) uppger i en 
följdfråga att processen inte omfattar externa leverantörer, exempelvis it-drifts-
tjänster.  

58 av de 103 kommuner som uppgivit att de har en sådan process svarar också 
att processen är formellt fastställd och på frågan om när den blev formellt fast-
ställd svarar de flesta att det har skett under de senaste tre åren. 

Fig 22: Finns det en process för rapportering och hantering av säkerhetsbrister eller incidenter med koppling till  
informationshantering inom kommunen?
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4 av 10 har en kontinuitetsplan men planen har vanligtvis aldrig eller 
endast enstaka gånger övats 

Nästan 6 av 10 kommuner som svarat på enkätfrågan om kontinuitetsplaner 
uppger att de saknar en plan för hur bortfall av information i kommunens kritiska 
verksamhetsprocesser ska hanteras. En mycket stor majoritet av de kommuner 
som har en sådan plan har dock aldrig eller endast enstaka gånger övat den.

237 kommuner har besvarat enkätfrågan om det finns kontinuitetsplaner för 
bortfall av information i kritiska verksamhetsprocesser inom kommunen. 141 
kommuner (59 %) anger att de inte har någon kontinuitetsplan för sina kritiska 
verksamhetsprocesser. 

Fig 23: Finns kontinuitetsplaner framtagna för att hantera bortfall av information i kritiska verksamhetsprocesser  
inom kommunen?

Av de 96 kommuner som svarat att de har en kontinuitetsplan har 95 stycken även 
svarat på en följdfråga om när kontinuitetsplanen övas. Svaren visar att det är 
endast ett fåtal, 17 stycken (17 %), av kommunerna som övar kontinuitetsplanen 
med ett definierat intervall (”varje år”, intervallet ”1-3 år” eller intervallet ”4-5 år”). 
De flesta, 78 stycken (82 %), uppger att det sker enstaka gånger eller aldrig (25 % 
anger ”aldrig” och 57 % anger ”enstaka gånger”). 

Fig 24: Med vilka intervall har kommunens kontinuitetsplaner övats?
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Det finns flera orsaker till att en kontinuitetsplan kan behöva revideras. De kom-
muner som har kontinuitetsplaner har därför i en flervalsfråga även fått besvara 
frågan när dessa planer revideras. Av svaren framgår att de vanligaste anledning-
arna till att planerna revideras är större verksamhetsförändringar, 40 kommuner 
(42 % av svaren), och systemförändringar, 38 kommuner (40 % av svaren). Flera 
kommuner uppger även i fritext att revision av planerna sker oregelbundet, vid 
behov eller minst en gång under mandatperioden, endast 13 kommuner (14 %) 
svarar att revision sker årligen.

Kontinuitetsplaner för social vård och omsorg samt it-infrastruktur

De 96 (dock endast 95 som svarade) kommuner som uppgett att de har kontinuitets- 
planer fick även möjlighet att specificera för vilken eller vilka verksamheter 
kontinuitetsplaner har tagits fram. Det var möjligt att välja flera alternativ. Några 
kommuner förtydligar under alternativet ”Annat” att det finns kontinuitetsplaner 
för skola och värme/vattenförsörjning.

Fig 25: Inom vilka verksamheter finns kontinuitetsplaner framtagna inom kommunen? 
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2.9 Teknisk infrastruktur

Hur har kommunen identifierat industriella informations- och styrsystem  
som kritisk infrastruktur?

• 93 av de 231 kommuner som besvarat frågan (40 %) anger att de inte 
identifierat industriella informations- och styrsystem som kritisk infra-
struktur. Några kommuner anger i fritext att endast vissa industriella 
informations- och styrsystem inom kommunen har identifierats som 
kritisk infrastruktur. 
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Allmänt om teknisk infrastruktur

Industriella informations- och styrsystem
Industriella informations- och styrsystem är it-baserade system som används 
för att styra och övervaka fysiska processer och system. Många samhällsviktiga 
verksamheter – såsom exempelvis dricksvattenproduktion, transporter och 
eldistribution – är beroende av den här typen av system. Före utvecklingen 
av automationssystem så styrdes industriella processer, transportsystem och 
fastigheter av mekaniska eller elektromekaniska maskiner som manövrerades 
manuellt av operatörer. Idag är automationssystemen mycket avancerade, byggs 
av standardiserade grundkomponenter, kopplas ofta samman med verksamheter-
nas administrativa system, görs tillgängliga via internet och ger möjlighet till 
trådlös kommunikation. Det innebär att också de industriella informations- och 
styrsystemen blir allt mer exponerade för traditionella it- och informationssäker-
hetshot. Detta samtidigt som felaktig eller utebliven funktion i dessa system kan 
innebära allvarliga konsekvenser för samhället. Det betyder att det ställs höga 
krav på säkerheten i industriella informations- och styrsystem. 

Ansvar
Huvudansvaret för att skapa en god säkerhet vilar på den aktör som tillhandahåller 
samhällstjänsten, vilket i många fall är kommunalt ägda bolag. 
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4 av 10 av de kommuner som besvarat enkäten har angett att  
de inte identifierat industriella informations- och styrsystem  
som kritisk infrastruktur

Kommunerna hade möjlighet att välja flera av de olika alternativen men det kan 
noteras att 93 kommuner anger att de inte har identifierat industriella informations- 
och styrsystem som kritiskt infrastruktur. De kommuner som svarade ”På annat 
sätt, nämligen” ombads precisera i fritext. Några angav där att de var osäkra på 
vad industriella informations- och styrsystem är för något. Flera uppgav i fritexten 
att identifieringen sker inom ramen för risk- och sårbarhetsanalysarbetet (RSA). 

Fig 26: Hur har kommunen identifierat industriella informations- och styrsystem som kritisk infrastruktur?
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2.10 Upphandling

Finns en process inom kommunen som säkerställer att informationssäkerhets-
relaterade aspekter beaktas vid upphandling/anskaffning?

• 143 av de 236 kommuner som svarat på frågan (61 %)anger att det inte 
finns en process inom kommunen som säkerställer att informations-
säkerhetsrelaterade aspekter beaktas vid upphandling/anskaffning.

Deltar informationssäkerhetsfunktionen i kravställningsarbetet?

• 154 av de 236 kommuner som svarat på frågan (65 %) anger att deras 
informationssäkerhetsfunktion inte deltar i kravställningsarbetet.

Använder kommunen leverantörers standardavtal?

• 162 av de 234 kommuner som svarat på frågan (69 %) anger att de 
använder sig av leverantörers standardavtal. 
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Allmänt om upphandling

Säkerhet i upphandlade it-relaterade tjänster
Allt större del av privata och offentliga organisationers informationshantering 
sker med stöd av olika typer av upphandlade it-relaterade tjänster. Det kan röra sig 
om till exempel outsourcing av drift, molntjänster eller konsulttjänster för drift 
och förvaltning i organisationens egna lokaler. Omfattningen av de upphandlade 
tjänsterna varierar starkt; vissa organisationer outsourcar drift och förvaltning för 
hela verksamheten medan andra exempelvis endast använder en molntjänst för 
projekthantering. 

Oavsett omfattning kan den it-relaterade tjänsten starkt påverka organisationens 
informationssäkerhet. Därför är det nödvändigt att upphandlingen bygger väl 
definierade ansvarsförhållanden och tydliga krav på informationssäkerhet. Detta 
förutsätter i sin tur att den organisation som upphandlar genomför riskanalys och 
informationsklassning för att kunna fånga rätt kravbild. Det är också viktigt att ha 
en fungerande beställarorganisation under hela den period som avtalet gäller. 

Samutnyttjande
Samma förhållningssätt med tydliggjorda ansvar och krav gäller även då offentliga 
organisationer erbjuder varandra alternativt samutnyttjar it-relaterade tjänster.
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Drygt 6 av 10 har inte en process för att beakta  
informationssäkerhetskrav i upphandlingar

I en majoritet av de 236 kommuner som svarat på enkätfrågan saknas en process 
som säkerställer att behovet av informationssäkerhet beaktas vid upphandling. I 
de 93 kommuner där en sådan process ändå finns på plats har den i många fall inte 
fått spridning i organisationen. Till detta kan läggas att den utsedda funktionen 
för informationssäkerhet deltar i arbetet med kravställning vid upphandling hos 
endast 82 stycken (35 %) av de 236 kommunerna.    

Fig 27: Finns en process inom kommunen som säkerställer att informationssäkerhetsrelaterade aspekter beaktas  
vid upphandling/anskaffning?

De 93 kommuner som har svarat att de har en process för att säkerställa att infor-
mationssäkerhet beaktas vid upphandling fick en följdfråga om hur processen är 
spridd och känd i organisationen. Av svaren, som var i fritext, är det ofta tydligt 
att denna process är relativt ny i organisationen och många kommuner är i färd 
med att etablera och sprida den. 

De 143 kommuner som har svarat att de inte har en sådan process fick en följd-
fråga om hur kommunen, i avsaknad av process, gör för att identifiera informa-
tionssäkerhetsrelaterade aspekter vid upphandling/anskaffning. Svaren, som var i 
fritext, visar att det inom vissa kommuner råder osäkerhet hur de här aspekterna 
hanteras.  

Det ställdes även en fråga om vilka funktioner inom kommunen som deltar 
i granskningsarbetet för att verifiera ställda säkerhetskrav. Svaren som gavs i 
fritext visar att det är vanligast att granskning för att verifiera säkerhetskrav 
görs av it-enheten, it-chef eller it-samordnare. Svaren visar på att funktionen  
för informationssäkerhet används mer sällan för verifiering av säkerhetskrav.

Finns det en process inom kommunen som 
säkerställer...
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39 %

Nej 
61 %

236 respondenter 
(Envalsfråga)
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I drygt 6 av 10 kommuner deltar inte informationssäkerhetsfunktionen  
i arbetet med kravställning vid upphandling 

Av de 236 kommuner som besvarat frågan uppger 154 stycken (65 %) att funktionen 
som har ansvar för informationssäkerhet inte deltar i kravställningsarbetet. 

Fig 28: Deltar informationssäkerhetsfunktionen i kravställningsarbetet?
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Knappt 7 av 10 kommuner använder leverantörers standardavtal

162 av de 234 kommuner som besvarat frågan uppger att de använder sig av leve-
rantörernas standardavtal. Bland de 72 kommuner som har svarat nej på frågan 
kan noteras att de flesta har en tydlig uppfattning om varför man inte använder 
dem och att det är ett medvetet och övervägt beslut. Bland de skäl som anges 
märks särskilt att kommunen anser att dessa avtal är otillräckliga när det gäller 
informationssäkerhet, att de uppfattas som leverantörsvänliga och att kommunen 
har som beslutad rutin att själva formulera sina avtal. 

Bland de delar man anser saknas i leverantörernas standardavtal återfinns frågor 
om personuppgiftshantering, tydlighet i ansvarsfördelning mellan parterna och 
kommunspecifika frågor. Man lyfter även fram mer konkreta brister inom området 
informationssäkerhet, som t.ex. brister i spårbarhet, lagring av information, tillgång, 
kontinuitetskrav och tider för återställning av data.

Flera av de 72 kommuner som inte använder sig av leverantörers standardavtal 
anger brister avseende informationssäkerhet och alltför stor leverantörsvänlighet 
som orsak till detta val.  

Fig 29: Använder kommunen leverantörers standardavtal?
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2.11 Samverkan

Har kommunen något etablerat samarbete i informationssäkerhetsfrågor  
med länsstyrelsen? 

• 189 av de 251 kommuner som svarat på frågan (75 %) anger att  
de inte har ett etablerat samarbete i informationssäkerhetsfrågor  
med länsstyrelsen. 

Har kommunen något etablerat samarbete i informationssäkerhetsfrågor  
med andra kommuner?

• 116 av de 255 kommuner som svarat på frågan (45 %) anger att  
kommunen inte har ett etablerat samarbete i informationssäkerhets-
frågor med andra kommuner.
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Allmänt om samverkan

Regionalt samarbete – Länsstyrelser och kommuner 
Kommunernas verksamhet utgör grunden för hanteringen av många samhälls-
störningar, men i vissa situationer räcker inte den enskilda kommunens resurser 
till. Då samordnar länsstyrelsen verksamheten mellan berörda kommuner, lands-
ting och myndigheter samt företag och organisationer så att samhällets resurser 
används på bästa sätt. Genom det geografiska områdesansvaret har länsstyrelsen 
fått en särskild uppgift som går utöver de enskilda myndigheternas sektorsansvar. 
Länsstyrelsen ska verka för samordning och inriktning och vara en sammanhållande 
aktör i länet. Därmed har länsstyrelsen en mer framträdande roll i att ta fram 
samlade lägesbilder samt koordinera och inrikta resurser med mera inom länet. 
Länsstyrelsen saknar möjlighet att bestämma att andra aktörer ska agera på ett 
visst sätt3 men uppdraget att verka för samordning och inriktning är centralt för 
krisberedskapen. Kommuner har normalt inte någon skyldighet att bistå varandra4, 
men länsstyrelsen kan försöka förmå kommunerna att bistå varandra och agera i 
linje med den inriktning som antagits.

Informationssäkerhetsnätverk för kommuner
Personer vars arbetsuppgifter handlar om att samordna och utveckla informa-
tionssäkerheten i kommunen har behov av att utbyta erfarenheter, kunskap och 
information med företrädare för andra kommuner och organisationer.

Med utgångspunkt från det samt de egenskaper kommuners verksamhet har 
etablerade MSB och SKL i samverkan nätverket KIS, Informationssäkerhetsnät-
verket Sveriges kommuner 2011. Syftet med nätverket är att stödja den person 
som samordnar informationssäkerheten i kommunen med förhoppning om att 
kommunen genom att delta i nätverket kan förbättra och effektivisera sitt infor-
mationssäkerhetsarbete. 

3. Bortsett från länsstyrelsens möjlighet att vid omfattande räddningsinsatser ta över ansvaret för kommunal räddningstjänst  
enligt förordning (2003:789) om skydd mot olyckor 4 kap. 33 §. Observera att det endast avser ansvaret för kommunal rädd-
ningstjänst och inte insatser som polisen, sjukvården, annan kommunal förvaltning etc. ansvarar för.

4. Undantaget är vid räddningstjänst enligt lag (2003:778) om skydd mot olyckor samt krig och krigsfara enligt lag (2006:544)  
om kommuners och landstings åtgärder inför och vid extraordinära händelser i fredstid och höjd beredskap.
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3 av 4 kommuner har inte ett etablerat samarbete på informationssäker-
hetsområdet med länsstyrelsen 

Kommuner samverkar rörande informationssäkerhetsfrågor i större utsträck-
ning med andra kommuner än med länsstyrelserna. Samverkan är utformad på 
många olika sätt, många kommuner deltar i nätverket KIS.

Endast 62 av de 251 kommuner som svarat på enkätfrågan uppger att de har ett 
etablerat samarbete med sin länsstyrelse inom området. När de kommuner som 
uppgett att de har ett etablerat samarbete med länsstyrelsen sedan i en följdfråga 
får möjlighet att beskriva hur det här samarbetet ser ut visar det sig att det i de 
flesta fall handlar om enstaka projekt5. 

Fig 30: Har kommunen något etablerat samarbete i informationssäkerhetsfrågor med länsstyrelsen? 

 

5. Genom det geografiska områdesansvaret har länsstyrelsen fått en särskild uppgift som går utöver de enskilda  
myndigheternas sektorsansvar.
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Drygt hälften har ett samarbete med andra kommuner

En majoritet av de kommuner som besvarat den här frågan uppger att de har 
ett samarbete med andra kommuner vad gäller informationssäkerhet. Kommu-
nerna fick möjlighet att beskriva i fritext hur samarbetet ser ut och där skiljer 
det sig till viss del åt mellan kommunerna men det visar att det finns ett flertal 
etablerade nätverk mellan kommuner. Ett stort antal uppger också att de deltar i 
nätverket KIS. 

Resultatet visar att det i vissa fall finns en person som samordnar informations-
säkerheten i flera kommuner. Det finns då i en del fall även en gemensam infor-
mationssäkerhetspolicy och andra styrande dokument. Oftast är det angränsande 
kommuner inom samma region som etablerar ett samarbete, men exempel finns 
på samarbeten som grundar sig på kommunstorlek där det inte är avgörande att 
kommunerna geografiskt gränsar till varandra. Några kommuner uppger att det 
finns samarbeten i en rad andra frågor där då även informationssäkerheten blir 
en del, särskilt en gemensam it-drift med andra kommuner lyfts upp.

Fig 31: Har kommunen något etablerat samarbete i informationssäkerhetsfrågor med andra kommuner?
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2.12 Utbildning och kompetensutveckling

Erbjuder ni utbildning i informationssäkerhet för kommunens medarbetare?

• 136 av de 236 kommuner som svarat på frågan anger att de inte erbjuder 
utbildning i informationssäkerhet för kommunens medarbetare.
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Allmänt om utbildning och kompetensutveckling

God säkerhetskultur
Utöver att etablera en ändamålsenlig organisation av informationssäkerhetsarbetet 
och välja rätt tekniska lösningar behöver en organisation bygga upp en god säker-
hetskultur. En sådan innebär i korthet att medarbetarna känner sig delaktiga i, är 
motiverade för och har förståelse för hur och varför informationssäkerhetsarbetet 
bedrivs. 

Organisationens ledning bör tydliggöra kopplingen mellan säker informations-
hantering och möjligheten att utföra organisationens uppgifter för medarbetarna. 
Arbetet med att bygga upp en god informationssäkerhetskultur underlättas när 
ledningen skapar intresse för frågorna. Andra viktiga åtgärder är regelbunden 
utbildning och övning. 

God säkerhetskultur avseende informationssäkerhet förutsätter att medarbetare 
känner till och medverkar till att gällande regelverk följs. Kännedom om vilka 
regler som gäller för organisationens informationshantering är ofta även en 
förutsättning för att arbetsrättsliga åtgärder ska kunna vidtas vid arbetstagares 
eventuella regelbrott. Olika uppgifter i organisationen förutsätter olika kunskap 
och kompetens rörande informationssäkerhet. 

Kompetensutvecklingsarbete
Det är av vikt att utbildningen anpassas till både arbetsuppgifterna och den 
befintliga kompetensnivån i organisationen. Det gäller särskilt de funktioner och 
roller med utpekade uppgifter för organisationens informationssäkerhetsarbete. 
Rutinerna bör omfatta all personal.

Organisationen bör ha en kompetensförsörjningsplan som säkerställer att all 
personal har tillräcklig säkerhetskompetens för att kunna utföra sina arbetsupp-
gifter. Vid anlitande av externa parter behöver krav ställas på tillräcklig kompetens 
avseende informationssäkerhet.
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Nästan 6 av 10 kommuner uppger att de inte erbjuder utbildning  
i informationssäkerhet för kommunens medarbetare

En majoritet av kommunerna erbjuder inte sina medarbetare utbildning i infor-
mationssäkerhet. Enkätundersökningen visar även att kompetensutvecklingen 
för funktionen för informationssäkerhet sker i begränsad utsträckning och på 
ett inte alltid strukturerat sätt. 

På frågan om utbildning inom informationssäkerhet erbjuds till kommunens 
medarbetare svarar en majoritet (136 kommuner av 236 svarande kommuner) 
att de inte gör det. I de fall det finns utbildning sker den främst i samband med 
annan internutbildning. Endast en handfull av kommunerna, 12 stycken, har 
angett att utbildningen sker löpande eller årligen.

Fig 32: Erbjuder ni utbildning i informationssäkerhet för kommunens medarbetare?

Tvetydig bild av kompetensutveckling för informations- 
säkerhetsfunktionen 

Två frågor rörande kompetens hos funktionen för informationssäkerhet ställdes i 
undersökningen. I den ena fick kommunen svara på hur de bedömer den utsedda 
funktionens möjligheter att bedriva kommunens informationssäkerhetsarbete när 
det gäller kompetens. 2 av 3 av de svarande kommunerna uppgav att möjligheterna 
var goda, se avsnitt: ”Att leda och samordna informationssäkerhetsarbetet”. 

Den andra frågan gällde hur kompetensutveckling för den utsedda funktionen 
hanteras i kommunen. Här ger svaren, som lämnades i form av fritext, en bild av 
att kompetensutvecklingen inte sker på ett strukturerat sätt och i mycket begränsad 
form. I många fall sker det ingen kompetensutveckling alls inom området för den 
här funktionen inom kommunen. 
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3 Stöd på Informationssäkerhet.se

På webbplatsen Informationssäkerhet.se erbjuds ett sammanhållet och praktiskt 
stöd för systematiskt informationssäkerhetsarbete från svenska myndigheter. 
Bakom Informationssäkerhet.se står samverkansgruppen för informationssäkerhet 
(SAMFI). Webbplatsen är en resurs för alla som arbetar med informationssäkerhet i 
organisationer.

Alla organisationer har behov av stöd för att kunna arbeta systematiskt med 
informationssäkerhet. På Informationssäkerhet.se samlas den hjälp som svenska 
myndigheter kan erbjuda inom området. Syftet med webbplatsen är primärt att 
underlätta arbetet med informationssäkerhet inom offentlig sektor, men även 
andra typer av verksamheter har nytta av det stöd som erbjuds.

Informationssäkerhet.se är en gemensam satsning av Myndigheten för samhälls-
skydd och beredskap, Försvarsmakten, Försvarets radioanstalt, Försvarets materiel- 
verk, Post- och telestyrelsen och Rikspolisstyrelsen. Myndigheterna har alla ett 
särskilt ansvar för samhällets informationssäkerhet och ingår i samverkansgruppen 
för informationssäkerhet (SAMFI).

På webbplatsen finns bland annat:

• metodstöd för införande av ett ledningssystem för informationssäkerhet 
i enlighet med MSB:s föreskrifter och standarderna ISO/IEC 27001 och 
27002,

• vägledningar och praktiska verktyg inom olika informationssäkerhets-
områden,

• filmer och utbildningsmaterial för olika ändamål och riktade till olika 
målgrupper,

• nyheter, rapporter och faktafördjupningar.

Innehållet riktar sig till de som har ett särskilt ansvar för informationssäkerheten 
i sin verksamhet. I första hand beslutsfattare (informationssäkerhetsansvariga, led-
ning, linjeansvariga, systemägare och -förvaltare), men även säkerhetssamordnare 
och it-tekniker.
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