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Inledning

MSB arbetar for ett sikrare samhaélle i en foranderlig varld. Forandrade majligheter och
utmaningar kraver ny kunskap, forbattrad formaga och forskning. Forskningen kan hjilpa oss att
formulera fragor idag och att upptiacka kunskapsbehov infor morgondagen. Relevant
forskningsbaserad kunskap 6kar vara majligheter att klara framtida utmaningar. Darfor inriktar
och finansierar MSB forskning inom omradet samhaillsskydd och beredskap.

I MSB:s forskningsstrategi, Forskning for ett sdkrare samhdlle. Ny kunskap for framtidens
utmaningar, beskrivs MSB:s roll som forskningsfinansiar. Dar beskrivs ocksa det falt inom vilket
MSB vill stimulera till kunskapsutveckling samt hur myndigheten arbetar med forskningsfragor.

Denna forskningsplan ar ett komplement till MSB:s forskningsstrategi. I planen preciseras MSB:s
forskningssatsningar under de narmaste aren. De satsningar som giller ar 2015 och 2016 ar
faststéllda. Fran ar 2017 och framat ar satsningarna mer preliminéra. Nar det giller
forskningsutlysningar 4r ambitionen hos MSB att varje ar 6ppna dessa samlat i en omgéng tidigt
under varen, och en under tidig host.

MSB producerar en uppdaterad forskningsplan en ging arligen. Infér den arliga revideringen av
planen begirs underlag om forskningsbehov in for en fornyad analys av vilka satsningar som ar
prioriterade.

Denna forskningsplan finns publicerad pa www.msb.se/forskning. Dér finns ocksa MSB:s
forskningsstrategi och information om pagaende och kommande forskningsutlysningar.

Vagen till en forskningsplan

Forskningsplanen har utarbetats vid forskningsenheten efter beredning inom MSB och i dialog
med MSB:s vetenskapliga rad. Forskningsplanen bygger pa en mangd underlag. De viktigaste ar:

e MSB:s forskningsstrategi 2014-2018

e Overgripande inriktning for omradet Samhillsskydd och beredskap samt Nationell risk-
och forméagebedomning

e Beskrivningar av kunskapslage och behovinom MSB:s fem forskningsomraden. I dessa
beskrivningar har hansyn tagits till inriktningar inom MSB:s sakomraden, sasom
strategier och handlingsplaner

e Nulédge och framtid avseende nationella och internationella forskningssamarbeten

¢ Underlag fran myndighetens avdelningar

MSB:s forskningsfalt och portfolj

MSB:s medel for forskningsfinansiering uppgér normalt till cirka 115 miljoner kronor per &r.
Forskningsmedlen fordelar sig i nuldget pa cirka 60 satsningar av olika omfattning och karaktr.
Bland forskningssatsningarna ingar bade nationella och internationella samarbeten.


http://www.msb.se/forskning

Pé senare ar har MSB gatt mot storre och tematiskt mer sammanhallna forskningssatsningar. Det
ar en inriktning som myndigheten planerar att fortsatta med.

Pégaende och planerade forskningssatsningar kategoriseras utifran de fem forskningsomraden
som presenteras i MSB:s forskningsstrategi:

¢ Individens och allménhetens sakerhet

¢ Skydd mot brand, olyckor och farliga &mnen
¢ Kontinuitet och resiliens i samhallet

e  Stirkt krisberedskap och civilt forsvar

e Informationssakerhet

Planerad forskning 2015-2017

Detta avsnitt beskriver de viktigaste inriktningarna for MSB:s forskningssatsningar under aren
2015-2017.

Bilden nedan visar de forskningssatsningar som MSB kommer att genomfora under perioden.
Varje station utgor en utlysning. Forutsatt att det inte sker nagra storre forandringar i
planeringsforutsattningarna ligger utlysningar pa heldragna linjer fast. Utlysningarna pa den
streckade linjer ar preliminéra och kan bli foremal for justeringar i 2017 ars forskningsplan.
Samtliga utlysningar ska foregas av studier och analyser for ytterligare specificering av innehall
och fragestillningar. Perspektivet h6jd beredskap och civilt forsvar ska testat pa samtliga teman.
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Utlysningar 2015

Tema Niar
Postdoktoralt stod Host 2015
Innovationsmekanism Host 2015
Antagonism och social oro Host 2015
Ett resilient betalningssystem Host 2015
Risk- och kontinuitet inom informationssakerhet Host 2015
Postdoktoralt stod

Postdoktoralt stod ar ett satt for MSB att stodja nydisputerade forskares akademiska utveckling
inom MSB:s intresse- och ansvarsomraden.

Innovationsmekanism

MSB har en stark ambition att vidareforadla och nyttiggora forskningsresultat. En del i detta
arbete ar att ta tillvara potentialen for nya produkter, tjanster, metoder och verktyg i syfte att
stirka formagan inom omradet. Detta kan goras genom att utveckla kraften i samarbeten mellan
behovsidgare, naringsliv, myndigheter och andra offentliga aktorer samt forskare. En mindre
utlysning ska genomforas i syfte att samla in provande underlag for ett kommande arbete med att
inrdtta och utforma en mekanism for att skapa 6kade forutsiattningar for behovsbaserade
innovationer inom samhallsskydd och beredskap.

Antagonism och social oro

MSB bidrar sedan ett antal ar till finansieringen av forskningsmiljon CATS (Centrum for
assymmetriska hot- och terrorismstudier) vid Forsvarshogskolan. Behovet och efterfragan av stod
i dessa fragor ar fortsatt relevant varfor MSB beslutat att under en femarsperiod forlanga
miljostodet till CATS.

Utover miljostodet till CATS planerar MSB en utlysning kring radikaliseringsprocesser och
extremism samt dessas konsekvenser for samhillet. Okad kunskap inom omradet ér av stor vikt i
héndelse av en bredare polarisering i omvarlden som kan komma att hota demokratiska virden
och grundldggande fri- och rattigheter. Forskningen bor ta sin grund i lokala férhéllanden i
Sverige men kan dven innehalla ett jamforande europeiskt eller internationellt perspektiv.



Ett resilient betalningssystem

Den tekniska utvecklingen av samhillets ekonomiska infrastruktur skapar stora mojligheter som
till exempel nya betalningsformer, snabbare betalningar och minskad hantering av kontanter.
Med den foljer ocksa nya risker och sarbarheter. Planerad utlysning om ett resilient
betalningssystem kan ha flera ingangar av betydelse for samhallsskydd och beredskap. Exempel
pa fragestillningar ar: vad for slags hiandelser och fenomen ar det som ett resilient
betalningssystem ska kunna klara av och vilka konsekvenser kan framtidens sarbarheter och
risker leda till for samhallet i stort och for den enskilde?

Risk- och kontinuitet inom informationssdakerhet

En viktig aspekt av arbetet med informationssidkerhet och cybersiakerhet ror risk och
kontinuitetshantering. MSB har tidigare lagt en god kunskapsgrund for en generell kunskap om
risk- och sarbarhetsanalyser. Inom omréadet behovs utveckling av modeller och arbetssétt for att
stirka kontinuitetsarbetet. Dessa bor inkludera aspekter av savil kostnad, nytta, kvalitet och
effektivitet for atgarder som vidtas for att oka tillforlitlighet, tillganglighet och skydd av
information.

Utlysningar 2016

Tema Nir
Tvarsektoriella 6vningar Vér 2016
Transport av farligt gods Vér 2016
EU planeringsmedel Véar 2016
Postdoktoralt stod Host 2016
Kriskommunikation och fortroende Host 2016
Sambhallelig resiliens Host 2016
Perspektiv pa ledning och samverkan Host 2016
CBRNE i framtiden Host 2016

Tvarsektoriella 6vningar

Tvarsektoriella 6vningar inom krishantering ar aktiviteter med stor potential att starka
samhdllets formaga. En forskningssatsning pa 6vningsomradet bedoms kunna ge konkret
praktisk nytta for planering, genomforande och utviardering av 6vningar. En forskningssatsning



inom omradet kan till exempel innebira aspekter av langsiktigt systematiskt larande samt
metoder/indikatorer for att méata krisberedskapsforméga.

Transport av farligt gods

Transport av farligt gods ar ett omrade inom vilket MSB for niarvarande finansierar forskning
inom ramarna fér Lindholmen Security Arena. Det aktuella projektet, HITS, avslutas under 2015.
Samtidigt uppenbarar sig nya kunskapsluckor. Exempel finns inom omradet informationsdelning
och transportsskydd. Ett annat omrade handlar om problem som kommer sig av det faktum att
man oftare blandar olika typer av farligt gods i samma transport. Inom omradet finns ocksa
viktiga governancefragor till exempel i fraga om ansvarsforhéllanden. Arbete pagar for att ta
stillning till det bredare komplexet av fragor kring CBRNE. I vintan pa resultatet av det arbetet
ar bedomningen att transporter av farligt gods ar ett angelaget omrade for fortsatt
kunskapsutveckling.

EU planeringsmedel
Stimulansmedel for att underlatta for svenska forskare att soka medel inom Horisont 2020.

Postdoktoralt stod
Postdoktoralt stod ar ett satt for MSB att stodja nydisputerade forskares akademiska utveckling
inom MSB:s intresse- och ansvarsomraden.

Kriskomumunikation och fortroende

Fortroende mellan samhillets aktorer ar en viktig grundforutsatining for en effektiv
kriskommunikation. Utgdngspunkten i ett demokratiskt samhalle ar att den kriskommunikation
som sker vid olika handelser ska vara korrekt sé att allmédnheten kan lita pa vad som férmedlas. I
det har perspektivet ar fortroendet en livsnerv for att samspelet mellan myndigheter, medier och
medborgare ska fungera. Denna utlysning syftar till att underséka hur férutsattningarna for en
effektiv kriskommunikation férdndras nir fortroendet mellan samhallets aktorer gér ner.
Exempel pa detta kan vara att allmadnhetens eller mediernas fortroende for myndigheterna skulle
sjunka eller att bade allmanhet och myndigheter fick ett lagre fortroende for medierna. Omradet
ar sarskilt intressant under h6jd beredskap och i anslutning till fragestillningar om ett
psykologiskt forsvar.

Samhallelig resiliens

De komplexa fragorna kring hur man skapar samhillelig resiliens och kontinuitet &r troligen en
av de viktiga framtidsfragorna. Utlysningen ska foregds av en tydligare beskrivning och
avgransning av omradet samt en kartlaggning av forskningsbehov.

Perspektiv pa ledning och samverkan

MSB finansierar for narvarande tva storre forskningsprojekt inom omrédet ledning och
samverkan. Projekten ar dock inte omfattande nog att tiacka hela fragekomplexet och alla
tdnkbara perspektiv i sammanhanget. Ett perspektiv som saknas och som bedoms viktigt ar
fragan om genus som aspekt av ledning och samverkan. Ett annat perspektiv handlar om de
internationella dimensionerna av ledning och samverkan. En utlysning av forskningsmedel
foreslas i syfte att narmare utforska just dessa aspekter.



CBRNE i framtiden

CBRNE ir ett falt som beror manga samhallsaktorer och forskningsfinansiarer. Det finns gott om
underlag for en forskningssatsning fran MSB inom omradet. Ett forberedande arbete behover
dock bedrivas for att identifiera vilka som ar framtidens forskningsfragor inom CBRNE. I detta
arbete kan nytta dras av samarbeten kopplade till Horisont 2020 samt till det bilaterala
samarbetsavtalet med DHS om forskning och utveckling.

Utlysningar 2017

Tema Nir
Civilt forsvar Var 2017
Sakernas internet Var 2017
Raddningstjanstens hantering av suicid Vér 2017
EU planeringsmedel Var 2017
Postdoktoralt stod Host 2017
Brand och olyckor - atgirder och effekter Host 2017
Kritiska floden och forsorjningsfragor Host 2017
Informationssidkerhetskultur Host 2017
Civilt forsvar

Regeringen har tydligt angett att det forandrade sdkerhetspolitiska laget kréaver ett aterupprattat
totalforsvar. Det innebar bland annat att en ny planering och utveckling for det civila forsvaret
maste etableras. Diskussioner kring ramar och strukturer for detta arbeta har nyligen startats. En
ldngsiktig kunskapsuppbyggnad inom omradet civilt forsvar och planering infor hjd beredskap
har bedomts som prioriterad. En forskningsutlysning behover bland annat ta sin utgangspunkt i
det ndrmaste arets formerande arbete, darfor ar det svart att i dagsldget ange en mer precis
inriktning for forskningssatsningen.

I vantan pa en sddan inriktning ska fragorna om hgjd beredskap och civilt forsvar provas som
sarskilt perspektiv i samtliga planerade utlysningar i denna forskningsplan.



Sakernas internet

Sakernas internet eller Internet of things som det heter pa engelska, avser funktioner i samhallet
som ar uppkopplade mot internet. Sikerhetsutmaningarna som finns kopplade till omradet blir
fler och fler och omfattar bland annat integritetsaspekter, tekniska sarbarheter, beroendekedjor
och svérigheter att hantera stora datamingder. En satsning inom dessa fragor ar viktig for att
belysa de svenska utmaningarna men ocksa for att svenska forskare torde ha goda mojligheter att
koppla ihop viktiga perspektiv sdsom funktionalitet, hot, risker, skydd och integritet.

Raddningstjdanstens hantering av suicid

Suicid ar ett problemomréade som beror flera myndigheter. Raddningstjansten ar en aktor som pa
flera satt kommer i kontakt med av suicidproblematiken. Arbete pagar kopplat till
raddningstjanstens insatser for forebyggande och hantering av suicid. Pa vilket sitt kan forskning
bidra till kunskapsutveckling och battre metoder for detta arbete? Da suicidproblematiken ar
sektorsovergripande kan det bli aktuellt att samverka med andra samhallsaktorer i formulering
och genomférande av utlysningen.

EU planeringsmedel
Stimulansmedel for att underlatta for svenska forskare att soka medel inom Horisont 2020.

Postdoktoralt stod
Postdoktoralt stod ar ett satt for MSB att stodja nydisputerade forskares akademiska utveckling
inom MSB:s intresse- och ansvarsomraden.

Brand och olyckor — atgarder och effekter

Ny teknik och utveckling av nya kemikalier ger nya majligheter men skapar ocksa nya
fragestillningar. Det finns en méangd kunskapsluckor ifrdga om ny teknik i fordon och
raddningstjanstens beredskap for detta. Detsamma kan gilla for olika typer av kemikalier som
anviands inom raddningstjansten. Foljaktligen ser MSB framfor sig en utlysning inom brand och
olycksomrédet kopplat till dtgarder och effekter med utgédngspunkt i riddningstjanstens villkor.

Kritiska floden och forsorjningsfragor

Kritiska floden och forsorjningsfragor ar ett identifierat tema for MSB:s pagaende strategiska
analyser och kan sannolikt utgora en kompletterande precisering till den forskningssatsning inom
omradet skydd av samhallsviktig verksamhet som startar hosten 2015.

Informationssdakerhetskultur

Fragor kring informationsséakerhetskultur fyller en viktig lucka i férmaga och forstéelse kopplat
till informations- och cybersidkerhet. Temat handlar om férhallningssétt i relationerna méanniska,
teknik och organisation. Fragorna bevakas nu inom pagaende ramforskningsprogrammet
SECURIT och fortsatt kunskapsutveckling inom omradet bedoms nodviandigt dven efter att
programmet avslutats.



Partners och samarbeten

Nationella och internationella partnerskap och samarbeten pa forskningsomradet ar viktiga
framgangsfaktorer. Da samverkan och samarbeten till sin natur ar resurskravande ar det viktigt
med noggranna prioriteringar. Bland annat beaktas mervardet for MSB och for forskningen inom
omradet, MSB:s mojligheter att paverka inriktning samt majligheterna att ta del av och nyttiggora
forskningsresultat. Prioriterade och formaliserade samarbeten pagar enligt nedan. Darutover for
MSB kontinuerliga dialoger med andra forskningsutférare och forskningsfinansiarer.

Brandforsk

Samarbetet med Brandforsk fyller vial MSB:s kriterier enligt ovan och kompletterar MSB:s
forskningsportfolj med i huvudsak kortare och mer direkt implementerbara resultat. Detta
samarbete ska fortsitta enligt avtal.

Nordforsk

Samverkan med de nordiska landerna &r prioriterad och pdgdende samarbete med Nordforsk
kring det nordiska forskningsprogrammet om samhallssidkerhet ska fortsatta och utvecklas.
Niarmast genom att Nordforsk, inom ramarna for programmet, genomfor en utlysning kring de
mjukare aspekterna av informationssakerhetsomradet och genom gemensamma
kommunikationsaktiviteter.

Horisont 2020

Forskningsmedlen inom EU:s forskningsprogram Horisont 2020 ar en stor och viktig mojlighet
for Sverige att fa tillgéng till och paverka kunskapsutveckling inom samhallsutmaningen siakra
samhallen. MSB kommer fortsitta sitt engagemang for att fa ett &nnu storre svenskt deltagande
och inflytande. En del i detta sker genom att utéka medlen f6r EU-planeringsbidrag som ska
uppmuntra ansokningar med svenskt deltagande inom Horisont 2020.

USA

Samarbetet med DHS (Department of Homeland Security) och det nationella uppdraget for
utbyten kopplat till forsknings- och utvecklingsprojekt samt informationsutbyten ska fortsatta
och utvecklas. Arbetet inriktas och styrs mer konkret av en vid MSB framtagen och beslutad
handlingsplan, med prioriterade omréden och projekt.

Kanada

Sedan 2014 har Sverige ett samarbetsavtal med Kanada om utbyte av erfarenheter och samarbete
inom forskning och utveckling inom samhallsskydd och beredskap. Avtalet nimner bland annat
foljande samarbetsomréaden: risk- och formégebedomningar; erfarenhetséterforing; kritisk
infrastruktur; 6vning och utbildning. Administrationen av avtalet sker i Sverige av MSB och i
Kanada av Defence Research and Development Canada - Center for Security Studies.
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Forskningens genomslag i samhallet

MSB har en stark ambition att genom systematiskt arbete 6ka mojligheterna for att kunskap fran
forskningssatsningarna pa olika sitt far genomslag inom omradet samhéllsskydd och beredskap.
Malet ar att forskningens slutsatser och resultat, utover den inomvetenskapliga
kunskapsuppbyggnaden, dven ska paverka och fa effekter i praktisk verksamhet utanfér den
akademiska virlden. Ett medel for detta ar effektiv forskningskommunikation, bade fran MSB:s
sida och fran de forskningsaktiviteter som MSB finansierar.

Inriktning for arbetet 2016

Genom att MSB gér mot storre och mer tematiskt ssmmanhéllna forskningssatsningar
skapas forutsattningar till att ge ett starkare stod till satsningarnas egen
kommunikationsplanering och till kommunikationsaktiviteter. Detta kan ta sig uttryck i
mer radgivning kring kommunikationsplanering, stod till malgruppsanalys samt att
erbjuda fler spridningskanaler inom och utanfér MSB.

Under 2016 avslutas endast ett fatal av MSB:s forskningsprojekt. Det 6ppnar mojligheten

for att under aret arbeta mer genomgripande med de satsningar som avslutades 2015 men
att dven plocka upp kunskap fran tidigare genomférda projekt och samtidigt anvanda den
kompetens som forskare fran dessa projekt besitter.

Kopplingen mellan forskningsresultat och utbildningsverksamhet bor generellt stiarkas.
Hosten 2015 har ett arbete paborjats for att skapa en starkare anknytning mellan delar av
den MSB-finansierade forskningen och MSB:s utbildningsverksamhet. Fortsatta steg i
arbetet planeras for 2016. Pa sikt dr ambitionen att satsningen dven ska omfatta
utbildningar med andra utforare an MSB.

Inriktningen pa forskningskommunikationen fran MSB:s sida bor vara att arbeta
tematiskt med ny kunskap fran forskning, studier och andra kunskapskéllor. Teman bor
utga ifran de behov och arbetsétt som finns bland praktiskt verksamma inom omradet
samhallsskydd och beredskap.

Som ett led i arbetet med att bedoma genomslaget av forskningssatsningarna bor
uppfoljningar och utvarderingar av dessa genomforas systematiskt. Kriterierna och
dirmed underlaget till dessa utvarderingar bor finnas med i alla faser av en
forskningssatsning.
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