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Sammanhallen information
farliga amnen/CBRNE

I samarbete med berdrda aktérer har MSB tagit fram
ett verktyg som kan underlatt planering och gemensam
utveckling inom omradet farliga @amnen/CBRNE.

Bakgrund och syfte

For effektivare samverkan pa alla nivder har den aktérsgemensamma
CBRNE-strategin tagits fram. Syftet ar att systematisera det svenska
arbetet med fr8gor som omfattar farliga &mnen/CBRNE. I strategin
finns det ett antal mal och delm&l som kan skapa férutsattningar for
ett gemensamt svenskt arbete i alla CBRNE-relaterade fr8gor;
nationellt uppkomna behov, EU-initiativ, frégor kopplat till
krisberedskap och civilt férsvar saval som till t.ex. skydd mot olyckor
eller brottsforebyggande arbete. Strukturen fér malen foljer ocksa
inriktningen fér samhallsskydd och beredskap.

Mal:4 sager att styrinstrument ska anvandas for att omsatta
gemensamma identifierade behov inom omradet CBRNE i
gemensamma atgarder.

For att mojliggora att mal 4 ska kunna nas har en applikation for
registrering av information om samtliga viktiga projekt inom CBRNE,
oavsett finansiering tagits fram. MSB &r sammanhallande foér bade
utvecklingsarbete och forvaltning.

Samverkan

Berorda aktorer och MSB arbetar kontinuerligt med att utveckla
samverkan for att kunna hantera de handelser som sker inom
omradet. Att forebygga och férbereda genom att samla information
och resultat 6kar méjligheterna till samverkan och 6kad
informationsspridning.

Malgrupp

Applikationen riktar sig till alla som har ansvar for att hantera
handelser.

Framgadngsfaktorer

I applikationen CBRNE registrerar aktdrerna information fér projekt
som genomférts, pagar eller planeras frén lokal till central nivd, EU
eller internationellt samarbete.

Genom gemensamt engagemang och anvandande av verktyget
skapas en lagesbild av pdgdende arbete som kan bidra till ett mer
I&ngsiktigt och strategiskt arbete i den svenska beredskapen for
handelser med CBRNE.

. Delaktighet.
o En bred delaktighet uppnds genom att berérda
aktorer registrerar gemensamt éverenskommen
information.
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ENHETEN FOR SAMVERKAN OCH

LEDNING

Inriktning

av tillgéangliga resurser mot
formulerade mal utifrdn den
strategiska inriktning som finns for
hela omradet CBRNE. Varje aktor
har alltid en egen inriktning. Nar
flera aktorer fungerar tillsammans
blir det ocksd en aktdrsgemensam
inriktning.

Samordning

&r anpassning av mal, processer
och aktiviteter sd att de kommer
till stérsta mdojliga nytta for
samhallet. Samordning handlar
om att aktorer inte ska vara i
vagen for varandra, och hjdlpa
varandra déar det behévs och gér.

Ledning

ar den funktion som, genom att en
aktor bestammer, stadkommer
inriktning och samordning av
tillgangliga resurser. Ledning
forknippas ofta med hierarkier och
enskilda organisationer, men kan
ocksa ske i aktdrsgemensamma
situationer.

Samverkan

genom att aktérer kommer
dverens, dstadkommer inriktning
och samordning av den svenska
beredskapen.



e Information
o Informationen kan ligga till grund fér en l18ngsiktig
planering.

e  FOrankring
o Berdrda organisationer tydliggoér nyttan genom
forankring i den egna organisationens linjearbete.

Plattform for skyddad behorighetskontroll, samt sekretess
Verktyget for CBRNE finns tillgédngligt via webben och ar knutet
till MSB:s plattform fér skyddad behdrighetskontroll.

MSB ar administratér for plattformen. Till plattformen kan olika
applikationer kopplas, applikationen for CBRNE ar ett exempel.
Plattformen skyddar informationen genom krypterad éverforing
och autentisering av anvandare. For att anvéndaren ska kunna
ansluta till en applikation kravs ett personligt certifikat vilket
kraver tva av varandra oberoende installationsdelar. Det krévs
bara ett certifikat oavsett hur madnga applikationer man
anvander.

Plattformen har sakerhetsgranskats av oberoende experter och
kan hantera skyddsvarda uppgifter, dock inte uppgifter som rér
rikets sakerhet. Behdrigheterna styrs av vilken roll du harii den
egna organisationen. Alla kan se den information som finns
registrerade i applikationen for CBRNE.

Ett verktyg bland flera

Parallellt med utvecklingen av applikationen for CBRNE utvecklas
andra verktyg hos MSB; ett verktyg for redovisning av RSA och
ett for sjalvmatning. Den parallella utvecklingen sakerstaller
samutnyttjande av resurser och optimal

Den 1 september 2015 lanserades RSA-redovisningsverktyget
tillsammans med den andra versionen av applikationen for
CBRNE.

Fortsatt utveckling

Efter driftsdttningen fortsatter utvecklingsarbetet och funktioner
for visualisering av resultat, analys, sammanstallning samt
aggregering av information kommer att utvecklas.
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Roller i systemet

For att moéta de olika
behoérighetskraven hos kommuner,
landsting och statliga myndigheter
finns olika roller i systemet:

Anvdndare har ratt att lasa men
kan inte skriva i verktyget.

Rapportor har ratt att Iasa, skapa
och registrera projekt och skicka in
formular som ansvarig for projekt.

Administrator administrerar
anvandarinformationen i
plattformen. MSB ar administrator
for plattformen och de olika
verktygen.

Certifikat for inloggning

For att kunna logga in i en
applikation behéver du ha ett
certifikat. Certifikatet utfardas av
MSB.

Om du vill ha ett certifikat behdver
du fylla i ett formular pd MSB:s
webbplats:
https://www.msb.se/sv/Forebyggand

e/Krisberedskap/Risk--och-
sarbarhetsanalyser/Har-ansoker-du-
om-personligt-certifikat/ sa skickas
det till dig med rekommenderat
brev.

Nar du har installerat ditt certifikat
loggar du in hér:

RSA-redovisningsverktyget:
https://psb.msb.se/msb-rsa-web

CBRNE-applikationen:
https://psb.msb.se/msb-cbrne-web

och beredskap

Kontaktperson:

Susanna Ekstrémer

Tfn: +4610-240 43 52
Mobil: +4676-789 90 44
susanna.ekstromer@msb.se
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