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1 Inledning

Detta stod ar tankt att underlatta arbetet for de statliga myndigheter som p&
sarskilt uppdrag fran regeringen! ska bedéma och redovisa
informationssékerhet i sin risk- och sérbarhetsanalys (RSA)? for 2015. Stodet
ar dven tankt att underlitta ssmmanstéllningen av den information som
myndigheterna redovisar si att det blir mojligt for mottagarna att teckna en
lagesbild dels 6ver myndigheternas interna informationsséakerhet, dels hur det
ser ut i deras ansvarsomrade.

I stodet beskrivs hur regeringens uppdrag rorande bedomning och redovisning
av informationssiakerhet (informationssidkerhetsuppdraget 2015) kan hanteras
pa en generell niva av de myndigheter som berors. Beskrivningen baseras i
grunden pa hur Myndigheten for samhallsskydd och beredskap (MSB) har
tolkat sitt eget informationssakerhetsuppdrag 2015.

Stodet ar helt frivilligt att anvidnda.
Stodet beskriver:

1. tolkning,

2. genomforande, samt

3. redovisning.

MSB gor bedomningen att det sdrskilt ar hot och risker med koppling till
krisberedskap, samhaéllsviktig verksamhet och kontinuitetshantering som bor
utgora fokus for arbetet.

2 Syftet med stodet

Det 6vergripande syftet med att ge ut detta stod ar att gora det sd enkelt som
mojligt for regeringen att fA en sammanstélld lagesbild av myndigheternas
redovisade resultat. Detta gors genom att presentera en metod som ska
forenkla arbetet med uppdraget for myndigheterna, frimst genom att anknyta
till existerande processer for arbete med informationssidkerhet och RSA, samt
foresla ett enhetligt sétt for redovisning av uppdraget. Anviander flera
myndigheter samma metod for arbete och redovisning blir det slutliga
resultatet enklare att aggregera.

1 Uppdraget att redovisa informationssékerheten i RSA har regeringen beslutat i
myndigheternas regleringsbrev.

2 Det vill sdga de risk- och sérbarhetsanalyser som ska genomforas enligt 9 §
forordningen (2006:942) om krisberedskap och héjd beredskap.



3 Malgruppen for stodet

Milgruppen ar de, inom respektive berérd myndighet, som arbetar med
informationssékerhetsfragor med koppling till myndighetens risk- och
sérbarhetsanalys i detta regeringsuppdrag.

4 Bakgrund till stodet

4.1 Varfor ett stod?

Regeringen har beslutat att myndigheter som har sérskilt ansvar for
krisberedskap och hojd beredskap sérskilt ska beakta och analysera
informationssikerhet ur olika perspektiv i sitt arbete med 2015 ars RSA.
Informationssdkerhetsuppdraget 2015 riktades till samtliga myndigheter som
omnamns i bilagan till férordning (2006:942) om krisberedskap och hojd
beredskap (KBF). I myndigheternas regleringsbrev angavs éven att uppgiften
skulle redovisas som en del av den sammanstéllning som gors i arbetet med
RSA. MSB har som namnts ocksé fatt ett informationssdkerhetsuppdrag 2015
med ovan ndmnda innehall.

Mot bakgrund av MSB:s uppgift att stodja och samordna samhillets
informationssdkerhet, myndighetens arbete med RSA samt att ett antal
myndigheter har uttryckt 6nskemal om st6d fran MSB har MSB valt att ta fram
ett stod for hur arbetet med informationssidkerhetsuppdraget 2015 skulle
kunna genomforas. Valet att ge ett sddant stod har &ven sin grund i att
Riksrevisionen vid en nyligen genomford granskning av
informationssékerheten i den civila statsforvaltningens rekommenderat att
MSB bor fortsétta och dven intensifiera sitt arbete med att forsoka skapa en
gemensam lagesbild for informationssikerhet i statsforvaltningen. Nar det
géller RSA konstaterar Riksrevisionen att det finns omfattande brister vad
géller hur myndigheterna redovisar informationssikerhet i dessa analyser.
Bristerna gor att det inte gar att "stidlla samman en gemensam bild av samlad
forméga att kunna motstd och hantera kriser inom
informationssikerhetsomradet”.4

Genom att de myndigheter som berors av regleringsbrevsuppdraget genomfor,
sammanstiller och redovisar uppdraget pa ett forhéllandevis enhetligt sitt
underlattas mojligheten for mottagarna att ssmmanstilla och analysera det
aggregerade resultatet.

Eftersom informationssiakerhetsuppdragen 2015 ar snarlika men inte helt
identiska for samtliga berérda myndigheter har utformningen av stédet for hur
en myndighet kan genomfora, sammanstilla och redovisa uppdraget utgatt

3 Riksrevisionen, Informationssidkerheten i den civila statsforvaltningen, RiR
2014:23, 2014

4 Riksrevisionen, Informationssikerheten i den civila statsforvaltningen, RiR
2014:23, 2014 S 59



fran tolkningarna av formuleringarna i MSB:s eget uppdrag men getts en
generell utformning.

4.2 Informationssdkerhetsuppdrag 2015

I regleringsbrevet for 2015 fick som naimndes ovan samtliga myndigheter som
omnamns i bilagan till KBF ett sirskilt uppdrag att beakta och analysera
informationssékerhet i samband med redovisningen av RSA:er enligt 9 § KBF.
De olika regleringsbrevsuppdragen ar snarlikt utformade for de olika
myndigheterna.

I MSB:s regleringsbrev for 2015 stér foljande:

"14. Myndigheten for samhdllsskydd och beredskap ska i arbetet med 2015 ars
risk- och sdrbarhetsanalyser sdrskilt beakta och analysera
informationssdkerheten i de delar av verksamheten och i de tekniska system
som dr nédvdandiga for att myndigheten ska kunna utfora sitt arbete. I detta
arbete ska dven informationssdkerheten inom myndighetens ansvarsomrdde
beaktas och analyseras. Myndigheten ska redovisa en bedomning av
informationssdkerheten samt vidtagna dtgdrder. Redovisningen ska vara en
del av den sammanstdllning som gors i arbetet med risk- och
sarbarhetsanalyser enligt 9 § forordningen (2006:942) om krisberedskap och
hojd beredskap.”

4.3 Ndarmare om MSB:s mandat

MSB har enligt 11 a § i férordning (2008:1002) med instruktion f6r
Myndigheten for samhéllsskydd och beredskap i uppgift att stédja och
samordna arbetet med samhaéllets informationssidkerhet samt analysera och
bedoma omvarldsutvecklingen inom omradet. I detta ingér bland annat att
lamna rad och st6d i fraga om forebyggande arbete till andra statliga
myndigheter. Myndigheten ska dven rapportera till regeringen om forhallanden
pa informationssikerhetsomradet som kan leda till behov av atgarder inom
olika nivder och omraden i samhallet.

De myndigheter som har ett sarskilt ansvar for krisberedskapen enligt 11 § KBF
och de myndigheter som MSB beslutar i enskilda fall, ska limna en redovisning
baserad pa RSA till Regeringskansliet och MSB. Enligt 34 § samma lag har
MSB ritt att meddela de ytterligare foreskrifter som behovs for verkstilligheten
av 9 § KBF om RSA. Med stod av detta mandat har MSB utfardat foreskrifter
om hur bland annat statliga myndigheter ska redovisa sina RSA, MSB:s
foreskrifter och allménna rdd om statliga myndigheters risk- och
sérbarhetsanalyser MSBFS 2015:3. MSB har &ven publicerat en viagledning for



RSA 5 och en vigledning for identifiering av samhallsviktig verksamhet och
kritiska beroenden®.

Stodet rorande informationssakerhetsuppdraget 2015 dr framtaget med stod av
MSB:s mandat inom informationssakerhetsomradet.

5 Vagledning for risk- och sarbarhetsanalyser,
https://www.msb.se/RibData/Filer/pdf/25893.pdf

6 Vagledning for samhallsviktig verksamhet — identifiering av samhallsviktig
verksamhet och kritiska beroenden samt bed6ma acceptabel avbrottstid,
https://www.msb.se/RibData/Filer/pdf/27285.pdf



5 MSB:s tolkning av uppdraget

5.1 Behov av tolkning

Utformningen av informationssikerhetsuppdraget 2015 ger, enligt MSB:s egen
bedomning, visst utrymme for tolkning. Det giller framst uppdragets
omfattning. De frigor som vicks ror exempelvis hur ingdende analysen ska
goras och vad som ska omfattas. Frigorna aktualiseras sdrskilt i samband med
uppgiften att redogora for informationssikerhet inom myndighetens
ansvarsomrade.

En annan aspekt som forutsatter viss tolkning ar hur uppdraget ska redovisas.
Enligt informationssiakerhetsuppdraget 2015 ska redovisningen vara en del av
den sammanstallning som gors i arbetet med risk- och sérbarhetsanalyser
enligt 9 § KBF. Det framgar dock inte helt om, och i s fall hur, denna ”del” ska
sérskiljas fran den 6vriga redovisningen av RSA.

5.2 Underlag for tolkningen

I foljande avsnitt redovisas MSB:s tolkning av informationssidkerhetsuppdraget
2015. Tolkningen baseras i forsta hand p& de mal och det syfte med
informationssdkerhetsuppdraget 2015 som direkt kan utldsas av uppdraget?,
men stod kan dven hamtas frin andra uttalanden som regeringen har gjort med
anledning av uppdraget.

Regeringen har i forsta hand beskrivit informationssdkerhetsuppdraget 2015
och syftet med att besluta om ett sédant uppdrag i en skrivelse som
publicerades i mars 20158. Den skrivelsen togs fram som ett svar pa den
granskningsrapport som Riksrevisionen hade lamnat till riksdagen i november
2014 rérande informationssdkerheten i den civila statsférvaltningen9.- I
Riksrevisionens rapport ges en fordjupad bild av de behov och problembilder
som omhéndertas i regeringens skrivelse och darfor ingar dven Riksrevisionens
rapport som en bakgrund i tolkningsunderlaget. Dessutom anser MSB att
regeringens urval av myndigheter som har fatt
informationssdkerhetsuppdraget 2015 bor utgora ett underlag vid tolkningen.
Ett annat ar det faktum att regeringen valt att arbetet med och redovisningen
av informationssiakerhetsuppdraget 2015 ska ske inom ramen for RSA.

5.3 Identifierade syften

Det ar sarskilt tva syften som MSB efter analys av underlagen som namns i
foregiende avsnitt, och da sarskilt regeringens skrivelse, har bedomt som
centrala for hur arbetet med informationsséikerhetsuppdraget 2015 kan
genomforas.

7 Se avsnit 4.2.

8 Skr 2014/15:84 Riksrevisionens rapport om informationssékerhet i den civila
statsforvaltningen, 2015.

9 Riksrevisionen, Informationssikerheten i den civila statsforvaltningen, RiR
2014:23, 2014



Regeringen onskar fi en forbdttrad ldgesbild pé
informationssdkerhetsomrddet. Det kan sigas vara det forsta och 6vergripande
syftet med informationssidkerhetsuppdraget 2015 som ocksa far direkt
betydelse for tolkningen av uppdraget. Det andra, kompletterande syftet, att
fokus inom informationssidkerhetsomradet bor riktas mot dess betydelse for
krisberedskap och “samhdillets beredskap och robusthet mot allvarliga it-
incidenter”.

I informationssidkerhetsuppdraget 2015 nimner dven regeringen att ett syfte ar
att hoja medvetenheten om vikten av informationssdkerhet. Enligt MSB:s
mening kan en sddan h6jd medvetenhet uppnés pé flera sétt och &r mindre
beroende av hur sjilva arbetet med informationssikerhetsuppdraget 2015
utformas i detalj. Arbetet med ldgesbild bidrar i hog grad till h6jd medvetenhet.

I sin granskningsrapport fran forra aret pekade Riksrevisionen pa att RSA-
redovisningen uppvisade omfattande brister nar det gillde
informationssékerhet! samt att det med stod av RSA i sin nuvarande
utformning” inte gick att "ge en nationell, sammantagen bild av myndigheternas
formdga att hantera och motsta kriser pd informationssdkerhetsomrddet ™.

I sin skrivelse, med anledning av Riksrevisionens rapport, slir regeringen fast
att en stirkt krisberedskap dr en prioriterad fraga och malet ar att minska
riskerna for och konsekvenserna av allvarliga handelser och kriser i samhallet.
Genom informationssikerhetsuppdraget 2015 kommer enligt skrivelsen bade
regeringens och myndigheternas kunskap pa omrédet att forbattras:

" I syfte att hGja medvetenheten om vikten av informationssdkerhet och for att
skapa en bild av ldget hos berérda myndigheter har regeringen i respektive
myndighets regleringsbrev for 2015 beslutat att myndigheter som har ett sdrskilt
ansvar for krisberedskap och hijd beredskap sdrskilt ska redovisa sitt arbete med
informationssdkerhet.”2

Avslutningsvis konstaterar regeringen i skrivelsen att flera atgarder pa
informationssdkerhetsomradet, bland annat informationssakerhetsuppdraget
2015, har vidtagits ”i syfte att forbdttra samhdillets beredskap och robusthet
mot allvarliga it-incidenter” samt att regeringen “avser att dven
fortsdttningsvis prioritera arbetet”.13

Av skrivningen framgér att regleringsbrevsuppdraget har som syfte att hoja
medvetenheten om vikten av informationssidkerhet samt bidra till en 14gesbild.

1o Riksrevisonen, Informationssdkerheten 1 den civila statsforvaltningen, RiR
2014:23, 2014 S 77

1 Riksrevisionen Informationssdkerheten i den civila statsforvaltningen, RiR
2014:23, 2014 S 47

12 Skr 2014/15:84 Riksrevisionens rapport om informationssdkerhet i den civila
statsforvaltningen, 2015, s 14.

13 Skr 2014/15:84 Riksrevisionens rapport om informationssdkerhet i den civila
statsforvaltningen, 2015 s 15



Detta utgor den huvudsakliga grunden for MSB:s tolkning av det férsta och
overgripande syftet med regleringsbrevsuppdraget.

Nar det giller det kompletterande syftet, det vill séga vilka aspekter som ska tas
upp sarskilt vid denna lagesbild pa informationssidkerhetsomradet, kan
foljande noteras. Regeringen har i sin skrivelse och med referenser till
Riksrevisionens rapport pé flera sitt satt in informationssidkerheten i en
kontext med koppling till krisberedskap och behovet av att forbéttra samhallets
beredskap och robusthet mot allvarliga it-incidenter. Denna koppling férstarks
enligt MSB:s uppfattning dven av valet att rikta
informationssdkerhetsuppdraget 2015 om informationssikerhet till de
myndigheter som har ett sarskilt ansvar for krisberedskap och hojd beredskap
samt tydliggjort att uppdraget ska redovisas som en del av "den
sammanstallning som gors i arbetet med risk- och sérbarhetsanalyser” enligt 9
§ KBF.

Nar samhillets formaga att uppratthalla beredskap och robusthet uttryckligen
namns gor MSB tolkningen att sdrskild uppméarksamhet bor riktas mot de mest
centrala funktionerna i samhallet — det vill sdga samhallsviktig verksamhet.
Sambhallsviktig verksamhet ar dven en viktig del myndigheternas arbete med
RSA och omnémns uttryckligen i 9 § KBF. Enligt de verkstillighetsforeskrifter
som MSB har utfardat rérande tillampningen av 9 § KBF ska statliga
myndigheter med ett geografiskt omradesansvar redovisa samhéllsviktig
verksamhet av regional betydelse, medan statliga myndigheter med ett
sakomrade ska redovisa samhallsviktig verksamhet av nationell betydelse.4
Eftersom arbetet med informationssékerhetsuppdraget 2015 har en utpekad
koppling till myndigheternas arbete med och redovisning av RSA bor fokus
riktas mot den samhallsviktiga verksamhet som omfattas av RSA.15

Ett arbete som ska ge samhallsviktig verksamhet beredskap och robusthet mot
allvarliga it-incidenter behover omfatta kontinuitetshantering. Kontinuitets-
hantering bidrar till ett mindre sdrbart samhaélle och &r en metod for att skapa
en formaga att kunna fortsatta att bedriva sin verksamhet pa en acceptabel
niv4, oavsett vilken typ av storning som organisationen utsitts for.

Detta sammantaget gor att MSB uppfattar att arbetet med
informationssékerhetsuppdraget 2015 bor behandla informationssikerhet med
koppling till krisberedskap och dar sirskilt rikta fokus mot formégan till
kontinuitetshantering i samhallsviktig verksamhet.

14 5 & Myndigheten for samhallsskydd och beredskaps

foreskrifter1 om statliga myndigheters risk- och

sarbarhetsanalyser, MSBFS 2015:3

15T de allménna raden till MSBFS 2015:3 tydliggors ytterligare vilken
samhallsviktig verksamhet som ska redovisas.
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5.4 Att beakta och analysera
informationssdkerheten

Enligt informationssidkerhetsuppdraget 2015 fir myndigheterna i uppgift att i
arbetet med 2015 ars RSA "sarskilt beakta och analysera”
informationssdkerheten. Syftet med RSA ir enligt 9 § KBF att starka
myndigheternas egna respektive samhéllets krisberedskap och detta ska bland
annat ske genom att myndigheterna érligen analyserar om det finns sddan
sarbarhet eller sddana hot och risker inom myndighetens ansvarsomréde som
synnerligen allvarligt kan forsimra formégan till verksamhet inom omrédet.

Eftersom informationssidkerhetsuppdraget 2015 ska redovisas som en del av
myndighetens RSA gér MSB darfor tolkningen att bedomningen av
informationssidkerheten bor sarskilt réra de aspekter som redovisas i RSA. Det
vill sdga identifierade och analyserade hot, risker, sérbarheter, kritiska
beroenden och dtgiarder med koppling till krisberedskap och samhallsviktig
verksamhet. Allt i enlighet med den 6vriga redovisningen av resultaten frén
RSA s& som den regleras i MSBFS 2015:3. Dispositionen som anvisas i nimnda
foreskrifter, ar enligt MSBS:s uppfattning, ett lampligt stod eftersom det ar
centralt att beakta exempelvis sarbarheter, hot och risker vid bedomningen av
informationssédkerhet.

MSB vill betona att &ven om MSB gor tolkningen att arbetet med
informationssikerhetsuppdraget 2015 sirskilt bor fokusera pa
informationssékerhet som ett stod for myndighetens och samhallets
krisberedskap, och d& sarskilt i form av kontinuitetshanteringen hos
samhaillsviktig verksamhet, inte p& nagot sitt utesluter att &ven andra aspekter
av informationssdkerhet analyseras.

5.5 Vidtagna atgarder

Enligt informationssidkerhetsuppdraget 2015 ska inte bara en bedémning av
informationssékerheten redovisas utan dven vidtagna atgarder. Vad vidtagna
atgiarder innebér kan tolkas pa olika sitt. Med tanke pé att regeringen 6nskar
en lagesbild 6ver samhéllet gor MSB bedomningen att det hér ar av storre
betydelse att fi en bild av hur myndigheternas har valt att arbeta med sin
interna informationssékerhet, eller i sitt ansvarsomrade, pd en mer
overgripande niva an att fokusera pa enstaka sikerhetsitgiarder. Som nigra
exempel pa relevanta fragor for den 6vergripande nivan kan i sé fall namnas:
Finns forutsittningarna for ett systematiskt arbete pa plats? Ar ansvar och
roller utpekade? Har resurser avsatts for informationssakerhetsarbetet?

5.6 Att redovisa bedomningen och vidtagna
atgarder

Redovisningen av myndighetens bedomning av informationssikerheten samt

vidtagna dtgirder ska enligt informationssiakerhetsuppdraget 2015 uttryckligen

vara en del av den sammanstillning som gors i arbetet med RSA.26 Det innebar

16 Formuleringen ar himtad fran MSB:s regleringsbrev 2015
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enligt MSB:s uppfattning att redovisningen behéver folja dispositionen som
foreskrivs i 5 respektive 6 §§ i MSBFS 2015:3.

Regeringens uttalade mélséttning att informationssikerhetsuppdraget 2015
ska bidra till forbattrad 1agesbild och 6kad medvetenhet om
informationssékerhet, behover enligt MSB ocksa beaktas i samband med
redovisningen av uppdraget. For att underlétta arbetet med att n denna
mélséttning ar det av vikt att det 4r s enkelt som mojligt att sammanstilla och
aggregera informationen. Aven Riksrevisionens analys av bristerna pa omradet
och rekommendationerna till MSB stodjer denna tolkning. I praktiken innebar
det att det ar vardefullt om:

1. sd ménga myndigheter som majligt utfor regleringsbrevsuppdraget pa
ett metodmassigt likartat sétt, samt att

2. redovisningen av regleringsbrevsuppdraget pa ett enkelt sitt kan
samlas in frin RSA for att darefter ssmmanstéllas och analyseras.

6 Fokusomraden i
regleringsbrevsuppdraget

I regleringsuppdraget omnamns ett antal fokusomraden som myndigheten,
med ovan namnda ingéngsvarden, sarskilt ska beakta och analysera. Vilka
fokusomréden som omnémns skiljer sig delvis a4t mellan olika myndigheter.
Flera myndigheter har dock, precis som MSB, fatt i uppdrag att beakta och
analysera informationssikerheten:

» idedelar av verksamheten som ar nodvandiga for att myndigheten ska
kunna utfora sitt arbete,

* ide tekniska system som ar nodviandiga for att myndigheten ska kunna
utfora sitt arbete, samt

» inom myndighetens ansvarsomrdde.

Med hinsyn till att en bedomning av att den egna verksamhetens
informationssédkerhet dr sa nira sammankopplad med informationssidkerheten
i de tekniska system som ar nodviandiga for att myndigheten ska kunna utfora
sitt arbete ser MSB fordelar med att gora en gemensam bedomning av dessa tva
punkter. De skulle kunna sdgas motsvara myndighetens interna
informationssdkerhet. Bedomningen av informationssidkerheten inom
myndighetens ansvarsomrade skulle istéllet kunna beskrivas som en
bedomning av det externa forhéllandet, det vill saga genomforande av
uppdraget avseende myndighetens sak- eller geografiska omridesansvar.

12



7 Forslag pa genomforande

7.1 Fokus pa samhaillsviktig verksamhet och
krisberedskap

Detta kapitel utgor ett stod for den enskilda myndigheten att genomféra
uppdraget i sin egen verksamhet och for sitt sakomrades- respektive
geografiska omradesansvar. Enligt MSB:s tolkning av
informationssdkerhetsuppdraget 2015 bor analysen koncentreras till
samhaéllsviktig verksamhet och krisberedskap.

I 2 § MSBFS 2015:3 definierar MSB begreppet samhdllsviktig verksamhet pa
foljande satt:

“Med samhdillsviktig verksamhet avses en verksamhet som uppfyller minst ett
av foljande villkor:

e Ett bortfall av, eller en svdr storning i verksamheten som ensamt eller
tillsammans med motsvarande hdndelser i andra verksamheter pd
kort tid kan leda till att en allvarlig kris intrdffar i samhdllet.

»  Verksamheten dr nédvdndig eller mycket vdsentlig for att en redan
intrdffad kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir sG sma som mojligt.”

Vid en analys av krisberedskap ska enligt 9 § KBF en myndighet analysera om
det finns “sadan sarbarhet eller sidana hot och risker inom myndighetens
ansvarsomrdde som synnerligen allvarligt kan forsdmra formdgan till
verksamhet inom omrddet” och d& sarskilt beakta:

1. situationer som uppstar hastigt, ovdintat och utan forvarning, eller en
situation ddr det finns ett hot eller en risk att ett sadant ldge kan
komma att uppstd,

2. situationer som krdver brdadskande beslut och samverkan med andra
aktorer,

3. att de mest nédvdindiga funktionerna kan upprdtthallas 1
sambhdllsviktig verksamhet, och

4. formagan att hantera mycket allvarliga situationer inom
myndighetens ansvarsomrade.

7.2 Stod for bedomning av informationssadkerhet
inom myndigheten och i myndighetens
ansvarsomrade

For att forenkla uppdragets genomforande foreslar MSB att det sker i tva steg:
forst for den egna verksamheten och darefter for det sak- respektive
geografiska omradesansvar som myndigheten har. Samma st6d for
bedoémningar kan dock anvindas i bada fallen.
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For att kunna gora den bedomning av informationssikerhet som regeringens
uppdrag innebir méste en koppling goras mellan verksamhet och
informationshantering. Detta gors lampligen genom en processorienterad
informationskartldggning av de verksamhetsprocesser som utpekats som
samhaéllviktiga. Stod for att genomfora kartlaggningen finns i MSB:s
vigledning.

Att gora denna kartldggning av informationshantering ar av central betydelse
for att kunna identifiera verksamhetens beroende av information.
Informationskartliggningen gor det mojligt att identifiera de olika typer av
bérare som till exempel telefoni, it-system, molntjanster och kommunikation
anvander for att hantera informationen. En sammanstillning kan goras av de
resurser i form av information och tekniska l6sningar som ar kritiska for att
kunna upprétthilla verksamheten pé rimlig niva. I detta ssmmanhang bor tva
saker noteras:

- Med rimlig niv3 avses inte enbart tillgéinglighet. Aven krav pa riktighet,
sparbarhet och konfidentialitet i informationshanteringen, for att
verksamheten ska kunna uppritthallas med tillriacklig kvalitet, ska
analyseras.

- Kiritiska beroenden kan finnas till sarskilda resurser. I de fall dar
kontinuitetsétgirder som reservrutiner inforts for att reducera negativa
konsekvenser av dessa beroenden, bor detta noteras.

Kartlaggningen kan sedan anvandas for att genomfo6ra en riskanalys ur
informationssékerhetssynpunkt. Observera att analysen ska genomforas med
inriktning p& konskevenser for verksamheten och i férlingningen pa nationell
niva om olika typer av risker realiseras. Ett annat viktigt forhallningssatt ar att
hot och risker av olika karaktdr analyseras, inte endast antagonistiska hot
riktade mot it-system.

Vid riskanalysen kan dven sédrbarheter framkomma. Dessa sarbarheter kan
exempelvis besté av kompetensbrist, bristande kontinuitetsplanering, for starkt
beroende till enskild leverantor sévil som tekniska brister.

I uppdraget ingar aven att rapportera om de atgiarder som vidtagits for att
hantera risker och sérbarhet. MSB har, som tidigare namnts, tolkat detta som
det systematiska informationssidkerhetsarbete som myndigheter ska bedriva.
For myndighetens interna arbete kan den inrapportering som skedde i
samband med MSB:s enkit om informationssikerhet i myndigheterna 2014
anvindas som underlag?’.

17 Resultatet av enkéten redovisades i rapporten En bild av myndigheternas
informationssdkerhetsarbete 2014,
https://www.msb.se/RibData/Filer/pdf/27428.pdf

14



7.3 Genomfdrande i den egna verksamheten

Den analys som ska genomforas dr enbart inriktad pa informationssékerhet
och denna aspekt ska analyseras inom ramen for arbetet med den generella
RSA som myndigheten ir skyldig att genomf6ra enligt MSBFS 2015:3. Det
finns ocksé en foreskrift som giller myndigheters arbete med
informationssdkerhet, MSBFS 2009:10. I den senare foreskriften stills krav pé
att myndigheten bland annat utifrdn RSA och intrédffade incidenter ska avgora
hur risker hanteras, samt besluta om atgarder for myndighetens
informationssikerhet. Myndigheter forutsatts dirmed ha en metod for att gora
riskanalyser som gér att hantera i ett informationssakerhetsperspektiv som
tillimpas systematiskt.

Som namndes i avsnitt 5.3 ska, enligt 6 § MSBFS 2015:3, ldnsstyrelser redovisa
samhaéllsviktig verksamhet av regional betydelse. Enligt 5 § i MSBSFS 2015:3
ska statliga myndigheter med ansvar for ett sakomréde daremot redovisa
samhaéllsviktig verksamhet av nationell betydelse.

Rekommendationen ar att myndigheten vid sitt genomférande av uppdraget
sammanstiller underlaget utifran det resultat som framkommit da
myndigheten uppfyllt kraven i de tvé foreskrifterna.

Det innebar i korthet att de samhaéllsviktiga verksamheter inom en myndighet
som identifierats i samband med generella RSA-arbetet nu analyseras ur en
informationssékerhetssynpunkt. Eftersom kontinuitetshantering ses som en
forutsattning for krisberedskapen i detta ssmmanhang har denna fraga sarskild
betydelse nér risker analyseras. Konkret innebar det att:

« Sammanstall de verksamheter som bedémts som samhaéllsviktiga inom
myndigheten under RSA-arbetet.

« Bland de verksamheter som anses som samhallviktiga dr det endast de
som ar av nationell alternativt regional'® betydelse som ska bedémas.
Kontrollera om det genomférts riskanalyser ur ett
informationssdkerhetsperspektiv med inriktning p& dessa
nationellt/regionalt samhaéllsviktiga verksamheter under det senaste
aret.

¢ Om riskanalyser dr genomforda och dokumenterade anvind dessa som
underlag. Sikerstill att riskanalyserna dven omfattar samtliga
vasentliga tekniska system som stodjer informationshanteringen i den
nationellt/regionalt samhaéllsviktiga verksamheten.

¢ Om riskanalyser saknas genomfor da sidana med den metod som
generellt tillimpas inom myndigheten.

*  Om beslutad metod saknas anvind da en enkel metod som bygger pé
att risker bedéms utifran konsekvens och sannolikhet.

18 Giller endast lansstyrelser.

15



»  Sikerstill att risker kopplade till bristande kontinuitetshantering
identifierats och analyserats.

7.4 Genomfdrande av analys for sak- respektive
geografiskt omraddesansvar

Denna del av uppdraget ar sannolikt mer kriavande for myndigheten. Det ar
darfor lampligt att skapa ett formellt projekt kring detta for att sdkerstilla en
tydlig planering och att det finns tillrackligt med resurser for att genomfora det.

Kommunikation

Eftersom det 4r nodvandigt att engagera flera personer inom myndigheten
inklusive ledningen, dr det lampligt att skapa en kommunikationsplan for att ga
igenom hur kommunikation bor ske samt i detta arbete dven ta fram en
tidsplan.

Materialinsamling

I denna del som ligger utanfér myndighetens egen verksamhet ir ett rimligt
forsta steg att samla in ett underlag fran de aktorer som stir for nationellt
alternativt regionalt' samhallviktig verksamhet inom myndighetens
ansvarsomrade. Framst ar det aktorernas riskanalyser av sin nationellt
samhaéllsviktiga verksamhet som &r av intresse, men det kan dven vara annan
typ av dokumentation som beskriver de hot aktorerna sjilva ser for sin
verksamhet. I den man myndigheten sjilv har sammanstéllt hot och risker mot
verksamhet av den typ som avses hir inom det egna sak- respektive geografiska
ansvarsomrédet, bor detta anvindas som underlag. Aven uppgifter om
vidtagna sidkerhetsatgarder av aktorerna bor inhdmtas dir sa ar mojligt. Ivissa
fall kanske intervjuer och andra sitt att samla information kan vara
nodvindiga for att forstd hotbilden hos de olika aktorerna eller for att fa ratt
kontext till fragestéllningarna.

Exempelvis genomfér MSB i samverkan med SKL en enkatundersokning av
kommuners informationssidkerhet och har dven kartlagt styrningen av
informationssikerhet inom varden.2°

Analys av insamlat material
Det material som har samlats in sammanstélls och analyseras sa att det pa ett
lampligt satt framgéar:

e Vad aktorerna sjialva bedomt som samhaillsviktig verksamhet och i de
fall dar detta inte definierats, analysera vad som kan vara det.

19 Giller endast lansstyrelser.

20 https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nytt-
informationssakerhet/En-bild-av-kommunernas-informationssakerhetsarbete-
2015/ och https://www.msb.se/sv/Om-MSB/Nyheter-och-
press/Nyheter/Nyheter-fran-MSB/Kartlaggning-visar-pa-risker-och-brister-i-
vardens-informationshantering/
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» Vilken samhéllsviktig verksamhet som dr av nationell respektive
regional betydelse.

» Informationssikerhetsaspekter avseende tillganglighet, riktighet,
konfidentialitet och sparbarhet.

¢ Om det finns enskilda risker eller sarbarheter som aterkommer hos
flera aktorer.

« Dair sa ar mojligt analysera beroendeforhédllanden mellan exempelvis
olika aktdrer.

+ En sammanstéllning av de atgiarder som vidtagits av aktérer inom
ansvarsomradet for att forbattra sikerheten.

Darefter kan en sammanstillning av ett antal hot mot samhallsviktig
verksamhet goras av projektledaren.

Riskanalys

Riskanalys bor genomforas med deltagande fran myndighetens ledning
eftersom omrédesansvaret 4r en central del i myndighetens uppdrag. En
workshop dar projektledare, ledningen, informationssidkerhetsansvarig och
beredskapsansvarig deltar ar en lamplig form for att genomfora riskanalysen.

Projektledaren leder analysen med stod av myndighetens metod for riskanalys,

eller om sddan saknas med annan enkel metod som bygger pa att risker
bedoms utifran konsekvens och sannolikhet. Darefter foreslas féljande
aktiviteter:

* Projektledaren presenterar de hot som tagits fram ur analysen av
aktorernas underlag och en bedémning gors hur den generella risken
for varje hot ser ut.

*  Workshopen tar stillning till om det finns ytterligare hot som inte
framkommit i den tidigare punkten och analyserar i sa fall dessa.

* En gemensam analys av eventuella kritiska beroenden som
framkommit vid sammanstéllningen av aktorernas egna riskanalyser
och annat underlag.

» Sikerstillande av att risker kopplade till bristande
kontinuitetshantering identifierats och analyserats.

+ En gemensam bedomning av vidtagna sédkerhetsétgiarder hos aktorer
inom ansvarsomradet.
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8 Redovisning av bedomningen

Resultaten av analyserna for myndighetens verksamhet och ansvarsomrade ska
enligt informationssikerhetsuppdraget 2015 redovisas inom ramen for RSA.
Det redovisade resultatet kan innehalla uppgifter av kénslig karaktar och
behover hanteras med lamplig sikerhetsniva. I 18 kap. 13 § offentlighets- och
sekretesslagen (OSL) ges ocksd mojlighet att skydda uppgifter i upprittade
RSA. Sekretessen giller endast om det kan antas att det allmédnnas mojligheter
att forebygga eller hantera fredstida kriser skulle motverkas om uppgiften
rojs.2t Nar det galler uppgifter som rér myndighetens bedomning av den egna
informationssikerheten och informationssiakerheten i ansvarsomradet kan
sddana uppgifter dessutom komma att aktualisera sekretess till skydd for
sikerhets- och bevakningsétgirder enligt 18:8 OSL. Aven andra
sekretessbestammelser kan bli aktuella.

Mot bakgrund av regeringens anvisning att uppdraget ska redovisas i RSA gor
MSB tolkningen att redovisningen darfor behover folja den disposition som &ar
foreskriven i MSBFS 2015:3. Dispositionen innehaller dock en del punkter som
inte ar direkt tillampliga vid redovisningen alternativt behover tolkas. Det
handlar fraimst om punkten 6 i vilken den generella krisberedskapen ska
redovisas, ndgot som enligt MSB:s uppfattning faller utanfor
informationssdkerhetsuppdraget 2015, samt punkten 8 dir en redovisning av
informationssidkerhetsuppdraget 2015 far ta sikte pa “vidtagna dtgirder”
istllet.

Som framgar av bland annat KBF, foreskrifterna pd omradet, MSBFS 2015:3,
och MSB:s vigledning for RSA22 innebar RSA ett forhallandevis omfattande
arbete dar en miangd olika typer av information ska samlas in, analyseras och
redovisas. Eftersom det huvudsakliga syftet med RSA ar att ge en
sammanhéllen bild av respektive myndighets bedomning av olika sérbarheter
och risker har MSB sett det som virdefullt att myndigheterna redovisar sin
RSA pa ett ssmmanhallet sétt och i enlighet med anvisad disposition — det vill
sdga inte gor ndgon sarredovisning av olika aspekter.

I detta fall finns det dock som niamnts dven andra ingédngsviarden som behover
beaktas. Redovisningen av informationssikerheten for de berorda
myndigheterna sker hir inom ramen for ett sarskilt regleringsbrevsuppdrag for
2015. Genomforandet och redovisningen av uppdraget ska enligt regeringen
uttryckligen bidra till att "skapa en bild av 14get hos berérda myndigheter”. For
att uppna syftet med informationssikerhetsuppdraget 2015 bor
regleringsbrevsinformationen pé ndgot sitt sarskiljas for att underlatta arbetet
med att sammanstilla redovisningen till en gemensam lagesbild.

2t Tillampningen av sekretessbestimmelsen beskrivs narmare i MSB, Vagledning
for risk och sarbarhetsanalyser, 2011, s 20f

22 MSB, Viagledning for risk- och sarbarhetsanalyser, 2011
https://www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-

MSB/Vagledning-for-Risk--och-sarbarhetsanalyser/
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Enligt MSB:s mening kan detta enklast ske genom att under respektive rubrik i
dispositionen redovisa informationssikerhetsaspekterna under en sarskild
underrubrik, exempelvis "Informationssakerhetsuppdraget 2015”. Med hiansyn
till uppgifternas kéinslighet kan dven en bilaga som omfattas av sekretess bli
aktuell.

Har foljer en genomgéng av hur informationssiakerhetsfragorna kan kopplas till
respektive punkt i RSA-redovisningen. I ett flertal av punkterna bor den
interna respektive externa rapporteringen sarskiljas. Rubrikerna dr himtade
frén MSBFS 2015:3:

1. "Beskrivning av myndigheten och dess ansvarsomrade”.

[Négon sdrskild redovisning av
informationssdkerhetsuppdraget 2015 behévs inte har]

2. ”Beskrivning av arbetsprocess och metod”.

Informationssiakerhetsuppdraget 2015

[Hdr redovisas arbetsprocessen och metoden som myndigheten
har foljt nar det gdller arbetet med
informationssdkerhetsuppdraget 2015. Beskrivningen dr
central for att kunna jamfora resultat mellan olika
myndigheter. Hdr bor exempelvis underlag, involverade
aktorer, avgrdnsning, arbetsprocesser, metodval och
bedomningsskalor redovisas.]

3. “Identifierad samhillsviktig verksamhet inom myndighetens
ansvarsomréade som ar av nationell betydelse” for myndigheter med ett
sakomradesansvar respektive "Identifierad samhallsviktig verksamhet
inom det geografiska omradet som &r av regional betydelse” for
lansstyrelser.

[Négon sdrskild redovisning av regleringsbrevsuppdraget
behovs inte har.]

4. ”Identifierade kritiska beroenden for den identifierade samhallsviktiga
verksamheten”.

Informationssikerhetsuppdraget 2015

[Denna punkt bér redovisas sd att det interna respektive
externa ansvaret hdlls dtskilt i rapporteringen. Hér redovisas
en oversikt over identifierade kritiska beroenden och en
overgripande bedomning av dessa ur ett kontinuitetsperspektiv.
Bedomningen bor dven innefatta en gradering av de kritiska
beroendena. Hur graderingen har utforts bor framgd av
redovisningen. Om det i den externa analysen framkommer att
vissa kritiska beroenden finns hos flera aktorer och ddrfor kan
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ses som mer generella bor detta sdrskilt noteras i den
overgripande bedomningen.]

“Identifierade och analyserade hot och risker for myndigheten och dess
ansvarsomrade” for myndigheter med ett sakomradesansvar respektive
” Identifierade och analyserade hot och risker for lansstyrelsen och
lanets geografiska omréde”.

Informationssikerhetsuppdraget 2015

[Denna punkt bor redovisas sa att det interna respektive
externa ansvaret hdlls Gtskilt i rapporteringen. Hér redovisas
en oversikt over identifierade hot och risker samt en
overgripande bedomning av dessa. Bedomningen bor dven
innefatta en gradering av identifierade hot och risker. Hur
graderingen har utforts bor framgé av redovisningen. Om det i
den externa analysen framkommer att vissa hot och risker
riktas mot flera aktérer och ddrfor kan ses som mer generella
bor detta sdrskilt noteras i den 6vergripande bedémningen.]

“Bedomning av myndighetens generella krisberedskap enligt
indikatorer som framgér av bilaga”.

[Se bilaga till MSBFS 2015:3 under rubrik
Informationssdkerhet.]

“Beskrivning av identifierade sarbarheter och brister i krisberedskap
inom myndigheten och dess ansvarsomrade” for myndigheter med ett
sakomradesansvar, respektive "Beskrivning av identifierade
sarbarheter och brister i krisberedskap inom lansstyrelsen och dess
geografiska omrade” for lansstyrelser.

Informationssikerhetsuppdraget 2015

[Denna punkt bér redovisas sd att det interna respektive
externa ansvaret hdlls Gtskilt i rapporteringen. Hdr redovisas
en 6versikt over identifierade sdrbarheter samt en
overgripande bedomning av dessa. Bedomningen bor dven
innefatta en gradering av identifierade sGrbarheter och brister.
Hur graderingen har utforts bor framgd av redovisningen. Om
det i den externa analysen framkommer att vissa sarbarheter
och brister finns hos flera aktorer och ddrfor kan ses som mer
generella, bor detta sdrskilt noteras i den dvergripande
bedomningen.]
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8. “Genomforda, pdgiende och planerade atgarder sedan foregiende
RSA-rapportering”.

Informationssikerhetsuppdraget 2015

[Denna punkt bor redovisas sa att det interna respektive
externa ansvaret hdlls Gtskilt i rapporteringen. Hér redovisas
de datgdrder som vidtagits inom myndighetens verksamhet och
ansvarsomrdde for att hantera risker och minska sarbarheter.
Redovisningen behover enbart omfatta vidtagna Gtgdrder av
betydelse for informationssdkerhetsuppdraget 2015. Hur
vidtagna Gtgdrder kan tolkas framgar av avsnitt 5.5.

Om det 1 den externa analysen framkommer att vissa dtgcdrder
har vidtagits av flera aktorer och ddarfor kan ses som mer
generella, bor detta sdrskilt noteras i den dvergripande
bedomningen.”]

9. ”"Behov av ytterligare atgarder med anledning av risk- och
sarbarhetsanalysens resultat.”

Informationssidkerhetsuppdraget 2015

[Hdr redovisas en oversikt over identifierade behov av
ytterligare atgdrder inom myndighetens verksamhet och
ansvarsomrdde samt en dvergripande bedomning av dessa.]
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