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Forord

Detta ir en 6vergripande kartlaggning av hur skyddet av samhaéllsviktiga verk-
samheter har organiserats, samordnats och styrts i Sverige sedan 1970-talet
respektive hur skyddet av samhallsviktiga verksamheter idag organiseras, sam-
ordnas och styrs i sex andra ldnder: Schweiz, Finland, Polen, Storbritannien,
Kanada och USA.

Kartlaggningen syftar till att ge arbetsgruppen for MSB:s delprojekt Sektorsvisa
planer samt representanter fran myndigheter och naringsliv som deltog i en
workshopserie i november 2014 om sektorsvisa planer en 6kad kunskap om
olika sitt att organisera, samordna och inrikta skyddet av samhaéllsviktiga verk-
samheter. Mélet med kartldggningen har ocksa varit att i magjligaste man bidra
till en 6kad kunskap om for- och nackdelar med olika sitt att arbeta med sam-
hillsviktiga verksamheter samt 6kad forstéelse for tinkbara orsaker till de olika
sdtten att organisera och samordna arbetet. Kartlaggningen, som endast ar
overgripande, har genomforts av FOI, genom Per Larsson och Lotta Rygham-
mar.



Innehadllsforteckning

1 =T o T 3 T« S 9
Kartlaggningens redOVISNING .....ccieieiiiiiiii e aees 9
DELI
I 41 =T ¢ | 4 T o T 11
1.1 Bakgrund och forutsattningar.........ccoeeviiiiiiii e 11
1.2 EKONOMISKE fOrSVar...o.v et eeee s 11
1.3 LedningSStruKEUr ...civieii e 12
2 1970-talet......ccceviririir i 14
0 R o T | = [ o [P 15
2.1.1 Exemplet programmet Livsmedel........cccoceerevnrennennnenrneneneneneen 16
3 1980-talet......cccciiiiiiiiire 18
3.1 FUNKEIONEE .ot 18
3.1.1 Overstyrelsen for civil beredskap (OCB).........cooueveveeereeuerereresseennnns 19
3.1.2 Exemplet funktionen Industriell beredskap........cccceeeevvereeververennnnne 19
3.1.3 Exemplet funktionen livsmedelsforsorjning med mera..................... 21
4 1990-talet.......cocviiiiiirir 22
5 2000-talet......cccciiiiiiiiiieisr s 26
6 En historisk overblick — ndgra iakttagelser.......cccoceiinnrarennnnns 31
6.1 Utvecklingsbehov ..o 31
6.2 DrIVKIafter. .o 31
6.3 Privat-offentlig samverkan..........cooiiiiiiiii s 33
6.4 Sektorsansvarel ... ..o s 34
6.5 SIULOrd ... 34
72 ¥ 14 1« (= 5 - T 35
Del 1T
3 4] =T« | 4 T o T 37
1.1 Bakgrund och forutsattningar.........cccoeviiiiiiiiiii e 37
1.2 SIUESAtSEI .. et 37
1.2.1 Generella 1aKttaBEISEr .......ccovevueieiririeieeeierereete ettt 37
1.2.2 Sveriges arbete med skydd av samhallsviktiga verksamheter i
forhallande till de kartlagda 1landerna ..........cocceceevevveveeineneneneeneenieenenaenen 45
A o] 1 1T = 48
2.1 Definition, mal och sektorsindelNing............oeevevvvvneeerernrennnnn. 48
2.2 Doktrin och styrmedel.......cooviiiiiiii 50

2.3 Organisering och ledning .......cooieiiiiiiiii e 51



2.3.1 Nationell NIVA ....ooovriiieieeeceeecee e erve e ene e as 51
I T T CE21 01 10) 0 1<) o o - [Nt 56
2.3.3 Agare OCh OPETALOTET ......oueieeirieieeietetente ettt ettt ae 56
2.3.4 Federal Office for National Economis Supply (FONES).................... 56
3 Finland...ccciiiiiiieisi i s s r s 58
3.1 Doktrin och styrmedel.......ccviiiiiiiiiiiii 58
3.2 Organisation och ledning ........cooeiiiiiiiiiii e 60
3.2.1 Statsradet 0Ch MINISTETIET .....cecvecveeeecreeieeeeeeeteste e aeneens 62
3.2.2 Forsorjningsberedskapsorganisationen..........coceeveceeeveeereenereenereenenns 63
3.2.3 Forsorjningsberedskapscentralen ..........coceveeeeeeneneneeneneesvesenseeneenne 63
3.2.4 Forsorjningsberedskapsradet .......ccoceeveveeeeenienienenienenienienieeseseseeneene 64
3.2.5 Naringslivets sektorer och pooler inom forsorjningsberedskapen ...64
3.2.6 Regional och 1okal NiVAN.......cccecvieeeveereenerereeceeeeeeereseeee e see e 65
3.2.7 Lokal niva — KOMIMUNEINA ......ccceeieeeeirereeereeieeceenreeseesesseseessesseesessenns 65
I o L= o 67
4.1 Definition, mal och sektorsindelning.......ccccccevvvvvvuieeeierereennnnn. 67
4.2 Organisering oCh Styrning......coovveiiiiiiii e 68
4.3 Doktrin och styrmedel........ccooiiiiiii 69
5 Storbritannien ........cciiiiiiiii i e 76
5.1 Definition och sektorsindelning........cccoviviiiiiiii i s 76
5.2 Organisering och ledning .......ccooeiiiiiiiiii e 77
5.2.1 Departement.......cccocceviviiiiiiiiiiiiniiiiieiiinrccecse e 77
5.2.2 CCS 0Ch CPINI........ocotierieierieteteeeetesteeesteeeestesteeseesaessessessessaensensanns 78
5.2.3 CCS ittt scrrree e seerte e s s aee s saaae e se e e e e e e ssraae e e araaeesenaraaesennaeeas 79
5.3 Den 10Kala NIVAN ....ccovvviiiiiiieeeiiiiie e e e e e e eaeens 79
5.4 Utvecklingen av arbete med robusthet i kritisk infrastruktur pd
sektorsdvergripande nationell NIV ............ccvvveeeieeeiiiiiiieeeeeeeeeenenn, 80
5.5 Doktrin och styrmedel.......cccoiiiiiiiiii 81
5.5.1 Kontinuitetsplanering for foretag och organisationer ....................... 86
6 Kanada .....ciccicieiiiiii i s na 89
6.1 Definitioner, organisering och ledning .........ccocovviiiiiiiinennnns 89
6.2 Doktrin och styrmedel ... ..o 93
6.2.1 National Strategy for Critical Infrastructure” frdn 2009 och
tillhérande ”Action Plan for Critical Infrastructure 2014-2017"................. 95
6.2.2 "Risk Management Guide for Critical Infrastructure Sectors”.......... 97
6.2.3 USA:s Regional Resilience Assessment Programme (RRAP)........... 97
6.3 Kanadensiskt samarbete med USA rdrande kritisk infrastruktur 97
7 1= - N 100
7.1 Definitioner och sektorer ........ccoovviiiiiiiiii 100
7.2 Organisation och [edning .....cvveiiiiiiiiii e 101
7.2.1 PreSidenten .....cceccieciieeieeieeieccieeceeeecteeeee e e e ereeeseesaeesa e besseensaeanes 101
7.2.2 Department of Homeland SeCurity .......c.coceeeevevevereeneerenerenereencnunneas 101

7.2.3 Sektorspecifika departement och federala myndigheter ................. 106



7.2.4 Regeringar och styrande organ pa delstatsniva, lokal niva, stam- och

territorium niva samt regionala samverkansorgan (privat-offentlig

SAMVETKAI) ...eeiviieeiiieeieeeceeeeeeeeetreeeeeeeeeeeaeeesteeeesseseesseeessseeenseeesssesssesnnnes 106
7.2.5 Radgivande organ pa federal niva.........ccoceeververcerneeneneeseeneneesnennens 107
7.2.6 Agare och operatorer av kritisk infrastrutkur...........cccooeeuevvvevevnnee. 107

7.2.7 "Partnerskap” for att skydda och stirka den kritiska infrastrukturen i

USA 107
7.3 Doktrin och styrmedel.......ccoiiiiiiiiii 109
Bilaga 1: Program ...icuccssesscrsassessnssassassasssssasssnssassnssassnnsassnssnnsas 114
Bilaga 2: Funktioner ......c.ccccieiimiiiiiiiisirrere v s s ra s e s 115

Bilaga 3: Samverkansomraden .......cccoiimimiiiniinrssnrsnaan. 116



Sammanfattning

I denna rapport redovisas en 6vergripande kartlaggning av hur skyddet av
samhaéllsviktiga verksamheter har organiserats, samordnats och styrts i Sverige
sedan 1970-talet respektive hur skyddet av samhillsviktiga verksamheter idag
organiseras, samordnas och styrs i sex andra lander: Schweiz, Finland, Polen,
Storbritannien, Kanada och USA. De bida delarna redovisas separat.

Historisk kartlaggning

Erfarenheterna frin forsta varldskriget visade att hela samhéllsekonomin
maste mobiliseras for att krigsberedskapens krav skulle kunna métas. Ett
strukturerat arbete paborjades for att sakerstilla strategiska resurser. Under
det kalla kriget var skyddet av kritisk infrastruktur en central del av Sveriges
civilforsvar. En del av skyddet var ocks att halla Sverige oberoende antingen
genom en egen produktion av centrala produkter eller genom beredskapslag-
ring. Mot det kalla krigets slut avvecklades de flesta beredskapslager successivt.

Under rens géng har arbetet med samhallsviktig verksamhet bedrivits inom sé
kallade program och funktioner. Under 1990-talet fokuserades i allt hogre grad
infrastrukturfragorna pa nya sarbarheter till f6ljd av samhéllsutvecklingen.
Utifran en struktur med ett sektors- och omrédesperspektiv inrattades 2002
dagens krisberedskapssystem. Eftersom det nya systemet skulle bygga pé ett
samverkansansvar organiserades samhillssektorerna i samverkansomriden
som skulle utgora delar av landets infrastruktur. MSB ska idag i samverkan
med de myndigheter som ingdr i samverkansomrédena utveckla formerna for
arbetet med skydd av samhillsviktig verksamhet.

Exposén visar bland annat pa en successiv utveckling fran ett individperspektiv
till ett samhallsperspektiv. Vidare dndras fokus pa for totalforsvaret viktiga
varor och tjanster i allt hogre grad till floden i samhallsviktig verksamhet.

Med anledning av den historiska 6verblicken gors ndgra iakttagelser kring ut-
vecklingen av arbetet med samhéllsviktig verksamhet ur ett krisberedskapsper-
spektiv. Det handlar om grundldggande forutsattningar sdsom drivkrafter och
ett system som har att forhélla sig till ansvar, internationalisering och avregle-
ring. Problemstillningarna ar sedan artionden i ménga fall likartade. Det kan
finnas skal att beakta de absoluta grunderna for arbetet med krisberedskap och
skydd av samhéllsviktig verksamhet i strivan mot en verklig utveckling.

Internationell kartléiggning

Den internationella kartlaggningen visar pé att Schweiz och Finland har kvar
en ansats for skydd av samhaillsviktiga verksamheter som i hog grad har fokus
pa totalforsvarets krav och forutsattningar hojd beredskap och krig (kritisk
infrastruktur, kritisk produktion och kritiska resurser). Denna ansats 6vergavs



av Sverige vid nedmonteringen av det civila forsvaret efter det kalla kriget. Har
sarskiljer sig sdledes Sverige fran dessa bada lander.

Vad som vidare sérskiljer Sverige frin samtliga kartlagda lander &r att Sverige
inte har samma tydliga ansvarsfordelning bland departement och myndigheter
i arbetet med skydd av samhillsviktiga verksamheter. Fragor rorande skydd av
samhaéllsviktiga verksamheter verkar ocksa generellt sett ha en lagre politisk
vikt i Sverige &n i flera av de kartlagda ldnderna. I t.ex. USA finns det tydliga
drivkrafter att skydda samhallsviktiga verksamheter mot terrorattentat.

I de kartlagda landerna tenderar departement och myndigheter att lagga storre
fokus pa ett 6msesidigt givande “partnerskap” mellan det offentliga och privata
i arbetet med skydd av samhaillsviktiga verksamheter 4n vad som ar fallet i Sve-
rige. I 6vrigt arbetar Sverige och 6vriga kartlagda 1ander med ungefar samma
“verktygsldda” med ett antal “standardverktyg” nar det géller skydd av sam-
hallsviktiga verksamheter. Dessa verktyg utgors t.ex. av nationella program,
risk- och sdrbarhetsanalyser, kontinuitetsplanering, “all-hazard”-ansats, sir-
skilda samverkansstrukturer for privat-offentlig samverkan m.m.



Inledning

Myndigheten for samhaillsskydd och beredskap (MSB) fick ar 2010 ett
regeringsuppdrag att ta fram en nationell strategi for skydd av samhéllsviktiga
verksamheter. Ar 2013 fick MSB i uppdrag att, med utgingspunkt i strategin,
ta fram en handlingsplan for skydd av samhillsviktiga verksamheter enligt
foljande: "Myndigheten for samhillsskydd och beredskap ska ta fram en
handlingsplan for skydd av samhallsviktiga verksamheter, utifrin den strategi
som myndigheten redovisade den 1 mars 2011. Handlingsplanen ska baseras pa
strategins principer och prioriterade aktiviteter samt tas fram i samverkan med
andra myndigheter, kommuner, Landsting, Lansstyrelser och naringslivet”.

Handlingsplanen fardigstilldes under hosten 2013, i den beskrivs ett antal
aktiviteter for implementering av ett systematisk sidkerhetsarbete. Dessa ska
skapa forutsattningar och ge stod till aktorerna att nd malet 2020: att ett
systematiskt sidkerhetsarbete dr en integrerad del i all samhallsviktig
verksamhet pé lokal, regional och nationell niva. For att uppnd mélet krivs
samverkan och ansvarstagande fran samhaéllets aktorer.

En av de aktuella aktiviteterna ar delprojektet Sektorsvisa planer. Inom ramen
for detta delprojekt har FOI haft i uppdrag att som underlag till en workshop-
serie med offentliga och privata aktorer gora en historisk svensk respektive
internationell kartliggning av arbetet med skydd av samhillsviktiga
verksamheter. Kartliggningen har varit av 6vergripande karaktér och ar darfor
pa intet sitt uttbmmande, utan ar framst tdnkt att fungera som en allmin
idébank. Underlaget till workshopserien har syftat till 6ka kunskapen om olika
sitt att organisera, samordna och inrikta skyddet av samhallsviktiga
verksamheter 6ver tid och rum och darigenom ge uppslag och idéer f6r hur det
framtid arbetet med sektorsvisa planer kan fortskrida.

Kartlaggningens redovisning

Nedan redovisas kartlaggningen i tvd frin varandra fristdende delar. I den
forsta delen presenteras en historisk kartliggning av hur skyddet av
samhaéllsviktiga verksamheter har organiserats, samordnats och styrts i Sverige
sedan 1970-talet, med tillbakablickar till forsta varldskriget. I den andra delen
presenteras hur skyddet av samhillsviktiga verksamheter idag organiseras,
samordnas och styrs i sex olika lander: Schweiz, Finland, Polen, Storbritannien,
Kanada och USA.



10

Del 1.

En overgripande kartlaggning av hur
skyddet av samhallsviktiga verksam-
heter har organiserats, samordnats
och styrts i Sverige sedan 1970-talet
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1 Inledning

1.1 Bakgrund och forutsattningar

For att fordjupa och bredda kunskapen om hur skyddet av samhallsviktig verk-
samhet organiserats, samordnats och styrts i ett historiskt perspektiv har olika
strukturer for skydd av samhéllsviktig verksamhet i Sverige kartlagts sedan
1970-talet. Kartlaggningen avser att ge en 6vergripande bild av de nationella
och idémissiga grunderna som utgor sammanhanget i vilket arbetet med skydd
av samhillsviktig verksamhet utvecklats. I det foljande beskrivs strukturer for
skydd av samhdallsviktig verksamhet — dd och nu.

1.2 Ekonomiskt forsvar

Uttrycket ekonomiskt forsvar forekom redan i totalférsvarsdiskussionerna un-
der mellankrigstiden. Erfarenheterna fran forsta varldskriget visade att hela
samhillsekonomin maste mobiliseras for att krigsberedskapens krav skulle
kunna motas. For Sveriges del medforde kriget livsmedelsbrist och fordel-
ningsproblem som inte kunde klaras av en ohanterlig och illa forberedd krisby-
rékrati.

Bild 1. En strukturerad forsorjningsberedskap tog sin borjan i en annan tid.

For att ta till vara dessa erfarenheter och undvika en upprepning av misstagen
inréttas en ny myndighet. Som central myndighet for forsérjningsfragor inrit-
tades ar 1928 Rikskommissionen for ekonomisk forsvarsberedskap (RKE). Det
ekonomiska forsvaret syftade till att sakerstalla tillging pa och produktionska-
pacitet av strategiska resurser. RKE arbetade den forsta tiden huvudsakligen
med att bygga upp beredskapslager av viktiga varor med tanke pa en avsparr-
ningssituation liknande den rddande under forsta varldskriget. Andra varlds-
kriget utvecklades till ett resurs- och produktionskrig och under kalla kriget
kom &ven skyddad produktion att bli en viktig aspekt av det ekonomiska for-
svaret. Det ekonomiska forsvaret utgjorde en intressant gransgéngare mellan
civilt och militért forsvar. Ar 1962 ersattes RKE med Overstyrelsen for ekono-
misk forsvarsberedskap (OEF), senare kallad Overstyrelsen for ekonomiskt
forsvar.
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I det totalférsvar som skapades var det ekonomiska forsvaret en av grundpe-
larna. Totalforsvarets civila delar omfattade det ekonomska forsvaret, det civila
forsvaret, det psykologiska forsvaret och det som gick under bedomningen 6v-
rigt totalforsvar. I 6vrigt totalforsvar ingick bland annat hilso- och sjukvérden,
polisvisendet och telekommunikationerna. Det ekonomiska forsvaret, det vill
siga de atgiarder som kravdes for att forbereda och underlatta samhaillets an-
passning till skilda krissituationer, hade en annan karaktir dn 6vrig verksam-
het i den meningen att det har var néiringslivet och inte myndigheterna som
utgjorde den viktigaste resursen for forsorjningsberedskapen. Det ekonomiska
forsvaret omfattade i princip hela néaringslivet.

Uppfattningen var att i kriser och krig, da landets fred och frihet var hotad,
maéste stora uppoffringar géras och den fredstida standarden avsevart sankas. I
sddana kriser kunde samhillet inte fungera som i fredstid utan betydande om-
stdllningar var ofrdnkomliga for att i storsta majliga utstrackning 6ka varnkraf-
ten och mildra medborgarna prévningar och lidanden,

1.3 Ledningsstruktur

Inom totalférsvaret utovades fram till och med ar 2000 omridesansvaret pa
fem ledningsnivaer av sarskilt utsedda lednings- och samordningsorgan. Den
hogsta ledningen utgjordes av riksdagen och regeringen. Ansvarsférdelningen
inom totalférsvarets 6vriga fyra ledningsnivaer under delar av 1980-talet samt
under 1990 talet framgér av tabell 1.

Ledningsnivad | Civilt forsvar Militart for-

svar
Central OCB! och andra FAM? OB och HKV?
Hogre regional | CB och andra civila ledningsorgan MB

Lagre regional | Lénsstyrelser och andra civila ledningsorgan | Fobef

Lokal Kommuner och andra civila ledningsorgan Lokal militar
chef

Tabell 1: Totalforsvarsmyndigheter under delar av 1980-talet samt under
1990-talet.

Civilbefalhavaren (CB)# var i fred ett rent beredskapsorgan. I krig samordnade
CB verksamheten inom civilomrédet i samverkan med militarbefalhavare
(MB).

1 Qverstyrelsen for civil beredskap, se vidare kapitel 3 om 1980-talet.

2 Funktionsansvariga myndigheter, se vidare kapitel 3 om 1980-talet.

3 Hogkvarteret.

4 Civilbefalhavarinrattningen tillkom 1952 och upphérde den 31 december 2000.




13

Beroendet mellan totalforsvarets civila och militdara del var 6msesidig. I fred
skulle CB i samverkan med MB utarbeta en grundsyn som underlag for plane-
ringen av totalforsvarets verksamhet inom civilomrédet, upprétta planer for
civilomrédet, tillsammans med MB leda regionala ledningsévningar inom civil-
omrédet, verka for att personal hos civila myndigheter inom civilomrédet ut-
bildades, organisera och 6va det egna kansliet samt leda och samordna signal-
skyddstjansten inom omridet. CB meddelade lansstyrelserna de foreskrifter
som behovdes for planldggningen inom totalforsvaret. CB meddelade ocksa
andra myndigheter foreskrifter om inriktningen av de beredskapsférberedelser
som berorde civilomradet.

Samverkan inom totalforsvarets militdra och civila delar skedde dven genom
att operativa grundsyner, det vill siga gemensamma inriktningar, utarbetades
pa lagre regional niva av lansstyrelser och forsvarsomradesbefialhavare (fobef).

Centrala myndigheter med ett sarskilt ansvar, kunde ocksé utse sarskilda sam-
verkansgrupper eller kontaktpersoner som i kris skulle tjanstgora hos de omra-
desansvariga lednings- och samordningsorganen.
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2 1970-talet

Under 1970-talet angav mélen for totalforsvaret att folkforsorjningen i vidaste
bemirkelse skulle tryggas genom det ekonomiska forsvaret. Aven med till:iigget
”i vidare bemirkelse” ledde det tanken bort frin de komplicerade beroendefor-
héllanden mellan olika varor och tjanster som méste beaktas for att forsorj-
ningssystemen hjélpligt skulle fungera och individens forsorjning tryggas. I
1977 ars forsvarsbeslut faststilldes som ett allmént mal for det ekonomiska
forsvaret till att "trygga forsérjningen for det svenska samhallet”. Formulering-
en innefattade bade individerna, niringslivet och samhallsapparaten i 6vrigt.
Det uttrycktes vidare att olika férsérjningsomraden maste ha en standard och
uthéllighet som fordrades for en tryggad forsorjning och for en trovirdig for-
sorjningsberedskap gentemot omvérlden.

Under andra varldskriget baserades den svenska industrin i vasentlig omfatt-
ning pa inhemska révaror och produkterna avsattes till storsta delen inom lan-
det. 30 ar senare hade bilden forandrats starkt genom utvecklingen mot specia-
lisering och internationalisering samt beroende av import med f6ljden att for-
sorjningen blev alltmer sarbar for olika storningar. Fredskriser aktualiserade
okad beredskapslagring av olja enligt program med skyldighet f6r oljebolag och
storkonsumenter att medverka. Till textil-, konfektions-, sko- och garveriindu-
strierna utgick statligt st6d for att kunna uppratthalla en ur beredskapssyn-
punkt nodvandig produktionskapacitet.

I det ekonomiska forsvarets planldggningsarbete deltog foretag och olika sam-
manslutningar. Till skillnad mot militart och civilt férsvar bestod det ekono-
miska forsvaret inte av olika enheter utan utgjorde snarare ett samlingsbegrepp
for hur naringslivet skulle anpassa sig till &ndrade forhéllanden. De behov som
fanns av varor och tjanster inom respektive omréde utgjorde underlag for plan-
laggningen. Det militdra forsvaret, civilforsvaret, sjukvirden, kommunikat-
ionsverken och andra totalforsvarsmyndigheter skulle var och en for sin del
klara ut vilka behov som kunde forutses. For 6vriga behov, det vill sidga for
planldggningen inom omraden som inte kunde hanforas till ndgon annan myn-
dighets fredstida verksamhet, till exempel befolkningen, briansle- och drivme-
delsforsorjningen, huvuddelen av industriproduktionen samt det mesta av be-
redskapslagringen svarade OEF, i friga om livsmedel och fodermedel svarade
Statens jordbruksndmnd. Tillgdngarna var naringslivets lager och produktions-
resurser samt statliga och kommunala lager.

Ansvaret for beredskapen var fordelad pa ett stort antal myndigheter. Darfor
krivdes samordning, en uppgift som avilade OEF. Flera centrala myndigheter
hade en radgivande delegation, ett beredskapsrad, vid sin sida f6r behandling
av frigor med sérskild betydelse. Det géllde Socialstyrelsen, Statens jords-
bruksnimnd, Transportnimnden och OEF.

For den samlade forsorjningsberedskapen var uppsatt ett forsoérjningsmal. For
de kompletterande atgdrderna uppstélldes sérskilda mél, till exempel lag-
ringsmal, vilka skulle uppfyllas genom det ekonomiska forsvarets verksamhet i
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fred. Ansvaret for att beredskapsatgérder vidtogs avilade sdval myndigheter
som naringsliv och organisationer. En grundldggande princip inom totalforsva-
ret var att den myndighet som i fred svarade for viss for totalforsvaret viktig
verksamhet hade motsvaranden ansvar i krig och ddrmed ocksa ansvar for er-
forderliga beredskapsforberedelser. Beredskapsverksamheten pa regional niva
var knutet till de centrala myndigheternas lans- och distriktorganisationer.
Darutover utférdeds regionala beredskapsforberedelser av landets civilbefalha-
vare och lansstyrelser. Pa lokal nivd ankom det framst pd kommunerna att
vidta beredskapsétgirder.

Det kan konstateras att beredskapsverksamheten inom det ekonomiska férsva-
ret i 6kande omfattning inriktades mot att forstiarka landets forsorjningsbered-

skap mot fredskriser. Forsvarsutskottet hade i olika ssmmanhang fran och med
1974 uttalat att fredstidsproblematiken méste dgnas en 6kad uppmérksamhet i

det ekonomiska forsvarets planering.

Bild 2. Oljekrisen 1973/74 visade pa leverans- och beroendeférhallanden samt
behov av atgérder frdn statsmakterna att méta en fredskris.

Ambitionsnivan for uthallighet vid fredskriser borde enligt utskottet vara att sa
langt mojligt uppratthalla normal fredsstandard samt att undvika stérningar i
viktiga samhéllsfunktioner.

2.1 Program

Fran och med budgetaret 1975/76 redovisades OEF:s verksamhet i program-
termer. Det innebar att verksamheten i fortsattningen delades upp pa ett antal
program enligt foljande indelning.

Livsmedel

Beklddnad med mera
Bransle, drivmedel

Sjukvard

Kemiska produkter med mera
Metaller med mera

Ovrigt

Noopwp

Se vidare om programindelningen i bilaga 1.
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Inom programmet Livsmedel foll huvuddelen av beredskapsforberedelserna for
livsmedelsforsorjningen inom Statens jordbruksnamnds ansvarsomréde.
Niémnden svarade for alla behovsberikningar. Till programmet Ovrigt hanfor-
des dels verksamhet inom OEF:s utredningsbyré och varubyra som var gemen-
samma for flera program eller inte hanforligt till ndgot program. Vid program-
redovisningen delades verksamheten in i sex verksamhetsomréden enligt 6l1-
jande.

1. Overgripande planliggning
2. Foretagsplanlaggning

3. Beredskapslagring

4. Samordning

5. Information och utbildning
6. Administration

Verksamhetsomriadena underindelades i sin tur utifran olika krav och behov.

2.1.1 Exemplet programmet Livsmedel

Enligt instruktionen for statens jordbruksndmnd (JN) &vilade det namnden att
svara for sddana uppgifter i friga om den ekonomiska forsvarsberedskapen
som avsag livsmedel, fodermedel, utsdde och fettrédvaror. Inkop och lagerhéll-
ning av sddana varor i beredskapssyfte ankom pa JN endast i den omfattning
regeringen bestamde. Ndgon mer preciserad mélsattning for forsvarsbered-
skapen (uthallighet och néringsstandard) inom ndmndens omrade hade inte
faststllts av statsmakterna ar 1977. JN hade i sin planering utgatt fran att
livsmedelsberedskapen borde vara s& uppbyggd att den kunde moéta en trearig
handelspolitisk avsparrning utan krigshandlingar i vart land. Darutover skulle
finnas viss beredskap for krigsfall.

Bild 3. Ett s&rskilt prioriterat omrade var naturligtvis livsmedelsforsérjning-
en. Nar det géller de viktigaste baslivsmedlen var Sverige i stort sett sjalvfor-
sorjande. Landet var daremot importberoende av bland annat godselmedel.
Utan konstgodsel skulle avkastningen av var dkermark minska betydligt.
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Bland de beredskapsatgiarder som JN vidtagit under perioden marktes upprat-
tande av lagringsplaner, pdborjad 6versyn av ransoneringssystemet, planering
for ersattningsproduktion, statlig beredskapslagring, planldggning for omstall-
ning till krisorganisation samt information och utbildning.

Pa livsmedelsomrédet riknade man med att vi skulle f& lika mycket kalorier
som i fredstid — 2900 kcal per person och dag — men med en niaringssamman-
sittning s& att inte ndgra bristsjukdomar skulle uppkomma. Vi skulle fa dta en
pa annat sidtt ssmmansatt kost, den sé kallade kriskosten.

I en krigssituation angavs problemen fraimst uppkomma inom livsmedelsindu-
strin med hénsyn till dess 6kande koncentration och utsatta lokalisering. Inom
varudistributionen vantades utvecklingen gé mot ett minskat antal butiker och
ett sjunkande antal centrallager med 6kad sarbarhet som foljd. Jordbruket var
vidare i hog grad importberoende av drivmedel, maskindelar, handelsgodsel
och bekdmpningsmedel.

Styrinformation for programplanen utgjordes av genomférda perspektivstu-
dier, 1974 &rs forsvarsberednings betdnkande (SOU 1976:5) samt chefens for
handelsdepartementet programplaneanvisningar som angav programmets om-
fattning och ekonomiska forutsattningar. Utifran ett antal mél for beredskaps-
verksamheten foreslog JN forslag till beredskapsatgarder.
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3 1980-talet

For att planeringen och beredskapsatgdrderna skulle fG en enhetlig inriktning
var samordning nodvdndig. Verksamheten inom den civila delen av forsvaret
indelades i funktioner motsvarande samhdllssektorerna med en funktionsan-
svarig myndighet (FAM) for varje funktion.

Redan 1978 ars forsvarskommitté konstaterade att samordningsfunktionen pé
den centrala nivén var splittrad och att ingen central myndighet kunde 6ver-
blicka de civila delarna av totalférsvaret. Allménna utgdngspunkter for myn-
digheterna planering var dels den fortgdende utvecklingen inom berort om-
réde, dels de oftast mycket allmént formulerade riktlinjer f6r beredskapen som
lamnades av regeringen och riksdagen. Det fanns emellertid ingen myndighet
utéver OEF som hade till uppgift att vidare utveckla och konkretisera dessa. De
kunde darfor ges olika innebord av ansvariga beredskapsmyndigheter. Pa flera
omréden saknades dessutom konkreta utgdngspunkter for planeringen. For att
planeringen och beredskapsatgarderna skulle fa en enhetlig inriktning var
samordning nédviandig. Med syfte att effektivisera verksamheten fattade riks-
dagen varen 1985 vissa beslut om ledningen av den civila delen av totalforsva-
ret.

Ett system for ledning och samordning att tillimpas inom det civila férsvaret
tradde i kraft den 1 juli 1986. Ett syfte med detta system var att mdjliggéra den
kraftsamling av resurser som kravs for att landet skall kunna moéta ett vipnat
angrepp. Ett annat syfte var att tillhandahélla effektiva former for samverkan
mellan militart och civilt forsvar. Dimensionerande for det system for ledning
och samordning som infordes ar 1986 var den sidkerhetspolitiska hotbild som
var aktuell vid denna tidpunkt. Den mest krivande situation som systemet
skulle kunna hantera var ett vipnat angrepp mot Sverige som syftar till en ock-
upation av landet som helhet eller en del av detta.

3.1 Funktioner

1986 ars reform av ledningssystemet inom det civila férsvaret innebar bland
annat att verksamheten med utgdngspunkt i funktionsbegreppet delades upp i
funktioner motsvarande samhallssektorerna med en funktionsansvarig myn-
dighet (FAM) for varje funktion (se bilaga 2). En funktion méste kunna upp-
ratthéllas i storre eller mindre omfattning ocksa under kriser och krig samt
omfattade all samhallsverksamhet som inom det aktuella sakomradet hade
sirskild betydelse for totalforsvaret. Den omfattade inte endast statlig och
kommunal verksamhet. I ménga funktioner hade organisationer och foretag
viktiga eller dominerande uppgifter vid genomférande av verksamheten. Krite-
riet for ndr en verksamhet inom det civila forsvaret skulle anses vara en funkt-
ion var att verksamheten kravde nagon form av central statlig styrning och att
flera myndigheters verksamhet méaste samordnas. En funktion bestod darfor
normalt av flera myndigheter och andra organ som bedrev verksamhet pé flera
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samhaéllsnivaer. Den ansvariga myndigheten hade inte négot ledningsansvar for
funktionens verksamhet utan en samordnande och inriktande roll fér bered-
skapsforberedelserna. All verksamhet inom det civila forsvaret bedrevs emel-
lertid inte i funktioner. Bland annat utfordes viss verksamhet av sa kallade fri-
stdende beredskapsmyndigheter. Behovet av styrning uppstod till f6ljd av att
verksamheten var komplicerad och hade starka kopplingar till annan verksam-
het inom totalférsvaret och det 6vergripande syftet torde ha varit att underlitta
overblicken 6ver och samordningen av en verksamhet som bestér av ett mycket
stort antal aktérer. Grundliggande for det nya lednings- och samordningsan-
svaret inom det civila forsvaret var tva skilda typer av ansvar — omradesansvar
och funktionsansvar.

3.1.1 Overstyrelsen for civil beredskap (OCB)

Overstyrelsen for ekonomiskt forsvar ombildades den 1 juli 1986 till Oversty-
relsen for civil beredskap (OCB) som var central forvaltningsmyndighet for
frdgor om ledning och samordning av verksamheten inom totalforsvarets civila
del. OCB ledde och samordnade programplaneringen inom de civila delarna av
totalforsvaret och foreslog i detta sammanhang vilka beredskapsétgiarder som
borde vidtas inom den ekonomiska planeringsramen samt hur denna borde
fordelas pa skilda funktioner. OCB ansvarade ocksa for funktionerna Civil led-
ning och samordning, industriell beredskap samt kyrklig beredskap.

3.1.2 Exemplet funktionen Industriell beredskap

Inom funktionen Industriell beredskap fanns tre delfunktioner; Bekladnad med
mera, Kemiska produkter med mera samt Metall- och verkstadsprodukter. For
att fullgora uppgifter inom delfunktionerna fanns motsvarande tre byréer.
Inom byréerna utarbetades forsorjningsanalyser. Byrderna skulle f6lja utveckl-
ingen inom naringslivet och i samhillets i 6vrigt med avseende pa forsorj-
ningsberedskapen inom sina respektive delfunktioner. Det avilade dven byra-
erna att initiera att nédvandiga beredskapsétgarder vidtogs.

Med utgéngspunkt i det aktuella forsorjningslaget och i krisbehoven identifie-
rades och analyserades eventuella brister i forsorjningsberedskapen, bered-
skapslaget for varan/tjansten faststilldes. Mot bakgrund av beredskapslaget
arbetades olika beredskapsétgirder fram. Syftet med dessa var att de skulle
reducera eller helt upphéva bristerna i forsorjningsberedskapen.

I forordningen (1982:517) om beredskapslén och beredskapsgaranti reglerades
under vilka forutsattningar 1&n och garanti fick lamnas till den som upprattholl
eller starkte forsorjningsberedskapen. Foljande atgarder angavs som grund:
Uppritthélla viss produktionskapacitet eller produktion, utveckla inhemska
ersiattningsprodukter, forbereda viss alternativ produktion, beredskapslagra
vissa varor samt vidta annan atgird som regeringen har godként.
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Bild 4. Varor och tjanster som var oundgdngliga for individens dverlevnad och
samhadllets funktion skulle alltid finnas tillgédngliga. Det innebar att forsorj-
ningsformagan skulle sdkerstillas bland annat vad géllde beklddnad. Men i
kriser och krig mdste man vara beredd att géra stora uppoffringar. Pa be-
klddnadsomradet skulle vi ha en tilldelning av kldder och skor som i rimlig
grad tickte kraven p& viarme, skydd, hygien och andra véasentliga funktioner.
I kristid forvdantades man ta fram den gamla symaskinen och bérja lappa och
laga.

Grunden for funktionens verksamhet var de resurser som naringslivet forfo-
gade over i fred. Beredskapsforberedelserna inom funktionen genomfordes i
nédra samverkan med naringslivet och syftade till att komplettera de resurser
som naringslivet hade. Mélet var att underlatta den anpassning av produktion-
en som maéste ske i en kris- eller krigssituation. Forsorjningsviktiga foretag
planlades i fred som K-foretag. K-foretagsplanldggningen innebar att foretagets
mojligheter att uppratthalla produktionen pé en viss nivé under en kris under-
lattades, bland annat genom att nyckelpersoner inte togs ut i militartjanst. K-
foretagen skulle fortsatta sin verksamhet, i vissa fall med dndrad inriktning till
med hinsyn till totalférsvarets behov. Ovriga foretag skulle fortsitta sin verk-
samhet i den omfattning forhallandena s medgav vid beredskapshdjning.

Aven SAF hade en roll vid beredskapsh6jning. Den innebar att foreningens
regionkontor bland annat skulle bitrdda féretagen inom regionen i férekom-
mande arbetsgivarfrigor samt samarbeta med lansstyrelser (CB kansli). I sam-
arbete med OCB gav SAF 1986 ut skriften Att vara K-foretag — ett dtagande
och en forman.

K-foretagsplanliggningen genomfordes centralt av OCB for foretag som hade
betydelse péa riksniva och av lansstyrelserna for 6vriga forsorjningsviktiga fore-
tag. OCB:s beredskapsétgirder omfattade ocksa beredskapsavtal med enskilda
foretag. En atgard kunde vara att foretaget i en krissituation forbands sig att
uppritthalla en viss produktionskapacitet.

Regeringen kunde vid beredskapshdjning bestimma att en ny myndighet —
Forsorjningskommissionen — skulle inréttas som dels skulle 6verta vissa delar
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av OCB:s uppgifter och dels verka for att forsérjningen till prioriterade sam-
hillsverksamheter kunde tryggas.

3.1.3 Exemplet funktionen livsmedelsforsorjning med mera

Till funktionen horde verksamhet som avsag produktion, foradling och distri-
bution av livsmedel inklusive dricksvatten, ransonerings- och regleringsatgér-
der samt livsmedelshygien och civil veterinarverksamhet. En mindre varierad
kost och en lagre energitillforsel maste under en period accepteras. Funktionen
omfattade samtliga led i produktionen. Beredskapen byggde pa niringslivet
och dess forméga till anpassning vid h6jd beredskap. Inom jordbruket fanns
redan i fred en sirskild beredskapsorganisation som skulle underlatta att vid
hojd beredskap fordela och utnyttja tillgangliga produktionsmedel — personal,
fordon och drivmedel — pa bista sitt.

I egenskap av funktionsansvarig myndighet samordnade jordbruksverket pla-
neringen inom funktionen. Beredskapsforberedelserna genomférdes i samver-
kan med 6vriga myndigheter pé central, regional och lokal niva inom funktion-
en. Verket hade ocksé ett samarbete med jordbrukets branschorganisationer,
de storre livsmedelforetagen samt handelns organisationer. Livsmedelsverket
ansvarade for forsorjningen med dricksvatten samt for frigor om livsmedels-
hygien och livsmedelskontroll. Verket var ocksa chefsmyndighet for besikt-
ningsveterindrsorganisationen.

Statens Naturvardsverk och Fiskeriverket hade begriansade uppgifter inom
funktionen.

P4 hogre regional niva hade civilbefilhavarna i krig samordnande uppgifter
avseende livsmedelsforsorjningen inom civilomrédet. De skulle enligt sin in-
struktion bland annat dgna sig at utnyttjande av beredskapslager. P4 ldgre reg-
ional niva svarade lansstyrelserna i fred for en stor del av planldggningen inom
funktionen. I krig skulle de bland annat verka for att lanets livsmedelstillgdngar
fordelades pa bista sitt samt vissa uppgifter kring ransoneringar. Pa lokal niva
svarade kommunerna for vattenforsorjningen och annan kommunalteknisk
forsorjning sam vissa uppgifter kring livsmedelskontroll.

Aven for att kunna uppritthélla en tillriicklig livsmedelsproduktion var ett vill-
kor att de berorda foretagens nyckelpersonal och fordon undantogs fran inkal-
lelser till Forsvarsmakten och civilforsvaret.



22

4 1990-talet

En helhetssyn pa beredskapsdtgdrderna tillsammans med det vidgade sdker-
hetsbegreppet innebar en vdsentlig fordndring av det civila forsvarets inrikt-
ning och ett nytt arbetssctt. Det blev nu nédvdndigt att i planeringen konse-
kvent analysera effekten av beredskapsdtgdrder inte bara for krig utan ocksa
med avseende pd fredstida storningar.

Infor riksdagens beslut viren 1992 om totalforsvarets inriktning for den kom-
mande feméarsperioden framholl forsvarsutskottet att det kunde finnas skal att i
sarskild ordning 6verviga hur samhillets beredskap mot olika fredstida hot
skulle kunna starkas. Med anledning av uttalandet tillsattes Hot-och riskutred-
ningen enligt regerings direktiv med uppdrag att analysera péfrestningar och
risker i det fredstida samhallet samt vissa frigor inom totalforsvarets civila del.
Syftet var inte att riskanalysera Sverige utan att 6ka medvetenheten hos myn-
digheter och andra om att de skulle géra bedomningar av risker och hot sé att
de kunde vidta atgiarder som skyddar méanniskor, egendom och miljo. Utred-
ningen redovisade 1995 i slutbetdnkandet Ett sikrare samhélle en bredare hot-
bild &n de sdkerhetspolitiska risker som lange varit styrande for diskussioner-
na. I betdinkandet beskrivdes en samhéllsutveckling med 6kade beroenden mel-
lan verksamheter, system och lander samt segregering och andra sociala for-
andringar.

Bild 5. Urbaniseringen medforde nya typer av hot och risker.

"Tillvdxten av de tatbefolkade omrddena har en gdng for alla brutit sénder
mdnga for tidigare generationer viktiga sammanhang... Fordndringar 1
sambhdillet gor att manga mdnniskor utsdtter sig sjdlv och andra for storre
risker dn tidigare... De 6kande internationella kontakterna dr ett annat drag i
utvecklingen. Vi kan inte avskdrma oss fran de risker som vdxer fram och de
pdfrestningar som forekommer i andra liander.”
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Utredningen lyfte ett brett spektrum av risker vid sidan av de rent militdra — till
exempel massflykt, terrorism, sabotage, internationell kriminalitet, miljokata-
strofer och kidrnkraftsolyckor. Ett antal scenarion utgjorde hornstenar i utred-
ningens arbete, bland annat massflykt, 6versvimningar och omfattande avbrott
i forsorjningssystem. Mot bakgrund av dessa foreslog utredningen ett antal
atgarder pa olika omraden for att forebygga och hantera allvarliga storningar i
viktiga samhiéllsfunktioner.
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Bild 6. Andra hot dn de rent militara borjade beaktas i allt hogre grad.

OCB bedrev den sa kallade BIS-verksamhetens i samverkan med olika myn-
digheter och organ. Under senare ar hade nya metoder for riskanalyser utveck-
lats inom omradena kommunalteknisk férsorjning, datasystem och f6rsorjning
i k-foretag. Arbetsmetoderna var flera, till exempel radgivning, utbildnings-
och konferensverksambhet, etablering av natverk, utarbetande av exempelsam-
lingar och initiativ till utvecklings- och forskningsinsatser. Tyngdpunkten 1ag
pa utbildning och information med maélséttningen att ni ett stort antal besluts-
fattare inom olika samhillssektorer. Utredningen konstaterade att BIS-
verksamheten hade méanga positiva effekter pa samhallets forméga att uthdarda
pafrestningar dven i fred. Huvudsyftet var dock att h6ja formagan att motsta
krig. BIS-insatserna riktades darfor mest mot de delar av samhallsverksamhet-
en som hade sirskild betydelse for totalforsvaret.

Som en atgard foreslog darfor utredningen bland annat sékerhetskrav i sam-
hillsplaneringen, uttrycket skulle fungera som ett samlande begrepp for freds-
riskhéinsyn och krigsberedskapshiinsyn. Atgirder skulle integreras i hela hot-
skalan fred — krig enligt en helhetssyn pa ansvar och befogenheter for civila
organ inom omradet.

Riskfragorna behandlades inom en rad verksamheter i samhallet, till exempel
fysisk planering, trafiksikerhetsarbete, raddningstjanst och arbetarskydd.
Statsmakterna hade i en del fall faststallt mél for verksamheten som mer eller
mindre utforligt angav dven sidkerhetskrav. Synen pa dessa fragor — och ar-
betsmetoderna — varierade dock mellan sektorerna. Myndigheterna anlade
sillan ett tvirsektoriellt eller 6vergripande perspektiv. Det var vanligare att

5 Beredskapshénsyn i samhallsplaneringen
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varje myndighet utvecklade ett synsatt som var anpassat till den egna verksam-
hetens behov och forutsiattningar. Bristen pa enhetlighet i hanteringen av fré-
gorna om sékerhetskrav i samhallsplaneringen ansgs kunna leda till att kraven
inom en del sektorer gick for langt och blev for kostsamma och tvartom. Utred-
ningen ansag ocksa att kunskaper om risker och metoder fér riskbedémning
dnnu var outvecklade och att myndigheterna inte samarbetade tillrackligt effek-
tivt for att identifiera risker och férebygga dem.

Som en anpassning till den sidkerhetspolitiska och samhélleliga utvecklingen
med nya hot och risker av icke-militdr natur som tradde fram anlades sa i total-
forsvarsbeslutet 1996 en helhetssyn pé det militdra och civila forsvarets uppgif-
ter. Totalforsvaret skulle utformas med utgéngspunkt i ett vidgat sakerhetsbe-
grepp som rymde ocksé icke-militdara hot och risker. Det nya sédkerhetstankan-
det innebar att man i planeringen ocksé skulle analysera effekterna av sddana
fredstida stérningar som innebar svara pafrestningar pa samhallet. Totalfor-
svaret skulle inte bara varna vart lands frihet och oberoende och skydda be-
folkningen i krig och kris, utan dess resurser skulle dven bidra till var forméga
att mota svara pafrestningar i fred. Totalforsvarets resurser skulle sdledes ut-
nyttjas i en bredare hotskala &n tidigare.

Regeringen redogjorde ocksé for de delar i samhéllsutvecklingen som hade
sérskilt stor betydelse for det civila forsvarets formaga. Det géllde framst om-
ridena elforsorjning, telekommunikationer och informationsteknologi. P4
dessa omraden var den tekniska utvecklingen snabb med bade positiva och
negativa konsekvenser fran sarbarhetssynpunkt. Bilden komplicerades av stora
forandringar nir det géller avreglering och internationalisering inom dessa
sektorer.

Bild 7. P& vissa samhillsomraden skedde en snabb teknisk utveckling samtidigt
med en dkad avreglering och internationalisering inom dessa sektorer.

Enligt regeringens inriktning skulle det civila forsvaret kunna anpassas till for-
andringar i det sdkerhetspolitiska laget. Samhallets inneboende forméga att
klara fredstida pafrestningar utgjorde sjdlva grundforutsiattningen for det civila
forsvarets majligheter att klara uppgifterna i krig. Sarskilt betydelsefull var
kapaciteten inom raddningstjénst, halso- och sjukvard samt stabiliteten och
flexibiliteten hos viktiga infrastruktursystem. Med denna fredstida forméga
som bas vidtogs sarskilda kompletterande beredskapsétgirder. For att ha en
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handlingsberedskap infor en anpassningsperiod var det bland annat viktigt att
det for varje funktion utarbetades planer fér anpassning. I friga om andra slag
av kompletterande atgérder var det emellertid inte mojligt att avvakta till ett
anpassningsskede och inte heller till en ldngsiktig anpassning. Det var har
framst fraga om sddana &tgiarder som vidtogs i samband med fredstida investe-
ringar i infrastrukturen och som syftade till att skapa en extra stabilitet inf6r
krigstida storningar. Regeringen ville betona att det har var fraga om atgérder
som ocksé hade stor betydelse for samhéllets forméga att klara svéra péfrest-
ningar pa samhallet i fred.

Enligt regeringens inriktning skulle ocksé en helhetssyn pa beredskapsatgar-
derna tillimpas vilket tillsammans med det vidgade sidkerhetsbegreppet inne-
bar en visentlig forandring av det civila forsvarets inriktning och ett nytt ar-
betssitt. Det blev nu nodvandigt att i planeringen konsekvent analysera effek-
ten av beredskapsétgarder inte bara for krig utan ocksé med avseende pa freds-
tida stérningar. Aven om det var krigets krav som huvudsakligen skulle avgéra
dimensionering och utformning av beredskapsétgidrderna var det enligt rege-
ringen vasentligt att behoven vid fredstida stérningar gavs stor vikt i avvag-
ningarna.

Enligt regeringens inriktning skulle vidare de kompletterande beredskapsat-
garderna i storre utstrackning an hittills avse de viktigaste infrastrukturomra-
dena. Som nadmnts vilade det civila forsvarets forméga till anpassning ytterst pa
att vart samhadlle trots 6kande sirbarhet pd samma géng var béde stabilt och
flexibelt. Regeringen foreslog darfor sirskilda satsningar for att forbattra be-
redskapen pa de viktigaste infrastrukturomridena. Liksom OCB framhéll i pro-
gramplanen for det civila forsvaret ansg regeringen att om riskerna i sam-
héllet skulle kunna héllas pd en godtagbar nivd maste alla verksamheter inom
olika sektorer uppfylla rimliga sikerhetskrav. For att uppné detta var det enligt
OCB visentligt att statliga myndigheter som arbetade med beredskapshinsyn
och sékerhetsfragor stodde och tog initiativ som pa olika satt hojde den all-
méanna kunskapsnivan inom risk- och sdkerhetsomradet. Det var enligt rege-
ringen ocksé bade av beredskaps- och samhéllsekonomiska skél av storsta vikt
att olika aktorer i samhillet i ssmband med investeringar hade sddan kunskap
om det allmanna beredskapsbehovet att de beaktade majligheterna att vidta
beredskapsatgarder.

Enligt regeringens inriktning skulle ocksé den fredstida samordningen och
ledningsférmagan forbattras. Utifrén den av regeringen redogjorda inriktning-
en for planeringen av det civila forsvaret under forsvarsbeslutsperioden konsta-
terades sammanfattningsvis att for att forverkliga denna inriktning borde, mot
bakgrund av det bedomda beredskapslaget, vid resursfordelningen ledningssy-
stem, kompetensutveckling hos personal, infrastruktur samt insats- och kata-
strofberedskap prioriteras hogre dn vad tidigare varit fallet. Mot samma bak-
grund borde légre prioritet ges at forsérjningsfunktionerna.
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5 2000-talet

Till foljd av den nya hotbilden avskaffades det gamla funktionssystemet och
ersattes av ett nytt system med samverkansomrdden och samverkansansva-
riga myndigheter.

Regeringen tillsatte 1999 Sarbarhets- och sikerhetsutredningen. Utredningen
skulle enligt sina direktiv préva om nuvarande funktionsindelning inom det
civila forsvaret samt nuvarande myndighetsuppgifter och samordningssystem
inom det civila forsvaret och beredskapen mot svira pafrestningar pa samhallet
i fred behovde dndras. Den analys som utredningen redovisade av utvecklings-
tendenser och problembild inom krishanteringsomrédet visade att relativt om-
fattande forandringar av befintliga system behovde genomforas. Mot denna
bakgrund redovisade en ny grundstruktur for ledning och samordning av sam-
hillets hantering av allvarliga kriser.

Utredningen foreslog i sitt betdnkande utifrén en bedomning av utvecklings-
tendenser och nuvarande brister ett nytt system for hanteringen av allvarliga
kriser i samhallet. Utredningen foreslog ocksa att en planeringsmyndighet
skulle inrattas med uppgift att skota vissa planeringsuppgifter, samordna
forskning och utvecklingsinsatser inom krishanteringsomradet.

Utredningen lade vidare fast vissa grundliggande krav som borde stéllas pa det
nya systemet. Det borde bland annat ocksé bygga pa ett samverkansansvar.
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Bild 8. Ett nytt planeringssystem skulle bygga pa ett uttalat samverkansansvar.

Med samverkansansvar avsigs att en central statlig myndighet skulle aldggas
att samverka med andra organ i syfte att tillgodose de krav pa samordning som
finns inom vissa sakomraden som har betydelse for hanteringen av mycket
allvarliga kriser i samhaéllet. Samverkansansvaret skulle gora det mojligt for de
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omradesansvariga organen att koncentrera sig pa évergripande och tvirsekto-
riella fragor, till exempel prioriteringen av olika krishanteringsinsatser inom
det aktuella geografiska omradet. Om samverkansansvaret fungerade som av-
sett skulle de omrédesansvariga organen inte behéva engagera sig i den fack-
massiga samordningen av krishanteringsinsatserna inom ett sakomréde eller
en sektor. Utredningen ansag att inriktningen av en myndighets samverkans-
ansvar borde laggas fast i myndighetens instruktion. Kompletterande anvis-
ningar kunde vid behov ges i myndighetens regleringsbrev. Samverkansansva-
ret borde omfatta sdvil verksamheten under ett forberedelse- och planerings-
skede som verksamheten i en akut krissituation. Tyngdpunkten torde dock
komma att ligga pé forberedelse- och planeringsskedet.

Utredningen lyfte ocksa sektorsbegreppet och att begrepp som sektorsmyndig-
het och sektorsansvar anvindes relativt ofta inom statsforvaltningen. Det fanns
dock ingen allmint accepterad definition av dessa begrepp. Med sektorsmyn-
dighet, menade utredningen, torde nirmast avses en statlig myndighet som har
négon typ av tillsyns- eller planeringsansvar for ett samhillsomrade som i sin
tur har ett visst syfte eller inriktning och som omfattar savél statlig som icke-
statlig verksamhet. I denna mening kunde Socialstyrelsen och Skolverket sigas
vara sektorsmyndigheter. Daremot var Rikspolisstyrelsen med denna definition
av begreppet inte ndgon sektorsmyndighet. Detta var dock endast en av flera
mojliga tolkningar av begreppet, ansdg utredningen. Ytterst berodde dessa
terminologiska oklarheter pé att det inom statsférvaltningen inte fanns négon
heltackande sektorsindelning. Det som kom nidrmast detta begrepp torde ha
varit den statliga budgetens politik- och utgiftsomraden och det civila férsva-
rets funktionsindelning. Bdda dessa indelningar hade dock tillkommit i ett av-
gransat och speciellt syfte och var inte avsedda att tillhandahalla en grund for
en generellt anvindbar sektorsindelning av den statliga verksamheten.

Utredningens forslag utifrin sikerhetspolitiska och samhilleliga utvecklings-
tendenser behandlades av regeringen i tva propositioner 2002. For att na en
helhetssyn i hanteringen av kris- och krigssituationer skulle nagra grundlig-
gande principer inforas att gélla for organisation och ledning. Dessa var an-
svarsprincipen, likhetsprincipen och narhetsprincipen.

Enligt den av regeringen foreslagna strukturen vid fredstida krishantering och
for civilt forsvar skulle alla statliga myndigheter i syfte att starka krishante-
ringsformégan analysera om det finns sddan sirbarhet eller sidana risker inom
myndighetens ansvarsomrade som mycket allvarligt kunde nedsatta forméagan
hos verksamheten inom omradet. Samtliga statliga myndigheter borde vara
skyldiga att i sin verksamhet beakta totalforsvarets krav. De borde dven planera
for att under h6jd beredskap kunna fortsitta verksamheten sa langt det ar méj-
ligt. Regeringen ansag i detta ssmmanhang ocksé att det fanns skil att peka ut
ett antal statliga myndigheter som skulle &laggas ett sarskilt ansvar for att vidta
de forberedelser som behovdes for att mota svara pafrestningar pa samhallet i
fred och inf6r h6jd beredskap. Regeringen konstaterade att det fanns ett behov
av fackmaissig samordning, en typ av samordning som saknade en entydig geo-
grafisk dimension och i stillet gillde sjalva verksamheten oavsett pa vilken
plats eller niva som denna bedrivdes. Regeringen lyfte behovet av samordning
som genererades av starka 6msesidiga beroendeforhallanden, som till exempel
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inom den tekniska infrastrukturen, eller frin ett behov av att utgé fran vissa
gemensamma forutsittningar vid genomférandet, till exempel vid utbildning
och 6vningar om krishantering. Regeringen ansig att sidana beroendeforhal-
landen fanns pa olika nivier i samhéllet. Inte minst géllde detta mellan cen-
trala statliga myndigheter. Ett exempel pa hur samordning inom ett aktuellt
sakomrade skulle kunna ske var att berorda tilldelades ett samverkansansvar
enligt utredningens forslag.

Regeringen pekade pé att principerna for samhillets krishantering och de for-
dndrade kraven pé civilt forsvar hade gjort att den nuvarande funktionsindel-
ningen hade forlorat sin betydelse. Aven utskottet ansig att det efter riksdagens
beslut &r 1985 inforda systemet med funktioner for planeringen inom det civila
forsvaret, och funktionsansvariga myndigheter, var alltfor starkt kopplat till
planering och forberedelser for h6jd beredskap och de hot som gillde da sy-
stemet infordes. For att bryta den statiska och kalla kriget orienterade plane-
ringen bedomde regeringen att den existerande funktionsindelningen inom
civilt forsvar skulle avskaffas och ersittas av en struktur med samverkansom-
rdden och myndigheter med ett sérskilt samverkansansvar som var mer flexibel
i och med att den omfattade béde beredskapen for svira pafrestningar p& sam-
hillet i fred och hojd beredskap. Regeringen konstaterade att det mellan ménga
verksamheter fanns ett starkt inbordes samband som har betydelse vid savil
planeringen for, som hanteringen av, svara pafrestningar och héjd beredskap.
Samverkansomradena skulle ddarmed bidra till en 6kad samordning och en
forbattrad krishanteringsformaga. Ingen myndighet skulle pekas ut som ansva-
rig for den 6vergripande planeringen inom respektive omrade. De utpekade
myndigheterna borde ha ett gemensamt ansvar for att sidkerstélla planeringen
inom omrédet. En ny myndighet, Krisberedskapsmyndigheten, skulle komma
att ha det 6vergripande ansvaret for samordning av samverkansomradena.
Vissa myndigheter skulle dock dven i fortsattningen ha ett ansvar som var
kopplat till totalforsvaret. Ett exempel pa ett sddant ansvar var det sé kallade
bevakningsansvar som utredningen foreslog.

Regeringen betonade i detta sammanhang om samverkan ocksé att verksam-
heten i den offentliga sektorn inte var tillracklig for att sékerstilla ett sakert och
robust samhaélle. Problem maéste 16sas underifrén och i en nira samverkan mel-
lan det offentliga och det privata. Regeringen bedomde darfor att det inom for
samhallet viktiga omraden maéste skapas en strukturerad samverkan mellan
offentlig sektor och naringsliv. Om s inte skedde skulle var forméga att fore-
bygga och hantera kriser aldrig att bli s& bra som var nodviandigt. Regeringen
avsag darfor att initiera skapandet av olika samverkansfora mellan naringslivet
och det offentliga inom de foreslagna samverkansomradena. Ett exempel pa
den samverkan som borde dstadkommas var det nyligen initierade samver-
kansforumet inom elomréadet.

Vad gillde inriktningen for det civila forsvaret bedomde regeringen att for att
stirka samhallets formaga att mota de nya sdkerhetspolitiska hoten méste det
civila forsvarets ominriktning fortsitta. Det civila forsvarets resurser skulle i
forsta hand inriktas mot att mota hot som kunde uppsta ur nuvarande om-
varldsldage. Hoten kunde vara biologiska, kemiska eller nukledra, det kunde
vara informationsoperationer riktade mot Sverige och svenska intressen eller



29

hot riktade mot den tekniska infrastrukturen. Genom ominriktningen skulle
det svenska samhallet bli battre rustat for att &ven kunna motsta terroristat-
tacker. Forst i andra hand skulle det civila forsvarets resurser inriktas mot att
efter en anpassning kunna méta ett mer omfattande angrepp som beror Sve-
rige. Samhallets planering av atgarder inom beredskapen mot svira péfrest-
ningar pa sambhallet i fred skulle ske samordnat med planeringen for det civila
forsvaret inom ramen for de samverkansomraden som skulle utgora delar av
landets infrastruktur.

Utifrén en struktur med ett sektors- och omrédesperspektiv inrattades och
utvecklades det nya planeringssystemet mot ett nationellt krisberedskapssy-
stem med fokus pa storre fredstida kriser. Samtidigt paborjades en utveckling
mot en integrering av krisberedskapsfragor med fragor ldngs 6vriga hotskalan
som ror robusthet, sikerhet och trygghet i samhaéllet. Det handlade alltmer om
att sikerstilla en samlad formaga; om att forebygga, avvirja och hantera sam-
hillsstorningar, savil stora som sm4, dygnet runt. Pa den nationella nivan ma-
nifesterades denna utveckling organisatoriskt i att MSB inrédttades 2009, sam-
tidigt som KBM, SRV och Styrelsen for psykologiskt forsvar lades ned. MSB fick
ett brett ansvar ldngs hela hotskalan

Enligt Férordning (2006:942) om krisberedskap och hojd beredskap anges att
for att frimja en helhetssyn i planeringen for krisberedskap och hojd beredskap
ska planeringen for de myndigheter som anges i bilaga till férordningen bedri-
vas inom samverkansomréden (se bilaga 3). Samverkansomradena anges i bi-
lagan. I bilaga till forordningen finns saledes en desférteckning Gver samver-
kansomraden och myndigheter som har ett sarskilt ansvar inom omréidena.
Myndigheterna har ett sarskilt ansvar for att planera och vidta forberedelser for
att skapa formaga att hantera en kris och for att forebygga sarbarheter och
motstd hot och risker.

MSB ska, i samverkan med de myndigheter som ingér i samverkansomradena,
utveckla formerna for arbetet i omridena. MSB presenterade 2011 en nationell
strategi for skydd av samhallsviktig verksamhet - Ett fungerande samhdille i en
fordnderlig vdrld. Under 2014 har MSB vidare tagit fram Végledning for sam-
hdllsviktig verksamhet om att identifiera samhallsviktig verksamhet och kri-
tiska beroenden samt bedéma acceptabel avbrottstid. MSB har ocksa utifran
uppdrag i regleringsbrev for 2013 under 2014 tagit fram Handlingsplan for
skydd av samhdllsviktig verksamhet och péborjat ett arbete i enlighet med
denna. ¢

MSB genomfor ocksa ett arbete som bygger pd gemensamma riktlinjer for EU:s
medlemslander. Den nationella risk- och formégebedémningen ska bidra till
det gemensamma arbetet med att utveckla individens och samhallets formaga
att forebygga och hantera olyckor och kriser.

¢ Tidigare avsag begreppet Skydd av samhdllsviktig verksamhet skydd av till ex-
empel vissa anlaggningar genom bevakningsresurser sdsom hemvérnet och bered-
skapspolisen.
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Forandrade forutsattningar for samhallets krishantering innebér att nya ar-
betssitt och nya metoder for att skapa beredskap och robusthet i samhaillet har
utvecklats. De beredskapsatgirder som behover vidtas idag ar i ménga fall
mycket olika de beredskapsétgiarder som genomfordes under slutet av 1980-
talet. Idag genomfors mycket mer "mjuka” beredskapsatgarder som till exem-
pel omvirldsanalys, kompetensuppbyggnad, utbildning och 6vning, olika for-
mer av utrednings- och utvecklingsarbete, forskning, natverksbyggande och
samverkan etc.
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6 En historisk overblick -
ndgra iakttagelser

Med anledning av den historiska 6verblicken gors ndgra iakttagelser kring ut-
vecklingen av arbetet med samhallsviktig verksamhet ur ett krisberedskapsper-
spektiv och i ett storre ssmmanhang. Det handlar om ramen inom vilken ut-
vecklingen med skyddet av samhillsviktig verksamhet ska ta sin form.

6.1 Utvecklingsbehov

1970 ars forsvarsutredning avlimnade i januari 1972 betdnkandet (SOU
1972:4) Sakerhets- och forsvarspolitiken. Utredningen beskrev utvecklingsten-
denserna inom naringslivet med strukturfordndringar inom jordbruk och indu-
stri samt det 6kande importberoendet. I krig var det enligt utredningen framfor
allt sirbarheten hos naringslivet och olika samhaéllsfunktioner som var av in-
tresse. For landets forméga till forsvar var det av utslagsgivande betydelse att
de fornodenheter och tjanster som behovdes for krigsmaktens och civilforsva-
rets mobilisering kunde tillhandahallas. Dessutom maste det Gvriga krigssam-
hallets nodviandiga behov av fornddenheter och tjanster tillgodoses. Samhaills-
strukturen var ocksé av betydelse for befolkningens formaga att bara de pa-
frestningar som krig innebar liksom att motsta utifrdin kommande propaganda.

En historisk 6verblick visar pa att identifierade problemomraden och utveckl-
ingsbehov ofta kvarstar sdsom de uttrycks i olika ssmmanhang. Fragor kring
samordning, kunskap, sdrbarheter, beroenden, tvirsektoriella perspektiv, pri-
vata aktorer, internationalisering, IT-utveckling, reservkraftaggregat etc. —
stort och smatt — vickts i ménga sammanhang. Under aren betonas ocksa
sjalva betydelsen av att beakta beredskapsfragor i samhallsplaneringen samt
den stora roll folkférankringen och metoderna for denna spelar.

Négra viktiga fragor att stélla infor det fortsatta arbetet kan vara: Varfor kvar-
star problemen och behoven? Vilka framsteg har gjorts i forhallande till sam-
hallsutvecklingen? Hur utvecklas forutsiattningarna i samhallet och av stats-
makterna i forhallande till dessa dterkommande problem? Ar statsmakternas
inriktning och ambition for krisberedskapen realistisk och tydlig? Finns det en
enhetlig bild av vad en tillrackligt god krisberedskap innebar?

6.2 Drivkrafter

Som namnts ovan uttrycker 1970 rs forsvarsutredning att samhéllsstrukturen
ocksa ar av betydelse for befolkningens formaga att bara de péafrestningar som
krig innebir. Det finns ménga exempel pa tidigare tilltal och forhallningssatt.
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“Grunden for att befolkningen i ett krig eller eljest i ett krisldge skall vilja och
kunna uthdrda de pédfrestningar som den utsdtts for dr enligt utredningen att
den kdnner solidaritet i stort med det svenska samhdillet. Det dr uppenbart att
det dvervdldigande flertalet medborgare i Sverige kdnner en sGdan solidari-
tet, grundad pa att landet och dess samhdllsskick for dem representerar vd-
sentliga virden. Denna solidaritet innebdr att man pa vdsentliga punkter
kdnner gemenskap samtidigt som man pa andra, mindre vdsentliga punkter
kan ha olika uppfattningar. ... Folkrorelserna och partiorganisationerna
skdnker stabilitet och Idngsiktighet Gt samhdllsarbetet. Detta system fungerar
val.”7

Statsministern slar under andra halvan av 1970-talet fast att:

“Det svenska samhadllet prdaglas av en djup och grundldggande virdegemen-
skap. Den inre stabilitet, som vart samhdlle skapar, forblir en visentlig forut-
sdttning for att statsmakterna ska kunna fora en fast politik bade i fred och
krig. Vart totalforsvar dr ett uttryck for var vilja att sl vakt om nationens
sdkerhet och oberoende. Totalforsvaret dr ddrfor en hela folkets angeldgenhet
och bygger pa att varje medborgare efter formdga bidrar till landets forsvar.
Den allmdnna vdarnplikten, civilforsvarsplikten, vara frivilliga forsvarsorga-
nisationer och folkroérelser har ocksa stor betydelse for totalforsvarsidéns
forankring i samhdillet.”

Idag ar uttrycket betydligt mer instrumentellt och det saknas i princip tilltal
som dessa i liknande sammanhang, oavsett det faktum att vérlden dé ség an-
norlunda ut. Det nuvarande krisberedskapssystemet ar langt utvecklat och
bygger vidare pa ett delat ansvar dar saval ett vertikalt som ett horisontellt an-
svar ska mojliggora en god krisberedskap. Ansvarsprincipen stipulerar det of-
fentliga organets eget ansvar och arbete pd samma géng som det individuella
ansvaret lyfts i allt hogre grad. Samtidigt ska "vi alla tillsammans” &§stadkomma
négot. Arbetet med krisberedskap och samhallsviktig verksamhet ska ocksé ta
sin grund i ett mer globalt, internationellt, EU- och avreglerat perspektiv vilket
i detta sammanhang torde vara av yttersta vikt att beakta.

Tanken pé frivillig samverkan och frivilligt deltagande fran individer och orga-
nisationer kan stéllas mot en samverkan av mer tvingande karaktar sdsom lag-
stiftning. Om man till stor del valjer frivilligvagen kan mjuka faktorer sdsom
drivkrafter, virdegemenskap och delaktighet utgora en viktig grund for arbetet
med krisberedskap.

Utover fragorna om utvecklingsbehov kan nagra viktiga frigor att stilla i det
fortsatta arbetet vara: Vilken gemensam grund vilar vart arbete med krisbered-
skap pé&? Vilka faktorer behéver utvecklas och hur for att engagera oss alla som
aktorer och individer? Vilket “samhalleligt krisberedskapskontrakt” ska vi ha?

7 Kungl. Majst:s proposition 1972:75 angdende forsvarets fortsatta inriktning
8 Handelsdepartementets prop. 1976/77:74 om inriktningen av sidkerhetspolitiken
och totalforsvarets fortsatta utveckling



Bild 9. Vilken gemensam grund vilar vart arbete med krisberedskap pa?

6.3 Privat-offentlig samverkan

Regeringen har under aren aterkommande betonat att verksamheten i den of-
fentliga sektorn inte varit tillracklig for att sdkerstilla ett sdkert och robust
sambhille. Problem maste 16sas underifran och i en nara samverkan mellan det
offentliga och det privata. Vad giller den generella samhallsutvecklingen fram
till idag kan konstateras att samtidigt som beroendeférhallandena mellan olika
samhillsverksamheter fortsatt har 6kat s& bedrivs alltmer av den samhéllsvik-
tiga verksamheten inte ladngre i offentlig utan privat regi och alltmer sam-
hillsviktiga resurser finns i privat 4go. Detta faktum stéiller 6kande krav pé en
val fungerande privat-offentlig samverkan for att mdjliggora inriktning och
styrning av arbetet med samhallsviktig verksamhet. Privata aktorer har i all-
mainhet ingen laga skyldighet att upprétta risk- och sdrbarhetsanalyser. Den
aktuella utvecklingen kréaver inte bara mer privat-offentlig samverkan. Av bety-
delse for arbetet ar ocksa att sjdlva antalet aktorer i krisberedskapssystemet
okar och att samverkan och samordning manga ganger blir mer tidskravande
och komplicerad. I ett historiskt perspektiv har delar av forsorjningsberedskap-
en styrts och inriktats genom lagstiftning, till exempel genom forordning om
skyldighet for naringsidkare att medverka vid lagring av forsorjningsberedskap.
Idag finns fortfarande lagar fér h6jd beredskap sdsom forfogandelagen samt
forordning om forberedelser for leverans av varor och tjanster.

Vad géller privat-offentlig samverkan kan, forutom de redan nimnda iakttagel-
serna kring ansvarskansla, drivkrafter, vairdegemenskap, internationalisering
samt frivillighet kontra tvingande atgirder, i det fortsatta arbetet beaktas fra-
gan om betydelsen av avreglerade/icke avreglerade samhillssektorer i det fort-
satta arbetet.
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6.4 Sektorsansvaret

Redan pé 70-talet konstaterades att samordningsfunktionen pé den centrala
nivén var splittrad. Under de kommande aren inférdes funktionsansvaret, av-
saknaden av en heltdckande sektorsindelning inom statsforvaltningen lyftes
och med ominriktningen av det civila forsvaret ersattes funktionsindelningen
av ett nytt system med samverkansomraden och samverkansansvariga myn-
digheter med skyldighet att redovisa risk- och sarbarhetsanalyser. Arbetet med
skydd av samhallsviktig verksamhet bor enligt regeringen idag ske utifran
dessa risk- och sérbarhetsanalyser och med utgéngspunkt i dessa bor atgarder
genomforas for leveransforméga och robusthet. En oklarhet i detta samman-
hang giller den redovisande myndighetens eget perspektiv pa sitt eventuella
sektorsansvar och pé vilket sitt ett sidant ansvar i dagens forvaltning 4nnu
tydliggjorts fran statsmakternas sida.

Nagra viktiga fragor, vid sidan av de kring utvecklingsbehov, drivkrafter och
privat - offentlig samverkan, att stélla infor det fortsatta arbetet kan darfor
vara: Behover sektorsansvaret for analys och dtgirder utvecklas och tydliggoras
och i sé fall hur? Hur forhaller sig sektorerna till varandra och vilka myndig-
heter ingér i vilken/vilka? Vilka goda exempel finns? Vilken roll spelar Rege-
ringskansliet? Hur kan MSB st6dja utifrn sin roll?

6.5 Slutord

Iakttagelserna avser grundliggande forutsittningar sdsom drivkrafter och ett
system som har att forhélla sig till ansvar, internationalisering och avreglering.
Problemstillningarna ar sedan &rtionden i méanga fall likartade. Det kan finnas
skal att beakta de absoluta grunderna for arbetet med krisberedskap och skydd
av samhdllsviktig verksamhet i stravan mot en reell utveckling.
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7

Underlag

Kartldggningen ar gjord utifran ett omfattande skriftligt material samt inter-
netmaterial. Nedan listas ett urval av killor i kronologisk ordning.

Propositioner, skrivelser, utskottsbetinkanden, utredningsbetankan-
den 1970 —

Totalforsvarets upplysningsnamnd (TUN), 1975, Sveriges sidkerhet — en
oversikt over sdkerhetspolitik och totalforsvar

Pettersson Lennart, 1977, Det sirbara samhillet, Folk och forsvar

Westemar Berthold, 1982, Ekonomiskt forsvar i omvandling, Folk och
forsvar

Skoldfors Walter, 1985, Forsorjningsberedskap mot 9o-talet, Folk och
Forsvar

Riksrevisionsverket, 1990, OCB och den industriella beredskapen

Totalférsvarets chefsndmnd (TCN), 1994, Samverkan inom totalforsva-
ret

OCB, 1997, Civil beredskap
OCB, Forsvarsmakten, 1998, Handbok regional samverkan

Bjustrom Erik, Collin Charlotte, Lundmark Martin, 2000, Funktioner-
nas formégebedomning for Arsbok civilt forsvar

KBM, 2003, Oversyn av beredskapsatgirder

Barck-Holst Svante, 2005, Nationellt sikerhetsarbete inom sam-
hallsviktig infrastruktur

Eriksson Pir, Barck-Holst Svante, 2005, Politik for skydd av kritisk in-
frastruktur i EU och Sverige — en jaimforande analys, FOI

Larsson Per, Lotta Ryghammar, 2013, Fran civilt férsvar till kontrakt-
baserad samhallssikerhet, FOI fokus Samhallssikerhet

Larsson Per, Lotta Ryghammar, 2013, Vad hotar oss?, FOI fokus Sam-
hallssdkerhet

www.msb.se, 2014
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Del 2

En overgripande kartlaggning av hur
skyddet av samhallsviktiga verksam-
heter idag organiseras, samordnas och
styrs i ett urval lander
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1 Inledning

1.1 Bakgrund och forutsattningar

For att fordjupa och bredda kunskapen om hur man kan arbeta med att skydda
och stirka svenska samhallsviktiga verksamheter (funktioner) har ett mindre
antal andra lander utifrdn olika policydokument 6vergripande kartlagts med
avseende pa hur de nationellt organiserar, samordnar och styr sitt arbete pa det
aktuella omradet (exklusive deras bi- och multilaterala internationella samver-
kan). Med aktuellt omrade avses narmare bestamt vad som ldnderna vanligen
benamner “kritisk infrastruktur” (inklusive forsorjningsberedskap i vissa fall).
Begreppen samhaillsviktig verksamhet och kritisk infrastruktur kommer darfor
att anvandas synonymt. Linderna som kartlagts ar:

*  Schweiz

» Finland

* Polen

+  Storbritannien
« Kanada

« USA

Transparansen och den tillgidngliga informationen om arbetet med skydd av
kritisk infrastruktur varierar mellan landerna och har pé olika sétt begransat
kartlaggningen. Underlaget utgors av officiella dokument upplagda pé internet
och myndigheters officiella hemsidor (Polen och Schweiz engelsksprékiga vers-
ioner av dokument och hemsidor). Olika aspekter av arbetet belyses med olika
detaljrikedom av landerna och i vissa fall saknas information helt. Men inform-
ationen far dnd4 ségas vara tillracklig for att man ska kunna fa en 6vergripande
bild av det nationella arbetet och dess idémassiga grunder.

1.2 Slutsatser

Inledningsvis presenteras hir generella iakttagelser rorande arbetet med skydd
av kritisk infrastruktur/samhallsviktig verksamhet hos de kartlagda landerna.
Darefter presenteras ngra reflektioner om hur Sverige avviker fran de kart-
lagda landerna i sitt arbete med skydd av samhaillsviktig verksamhet eller for-
utsittningarna harvid.

1.2.1 Generella iakttagelser

+ Flertalet av de kartlagda landerna har inrattat specifika nationella pro-
gram, eller en strategisk samordning, for sektorsspecifikt och sektorso-
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vergripande arbete med att skydda och stérka sin kritiska infrastruktur
(samhallsviktiga verksamheter). Dessa program har inréttats tdmligen
nyligen, de senaste 5-10 &ren. Det gor att dessa fortfarande till delar be-
finner sig i en uppstartsfas, varfor det oftast ocksa ar for tidigt att se ef-
fekterna av dessa program. Finland avviker genom att inte ha samma
typ av nationellt program som 6vriga lander. Finlands arbete pa omra-
det har gradvis vuxit fram inom ramen for totalférsvaret och behovet av
att kunna mota krigets krav. Finlands arbete med skydd av kritisk in-
frastruktur, som alltsd inte ar lika explicit som andra ldnder, 4r mer att
betrakta som en integrerad del av arbetet med totalforsvaret och dess
malsédttningar. Avslutningsvis, kartlaggningen kan pé intet sitt konsta-
tera om de losningar som ldnderna valt i praktiken ar framgangsrika el-
ler inte, vilket bor tas i beaktande vid den fortsatta lasningen.

De nationella handlingsprogrammen (inklusive Finlands strategiska
arbete) fokuserar pa nivi- och sektorsamverkan och utgér frén befint-
ligt sékerhets- och skyddsarbete som finns inom alla sektorer och
branscher och som bade utgors av lagar, forordningar, foreskrifter av
tvingande karaktar och av frivilliga branschstandarder och andra for-
mer av frivilliga 6verenskommelser. Detta sdkerhets- och skyddsarbete
har ofta en lang historia och véxt fram stegvis baserat pé incidenter,
olyckor, riskforskning etc. Det ar darfor viktigt att inse att lindernas
arbete med skydd av kritisk infrastruktur inte paborjats i samband med
inrdttandet av deras nationella handlingsprogram utan kontinuerligt
pagatt langt dessforinnan. De nationella handlingsprogrammen utgor
bara en konsolidering och en stravan till biattre sektorséverskridande
samverkan av existerande skydds- och sikerhetsarbete.

De kartlagda landerna har i det stora en gemensam syn pa vad som in-
nefattas i begreppet “kritisk infrastruktur” (samhallsviktiga verksam-
heter). Indelningen av kritisk infrastruktur i frdga om antal sektorer
och subsektorer (eller system som Polen anvinder som begrepp) samt
typ av sektorer skiljer sig dock 4t. Antalet sektorer varierar frin 10-16
stycken. Schweiz identifierar 31 subsektorer. Schweiz graderar ocksa ut-
ifrdn en skala hur kritisk en sektor ar for samhaillets funktionalitet. Fin-
land talar om kritisk infrastruktur (5 st, t.ex. transportlogistiska sy-
stem) och kritisk produktion (5, st, t.ex. livsmedelsférsérjning) som tva
sammanldnkade samhallsviktiga komponenter eller funktioner

Drivkraften bakom att inratta de nationella handlingsprogramen har
varit en fordndrad hotbildsutveckling framst géllande terrorism och
klimatférandringar som hot mot infrastrukturen; det i kombination om
insikten om betydande brister i sektorsovergripande samordning. For
USA &r i synnerhet en framtradande drivkraft att skydda kritisk infra-
struktur mot terrorattentat och att sikerstilla produktion av forsvars-
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materiel, vilket bland annat dterspeglas genom att en sektor for kritisk
infrastruktur utgors av en sektor f6r produktion av forsvarsmaterial.
(Defense Industrial Base). For Finland, men dven i viss man for Polen
och Schweiz, sa har drivkraften som namnts snarare framst varit en
kontinuerlig utveckling inom ramen for totaltférsvaret for att kunna
mota krigets krav. Med andra ord att kunna skydda kritisk infrastruk-
tur vid militdra territoriella angrepp och avsparrning i samband med
sdkerhetspolitiska kriser samt att kunna dteruppbygga skadad och
totalforstord infrastruktur efter kriget. Terrorism, klimatforandringar
etc. och dess hot mot infrastrukturen tillkommer dartill som drivkrafter
i det nationella arbetet med att skydda och starka kritisk infrastruktur.

Bland de kartlagda landerna ar utvecklingen inom omréadet skydd av
kritisk infrastruktur i en 6vergdngsfas bort fran scenariobaserat tan-
kande om hur man bist ska skydda kritisk infrastruktur ("Protection”)
mot olika hot for att istéllet fokusera pé stdrka den inneboende ro-
bustheten i teknik och ledning for att hantera alla former av stérningar
("Resilience”). Ledordet i de nationella handlingsprogrammen ar oftast
“resilience”. Men den faktiska skillnaden mellan ”"Protection” och
“Resilience” ar oftast svér att greppa. I USA, som har ett uttalat fokus
pa terrorism, dr ledorden “Security and Resilience”.

Det mycket stora 6msesidiga beroendet nar det giller amerikansk-
kanadensisk kritisk infrastruktur har foranlett de bada landerna att in-
ratta en gemensam transnationell handlingsplan for skydd av kritisk in-
frastruktur "Canada-United States Action Plan for Critical Infra-
structure (2010)”. (I ovrigt géller att landernas internationella samar-
beten inte har studerats eller samarbetet inom EU).

Skydd av kritisk infrastruktur och tillging pa kritiska resurser (som
t.ex. vissa metaller) f6r produktionen av varor och tjanster ses av Fin-
land och Schweiz, men dven USA, som 6msesidigt ssmmankopplade
behov. For Finland och Schweiz del handlar det om att beredskaps-
lagra utvalda kritiska resurser och att ha mandat att kunna prioritera
dessa till samhallsviktiga verksamheter.

Ingen sektorsovergripande portallagstiftning for skydd av kritisk infra-
struktur instiftas som ett led i inrattandet av Iindernas nationella pro-
gram for skydd av kritisk infrastruktur eller existerar pé forhand. Dar-
emot har t.ex. Polen genom forordningen “541 Regulation of the
Council of Ministers of 30 April 2010 on Critical Infrastructure Pro-
tection Plans” lagt fast hur berorda ministerier och myndigheter ska
verkstilla arbetet med det nationella programmet for skydd av kritisk
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infrastruktur i samverkan med (privata) dgare och operatorer av kritisk
infrastruktur (installationer, anldggningar etc.).

I arbetet med att skydda den kritiska infrastrukturen har de studerade
landerna (Polen delvis undantaget) primért inte valt att ga lagstift-
ningsvigen utan istillet valt den frivilliga “partnerskapsvigen” for att fa
dgare och operatorer av kritisk infrastruktur eller olika samhallsnivéer
(delstater, kommuner etc.) att samverka och vidta behovliga atgirder.
Arbetet inom de nationella handlingsprogrammen for skydd av kritisk
infrastruktur sker séledes foretradesvis inom ramen for vad fran brit-
tiskt hall kallas en ” light-touch regulation environment”.

Alla de kartlagda landerna har en mer eller mindre uttalad ansvars-
princip for arbetet med att skydda och stéarka landets kritiska infra-
struktur (samhaillsviktig verksamhet). Det innebar att ansvaret for ar-
betet ar fordelat mellan nationella regeringar, delstatsregeringar,
kommuner (etc.) myndigheter och privata och offentliga dgare och ope-
ratorer av kritisk infrastruktur. Mycket av de privata aktorernas ansvar
villar dock pa frivillighetens grund. Men &ven samverkan mellan den
nationella nivan och 6vriga niver i samhallet, inte minst eftersom flera
lander har federativa statsbildningar, méste ske pa mer eller mindre
frivilligt samforstdnd. Landerna ser ett valutvecklat och fungerande,
vad som ofta kallas, "partnerskap” mellan nationella regeringar, del-
statsregeringar och lokala politiska organ samt privata aktorer med an-
svar for kritisk infrastruktur som helt avgérande for att kunna skydda
och stéarka landets kritiska infrastruktur. Med andra ord ar “partner-
skap” (som alltsd dr ndgot storre dn privat-offentlig samverkan) huvud-
pelaren i de berorda landernas arbete med att skydda och stdrka lan-
dets kritiska infrastruktur.

Gemensamt for de kartlagda 1anderna ar att de ser en snabb utveckling,
och har att hantera en faktisk situation, dar alltmer av den kritiska in-
frastrukturen pa grund av avreglering, outsourcing etc. dgs eller drivs
av privata aktoérer. Merparten av den kritiska infrastrukturen ar siledes
idag inte langre i offentliga hinder med 6kade krav pa privat-offentlig
samverkan (partnerskap).

Arbetet med “partnerskap” mellan myndigheter och privata akt6rer och
olika samhaéllsnivéer dterspeglas genom att landerna skapar mer eller
mindre utvecklade strukturer for partnerskap inom i statsforvaltning-
en: genom sarskilda organisatoriska enheter for partnerskap, samver-
kansforum, pé olika nivder i samhillet och sérskilda natbaserade sam-
verkansstruktur (webbportaler) for partnerskap. Partnerskapvigen
aterspeglas t.ex. i USA i myndighetsorganisering. I "Office of Infra-
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structure Protection” finns ”Sector Outreach and Programs Division”
som specifikt arbetar med de nationella anstringningarna att bygga,
vidmakthélla och utveckla frivillig privat- offentlig samverkan med pri-
vata dgare eller operatorer av kritisk infrastruktur. I Schweiz fall utgér
Federal Office for National Economic Supply (FONES) ett en val ut-
vecklad partnerskapsstruktur mellan det offentliga och privata.

I sitt partnerskapsarbete for skydd av kritisk infrastruktur inom och
mellan sektorer soker USA matcha redan existerande strukturer for
privat-privat samverkan (branschorgan) med strukturer for samverkan
mellan myndigheter. De sektorsoverskridande partnerskapsorganen
som inrattats bestar av ett urval av representanter fran de olika
namnda sektorsstrukturerna.

Ett led i partnerskapstanken hos de kartlagda landerana ar att nation-
ella samordningsansvariga myndigheter tar fram handbocker, vigled-
ningar, analysverktyg for att understédja 6vriga aktorer i deras arbete
med att skydda och stiarka den kritiska infrastrukturen.

I flera av de kartlagda lindernas nationella handlingsprogram betonas
mer eller mindre tydligt att offentliga aktorer aktivt maste arbeta for att
skapa och tydliggora ett mervirde for de privata aktorerna for att fa till
stand ett effektivt “partnerskap”. Mer passivt uppmanna till samverkan
utan tydliggora mervarden duger inte. Mervarde for de privata aktorer-
na forvinta skapas genom att erbjuda dessa t.ex. aktuell underrattelse-
information om hotbilder mot deras sektor eller enskilda anldggningar,
verktyg for risk- och sarbarhetsanalyser eller kontinuitetsplaner, olika
former av expertstod, utbildningar m.m.

Ett mervarde for 6ka de privata aktorernas villighet att delta i ett part-
nerskap for skydd av kritisk infrastruktur ar personlig prestige. I USA
har t.ex. presidenten ett sarskilt rddgivande organ for frigor géallande
skydd av kritisk infrastruktur bestdende av representanter fran narings-
liv, forskningsvarlden, delstatsregeringar m.fl. som formellt ar ut-
namnda av presidenten. Dessa representanter kan med andra ord kal-
las sig presidentradgivare, med den personliga prestige det medfor.

En grundpelare i ett fungerande “partnerskap” och ett effektivt skydd
av kritisk infrastruktur ar enligt flera av de studerade landerna séker-
stillandet av att det pa ett sdkert och snabbt sitt gér att dela kinslig in-
formation rérande hotbilder, skyddsatgarder, best practice m.m. mel-
lan och inom bade offentliga och privata aktérer samt inom och mellan
olika sektorer. Det innebir i praktiken att det beh6vs skapas strukturer
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i form av fysiska motesforum for informationsdelning och webbaserade
informationsdelningsportaler inklusive protokoll f6r hur och vilken in-
formation som kan delas 6ver nitet. Men det ricker inte bara att till-
skapa dessa strukturer utan det krivs ocksa att beroérda aktorer far for-
troende for strukturerna och &r villiga att nyttja dessa pé ett kontinuer-
ligt och konsekvent sitt. En viktig uppgift for sektorsansvariga myndig-
heter ar darfor att bygga upp ett sddant fértroende inom ramen for
partnerskapet.

Polen betonar vikten av 6msesidigt “partnerskap” med privata aktorer
men har samtidigt val utvecklade och tvingande strikta administrativa
("byrakratiska”) processer for hur det nationella arbetet med skydd av
kritisk infrastruktur ska ske. Polen avviker bland annat fran de andra
kartlagda landerna genom att ha mycket strikta administrativa krav pa
dgare och operatorer av kritisk infrastruktur nér det giller att genom-
fora och inkomma med risk- och sarbarhetsanalyser samt formégebe-
domningar avseende hantering av risker, hot och stérningar. Ett flertal
instanser (t.ex. raddningstjanst, polis och/eller lansveterinérer bero-
ende pé typ av anldggning) ska oberoende av varandra godkénna dgar-
na eller operatérernas inkomna underlag for ett slutligt godkdnnande.
Polens arbete med skydd av kritisk infrastruktur ser till synes ut att
aterspegla ett kulturellt byrdkratiskt arv frin kommunisttiden i kombi-
nation med de forutsiattningar som en 6kad privatisering och avregle-
ring av samhallsviktiga verksamheter stéller. I mycket framstar Polen
som ett foregingsland vil virda att studera narmare nar det géiller ha
tydligt utvecklade nationella processer for arbetet med skydd av kritisk
infrastruktur. Samtidigt ar ett stort fragetecken hur dessa processer
fungerar i praktiken och skulle kunna fungera i andra lander.

Den vanliga formen av organisering och ansvarsfordelning pa rege-
rings- och departementsniva for arbetet med skydd av kritisk infra-
struktur i de kartlagda landerna ar att det finns utpekade sektorsansva-
riga departement och ett departement med ansvar for sektorsovergri-
pande samordning. P4 myndighetsniva aterfinns samma upplégg.

I t.ex. Storbritannien har varje sektorsansvarigt departement skyldighet
att arligen redovisa resilensplaner for sin sektor och den kritiska infra-
struktur som ingér i den. Departementen har ocksé skyldig att ta fram
handlingsplaner for att dtgiarda brister i skyddet av den kritiska infra-
strukturen nir s ar pakallat.

Flera av de kartlagda ldnderna, USA, UK och Schweiz, har ett eller ett
flertal specifika centra, funktioner, enheter, radgivande organ (etc.)
som har sdkerhet, skydd av eller starkande av kritisk infrastruktur som
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huvuduppgift och som ar ansvarsmaissigt kopplade till regeringskansli
och departement eller till centrala myndigheter. Det kan mojligen, till-
sammans med andra aspekter som bland annat namnts ovan, ses som
en indikation pé vilken prioritet linderna ger dessa frégor.

Flertalet kartlagda ldnder betonar, direkt eller indirekt, att dess nation-
ella handlingsprogram for skydd av kritisk infrastruktur ar en pusselbit
i deras overgripande sikerhets- och krisberedskapsarbete och att denna
bit maste samspela lagmassigt, policymassigt och praktiskt med 6vriga
pusselbitar. Inte minst géller det olycks- och krishantering, d& arbetet
med skydd av kritisk infrastruktur oftast har en tonvikt pa det forebyg-
gande arbetet.

En bredare hotbild mot infrastruktur och ett 6kat behov av sektorover-
skridande samarbete har bland vissa av de kartlagda landerna tvingat
fram behovet av integrering av politikomraden och myndighetssfarer
som tidigare arbetat sjalvstandigt med fragor rorande sikerhet eller
skydd av kritisk infrastruktur utifrén olika perspektiv och malsattning-
ar. Det giller framforallt den polisidra underrittelse- och sikertjansten
i relation till mer 6ppna myndigheter. En subjektivbedémning &r att
detta rikserar att skapa oklara ansvarsforhéllanden och dubbelarbete
framover. I fallet med Storbritannien ar det arbetsférdelningen mellan
Centre for the Protection of National Infrastructure (som lyder under
MI5) och "The Civil Contingencies Secretariat” i Cabinet Office som ter
sig ndgot oklara for en utomstiende betraktare.

Cybersikerhet kopplad till sikerhet och skydd av fysisk kritisk infra-
struktur tenderar av allt att doma att utgéra en doméandéverskridande
och integreringsmassig utmaning for flera av de kartlagda landerna. I
USA har detta bland annat genom sirskilt presidentbeslut resulterat i
att det t.ex. inrattats en sarskild funktion, "Office of Cyber and Infra-
structure Analysis”, for komma tillrdtta med detta.

Av vad som kunnat utldsas av tillgdngligt material ges inga storskaliga
nya eller sarskilda anslag for arbetet med skydd av kritisk infrastruktur
som en direkt foljd av inrattande av de nationella handlingsprogram-
men i de studerade landerna. Huvudlinjen verkar vara att ansvariga
departement eller ministerium far sjélv finna medel for det aktuella ar-
betet inom ramen f6r sina givna anslag i statsbudgeten.

Samtliga kartlagda lander har ”all-hazard” (dvs. att alla former av hot
och risker ska beaktas sdsom naturolyckor, teknisk-industriella olyckor
och antagonistiska attentat) som en grundlaggande princip for sitt nat-
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ionella arbete med att skydda och stirka sin kritiska infrastruktur, dven
om tonvikten pa de olika hoten kan variera.

Samtliga kartlagda lander har ocks& som en grundlaggande princip for
sitt arbete med skydd av kritisk infrastruktur att arbetet ska bedrivas i
krisberedskapens alla faser, dvs. fore-under-efter.

Flertalet kartlagda ldnder efterstravar genom uppmuntran och stéd ett
aktivt allméant bruk av kontinuitetsplanering hos dgare och operatorer
av kritisk infrastruktur. Sddan kontinuitetsplanering ska i sin tur vara
baserad pa en grundliga risk- och sarbarhetsanalys. Ett allmint bruk
och tillampningen av risk- och sarbarhetsanalyser och kontinuitetspla-
ner hos privat och offentliga berérda aktorer ses sammanfattningsvis
som grundpelare f6r de nationella programmen for skydd av kritisk in-
frastruktur.

Flera av de kartlagda ldnderna efterstravar bruket av internationella el-
ler/och nationellt anpassade standarder (ISO-standarder) i arbetet med
att skydda och starka den kritiska infrastrukturen, t.ex. for “risk mana-
gement” eller "business continuity management”. Kanada basera t.ex.
sin handledning "Risk Management Guide for Crictical Infrastructure
Sectors” pa internationell ISO-standard 31000 "Risk Management —
Principles and guidelines on implementation” och Storbritannien har
sin nationella "Business continuity management standard, BS25999”
som bas for sin kontinuitetsplanering.

De kartlagda landerna betonar vikten av utbildning och 6vningar som
en viktig komponent i arbetet med att skydda och stirka den kritiska
infrastrukturen.

I Storbritannien samarbetar deras ”Centre for the Protection of Nation-
al Infrastructure” (CPNI) inom den privata doménen med sirskilda
“Trusted Partners”, vilka framst utgors av olika sidkerhets- eller teknik-
foretag som via upphandling jobbar med att skydda och serva anlagg-
ningar som utgor sarskild sikerklassad infrastruktur. For att bli "Trus-
ted Partner” maste foretagen leva upp till sarskilda krav som CPIN
stéllt upp, dvs. bli sikerhetsklassade.

De studerade landerna betonar vikten av att ha ett val utvecklat samar-
bete med universitet och hogskolor for att férdjupa kunskapen kring
sikerhet och skydd av kritisk infrastruktur.
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* Den enskilde individens mentala beredskap och praktiska formaga att
hantera storningar i kritisk infrastruktur anses som mycket betydelse-
fulla av vissa studerade lander, t.ex. Kanada och Finland, varfor arbetet
med just dessa fragor ocksé utgor en sirskild del av det nationella
handlingsprogrammet/sakerhetsstrategin.

1.2.2 Sveriges arbete med skydd av samhadllsviktiga verk-
samheter i forhadllande till de kartlagda landerna

Avviker Sverige pa nagot tydligt sétt fran de har kartlagda landerna nar det
géller att organisera, samordna och styra sitt nationella arbete med skydd av
samhaéllsviktig verksamhet (kritisk infrastruktur inklusive kritisk produktion
och kritiska resurser)? Ger kartliggningen av lainderna négra lardomar for
svensk del? Den Oversiktliga kartlaggningen ar endast baserad pé olika former
av policydokument. Utifrdn dem gar det inte att sdga hur de olika ldndernas
konkreta arbete med skydd av kritisk infrastruktur verkligen fungerar. De olika
landerna skiljer sig ocksa i ménga fall frin Sverige vad géller konstitutionell-
och forvaltningsmaissig struktur, historiska erfarenheter m.m. Organisering,
samordning och styrning som passar for ett land kan i vérsta fall var helt
olampligt for svensk del. Man méste darfor vara forsiktig och eftertanksam om
man frén svensk sida tdnker 1ana in idéer fran andra lander.

Finland och Schweiz har kvar en ansats som 6vergavs av Sverige vid
nedmonteringen av civilt forsvars efter kalla kriget

Sverige skiljer sig patagligt i jimforelse med Finland och Schweiz i den 6vergri-
pande ansatsen nar det géller att skydda landets samhaéllsviktiga verksamhet-
er/kritisk infrastruktur. Den ansats som Finland och Schweiz bygger, som tidi-
gare framgétt, ytterst pd tankar om civilt forsvar anpassat till krigets krav. Lan-
dernas ansats inbegriper darfor beredskapslagring av olika former av kritiska
resurser for folkforsorjning och industriproduktion, mojligheter till betydande
marknadsinterventioner och betydande mojligheter att prioritera resurser till
samhaéllsviktiga verksamheter. Styrel ar hir ett undantag for svensk del. Fin-
land och framf6rallt Schweiz arbete med skydd av samhallsviktiga verksamhet-
er backas darfor ocksé upp av ett mycket starkare lagstod dn vad som r fallet
for svensk del. For Schweiz handlar om det om stod i landets konstitution nar
det giller férsorjningsberedskap. Fram till slutet av det kalla kriget hade Sve-
rige en ansats rorande skydd av samhaillsviktiga verksamheter som i det stora
liknar den ansats som Finland och Schweiz nu har. Sverige ersatte denna an-
sats efter kalla kriget med en ansats for hantering av fredstida kriser. En ansats
som idag tillsynes gar mot inbyggd robusthet, resiliens. Vad &teruppviackandet
av Sveriges forsvarsplanering och civilt forsvar innebar for denna utveckling
aterstdr att se.
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Alla de kartlagda linderna arbetar med ungefir samma ”verktygs-
lada”

En jamforelse mellan Sveriges och de kartlagda landernas “verktyglada” for
arbetet med skydd av samhallsviktiga verksamheter/kritisk infrastruktur visar,
utéver vad som nyss ndimndes rorande den ansats Finland och Schweiz har,
inte pa nagra storre avvikelser. Sverige har likt de kartlagda landerna, i varie-
rande omfattning, en “verktygsldda” som inbegriper: en ansvars- och nirhets-
princip for arbetet med skydd av kritisk infrastruktur (dven om den kan variera
till sin karaktir), en nationell strategi och handlingsplan for skydd av kritisk
infrastruktur, samverkansforum for privata och offentliga aktérer inom och
mellan sektorer pé olika samhillsnivaer, anmodad kontinuitetshantering for
foretag och myndigheter, foreskrivna eller frivilliga risk- och sarbarhetsana-
lyser, kartlaggning av kritiska beroendeférhallanden inom och mellan sektor
och anlaggningar, internationella/nationella standarder inom omradet, fram-
tagande och spridning av handledningar, verktyg och analysmetoder rorande
kritisk infrastruktur fran nationell niva, 6vningar m.m. Négra viktiga olikheter
existerar dock.

Den forsta olikheten har att gora med att hos flera av de kartlagda ldnderna,
framst USA och Storbritannien, finns det en tillsynes mycket storre politisk
tyngd och ett driv nar det giller fragor rérande skydd av kritisk infrastruktur.
Fragorna dr darfor ocksa mer profilerade rent organisatoriskt i departement
och myndighetstrukturer med sérskilda centra, sekretariat (etc.) for skydd av
kritisk infrastruktur eller resiliens. Terrorism ar inte sdllan en stark drivkraft. I
Sverige far nog fragan om skydd av samhéllsviktiga verksamheter ségas sakna
motsvarande politisk tyngd och vara relativt organisatoriskt profillos i det all-
maéanna krisberedskapsarbetet.

Den andra olikheten har att géra med att vissa lander som Polen, Schweiz och
Finland har lagstiftning som majliggor att utifran ansvarsprincipen kravstélla
mot privata dgare/operatorer nir det galler risk- och sdrbarhetsanalyser, kon-
tinuitetshantering och/eller att prioritera resurser till samhallsviktiga verk-
samheter. Sverige har ett mycket svagare lagstod att luta sig mot.

Den tredje olikheten har att géra med regerings- och forvaltningsstrukturen
med storre inslag av centralstyrning pa den nationella nivan hos de kartlagda
landerna. For arbetet med skydd av kritisk infrastruktur finns tydligt utpekade
departement och/eller myndigheter med ansvar for arbetet med skydd av kri-
tisk infrastruktur inom eller flera sektorer samt ett sektorsovergripande ansvar.
I Storbritannien har t.ex. ansvariga departement ocksa ansvar att arligen ta
fram en atgardsplan for sin sektor. I Sverige finns inga utpekade departement
eller myndigheter med kopplat ansvar for genomférande av den nationella
handlingsplanen for skydd av samhallsviktiga verksamheter.

Den fjarde olikheten har att géra med att t.ex. lander som USA, Kanada och
Schweiz tillsynes bygger sitt arbete med skydd av kritisk infrastruktur mycket
mer kring ett integrerat och livfullt "partnerskap” mellan privata aktérer och
offentliga aktorer pa nationell, regional (delstats) och regional niva &n vad Sve-
rige gor. Det aterspeglas t.ex. organisatoriskt i olika organ som bara arbetar
med “outreach” (USA) till néringslivet och hur befattningshavare frén narings-
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livet jobbar deltid med offentliga forsorjningsfragor som en del av skyddet av
kritisk infrastruktur (Schweiz). Flera av de kartlagda landerna betonar ocksa
vikten av att myndigheterna maste kunna erbjuda handfasta mervérden for att
kunna engagera privata aktorer. Det kan t.ex. handla om att erbjuda aktuella
hotbilder mot en sektor, analysverktyg for riskmangement m.m. USA forsoker
ocksd hoja statusen i partnerskapet genom att gora befattningshavare fran na-
ringslivet till “presidentradgivare” i fragor rorande skydd av kritisk infrastruk-
tur. Sverige arbetar givetvis med privat-offentlig samverkan i olika former, men
mer som ett tillagg till den offentliga samverkan och mer trevande dn som ver-
kar vara fallet i flera av de kartlagda landerna.

Den femte olikheten har att gora med att lander som USA och Kanada ser web-
baserade informationsdelningsstrukturer, dvs. webbportaler, for sdker och
snabb informationsdelning (om t.ex. aktuella hot mot kritisk infrastruktur)
mellan privata aktorer och myndigheter som en grundpelare i ett effektivt
partnerskap. Sverige har veterligen inga ambitioner om att systematiskt ut-
veckla sddana nationella webbportaler (exklusive EU:s varningssystem) for
dess olika samhillssektorer.
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2 Schweiz

2.1 Definition, mal och sektorsindelning

Schweiz definierar infrastruktur som omfattande "manniskor, organisationer,
processer, produkter, tjdnster, informationsfloden, likvil som tekniska och
strukturella installationer och konstruktioner som, enskilt eller som del av ett
natverk, mojliggor det for samhallet, ekonomin och landet att fungera”.

Kritisk infrastruktur utgors enligt Schweiziskt synsétt av infrastruktur som vid
avbrott, bortfall eller 6deldggelse har en allvarlig inverkan pa det allménna
hilsoldget, miljon, nationella sikerheten, sociala och ekonomiska vilstandet
samt pé det politiska livet och samhallslivet i 6vrigt. Det uttalade malet med
Schweiz arbete med skydd av nationell kritisk infrastruktur ar att minska san-
nolikheten for intraffandet av och/eller omfattningen pé skador, stérningar
eller 6delaggelse av kritisk infra-struktur pa nationell nivin samt att minimera
tiden som det tar att dterga till normal kapacitet.
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Natural gas supply

Energy

Financial services .
Insurance companies

Information- & communication technologies Heda

(ICT)

Indish Chemical and Pharmaceutical Industry

Y Mechanical and Electrical Engineering Industries
Foreign representations and headquarters of international organizations
T Cuttural property

Public administration Patlament, qverment,jusic, adminstaton
Research institutes

Public health Medkal cgre o g
Laboratories
Amed forces

Publc sy Civil defense
Emergency organizations (police, fire service, emergency medical service
and rescue services)
Air transport
Water transport

Transport Postal services

Water and Food Food

. Waste
Waste disposal Wastenater
- Very high criticality
High criticality
Regular criticality

= All sub-sectors are ritical.

= (riticality refers to the importance of the sub-sector in terms of interdependency, the population, and the economy (not
its general importance or its mission-criticality).

= Even sub-sectors whose criticality is regular may contain highly critical individual elements.

= Weighting is based on an ordinary thereat level.

Figur 1. Schweiz sektorsindelning av kritisk infrastruktur.

Schweiz delar upp sin infrastruktur i tre nivéer:

»  Sektor (t.ex. energi, hilso- och sjukvérd)
*  Subsektor (t.ex. elforsorjning, oljeforsorjning)
» Inviduella objekt/element (t.ex. ledningscentraler for elnit, kontrollsy-

stem, dammar)

Schweiz identifiera 10 sektorer och 31 subsektorer som framgér av tabellen
ovan. Utifrén en sarskild framtagen metodologi prioriterar Schweiz hur kritisk
en subsektor ar utifran dess effekter pa andra subsektorer, pa befolkningen och
pa ekonomin vid storningar i subsektorn. Graden av kritiskhet ar indelad i 1)
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mycket hog, 2) hog, och 3) normal. Resultatet av indelningen framgar i figuren
ovan).

2.2 Doktrin och styrmedel

Schweiz baserar sitt arbete med skydd av kritisk infrastruktur pé ett antal cen-
trala forhéllningssitt eller doktrinelement som vagleder det praktiska arbetet.
Ett forsta, och kanske det mest grundlaggande, doktrinelementet ar att arbetet
med skydd av kritisk infrastruktur baseras p& och bygger vidare pa redan exi-
sterande lagar och regelverk, professionella nationella och internationella
bransch- och sektorsstandarder, skydds- och sdkerhetsarbete, natverk for sam-
verkan etc. Det finns inte nagon sarskild och sektorsoverskridande lag for
skydd av kritisk infrastruktur, inte heller dr ndgon sadan tilltdinkt. Daremot
finns det specifikt for forsorjningsberedskapen (se nedan). Ett andra doktrin-
element &r att eftersom merparten av den kritiska infrastrukturen ar privatagd
s& utgors grunden for inriktning och styrning i arbetet med skydd av kritisk
infrastruktur av frivilliga 6verenskommelser genom privat-offentlig samverkan.
Végen ar frivillighet inte lagstiftning. Ett tredje doktrinelement &r att arbetet
med skydd av kritisk infrastruktur ska omfatta alla faser i krisberedskapscy-
keln, dvs forebygga, hantera och éterstalla. Ett fjairde doktrinelement &r att
arbetet med skydd av kritisk infrastruktur ska baseras pé en ”All-hazard” an-
sats, dvs. alla typer av hot och risker (naturolyckor, olyckor i tekniska system,
terrorism m.m.) ska beaktas utan att nagon av dessa prioriteras. Ett femte
doktrinelement ar att arbetet med skydd av kritisk infrastruktur ska inbegripa
inbyggd riskhantering (“Integral risk management”). Inbyggd riskhantering,
som ar kopplat till de tvd senast namnda doktrinelementen, bestar av tvé delar.
Den forsta dr en noggrann risk- och sérbarhetsanalys. P4 basis av den vidtas
atgiarder inom foljande omraden:

e Forebyggande (Prevention): (t.ex. strukturell-tekniska atgarder)

e Forberedande (Preparation): (t.ex. kontinuitetsplanering)

» Ingripande (Intervention): (.t.ex. alarmsystem, fysiskt skydd genom
sdkerhetspersonal)

» Reperation (Recondtion): (t.ex. tillfallig reperation av infrastruktur)

« Ateruppbyggnad (Reconstruction): (teruppbyggnad av infrastruktur)

Ett sjatte doktrinelement ar resiliens. Eftersom det dr omojligt att skydd all
kritisk infrastruktur permanent eller att eliminera alla sarbarheter fullstindigt
s ar enligt Schweiziskt synsétt resiliens av stor vikt i arbetet med skydd av
kritisk infrastruktur. Malet med resilensen ar att kunna aterga till ett normal-
ldage sé snart som mojligt efter en stérning. Resiliens bestér av fem komponen-
ter 1) robustheten i systemet (infrastrukturen) som sadan, 2) tillgadngen till
backup-enheter (redundans), 3) mojligheten att mobilisera hjalpinsatser, 4)
snabbheten i hjalpinsatserna samt 5) samhallets forméga att hantera krissituat
ioner. Ett sjunde doktrinelement dr vidmakthéllande av proportionalitet. De
atgarder som vidtas for att skydda kritisk infrastruktur méste vara i proportion
till riskbedomningen och till skyddsmél som ska uppné. Proportionalitet ska
ocksd vidmakthallas med avseende till kostnader, skydd och sakerhet likval
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som personlig frihet och integritet. Dessutom maste onddiga stérningar av den
fria konkurrensen pd marknaden undvikas. Ett dttonde doktrinelement ar sub-
sidaritetsprincipen, eller vad som kan sdgas motsvara ansvars- och niarhets-
principen i svensk krisberedskap. Med andra ord &r det 4garna eller driftansva-
riga av infrastrukturen som har ett eget ansvar for att vidta behovliga skyddsat-
garder och hantera storningar i sina anldggningar etc. Ett nionde doktrinele-
ment ar riskkommunikation genom hemsidor, broschyrer etc. till allménheten,
foretagare och andra relevanta aktorer i samhéllet om sarbarhet i kritisk infra-
struktur och dess konsekvenser som dessa kan behova hantera.

2.3 Organisering och ledning

2.3.1 Nationell nivd

Det yttersta nationella ansvaret for arbetet med skydd av nationell kritisk
infrastruktur ligger hos den schweiziska federala regeringen och dess
departement for "Defence, Civil Protection and Sports” (DDPS). DDPS ar
uppdelat i fem olika sektorer, avdelningar, inklusive "Civill Protection” (se
figur nedan).

1. October 2011
Office of the Milit g
1ce o the flwtary General Secretariat
Attorney General
. :
Defence Civil Protection Sport armasuisse Edem Int.elhgence
Service

Figur 2. Organisationsskiss 6ver Schweiz departement for “Defence, Civil
Protection and Sports” (DDPS).

Inom sektorn ”Civil Protection” aterfinns organisatoriskt “Federal Office for
Civil Protection (FOCP)” som har det direkta nationell ansvaret for att
samordna arbetet med att skydda nationell kritisk infrastruktur. FOCP, som
bildades 2003, kan narmast sdgas motsvara MSB i Sverige. FOCP har ca 300
medarbetare och arbetar 6vergripande med att stodja landets kantoner pa
regional niivd och kommuner pé lokal nivd med ”Civil Protection”, dvs.
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krisberedskap och civilt forsvar. FOCP stodjer och samverkar ockséd med
niringslivet i frigor rorande krisberedskap. Inom FOCP ar det avdelningen for
“Infrastructure” som ansvarar for arbetet rérande skydd av nationell kritisk
infrastruktur (se figur nedan). Nar det géller skydd av kritisk infrastruktur har
FOCP féljande roller och ansvar:

* Leder den sirskilda arbetsgruppen for skydd av kritisk infrastruktur (se
nedan)

» Koordinerar och sékerstiller nationell enhetlighet i arbetet med skydd
av kritisk infrastruktur

»  Utvecklar, implementerar och f6ljer upp arbetet med den nationella
strategin for skydd av kritisk infrastruktur (se nedan)

e Ansvarar for information och kommunikation i fradgor som rér skydd av
kritisk infrastruktur

« Informerar och rddgor med regeringen (Federal Counil) i fragor
rorande skydd av kritisk infrastruktur



53

Figur 3. Organisationsskiss for Schweiz “Federal Office for Civil Protection

(FocP”
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NB:The former designation ‘Civil Defence’ has been replaced here by the
term ‘Protection and Support'.
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Fore bildande av FOCP pagick inom alla samhéllssektor i Schweiz olika former
av arbete med att skydda nationell kritisk infrastruktur, men det saknades ett
sammanhéllande sektorséverskridande arbete. FOCP fick darfor &r 2005 ett
regeringsuppdrag att koordinera det pagiende arbete med skydd av kritisk
infrastruktur inom olika sektorer och nivaer samt att etablera en arbetsgrupp
for skydd av kritisk infrastruktur ("CIP Working Group”) som innefattade alla
relevanta nationella myndigheter som arbetade med skydd av kritisk
infrastruktur. Arbetsgruppen innefattar i dagsléget 30 olika representanter fran
alla de sju existerande sektordepartementen i Schweiziska regeringskansliet,
Finansdepartementet och kantonerna. Foljande organ ar representerade i ”CIP
Working Group”:

» Federal Chancellery FCh

« Division for Security Policy and Crisis Management DSEC
»  Swiss Agency for Development and Cooperation SDC

+ Federal Office for Public Health FOCP

»  Federal Office of Meteorology and Climatology MeteoSwiss
«  Federal Office of Police fedpol

« Federal Intelligence Service FIS

«  Cyber Defence Project of the General Secretariat of the DDPS
«  Security Policy sector SECPOL

+  Federal Office for Civil Protection FOCP

« Armed Forces Joint Staff AFJS

« Armasuisse

« Information Security and Facilities Protection I0S

+ Federal Finance Administration FFA

»  Swiss Federal Office for Buildings and Logistics SFBL

«  Swiss Federal Office of Information Technology, Systems and
Telecommunication FOIIT

« Federal IT Steering Unit FITSU
« Federal Office for National Economic Supply FONES

«  General Secretariat of the Federal Department of the Environment,
Transport, Energy, Communications

« Federal Office of Transport FOT

o Federal Office of Civil Aviation FOCA
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«  Swiss Federal Office of Energy SFOE

+  Federal Office for Communications OFCOM
+ Federal Office for the Environment FOEN

« Federal Roads Office FEDRO

«  Swiss Federal Electricity Commission EICom
« Federal Nuclear Safety Inspectorate ENSI

« Canton of Basel-Town BS

» Canton of Geneva GE

De enskilda representanterna i "CIP Working Group” har f6ljande roll och
uppdrag inom sina respektive departement:

« Tjana som kontaktpunkt i departementet i fragor som galler skydd av
kritisk infrastruktur

« Stddjer det egna departementet i implementeringen av arbete rérande
skydd av kritisk infrastruktur inom dess (sektor)ansvarsomride

e Ansvarar for att kontakt etableras med existerande plattformar och
natverk som finns med néringslivet inom departementets
ansvarsomrade, dvs. ansvarar for fragor rorande skydd av kritisk
infrastruktur inom existerande samverkansstrukturer pa nationell nivé
for privat-offentlig samverkan, partnerskap.

”CIP Working Group” ir den organisatoriska karnan i arbetet med skydd av
nationell kritisk infrastruktur. Arbetsgruppen inriktar, leder och utvirderar
arbetet samt utgor en plattform for informationsutbyte och for att sprida best
practice inom och mellan sektorer. Till CIP finns det knutit en sarskild
stodgrupp som tjanar som ett strategiskt radgivningsorgan. Stodgruppen
utgors av representanter for naringslivet och dgare av infrastruktur,
forskningsvarlden, den offentliga sektorn och ”...society at large” [?]°.

Inom ”CIP Working Group” har det tagits fram en grundldggande strategi som
tjanar som ett handlingsprogram for Schweiz arbete med att skydda kritisk
nationell infrastruktur. Schweiz samlade arbete med skydd av kritisk
infrastruktur bygger i 6vrigt pa existerande strukturer, organisationer och
natverk. De atgirder som vidtas i varje sektor och subsektor implementeras s
l&ngt som mdojligt inom ramen for existerande politiska processer och genom
bruket av existerande politiska, legala och administrariva verktyg. Harigenom
ligger ocksa det offentliga ansvaret for arbetet med skydd av kritisk nationell
infrastruktur hos olika sektorsansvariga departement och myndigheter pa
federal niva.

9 The Federal Council’s Basic Strategy for Critical Infrastructure Protection, 2009,
kapitel 6.



56

2.3.2 Kantonerna

Kantonerna pé regional niva utgor en viktig part i att utveckla och
implementera det nationella arbetet med att skydda kritisk infrastruktur.
Kantonerna har ocksa krishanteringsansvaret vid stérningar i infrastruktur
inom deras geografiska ansvarsomrade. Mot denna bakgrund &r ocksé
kantonerna (tva stycken) representerade i "CIP Working Group” och de olika
arbetsprojekt som gruppen bedriver. Varje kanton (26 stycken totalt) har ocksa
utsedda kontaktpunkter for att underldtta informationsflodet och samarbetet
med den nationella nivan i fragor rérande skydd av kritisk infrastruktur.

2.3.3 Agare och operatorer

Privata och offentliga dgare eller operatorer av kritisk infrastruktur ses fran
nationell nivd som de centrala kontaktpunkterna och samarbetsparterna i
arbetet med skydd av kritisk infrastruktur och dithérande
kontinuitetsplanering for anldggningar, system etc. Samarbetet fran nationell
nivi med dessa dgare och operatorer sikerstillas genom deras representation i
den ovan namnda radgivande stodgruppen till "CIP Working Group” och
genom de existernande nitverk och kontaktforum for privat-offentlig
samverkan som finns inom varje sektor och subsektor.

2.3.4 Federal Office for National Economis Supply (FONES)

En viktig komponent kopplad till ovan nimnda strukturer for skydd av kritisk
infrastruktur ar Schweiz beredskapsstruktur for nationell ekonomisk f6rsorj-
ning “Federal Office for National Economic Supply (FONES)”. FONES uppgift
ar att sdkerstalla och prioritera tillgdngen pé kritiska resurser vid kortare och
medellanga storningar i samhéllet, t.ex. pa grund av sdkerhetspolitisk oro i
omvirlden som stoppar import till landet. FONES har sitt mandat konstitu-
tionellt fastlagt (artikel 102):

1 The Confederation shall ensure that the country is supplied with essential
goods and services in the event of the threat of politico-military strife or war,
or of severe shortages that the economy cannot by itself counteract. It shall
take precautionary measures to address these matters.

2 In exercising its powers under this Article, it may if necessary depart from
the principle of economic freedom.

FONES fullgora sin uppgift genom att ha tillgang till lagstiftad beredskapslag-
ring av bland annat livsmedel, ldkemedel, olja, drivmedel och olika insatsvaror
till industrin samt genom att ha befogenhet att prioritera resurser och tjanster
till samhallsviktiga verksamheter. FONES samarbetar nira med naringslivet,
Kantoner och kommuner. Inte minst fir FONES st6d av experter ute i Kanto-
nerna och kommunerna som férbereder och 6verser implementeringen av FO-
NES beslut. FONES leds av en person pa deltid som alltid hamtas frén det pri-
vata néringslivet. Till sitt stod har denne FONES egna personal och ca 300 per-
soner pa deltid ifrdn naringslivet och statsforvaltningen.
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Underlag

Swiss Federal Office for Civil Protection FOCP, hemsida:
http://www.bevoelkerungsschutz.admin.ch/internet/bs/en/home/das babs.
html

National Economic Supply Strategy: A brief summary. Federal Office for Na-
tional Economic Supply, FONES, 2007:
www.bwl.admin.ch/.../00532/index.html

Federal Office for National Economic Supply, FONES, hemsida:
http://www.bwl.admin.ch/index.html?lang=en

The Federal Council’s Basic Strategy for Critical Infrastructure Protection Basis
for the national critical infrastructure protection strategy, 18 May 2009.
(http://www.bevoelkerungsschutz.admin.ch/internet/bs/en/home/themen/sk
i.parsysrelated1.82246.downloadList.42043.DownloadFile.tmp/grundstrategie
ski20090518e.pdf)

The Swiss Programme on Critical Infrastructure Protection.

(http://www.bevoelkerungsschutz.admin.ch/internet/bs/en/home/themen/sk

i.parsysrelated1.82246.downloadList.18074.DownloadFile.tmp/factsheete.pdf)

Critical Infrastructure Protection: Second Report to the Federal Council and
Measures for the Period 2009-2011. Federal Office for Civil Protection FOCP,
2009.:
http://www.bevoelkerungsschutz.admin.ch/internet/bs/en/home/themen/ski
/publikationen ski.parsys.60516.downloadList.59025.DownloadFile.tmp/2ber
ichtski20090605e.pdf
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3 Finland

3.1 Doktrin och styrmedel

Finlands har en ansats som skiljer sig frin 6vriga studerade lander nér det gal-
ler arbetet med skydd av kritisk infrastruktur. Finland har inget specifikt och
tydligt urskiljbart nationellt program eller dylikt f6r skydd av kritisk infrastruk-
tur, som finns eller ar under utveckling i de andra kartlagda landerna. Medan
manga lander timligen nyligen etablerat ett sdrskilt nationellt sektorsovergri-
pande program for skydd av kritisk infrastruktur mot bakgrund av ett bedomt
Okat terrorhot och/eller klimatférandringar s& har Finlands arbete pa omradet
gradvis vuxit fram inom ramen for totalférsvaret och behovet av att kunna
mota krigets krav. Finlands arbete med skydd av kritisk infrastruktur, som inte
ar lika explicit som andra ldnder, 4r mer att betrakta som en integrerad del av
arbetet med totalforsvaret och dess malsiattningar. Forutom pa redan existe-
rande lagar och regelverk, professionella nationella och internationella
bransch- och sektorsstandarder, vardagligt skydds- och sikerhetsarbete, nit-
verk for samverkan m.m. s& bygger arbetet med skydd av kritisk infrastruktur
pa landets sa kallade forsorjningsberedskap (se vidare nedan,) som kan sigas
sta pa tre ben. Det forsta benet ar skydd av kritisk infrastruktur, dvs. tekniska
system och strukturer. Med samhallets kritiska infrastruktur inbegrips:

+  Overforings- och distributionsnét for energi

» Elektroniska data- och kommunikationssystem
» Transportlogistiska system

e Vattenforsorjning och annan kommunalteknik
»  Byggande och underhall av infrastruktur
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Det andra benet ar kritisk produktion av varor och tjanster som framstills med
hjélp av den kritiska infrastrukturen. Med kritisk produktion inbegrips:

* Livsmedelsforsorjning

*  Energiproduktion

+ Halso- och sjukvérd

*  Produktion som stoder forsvaret

+ Friamjande av de allmidnna verksamhetsforutséttningarna for exportin-
dustrin

Det tredje benet ar beredskapslagring (sékerhetsupplag, obligatoriska upplag
och skyddsupplag) av produkter och material for den kritiska produktionen och
folkforsorjningen. Till dessa tre ben kan ocksa riaknas olika internationella avtal
som pa olika sitt stodjer forsorjningsberedskapen. Doktrinméssigt utgar arbe-
tet med skyddet av den kritiska infrastrukturen framst fran Finlands 6vergri-
pande "Sakerhetsstrategi for samhaéllet” och dess ansvarsférdelning och mél-
sattningar (se nedan). Utéver ovan nimnda baserar Finland sitt arbete med
skydd av kritisk infrastruktur pa ytterligare ett antal centrala forhallningssétt
eller doktrinelement som vigleder det praktiska arbetet. De mer framtrddande
ska hir namnas.

Det forst ar att arbetet med forsérjningsberedskapen och skyddet av den kri-
tiska infrastrukturen anses behdva vila pa ett utvecklat frivilligbaserat samar-
bete mellan myndigheter och naringslivet dd merparten av den kritiska infra-
strukturen dgs av privata foretag och industrier. Harvid har det utvecklats olika
strukturer for privat-offentlig samverkan, frimst branschvisa “sektorer” och
“pooler” (se nedan). Det andra doktrinelementet &r att forutom viss lagstiftning
kring beredskapslagring m.m. sé ligger tonvikten pé att allméant stdrka kontinu-
itetshanteringen hos bade privata och offentliga dgare och driftansvariga for
kritisk infrastruktur och kritisk produktion. Ansvariga myndigheter uppmunt-
rar och stodjer hirvid dgare och driftansvariga med handledningar, metodverk-
tyg m.m. Det tredje doktrinelementet &r att kontinuitetshantering och plan-
laggning ska grunda sig pa grundliga risk- och sérbarhetsanalyser.

Det fjarde doktrinelementet dr ansvarsprincipen. dvs. de myndigheter som
ansvarar for en viss verksamhet under normala férhallanden har ocksa ansvar
for verksamheten vid allvarliga stérningar och i krig. Det femte doktrinelemen-
tet ar sektorsansvar som innebdar att varje ministerium har ansvar for arbetet
med skydd av kritisk infrastruktur inom ramen for sitt ansvarsomrade, sektor,
inklusive sarskilt tilldelade strategiska uppgifter enligt landets sikerhetsstra-
tegi. Det sjdtte doktrinelementet dr att arbetet med skydd av kritisk infrastruk-
tur ska omfatta alla faser i krisberedskapscykeln, dvs. forebygga, hantera och
aterstilla. Det sjunde doktrinelementet ar att arbetet med skydd av kritisk in-
frastruktur ska baseras pa en ”All-hazard” ansats, dvs. alla typer av hot och
risker (naturolyckor, olyckor i tekniska system, terrorism m.m.) ska beaktas,
aven om kriget, "undantagsforhallanden” fir en framtradande plats i olika
styrdokument p4 ett helt annat sétt 4n hos andra lander. De fraimsta (offent-
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liga) sektorsovergripande styrdokumenten nir det géller Finlands arbete med
skydd av kritisk infrastruktur ur ett krisberedskapsperspektiv utgors av:

» Sékerhetsstrategin for samhallet, Statsradets principbeslut 16:12.2010

« Lagen om forsorjningsberedskap (1390/1992)

« Statsradets beslut om mélen med forsorjningsberedskapen, utfardat i
Helsingfors den 5 december 2013

Styrdokument och planer for arbetet med skydd av kritisk infrastruktur inom
enskilda sektorer har i sammanhanget inte kunnat identifieras, utover de all-
méanna mélsittningar som framgar av malen med férsorjningsberedskapen.

3.2 Organisation och ledning

Finlands sektorsovergripande arbete med skydd av kritisk infrastruktur kan
ségas utgé framst fran den finska sakerhetsstrategin och dess malsidttning om
att samhallets vitala funktioner ska tryggas i alla situationer. Med samhallets
vitala funktioner avses tviarsektoriella "funktionshelheter” som ar nédviandiga
for samhaéllhets och som alltid méste vara tryggade. Det finska samhallets vitala
funktioner ar:

* Ledning av staten

« Internationell verksamhet

+ Finlands forsvarsforméga

* Deninre sikerheten

« Ekonomins och infrastrukturens funktionsférmaga
» Befolkningens utkomstskydd och handlingsférméga
e Mental kristalighet

For varje vital funktion finns ett av Statsradet (regeringen) fastlagt méltillstdnd
som faststéller de strategiska uppgifter som varje ministerium fitt ansvar for
inom ramen for sitt ansvarsomrade.
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STRATEGISK UPPGIFT ANSVARS-
MINISTERIUM

Den inre sikerheten

Tryggande av rttsskyddssystemets verksamhetsformaga M

Uppritthdllande av den allmanna ordningen och sakerheten IM

Uppritthallande av riddnings- och sjoriddningsverksamheten IM

Hantering av oversvaimningsrisker och dammsikerhet ISM

Nodcentralsverksamhet IM

Avvirjande av olje- och kemikalieolyckor till lands och till havs MM

Uppritthallande av grinssikerheten IM

Hantering av invandring IM

Hantering av massinvandring M

Ekonomins och infrastrukturens funktionsférmaga

Anskaffning och fordelning av ekonomiska resurser FM
Finansieringssystemet och penningforsorjningen FM
Tryggande av forsakringsverksamheten SHM
Tryggande av brinsleforsdrjningen ANM
Tryggande av kraftforsorjningen ANM
Sakerstillande av de elektroniska informations- och KM

kommunikationssystemens funktioner

Tryggande av statsforvaltningens IT-funktioner och datasakerhet FM
samt ett gemensamt tjanstesystem for statsforvaltningen

Stdd for uppbyggande och underhall av varnings- och larmsystem KM

Tryggande av kontinuerliga transporter KM
Tryggande av primdrproduktionen inom livsmedelsforsorjningen JSM
Tryggande av vattenforsirjningen JSM
Tryggande av fordlingen och distributionen av livsmedel ANM
Tryggande av den vitala industri- och serviceproduktionen ANM
Tryggande av boende och byggande MM
Tryggande av tillgingen till arbetskraft ANM
Uppritthdllande av utbildnings- och forskningssystemet UKM
Observation av forandringar i miljén, begrinsning av och MM
anpassning till dem

Tryggande av avfallshanteringen MM

Figur 4. Ansvarsfordelning for kritisk infrastruktur bland Finlands ministerier.
(FM= finansministeriet, SHM= social- och hidlsovardsministeriet, ANM= arbets-
och néaringslivsministeriet, KM= kommunikationsministeriet, MM= miljoministe-
riet, JISM= Jord- och skogsbruksministeriet UKM= undervisnings- och kulturmini-

steriet).
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Varje ministerium har séledes ansvar for att méltillstdndet uppnés och att be-
redskapen utvecklas gynnsamt inom sitt ansvarsomrade. I figuren ovan redovi-
sas de olika ministeriernas ansvarsomrade inom funktionen “ekonomins och
infrastrukturens funktionsforméga”.

Till den sektorsvisa ansvarsfordelningen sa tillkommer att Finlands sektors-
och nivadverskridande arbete med skydd av kritisk infrastruktur till stor del,
som antytts ovan, utgar frn och binds samman genom landets si kallade “for-
sorjningsberedskap”. Syftet med denna forsorjningsberedskap handlar om: ...
tryggande av befolkningens utkomst, landets naringsliv och sddan vésentlig
produktion, ser-vice och infrastruktur som ar nédvandig for landets forsvar i
situationer med allvarliga stérningar och i undantagsforhallanden”.’c Malen
med férsorjningsberedskapen indelas i tryggandet av samhillets kritiska infra-
struktur och tryggande av kritisk produktion och service. Statsradet, regering-
en, faststéller mélen med forsorjningsberedskapen ca vart femte ar, de nuva-
rande maélen ar fran 2013. Kostnaderna for uppratthallande av forsérjningsbe-
redskapen tacks centralt fran forsorjningsberedskapsfonden, som stér utanfor
statsbudgeten och forvaltas av “Forsorjningsberedskapscentralen” (se nedan).
Medel till fonden kommer frén en sarskild forsérjningsberedskapsavgift pa
energi. Intdkterna fran avgiften ar ca 50 miljoner euro arligen. Fonden har en
balansomslutning pé 1,2 miljarder euro. Fran denna fond finansieras bered-
skapslager och vissa reservarrangemang som utfors i syfte att trygga den tek-
niska infrastrukturen.

3.2.1 Statsradet och ministerier

Statsradet, dvs. regeringen, lagger fast principbeslut om mal med sékerhets-
strategin for samhaéllet och mélen for forsorjningsberedskapen. Det sker vanli-
gen en gang under mandatperioden. De viktigaste ministerierna i det har sam-
manhanget att lyfta fram utgors av Forsvarsministeriet och Arbets- och na-
ringsministeriet. Forsvarsministeriet ansvarar for samordning av totalforsva-
ret som inkluderar skyddet av kritisk infrastruktur. I samordningen ingér att
samordna den offentliga sektorn, dvs. statsradets, statens myndigheters och
kommunernas, samt den privata sektorns atgiarder och medborgarnas frivilliga
verksamhet for att samhillets vitala funktioner ska kunna tryggas i alla situat-
ioner. Sdkerhets- och forsvarskommittén bistér forsvarsministeriet i arenden
som géller totalférsvaret och samordningen av det. Kommittén foljer och sam-
ordnar ocksa atgarder som hanfor sig till totalforsvaret och till tryggandet av
samhallets vitala funktioner inom statsférvaltningens olika omraden. Arbets-
och ndringsministeriet ansvarar for utvecklandet och samordning av "férsorj-
ningsberedskapen” samt samarbetet mellan myndigheter och niringslivet i
detta ssmmanhang. Till sitt stod har man myndigheten "Forsorjningsbered-
skapscentralen” (se nedan). Varje ministerium ansvarar dock for forsorjnings-
beredskapen inom sitt ansvarsomréde som tidigare pépekats.

10 Statsrddets beslut om mélen med forsorjningsberedskapen. Utfardat i Helsing-
fors den 5 december 2013.
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3.2.2 Forsorjningsberedskapsorganisationen

Forsorjningsberedskapen, inklusive skydd av kritisk infrastruktur, bygger pa en
forsorjningsberedskapsorganisation i form av ett natverk som utvecklar och
upprétthaller forsorjningsberedskapen i utifran principen om partnersamar-
bete mellan den offentliga och den privata sektorn. I forsérjningsberedskapsor-
ganisationen arbetar flera hundra féretag, myndigheter och organisationer frén
olika samhallsomréaden for att uppné de gemensamma maélen. Forsorjningsbe-
redskapsorganisationen bestar av Forsorjningsberedskapscentralen, forsorj-
ningsberedskapsradet och de branschvisa forsérjningsberedskapssektorerna
och poolerna inom néringslivet.

3.2.3 Forsorjningsberedskapscentralen

“Forsorjningsberedskapscentralen” (FBC) r en institution under arbets- och
naringsministeriet och som har i uppgift att planera och operativt genomfora
uppratthallandet och utvecklingen av landets beredskap, inklusive skydd av
kritisk infrastruktur. Forsorjningsberedskapscentralens mer specifika uppgifter
ar framst att:

e Utveckla samarbetet mellan den offentliga forvaltningen och ndringslivet
i fragor som gdller forsérjningsberedskapen

Samarbetet mellan naringslivet och den offentliga férvaltningen ses som vara
av avgorande betydelse nar det giller att trygga den finska forsorjningsbered-
skapen. Forsorjningsberedskapscentralen stoder detta samarbete bl.a. genom
att utveckla redskap for kontinuitetshantering i foretagen och ge foretagen ut-
bildning i anvindningen av dessa redskap, samt genom att genomfora gemen-
samma ovningar for foretagen och myndigheten och stéda och styra de
branschvisa sektorerna och poolernas verksamhet. Forsorjningsberedskapscen-
tralen erbjuder foretagen stod i sitt arbete med kontinuitetshantering genom
olika verktyg. Hit hor bland annat webbportalen HUOVI och projektet SOPIVA.

» Sdkerstdlla funktionen hos tekniska system, dvs. kritisk infrastruktur, som
dar livsviktiga med tanke pa forsorjningsberedskapen

Forsorjningsberedskapscentralens uppgift ar att i samarbete med andra myn-
digheterna och niringslivet siakerstilla att de mest kritiska systemen f6r sam-
hillet fungerar i alla situationer. Darfor planerar och finansierar Forsorjnings-
beredskapscentralen bl.a. olika sikerhets- och reservarrangemang for datasy-
stem, datakommunikation, finansbranschen och masskommunikation.

e Trygga kritisk varu- och tjdnsteproduktion samt sddan produktion som
stoder det militdra forsvaret

Forsorjningsberedskapscentralen stoder med tekniska och finansieringsméass-
iga arrangemang forutsidttningarna for varu- och tjansteproduktion som behévs
vid undantagsforhallanden samt produktion som stéder det militdra landsfor-
svaret. Inom detta omréde samarbetar Forsorjningsberedskapscentralen med
Forsvarsmakten.

e Skota den obligatoriska upplagringen och skyddsupplagringen



64

Syftet med “obligatoriska upplag” ar att trygga landets forsorjningsberedskap
vid allvarliga storningar i tillgdngen pa importerade brénslen eller ldkemedel.
Milet med “skyddsupplag” &r att trygga befolkningens forsorjning och foreta-
gens produktionsverksamhet vid stérningar i tillgdngen pa nédvandiga révaror
och material. Forsorjningsberedskapscentralens uppgift ar att sérja for de
praktiska dtgiarderna i anslutning till uppratthallandet av dessa upplag.

e Uppridtthdllandet av material i statliga sikerhetsupplag

Staten lagrar material i beredskapslager, sa kallade "sakerhetsupplag” for att
trygga befolkningens forsorjning och naringslivets verksamhet vid svara kriser.
Genom sidkerhetsupplagen tryggas produktion som stoder energiforsorjningen,
livsmedelshushallningen, hélso- och sjukvarden samt landsforsvaret. Forsorj-
ningsberedskapscentralens uppgift ar att uppratthélla de material som ska lag-
ras

Forsorjningsberedskapscentralen har ca ett fyrtio antal anstélld och dr uppde-
lade pé, verkstallande direktor, administrationsavdelning, infrastrukturavdel-
ning, bastproduktionsavdelning, energiférsorjningsavdelning samt f6rsorj-
ningsberedskapssekretariatet. Med andra ord en mycket liten organisation
personellt sett.

3.2.4 Forsorjningsberedskapsradet

Forsorjningsberedskapsradet, som ér tillsatt av regeringen, upprétthaller och
utvecklar kontakter med centrala nitverk inom myndighetsfaren och inom
naringslivet, bevakar forsorjningsberedskapens tillstdnd och kommer med for-
slag till eventuella atgarder.

3.2.5 Naringslivets sektorer och pooler inom forsorjningsbe-
redskapen

Niringslivet med dess olika industrier och foretag utgor basen for forsérjnings-
beredskapen. Foretagen deltar i forsorjningsberedskapsorganisationen via
“sektorer” och "pooler”. Ett stort antal branschspecifika samarbetsorganisat-
ioner, si kallade "sektorer”, existerar idag for olika prioritetsomriden inom
forsorjningsberedskapen. Olika myndigheter och organisationer och de framsta
foretagen i branschen deltar i samarbetet inom en sektor. Sektorernas 6vergri-
pande uppgift dr att styra, samordna och folja upp beredskapsétgirderna inom
respektive bransch och att faststilla mélen for de s& kallade poolerna inom
sektorn. Poolerna svarar for den operativa beredskapen i egenskap av organ
som fungerar under niringslivets ledning. Deras uppgift ar att tillsammans
med foretagen i branschen f6lja upp, utreda, planera och forbereda atgarder i
syfte att utveckla forsorjningsberedskapen i branschen och att definiera de f6-
retag i branschen som ar kritiska for forsorjningsberedskapen.
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3.2.6 Regional och lokal nivdn

Regional nivan — Regionforvaltningen

P4 den regionala nivén ligger pd myndighetsniva ansvaret for skyddet av kritisk
infrastruktur pé regionférvaltningen. ”Statens regionforvaltning” (RFV) forny-
ades i borjan av ar 2010, varvid det tidigare férvaltningssystemet som grun-
dade sig pa lansindelningen ersattes med regionforvaltningsverk (RFV) samt
narings-, trafik- och miljocentraler (NTM). Regionforvaltningsverken har till
uppgift att samordna aktorernas beredskap i sin region, ordna utbildning och
beredskapsovningar och stéda kommunernas beredskapsplanering. Under ver-
kens ledning har det grundats regionala beredskapskommissioner, i vilka de
instanser som svarar for sikerheten i regionen — till exempel riddningstjans-
ten, polisen och frivilligorganisationerna — samordnar sitt beredskapsarbete.
Nirings-, trafik- och miljocentralerna svarar for den beredskap och krisledning
som anknyter till deras uppgifter. Eftersom regionfoérvaltningssystemet dnnu ar
ganska nytt, utvecklas dess beredskapsuppgifter fortsittningsvis. Det heter i
den finska sdkerhetsstrategin for samhaéllet att ”...RFV:s och NTM-centralernas
beredskapsuppgifter kriver dnnu precisering och utveckling.” For Alands del
har landskapsregeringen ansvar for krisberedskapen inom sitt ansvarsomréde.

3.2.7 Lokal nivd - Kommunerna

Kommunens verksambhet i krissituationer baserar sig pa en lagstadgad bered-
skapsplanering. De sektorer som svarar for kommunens tjanster, t.ex. under-
visningsvasendet, tekniska viasendet och socialvdsendet, utarbetar var och en
sina egna planer for handelse av kriser. Planerna sammanstélls till en gemen-
sam beredskaps- eller riddningsplan for kommunen. Vid behov deltar kom-
munerna ocksa i riddningsverksamheten tillsammans med de regionala radd-
ningstjansterna. Nir det sker en olycka sorjer kommunen for att olycksoffren
far psykosocialt stod. Beredskapsarbetet leds av kommundirektoren tillsam-
mans med kommunstyrelsen. Kommunen far stéd for sin beredskapsplanering
av de regionala riddningsverken och statens regionforvaltning. Forsorjnings-
beredskapscentralen ger ocksé stod i form av stodhandledningar som t.ex. ”An-
visning till kommunerna om beredskap och kontinuitetsplanering inom for-
sorjning av dagligvaror”. Ofta deltar ocksé frivilligorganisationerna i kommu-
nernas beredskapsplanering och de kompletterar myndigheternas verksamhet i
en krissituation. Sammantaget liknar arbetet med krisberedskap, inklusive
arbetet med skydd av kritisk infrastruktur, i Finland i mycket det som sker i
Sverige med risk- och sarbarhetsanalyser och krisberedskapsplaner.

Underlag

Sckerhetsstrategi for samhdllet. Statsradets principbeslut 16.12.2010:
www.yvhteiskunnanturvallisuus.fi/sv/.../23-sakerhetsstrategi-for-samhallet

Samhallets sdkerhet, hemsida: http://vhteiskunnanturvallisuus.fi/index.php

Forsvarsministeriet, hemsida: http://www.defmin.fi/svenska
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Arbets- och naringsministeriet, hemsida:
https://www.tem.fi/index.phtml?109339 m=108856&l=sv&s=5236

Forsorjningsberedskapscentralen, hemsida:

http://www.se.nesa.fi/forsorjningsberedskap/

Finlex (rattsdatabas): http://www.finlex.fi/sv/laki/ajantasa/2008/20080

Statsradets beslut om malen med forsorjningsberedskapen (2013), hemsida:
http://www.tem.fi/files/38232/Statsradets beslut om malen med forsorjni
ngsberedskapen 051213.pdf

Anvisning till kommunerna om beredskap och kontinuitetsplanering inom for-
sorjningen av dagligvaror. Forsorjningsberedskapscentralen, 2013:
www.huoltovarmuus.fi/static/pdf/613.pdf




67

4 Polen

4.1 Definition, mal och sektorsindelning

Med kritisk infrastruktur avser Polen system eller 6msesidigt ssmmanbundna
objekt darinom, inklusive byggnader, anldggningar, installationer och tjanster
med central betydelse for statsens sdkerhet och dess medborgare samt ar av
betydelse for funktionaliteten for administrativa myndigheter, institutioner och
foretag. Med skydd av kritisk infrastruktur avser Polen alla atgdrder som vidtas
for att sakerstilla funktionalitet, kontinuitet och integritet av kritisk
infrastruktur i avsikt att forebygga hot, risker, srbarheter och begransningar
samt att neutralisera deras effekter. Vidare avses formagan till snabb
aterstillande av infrastruktur i fall av storningar, attentat och andra handelser
som avbryter dess normala funktionalitet. Polen delar upp sin kritiska
infrastruktur i f6ljande sektorer eller omraden/system (Polen anvander inte
begreppet sektor):

* Energi-, brinsle- och energiforsérjningssystem

+ Kommunikationssystem

+ Tele-informationsnitverkssystem (Tele-information network systems)
» Finansiella system

* Livsmedelsforsorjningssystem

* Dricksvattenférsérjningssystem

» Haélso- och sjukvérdssystem

¢ Transportsystem

* Réiddningstjanstsystem (Rescue systems)

» System for uppratthallande av administrativa tjanster
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» System for produktion, forvaring och bruk av kemiska och radioaktiva
substanser, inklusive pipelines for farliga imnen

Enligt Polens nationella program for skydd av kritisk infrastruktur ar maélet
med det aktuella arbetet att skapa forhédllanden som stirker sdkerheten for den
kritiska infrastrukturen, sarkskilt med avseende pa att:

e Forhindra storningar i kritisk infrastruktur

* Vidta forberedelser for kriser som negativt kan paverka kritisk
infrastruktur

«  Kunna hantera hiandelser som leder till stérningar eller 6deldggelse av
kritisk infrastruktur

+ Aterbygga 6delagd kritisk infrastruktur

4.2 Organisering och styrning

Det yttersta ansvaret pa nationell nivé for Polens arbete med skydd av kritisk
infrastruktur villar pa "Ministeriddet” (dvs. regeringen) och dess departement.
Ministerrddet antar Polens nationella program for skydd av kritisk
infrastruktur (National Critical Infrastructure Protection Program) som ligger
fast landets arbete och ansvarsfordelning inom det aktuella omrédet. Men det
ar dock det departementsovergripande organet "Government Centre for
Security” (RCB) som ar det centrala organet pd omrédet pa den nationella
nivan. RCB motsvarar grovt MSB och SBKH i Sverige. RCB har varit verksamt
som nationellt krisberedskapsorgan med ansvar for kritisk infrastruktur sedan
2008.

Director of GCS

Control and

Training and @il Administrative

Critical
Infrastructure Planning Unit
Protection Unit

Information

Policy Unit and Financial

Unit

Analysis Unit Bituation Centel

Exercise Unit Information
Unit

Figur 5. Organisationsskiss for Polens Government Centre for Security (RCB)
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RCB ar ett stabsorgan &t premidrministern och regeringen och koordinerar
krisberedskapsarbetet inom polska regeringskansliet. RCB inriktar, styr,
koordinerar, stodjer och samverkar med myndigheter pa lagre nivaer och med
naringslivet nar det giller krisberedskap i stort, inklusive skydd av kritisk
infrastruktur. RCB sammanstiller nationella risk och formagebedémningar
med underlag fran lagre nivier samt svara for utveckling och verkstéllighet av
det nationella program for skydd av kritisk infrastruktur De nivaer under den
nationella nivin och RCB som har sérskilt ansvar for arbetet med skydd av
kritisk infrastruktur utgors av: 1) Provinsniva, 2) Distriktnivé och 3)
Kommunniva. De olika politiska organen pa dessa nivaer har det aktuella
ansvaret harvid.

4.3 Doktrin och styrmedel

Centrala doktrinelement i Polens arbete med skydd av kritisk infrastruktur ar
framforallt en ansvarsprincip till delar likt den svenska , en “all-hazard”-
ansats, arbete i hela krisberedskapscykeln (fore-under-efter), bruk av risk- och
sarbarhetsanalyser, bruk av kontinutietshantering och fokus pé resiliens. Polen
sdrskiljer sig genom att ha mycket kraftfulla styrmedel i form av olika lagar och
forordningar som riktar sig bade mot myndigheter och dgare och operatorer av
kritisk infrastruktur. Dessa ska beskrivas ingdende nedan.

Polens arbete med krisberedskap och skydd av kritisk infrastruktur ar tydligt
reglerat genom “Act of 26 April 2007 on Crisis Management”. Ansvariga organ
pa ndmnda nivaer ska enligt lagen uppritta en krisberedskapsplan som ska
uppdateras vartannat ar. Planen ska bland annat inbegripa en beskrivning av
hot och risker, sannolikheten for att dessa ska intraffa, inklusive de hot och
risker som &r riktad mot kritisk infrastruktur. Till planen ska det finnas bilagor
av operativ karaktar som specificerar hur olika krishanteringesuppgifter ska
verkstillas, inklusive de som ar relaterade till skydd av kritisk infrastruktur. I
bilagorna ska det ocksa finnas en lista 6ver den kritiska infrastruktur
(anlaggningar etc.), som finns inom det aktuella geografiska ansvarsomradet,
och som inbegrips i krisberedskapsplanen.

Nir det giller civilt forsvar har varje niva ansvar for att: ”...working out the
solutions in the event of destruction or disruption of critical infrastructur”
(artikel 4)1. For nivderna under den nationella nivn fastslass det i lagen att
respektive ansvarigt organ pé sin niva har ansvar for ...”organization and
performance of the critical infrastructure protection tasks!2” som &r att harleda
fran det nationella programmet. For provinsnvan anges det ocksd att den har
ansvar for att insamla och bearbeta information om kritisk infrastruktur inom
sitt geografiska ansvarsomrade. Nar det géller terrorhot mot kritisk
infrastruktur fastslr lagen att alla ansvariga myndigheter samt dgare och
operatorer av kritisk infrastruktur har ansvar for att informera RCB om dessa
hot: ”...including the threats to the funktioning of energy, water and sewer as
well as heating, telecommunication systems and networks of key importance to

1 ACT of 26 April 2007 on Crisis Management, artikel 4.
12 ACT of 26 April 2007 on Crisis Management, se t.ex. artikel 14.
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the national security.” (artikel 12a)'3. RCB har befogenhet att utfarda siarskilda
rekommendationer till berorda myndigheter i samband med hot mot och vid
attentat mot kritisk infrastruktur.

Krisberedskaplagen fastslar att ett nationellt handlingsprogram for skydd av
kritisk infrastruktur (National Critical Infrastruckture Protection Programme)
ska upprittas och revideras vartannat ir. Programmet ska utabetas av RCB i
nira samarbete med ansvariga ministrar och myndighetschefer ifréga om
kritisk infrastruktursystem (se ovan). Syftet och méilet med programmet ar som
tidigare namnts att:

e Forhindra storningar i kritisk infrastruktur

« Vidta forberedelser for kriser som negativt kan paverka kritisk
infrastruktur

« Kunna hantera hiandelser som leder till storningar eller 6deldaggelse av
kritisk infrastruktur

« Aterbygga 6delagd kritisk infrastruktur

Enligt lagen ska programmet specificera:

» Nationella prioriteringar, mél, krav och standarder for att sikerstilla
att den kritiska infrastrukturen fungerar smidigt.

+ Faststilla vilka ministrar och myndighetschefer som har ansvar for ett
specifikt kritiskt infrastruktursystem.

» Lagga fast detaljerade kriterier som mojliggor identifiering av objekt,
installationer, anldggningar och tjanster som ingar i kritisk
infrastruktursystem, hiarvid beakta dess betydelse for statens
funktionalitet och ta tillvara medborgarnas behov.

Det dr RCB i samarbete med berérda ministrar och myndighetschefer, som
utifrén ett antal specifika kriterier [inte tillgéngliga for denna kartlaggning da
de dr hemliga], ska sammanstilla en nationell lista pa objekt, installationer,
anlaggningar och tjanster som ska riaknas som kritisk infrastruktur uppdelat pa
olika system (sektorer) (se ovan). I denna lista ingar ocksé sddan infrastruktur
som ska raknas som europeisk kritisk infrastruktur i férhéllande till samarbetet
inom EU, inklusive kritisk infrastruktur i andra medlemsstater som har
betydelse for polskt vidkommande [arbetet med europeisk kritisk infrastruktur
behandlas inte i denna kartlaggning].

Listan over nationell kritisk infrastruktur ska vara hemligstimplad. RCB ska
efter ssmmanstillan av listan 6ver kritisk infrastruktur informera dgare och
operatorer samt ministrar och myndighetschefer som berors av listan. Agare
och operatorer av kritisk infrastruktur ska senast 30 dagar efter att ha blivit
informerade utse en kontaktperson for arbetet med skydd av kritisk
infrastruktur. Enligt krisberedskapslagen ar dgare och operatorer skyldiga att
”...protect them, particulary through the preparation and implementation,
according to the anticpated threat, of critical infrastructure protection plans

13 ACT of 26 April 2007 on Crisis Management, artikel 12a.



71

and holding their own reserve systems ensuring security and maintaining the
functioning of the infrastructure until it is fully recovered.” (artikel 6)4.

Forordningen ”541 Regulation of the Council of Ministers of 30 April 2010 on
Critical Infrastructure Protection Plans” 1agger fast hur berorda ministerier
och myndigheter ska verkstilla arbetet med det nationella programmet for
skydd av kritisk infrastruktur i samverkan med (privata) dgare och operatorer
av kritisk infrastruktur (instatllationer, anldggningar etc.). De kriterier som ska
ligga till grund for urval av kritisk infrastruktur ska som framkommit ovan tas
fram och uppdateras av RCB for att sen formedlas till berérda ministrar och
myndighetschefer ("Ministers and Head of central Officies”). Senast sex veckor
efter berérda ministrar och myndighetschefer mottagit dessa kriterier ska
dessa till RCB inkomma med f6rslag om vilken infrastruktur inom deras
ansvarsomrade (sektor) som bor foras upp pé en lista 6ver kritisk infrastruktur.
RCB ska i sin tur senast sex veckor efter att mottagit forslagen sammanstilla en
lista 6ver samtlig nationell kritisk infrastruktur innefattande:

« Namn och plats for den kritiska infrastrukturen

* Inom vilken minister och myndighets ansvarsomraden den kritiska
infrastrukturen faller

« Uppgifter om den driftansvariga for den kritiska infrastrukturen och
dess ansvarige chef

Berorda ministrar och myndighetschefer ska senast sex méanader efter att de
mottagit listan p4 nimnda kriterier sammanstélla och delge RCB information
innefattande:

* Deras ansvarsomrade inklusive resurser, subsystem, funktion och
omesidigt beroende mellan kritisk infrastruktur inom deras
ansvarsomrade

« Bedomningar av vilka forutsattningar som maste foreligga for att den
kritiska infrastrukturen ska fungera

* Risk- och sdrbarhetsanalyser for infrastrukturen inom deras
ansvarsomrade, inklusive indentifierade hot och sirbarheter och
konsekvenserna av storningar i infrastrukturen

« Bedomningar och forslag pé prioriteringar vid &teruppbyggnad av
skadad infrastruktur

+ Mojliga sitt att forhindra storningar inom verksamhetsomradet tillf6ljd
av storningar i kritisk infrastruktur

» Forslag till forskning och utvecklingsprogram med syfte att stiarka
skyddet av den kritiska infrastrukturen

Utifran inkommit underlag frin ministrar och myndighetschefer ansvarar RCB
for att utveckla ett utkast till ett nationellt program for skydd av kritisk
infrastruktur, som sen ska ga ut pa remiss till berérda parter. En ménad efter
avslutad remiss ska RCB foreldgga utkast till ett program, inklusive
redogorelser for vilka avvikande uppfattningar som framkommit rérande
programmet.

14 ACT of 26 April 2007 on Crisis Management, artikel 6.
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Samverkan mellan berérda ministerier och myndigheter for verkstillighet av
programmet ska ske genom konferenser, seminarier, diskussionsforum,
ovningar och traning samt informationsutbyte rorande:

» Identifiering av dtgardsomraden for starkande av skyddet av kritisk
infrastruktur

* Hot mot kritisk infrastruktur

» Forvantade eller observerade 6kning av efterfrigan av tjanster eller
produkter som tillgodoses av kritisk infrastruktur

« Forviantade avbrott eller storningar i tjanster och produkter som
tillgodoses av kritisk infrastruktur

e Stéd som operatorer av kritisk infrastruktur behover nir de vidtar
atgarder for att avhjilpa problem i form av stérningar och 6delagges av
kritisk infrastruktur

» Skydd av kritisk infrastruktur, inklusive det inre organisatoriska
arbetet med skydd och krisberedskap

« Utarbetande och uppdatering av programmet for skydd av kritisk
infrastruktur

Programmet for skydd av kritisk infrastruktur ska uppdateras vid behov pé eget
initiativ av RCB eller pé vilgrundad begédran av deltagare i programmet. Sex
veckor efter regeringens godkdnnande av ett uppdaterat program ska RCB
sammanstilla en ny ssmmanfattande lista (abstrct) av kritisk infrastruktur och
formedla denna till berérda ministerier, myndigheter och provinsregeringar.
Ansvariga for driften av berord infrastruktur (anldggningar, installationer etc.)
ska ocksa skriftligen informeras att deras infrastruktur ar upptagen pa den nya
listan.

Utan att det sker en uppdatering av hela programmet kan en uppdatering ske
av listan 6ver identifierad kritisk infrastruktur. En sddan uppdatering kan ske
pa eget iniativ av RCB eller pé begiran av enskilt ministerium eller myndighet
med utpekat ansvar for ett system av kritisk infrastruktur (sektor),
provinsregering eller ansvarig for drift av kritisk infrastruktur. Senast trettio
dagar efter en uppdatering av listan ska RCB ha tagit fram en sammanfattande
lista (abstract) 6ver befintlig nationell kritiska infrastruktur.

Forordningen “542 Regulation of the Council Ministers of 30 April 2010 on
National Critical Infrastructure Protection Programme” fastslar hur planer for
skydd av kritisk infrastrukur ska upprattas, struktureras och uppdateras av
dgare och operatorer av kritisk infrastruktur och hur de ska fullgéra sina
skyldigheter enligt nimnda planer. Planen ska upprittas béde elektronisk form
och i pappersform och vara upprittad senast nio manader efter att de fatt
besked av RCB av den aktuella infrastrukturen finns upptagen pé listan 6ver
identifierad kritisk infrastruktur. Planen ska uppdateras efter behov eller minst
vartannat &r.

Planen ska omfatta tre delar. Den forsta delen ska innehalla information om
bland annat namnet pa infrastrukturen, utdrag ur ett antal foretags- och
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skatteregister, personuppgifter om ansvarig chef m.m. Den andra delen ska
innehélla information om sjalva den kritiska infrastrukturen:

*  Beskrivning av och grundliaggande teknisk parameterar rorande
objektet

« En karta med inritade anldggningar, installationer etc.

* Verksamhetsmaissig ssmmanldnkning med andra anldaggningar,
installationer m.m.

Den tredje delen ska innehalla information om ytteligare olika egenskaper om
den kritiska infrastrukturen:

* Hot riktade mot infrastrukturen och sannolikheten f6r att de ska
realiseras samt scenario for handelseutvecklingen harvid

«  Omsesidigt beroende mellan infrastrukturen och annan kritisk
infrastruktur och hur storningar kan spridas mellan dessa

 Tillgang till egna resurser for att hantera skydda den kritiska
infrastrukturen

« Formagor och resurser som kan stéllas till myndigheternas férfogande
for att skydda den kritiska infrastrukturen

Den fjarde delen ska innehdlla information om resiliens:

o Sikerstillande av drift av kritisk infrastruktur vid olyckor och kriser
« Ateruppbyggande av 6delagd kritisk infrastruktur

Den femte delen ska innehélla information om samverkan med myndigheter:

* Krishanteringscentra
+  Forvaltningsmyndigheter

Planen ska for godkdnnande understillas ansvarigt ministerium eller central
myndighet samt foljande officiella geografiskt berérda
befattningshavare/myndighetsfunktioner:

« Provinsregeringen/lansstyrelsen/landsthévdingen (Voivode)

» Regionala byggnadsinspektoren (Provinsial Inspector of Building
Control)

e Lansveterinaren (Provinsal Vetrinarian)

« Lanspolischefen (Provincial Commandant of the Police)

¢ Chefen for regional statlig raddningstjanst (Provincial Commandant of
the State Fire Service)

* Regionala hilsoskyddsinspektoren (State Provincial Sanitary Inspector)

*  Chefen for Sjofartsverket (Director of Maritime Office)

Berorda befattningshavare/myndighetsfunktioner ska godkianna eller forkasta
planen senast fjortondagar efter den understillts dem. For berérda ministerier
och centrala myndigheter ar tiden satt till fyrtiofem dagar. Forkastande av hela
eller delar ska understodjas av skriftliga forklaringar om vad som mer exakt
inte far godkant. Forkastande av en plan kan ske ifall den:
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* Presenterar 16sningar som inte sikerstéller skyddet av den kritiska in-
frastrukturen

e Brister i 6verensstaimmelse med det nationella programmet for skydd
av kritisk infrastruktur

« Planen inte lever upp till bestaimmelser rérande formalia och beskriv-
ning av infrastrukturen (anldggning etc.) , hotbild, resurser m.m. (se
ovan)

Agaren eller operatoren till infrastrukturen ska senast fjorton dagar efter alla
berérda myndigheter enligt ovan givit sitt godkdnnande inkomma med planen
till RCB. Om planen inte blir godkand av alla behoriga instanser sé skall planen
inkomma till RCB med de anmérkningar som framforts. RCB har da att ta
stédllning till om planen ska godkinnas trots anméirkningarna. RCB ska fatta
beslut om inkomna planer senast nittio dagar efter att de inkommit. Om dgaren
eller operatoren till kritisk infrastruktur under annan lagstiftning tagit fram en
plan som motsvarar de krav som stills i den har aktuella planen s kan RCB
efter bedomning godkénna den som en motsvarande giltig plan.

Underlag

RCB, Government Centre for Security, hemsida: http://rcb.gov.pl/eng/

National Critical Infrastructure Protection Programme,
(http://rcb.gov.pl/eng/?page id=249)

ACT of 26 April 2007 on Crisis Management:
http://rcb.gov.pl/eng /wp-content/uploads/2011/03/ACT-on-Crisis-
Management-final-version-31-12-2010.pdf

541, Regulation of the Council of Ministers of 30 April 2010 on National Criti-
cal Infrastructure Protection Programme.
(http://rcb.gov.pl/eng/wp-content/uploads/2011/03/REGULATION-on-
NATIONAL-CRITICAL-INFRASTRUCTURE-PROTECTION-PROGRAMME-
AB.pdf)

542, Regulation of the Council of Ministers of 30 April 2010 on Critical Infra-
structure Protection Plans.
(http://rcb.gov.pl/eng/wp-content/uploads/2011/03/REGULATION-ON-CIP-

PLANS.pdf)

471, REGULATION of the Prime Minister of 11 April 2011 on the organisation
and operating mode of the Government Centre for Security.
(http://rcb.gov.pl/wp-content/uploads/Regulation-on-the-organisation-and-
operating-mode-of-the-Government-Centre-for-Security-pdf.pdf)

Power Point presentation: Polish Critical Infrastructure Protection System.
Thomas Szewczyk & Maciej Pyznar, RCB.
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Jacek DWORZECKI. CRISIS MANAGEMENT SYSTEM IN POLAND, iThe
Science For Population Protection 2/2012 (http://www.population-
protection.eu/prilohy/casopis/eng/11/52.pdf)
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5 Storbritannien

5.1 Definition och sektorsindelning

Nationell infrastruktur omfattar enligt officiellt brittiskt synsatt natverk, sy-
stem, anldggningar, platser och affirsverksamhet som dr nédviandiga for lan-
dets funktionalitet och for leverans av nodvandiga varor och tjanster som var-
dagslivet i landet dr beroende av. Storbritannien delar in den nationella kritiska
infrastrukturen i elva sektorer och fjorton subsektorer (se tabell).

Sektor Subsektor ”Sector Resilience
Lead (Sektorsanvar)
Communications -Broadcast -Department for Culture,
Media and Sport
-Postal -Department for Busi-
ness, Innovation and
-Telecoms Skills
-Department for Busi-
ness, Innovation and
Skills
Emergency Services -Ambulance -Department of Health
-Coastguard -Department of
- Fire & Rescue Transport
-Department for Com-
-Police munities and Local Gov-
ernment
-Home Office
Energy -Electricity -Department of Energy

and Climat Change
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-Gas -Department of Energy
and Climat Change
- 0il -Department of Energy
and Climat Change

Finance HM Treasury

Food Department for Envi-
ronment, Food and Rural
Affairs

Government Cabinet Office

Hazardous Sites Department for Business,
Innovation and Skills

Health Department of Health

Nuclear Department of Energy
and Climat Change

Transport -Aviation -Department for Trans-
-Ports portation
-Rail -Department for Trans-
-Raod portation
-Department for Trans-
portation
-Department for Trans-
portation

Water Department for Envi-
ronment, Food and Rural
Affairs

Tabell 1. Ansvarsfordelning for kritisk infrastruktur/resiliens i brittiska Cabinet
Office.

5.2 Organisering och ledning

5.2.1 Departement

Regeringen har det yttersta ansvaret pa nationell nivé for arbetet med skydd av
kritisk infrastruktur. I regeringen finns siledes en sirskild "Permanent Secre-
tary for Intelligence, Security and Resilience”. Cabinet Office” (Regerings-
kansliet) har ansvaret for sektorsévergripande fragor vad ror arbetet med
skydd av nationell kritisk infrastruktur/resiliens. 18 stycken fackdepartement
samt Cabinet Office, "ZHome Office” och "HM Treasury” har ett utpekat sektors-
ansvar for arbetet med skydd av kritisk infrastruktur. I detta ansvar ingar att i
samverkan med dgare och operatorer identifiera atgardsbehov, f6lja upp atgar-
der, ansvara for eventuell lagreglering och statlig finansiering. Departementen
och 6vriga ndimnda har inte minst ansvar for att arligen redovisa resilienspla-
ner for sina sektorer och den kritiska infrastruktur som ingar i sektorn, att gora
ansvariga ministrar uppméarksamma pé identifierade sarbarheter i forhéllande
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till de risker och hot som identifieras i Storbritanniens nationella risk- och sér-
barhetsanalys ("Nationell Risk Assesment”). Departementen har ocksa ansvar
for att ta fram handlingsplaner f6r hur man ska forbéttra robustheten i sek-
torns infrastruktur nar s behovs. De individuella sektorsplanerna ar hemlig-
stimplade, men arligen gor Cabinet Office en mer generell och Gvergripande
sammanstillning av sektorsplanerna som ar offentligt tillgénglig. De forsta
sektorsplanerna togs fram (se nedan) 2010. Fokus for sektorsplanerna har va-
rierat lite de f4 &r som arbetet med sektorsvisa planer pagéatt:

« 2010 fokuserade sektorsplanerna p& hur robusta kritisk nationell infra-
struktur var nir det géllde att hantera 6versvamningar.

« 2011 vidgades fokus till att &ven inkludera andra naturolyckor och né-
got mindre kritisk nationell infrastruktur.

« 2012 var fokus pa robustheten i sektorns mest kritiska infrastruktur nar
det gillde alla typer av risker och hot ("hazards and threats”). Har vid-
gas fokus dven till antagonistiska hot.

« 2013 var fokus detsamma som under 2012. Nytt for 2013 var att dven
planer togs fram for sektorena "Nuclear” och "Hazardous sites”, vilket
inte gjorts 2012 [oklart varfor!]

Departmentet "Department Communities & Local Government” har ett sarskilt
ansvar for arbetet pd den lokala nivan med resiliens och infrastruktur. Regering
och departement samverkar med berorda sjédlvstyrande organ i Wales, Skott-
land och Nordirland. Departementen understéds av berérda underlydande
myndigheter.

5.2.2 CCS och CPINI

”Civil Contingencies Secretariat” (CCS) respektive “Centre for the Protection of
National Infrastructure” (CPNI) kan sigas vara de tvd mest centrala organen i
Storbritannien pa nationell nivé nar det giller ansvar for arbetet med skydd av
nationell kritisk infrastruktur, utéver de sektorsansvariga fackdepartementen
som nyss namnts. CCS ar en enhet inom "National Security Secretariat” (NSS) i
Cabinet Office. CCS med huvudansvar for risker och hot av icke-antagonistisk
karaktir och ett mer (men négot oklart) allmént ansvar fér arbetet med skydd
av kritisk infrastruktur som dven innefattar antagonistiska hot (dvs. primért
terrorism). CPNI, som lyder under sikerhetsunderrittelstjansten MI5, har det
framsta ansvaret nér det giller sdkerhet och skydd for kritisk infrastruktur mot
antagonistiska hot.

Insynen i CPNI:s arbete dr begransat genom att centrat inte lyder under "Free-
dom of Information Act”, dvs. CPINI:s arbete med att skydda kritiskt infra-
struktur mot terrordad &r till storsta del hemligt. Fokus kommer nedan darfor
att ligga pa CCS och krisberedskapsspéret i beskrivningen nedan. Internation-
ellt samarbete i de aktuella fragorna behandlas heller inte nedan. Genom upp-
delning av huvudansvar mellan CCS och CPNI har arbetet med skydd av kritisk
infrastruktur hérigenom tva olika huvudfaror (krisberedskap och terrorismbe-
kampning) som forts samman och som skapar en hel del oklarheter f6r en ut-
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omstéende betraktar nir det géller ansvarsfordelningen och samverkan mellan
dessa organ.

Centre for the Protection of National Infrastructure (CPNI

CPNI bildades 2007 genom en sammanslagning av "National Infrastructure
Security Co-ordination Centre” (NISCC) och "National Security Advice Centre”
(NSAC). NISCC:s framsta uppgift var att ge rad till gare och operatorer av
kritisk infrastruktur och NSCA:s framsta uppgift, som en enhet inom MI5, var
att ge rad till regeringen och ansvariga departement i Cabinet Office. CPNI
lyder under “Director General of the Security Service”, (M15). CPNI:s huvud-
uppgift ar att ge rad (“protective security advice”) till foretag, myndigheter och
organisationer med ansvar for kritisk infrastruktur for att minska sérbarheten
for och verkningarna av terrorhot och andra antagonistiska hot. CPNI ger rad
inom framst omradena cybersikerhet, skalskydd och personlig sékerhet.

CPNI samverkar med ett stort antal aktorer. Inom den offentliga sfaren ar det
departement med sektorsansvar for kritisk infrastruktur, ”Civil Contincencies
Secretariat” (CCS), “Office of Cyber Security & Information Assurance” (OC-
SIA), “Cyber Security Operations Centre” (CSOC), “The Communications-
Electronics Security Group” (CESG), “National Counter Terrorism Security
Office” (NaCTSO) och “Counter Terrorism Security Advicers” (CTSAs). Inom
den privata sfiren samarbetar man med ett stort antal féretag och branschor-
gan.

CPNI arbetar med sérskilda "Trusted Partners” som méaste moéta sirskilda krav
som CPNI har stéllt upp. Det ror sig har fraimst om olika sikerhetsforetag eller
teknikforetag som har att skydda eller serva anlaggningar (etc.) som utgor kri-
tisk infrastruktur. CPNI arbetar ocks& med flera olika branschorgan for att ut-
veckla olika formar av professionella standarder. Ett exempel i ssmmanhanget
ar upprattandet av "Register of Security Enigineers and Specialists” (RSES)
som stods av CPNI men som administreras av "The Institution of Civil Engine-

B

ers .

5.2.3 CCs

“The Civil Contingencies Secretariat” (CCS) bildades 2001 och &r placerat i
Cabinet Office for att stodja regeringen och Cabinet Office och for att ansvara
for krisberedskapsfrégor ur ett resiliensperspektiv, med avseende pa att forut-
sdga, bedoma, forhindra, forbereda, hantera och aterstilla. CCS ansvar for "The
National Risk Assesment ” (nationell RSA) och "The National Risk Register”.
CCS leder ett sektorsoverskridande handlingsprogram for att forbattra sam-
hillets formaga att hantera kriser, leder arbete med kontinuetsplanering samt
Storbritanniens resiliensprogram for kritisk infrastruktur (The Critical Infra-
structure Resilience Programme, se nedan).

5.3 Den lokala nivan

Pa lokal nivd har kommuner (motsvarande) ett mer allmént ansvar for samhal-
lelig resiliens, som inkluderar lokal kritisk infrastruktur, enligt "The Civil Con-
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tingencies Act 2004”. Britiska regeringen och nationella myndigheter upp-
muntrar och stodjer i ssmmanhanget lokalsamhillen (kommuner, byar och
andra lokala frivilligorganisationer) att aktivt arbete med att stirka sin robust-
het mot olika former av stérningar, inte minst d& sddan som kan drabba kritisk
infrastruktur. Ett sarskilt program for resiliens pa lokalsamhallesnivé introdu-
cerades 2008. Harvid har ett antal metodmaissiga resurser och verktyg utveck-
lats och som ar tillgdngliga via internet. Inte minst arbetar man frén nationell
niva med att sprida “best practice” mellan lokalsamhillena genom att samman-
stilla dessa nationellt och gora dem tillgdngliga via nétet. Sarkskilda mallar och
riktlinjer har tagit fram for hur lokalsamhaéllen p& ett enhetligt sétt ska inrap-
portera fall (case) av hur de arbetar med lokal robusthet.

5.4 Utvecklingen av arbete med robusthet i
kritisk infrastruktur pa sektorsovergri-
pande nationell niva

9

Beskrivningen som foljer ar fokuserad pa "The Civil Contingencies Secretariat”
(CCS) krisberedskapsorienterade arbete och inte pé antiterrorarbetet, som det
flaggats for ovan. Mot bakgrund av de svira 6versvamningar som Storbritan-
nien drabbades av 2007 tillsattes en utredning. Utredningen konstaterade bris-
ter i regeringens arbete med att forhindra storningar i kritisk infrastruktur or-
sakade av hot och risker i naturmiljon (Natural hazards), dvs. av icke-
antagonistisk karaktir. En av utredningens slutsatser var:

...that the Government should establish a systematic, coordinated, cross-
sector campaign to reduce the disruption caused by natural events to critical
infrastructure and essential services.'5

Som ett svar pa utredningen utarbetade regeringen ett strategiskt ramverk for
arbetet med att 6ka robustheten i kritiska infrastruktur (*Strategic Framwork
and Policy Statement on Improving the Resilicence of Critical Infrastructure to
Disruption from Natursal Hazards”). Ramverket som offentliggjordes véren
2010 faststillde en fardplan framéat for arbetet, den idé- och policymaissiga
grund som arbetet ska villa p4, en sammanstéllning av de forsta sektorsvisa
planer for resiliens for 6versvamningar som tagits fram samt temporéra riktlin-
jer for icke-avreglerade samhaillssektorer ("Economic Regulated Sectors”). De
sektorsvisa planerna var resultatet av det arbete som foregétt mellan utred-
ningen 2007 och offentliggérandet av det strategiska ramverket. Det strate-
giska ramverket lades fast 2011, efter en remissrunda, som ett nationellt pro-
gram for infrastrukturresiliens (“The Infrastructure Resilience Programme”).

Syftet med programmet ar att frimja offentliga och privata (dgare och driftan-
svariga for anldggningar, myndigheter, blaljusmyndigheter m.fl.) aktorers en-
skilda och gemensamma arbete med att starka robustheten i landets infrastruk-

15 Strategic Framework and Policy Statement on Improving the Resilience of Criti-
cal Infrastructure to Disruption from Natural Hazards, (March 2010), sidan 5.
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tur, leverans- och distributionssystem i forhéllande till de hot och risker som
redovisas i Storbritanniens nationella risk- och sarbarhetsanalys ("National
Risk Assesment”). Infrastruktur resiliensprogrammet leds som framgatt tidi-
gare av” Civil Contingencies Secretariat” i regeringskansliet (Cabinet Office).
Hosten 2011 publiceras som en del av programmets arbete en handbok ("Kee-
ping the Country Running: Natural Hazards and Infrastructure. A guide to im-
proving the resilience of critical infrastructure and essential services”) fér hur
olika aktorer med ansvar for kritisk infrastruktur bor arbeta med att 6ka ro-
bustheten i kritisk infrastruktur pa olika nivéer i samhéllet och inom olika sek-
torer. Handboken togs fram i ett samarbete med departement och myndighet-
er, infrastruktur dgare och operatorer samt branschorgan.

Handboken forklarar grundlaggande principer och utgdngspunkter, formedlar
rad och "best practices” om hur man identifierar och bedémer risker och hot
frdn naturmiljon, belyser existerande standarder for resiliens, belyser kontinui-
tetsplanering och ledning for fraimjande av resiliens i foretag, ger riktlinjer ar-
betet med resiliens inom icke-avreglerade sektor, belyser informationsdelning
mellan aktorer, belyser 6msesidiga beroendeforhallanden inom och mellan
aktorer och sektorer m.m.

5.5 Doktrin och styrmedel

Centrala doktrinkomponenter i Storbritanniens arbete med skydd av kritisk
infrastruktur ar resiliens (robusthet) och kontinuitetsplanering baserad pa risk-
och sdrbarhetsanalyser pa organisation och systemniva. Arbetet med robusthet
och kontinuitetsplanering ska ske ur ett “All hazard” och ett fore-under-efter-
perspektiv. Storbritannien har harvid 6vergivet det tidigare mer traditionella
synsitt att arbeta med att “skydda” och “hantera”. En ytterligare central dokt-
rinkomponent ar att 4gare eller operatorer av kritisk infrastruktur har ansvaret
for att identifiera hot och risker mot deras anldggningar (etc.)och sikerstilla att
deras anlaggningar (etc.) ar robusta i forhéllande till dessa hot och risker samt
att finansiera arbetet hiarvid. Regeringen och myndigheter understodjer med
rid, etablerar strukturer for samverkan mellan berdrda aktorer for utbyte av
information, best practice m.m. Med andra ord giller en ansvarsprincip likt
den som finns i Sverige. De sektorsansvariga departementen eventuella finan-
siella stod for resiliensarbetet i sektorn sker inom budgetram. Den kritiska in-
frastrukturen ags i Storbritannien till 80% av privata foretag, varfor utveckling
av privat-offentlig samverkan ar helt central i Storbritanniens arbete med ro-
bust kritisk infrastruktur.

En ytterligare central doktrinkomponent ar att arbetet med robusthet i kritisk
infrastruktur bygger pa redan existerande professionella nationella och inter-
nationella standarder, foreskrifter, lagar, branschoverenskommelser m.m. som
finns pé plats inom en sektor eller sakomrade. Nagon enskild lag som styr arbe-
tet med robusthet i kritisk infrastruktur existerar inte och avses heller inte inf6-
ras. Man talar i ssmmanhanget om en “light-touch regulation environment”¢

16 PowerPoint presentation: Critical National Infrastructure: A UK Civil Contin-
gencies Resilience, Dr Nigel P Brown.
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for det 6vergripande arbetet med robusthet i kritisk infrastruktur. En ytterli-
gare central doktrinkomponent ar att striva efter att integrerar existerande
strategier, handlingsprogram etc. som finns for olika politikomrade och som pa
ett eller annat sétt beror robusthet i kritisk infrastruktur. Hir handlar det
framst om arbetet med skydd mot “"Natural Hazards”(se nedan), programmet
for att skydda kritisk infrastruktur mot terrorism, som utgor en del av Storbri-
tanniens kontraterrorism strategy (CONTEST) samt landets klimatanpassnings
strategi.

De strategiska komponenterna i Storbritanniens arbete med en robust infra-
struktur (enligt handbok for "Natural Hazards and Infrastructure, se nedan) ut-
gors av a) motstdndskraft (Resistance), b) palitlighet (Reliability), ¢) redudans
(Redundancy) samt d) hantering och &terstédllande (Response & Recovery) en-
ligt figuren nedan. Varje sektor eller organisationsstrategi for att skapa robust-
het/resiliens bor enligt det brittiska synséttet utgéras av en kombination av
dessa olika komponenter. Kombinationen varierar dock fran fall till fall.

INFRASTRUCTURE

Figure 2: The components of infrastructure resilience: In building resilience, the
contribution made by each of these four components needs fo be considered

Figur 7. Komponenterna for infrastruktur resiliens enligt officiell brittiskt synsatt
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Ansatsen for arbetet med att starka robustheten bor vidare i varje enskilt fall
folja en resilienscykel enligt figuren nedan. Stegen i denna cykel ar att identifi-
era hoten och riskerna, bedoma konsekvenser och sannolikheten f6r hoten och
riskerna, vidta robuststarkande, utvirdera effekterna av vidtagna atgéarder. I
centrum for detta arbete star hela tiden ett utbyte av information och best
practice” med andra aktorer i omradet och inom sektorn.

Evaluate
Resilience

Build SHARE Identify
Resilience INFORMATION Risks

\ /

Assess

Risks

Figure 3: Resilience Cycle for Infrastructure Owners

Figur 8. Resilienscykel for infrastruktur agare enligt officiellt brittiskt synsatt.

Arbetet med nyss nimnda resilienscykel ar kopplat till olika checklistor, enligt
exemplet nedan:
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Resilience Checklist for Infrastructure Owners and Opera-
tors

Identify Risks
Understand your criticality
STEP 1: Determine the elements of infrastructure critical to the provision of essential services pro-

vided by your organisation.

STEP 2: For your critical infrastructure, identify linkages with other elements of critical infrastruc-
ture within your supply chain.

Understand Hazards

STEP 3: Using the scenarios in the Natural Hazards Guidance (Guide 1), identify which hazards are
of greatest concern to your critical infrastructure and supply chains.

Self Assessment Questions

1) Have you worked with external agencies to assess the natural hazards risks to your organisation‘s
critical infrastructure? For example:

a) Met Office;

b) Local Authorities;

¢) Environment Agency;

d) British Geological Survey

e) Ordnance Survey

2) Does the location of your critical infrastructure make it more vulnerable to disruption from natu-
ral hazards?

3) Have you identified your key / critical suppliers / customers? Do some of those deliver an essen-
tial service for your community?

Assess Risk Understand your vulnerability

STEP 4: Understand what level of resilience you have to those hazards through design and service
standards.

STEP 5: Using the findings from your investigations into (3) and (4) determine your level of residual
risks.

Self Assessment Questions

4) What standards (design, protection, network design, service, performance, recovery time) offer
resilience to your critical infrastructure? Where are the gaps?

5) Could there be a surge in demand for your services as a consequence of disruption from natural
hazards? Will you be able to manage this?

6) Have you worked with key / critical supply chain partners to understand their vulnerability to
disruption by natural hazards? How could their disruption affect the delivery of your essential ser-
vices?

7) Have you worked with emergency responders, and others that your organisation would rely on
during a period of disruption to improve your understanding of:

a) Their vulnerability to disruption from natural hazards;

b) The assistance that your organisation could expect to receive from them during a period of dis-
ruption from natural hazards?
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Build Resilience

STEP 6: What is the risk appetite within your organisation? How is resilience of critical infrastruc-
ture considered and weighted by the corporate Board in decision making? Does this need to change?
STEP 7: Based on the conclusions of (6) and the principles set out in Section A of this Guide, decide
what level of resilience is required and what resilience strategy will be adopted to provide the re-
quired level of resilience. Consider if the design of your infrastructure needs to evolve to provide
greater resilience to future climates.

STEP 8: Embed organisational resilience at the core of your strategic decision making processes.
STEP 9: Engage with emergency responders for the area over which your organisation supplies es-
sential services.

Self Assessment Questions

8) For disruption as a result of natural hazards, are you willing to:

a) Accept the risk, do nothing (tolerate); or

b) Mitigate the risk through emergency and business continuity plans (treat); or

¢) Outsource your product / service to another supplier or purchase insurance (transfer); or
d) Cease the activity, move to another location or invest in greater resilience (terminate)?

9) Is the Board aware of the risk of disruption from natural hazards?

10) Has your organisation®s risk appetite to disruption from natural hazards been agreed at Board
level?

11) Is the Organisational Resilience Strategy championed at Board level?

12) Has the Board committed resources to improving the resilience of your critical infrastructure to
disruption from natural hazards?

13) Has the Board overseen the production of contingency plans to manage disruption from natural
hazards?

14) Do you have plans in place to manage (a combination of)?

a) Loss of primary transport routes;

b) Reduced staff availability;

¢) Impaired site access;

d) Loss of power supplies; and lack of availability of alternative power supply;

e) Loss of water supplies; and lack of availability of alternative water supplies;

f) Closure of local businesses;

g) Increased demand for health; emergency services, your products / services and those within your
supply chain;

h) Supply chain disruption

15) Have these plans been shared with emergency responders and supply chain partners (up and
down stream)?

16) Does the Board seek assurances on the resilience of critical infrastructure to disruption from
natural hazards at least annually?

17) Do you have a resilience based education and awareness programme in place within your organ-
isation? If not, do you have board / senior management level support to put in place a resilience
based education and awareness programme?

18) Have key staff been trained to implement emergency and business continuity plans?

19) Is there evidence that resilience, and particularly the risk from natural hazards, has been fac-
tored into the organisation‘s strategic decision making including medium to longer term invest-
ment plans?

20) Have your business continuity plans been tested against the British Standard, BS25999?
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21) Does your organisation aim to achieve BS25999 alignment / certification?
22) Are your critical suppliers aligned or certified to BS25999? Do you make this a requirement?

Evaluate Resilience
STEP 10: Challenge, test and exercise your organisational resilience strategy. Report to your Board,
Regulator or Lead Government Department residual vulnerability of any CNI within your remit.

Self Assessment Questions

23) Have you reviewed your Organisational Resilience Strategy?

24) Have you identified and tested any assumptions that underpin the delivery of your strategy?
25) Do you have an exercise programme in place that addresses the risk from natural hazards? Has
it been approved by the Board? Do Board members take part in exercises?

26) Have you exercised more than one type of disruption at any one time ie loss of primary
transport routes, coupled with loss of power and water supplies?

27) Are plans tested at least annually? Have findings been recorded and lessons learned?

28) Were supply chain partners and emergency responders included in these tests / exercises?

29) Were findings shared with the Board, supply chain partners, emergency responders, regulators
and / or government?

30) Have you taken part in your supply chains® and / or emergency responder‘s tests / exercises?

Figur 9. Resilienschecklista for dgare av kritisk infrastruktur enligt officiellt brittiskt synsatt.

5.5.1 Kontinuitetsplanering for foretag och organisationer

Kontinuitetsplanering utgér som nimnts ovan en central komponent i Storbri-
tanniens arbete med att gora sin kritiska infrastruktur mer robust. En sarskild
“Corporate Resilience Strategy har harvid utvecklats och leds av ”Civil Con-
tingency Secretariat”. Den brittiska regeringen stravar efter att sikerstilla att
foretag och organisationer brukar "Business Continuity Management” (BMC).

BMC ir en process for att hantera risker som kan stora foretagets eller organi-
sationens vardagliga produktion av tjanster och produkter, som sikerstéller
tillgdngen pa kritiska funktioner i foretaget eller organisation vid stérningar
och en snabb atergang till en normal produktion av tjdnster och varor. Rege-
ringen uppmanar foretagen och organisationen att standardisera sin verksam-
het enligt den brittiska standarden for BMC (The business continuity mana-
nagment standard, BS25999). Standarden ar en allomfattande ansats for BMC
som baseras pa "best practice” och ticker hela BMC livscykeln (se figur x ne-
dan).

En 6vervildigande majoritet av de 4,8 miljoner foretagen i den privata sektorn
i Storbritannien ar sma eller medelstor. Dessa utgor oftast en viktig 1ank i for-
sorjningskedjan for stora foretag och myndigheter med ansvar for nationell
kritisk infrastruktur. Samtidigt har det visat sig att dessa sma och medelstora
foretag i betydligt mindre grad har BCM. Den ovan ndmnda standarden har
maénga ganger visat sig var mindre lamplig for smaforetag.
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Storbritannien stadféste ar 2004 en sérskild lag “The Civil Contingencies Act
2004”. Lagen kan sigas lagga fast det brittiska krisberedskapssystemet i form
av ett ramverk for beredskap och hantering av kriser fran lokal till nationell
nivé. I denna lag regleras bruket av BCM genom att den forpliktar blaljusorga-
nisationer (emergency services) och lokala myndigheter (lokal authorities) de-
finierade som ”Category 1 responders” att gora riskbedomningar, planera och
ova for olyckor och kriser samt att vidta "business continuency management”
(BCM) for deras verksamhet. Dessa “Category 1 responders” ar ocksé skyldiga
att formedla BCM-rad till lokala naringsidkare.

implementing
BCM response

Figur 10. The business continuity mananagment standard, BS25999
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6 Kanada

6.1 Definitioner, organisering och ledning

Med kritisk infrastruktur avses i Kanada processer, system, anldggningar, tek-
nologier, nitverk, tillgingar och tjanster nédvéandiga for hilsa, sdkerhet eller
ekonomiskt valstand for befolkningen samt for ett vél fungerande styre av lan-
det. Kritisk infrastruktur, menar man vidare, kan vara fristiende eller sam-
mankopplad och 6msesidigt beroende inom och mellan provinser, territorium
och landets nationsgrianser. Storningar och avbrott i den kritiska infrastruk-
turen kan resultera i katastrofala forluster av méanniskoliv, svara ekonomiska
foljdverkningar och betydande skada hos befolkningens fortroende till myn-
digheter och sambhillets funktioner.

Ansvaret for arbetet med skydd av kritisk infrastruktur i federationen Kanada
ar delat pa den federala regeringen, provinserna, territorierna och de enskilda
dgarna/operatorerna av infrastruktur. Det huvudsakliga ansvaret 1aggs pa
dgarna/operatorerna av infrastrukturen, saval offentliga som privata.
Ansvarsfordelningen i stort redovisas i figuren nedan. Fokus framéver rérande
organisering och ledning ligger emellertid pa den nationella nivan, d& ndrmare
information om de ldgre nivderna inte kunnat erhéllas.
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Roles Responsibilifies

Federal Lead federa » Advance a collaborative federal, provincial and
government activifies temitorial approach to strengthening the
resiiency of critical infrastructure
¢ Collaborate with provincial and teritorial
governments to achieve the objectives of the
Strategy
¢ Collaborate with national associations
¢ Collaborate with critical infrastructure owners
and operators within federal mandate in
consultation with provinces and fermitories
Provincial/ lead » Advance a collaborative federal, provincial and
territorial pfoqu/ temitorial approach fo strengthening the
governments tefmﬂv;t“'g resiiency of critical infrastructure
& * Collaborate with federal, provincial and teritorial
governments to achieve the objectives of the
Strategy
* Coordinate activiies with their stakeholders,
including municipaliies or local governments
where it applies, associations and crifical
infrastructure owners and operators
_ijﬁ:"flm Colcbom[gv:'v * Manage risks fo their own crifical infrastructure
" ¢ : ¢ Parficipate in crifical infrastructure identification,
owners/ related to :
i assessment, prevention, mitigation, preparedness,
operators their critical g
infrastructure response and recovery activities

Figur 11. Ansvarsférdelning for kritisk infrastruktur pa olika samhéllsnivaer i
Kanada

P4 nationell niva ligger ansvaret for arbetet med skydd av nationell kritisk
infrastruktur hos den federala regeringen och dess olika sektorsansvariga
departement och myndigheter. Departementet for "Public Safety Canada” har
dock ett sdrskilt ssmordningsansvar inom regeringen och ut mot samhéllet nar
det giller arbetet med skydd av kritisk infrastruktur.

Departementet Public Safety Canada inrattades 2003 for att sékerstalla
samordning mellan federala departement och myndigheter med ansvar for
sidkerhet och samhaillsberedskap. Departementet samverkar med och
samordnar arbetet mellan fem olika myndigheter och granskningsorgan, vilka
framgér av figuren nedan. Departementet ansvara for Kanadas nationella
strategi och handlingsplan for skydd av kritisk infrastruktur och utvecklingen
av dess styrinstrument.



91

PARLIAMENT

MINISTER

PARLIAMENTARY SECRETARY
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CANADA BORDER SERVICES
AGENCY (CBsA)

ROYAL CANADIAN
MOUNTED POLICE (RCMP)

CANADIAN SECURITY

INTELLIGENCE SERVICE (CSI5)

CORRECTIONALSERVIC
OF CANADA (6

PAROLE BOARD
OF CANADA (PBC)

DEPUTY MINISTER AND
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PUBLIC SAFETY CANADA (PS)
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COMMISSION FOR PUBLIC COMPLAINTS
AGAINST THE RCMP (CPC)

OFFICE OF THE
CORRECTIONAL INVESTIGATOR (0

RCMP EXTERNAL
REVIEW COMMITTEE (ERC)

Figur 12. Organisationsskiss for Kanadas “"Departement Public Safety Canada”.

Kanada delar upp sin infrastruktur i tio olika sektorer. I figuren nedan framgar
vilka dessa sektorer ar och ansvarigt departement pé nationell niva.
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ndustry Canada
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Figur 13. Ansvarsfordelningen for kritisk infrastruktur inom Kanadas federala

regering.

P4 den nationella nivan ar sektorsspecifika natverk for arbetet med att skydda

och stirka kritisk infrastruktur under uppbyggnad. Dessa sektorsnitverk ar

tankt att omfatta representanter frian federala departement och myndigheter,

provinser och territorier, branschorgan och nyckelaktorer i friga om

dgare/operatorer av kritisk infrastruktur. Deltagandet i sektorsnatverken base-
ras helt pa frivillighet. For att frimja det sektorsovergripande arbetet med att

skydda och stirka kritisk infrastruktur har det inréttats ett sarskilt sektorso-

vergripande forum: “National Cross-Sector Forum”.



93

National Cross-Sector Forum

Membership: private sector, governments
(federal, provincial, teritorial)

communicafion fechnology JI
Finance —
-«
W  Transportation —
— Government —

S  Energy & utilities

Figur 14. Sektor- och sektorsévergripande samverkansforum for kritisk infra-
struktur i Kanada.

“The National Cross-Sector Forum” omfattar representanter fran de tio nyss
namnda sektorsnatverken som aterspeglar dess sammanséttning i fraga om
offentliga och privata aktorer och nivaer i samhallet (se figur ovan). Det arliga
huvudmétet for forumet leds av expeditionschefen (hégsta opolitiska tjanste-
mannen) (Deputy Minister) for departementet "Public Safety Canada” och en
representant for antingen ett territorium eller provins.

Under den nationella nivan och det ndimnda sektorsovergripande forumet finns
ocksa ett sarskilt permanent forum: "FPT CI Working Group”. Det &r en sir-
skild arbetsgrupp for samarbete rérande skydd och starkande av kritisk infra-
struktur mellan den federala nivan, provinsregeringarna och de territoriella
regeringarna. Arbetsgruppens mote leds av en tjainsteman frén departementet
“Public Safety Canada” samt en representant for provinserna och territorierna.

6.2 Doktrin och styrmedel

Det centrala doktrindokumentet i Kanadas arbete med att skydda och stirka
sin kritiska infrastruktur ar dess “National Strategy for Critical Infrastructure”
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fran 2009 och tillhérande ”Action Plan for Critical Infrastructure 2014-2017”,
“Risk Management Guide for Critical Infrastructure Sectors” samt USA:s Reg-
ional Resilience Assessment Programme (RRAP)”. I dessa dokument laggs det
fast, explicit eller implicit, ett antal doktrinelement som vigleder det praktiska
arbetet. Ett forst, och kanske det mest grundlidggande, doktrinelementet ar att
arbetet med skydd av kritisk infrastruktur baseras pé och bygger vidare pé re-
dan existerande lagar och regelverk, professionella nationella och internation-
ella bransch- och sektorsstandarder, skydds- och sikerhetsarbete, natverk for
samverkan etc.

Det finns inte i Kanada nagon sektorsoverskridande och allmén lag for skydd
av kritisk infrastruktur, inte heller ar ndgon sddan planerad. Ett andra doktrin-
element ar att varje aktor, frdn den enskilde dgaren eller operatoren av en kri-
tisk infrastruktur till federala regeringen, har ett ansvar for att inom ramen for
sin verksamhet agera for att skydda och stiarka den kritiska infrastrukturen.
Med andra ord rdder en motsvarighet till den svenska ansvarsprincipen.

Ett tredje doktrinelement ar privat-offentligt samverkan, bendmnt “partner-
skap”. Eftersom merparten av den kritiska infrastrukturen i Kanada ar privat-
dgd sd méaste grunden for inriktning och styrning i arbetet med skydd av kritisk
infrastruktur baseras pé frivilliga 6verenskommelser mellan privata féretag och
offentliga aktorer. Kanada talar i sammanhanget tydligt om att bygga partner-
skap baserat pé frivillighet mellan det offentliga och privata, men ocks& mellan
den federala nivén, provinserna och territorierna d& det saknas tvingande nat-
ionell lagstiftning p4 omradet. Verktyg ar hér t.ex. de ovan beskrivna sektors-
natverken och sektors- och nivéévergripande forum och arbetesgrupper. I det
privat-offentliga partnerskapet ingar ocksa att gemensamt stirka befolkningens
beredskap for att kunna hantera storningar i infrastruktur.

Ett fjirde doktrinelement &r att arbetet med skydd av kritisk infrastruktur ska
omfatta alla faser i krisberedskapscykeln, dvs forebygga, hantera och aterstilla.
Ett femte doktrinelement ar att arbetet med skydd av kritisk infrastruktur ska
baseras pé en "All-hazard” ansats, dvs. alla typer av hot och risker ("accidental,
intentional and natural hazards”) ska hanteras inom ramen for en helomfat-
tande riskhanteringsprocess. Ett viktigt inslag i denna ansats ar systematiska
risk- och sdrbarhetsanalyser, att kartligga 6msesidiga beroendeférhallanden
och att 6va systematiskt for att kartldgga olika typer av risker och hot. Ett sjitte
doktrinelement &r resiliens.

Arbetet med att kritisk infrastruktur ska fokusera pa att starka dess robusthet
genom en lamplig kombination av sidkerhets- och skyddsatgarder for motverka
antagonistiska hot och olyckor orsakade av manniskor, kontinuitetshantering
for att hantera storningar och sikerstillande av produktion av varor eller tjans-
ter samt krisberedskap for kunna hantera naturolyckor och plétsliga och stor-
skaliga storningar och kriser. Ett sjunde ar att frimja och understédja inform-
ationsdelning och sikerstilla informationssidkerhet mellan berérda privata och
offentliga aktorer i fragor rorande kritisk infrastruktur, fére, under och efter en
kris. Det handlar har om 6kat utbyte av risk- och sérbarhetsanalyser, incident-
rapporter, best practices, vunna erfarenheter, formégebedomningar, forbatt-
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rade tekniska informationsoverforingskanaler, forbattrat skydd mot att obeho-
riga far tilltrade till delad information etc. Den legala basen har utgors av Ka-
nadas "Emergency Management Act” frdn 2007 som lagger fast undantag fran
”Acces to Information Act” nar det giller kanslig information frén kritisk in-
fraststruktur. Ett sirskilt protokoll for sdkert informationsutbyte ar under ut-
veckling. Harvid finns sarskilda foreskrifter for privata aktorer hur de ska
“mirka” kanslig information s att den kan skyddas i kommunikation med
myndigheterna: “Identifying And Marking Critical Infrastructure /Emergency
Management (Ci/Em) Information Shared In Confidence With The Govern-
ment Of Canada: Guide For Private Sector Entities”. En teknisk plattform for
informationsutbyte om kritisk infrastruktur mellan myndigheter och/eller pri-
vata aktorer har etablerats i form av en sérskild internetbaserad portal: “Cana-
dian Critical Infrastructure Gateway”. Portalen administreras av departementet
Public Safety Canada.

6.2.1 National Strategy for Critical Infrastructure” fran 2009
och tillhérande "Action Plan for Critical Infrastructure
2014-2017"

Strategic Action

Objective lfem

Build Parinerships | Establish sector nefworks 1 Completed
Establish National Cross Sector Forum 1 Completed
Renaw FPT Cl Working Group 1 Completad
Share and Establish an information sharing framework |2 Completed
Profect Information [ pyajop statement of requirements for the |1 Completed
information sharing portal
Establish the Public Layer of the 2 Completed
information sharing portal
Davelop and fest secure, 2 Completad
wab-based user authenfication
Implement the Secure Layer of the 2 Completad
information sharing portal
Enhance infomation disssmination Ongoing Ongoing
Populate Public and Secure Layersof the [ Ongoing Ongoing
information sharing portal
Implement an Davelop risk assessments of Clin Canada (2 and ongoing | Ongoing
All-Hazards Risk [ Davelop ond share sectorspeciic 3and ongoing | In progress
Management work pians
Approach Conduct national exarcises Ongoing Ongoing

Figur 15. Hittills verkstillda dtgarder for de tre strategiska malen i Kanadas nat-
ionella strategi for kritisk infrastruktur sedan 2009/2010.

Den nationella strategin uttrycks i ett kortfattat dokument. I dokumentet fast-
slés ett antal doktrinelement som lyfts fram ovan, som t.ex. ansvarsprincipen
och en ”all-hazard” ansats. Strategin vilar p4 tre ben, strategiska mal. Det forsta
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strategiska malet ar att vidmakthélla och utveckla partnerskap mellan offent-
liga och privata aktorer som har ansvar for kritisk infrastruktur inom och mel-
lan olika nivaer och sektorer. Det andra strategiska malet ar att fraimja inform-
ationsdelning mellan berorda infrastrukturaktorer samt att informationsdel-
ningen kan ske pé ett sdkert sitt. Det tredje strategiska malet ar att implemen-

Strategic
Objective

Sustain and
Enhance

Partnerships

tera en “all-hazard” riskhanteringsansats for kritisk infrastruktur

Year fo
Achieve
1 and ongoing

Addrass cross-sector issuas through multi-sector meetings

Ongoing

Qéranmdhan ruibklin Asarmens nisabsane AandA casranace
ATTIE BT I AR AT T IR D T WO e

N AnA Anssine
£ UFia O igon iy

Share and
Protect Information

Expand stakeholder membership and parficipation on the
Canadian Critical infrastrucfure Gateway and leverage
the Cl Gateway's capabilities fo improve information
sharing and collaboration on speacific projects

1 and ongoing

Sponsor security clearances among private sector
stakeholders in order to enable increased sharing of
sensifive information

1 and ongoing

Expand information sharing and investigate rationalization
of exsting information sharing arangements

Provide impact assessments during unfolding events of
national significance

2 and ongoing

Implement an
All-Hazards Risk

Implement the Regional Reslience Assessment Program
(RRAP) across Canada

1 and ongoing

Provide an overall dascription of key risks for
critical infrastructure, including dependencies
and emerging frands

1 and ongoing

Assass impacts of potential high impact / low frequency
events on critical infrastructure sectors to increase
awareness and understanding of risks to critical
infrastructure

1 and ongoing

Promote the adoption of exsting standards and
detemine whether additional standards are needed
to improve crifical infrastructure reslience

1 and ongoing

Conduct exercises fo strengthen readinass and
rasponse efforts

1 and ongoing

Develop targeted risk assessment products in response fo
2 fical infrastucturo

2 and ongoing

Finalize national application of an
interdependencies model

2

Measure prograss toward resilience to demonsirate rasulis
and monitor progress

2 and ongoing

Figur 16. Handlingsplan for dren 2014-2017 f6r de tre strategiska malen i Kana-

das nationella strategi for kritisk infrastruktur.

En konkret fardplanen fér implementeringen av strategin laggs fast i "Action
plan for Critical infrastruture 2014-2017”. I den fardplanen redovisas ocksa vad

som hittills uppnatts sedan 2009/2010 (se figurer ovan).
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6.2.2 "Risk Management Guide for Critical Infrastructure
Sectors”

“Risk Management Guide for Critical Infrastructure Sectors” dr en handledning
for hur ansvariga offentliga och privata aktorer praktiskt pa sek-
tor/subsektorniva kan samarbeta for att stidrka skyddet av och robustheten i
sektorns kritiska infrastruktur. Handledningen dr en anpassad version av stan-
darden ISO 31000 .

6.2.3 USA:s Regional Resilience Assessment Programme
(RRAP)

“The Regional Resiliency Assessment Program” (RRAP) ar ett amerikanskt
handlingsprogram for att identifiera och analysera robusthet och émsesidiga
beroendeforhéllande hos kritisk infrastruktur inom en sektor pé regional niva
utifran en “all-hazard” ansats. RRAP-processen inbegriper bedomningar av
enskild kritisk infrastruktur och en regional analys av omgivande infrastruktur.
RRAP utvirderar kritisk infrastruktur pa regional (inklusive nationséverskri-
dande) niva for att kartlagga sirbarheter, hot och potentiella konsekvenser av
dess fran ett "all-hazard” perspektiv. RRAP syftar till att identifiera 6msesidiga
beroenden, kaskadeffekter, resiliensegenskaper och brister i robusthet rérande
kritisk infrastruktur. Vid tillimpningen av RRAP kommer departementet Pub-
lic Safety Canada att samverka med provinser, territorier och privata
dgare/operatorer av kritisk infrastruktur.

6.3 Kanadensiskt samarbete med USA ro-
rande kritisk infrastruktur

Mot bakgrund av att det finns ett omfattande 6msesidigt beroende nar det gél-
ler kritisk infrastruktur langs gransen mellan Kanada och USA har regeringar-
naide bada landerna enats om att koordinera sina nationella anstrangningar
nir det galler att starka robustheten i nimnda strukturer. Inriktningen pa
dessa anstrangningar laggs fast i handlingsplanen “Canada-United States Act-
ion Plan for Critical Infrastructure 2010” frin 2010. Det uttalade syftet med
planen, som mer har karaktaren av en avsiktférklaring om samarbete, ar att
stiarka siakerheten, beredskapen och robustheten i Kanada och USA genom att
etablera en nationsoverskridande heltdckande all-hazard-ansats f6r robusthet i
kritisk infrastruktur. I planen laggs ett antal handlingspunkter fast:

1. Soka vagledning fran den arbetsgrupp for kritisk infrastruktur
som redan finns etablerad inom ramen for Canada-U.S Agree-
ment on Emergency Management Cooperation (2008) och dess
Emergency Management Consultative Group (EMCG).

2. Skapa strukturer och mojligheter for Kanadas etablerade sek-
torsnétverk och dess amerikanska motsvarighet (U.S. Sector
and Government Coordinating Councils) att forbattra sektor-
specifik nationgransoverskridande samarbete

3. Etablera en virituell kanadensisk-amerikansk infrastruktur ris-
kanalys "cell” (Infrastructure Risk Analysis Cell) for att utveckla
och dela riskhanterings verktyg och information (férmagebe-
domningar, best practice m.m.)



98

4. Kanada och USA ska samarbeta for att utveckla kompatibla
strukturer och protokoll for att skydd och dela kinslig informat-
ion om kritisk infrastruktur

5. Kanada och USA ska samarbeta for att identifiera vilka behov
som finns hos berorda offentlig och privat aktorer ifrdga om in-
formation och beslutsfattande for att kunna utveckla analys-
verktyg for deras behov att skydda och stirka den kritiska infra-
strukturen

6. Kanada och USA ska samarbeta for att sikerstilla effektiv in-
formationsdelning under och efter en allvarlig storning i kritisk
infrastruktur

7. Kanada och USA ska samarbeta for att bedoma risker och ut-
veckla planer for att atgarda prioriterade omréden. Sekondira
atgarder ska identifieras genom en grundlig genomgang av de
bada landernas faststillda prioriterade risker och genom att
faststélla omréde av Omsesidigt intresse

I handlingsplanen faststilld fardplan:

Milestone Target
Qaal Airantinn fram tha MNanada_| Initad Qtatac wnrkina Arailin An aritinal M1N_11
VUUN UITOLLUIVET TVEHTT UG WAl IQUa™VIHTIGU VdLGo YWVUIR Iy yluuy Vi viiuval &ViIVTLI
infrastructure

Develop compatible mechanisms and protocols to protect and share 2011-12

sensitive critical infrastructure information

[dentify public and private sector information requirements to supportthe | 2011-12
development of valuable analytic products tailored to their respective and
unigue decision-making, protection and resiliency requirements

Collaborate to ensure effective information sharing during and following an | 2011-12
incident affecting critical infrastructure

Establish a Canada-U.S. virtual infrastructure cell to develop and share 2011-12
risk management tools and information

Assess risks and develop plans to address priority areas, and measure the | 2012-13
effectiveness of the plans in reducing risks to the United States and
Canada

Provide mechanisms and opportunities for the U.S. Sector and Ongoing
Government Coordinating Councils and the Canadian sector networks to
work together to improve sector-specific cross-border collaboration

Figur 17. Fardplan for den kanadensisk-amerikanska handlingsplanen for skydd

av kritisk infrastruktur

Underlag

Public Safety Canada: Critical Infrastructure, hemsida:
(http://www.publicsafety.gc.ca/cnt/ntnl-scrt/crtcl-nfrstretr/index-eng.aspx)

National Strategy for Critical Infrastructure, Public Canada 2009.
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(http://www.publicsafety.gc.ca/cnt/rsres/pbletns/srtg-crtel-nfrstretr/srtg-
cricl-nfrstretr-eng.pdf)

Action Plan for Critical Infrastructure 2014-2017, Public Canada 2014.
(http://www.publicsafety.gc.ca/cnt/rsres/pbletns/pln-crtel-nfrstretr-2014-
17/pln-crtel-nfrstretr-2014-17-eng.pdf)

Canada-United States Action Plan for Critical Infrastructure 2010. Public
Safety Canada/US Homeland Security:
http://www.dhs.gov/xlibrary/assets/ip canada us action plan.pdf

Risk Management Guide for Critical Infrastructure Sectors, version 1. Public
Safety Canada:
http://www.publicsafety.gc.ca/cnt/rsres/pbletns/rsk-mngmnt-gd /index-
eng.aspx

Canadian Critical Infrastructure Information Gateway:
https://cigateway.ps.gc.ca/ layouts/pscbranding/trms-eng.pdf
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7.1 Definitioner och sektorer

Med kritisk infrastruktur avser man fran amerikansk sida system och till-
géngar, fysiska eller virituella, som ar sa viktiga for USA s att utslagning eller
forstorelse av dessa far en forsvagande effekt pé sikerhet, nationell ekonomisk
sdkerhet, folkhilsan eller skyddet av befolkningen, eller ndgon form av kombi-
nation av dessa. USA delar in sin kritiska infrastruktur i 16 sektorer:

Chemical

Commercial Facilities
Communications

Critical Manufacturing

Dams

Defense Industrial Base
Emergency Services

Energy

Financial Services

Food and Agriculture
Government Facilities
Healthcare and Public Health
Information Technology
Nuclear Reactors, Materials, and Waste
Transportation Systems

Water and Wastewater Systems
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7.2 Organisation och ledning

Ansvaret for arbetet med att skydda och starka kritisk infrastruktur ar i USA ett
delat ansvar mellan den federala nivin, delstatsnivén, lokala-, stam- eller terri-
toriella nivin, regionala samverkansorgan samt dgare/operatorer av landets
kritiska infrastruktur och si kallade kritiska resurser (CIKR).

7.2.1 Presidenten

Som stats- och regeringschef har presidenten det yttersta ansvaret for den fede-
rala nivans arbete med skyddet av den kritiska infrastrukturen. Det nirmaste
stodet hirvid ar “Department of Homeland Security” (DHS) (se nedan) och
“The National Infrastructure Advisory Council” (NIAC). NIAC:s uppgift ar att,
via DHS, ge presidenten rad nir det géller sakerheten for landets kritiska infra-
struktur och dess informationssystem.

Rédet bestr av max 30 personer, utsedda av presidenten, som kommer frin
den privata sektorn, universitetsvirlden samt fran delstatsregeringar och lokala
styrelseorgan. Presidenten har utfardat tva centrala styrdokument nér det gal-
ler skydd och stiarkande av USA:s kritiska infrastruktur. Det ena dr "Presiden-
tial Policy Directive (PPD-21) — Critical Infrastructure Security and Resilience”.
Det andra dr “Executive Order 13636, Improving Critical Infrastructure Cyber-
security”.

7.2.2 Department of Homeland Security

Department of Homeland Security (DHS) tillkom i kolvattnet av terrorattack-
erna 2001 och vars framsta ansvar ar att skydda USA och dess territorium fran
terrorattacker, av manniskan orsakade storskaliga olyckor och katastrofer samt
naturkatastrofer. DHS har pa federal nivd samordningsansvaret for skydd och
starkande av den kritiska infrastrukturen samt egenansvar for 8 sektorer, dvs.
hilften av de befintliga sektorerna. Vilka dessa sektorer dr och vilka andra de-
partement som har ansvar for 6vriga 8 sektorer framgér i figuren nedan:
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Table 1 - Sector and Cross-Sector Coordinating Structures

Critical Infrastructure Partnership Advisory Council

Sector Government

Critical Sector-Specific

Infrastructure Sector Agency Coordinating | Coordinating

Councils (SCCs) | Councils (GCCs)

Chemical 4/
Commercial Faciiities € J
Communications @ v
Critical Manufacturing J
Department of
Dams Homeland Security /
3
Emergency Services @ v ;
Information Technology @ J §
Nuckear Reactors, / Q 3 i
Materlals & Waste & g
& ' Ea g
Department of 4 3 5 :
Agriculture, 5 §
Food & Agrculture ppatnentorieats ¥ 4 H g
and Human Services g SHER F
3 E 2 E
artment of
Defense Industrial Base @ m’m / H 3 §’ g
"
A 3
5
Energy © Department of Enargy J g § g g,_
) » [}
Department of Health
Healthcare & PUbIC Healh @ oot muman servces. ¥/ g 4 K g
a = 3
Uses - e —
Department of separate E
Financlal Services € tnepTreasury coordinatig [
antity 5’
Water & Emvironmental / 8
Wastewater Systems @ Protection Agancy
Department of e
Homeland Securty, o
Government Facliities po— Semoesty not have an
scC
Administration
Various
Department of SCCs are
Homeland Security, broken down
Transportation Systems @ Department of by transportation v
Transportation m

0 Indicates that a sector (or a subsector within the sector) has a designated Information-sharing organization.

Figur 18. Sektors- och sektorsdvegripande samverkanforum for skydd av kritisk
infrastruktur i USA.

DHS ar ocksé formedlare av expertis, anlysverktyg och andra relevanta resurser
till olika samarbetspartner i samhallet vad géller skydd och starkande av kritisk
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infrastruktur. Inom DHS organisation ar det "National Protection and Pro-
grams Directorate” (NPPD) som har ansvar for arbetet med skydd av kritisk
infrastruktur (se figur).

U.S. DEPARTMENT OF HOMELAND SECURITY

SECRETARY SE"“”"‘,”
ecretariat
1 Chief of Staff
DEPUTY SECRETARY
Miitary Advisor
[ | | I I [ I |
SCENES | [NATONAL PROTECTION
"“D":gf':‘“" TECHNOLOGY 8 PROGRANS poLCY GENERALCOUNSEL | | LEGISLATWEAFFARS | | PUBLICAFFARS "&':féﬁ“
Al Directorate Directorate
|
ChifFinancal | | [ [ [ I [ I |
Officer
JR— CTZENSHP 8
eaTAreans | |WTERGOVERMENTAL| | iELkeces (| Mo MMGRATION CHEFPRVACY | | CMILRIGHTS VL
AFFARS ANALYSS iy SERVICES OFFICER LBERTES
OMEUDSHAN
17—
DOMESTICNUCLERR ||| FEDERALLAW
DETECTonoffice ||| ENFORCENENT
TRANING CENTER
| [ [ |
us.costous aeonueh] | us.omaeises | | oo || rneaeieray || usamGnons | | oo m”;:gﬁ"R[TTAYm"
PROTECTION || | mwcRaTonsevices | | % WAAGENENTAGENCY | [customs enForcenen] | S o

Figur 19. Organisationsskiss for US. Departement of Homeland Security.

Inom NPPD éar det i sin tur framst tvé olika funktioner som ar av intresse i
sammanhanget. Den forsta ar "Office of Infrastructure Protection” (IP). IP le-
der och koordinerar existerande nationella dtgirdsprogram pé omradet kritisk
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infrastruktur. IP genomfor och stddjer ocksa risk- och sarbarhetsanalyser och
konsekvensbedomningar m.m. i samarbete med dgare/operatorer av kritisk
infrastruktur och olika offentliga aktérer pé olika nivéer i samhillet. Vidare
formedlar IP information om existerande och gryende hot och risker till be-
rorda parter samt erbjuder olika former av analysverktyg och 6vningsverksam-
het till berérda parter i deras stravan att stirka sin férméga att hantera hot och
risker mot den kritiska infrastrukturen inom deras ansvarsomréade.

National Protection and Programs Directorate

Associate General Counsel

I

Senior Counselor

Strategy &Policy |——

Office of the Under Secretary

Deputy Under / Deputy Under
Secretary Secretary

(Cybersecurity & Communications)

Office of Chief of Staff

Budget & Financil

Algnment

Strategy & Mission | |

International Affairs

Cybersecurity
Coordination

Complance and Securty —— Management Services

Business Continuity &
Emergency Planning

Administrative Services

Information Technokogy

Affairs

——{ Executive Briefing Team

Human Resources
Management

Information Mgmt
& Disclosure

L Legslative Affairs

Federal Protective Service

Office of Infrastructure
Protection

Office of Cybersecurity &
Communications

Office of Biometric
Identity Management

Office of Cyber and
Infrastructure Analysis

Homeland
Security

Figur 20. Organisationsskiss for National Protection and Programs Directorate.

”Office of Infrastructure Protection” bestar av fem olika avdelningar och ett
center (enligt figur nedan):
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Office of the Assistant Secretary

National Infrastructure
Coordinating Center

Infrastructure Protective Sector Infrastructure Infrastructure
Security Security Outreach & Analysis & Information
Compliance Coordination Programs Strategy Collection

Figur 21. Organisationsskiss for USA:s "Office of Infrastructure Protection”

«  “National Infrastructure Coordinating Centre” (NICC). NICC ar ett op-
erationellt informations- och koordineringsnav i ett nationellt narverk
som samlar in och formedlar information till berérda parter (myndig-
heter, operatérer mm.) om hot, incidenter etc. 6ver hela USA i syfte att
avvirja attacker, olyckor m.m. eller att mildra dess konsekvenser. NICC
ar med sin lagesbildsfunktion igdng dygnet runt.

» ’Infrastructure Security Compliance” (ISCD). ISCD leder det nationella
arbetet med att sikra och skydda (secure) kemiska hogrisk fabriker och
anldggningar och att forhindra spridning av kemikalier som kan an-
vandas i terroristverksamhet. ISCD arbetar med regleringar, inspekt-
ioner och verkstillighet av "Chemical Facility Anti-Terrorism Stan-
dards”.

» ”Protective Security Coordination” (PSCD). PSCD arbetar med strate-
gisk koordinering och stod till faltoperationer (t.ex. bombskydd) for att
reducera sannolikheten for att landets kritiska infrastruktur ska drab-
bas av terroristattentat eller naturolyckor. PSCD arbetar hirvid med:

Bedomningar

“Outreach” (etablering av privat-offentligt partnerskap)
Incident hantering

Sérskilda event

Traning

Informationsspridning och koordinering

O O 0O O O o

[0}

« ”Sector Outreach and Programs Division” (SOPD). SOPD arbetar med
de nationella anstraningningarna att bygga, vidmakthalla och utveckla
frivillig privat-offentlig samverkan med privata dgare/operatorer av kri-
tisk infrastruktur. SOPD koordinerar samverkan 6ver alla 16 sektorerna
och har egenansvar for 6 sektorer. SOPD utvecklar och verkstiller har
olika program for att skydda och stirka infrastrukturen i samverkan
med de privata aktérerna. SOPD bistar med expertis.
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» Infrastructure Analysis and Strategy Division” (IASD). IASD forser
DHS och dess samverkanspartner (myndigheter, operatérer m.m.) med
strategiska, operativa och taktiska produkter samt tjanster via ett ana-
lytiskt ramverk som integrerar:

0 Kritisk infrastruktur och risk- och sérbarhetsanalyser som skri-
der o6ver fysisk och cyber doméner

0 Strategiska, operativa och taktiska analyser

0 Utveckling av riskmetodologi, modellering och formageutveckl-
ing

0 Underrattelseanalys och operationer

¢ ”Infrastructure Information Collection Division” (IICD). IICD samlar in
data och leder DHS anstriangningar att skydda och forse DHS samver-
kanspartners med standardiserad, relevant och kundfokuserad infra-
strukturdata.

“Office of Cyber & Infrastructure Analysis” (OCIA) etablerades 2014 som svar
framst pa “Presidential Policy Directive 21” fran 2013 (se nedan) som uppma-
nade DHS att battre integrerar arbetet med att skydda fysisk kritisk infrastruk-
tur respektive kritisk cyberinfrastruktur. OCIA arbetar saledes med forbattra
forstéelsen och kunskapen om hot och risker mot kritisk infrastruktur som
stracker sig 6ver bide den fysiska doménen och cyberdominen. OCIA anvian-
der sig av olika typer av “all-hazard” information frdn en mangd berérda parter
for genomfora konsekvensmodellering, simulering och analyser.

7.2.3 Sektorspecifika departement och federala myndighet-
er

Vid sidan av "Department of Homeland Security” med sitt sarskilda huvud- och
samordningsansvar for arbetet med att skydda och stirka USA:s kritiska ar det
flera departement som har ett sirskilt utpekat sektorsansvar. Dartill har ett
flertal andra departement och federala myndigheter olika former av tilldelat
ansvar for att leda, verkstilla, utveckla, samla in och/eller formedla informat-
ion rérande olika program och dtgirder rorande kritisk infrastruktur inom
olika sektorer, inklusive att samverka med privata aktorer m.m. Deras ansvar
laggs fast i "Presidential Policy Directive (PPD-21) — Critical Infrastructure
Security and Resilience”.

7.2.4 Regeringar och styrande organ pa delstatsniva, lokal
nivd, stam- och territorium nivd samt regionala sam-
verkansorgan (privat-offentlig samverkan)

Styrande organ under den federala nivan har ansvar for arbetet med skyddet av
den kritiska infrastrukturen inom ramen for sin jurisdiktion och att samverka
med den federala nivan nar det géller att identifiera kritisk infrastruktur, for-
medla information om och att hantera incidenter (etc.), att verkstalla federala
program och étgirder inom sin jurisdiktion samt att svara for regional och lo-
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kal samverkan med privata aktorer som ansvarar for kritisk infrastruktur. Reg-
ionala samverkansorgan mellan privata och offentliga aktorer bidrar med att
identifiera hot och risker, dela erfarenheter, verkstélla program och atgiarder
initierade av den federala nivan och delstatsnivin m.m.

7.2.5 Radgivande organ pa federal niva

Till omréadet skydd av kritisk infrastruktur finns det pa federal niva kopplat
flera rddgivande organ som till presidenten, departement, myndigheter m.fl.
tillhandhaéller rad, rekommendationer och expertkunskap om kritisk infra-
struktur. Dessa organ bidrar ocksa till arbetet med att bygga partnerskap mel-
lan den privata och offentliga sfaren. Exempel pd sddana radgivande organ ar:

* “Homeland Security Advisory Council “(HSAC)

Rédgivning till chefen fér Department of Homeland Security rorande
siakerhet och beredskap generellt inklusive kritisk infrastruktur.

+  “Private Sector Senior Advisory Council”. Radgivningsorgan underord-
nat HSCA) bestdende av chefer inom den private sektorn som forser
HSCA med expertstéd, bland annat om kritisk infrastruktur.

+  “National Infrastructure Advisory Council” (NIAC) Radgivningsorgan
at presidenten via chefen for “Department of Homeland Security”
(narmare beskrivit ovan).

e “Critical Infrastructure Partnership Advisory Council “(CIPAC). Syftet
med CIPAC ar utgora ett forum for 4gare/operatorer och myndigheter
for att frimja koordinering mellan offentliga infrastrukturprogram och
infrastrukturprogram och atgérder inom néaringslivet.

7.2.6 Agare och operatorer av kritisk infrastrutkur

Agare och operatorer ansvarar for att for att egen del pa olika sitt skydda och
stirka den egna kritiska infrastrukturen (anlaggningar, system etc.), gora risk-
och sarbarhetsanalyser, hantera incidenter (etc.) samt att samverka med of-
fentliga aktorer for att verkstélla olika offentliga program och atgirder kopp-
lade till den egna kritiska infrastrukturen for att forbattra samhéllets samlade
skydd av kritisk infrastruktur. Samverkan med myndigheter och andra offent-
liga aktorer ar oftast inte legalt tvingande utan baseras vanligen pa frivillighet.

7.2.7 "Partnerskap” for att skydda och stiarka den kritiska
infrastrukturen i USA

Basen for USA:s arbete med att skydda och stirka landets infrastruktur utgors,
som framgatt ovan, av olika legalt icke-tvingande "partnerskap” mellan olika
regeringsnivier i USA, dvs federal, delstatlig, stam och territorium och mellan
respektive inom den privata och offentliga sfaren. Syftet med dessa "partner-
skap” ar att sdkerstilla samverkan inom och mellan sektorer pé olika nivaer
samhéllet (se figuren nedan).
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Figur 22. Figur for beskrivning av sektor- och sektorsoverskidande "partner-
skap” i USA (Sector Partnership Model)

Partnerskap for sektorsamverkan mellan dgare eller operatorer, branschorgan
inom en sektor sker via ”"Sector Coordinating Councils” (SCC) som kan se olika
ut for varje sektor ifrdga om sammansittning av aktorer, men som alla ska
samverka med myndigheter pa sektorsnivd. Myndighetsmotparten i samman-
hanget ar partnerskap for sektorssamverkan mellan myndigheter och rege-
ringsorgan som sker via "Government Coordinating Councils” (GCC) som alltsa
utgors av olika offentliga berérda aktorer inom sektorn.

Partnerskap for sektorsoverskridande samverkan mellan privata aktorer sker
via samverkansrédet "Private Sector Cross-Sector Council”. Partnerskap for
sektorsoverskridande samverkan mellan regeringsorgan/myndigheter sker via
samverkansradet "Government Cross-Sector Council” som i sig bestar av dels
“National Infrastructure Protection Plan Federal Leadership Council” (FSLC)
och dels "State, Local, and Tribal Government Coordinating Council” (SLT-
GCQ).

Andra samverkans- och koordineringsorgan ar dels “Critical Infrastructure and
Key Resources Cross-Sector Council” (CIKRCS) och dels “Regional Consortium
Coordinating Council” (RCCC). CIKRCS syfte dr att koordinera sektorsévergri-
pande fragor som uppkommer bland “Sector Coordinating Councils” (SCC).
CIKRCS utgors av ledningen for de olika SCC inom varje sektor. RCCC ar ett
forum for representanter fran olika regionala rad och natverk for att framja
interregional samverkan rérande skydd och stiarkande av kritisk infrastruktur.
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USA har ocksa ett utvecklat partnerskap, samverkan, internationellt som dock
inte ska belysas hir (se dock avsnittet om Kanada for samarbete mellan USA
och Kanada).

7.3 Doktrin och styrmedel

USA har ett antal central presidentdirektiv, handlingsplaner och program som
utgor doktrin och styrmedel f6r det nationella att skydda och stdrka landets
kritiska infrastruktur. Gemensamt for dessa dr de omfattar ett antal centrala
doktrinelement. Négra av dessa ska har ndamnas. Ett av dessa doktrinelement
iar, som framgatt ovan, ansvarsprincipen som betonar att ansvaret for att
skydda och stirka den kritiska infrastrukturen delas mellan den federativa ni-
van, delstatsnivadn m.fl. och privata dgare och operatorer av kritisk infrastruk-
tur.

Ett annat doktrinelement ar att denna ansvarsprincip maste bygga pa ett aktivt
integrerat partnerskap mellan alla inblandade parter. Ett tredje doktrinelement
ir en “all-hazard” ansats i kombination med en riskmanagement-ansats i alla
faser av krisberedskapscykeln. Ett fjarde doktrinelement ar att arbetet med
skydd av kritisk infrastruktur ska vila pa tvd ben: att stirka sikerheten mot
antagonistiska hot respektive att stdrka den inneboende tekniska och organisa-
toriska robustheten hos den kritiska infrastrukturen. Harnést ska de mest cen-
tral direktiven, handlingsplanerna m.m. presenteras:

“President Policy directiv — Critical Infrastructure Security and Resilience”
(PPD-21). Direktivet sitter ramarna for en nationell policy for sdkerhet och
resiliens och uppmanar till en uppdatering av det rddande nationella infra-
strukturprogrammet fran 2009 mot bakgrund av foérandrad hotbild, teknikut-
veckling m.m. Direktivet fastlagger att ansvaret att arbetet med sidkerhet och
resiliens for kritisk infrastruktur ar ett delat ansvar mellan den federala nivan,
delstatsnivéin, den lokala nivan, stam- och territoriumenheter samt offentliga
och privata dgare eller operatorer av kritisk infrastruktur.

Direktivet fastlagger ocksa ansvar, roller, sektorsindelning och samordning pé
den federala nivén for arbetet med kritisk infrastruktur. Bland annat ska tva
nya centra inrattas for battre forméga att integrera och analysera hot och risker
kopplade till cyberinfrastruktur och fysisk infrastruktur samt en férbattrad
formaéga till incidentovervakning. Direktivet ger besked om att utveckla och
forbattra det rddande privat-offentliga samarbetet si att de privata aktorerna
far mer ut av att samarbete med myndigheterna. Avslutningsvis ger direktivet
bland annat ocksé besked om att forbattra och underlitta informationsutbyte
om kritisk infrastruktur pa den federala nivan.

President direktiv "National Preparedness” (PPD-8) ir ett inriktningsbeslut for
att skapa en sdker och robust nation med forméga 6ver hela samhallet att fore-
bygga, skydda, mildra, hantera och aterhdmta sig fran allvarliga hot. Presiden-
tens "Climat Action Plan” frén 2013 lagger fast ett antal strategiska mal och
anvisar federala myndigheter att bittre forbereda sig for klimatforandringar,
inklusive stirka robustheten i kritisk infrastruktur.
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“Executive Order 13636, Improving Critical Infrastructure Cybersecurity”.
Detta inriktningsbeslut uppmannar federala departement och myndigheter att
biattre samverka med privata dgare och operatorer av kritisk infrastruktur for
att forbattra informationsdelning och att i samarbete utveckla och verkstilla en
riskbaserad ansats vad géller cybersidkerhet kopplat till deras fysiska anlagg-
ningar, system etc.

“National Infrastructure Protection Programme 2013 (NIPP 2013): Partner-
ing for Critical Infrastructure Security and Resilience” ar en uppdatering av
versionen fran 2009. NIPP 2013 lagger fast det 6vergripande strategiska arbe-
tet med att forbattra sikerheten och robustheten for landets kritiska infrastruk-
tur. Det handlar bland annat om visioner, uppdrag och mal for arbetet (se figur
nedan)

Figure 1 - The N Plan's Approach to Bullding and Sustaining Unity of Effort
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Goals

+ Assess and analyze thioats 1o, suberabilties of, ind consequences o eritical nfrastructure Lo inform rish management activities,

+ Socure eritenl nfrastructure against human, physical, and cyber threats through sustalnadle eMorts Lo roduce risk, whike sccount
Ing fof the costs and benefts of securlty vestments,

+ Enhancs sritical infrastiuetie reallisncs by minksizing the adeeess conssquences of incidonts thinush advanse slamalng sd
mitigation effons, and emphying effoctive reaponses 10 save Ives and ensure the ragid recovery of easential services,

+ Share sctionable and relevant information aceoss the eritical infrastiucture community 10 buld swareness and enable rish-
Informed decislon making; and

+ Promote learning and adaplation during and atler eaorcises and incidents.

Figur 23. USA:s modell 6ver sitt strategiska uppldgg for arbete med skydd av
kritisk infrastruktur (NIPP 2013)

Som framgar av figuren ovan &r visionen for USA:s del en nation i vilken kritisk
infrastruktur, av bade fysisk och cyber karaktir, uppvisar god sidkerhet mot hot
och ar robust, sarbarheter och konsekvenser av hot och risker minskar, hot och
risker identifieras och avvirjs samt att hanteringen och aterstiallandet gér
skyndsamt. Uppgiften for berorda aktorer i samhallet dr att stdrka sikerhet och
robusthet i den kritiska infrastrukturen genom att via samarbete och integre-
rade anstringningar hantera fysiska och cyberrelaterade hot och risker.

Mal ar t.ex. att dela aktuell atgardsorienterad information mellan berérda ak-
torer i samhallet for att mojliggora vilgrundat beslutsfattande nir det géller
hot och risker rérande kritisk infrastruktur. Sammantaget, tamligen konvent-
ionella visioner, uppgifter och 6vergripande mal. I programmet slass vidare fast
forekomsten av en vidgad riskmiljo for kritisk infrastruktur och behovet darvid
av en “all-hazard”- och riskmanagment-ansats i arbetet. Riskmanagment-
ansatsen illustreras i figuren nedan.

Figure 3 - Critical Infrastructure Risk Management Framework
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Figur 24. USA:s ramverk for arbete med riskahantering (NIPP 2013)
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Kiarnvarderingar (Core Tenets) for arbetet som ldggs fast for NIPP 2013 &r t.ex.
att risker ska identifieras och hanteras péa ett koordinerat och allsidigt satt mel-
lan alla berorda aktorer i samhéllet for att mojliggora ett effektiv utnyttjande av
resurser for sikerhet och robust rérande kritisk infrastruktur. En mer allmin
atgardsplan utan tidsméssiga hallpunkter presenteras i NIPP 2013 (se figur
nedan)

Build upon Partnership Efforts:

I Set National Focus through Jointly Developed Priorities

L. Determine Collective Actions through Joint Planning Efforts

3. Empower Local and Regional Partnerships to Build Capacity Nationally

4. Leverage Incentives to Advance Security and Resilience

Innovate in Managing Risk:

S, Enable Risk-Informed Decision Making through Enhanced Situational Awareness

6. Analyze Infrastructure Dependencies, Interdependencies, and Associated Cascading ffects

7. Identify, Assess, and Respond to Unanticipated Infrastructure Cascading Effects During and Following Incidents
8. Promote Infrastructure, Community, and Regional Recovery Following Incidents

9. Strengthen Coordinated Development and Delivery of Technical Assistance, Training, and Education

10. Improve Critical Infrastructure Security and Resilience by Advancing Research and Development Solutions
Focus on Outcomes:

11. Evaluate Progress toward the Achievement of Goals

12. Learn and Adapt During and After Exercises and Incidents

These actions will inform and guide efforts identified via the priority-setting and joint planning processes described below, as
resources allow.

Figur 25. Atgirdsplan enligt NIPP 2013.

Avslutningsvis, i NIPP 2013 fastlidggs vilka aktorerna ar i arbetet med att
skydda och stiarka USA:s kritiska infrastruktur och deras roller och ansvar.

Exempel pé ytterligare program for kritisk infrastruktur ar "Regional Resili-
ency Assessment Program” (se avsnittet om Kanada), "Protected Critical Infra-
structure Information (PCII) Programme”Critical samt tidigare namnda “Uni-
ted States-Canada Action Plan for Critical Infrastructure 2010”. Viktig att
namna i ssmmanhanget ar ocksé “Infrastructure and Key Resources Support
Annex”. Detta annex beskriver hur federala myndigheter, privata aktérer och
frivilligorganisationer koordinerar och verkstiller gemensamma fastlagda
stodprocesser och administrativa uppgifter vid en kris. Procedurerna som besk-
rivs i annexet ar generellt giltiga oavsett typ av kris.
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Bilaga 1: Program

Program och programmyndigherer

Program
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Omtatning
Programmen omfattar fragor
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Programmyndighet
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Kiimpningsmedel
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porter
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5.5 Flygtransporter
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Transporter samt konsum-
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drivmedel.

Transportniimnden
Statens jiarnviigar?
Transportnimnden
Statens viigverk

Luftfartsverket
Sjofartsverket

6. Tidnster

6.1 Arbeiskraft

6.2 Penningmedel
och betalningsfor-
mediing

6.3 Posial
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kommu-

6.4 ledning och sum-
ordning

Civil arbetskraft
Penningmedecl
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och betal-
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Bilaga 2: Funktioner

Verksamheten inom totalforsvarets civila del var indelad i samhallsfunktioner
med en funktionsansvarig myndighet (FAM). I beredskapsplaneringen vidtogs
atgarder for att motverka sérbarheten inom respektive samhillsomrade. Plane-
ringen genomfordes av de funktionsansvariga myndigheterna. En viktig uppgift
for dem var att identifiera problemomraden i detta avseende. Forutom de
funktionsansvariga myndigheterna fanns i flera fall &ven andra myndigheter
med uppgifter inom funktionen. Nedan framgar indelningen r 1990.

Sambhiillsfunktion

Civil ledning och samordning
Domstolsvasende

Ordning och sidkerhet med mera
Kriminalvard

Utrikeshandel
Befolkningsskydd och rdddningstjanst
Psykologiskt forsvar
Socialforsdkringar med mera
Haélso- och sjukvird med mera
Postbefordran
Betalningsvisende
Telekommunikationer
Transporter

Forsidkringar

Skatte- och uppbordsviasende
Prisreglering

Skolvisende
Livsmedelsforsorjning med mera
Arbetskraft

Flyktingverksamhet
Landskapsinformation
Energiforsorjning

Forsorjning med industrivaror

Kyrklig beredskap

Ansvarig myndighet
Overstyrelsen for civil beredskap
Domstolsverket
Rikspolisstyrelsen
Kriminalvardsstyrelsen
Kommerskollegium

Statens raddningsverk

Styrelsen for psykologiskt forsvar
Riksforsakringsverket
Socialstyrelsen

Postverket

Riksbanken

Televerket

Transportridet
Forsiakringsinspektionen
Riksskatteverket

Statens pris- och konkurrensverk
Skoloverstyrelsen

Statens jordbruksnamnd
Arbetsmarknadsstyrelsen
Statens invandrarverk
Lantmaéteriverket

Statens energiverk
Overstyrelsen for civil beredskap

Overstyrelsen for civil beredskap
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Bilaga 3: Samverkansomraden

Samverkansomraden (SO)

Teknisk infrastruktur

Transporter

Farliga Amnen

Ekonomisk sikerhet

Geografiskt omrédesansvar

Myndigheter med sérskilt an-
svar inom SO

Affarsverket svenska kraftnat
Elsdkerhetsverket
Livsmedelsverket

MSB

Post- och telestyrelsen
Statens energimyndighet

Luftsfartsverket
Sjofartsverket

Statens energimyndighet
Trafikverket
Transportstyrelsen

Folkhilsomyndigheten
Kustbevakningen
Livsmedelsverket

MSB

Rikspolisstyrelsen
Socialstyrelsen

Statens jordbruksverk
Statens veterindrmedicinska anstalt
Stralsiakerhetsmyndigheten
Sakerhetspolisen
Tullverket

Finansinspektionen
Forsokringskassan
Pensionsmyndigheten
Riksgilskontoret
Skatteverket

Lansstyrelserna
MSB
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