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1. Sammanfattning

11 a § Myndigheten ska stodja och samordna arbetet med sambhdillets
informationssdkerhet [...] I detta ingar att limna rad och stod i frdga om
forebyggande arbete till andra statliga myndigheter, kommuner och landsting
samt foretag och organisationer.

Forordning (2008:1002) med instruktion for
Myndigheten for samhallsskydd och beredskap (MSB)

Denna rapport sammanfattar en kartlaggning av vardgivarnas uppfoljande
arbete pa informationssikerhetsomradet. Den omfattar framfor allt arbetet i
landsting och kommuner, men dven privata vardgivare. Kartliggningen utgar
fran Socialstyrelsens foreskrifter om informationshantering och journalf6ring i
hélso- och sjukvarden (SOSFS 2008:14). I foreskriften formuleras
informationssikerhet som en komponent i kvalitetsledningssystemet. Fokus i
denna kartlaggning ligger pa rapportering av verksamhetskontroller, risker och
incidenter (avvikelser) avseende informationssédkerhet i vardsystem och
dokumentation.

I SOSFS 2008:14 stills krav pa uppfoljning och rapportering. Dessa ar viktiga
utgingspunkter for kartliggningen. An viktigare #r att regelbunden
uppfélining och systematisk rapportering dr noédvdndiga komponenter for
effektiv styrning. Det giller oavsett lagar och foreskrifter. Kartliggningen tar
darfor ockséd formen av en utviardering av ledning och styrning pa omradet,
overensstimmelsen mellan regelverk och riktlinjer, rutiner och praxis samt maél
och resultat. Foljande information utgor underlag for arbetet:

=  Granskningar, revisioner och rapporter pa omréadet som finns pa
hemsidor hos myndigheter, landsting och kommuner.
*  Nyhetsartiklar och forskningspublikationer pa omradet som finns i
internationella och svenska databaser.
=  Forfragan till alla landsting och kommuner om f6ljande handlingar:
o senaste drsrapport avseende informationssiakerhet enligt
SOSFS 2008:14
o informationssédkerhetspolicy/riktlinjer
o diarieforda granskningar, revisioner och rapporter om it- och
informationssékerhet for perioden 2011—2013
o patientsakerhetsberittelse 2013.
»  Forfragan till alla landsting om f6ljande handlingar:
o regional arsredovisning 2013
o patientndmndens arsberéttelse 2013
o dokumentation om system f6r hantering av avvikelser
respektive it-incidenter
o statistikrapport om avvikelser respektive it-incidenter 2013.
»  Forfragan till ett urval av kommunala social- och omsorgsndmnder om
verksamhetsplanering och uppf6ljning av informationssikerhet.



»  Enkait "Sdker varddokumentation” till medlemmar i Lakarsekreterares
och Sjukvirdsadministratorers Férbund (LSF).

»  Enkait "Séker virddokumentation” till ett urval sjukskoterskor i SCB:s
yrkesregister.

Manga och stora satsningar pa e-halsa, it och digital teknik i varden har gjorts
det senaste decenniet. De har inte 4tf6ljts av lika minga granskningar av
effekter och resultat pa varden och patientsiakerheten.! Det gors utvarderingar
av enskilda kvalitets- och sikerhetsfragor, brister i tillganglighet och
funktionalitet samt it- och systemstod i anvindarperspektiv.23
Informationshantering pa lakemedelsomradet ar till exempel ett prioriterat
omrade i bade forskning och hos vardgivare.45° Ett annat viktigt exempel ar
det nationella kontrollarbete som bedrivs av Inera AB genom arliga revisioner
av vardgivarnas anvindning av nationella e-tjanster, HSA och SITHS-kort.”
Dessa kontrollatgirder forblir dock avgrinsade och begrinsade. Overgripande
fragor om styrning, kvalitetsledning och sdkerhetsarbete avseende
vardinformation forblir mer eller mindre obesvarade, trots att just svag
styrning gar som en rod trad genom nationella granskningar.8.9:10

1 Black AD, Car J, Pagliari C, Anandan C, Cresswell K, Bokun T, McKinstry B,
Procter R, Majeed A, Sheikh A. The impact of eHealth on the quality and safety of
health care: a systematic overview. PLoS Med. 2011 Jan 18;8(1).

2 Storande eller stodjande? Om eHélsosystemens anvandbarhet 2013. Slutrapport
fran projektet eHalsosystemens anvandbarhet. Vardforbundet.

3 Hedstrém, Karin, Jager, Kerstin, Krasnizi, Hanife, Linderoth, Henrik, Nohlberg,
Marcus, Persson, Anne & Ahlfeldt, Rose-Mharie, Virdens framtida
informationssystem — Vision i form av en demonstrator. Slutrapport. Skévde 2010.
4 Ekedahl A, Tarning E, Rutberg H, et al. Mycket vanligt med fel i 1ikemedels- och
receptlistorna. Patientuppgifter om ordinationer jamforda med journaler och
receptdatabas. Lakartidningen. 2012;109:1024-7.
http://www.lakartidningen.se/Functions/OldArticleView.aspx?articleld=18237

5 Kontinuitetshantering i praktiken. MSB. Rapport 657. 2014:
https://www.msb.se/RibData/Filer/pdf/27346.pdf

6 Hammar T. (2014) eMedication — improving medication management using
information technology. Institutionen f6r medicin och optometri,
Linnéuniversitetet, Kalmar. Linnaeus University Doctoral Dissertations No.
76/2014. ISBN: 978-91-87925-15-3

7 Information och rapporter avseende revisioner av HSA och SITHS-kort finns pa
Ineras hemsida: http://www.inera.se/TJANSTER--PROJEKT/HSA/HSA-
regelverk-och-riktlinjer/Revisioner-av-SITHS-och-HSA/.

8 Socialstyrelsens verksamhetstillsyn av vardgivarens informationssidkerhet 2011:
http://www.socialstyrelsen.se/pressrum/nyhetsarkiv/it-
problemskaparriskerforpatienter

9 Datainspektionens granskning av behorighets- och dtkomstkontroll i kommunal
halso- och sjukvérd:
http://www.datainspektionen.se/press/nyheter/2014/granskning-klar-av-
kommunal-halso-och-sjukvard/

10 Tneras &rliga revisioner av SITHS och HSA:
http://www.inera.se/TJANSTER--PROJEKT/SITHS/SITHS-regelverk-och-
riktlinjer/Revisioner-av-SITHS-och-HSA/



Aven nyhetsrapportering och forskning #r begrinsade till miingd och
perspektiv. Trenden i svenska nyhetsmedier kan sammanfattas som ett svagt
vaxande intresse for integritetsrisker och dataintrang i journalsystem och
natverk. Trenden i internationell forskning &r ett vixande intresse for it-st6d i
varden, men utan att informationssakerhetsfragor foljer med. Den forskning
som bedrivs om informationssikerhet lagger tonvikten pa fragor om tekniska
skydd mot obehorig dtkomst till vardsystem och dataintrang snarare an
informationshantering i ett verksamhetsperspektiv. En handfull forskare
inriktar sig pa informationsséakerhet i varden. Dessa ar i hogre grad
verksamhetsanknutna, men inriktade pa integritetsfragor samt it- och
systemstod snarare dn verksamhetsstyrning.

Den offentliga bilden av informationssikerhet ar snav och otydlig, ett vixande
hot om dataintrang. Det praglar dven vardgivarnas verksamhetsrapportering. I
deras riktlinjer ar det vanligt att stélla krav pa anstillda att snabbt rapportera
it-incidenter till chefer. I regel stélls inga krav pa sammanstallning och
rapportering av informationssiakerhetsfragor fran chefer till ledning. Det finns
dock undantag, till exempel kravet pa rapportering enligt SOSFS 2008:14. Sex
landsting (6 av 21 svar) hanvisar explicit eller implicit till kravet i egna
riktlinjer p4 omradet. Av de policyer eller riktlinjer som landets kommuner har
delgett, 107 stycken, ndmns inte kravet ndgon gang. Daremot finns det fall dar
kommunens socialndmnd eller omsorgsforvaltning har egna riktlinjer for
dokument- eller informationshantering dar kravet ndmns.

Enligt SOSFS 2008:14 ska vardgivare uppratta en arsrapport om férebyggande
informationssidkerhetsinsatser. Efter begiran har ett av tre landsting delgett en
arsrapport med en disposition i enlighet med foreskriften. Ytterligare fyra
landsting har aberopat eller delgett arsrapporter som kraftigt avviker fran
foreskriften. Inga kommuner har sa gjort. Enligt rekommendation i Handbok
till SOSFS 2008:14 bor allvarliga informationssikerhetsincidenter redovisas i
samma arsrapport. Tva landsting har sa gjort, Jaimtlands lans landsting och
Landstinget i Uppsala lan. Dessa arsrapporter aterfinns i bilagor (5—9).
Arsrapporten frin Landstinget i Uppsala lin #r omfingsrik, men tjinar som ett
viktigt exempel pa behovet av att knyta ssmman central rapportering och lokal
egenkontroll. Ansatsen till helhetsperspektiv ar lovvird. Generellt rader det
annars brist pa arlig rapportering. Flera kommuner har pa telefon eller i brev
uppgett att de inte kinde till kravet pa rapportering. I policyer ndmns vikten av
regelbunden uppfoljning, men i praktiken uteblir det. Vissa kontrollpunkter
finns i vardgivarnas internkontroll, men de ar sillsynta och sporadiska. I sin
helhet kan resultatet bara tolkas som ett tecken pa att informationssékerhet ar
en lagprioriterad fraga for vardgivarna.

Sexton landsting och en av sex kommuner (47) har delgett granskningar av

it- och informationssiakerhet under perioden 2011—2014 samt 6versyner och
revisioner. Flertalet ar inriktade pa it- och systemsékerhet. I liten utstrackning
berors fragor om verksamhetsstyrning och kvalitetsledning av
informationshantering och varddokumentation, till exempel genom



informationsklassning samt risk-, kontinuitets- och incidenthantering. Fragor
om sakerhetskultur berors inte i nagot fall.

Enligt SOSFS 2008:14 ska informationssdkerhet vara en del av vardgivarens
kvalitetsledningssystem. Det omfattar bland annat kvalitetsgranskningar av
varddokumentation och logguppfoljning. Patientsikerhetsberittelser ar den
enda tvingande kvalitetsredovisningen for vardgivare. Det ar inget krav pa att
inkludera informationsséakerhetsfragor, men det ar ett rimligt val om SOSFS
2008:14 ar utgangspunkten for informationssiakerhetsarbetet.

I patientberittelserna ar 2013 namner narmare ett av fyra landsting (5 av 21)
samt en av fem kommuner (45 av 224) resultat av kvalitetsgranskning i ndgon
form, i flertalet fall begransade granskningar, till exempel riktighet i
lakemedelslistor. Inget landsting tar upp nagra resultat av logguppfoljning,
dven om ett par ndmner att det gérs som rutin. Tva av femton kommuner (30
av 224) tar upp logguppfoljning. Resultatredovisningen dr mycket sparsam.
Inte nigon vardgivare har delgett en utvirdering av logguppfoljning.

En splittrad styrning framtrader som tydligast i uppfoljningen av avvikelser, fel
och klagomal pa informationssiakerhetsomradet. Rapportering av problem gors
i olika system och delsystem for hantering av avvikelser (vardverksamhet),
incidenter (it och medicinteknik) och klagomal (patienter och anhoriga). Roller
och ansvar saknas generellt for samordning. Informationssiakerhetsfragor och
problem tolkas inte sillan i tekniska termer, dataintrang och driftstorningar i
Jjournalsystem, varmed frekvenser av avvikelser och klagomaél (andelar) kan ses
som laga (nagon procent). Nir informationssidkerhet uppfattas som en fraga
om informationshantering generellt kan incidentfrekvenser vixa till 20 % och
mer. Variationen i rutiner och praxis hos vardgivare ir stor.

Bristande helhetssyn pa kvalitets- och sidkerhetsfrégor i informationshantering,
vardsystem och dokumentation bekréftas i en enkit till vardpersonal, dels till
medlemmar i Likarsekreterares och Sjukvardsadministratorers Forbund
(LSF), dels till sjukskdéterskor i ett urval fran Statistiska centralbyrans (SCB)
yrkesregister. MSB administrerade den forsta versionen i samarbete med LSF.
Den resulterade i 753 svar frian 1 450 medlemmar (52 %). SCB administrerade
den andra versionen med drygt 2 700 svar (57 %).

*  Fler 4n 1 av 3 sjukskoterskor samt narmare 1 av 5 LSF-medlemmar uppger att
felaktig varddokumentation har varit en patientsidkerhetsrisk pa
arbetsplatsen. Cirka 1 av 3 har erfarit kvalitetsgranskning av journalforing.

=  Fler 4n 1 av 4 sjukskéterskor och narmare 1 av 10 LSF-medlemmar uppger att
otillginglig vdrddokumentation har varit en patientsikerhetsrisk. Firre &n 1
av 10 har ovat reservrutiner for journalféring.

» Cirka 1 av 10 uppger att obehoriga har tagit del av vardinformation. Cirka 1 av
3 sjukskaterskor och cirka 2 av 3 LSF-medlemmar har erfarit &tkomstkontroll
av patientjournaler pa arbetsplatsen.



» Erfarenhet av kontrollinsatser och avvikelser i informationshantering beror
mer pa ledningsansvar och utbildning i informationssiakerhet &n pé kategori
av arbetsplats och arbetsgivare.

*  LSF-medlemmar med ledningsansvar uppger forekomst av kontroller och
avvikelser i hogre grad an sjukskoterskor med ledningsansvar.

LSF-medlemmar har vairddokumentation som huvudsaklig arbetsuppgift. De

kan darfor potentiellt utveckla tydligare ansvar och engagemang for kvalitets-
och sdkerhetskontroller av virddokumentation. De som har svarat pa enkiten
har dessutom léng arbetslivserfarenhet. Den grupp som har arbetat i minst 10
arivarden utgor 86,5 % av de svarande, jamfort med 74 % for sjukskoterskor.

Sammanfattningsvis bekriftar enkiten den generella bilden i kartlaggningen.
Regelbunden uppféljining och systematisk rapportering av kontroller, risker
och incidenter saknas i stor utstrdckning. Det gor det i princip omojligt att
skapa gemensamma nationella lagesbilder av kvalitet och sdkerhet avseende
vardsystem och dokumentation. Till viss del har Socialstyrelsen, numera
Inspektionen for vard och omsorg (IVO), uppméarksammat problemet i en
egeninitierad tillsyn 2011. Fokus 1ag dock pa systemsékerhet, inte pa kvalitets-
och sidkerhetskontroller eller risker och incidenter i informationshantering.

En forklaring till dagens situation ar ansvars- och rollférdelningar som sprider
ut kvalitets- och sdkerhetsfragor utan tydliga mandat for samordning. En
annan forklaring ar dagens fokus pa it- och systemutveckling som 6verskuggar
fragor om kvalitet och sdkerhet i vardsystem och dokumentation. Det saknas en
forstaelse for risk- och kontinuitetshantering av verksamhetsinformation med
utgangspunkt i mal, analyser och informationsklassning.



10

2. Bakgrund

2.1 Kartlaggningens syfte

11 a § Myndigheten ska stodja och samordna arbetet med sambhdillets
informationssdkerhet samt analysera och bedoma omvdrldsutvecklingen inom
omrddet. I detta ingdr att ldimna rdad och stéd 1 fraGga om forebyggande arbete till
andra statliga myndigheter, kommuner och landsting samt foretag och
organisationer.

Forordning (2008:1002) med instruktion for
Myndigheten for samhillsskydd och beredskap (MSB)

Vardgivaren ansvarar for att ledningssystemet for kvalitet och patientsdkerhet
innehdller en dokumenterad informationssdkerhetspolicy. Vardgivaren ska ocksa
sakerstdlla att ledningssystemet omfattar de rutiner som behovs for att uppfylla
kraven pé informationssdkerhet.

Handbok till Socialstyrelsens foreskrifter (SOSFS 2008:14) om
informationshantering och journalféring i hilso- och sjukvardeni1

I syfte att skapa en lagesbild av informationssidkerhetsarbetet i virden har MSB
genomfort en kartliggning av kontrollarbetet. Med kontrollarbete avses har
“systematiska och regelbundna kvalitets- och sikerhetskontroller samt
rapportering av kontrollresultat”. Sidan uppfoljning och rapportering speglar
kanske mer dn ndgot annat organisationens siakerhetskultur och ledningens
delaktighet i sikerhetsarbetet. En forstaelse av hur kontrollarbetet fungerar i
praktiken ar en forutsattning for att utvardera informationssakerhetsrisker,
atgarder och incidenter pa omrédet.

Definitioner?

Informationssdkerhet: Tillstdnd som innebdr skydd med avseende pa
konfidentialitet, riktighet, tillgdinglighet och sparbarhet hos information.

1 Citat fran pdf-version 2015-01-04 av handbok till Socialstyrelsens foreskrifter
(SOSFS 2008:14) om informationshantering och journalforing i hilso- och
sjukvarden (2009:12):
http://www.socialstyrelsen.se/regelverk/handbocker/handbokominformationshan
teringochjournalforing

12 Definitionen av informationssikerhet aterfinns i Vagledning —
informationssékerhet i upphandling, Myndigheten for samhéllsskydd och
beredskap (MSB) 2013:39.

https://www.msb.se/RibData/Filer/pdf/26589.pdf

Ovriga definitioner: Kommunens informationssidkerhet — en vigledning.
Myndigheten f6r samhillsskydd och beredskap (MSB) 2012:508.
https://www.msb.se/RibData/Filer/pdf/26420.pdf
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Tillgdnglighet: Att information dr tillgdnglig i forvdantad utstrdckning och
inom onskad tid.

Konfidentialitet: Att den inte 1 strid med lagkrav eller lokala
overenskommelser/riktlinjer tillgdngliggors eller delges obehorig.

Riktighet: Att den skyddas mot oonskad och obehorig fordndring eller
forstorelse.

Sparbarhet: Att i efterhand entydigt kunna hdrleda specifika aktiviteter eller
hdndelser till ett identifierat objekt eller anvdndare (vem, vad, ndr).

Informationssidkerhet handlar om att uppfylla en uppsittning normer, krav och
mal avseende tillgdnglighet, konfidentialitet, riktighet och sparbarhet i
informationshantering, system och infrastruktur. Dessa f6ljer av externa och
interna krav, lagar, standarder, egna siakerhets- och kvalitetskrav med mera. I
praktiken maéste organisationer utveckla och specificera normer for sin
verksamhet. En viktig del i det arbetet ar att genomfora sé kallad
informationskartliggning och klassning, dvs. att identifiera och viardera
information i verksamhetsprocesser (figur 1) samt direfter specificera de
externa och interna skyddskrav som géller.

Verksamhetslager
Olika delar av

verksamheten och hur I .
de samverkar med

varandra beskrivs med

processmodeller

Informationslager

| _ Information Informations- | InformatinnSv\' ( nfcrmatims-\'a, Hamta/Bearbeta
Information beskrivs i mangd | méngd |\ méngd "
ett informationslager X Y V2 [] Skapa/Lagra

Informationsbarare

Pappersdokument
Telefoni (samtal/sms)

Informationshararlager

Informationen hanteras System X

avinformationsbarare Webb Y
Diariesystemn (Egen forvalining) ~ _\

File server (Molntjanst)

Figur 1. Illustration av processorienterad informationskartlaggning

I ett processperspektiv ar information — uppgifter och dokument i analoga medier eller
digitala system - komponenter i verksamhetsprocesser. Informationssakerhet handlar
om att styra informationshantering med avseende p& externa och interna sakerhets-
och kvalitetskrav, konfidentialitet, riktighet, tillgdnglighet och sp8rbarhet. 1 praktiken
innebar det bdde forebyggande atgérder, risk- och kontinuitetshantering, och insatser
i skarpt lage, incidenthantering.'®

13 Kalla: Vagledning for processorienterad informationskartlaggning, Myndigheten
for samhéllsskydd och beredskap (MSB) och Riksarkivet, 2012:493; pdf-version:
https://www.msb.se/RibData/Filer/pdf/26410.pdf.
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I it-beroende verksamheter gér det litt och snabbt att identifiera elektroniska
informationssystem och nitverk som kritiska resurser. Det kan forefalla som
om all viktig och kénslig information ligger i digitala system och natverk, varfor
informationssikerhet kan uppfattas som detsamma som system- eller
it-sikerhet. A ena sidan innebir det att samma kvalitets- och skyddskrav stills
pa all information i ett och samma system eller nitverk. A andra sidan innebér
det att inga eller andra krav stélls pa informationshantering utanfor system och
natverk, trots att det kan vara samma information som cirkulerar. Det innebar
oklar verksamhetsstyrning av informationshantering.

Utgangspunkten for denna kartldggning dr att informationssdkerhet béorjar
och slutar med verksamhetsstyrning av information (informationsstyrning),
genom kravstdllning pd och uppfélining av verksamhetskritisk information.

Styrning omfattar i princip manuell och automatisk informationshantering,

processer, system och teknik, forsorjning och forddling, bearbetning, lagring
och spridning av information, inom och mellan verksamheter.

Det traditionella sdkerhetsperspektivet handlar om att skydda information frén
obehorig dtkomst och paverkan samt sdkra tillgang for behoriga personer. Det
ar centrala frigor pa informationssikerhetsomréadet. Samtidigt kan frdgorna
inte vara utgangspunkten for informationsstyrning och darmed inte heller for
styrningen av informationssidkerhet. Utgdngspunkten ar verksamhetskrav och
behovet av extern och intern samordning av informationskrav. De fyra
sikerhetskraven pa konfidentialitet, riktighet, tillgdnglighet och sparbarhet
gransar till exempel till kvalitetskrav, korrekthet, aktualitet och
fullstindighet .45 Overlappande krav kan och bor inte specificeras oberoende
av varandra. Viken av samordnad styrning ar ett av skélen till varfor
informationssidkerhetskrav, konfidentialitet, riktighet, tillginglighet och
sparbarhet, i denna kartlaggning betraktas som en friga om bade kvalitet och
siakerhet. Ett annat skal ar att riskerna pa omréadet inte erkdnner nagra
absoluta granser mellan olika typer av risker, till exempel mellan kvalitets- och
siakerhetsrisker.

Riskhantering ar en viktig del av forebyggande kvalitets- och sikerhetsarbete,
utover ledning, ansvars- och rollférdelningar samt informationsklassning. I det
ligger att genomfora riskanalyser, dvs. virdering av nya risker, omvardering av
kinda risker och dtgardsprioriteringar. I ett avgransat sammanhang, inom en
bransch eller profession, kan det te sig enkelt att urskilja och sérskilja en typ av
risk fran en annan. I praktiken ar risker sammansatta och 6verlappande.

14 Wang, R. Y., & Strong, D. M. (1996). Beyond accuracy: What data quality

means to data consumers. Journal of management information systems, 5-33.
15 Lee, Y. W., Strong, D. M., Kahn, B. K., & Wang, R. Y. (2002). AIMQ: a
methodology for information quality assessment. Information & management,
40(2), 133-146.
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En kvinna opererade en td. Vid utskrivningssamtalet gavs ingen information om
stygnen. Efter ndgra veckor kontaktade kvinnan specialistmottagningen med
fragor gallande detta. Sjukskoterskan blev osdker eftersom hon inte hittade
operationsberdttelsen. Hon gav radet att klippa i ena dnden och dra, da
ortopederna brukar sy med resorberbar trdad. Ndr kvinnan gjorde sa gick tréden
av. Tvad veckor senare kontaktade hon mottagningen igen, fortfarande fanns ingen
operationsberdttelse. Nir sdret blev infekterat gick kvinnan till husldkaren som
oppnade sdret och ordinerade antibiotika. Det visade sig att saret sytts med icke
resorberbar trad. Mottagningen uppgav att de trodde att kvinnan énskade
information om hur hon sjdlv skulle ta bort stygnen. Hon fick inte klart besked om
hur det hade sytts. Alla patienter informeras att stygnen ska tas hos
distriktsskoterska. 1

Berittelsen ar hamtad fran patientndmndens &rsrapport 2013 i Stockholms
lins landsting. Ar detta en informationssikerhetsfriga? Fér MSB ir svaret ja,
men det ar inte otvetydigt varfor sa ar fallet. En operationsberittelse saknas.
Var ar den? En eller flera informationsrutiner har inte foljts. Vilka? Felaktiga
uppgifter cirkulerar. Var, nir och hur uppstod de? Fragorna far illustrera att
riskhantering av information ar férenat med osikerhet. Till sin natur ligger
informationssidkerhetsrisker niara andra verksamhetsrisker, generella
informations- och kommunikationsrisker. Inte sillan &r det svart att skilja en
typ av risk fran en annan, men det ar en del av verksamhetens siakerhets- och
kvalitetsarbete att gora det, att reda ut potentiella forluster och faktiska skador,
orsaker och atgarder.

Patienten har inkommit med synpunkter paG att obehoriga har varit inne i tidigare
spdrrad journal. Spdrren har av okdnd anledning forsvunnit. Patienten har sjalv
diskuterat problemet med berérd personal som arbetar med journalsystemet,
utredning pagdr. Patienten mar mycket ddligt av det som intrdffat och vill s6ka
ersdttning fran Patientforsdkringen. Yttrande har inkommit fran enhetschef som
forklarar att ingen begdran om spdrr av journal finns.”7

Patienten genomgick utredning som ledde fram till diagnosen Borderline och
remiss skickades for DBT-behandling (dialektisk beteendeterapi). Ndr patienten
inte fick ndgon dterkoppling pa den skickade remissen kontaktades 6ppenvdrden
som informerade om att den avslagits, eftersom underlag saknades vid
remittering. Ndr man kontrollerade patientens journal fanns ingen utredning
dokumenterad och hon fick besked om att en ny utredning mdste goras. Allt detta
forsenade mdajligheten for behandling.'8

Berittelserna dr himtade fran patientndmndernas verksamhetsberéttelser
2013 i Landstinget i Uppsala lin respektive Orebro lins landsting. Aven dessa
vacker fragor om informationssékerhet, inte minst om sparbarhet. Nar viktig

16 Patientnimnden Stockholms lin landsting. Arsrapport 2013.
17 Patientnamnden Landstinget i Uppsala lan. Verksamhetsberattelse 2013.
18 Patientndmnden Orebro lans landsting. Verksamhetsberittelse 2013.



14

eller kénslig information pl6tsligt forsvinner ar det centralt att kunna
rekonstruera handelser och information. Beréattelserna vacker dven fragor om
kontinuitetshantering och incidenthantering, reservrutiner och system. Hur
kan vardens informationshantering goras mindre sarbar och mer robust? Hur
lange fungerar varden i handelse av storre och mer langvariga storningar i
verksamhetens informationshantering?

Informationssikerhet borjar med det dagliga kvalitets- och sikerhetsarbetet.
Det handlar inte bara, eller ens forst och framst, om dtgarder och insatser for
nodsituationer och katastrofer. Det handlar om att skydda all slags information
som kan orsaka verksamhetsforluster. Det innebar generell riskhantering, ett
dagligt forebyggande arbete for att mota alla slags hot och faror. I det avseendet
kan informationssikerhet jamforas med vardens smittskyddsarbete. Det
dagliga arbetet inriktas pa riskhantering, hygien, identifiering, isolering och
hantering av enskilda fall. Det dr grunden for hantering av akuta, allvarliga och
storre utbrott av infektionssjukdomar. Det senare drar till sig offentliga
nyhetsmediers uppmarksamhet, men representerar inte det generella arbetet
med smittskydd. Sa ar det &ven med informationssiakerhet. Det forebyggande
arbetet handlar inte bara om att forbereda sig for sikerhetskriser, utan att
hantera informationsbrister pa bred front.

I denna rapport ligger fokus pa vardgivarnas uppfoljning och rapportering av
kvalitets- och sdkerhetskontroller, risker och incidenter. Det gér givetvis inte
att ge nagot uttommande svar pa hur uppféljning och rapportering ser ut eller
gar till. Det ar ett arbete som tar manga former och uttryck, mer eller mindre
formella. For regelbunden uppfoljning och systematisk rapportering ar det
dock viktigt med en viss grad av formalisering. Féljande fragor har darfor fatt
vigleda kartlaggningen:

Vilken officiell rapportering finns av vardens informationssdkerhet?
Vad sdger rapporteringen om kontrollmetoder och resultat?

Vad sdger rapporteringen om risker och incidenter?

Varierande informationskéllor och perspektiv ar ett nodvandigt, om inte
tillrackligt, villkor for en rattvisande lagesbild. I princip kan kartldggningen
darfor omfatta allt offentligt underlag som belyser hur vardens uppfoljning av
informationssikerhetskrav gar till i praktiken. I praktiken ar valet av kéllor en
frdga om tid och resurser.

Denna kartlaggning vilar pa tre typer av underlag: (1) externa rapporter
(oberoende granskningar, forskning och nyhetsrapportering), (2)
verksamhetsrapporter fran vardgivare samt (3) enkdtundersokningar bland
vardpersonal. Dessa tre underlag kan ses som tre nivaer pa uppfoljning och
rapportering i varden, dvs. samhaille, ledning och medarbetare. En ndrmare
beskrivning foljer i ett senare avsnitt. Forst foljer en sammanfattning av
regelverket av relevans for vardgivarnas uppfoljning.
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2.2 Regelverk

Syftet med denna kartlaggning ar att skapa en lagesbild av vardens uppfoljning
och rapportering av kvalitets- och sdkerhetskontroller, risker och incidenter pa
informationssdkerhetsomradet. For andamalet ar det centralt att klargora om
och hur dagens regelverk stiller krav pa uppfoljning och rapportering. Motivet
ar inte att utvirdera efterlevnad av lagar. Daremot ar krav pa uppfélining och
efterlevnad av dessa krav en del av lagesbilden.

Uppf6ljning och rapportering i halso- och sjukvard regleras genom riktlinjer pa
alla organisationsnivaer — nationella, regionala och lokala — med savil
generella som specifika riktlinjer — generella riktlinjer f6r hilso- och sjukvard
samt specifika riktlinjer for informationshanteringen pa omradet. Pa nationell
niva finns Socialstyrelsens foreskrifter om informationshantering och
journalféring i hilso- och sjukvarden (SOSFS 2008:14) som stiller krav pa
uppféljning och rapportering inom ramen for vardgivarens ledningssystem for
kvalitet och patientsdkerhet. Patientdatalagen (2008:335) stéller krav pa skydd
av personuppgifter, men siger inget om styrning och uppfoljning, annat an att
vissa generella ansvar f6ljer med behandlingen av personuppgifter, samt att
atkomst till patientuppgifter ska dokumenteras och kontrolleras.

Socialstyrelsens foreskrifter om informationshantering och journalforing i hdlso-
och sjukvarden (SOSFS 2008:14)

2 kap. Ansvar for informationssdikerhet

1 § Vardgivaren ska ge direktiv och sdkerstdlla att det i verksamhetens
ledningssystem for kuvalitet och patientsdkerhet finns en dokumenterad
informationssdkerhetspolicy.

3 § Vardgivaren ska utse en eller flera personer som ska ansvara for
informationssdkerhetsarbetet. Den eller de som har fatt denna uppgift ska minst
en gang om aret till vardgivaren rapportera vilka

= granskningar och skyddsdtgdrder av storre betydelse som har gjorts i
enlighet med informationssdkerhetspolicyn,

» riskanalyser som har utférts avseende informationssdikerheten, och
= forbdttringsatgdrder som har vidtagits.

19 § Verksamhetschefen ska inom ramen for vardgivarens ledningssystem for
kvalitet och patientsdikerhet ansvara for

*  uppfolining av patientuppgifternas kvalitet och dndamdlsenlighet [...] och

» uppfolining av informationssystemens anvdndning genom regelbunden
kontroll av loggarna.

Kravet pa en arlig rapport fran informationssidkerhetsansvariga till virdgivaren
géller uppfoljning av enskilda granskningar, analyser och atgirder. Det ar inte
ett krav pa systematisk och regelbunden uppféljning. Om inga granskningar,
analyser eller atgarder gors foreligger det inte heller négra krav pa uppfoljning.
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I ett riskperspektiv ar franvaro av kontrollarbete en lika viktig fraga som att
atgarder faktiskt vidtas. Det dr en svaghet i uppfoljning som forstirks av att
foreskrifterna inte heller stiller krav pa rapportering av incidenter, &ven om
Socialstyrelsens handledning pa omradet rekommenderar det.19

Utover arlig rapportering stéller foreskrifterna krav pa uppfoljning av kvalitet
hos patientuppgifter och logguppféljning, anvindning av informationssystem. I
SOSFS 2008:14 formuleras inga regelritta krav pa rapportering. Samtidigt ar
det tydligt att informationssdkerhetsarbetet dr en del av kvalitetsarbetet och att
verksamhetschefen har ansvar for dess ledning och uppfoljning. Det innebar att
regelverket for kvalitetsledning ar tillampligt pa informationssiakerhetsarbetet.
Socialstyrelsens foreskrifter och allménna rad om ledningssystem for
systematiskt kvalitetsarbete (SOSFS 2011:9) dr ddrmed av direkt relevans for
fragor om rapportering pa omradet.

5 kap. Systematiskt forbdttringsarbete

6 § Inkomna rapporter, klagomal och synpunkter ska sammanstillas och
analyseras for att vardgivaren eller den som bedriver socialtjdnst eller verksamhet
enligt LSS ska kunna se méonster eller trender som indikerar brister 1
verksamhetens kvalitet.

7 kap. Dokumentationsskyldighet

1 § Arbetet med att systematiskt och fortlopande utveckla och sikra verksamhetens
kvalitet ska dokumenteras.

Allmdnna rad

Véardgivare som omfattas av 1 kap. 1 § 1 och 2 eller den som bedriver socialtjdnst
eller verksamhet enligt LSS bor med dokumentationen som utgangspunkt varje ar
upprdtta en sammanhdallen kvalitetsberdttelse av vilken det bor framga

*  hur arbetet med att systematiskt och fortlopande utveckla och séikra
verksamhetens kuvalitet har bedrivits under foregdende kalenderar,

= vilka atgdrder som har vidtagits for att sdkra verksamhetens kvalitet, och
= vilka resultat som har uppndtts.

Berdittelsen bor ha en sddan detaljeringsgrad att det gar att bedoma hur arbetet
med att systematiskt och fortlopande utveckla och sdkra kvaliteten har bedrivits 1
verksambhetens olika delar, och att informationsbehovet hos externa intressenter
tillgodoses.

Berdittelsen bor hdllas tillgdnglig for den som énskar ta del av den.

19 Handbok till SOSFS 2008:14 (sida 24): "Det dr lampligt att den ansvarige samlar
in och rapporterar de IT-incidenter som har intraffat under aret. Formen for
rapporteringen far anpassas till verksamhetens utformning och storlek”.
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2 § Enligt 3 kap. 10 § patientsdkerhetslagen (2010:659) ska vardgivaren senast
den 1 mars varje ar upprdtta en patientsdkerhetsberdittelse.

3 § Patientsdkerhetsberdttelsen ska ha en sadan detaljeringsgrad

= att det gar att bedéma hur det systematiska patientsikerhetsarbetet har
bedrivits i verksamhetens olika delar, och

» att informationsbehovet hos externa intressenter tillgodoses.

Inom ramen for kvalitetsledningssystem och patientsikerhetsarbetet finns krav
pa uppfoljning och atgirder avseende verksamhetsrisker, avvikelser och
klagomal. Dessa ska dokumenteras enligt vardgivarens riktlinjer och rutiner for
kvalitetsarbetet. Foreskrifterna kan darmed sigas ge stod for en sammanhallen
uppfoljning och rapportering av informationssikerhetsfrdgor inom ramen fér
kvalitetsarbetet. Kraven pa kvalitetsuppfoljning ar dock rubricerade som
“allmanna rad”, till skillnad fran patientsikerhetsarbetet dar kravet pa en arlig
berittelse dr explicit. De allmdnna raden manar till helhetssyn, systematik och
regelbundenhet, men i princip ar vardgivaren helt fri att utforma riktlinjer for
uppfoljning och rapportering av kvalitetsarbetet.

Socialstyrelsens foreskrifter utgér fran en rad lagar och férordningar som inte
diskuteras niarmare har. Naimnda foreskrifter ar tillrackliga for att belysa att
regelverket ger utrymme for tolkning och variation i vardens styrning och
uppfoljning av informationssikerhetsarbetet. De kan inte sdgas motivera till
systematik och regelbundenhet i planering och rapportering. Ansvaret for att
leda och samordna sdkerhets- och kvalitetskrav pd omrédet, for hantering av
risker, avvikelser och incidenter, limnas obesvarat. Det dr nagra exempel pa
oklarheter som kan bidra till oklar styrning och uppf6ljning pa omradet.
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3. Undersoknings- och
analysmetoder

Rapporten bygger pa tva slags fakta- och informationsunderlag, dels offentliga
rapporter om informationssakerhetsarbetet i varden, dels en
enkatundersokning bland vardpersonal. Offentliga rapporter representerar
samhillets, forskarsamhallets och vardgivarnas perspektiv. De sistndimnda
omfattar framfor allt sjukvardshuvudmaén, landsting och kommuner, &ven om
visst material &ven kommer fran lokala, enskilda vardgivare. For att urskilja
monster i verksamhetsrapporter anvands innehallsanalys, dvs. analyser av
amnesstrukturer och ordfrekvenser. Enkaterna representerar medarbetarnas
perspektiv, d&ven hos privata vardgivare. Beskrivande statistik sammanfattar
resultat. Vissa enklare statistiska analyser fordjupar beskrivande delar.

3.1 Dokumentation

3.1.1 Nyhetsmedier, forskning och utredningar

Informationssikerhet i varden styrs inte bara av externa regelverk och interna
riktlinjer. Omvéarldens varderingar och forvantningar paverkar ocksa. Den
offentliga bilden i nyhetsmedier kan till exempel paverka relationer mellan
vardpersonal och patienter och darmed sdkerhetsarbetet. Fortroendefragor ar
en faktor i all informationsdelning, inte minst i vairden. Nyhetsmediernas
rapportering samspelar vidare med forskarsamhallets bilder. Tillsammans
aterverkar de pa samhallspolitiska debatter, regelverk och riktlinjer samt
rutiner och praxis. Omvérldsbilder i medier och forskning ger med andra ord
en bakgrund och ett sammanhang till en lagesbild av informationssikerhets-
arbetet i varden, varfor kartlaggningen dven har omfattat en genomgang av
svenska nyhetsmedier och forskningspublikationer.

Retriever Mediearkivet ar Sveriges storsta digitala nyhetsarkiv och en lamplig
kalla for att utvardera nyhetsbilden av informationssiakerhetsfragor i varden.2°
Databassokningar gjordes for perioden 2001—2014. For varje ar noterades
andel artiklar som berérde (1) dataintrang och (2) it-stérningar, dels generellt
for hela nyhetsflodet, dels avgriansat till vardrelaterade nyhetsartiklar. Antal
arliga artikeltraffar pa sokordet "och” anvindes for att berikna andelar, dvs. for
normalisering av frekvenser. Vidare gjordes en sokning pa nyhetsartiklar om
patientsidkerhet. Alla sokningar var avgransade till rubriker och ingresser i
svensk dagspress.

Sokstrangarna var som foljer:

20 Dataunderlaget frain Mediearkivet faststilldes 2014-12-16. Lank till
Mediearkivet: http://www.retriever-info.com/sv/category/news-archive/.
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= patientsdkerhet*

=  dataintrang*

» it-fel* OR datorfel* OR datafel* OR it-haveri* OR datorhaveri* OR
datahaveri*

= (patient* OR *sjuk* OR *vard* OR *journal*) NOT journalist* NOT kriminal*
(sOkstrdng for avgrdnsning till vardrelaterat material).

PubMed ir en fritt tillgdnglig soktjanst pa nitet anpassad till MEDLINE, en
databas for medicinska artiklar. United States National Library of Medicine
(NLM) driver soktjansten och databasen.2! Soktjansten listar 6ver 24 miljoner
artiklar och s6kningar kan goras med fria sokstrangar eller MeSH-termer
(Medical Subject Headings), medicinska &mnesrubriker. NLM kontrollerar och
kvalitetssakrar MeSH. Karolinska institutet gor detsamma for oversattningar
till svenska.

Forskning om informationssikerhet ar begransad,?? varfor det 4r mojligt att
soka litteratur med enkla sokstrangar, vilket normalt sett resulterar i stora
mangder material. Sokning pa “information security” gjordes for en inledande
bedomning av omfanget pa publikationer (drygt 300 publikationer). Darefter

avgransades sokningarna till audit”, granskningar och revisioner.

For att sammanstilla statistik om utvecklingen av forskningspublikationer om

informationssidkerhet i virden anvindes MeSH-termer: “health care category”,
“medical informatics”, “privacy” och computer security”. Termen “health care

category” ar en amneskategori pa den hogsta kategorinivan som omfattar drygt
8 miljoner artiklar. Arliga antal artikeltriffar for denna term anvindes for att

normalisera artikelfrekvenser for 6vriga MeSH-termer.

I Sverige tillhandahaller Kungliga biblioteket (KB) tva soktjanster av relevans
for forskningspublikationer, LIBRIS och SwePub. LIBRIS tilldter sokning efter
avhandlingar av svenska forskare. SwePub omfattar alla typer av vetenskapliga
publikationer. LIBRIS ger dock langt fler traffar pd avhandlingar inom omradet
informationssiakerhet. Darfor har bada tjansterna anvénts.

Termer och klassificeringar i LIBRIS och SwePub éar inte lika kvalitetssdkrade
som i PubMed. Termerna "it-sdkerhet” och "dataskydd” finns listade i Svenska
amnesord?3, en databas med svenska amnesord for klassificering av artiklar. I
databasen hanvisar termerna till varandra samt till MeSH-termen "Computer

21 Lank till soktjansten: http://www.ncbi.nlm.nih.gov/pubmed

22 Sjlic, Mario, and Andrea Back. "Information security: Critical review and future
directions for research.” Information Management & Computer Security 22.3
(2014): 279-308.

Karlsson, Fredrik, Astrom, Joachim, and Karlsson, Martin. "Information security
culture: State-of-the-art review between 2000 and 2013." To be published in
Information Management and Computer Security.

23 http://www.kb.se/katalogisering/Svenska-amnesord/om/
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Security”24. I svenska MeSH oversatts "Computer Security” till “datasdkerhet”
och "privacy” till "integritet.25 Termen “informationssakerhet” utgor ingen egen
databaspost, men en hanvisning finns till ”it-sdkerhet” i Svenska amnesord.
Med tanke pa bristerna i kvalitetssidkring anviandes bara enkla sokstrangar for
sokningar i LIBRIS och SwePub:

= SOkstring pa LIBRIS: (informationssikerhet* OR it-sdkerhet* OR
datasidkerhet* OR dataskydd*) mat:(avhandling)

= Sokstrang pa SwePub: (informationssikerhet* OR "information security” OR
it-security OR it-sdkerhet* OR "cyber security" OR cybersikerhet*)

»  Kompletterande sokstrang pad SwePub for att avgransa litteraturs6kningar till
vardrelaterat material: (healthcare OR care OR sjuk* OR vard* OR health).

Nyhetsartiklar och forskningspublikationer dr tva kallor till externa perspektiv
pa informationssdkerhet i virden. En tredje killa ar offentliga utredningar och
oberoende granskningar, till exempel tillsynsrapporter av Socialstyrelsen
(innan 1 juni 2013) och IVO (efter 1 juni 2013). Granskningar och revisioner av
enskilda sdkerhetskontroller, till exempel Datainspektionens granskningar av
vardgivarnas atkomstkontroller (logguppfoljning) och Inera AB:s revisioner av
SITHS-kort och HSA, berors inte ndrmare i denna kartliggning. Hanvisning
gors dock till generella slutsatser i dessa granskningar.

For att uppritta statistik pa &mnesval i nyhetsartiklar, forskningspublikationer
och granskningar har ordfrekvenser beraknats for rubriker, sammanfattningar
och/eller hela texter. En frekvensanalys inleds med en automatisk s6kning efter
ordstammar och frekvensrakning av dessa. For endamaélet har programmet R
anvants, kompletterat med manuell granskning. Efter automatisk s6kning sker
en manuell genomgang och redigering.

3.1.2 Verksamhetsrapporter och klagomal

Alla landsting har en informationssdkerhetspolicy vilket dr ett lagkrav och 62 %
har en informationssdkerhetsplan.26

En central del av patientdatalagen dr logguppfoljning. I alla landsting sker
loggranskning med stickprov pa lokal niva, men hdlften av landstingen har ocksé
en central granskning.?”

Citaten ar hamtade fran SLIT-rapporten, en arlig redovisning av landstingens
it-utveckling och férvaltning. Forutom dessa citat finns det ndgra meningar om

24 Engelska Oversattningar enligt hanvisning fran Kungliga biblioteket till Library of
Congress Subject Headings.

25 Lank till Karoliska institutets webbsida for MeSH pé svenska:
http://mesh.kib.ki.se/swemesh/swebrowse.cfm

26 eHalsa i landstingen. Rapport 2014. SLIT (Landstingens IT-strateger/IT-chefer):
http://www.inera.se/Documents/OM_OSS/Styrdokument_o_rapporter/SLITrapp
ort_2014.pdf

27 Tbid.
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SITHS-kort och behorighetskontroller. Fokus ligger pa inventering av system
och nitverk. Utrymmet for vardgivarnas kvalitets- och sdkerhetskontroller ar
minimalt.

For att kartlagga vardgivarnas uppfoljning av kontroller, risker och incidenter
siandes en begiaran om offentlig dokumentation till landsting och kommuner.
Begiran och paminnelser har gatt ut i flera steg. Sokningar efter
dokumentation pa vardgivarnas hemsidor har genomforts parallellt for att bade
kontrollera och komplettera vardgivarens svar.

Steg 1 (maj—juli 2014)

» Begiran till central registrator (e-postadresser pa SKL:s hemsidor) om
diarieférda granskningar och verksamhetsrapporter om informations-
och it-sdkerhet for perioden 2011—juni 2014, med specifik hanvisning
till foreskrift SOSFS 2008:14, men dar begiran som sadan avser alla
diarieférda granskningar och rapporter p&d omréadet (brevtext nedan)

=  Sokningar pé vardgivarnas hemsidor efter arsredovisningar, revisioner
och verksamhetsrapporter.

Steg 2 (augusti—oktober 2014)

=  Paminnelse och precisering av forfragan:
o Vardgivarens senaste arsrapport enligt SOSFS 2008:14
o Landstingens och kommunernas revisioner av it- och
informationssikerhet 2011—2013
» Begiran om patientsidkerhetsberittelse och kvalitetsredovisning 2013
for vard och omsorg fran kommuner dar s6kningar pa hemsidan inte
gav nagot resultat
»=  Begdran till landsting om beskrivning och arsstatistik av system for
avvikelsehantering och it-incidenthantering.

Steg 3 (november 2014—januari 2015)

=  Begiran till central registrator om informationssékerhetspolicy och
riktlinjer fran landsting och kommuner

* Begiran om statistik avseende informationsrelaterade klagomal till
landstingens patientndmnder under 2014

=  Begiran om verksamhetsplaner avseende informationssakerhet fran
30 omsorgsndmnder i kommuner med explicita krav pa uppfoljning
och rapportering i riktlinjerna for informationssikerhet.

Inledande e-brev med begdran om verksamhetsrapportering

"I syfte att analysera kunskapsldget om it- och informationssdkerhet i svensk vard
och omsorg onskar jag ta del av diarieforda rapporter avseende kommunens
it-sdkerhet och informationssdkerhet under de senaste tre dren, drygt, fran
Jjanuari 2011, fram till och med juni 2014.
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Utgangspunkten for denna forfragan dr den arliga rapporteringen av
informationssdkerhetsinsatser enligt SOSFES 2008:14, dvs. Socialstyrelsens
foreskrifter om informationshantering och journalforing 1 halso- och sjukvdarden,
dvs. ansvariges rapportering till vardgivare.

Utover denna specifika rapportering onskar jag ta del av kompletterande
information i den utstrdckning som den existerar: uppfoljningar och revisioner. I
fall delar av materialet dr klassat med sekretess énskar jag bara ta del av datum
och rubrik pa handlingen i diariet.

Om det inte finns ndgot att tillgd for perioden 2011—2014 6nskar jag den senast
diarieforda rapporten.

Om det ar mojligt tar jag tacksamt emot pdf-filer.”

Vid tidpunkten for forfragan om verksamhetsrapporter (juni 2014) fanns det
inga planer pé att efterfraga vardgivarens riktlinjer for informationssikerhet.
Med tiden blev det dock klart att vardgivarnas kinnedom om
rapporteringskrav enligt SOSFS 2008:14 inte var sjalvklar, varmed fragor om
vardgivarnas egna krav pa uppf6ljning och rapportering aktualiserades.
Begiran om policyer och riktlinjer pa omradet siandes darfor ut i ett senare steg
av kartlaggningen istéllet for att det fick inleda arbetet, vilket hade varit en mer
naturlig ordning.

Ansvaret for uppfoljning och rapportering av informationssiakerhet ligger pa
béde centrala och lokala verksamhetsledningar. Denna kartliggning omfattar
primart regionala och kommundvergripande centrala verksamhetsrapporter.
Lokal dokumentation fran enskilda forvaltningar har samlats in nér centrala
styrdokument eller svar pa forfragningar har motiverat det, till exempel om
riktlinjer for informationssédkerhet anger att uppfoljning och rapportering ska
ske ilokala arsredovisningar.

Alla verksamhetsrapporter och revisioner kontrollerades, amnesstruktur och
nyckelord, och kodades med avseende pa forekomst av resultat fran kvalitets-
och sdkerhetskontroller i informationshantering i enlighet med SOSFS
2008:14:

= QOvergripande granskningar av informationssikerhet
=  Risk- och incidentrapporter pd omradet

»  Verksamhetsutveckling inom informationssékerhet
= Kvalitetsgranskningar av virddokumentation

*  Logguppfoljning av vardsystem.

I princip ar det enkelt att definiera informationssikerhetsrisker och incidenter i
varden, dvs. potentiella eller faktiska hdndelser dar krav pa konfidentialitet,
riktighet, tillgcinglighet eller sparbarhet i vardinformation, dokumentation
eller system inte tillgodoses. 1 praktiken ar det oklart vad det omfattar och hur
det tolkas av vardgivare. Kvalitets- och sikerhetsfragor angrénsar till varandra.
It-incidenter, till exempel dataintrang och driftstorningar, r delmangder av
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alla tinkbara storningar som gor att kvalitets- och siakerhetskrav inte uppfylls.
Om remisser och provsvar ar felaktiga, forsenade eller har gatt forlorade, ar det
ett kvalitetsproblem eller ett sikerhetsproblem? Vem avgor det? Vem
kontrollerar? Vem sammanstiller resultat?

I princip kan risker och incidenter pa omradet omfatta alla typer av o6nskade
héndelser i informationsférsorjning och hantering, endemiska och akuta, i alla
processteg, fran mottagande och lagring av information till bearbetning och
formedling. Handelserna kan féranleda avvikelsehantering i virdverksamhet
och incidenthantering inom it-férvaltning. Det vacker fragan om och hur
vardgivare hanterar risker och incidenter pa omradet.

I Socialstyrelsens foreskrifter och allmdnna rad om ledningssystem for
systematiskt kvalitetsarbete (SOSFS 2011:9) framgar att vardgivaren ska ha ett
ledningssystem for att planera, leda, kontrollera, foélja upp, utvdrdera och
forbdttra verksamhetens kuvalitet. En del av ledningssystemets grundliggande
uppbyggnad dr risk- och avvikelsehantering.?8

Avvikelser delas in i hdndelser som dels ledde till att en patient skadats (negativ
hdndelse), dels handelser som kunde ha lett till att en patient skadats (tillbud).
Aven avvikelser (klagomdl och synpunkter) rapporterade av patient och
ndrstéende ska tas tillvara och foljas upp. Avvikelser kan ocksd vara en icke
forvdintad hdandelse i verksamheten som medfort eller skulle kunna medféora skada
pda ndrstdende, medarbetare, utrustning eller organisation.2?

Véardhandboken listar en rad exempel pa avvikelser som bor rapporteras. Dessa
omnamner inte informationssidkerhetsrisker och incidenter explicit. Daremot
finns det exempel som kan vara eller uppfattas vara sikerhetsrelaterade (listan
nedan).3° Vidare ska vardens handelse- och riskanalyser av avvikelser innehalla
orsaksanalyser och atgiardsbeslut,3! vilka kan berora informationssidkerhet. Det
ar oppen fraga om det finns ndgon samlad uppfoljning pa omradet.

Exempel pa avvikelser i Vardhandboken som kan beréra informationssdkerhet:
»  Forvdaxlingar (lidkemedel, dokumentation, identitet och sa vidare)
*  Brister i informationséverforing mellan landsting och kommun

= Felaktig, otillrdcklig, avsaknad av eller vilseledande instruktion,
information eller dokumentation

28 Vardhandboken, Stockholms lans landsting (elektronisk version 2015-01-04):
http://www.vardhandboken.se/Texter/Avvikelse--och-riskhantering /Oversikt/
29 Tbid.

30 Ibid.

3t Riskanalys och hiandelseanalys — handbok for patientsdkerhetsarbete.
Socialstyrelsen 2009: http://www.socialstyrelsen.se/publikationer2009/2009-
126-120/Documents/RiskanalysochHandelseanalys_ original.pdf
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= Felaktig anvdndning eller felaktigt underhdll av medicintekniska
produkter eller annan utrustning som tekniska forsorjningssystem,
nodkraftaggregat och informationssystem

»  Bristande eller otillrdckliga resurser (till exempel kompetens, bemanning,
lokaler, utrustning)

*  Klagomdl fran patient/ndrstdende.

For att klargéra om och hur risk- och incidentrapporteringen fungerar omfattar
insamling och analys av dokumentation dven landstingens system for hantering
av avvikelser i vardinformation respektive it-incidenter. Av tids- och resursskal
omfattas kommunerna inte av denna del av kartlaggningen. Foljande uppgifter
och dokumentation begardes in fran landstingen:

»  Beskrivning av klassificeringssystem — hur avvikelser respektive it-incidenter
Kklassificeras i olika system

= Handledning eller vagledning for anvandare avseende system for hantering
av incidenter respektive avvikelser

=  Statistikrapporter for typer eller kategorier av avvikelser och incidenter av
relevans for informationssikerhet, utover patientsikerhetsberittelser.

Materialet granskades med avseende pa hur informationssidkerhetsrisker och
incidenter potentiellt kan klassificeras, explicita och implicita kategorier. I de
fall ett system tillater explicit klassificering av avvikelser eller incidenter som

ett informationssidkerhetsproblem skickades en forfragan om kompletterande
statistikuppgifter for denna kategori.

Rapportering av avvikelser och incidenter i informationssidkerhet gors inte bara
av vardpersonal. Det gors dven av patienter och anhoriga i form av klagomal.
Klagomal kan riktas dels till vardgivaren och bli foremal for avvikelsehantering,
dels till patientndmnderna i landstingen. De senare ska fungera som oberoende
stod till missnéjda patienter. Stédet handlar f6rst och fraimst om information
om rattigheter och kommunikation med vardgivaren.

For sitt arbete anviander patientndmnderna riktlinjer for arendehantering som
tillater en nationell klassificering av klagomal.32 Det finns ingen motsvarande
standardisering av avvikelsehantering, med undantag for handelseanalyser
med NITHA.33 Det gor patientnimndernas arbete intressant for en lagesbild av
informationssikerhet i varden, aven med tanke pé att patientnimnderna i
Sverige generellt registrerar fler klagomal dn vardgivare.34 Mot denna

32 Handbok for Patientndmndernas kanslier i Sverige 2014. Pdf-dokument fran
Patientnamnden i J6nkoépings ldns landsting.

33 NITHA, Nationellt IT-stod f6r hindelseanalys.

34 Skillnader i antal drenden till patientndmnder och avvikelser framgar i en del av
landstingens patientsidkerhetsberittelser 2013.
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bakgrund skickades en begéaran till landstingens patientndimnder om statistik
for foljande klagomal under 2014.

Typer av patientklagomal i patientndmndernas drendehantering av relevans for
informationshantering och siakerhet:

Véard och behandling

= Remiss/vdrdbegdran

= Intyg

»  Medicinskteknisk utrustning
Kommunikation

= Information till patient/ndrstédende
Patientjournal och sekretess

»  Bruten sekretess/tystnadsplikt

= Patientjournal/loggar

*  Dataintrdng
Véardansvar

= Informationsdverforing inom vardgivare

»  Informationsoverféring mellan vardgivare
Administrativ hantering

*  Brister i hantering av remisser mm

»  Ovrig administrativ hantering.

3.2 Enkatundersokning

Offentliga rapporter ger sillan en bild av kontrollarbetet i praktiken, vare sig
det ror sig om externa eller interna rapporter, gransknings-, forsknings- eller
verksamhetsrapporter. Det dr vanligtvis enskilda forekomster av kontroller
som tas upp, inte deras kvalitet, till exempel kontrollfrekvens och spridning i en
organisation och dess olika verksamheter. For en lagesbild av uppfoljning och
rapportering i praktiken dr det darfér nodvandigt att dterge vardpersonalens
kannedom och erfarenhet av kontrollarbete och avvikelser. Professionell
kidnnedom och erfarenhet pa omradet kan ocksa ses som mal for och effektmatt
pa styrning och uppfoljning av informationssidkerhet. For att kartligga denna
del genomfordes en enkédtundersokning bland tva grupper hos vardpersonal,
dels medlemmar i Liakarsekreterares och Sjukvardsadministratérers Forbund
(LSF-medlemmar), dels ett sSlumpmassigt nationellt urval av sjukskoterskor.
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3.2.1 Deltagare och design

Lakarsekreterare och sjukvardsadministratorer har virddokumentation som
huvudsaklig arbetsuppgift. De utgor specialister, en expertgrupp, men ar inte
listade som yrkeskategori i SCB:s yrkesregister. Det gor det omojligt med en
representativ enkdtundersokning. Genom LSF dr det dock majligt att né dessa
specialister. Legitimerade sjukskoterskor ar daremot listade i registret, vilket
mojliggor ett slumpmassigt urval. Namnda skillnader mellan yrkesgrupperna
ar det frimsta skalet till en enkdtundersokning i tva delar, dels en webbenkit
till LSF-medlemmar, dels en enkit till sjukskoterskor. MSB administrerade den
forsta delen, SCB den andra.

Fordelen med enkdtuppdelningen var att LSF:s ledning kunde engageras som
granskare och radgivare i enkétdesign och valet av fragor. LSF ar ett mindre
yrkesforbund. Det resulterade i kvalificerade, effektiva samrad. Utover LSF
granskades enkiten av SCB:s och MSB:s experter samt fyra oberoende forskare
pa Karolinska institutet, Sahlgrenska akademin och Hogskolan i Skovde.

Yrkesenkiten till LSF-medlemmar var en webbenkét. LSF sdnde ut information
om enkitens syfte och upplagg. En webbliank till enkaten bifogades. Premissen
var en anonym enkét, varfor inga personnycklar anviandes. Inga organisations-,
person- eller adressuppgifter samlades in, varken analoga eller digitala.

Flera faktorer bidrog till beslutet om endast en méalgrupp for SCB:s yrkesenkat,
dels begransade resurser, dels enkatdesign. Enkéatfragorna berorde rutiner och
avvikelser vars relevans varierar med yrkesroll, &ven inom varden. Med en stor
variation i svarsmonster kravs fler respondenter for att sdkerstélla slutsatser,
vilket stiller krav pa storre urval och mer resurser. For att undvika alltfor stor
variation begransades SCB:s yrkesenkit till sjukskoterskor. De har en central
roll i samordning av virdinformation och kommunikation.

Ett slumpmassigt urval pa 5 000 legitimerade sjukskoterskor gjordes fran
SCB:s yrkesregister hosten 2014. Efter justering for icke yrkesaktiva personer
uppgick nettourvalet till 4 757 personer. Eftersom uppgifterna i registret ar 2 ar
gamla ar urvalet begrinsat till personer med minst tva ars yrkeserfarenhet.

Foljande mal och kvalitetskriterier vigledde designarbetet:

=  Enkiten &r ett verktyg for att samla in och sammanstélla malgruppernas
kannedom och erfarenhet av kontrollarbete och avvikelser (incidenter)
avseende informationshantering och -siakerhet.

»  Enkiten ska berdra kontrollrutiner, uppfoljning och avvikelser av relevans for
informationens konfidentialitet, riktighet och tillginglighet. Sparbarhet ar
en mer sammansatt och svarare fraga som kréver en utforligare och kanske
separat enkat.

» Enkiten ska vinda sig till yrkesaktiva personer. Definitionen av “aktiv” ar att
tiden for ett aktuellt avbrott i virdyrket uppgar till maximalt 3 ménader.

»= Enkiten ska vara kort och enkel for att kompensera ett potentiellt bortfall pa
grund av séllan prioriterade fragor.
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»  For effektiv svarshantering anvindes bara fragor med slutna svarsalternativ,
med ett undantag. I enkiten till LSF-medlemmar ingick en avslutande 6ppen
frdga om reflektioner och synpunkter pa enkiten och kontrollarbetet i
véarden.

Med dessa riktlinjer utformades en enkét, Siaker virddokumentation, med 35
fragor, plus en 6ppen avslutande fraga i enkéten till LSF-medlemmar. Fragorna
med svarstabeller finns i bilagorna 1 och 2, med undantag for den 6ppna fragan
till LSF-medlemmar som redovisas i en separat rapport till LSF. Definitioner
och forklaringar av centrala begrepp aterges ocksa i bilagorna. I den faktiska
enkéten upprepades definitioner och forklaringar vid sidbrytningar, om det var
relevant och aktuellt. I bilagorna aterges de bara en gang.

Informationen till grupperna var i princip densamma, men det fanns givetvis
stilistiska skillnader beroende pa méalgrupp och undersokningsdesign. Foljande
brevtext foljde med LSF:s medlemsutskick (ndrmare metodbeskrivningar av
SCB-enkéten finns i en teknisk rapportss):

Informationsbrev till LSF-medlemmar
Till dig som arbetar som ldkarsekreterare eller sjukvardsadministratér

Ar dagens siikerhet for varddokumentation tillricklig for att
garantera patientsdkerheten?

Varddokumentation dr en central del av det dagliga arbetet 1 hélso- och
sjukvdrden. Rdtt och korrekt dokumentation kan vara avgorande for patienters liv
och hdlsa. Det innebdr att informationssdakerheten dr viktig, dvs. att
varddokumentationen skyddas och hanteras pa ett sdkert sctt.

Idag saknar sambhdillet en helhetsbild av informationssdkerheten i hdlso- och
sjukvdarden. For att fa fram en ldgesbild genomfor Myndigheten for samhdllsskydd
och beredskap (MSB) en undersékning i samverkan med Lékarsekreterares och
Sjukvardsadministratéorers Forbund (LSF).

I dialog med forbundets styrelse har MSB utformat en enkdit. Syftet dr en ldgesbild
av medlemmarnas kdannedom om och erfarenhet av kontrollarbete med
varddokumentation. I egenskap av likarsekreterare eller sjukvardsadministrator
dar dina svar centrala, virdefulla och viktiga.

Vi vdnder oss till dig som yrkesperson. Fragorna handlar om din kdnnedom om
och erfarenhet av kontrollarbetet pa din arbetsplats. Du svarar anonymt. Vi
samlar inte in ndgra person- eller organisationsuppgifter. Vi hoppas pad dina svar,
inte uppgifter fran nagon annan kdlla. Foljande ldnk tar dig till en webbuversion av
enkdten.

[WEBBLANK]

35 SCB. Teknisk Rapport — En beskrivning av genomférande och metoder.
Avtalsrelationer 2014. Rapport. Myndigheten for samhéllsskydd och beredskap.
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1 fall du foredrar en pappersenkdit, kontakta undertecknad. Det gdller dven om du
har andra fragor, till exempel frdgor om sekretess.

Vi kommer att delge resultatet pa flera sdtt: en sammanfattning i LSF Magazinet,
en fullstandig rapport pG MSB:s hemsida 1 borjan av februari 2015 (www.msb.se)
samt en analys pa LSF:s kongress 7—8 maj 2015.

3.2.2 Former for resultatredovisning

Enkéitresultatet delges i flera former, dels tabeller for alla fragor i bilagorna 1
och 2, dels frekvenstal i 16pande text. Felmarginaler, 95 %-konfidensintervall,
aterges bara for resultat frin SCB-enkéten. Felmarginaler representerar den
osidkerhet som ligger i att generalisera enkitresultatet till sjukskoterskor som
population. LSF-enkiten dr ddremot en enkit till medlemmar som inte utan
vidare kan antas representera yrkeskaren i sin helhet. Det dr ocksa osakert om
respondenterna till LSF-enkéten utgor ett rattvisande urval av medlemmar. Att
utvirdera representativitet kriaver personuppgifter av ndgot slag. Med hansyn
till etik och praktiska fragor var det inte aktuellt att samla in personuppgifter av
nagot slag. Enkéten till LSF-medlemmar ar att betrakta som en expertenkat till
specialister pa varddokumentation, inte en representativ enkét. Darfor aterges
inga felmarginaler for resultat fran LSF-enkéten.

For att undvika olika format pa statistik redovisas inga felmarginaler i 16pande
text, &ven om hanvisningar kan goras till signifikanta skillnader. Felmarginaler
presenteras bara i bilaga 2 med resultat frain SCB-enkiten. Det ar vidare viktigt
att notera olika betydelser av procent i LSF- och SCB-enkéterna. I LSF-enkéten
representerar ett procenttal andel respondenter som vdljer ett svarsalternativ
framfor andra svarsalternativ. I SCB-enkéten ar procenttalet en skattning av
andel svar for hela populationen av legitimerade sjukskoterskor.

I texten forekommer olika andelstal och sammansatta frekvenstal. Procent ar
en form av andelstal, antal per 100. Basen 100 ar dock godtycklig. Andelstal
kan uttryckas i andra baser for att gora resultatredovisningen lattare att folja,
till exempel antal per 10 eller 1 000 (promille). Fér samma syfte kan det vara
vardefullt att anvinda sammansatta frekvenstal nar fragor och svar beror pa
andra fragor och svar. Till exempel, om 50 % svarar ja pa en foljdfraga som
bara 50 % av respondenterna kan svara pa dr den totala andelen ja inte 50 %
utan 25 % (50 % x 50 %). Sammansatta frekvenstal tillater effektivare och mer
overskadliga resultatpresentationer.

3.3 Metodkritik

Kunskaps- och faktaunderlaget i kartliggningen ar omfattande, men langt ifran
heltdckande. Det som framfor allt saknas ar en systematisk genomgéng av lokal
intern kontroll och egenkontroll, dvs. verksamhetskontroller i och av enskilda

forvaltningar. Denna typ av kontroll ar sillan forenad med offentliga rapporter,
annat an generella revisioner av riktlinjer for kontrollarbetet. Kontrollen tjanar
verksamhetsledningens interna styrning och omfattar ett urval kontrollpunkter
som bedoms viktiga och relevanta med utgangspunkt i tidigare kontrollresultat,
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revisioner och riskanalyser. Formerna for planering och uppf6ljning varierar
fran forvaltning till forvaltning inom en och samma vardgivare. En systematisk
kartlaggning av denna kontroll, om och hur den beror informationssékerhet, ar
ett omfattande arbete i sig. I den aktuella kartlaggningen har resultatrapporter
fran intern kontroll delgivits eller begarts in sporadiskt.

En relaterad fraga ar det nationella kontrollarbetet av vardgivarnas anvandning
av nationella e-tjanster, HSA och SITHS-kort. Arbetet bedrivs av Inera AB som
utvecklar och forvaltar infrastruktur och nationella e-tjanster for varden. I den
aktuella kartlaggningen berors Ineras kontrollarbete inte narmare, eftersom
det handlar om tva specifika e-tjanster. Information och revisionsrapporter
finns tillgdngliga pa Ineras hemsida.3¢

Ett annat problem ar att resultatet av en begidran om diarieford dokumentation
beror pa vem som far och vem som svarar pa fragan. En sddan begéran innebar
sokningar i diarier och arkiv, vars resultat beror pa vardgivarnas varierande
processer och system for drendehantering. I kartliggningen riktades en forsta
begéran till sjukvardshuvudméannens centrala e-postadresser som finns listade
pa SKL:s webbsida.3” Svaren pa denna begiran kom fran bade central och lokal
administration, olika férvaltningar. Verksamhetsrapporter pa omradet var inte
séllan en tolkningsfréga, aven om forslag till soktermer bifogades. Med hiansyn
till det och diskussionen om intern kontroll ar det varken sakert eller troligt att
kartlaggningen ar fullstdndig eller heltdckande. Det sidger dock nigot om laget
pa omradet, namligen att riktlinjerna for uppfoljning ar oklara.

Ett tredje metodproblem i kartldggningen ar bredden av material. Syftet ar att
aterge en generell, nationell l4gesbild. Det innebar begriansade majligheter att
g in pa detaljer i enskilda fragor, ndgot som okar risken for onyanserade och
orittvisa beskrivningar. Frigan om underrapportering ar ett exempel. I vard
och omsorg ar verksamhetsledningar vana vid externa frigor om uppfoljning
och rapportering. Externa regelverk kraver uppfoljning av vardverksamheter. I
fraga om it och teknik ar regelverket svagare. Uppfoljning av it-incidenter ar
sdllan offentlig, till skillnad fran vardens krav pa anmaélan av vardskador. Dessa
kulturskillnader gor att det ar jamforelsevis litt att fa tag i material om vardens
uppf6ljning, men lingt svirare att fa tag i material fran it-férvaltningar. Det
innebar en risk for en offentlig problembild med fokus pa varden snarare &n en
problembild med fokus pé informationsstyrning och ledning.

36 Lank till Ineras webbsida for revisioner av HSA och SITHS-kort:
http://www.inera.se/TJANSTER--PROJEKT/HSA/HSA-regelverk-och-
riktlinjer/Revisioner-av-SITHS-och-HSA/

37 Lank till webbsida hos Sveriges kommuner och landsting (SKL):
http://skl.se/tjanster/kommunerlandsting.431.html
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4. Resultat

4.1 Externa perspektiv

4.1.1 Nyhetsbilder

Sedan 2001 har andelen nyhetsartiklar om patientsiakerhetsfragor okat
(diagram 1). It- och informationssidkerhetsrisker ar ingen drivkraft i
utvecklingen. Bland alla artiklar om patientsikerhet under perioden kan ett
journalrelaterat innehall observeras i drygt 6 % av fallen. Andelen ar stabil 6ver
tid. Sex artiklar handlar om it-storningar. Endast tva artiklar handlar om
dataintréng.
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Diagram 1. Andel nyhetsartiklar om patientsdkerhet

BI3 linje representerar andel artiklar om patientsdkerhet av samtliga nyhetsartiklar
(ppm = "parts per million”, antal per miljon). Orange linje representerar andel
journalrelaterade artiklar av samtliga artiklar om patientsdkerhet (%o = promille,
antal per tusen).
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Diagram 2. Andel nyhetsartiklar om it-stérningar i varden

B3 linje representerar andel artiklar om it-stérningar av samtliga nyhetsartiklar (ppm
= "parts per million”, antal per miljon). Orange linje representerar andel
vardrelaterade artiklar av samtliga artiklar om it-stérningar (%. = promille, antal per
tusen). Toppnoteringen 2006 relaterar till Folkpartiets intrdng i Socialdemokraternas
it-system.
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Andelen artiklar om it-stérningar i nyhetsmedierna har varit stabil sedan 2001,
cirka 0,1 %o (diagram 2). I snitt ar drygt 10 % av dessa artiklar vardrelaterade.
Siffran varierar kraftigt. Under 2010 var 6ver 30 % av nyhetsartiklar om
it-storningar vardrelaterade.

Andelen artiklar om dataintring i nyhetsmedierna ar i snitt 3 ganger hogre an
andelen artiklar om it-storningar (diagram 3). En viaxande trend kan urskiljas
for de senaste aren samt en stabil och hog niva for andelen vardrelaterade

artiklar, cirka 20 %. For hela perioden dr andelen vardrelaterade artiklar 17 %.
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Diagram 3. Andel nyhetsartiklar om dataintrang i varden

BI3 linje representerar andel artiklar om dataintrdng av samtliga nyhetsartiklar (ppm
= "parts per million”, antal per miljon). Orange linje representerar andel
vardrelaterade artiklar av samtliga artiklar om dataintréng (%o = promille, antal per
tusen).

Sammantaget har patientsikerhetsfragorna fatt en allt storre plats i mediernas
nyhetsrapportering. I friga om it-storningar ar intresset mer eller mindre
oforandrat. Andelen artiklar om vérdrelaterade informationsstérningar speglar
vardens arbetsmarknadsandel, drygt 16 % av de forviarvsarbetande ar 2013.38
Ett vaxande intresse kan dock noteras for dataintréng, dar andelen
vardrelaterade artiklar ocksa viixer. Okningen sammanfaller med
patientdatalagens tillkomst, ett vixande antal anmalningar av vardpersonal for
dataintrang samt debatter om patientdatalagens tillampning.39

38 SCB Registerbaserad arbetsmarknadsstatistik (RAMS), antal forviarvsarbetande
(dagbefolkning) efter naringsgren och NUTS2 (EU-standard) for ar 2013.
39 Patientdatalagen ger ansvariga tjansteman huvudbry. Lakartidningen 2013(15).
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4.1.2 Nationella granskningar

Socialstyrelsen har granskat informationssdkerheten pd sex universitetssjukhus i
landet. Vid samtliga sjukhus finns brister som kan leda till att patienter kommer
till skada.+°

Under 2011 genomforde Socialstyrelsen egeninitierad verksambhetstillsyn av
informationssidkerhet pa sex universitetssjukhus i Sverige. Tillsynen omfattade
vardgivarens ledning och styrning av informationssakerhetsarbetet samt
informationssidkerhetskrav pa journalsystem. Inspektioner skedde enligt
Socialstyrelsens foreskrifter (SOSFS 2005:12) om ledningssystem for kvalitet
och patientsikerhet i hilso- och sjukvarden, patientdatalagen (2008:355) och
Socialstyrelsens foreskrifter (SOSFS 2008:14) om informationshantering och
journalforing i hilso- och sjukvarden. Inspektioner pa plats skedde under tva
dagar och berorde systemfunktioner, riktlinjer och rutiner (omraden nedan).
Vardgivaren meddelades om inspektion ett par ménader innan och ombads
samtidigt att delge informationssikerhetspolicy och systembeskrivningar.

Inspektionsomraden avseende informationssdkerhet4!

* Journalsystem

=  Styrning av informationssakerheten (policy med mera)
»  Drift, incident & support

= Andringshantering (hantering av systemforindringar)
= Fysiskt skydd

*  Behorigheter

= Loggning

=  Oppna nit

»  Kontinuitet och personalens utbildning.

Socialstyrelsens oberoende tillsyn av vardens informationssékerhet ar hittills
den enda i sitt slag.42 Den resulterade i kritik mot samtliga vardgivare med krav
pa atgiarder inom flertalet inspektionsomraden. Kritik riktades mot oklara
riktlinjer och bristande uppf6ljning. Styrningen av och kravstallningen pa
journalsystemen anségs svag. Ansvaret 1ag pa it-forvaltningarna, vilket
resulterade i ett bristande verksamhetsperspektiv pa systemutveckling och

40 Lank till Socialstyrelsens webbsida med tillsynsbeslut och pressinformation
2011-06-20: http://www.socialstyrelsen.se/pressrum/nyhetsarkiv/it-
problemskaparriskerforpatienter

41 Utover publicerade beslut pa Socialstyrelsens webbsida (ibid.) har MSB begirt
och tagit del av inspektionsplaner och rapporter fran IVO. Inspektionsomraden
aterges i inspektionsplaner och korrespondens med sjukhusledningarna.

42 Datainspektionen har tillsynsansvar for regelverket om hantering av person- och
patientuppgifter, men inte for informationssidkerhet som ett verksamhetsansvar.
Riksrevisionen genomfor ocksé granskningar, men dessa avser statliga
myndigheter, inte landsting och kommuner. En granskningsrapport av statliga
myndigheters arbete publicerades i slutet av 2014: Informationssdkerheten i den
civila statsforvaltningen. Rapport. Riksrevisionen. RiR 2014:23.
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forvaltning. Tillsynsbesluten stillde ocksa krav pa atgarder som Socialstyrelsen
senare godkiinde. Atgirderna forindrar dock inte den generella ligesbilden, en
svag verksamhetsstyrning. Sjukhusens atgirder var punktinsatser avseende
systemfunktioner, rutiner och rapportering. I brist pa uppfoljning ar det svart
att veta dess effekter pa det dagliga arbetet. Det dr 4n svarare att bedoma om
det forandrade verksamhetsstyrningen pa omradet.

Trots en bred ambitionsforklaring var Socialstyrelsens tillsyn begransad. Fokus
var systemsidkerhet och efterlevnad av regler for behorigheter i och atkomst till
journalsystem. Tabell 1 aterger de vanligaste nyckelorden i Socialstyrelsens sex
beslut. Fragor om systemdrift och behorighetskontroll dominerar. Det speglar
ett traditionellt it-perspektiv. For verksamhetsanknytning hade det varit
vardefullt att genomlysa hur processtyrningen av varddokumentation fungerar
samt om och hur sidkerhets- och kvalitetskrav pa information utarbetas,
omsitts och f6ljs upp, till exempel i informationsklassningar och riskanalyser.
Riskanalyser ndmns i anslutning till systemutveckling och forvaltning, men inte
som ett generellt verktyg for verksamhetsstyrning. Tillsynen gar inte heller
narmare in pa sikerhet och kvalitet i informationshantering, till exempel
databasdesign och kvalitetsgranskningar.

Tabell 1. Tio-i-topp nyckelord i Socialstyrelsens beslut om
informationssakerhet 201143
Nyckelord av relevans for

tillsynsomradet Antal
Patientuppgift 57
Verksamhet 54
Behorighet 41
System 41
Rutin 39
Journal 36
Drift 28
Ansvar 25
Fax 25
Information 24

Betoningen pa behorighets- och systemfragor ar inte unik for Socialstyrelsens
tillsynsarbete. Det praglar dven offentliga diskussioner och utredningar som

43 Listan bygger pé ordfrekvenser i Socialstyrelsens publicerade beslut efter tillsyn
av informationssidkerheten pé sex universitetssjukhus 2011:
http://www.socialstyrelsen.se/pressrum/nyhetsarkiv/it-
problemskaparriskerforpatienter. Fran en komplett lista pa ordfrekvenser har de
tio vanligaste nyckelorden av relevans for tillsynsomradet identifierats. Antalet
utgoér summan av frekvenser for nyckelordet i dess olika grammatiska former,
béjningar och avledningar, men med bibehallen grundbetydelse. Nyckelordet
”system” inkluderar till exempel system pé tekniska plattformar, journalsystem,
men exkluderar abstrakta system, till exempel ledningssystem.
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beror informationshantering i vard och omsorg. Daremot ar problembilden
ofta den motsatta. Tonvikten ligger pa behovet av tillganglig och anvandbar
vardinformation for behorig vardpersonal och patienter. Det praglar inte minst
utredningen "Rétt information pé ratt plats i riatt tid” (SOU 2014:23). Den
centrala fragestallningen ar hur samhallet ska tillgodose behovet av
direktatkomst till patientuppgifter mellan vardgivare for att frimja
patientsdkerheten. Forslag till atgarder handlar om att ldtta pa regelverk som
begriansar digitala 16sningar for atkomst till vardsystem mellan vardgivare.
Andra kvalitets- och sikerhetskrav diskuteras inte ndrmare. Det dr sparsamt
med orsaks- och konsekvensanalyser. And4 #r det fullt mojligt att dagens
vardsystem lider av bristfallig kravstéllning pa kvalitet och sdkerhet, snarare &dn
begriansningar i regelverk. Det forblir dock oklart vad som ar det huvudsakliga
problemet.

Sammanfattningsvis, utvirderingar pa omradet tenderar att betona enskilda
kvalitets- och sidkerhetskrav. Bristfillig interoperabilitet och systemintegration,
bristfillig tillganglighet, ar det vanligaste problemet. Andra kvalitets- och
siarkerhetskrav kan hamna i skymundan. Inte sillan ses bdttre systemdesign
for bdttre tillgdnglighet som en universallosning pa informationsproblem.
Samtidigt gar det att urskilja en gemensam ndmnare i offentliga granskningar
som gar bortom enskilda kvalitets- och sdkerhetskrav, nimligen bristfallig
styrning och efterfragan pa en lokalt forankrad, langsiktig och samordnad
verksamhets- och systemutveckling. Det dr nagot som dven framkommer i
Ineras revisioner av de nationella e-tjansterna HSA och SITHS. Det mest
forekommande problemet dr att internrevision uteblir.44 Det svala intresset for
styrning och uppféljning praglar dven forskningsrapporter pa omradet.45:46

4.1.3 Forskningsstudier

Sokningar med SwePub och granskningar av sokresultat gav 292 publikationer
av svenska forskare i ”it- och informationssakerhet”, varav 33 vardrelaterade
(bilaga 3). I figur 2 nedan illustreras frekvenser av de tio vanligaste
nyckelorden i artikelrubriker och sammandrag (abstract) for tva kategorier av
publikationer: icke vardrelaterade (vanster figur) respektive vardrelaterade
(hoger figur), exklusive soktermerna it- och informationssakerhet samt héalso-
och sjukvard. Ju storre typsnitt, desto mer frekvent nyckelord. Inga exakta
siffror aterges eftersom giltigheten av statistiken kan ifrdgasattas. Antal

44 Revisionsrapport SITHS och HSA 2014, Version 1.0 2014-09-29, Inera AB.
http://www.inera.se/Documents/TJANSTER _PROJEKT/Gemensamt_infrastrukt
ur/Revision_hsa_ siths/revisionrapport_siths_hsa_2014_avidentifierad.pdf

45 Storande eller stodjande? Om eHdlsosystemens anvdndbarhet 2013.
Slutrapport fran projektet eHalsosystemens anvandbarhet. Vardférbundet.

46 Hedstrom, Karin, Jager, Kerstin, Krasnizi, Hanife, Linderoth, Henrik, Nohlberg,
Marcus, Persson, Anne & Ahlfeldt, Rose-Mharie, Virdens framtida
informationssystem — Vision i form av en demonstrator. Slutrapport. Skévde 2010.
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vardrelaterade artiklar ar litet. De domineras av en enskild forskare (bilaga 3,
13 av 33 publikationer). And4 ir monstret talande for perspektivskillnader.

Skillnader i nyckelord speglar tydliga perspektivskillnader, skydd av tekniska
system mot yttre hot, cyberattacker, kontra skydd av patientuppgifter mot inre
hot, anstilldas felaktiga hantering av patientuppgifter. Det externa perspektivet
dominerar forskning om it- och informationssékerhet. I forskningsoversikter
ligger tonvikten pa systemlosningar mot obehorig tillgang till och anvindning
av system och nitverk.47 Det bekriftas av en Libris-sokning pa avhandlingar pa
omrédet (bilaga 4, 97 publikationer). Aterkommande dmnen r
systemutveckling for detektion av skadlig kod, effektiv autentisering och
atkomstkontroll. Styrning och uppfoljning av informationssidkerhetsarbetet, till
exempel informationsklassning, ar perifera fragor. Inriktningen ar dock inte
sjalvklar. Ansvaret for informationssiakerhet ligger pa verksamhetsledningen. I
varden ingar det i kvalitetsledningsarbetet och den Gvergripande
informationsstyrningen. Svensk forskning pa omradet dr dock begransad och
fragmenterad. Verksamhetsnara systemutveckling ar utan tvivel en viktigare
fraga for vardrelaterad forskning pa omrédet, men det ar svart att urskilja
forskning om vardens informationsstyrning som sadan, dvs. processer for
utarbetande och uppfoljning av verksamhetens sékerhets- och kvalitetskrav pa
informationshantering, system och teknik.
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Figur 2. Nyckelord i forskningspublikationer om it- och informationssdakerhet

Vanster figur representerar frekvenser av nyckelord (tio-i-topp) i 259 rubriker och 225
sammandrag (abstract) i icke vardrelaterade publikationer om informationssakerhet
av svenska forskare. Hoger figur representerar frekvenser av nyckelord (tio-i-topp) i
33 rubriker och 30 sammandrag i vardrelaterade publikationer av svenska forskare pd
omradet. Nyckelordet "technology” inkluderar dven ordfrekvenser fér “machine” och
"computer”; “employee” inkluderar aven "staff” och “personnel”.

47 Lofvenberg, Jacob. 2010. En 6versikt 6ver IT-sdkerhetsforskning i Sverige.
Rapport. Totalforsvarets forskningsinstitut. FOI-R--3069--SE. Jimfor med MSB:s
sammanstillning av informationssékerhetsforskning:
https://www.informationssakerhet.se/Global/Kompetensutveckling/Informations
sakerhetsforskning.pdf
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PubMed ar den framsta sokmotorn for internationella forskningspublikationer
pa hilso- och sjukvardsomradet. Flera soktermer dr relevanta for en lagesbild
av forskning om informationssidkerhet i virden. MeSH-termerna "Health Care
Category” och "Information Science Category” rymmer drygt 8,4 respektive 3,2
miljoner artiklar.48 MeSH-termen "Medical Informatics”, avseende datoriserad
hantering av medicinska data, omfattar drygt 327 ooo artiklar. MeSH-
termerna "Computer Security” och ”Privacy” (personlig integritet) ger 5 295
respektive 11 314 artikeltraffar. Sokstrangarna "information security” och
“cyber security” resulterar i 312 respektive 27 traffar. Forskningsintresset kan
inte sdgas vara nagot annat dn svalt. Det bekriftas av en jamforelse av
artikeltraffar med PubMed och i Mediearkivet. Férhallandet mellan antalet
artikeltraffar for “information security” och “healthcare” ar 1:3 000 i PubMed. I
Mediearkivet ar forhallandet mellan "informationssikerhet” och “sjukvéard”
1:200. Med andra ord, nyhetsintresset for informationssikerhet i varden kan
sdgas vara hogre dn forskningsintresset.

Utvecklingen av forskningen pa omradet ar ocksa svag over tid. SOkningar med
PubMed visar att cirka 3,9 % av alla artiklar i "Health Care Category” klassas
aven som "Medical Informatics”, cirka 0,1 % som "Computer Security” och
cirka 0,2 % som ”Privacy”. I diagram 4 skildras utvecklingen 6ver tid.
Informatikrelaterade publikationer 6kar, men forskningsfragor om sidkerhet
och personlig integritet ar marginella och stabila ver tid.
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Diagram 4. Forskningsartiklar om halso- och sjukvard

Diagrammet visar andel artikeltraffar i PubMed av alla traffar for MeSH-kategorin
"Health Care Category” som aven ar klassade med MeSH-termerna "Medical
Informatics”, “Privacy” och “Computer Security”. Under 2000-talet har andelen artiklar
om datoriserad medicinsk informationshantering 6kat, samtidigt som andelen artiklar
om it-sakerhet (MeSH “"Computer Security”) respektive personlig integritet (MeSH
"Privacy”) har varit oférandrad.

48 Antalet avser resultat av sokning 2014-12-18.
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Forskning om informationssiakerhet i varden ar generellt begransad. Specifika
fragor om uppfoljning ar an mer sallsynta. En sokning pa “information
security” och “audit” resulterade i tolv triffar, varav endast en berorde faktisk
uppféljning av informationssékerhet i varden.49. Uppfoljning och utvardering
av it-system i varden ar dock generellt eftersatt.5° Effekter av att infora nya
informationssystem och e-hilsa utvirderas sillan systematiskt. Riskerna med
bristande och felaktig vdrddokumentation ar inte heller klarlagda.55253 Det
som dnda gors pa omradet verkar inte heller kunna tas tillvara.

ECRI, ett oberoende forskningsinstitut, publicerar arligen rankningslistor av
patientsdkerhetsrisker och medicintekniska risker. Risker med bristande eller
felaktig vardinformation hamnar i topp.54 I Socialstyrelsens senaste
lagesrapport inom patientsidkerhetsomradet tas inte dessa risker upp explicit,
aven om de framkommer indirekt, till exempel bristfillig virddokumentation i
form av underrapportering av vardskador.55 Det stora gapet mellan ECRI:s
riskanalyser och svenska prioriteringar viicker frigor om riskernas natur. Ar
det frdga om nationella skillnader i verkliga vardrisker? Eller ar det friga om
skillnader i styrning och uppf6ljning av informationssikerhetsfragor?

[...] there is a dearth of empirical literature that considers the relationship between
the configuration of security practices and compliance.¢

I en studie av informationssakerhetsarbetet pa 204 sjukhus i USA framkom en
rad samband mellan kontrollarbetet i praktiken, regelefterlevnaden och nivan
pa sdkerhetsincidenter.5” Sjukhusen kunde grupperas i tre mognadsklasser:
hog (A), mellan (B) och 1ag (C). Dessa var jamforbara i friga om teknisk
it-sdkerhet, men skilde sig med avseende pa administrativa kontroller, dvs.
styrdokument, rutiner, uppfoljning och kravstallningar. Ju storre engagemang i

49 Kwon, J., & Johnson, M. E. (2012). Security practices and regulatory compliance
in the healthcare industry. Journal of the American Medical Informatics
Association, amiajnl-2012.

50 Black AD, Car J, Pagliari C, Anandan C, Cresswell K, Bokun T, McKinstry B,
Procter R, Majeed A, Sheikh A. The impact of eHealth on the quality and safety of
health care: a systematic overview. PLoS Med. 2011 Jan 18;8(1).

5t Bowman S. Impact of electronic health record systems on information integrity:
quality and safety implications. Perspect Health Inf Manag. 2013 Oct 1;10:1c.

52 Sharp L, Klinga C och Hansson J. Elektronisk patientjournal riskerar
patientsidkerheten. Lakartidningen. 2014;111:CRDD.

53 Koch, S. Sakra den elektroniska journalen! Liakartidningen. 2014;111:2.

54 Information om ECRI:s riskrankningar, inklusive bedomningar av risker med
"Data Integrity: Incorrect or Missing Data in EHRs and Other Health IT Systems",
finns pé institutets hemsida https://www.ecri.org/ samt i féljande publikationer:
Top 10 Patient Safety Concerns for Healthcare Organizations. 2014 ECRI Institute.
Top 10 Health Technology Hazards for 2015. 2014 ECRI Institute.

55 http://www.socialstyrelsen.se/publikationer2014/2014-4-7

56 Kwon J, Johnson ME. Security practices and regulatory compliance in the
healthcare industry. J Am Med Inform Assoc. 2013 Jan 1;20(1):44-51.

57 Ibid.
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administrativa kontroller, desto hogre var regelefterlevnaden och desto farre
sdkerhetsincidenter.

[...] security breaches are not directly related to perceived regulatory compliance,
but related to hospitals’ security practice patterns.ss

4.2 Vardgivarnas uppfoljning

I det hir avsnittet presenteras resultatet av begiaran om riktlinjer och rapporter
fran landsting och kommuner. Det omfattar redovisning av svarsfrekvenser och
innehallsanalys av dokumentation. I tabell 2 aterges generella svarsmonster.
Av skil som har namnts i metodkapitlet ska inte resultatet ses som fullstandigt
eller uttommande for sjukvardshuvudméannens dokumentation. Resultatet bor
dessutom tolkas i ljuset av osdkerheten som giller for diarieforing.

Tabell 2. Resultat av férfragan om dokumentation av relevans for vardgivarnas
uppfoljning och rapportering av informationssakerhet

Antal

Landsting Kommuner

Typ av dokumentation

Skriftligt svar om diarieférda rapporter 21 244
Informationssékerhetspolicy eller riktlinjer 20 107
Arsrapporter enligt SOSFS 2008:14 7 0
Patientsakerhetsberdttelse 2013 21 224
Revisioner it- och informationssékerhet 16 47
Arsredovisning 2013 21 Ej aktuellt
Dokumentation om avvikelsehantering 14 Ej aktuellt
Dokumentation om incidenthantering 7 Ej aktuellt

4.2.1 Landstingens riktlinjer och arsrapporter

Av 21 regioner och landsting delgav 20 riktlinjer for informationssidkerhet.59 I
tva fall finns det en explicit hanvisning till rapporteringskravet i SOSFS
2008:14. I fyra andra fall gors en implicit hanvisning, dvs. samma krav men
utan explicit referens till foreskriften. Sju landsting saknar maél eller krav pa
uppfoljning och rapportering av féorebyggande insatser; nio landsting saknar
det f6r incidenthantering.6© I 6vriga fall finns det mer eller mindre explicita
krav pa uppfoljning och rapportering. Har foljer ndgra exempel:

Revision och granskning av informationssdkerheten ska genomforas kontinuerligt,
dock minst en gdng om aret, och rapporteras till ansvarig namnd, styrelse eller
bolagsstyrelse (Vistra Gotalandsregionen).

58 Ibid.

59 Orebro lins landsting hinvisar till att beslut om policy tas under februari 2015.
60 Vaga hanvisningar till "arlig uppf6ljning” utan mal eller krav pa rapportering i
ledningen riknas inte som ett rapporteringskrav. Inte heller rdknas vaga
hanvisningar till allas ansvar for incidentrapportering utan ledningsmal eller krav
pa uppfoljning.
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Uppfoljning av informationssdikerhetsarbetet ska genomforas drligen, dels genom
egenkontroller i respektive verksamhet, dels med hjdlp av sdkerhetsdialogen,
riktade undersékningar och mdtningar. Denna uppfoljining ska sammanstillas av
informationssdkerhetsansvarig och rapporteras till landstingets ledning
(Landstinget Sormland).

RH-Check dr verksamhetens egenkontrollverktyg for arbetet med risk och
sdkerhet. RH-checklistorna ska anvdndas minst en gdng per ar.
Informationssdkerhetsansvarig och IT-sdkerhetsansvarig tar drligen fram en
rapport som visar statistik och trender ur avvikelsesystemet Synergi som rér
informationssdkerhet (Landstinget i Ostergotland).

Sju landsting har delgett en arsrapport av informationsséakerhetsarbetet, varav
fem innehaller en explicit hdnvisning till SOSFS 2008:14. Tre av sju rapporter

har en disposition i enlighet med foreskriften. Ett exempel aterfinns i bilaga 5,

arsrapporten fran Jamtlands lans landsting, vars disposition ar helt i linje med
foreskriftens krav. Rapporten ir en av de fylligaste och tjanar sitt syfte.

Landstinget i Uppsala lan har delgett den fylligaste arsrapporten (bilaga 6—9).
Ingen explicit hanvisning gors till foreskriften, men innehéllet svarar bade mot
dess krav och mer dartill. Framfor allt ar det vart att notera att Landstinget i
Uppsala lin knyter samman krav pa central och lokal uppf6ljning, nigot som
inte berors i foreskriften. I lokal egenkontroll (bilaga 7—8) redovisas till
exempel lokala riskanalyser som sedan sammanstills i arsrapporten pa central
niva. Av rapporten framgar samtidigt att det aterstar arbete med samordning
och lokal forankring av egenkontrollen, till exempel avvikelsehantering. I 6vrigt
tacker arsrapporten in flertalet efterfrigade punkter i foreskrifterna, dven
avvikelser i verksamheten och it-incidenter. Den motiverar revideringar av
egenkontrollen och prioriteringar av atgirder (bilaga 9). Arsrapporten visar
samtidigt prov pa ett traditionellt it-sdkerhetsperspektiv och laimnar inget
utrymme at fragor om verksamhets- och processtyrning av vardinformation
och dokumentation. Inget nimns om verksamhetens sidkerhets- och
kvalitetskrav pa vardinformation. Daremot omnamns sikerhetsklassificering
av fysiska datorer. Inget nimns om kvalitetsgranskningar. Egenkontrollen &r
inriktad pa drift- och systemsakerhet, atkomst- och behorighetskontroller. I
rapporten namns att det aterstar arbete kring forankring av egenkontrollen och
att det finns osdkerhet i verksamheten hur avvikelser ska rapporteras pa
omradet. Det dr tinkbart att det beror pa det systemtekniska perspektivet med
begrinsad relevans for varden.

Varken Jamtlands lans landsting eller Landstinget i Uppsala lan tar upp kravet
pa rapportering enligt SOSFS 2008:14 i sina riktlinjer pa omradet. I Jimtlands
fall sker rapporteringen pa initiativ fran beredskapschefen efter att kravet kom
till personlig kinnedom. I riktlinjen for Uppsala lan betonas lokal egenkontroll
och att den centrala informationssidkerhetsfunktionen ska sammanstilla lokala
uppgifter. Det finns dock inget i riktlinjen som motiverar en central arsrapport
i linje med SOSFS 2008:14. Tvartom, riktlinjen utelamnar kravet. Sambandet

mellan riktlinjer och arlig rapportering ar oklart dven for 6vriga landsting. De
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som har krav i riktlinjer har inte alla delgett en arsrapport. De som har delgett
arsrapporter har inte alla explicita krav. Det ar dessutom tveksamt om de som
har delgett arsrapporter verkligen uppfyller kraven i SOSFS 2008:14.

I Vistra Gotalandsregionen ingar arsrapporten om informationssikerhet i den
arliga sakerhetsredovisningen (utdrag i bilaga 10). Den bygger pa ett formular
om sakerhetslaget och insatser som besvaras av regionens 45 forvaltningar och
bolag. Resultatet for hilso- och sjukvarden, elva forvaltningar, redovisas
separat. Cirka 25 fragor ar av direkt relevans for it- och informationssikerhet
(bilaga 11). Flertalet avser generella sakerhetsbedomningar. Nédgra fragor kan
dock sigas tjana kraven i SOSFS 2008:14. Sdkerhetsredovisningen skiljer sig
fran andra landsting genom en centralt styrd uppfoljning. Egenkontroll i
Landstinget i Uppsala lin ar till exempel inte centralt styrd, &ven om det finns
gemensamma lathundar, mallar och system for avvikelserapportering.

Styrkan med central styrning ar systematik, standardisering och jamforbarhet.
Svagheten &r bristen pa lokal utviardering av kontroller, risker och incidenter.
Frageformularet ar brett och ticker in riktlinjer, utbildning och efterlevnad av
regler. I huvudsak handlar det om generella sjilvskattningar av sikerhetsléget,
behov och brister avseende hela sjukhusforvaltningar. Nivan pa generalisering
gor det svart att avgora de kriterier och underlag som vigleder bedomningar,
till exempel fragan om forvaltningen har identifierat de viktigaste processerna
och informationsméngderna samt om skyddsvard information ar klassificerad.
Fragor om hur detta arbete bedrivs i praktiken forblir obesvarade. Hur gors
det? Nar? Var? Av vem? Abstraktionsnivan gor att flertalet fragor om
kontrollresultat forblir obesvarade, till exempel lokal logguppfoljning,
avvikelsehantering och kvalitetsgranskning.

4.2.2 Andra verksamhetsrapporter fran landsting

Verksamhetsrapportering sker p4 manga nivéer. Den hogsta nivan utgors av
landstingens arsredovisningar. For verksamhetsaret 2013 var det tre av dessa
som berorde informationssiakerhetsfragor: Stockholm, Vistra Gétaland och
Ostergotland. I de tvé forsta fallen omnémns i korta och generella ordalag nya
styrdokument, utbildningsinsatser och it-séikerhetsrisker. I Ostergotlands
arsredovisning omniamns egenkontrollen, hur stor andel av landstingets
enheter som har anvént kontrollverktyget RH-check ar 2013 i jaimforelse med
2012 (61 % respektive 37 %). I Vastra Gotalands fall ar informationssikerhet
som en stdende punkt, ndgot som gissningsvis beror pa regelbunden och
systematisk sakerhetsredovisning. Detsamma galler punkten RH-check i
Ostergotland.

Arsredovisningar fran 6vriga landsting kan beréra informationssikerhet, men
da i forbigdende i samband med andra fragor. Har &r ett exempel hamtat fran
Gotlands arsredovisning:

Under dret togs viktiga steg ndr forvaltningen inledde ett omfattande projekt inom
e-hdlsoomradet som bland annat omfattar digital hantering av olika tjdnster,
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sdkrare inloggning 1 verksamhetssystemen, tillgang till journaler och
dokumentation via till exempel smarta telefoner och surfplattor.

Samtliga regioner och landsting har delgett en patientsikerhetsberittelse 2013.
I ett fall omnamns informationssékerhet, Ostergotland, kontrollverktyget RH-
check. I 6vrigt berors inte omradet explicit i patientsikerhetsberittelser, dven
om det berors sporadiskt inom ramen for andra fragor. Dessa listas som foljer,
genomgaende kortfattade aktivitetsredovisningar:

Landstingen Blekinge, angaende saker lakemedelshantering:

»  Blekingesjukhuset har genomfort en stickprovskontroll, omfattande 20
journaler per klinik, for att kontrollera om det funnits ett sarskilt
utskrivningsmeddelande inklusive 1ikemedelslista och likemedelsberittelse.
Resultaten varierade alltifran att knappt hélften av journalerna till att drygt
90 procent inneholl dylikt “utskrivningsmeddelande”.

Landstinget Dalarna, angdende likemedelsfel i vardens dvergéngar:

= Journalgranskning under tva veckor riktat mot forekomst av
ldkemedelsberittelse, att innehallet ar riktat till patienten och att patienten
fatt en lakemedelsberittelse vid utskrivning. Resultaten visade att 96 % av de
granskade journalerna holl mattet.

Landstinget Gavleborg, angéende anmélningar till patientnzmnden:

*  En tredubbling har skett av drenden rorande journal- och sekretessfragor.

Landstinget i Varmland, angdende arets 64 lex Maria-anmalningar:

*  Bristerna inom dokumentation handlar framfor allt om avsaknad av
journalanteckningar, ej dokumenterade uppgifter sésom anamnes,
undersokningsfynd, konsultationer, telefonsamtal och riskbedomningar,
vilket medfor en begrénsad spéarbarhet i patientens vard och behandling.

Norrbottens lans landsting, angdende loggkontroller:

»  Loggkontroller enligt faststilld rutin genomfors regelbundet av personalens
atkomst till patientjournal (inga resultat delges).

Vasterbottens lans landsting, angdende uppfoljning genom egenkontroll:

= Likemedelslistans korrekthet granskas fyra ginger/ar (primérvard, 6ppen-
och slutenvérd) (resultat redovisas).

Inhdmtande eller genomgang av regionala verksamhetsrapporter har i nagra
fall motiverat kompletteringar med lokal rapportering. Region Halland har till
exempel beslutat att lagga ansvaret for arsrapporten enligt SOSFS 2008:14 pa
enskilda vardgivare i deras lokala patientsidkerhetsberattelse. Hallands sjukhus
redovisar mycket riktigt informationssakerhetsarbetet i sin beréttelse for 2013.
Redovisningen ar kortfattad och inriktad pa fragor om it-sdkerhet. Det saknas
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information om verksamhetens logguppfoljning, kvalitetssdkring och
incidenthantering.

Generellt ar lokal rapportering séllsynt. Om den finns ar den kortfattad. Det
giller bland annat patientsikerhetsberittelser fran Karolinska och Sahlgrenska
universitetssjukhusen. Karolinska lyfter fram nya satsningar pa ledningssystem
och samordning samt namner driftproblem med TakeCare, journalsystemet. I
Sahlgrenskas fall &r it- och informationssikerhet en kategori i avvikelsestati-
stiken. I ett fall har en lokal arsrapport patriffats som redovisar kontrollarbetet
i praktiken, Varnamo sjukhus.

Varnamo sjukhus arsrapport redovisas i sjukhusledning och tar kortfattat upp
olika sdkerhetskontroller och organisationsfragor, riskanalyser, atgiarder och
avvikelser. Avvikelserapporteringen ar till exempel strukturerad med avseende
pa informationssakerhetsomradets fyra riskomraden (tabell 3). Statistiken bor
tolkas mot bakgrund av att antal avvikelser i forsta hand speglar rutiner och
praxis for uppfoljning hos personalen, inte att en organisation har storre eller
fler problem &n andra organisationer.* Arsrapporten illustrerar att uppféljning
av informationssikerhetsfragor forekommer pa ledningsniva, men ocksa att det
ar sallsynt av allt att doma.

Tabell 3. Avvikelsestatistik i ledningsrapport om
informationssakerhet pa Varnamo sjukhus

Typ av avvikelse Antal
Riktighet 42
Sekretess 9
Sparbarhet 14
Tillganglighet 43
Ovrigt 65
Totalt 173

4.2.3 Kommunernas riktlinjer och rapporter

Av 290 kommuner har 209 delgett svar om informationssikerhetspolicy eller
riktlinjer. I 30 fall ar svaret explicit att policy eller riktlinje saknas. I 72 fall har
andra riktlinjer an de begarda delgetts, till exempel sikerhets- eller it-policy. I
resterande 107 fall har explicit informationssidkerhetspolicy eller riktlinjer
delgetts. Tva av dessa ar riktlinjer frin socialforvaltningen, men dar det saknas
policy for kommunen i sin helhet. Utéver riktlinjer for informationssikerhet
har 23 kommunala vird- och omsorgsférvaltningar sant riktlinjer for hantering
av vardinformation och dokumentation. Dessa behandlar inte generella fragor
om styrning och uppféljning, utan bestar av enskilda regler och rutiner fér

61 For att styra och utviardera sikerhetsinsatser ar det mer vardefullt att jamfora
andel avvikelser dn absoluta antal, till exempel att andel avvikelser rérande
riktighet och tillganglighet dominerar (tabell 3). Avvikelsehantering diskuteras
narmare i ett senare avsnitt.
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hantering av vardsystem och patientuppgifter. I en del fall berors rutiner for
logguppfoljning av varddokumentation. I det foljande diskuteras policyer eller
riktlinjer som explicit bendmns informationssikerhet.

Cirka 2 av 3 styrdokument (70 av 107) anger krav pa arlig uppfoljning, men
utan specifika krav pa rapportering. Tre styrdokument innehéller krav pa
central rapportering av informationssakerhetsinsatser till kommunledningen.
Ett dokument innehaller krav pa central uppfoljning och rapportering av
sidkerhetsincidenter. Mindre dn halften av styrdokumenten som stiller krav pa
uppfoljning (30 av 70) preciserar att uppfoljningsmal och plan formuleras
inom ramen for arliga verksamhetsmal och planer. Efter kontakt med ansvarig
namnd eller forvaltning for vard och omsorg har 1 av 30 kommuner delgett
sddana mal och planer.

En oOversiktlig genomgang visar att cirka halften av riktlinjerna bygger pa en
mall for informationssiakerhetspolicyer och riktlinjer som har publicerats av
Kommunforbundet Stockholms lan (november 2010).62 Det gar inte att avgora
omfattningen pé ateranvindning i detalj eftersom mallen tjanar som grund for
anpassning, utveckling och spridning av dokument mellan kommuner.

I fraga om uppfoljning ar det speciellt en del i policymallen som aterkommer i
kommunernas egna styrdokument:63

Revidering och uppfoljning

Uppfoljning dr en viktig del i informationssdkerhetsarbetet. Uppfoliningen ska
bevaka:

= att beslutade Gtgdrder dr genomforda
= att arliga mal ar uppfyllda
= att regler och riktlinjer foljs

= att systemsdkerhetsplaner och policydokument vid behov revideras.

I mallen finns dven forslag till arliga mal och planer for uppfoljning, men det ar
krav som forekommer sparsamt i kommunernas styrdokument (cirka hélften
av fallen). I mallen finns vidare en hanvisning till en vigledning fran Kris- och
beredskapsmyndigheten (KBM), foregangare till MSB: "Basniva for
informationssidkerhet (BITS). KBM rekommenderar 2006:1”.%4 Vigledningen
beskriver administrativa atgarder for att uppfylla en grundlaggande
siakerhetsniva pa omradet. Den tar upp vikten av rutiner for rapportering av
siakerhetsincidenter samt betydelsen av revision av informationssystem. Inget

62 Pdf-dokument finns pa f6ljande hemsida:
http://www.ksl.se/svenska/vara-uppdrag/andra-verksamheter-inom-ksl/it-forum-
stockholms-lan/informationssakerhetsarbete.html

63 Pdf-mall for informationssidkerhetspolicy. IT-forum. Ibid.

64 Engelsk version av vigledningen "Basniva for informationssidkerhet (BITS)”:
http://www.msb.se/Upload/Produkter_tjanster/Publikationer/KBM/Basic%20Le
vel%2o0for%2o0Information%20Security.pdf
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namns generellt om virdet av eller krav pa central uppféljning och
rapportering av sdkerhetskontroller och resultat. Det ar tydligare uttryckt i en
senare viagledning fran MSB, ”’Kommunens informationssakerhet”, som utgér
fran aktuella internationella standarder, ISO/TEC 27000-serien.®s Denna
vagledning har hittills dock inte haft nagot genomslag pa kommunernas
styrdokument.

I tre fall har specifika riktlinjer for informationssikerhet delgetts frin nimnder
med ansvar for vard- och omsorg. Dessa ar inriktade pa administrativ sakerhet,
hantering, lagring, utelamnande och gallring av patientuppgifter, behorighets-
och atkomstkontroll, signering, logguppfoljning och sekretess.

Totalt har 244 kommuner delgett svar pa forfrigan om diarieférda rapporter
om informationsséakerhet. I 123 fall kom svaret frdn en namnd eller férvaltning
inom vard, omsorg eller socialtjanst. I 22 fall kom svaret fran it-férvaltningen. I
resterande fall kom svaret fran det centrala diariet eller kommunledningens
centrala administration. I nagra fall uppges svaret folja pa intern samordning
mellan ndmnder eller forvaltningar. Det ar oklart hur ofta sa har skett. I flera
fall ar flera personer cc:ade i ett svar, vilket tyder pa att svaret har foregitts av
intern samordning utan att det sigs explicit.

Av 244 kommuner meddelade 137 (56,1 %) att de saknar diarieférda rapporter
inom dmnesomrédet. Ingen kommun delgav en arsrapport i linje med SOSFS
2008:14. I 15 fall var svaret explicit att kommunen inte kidnde till eller att de
inte foljde foreskriften. Flera kommuner horde av sig pa telefon och meddelade
att de inte kinde till foreskriften.

Av svarande kommuner har 44 delgett minst en revision om it-, informations-
eller dokumentationshantering for perioden 2011—2013, inklusive 17 revisioner
med inriktning specifikt pa it- och informationssékerhet (7,0 %). Innehéllet i
revisionerna diskuteras i ett senare avsnitt. Utover revisioner har 8 kommuner
delgett systemsikerhetsanalyser och utredningar av enskilda sidkerhetsfragor,
till exempel DNSSEC, nitverk och penetrationstester. Vidare har 15 kommuner
delgett resultat fran internkontrollen, framfor allt logguppfoljning och kontroll
av behorigheter och anviandarkonton, men dven generella kontroller, till
exempel kinnedom om informationssakerhetspolicy pa ledningsniva (Malmo).
I friga om internkontroll utmérker sig Skellefted genom att inkludera en rad
kontrollpunkter for informationssidkerhet (bilaga 12). Det ar virt att notera att
kvalitets- och sikerhetskrav, dvs. konfidentialitet, riktighet, tillgdnglighet och
sparbarhet, strukturerar redovisningen.

Kommunernas och landstingens patientsidkerhetsberattelser liknar varandra
till stora delar. Flertalet ar inriktade pa att beskriva och redovisa arbetet med

65 Kommunens informationssikerhet — en vigledning. 2012. Myndigheten for
samhaéllsskydd och beredskap (MSB):
https://www.msb.se/RibData/Filer/pdf/26420.pdf
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nationella indikatorer for patientsikerhet. I kommunala berittelser limnas
dock mer utrymme at kvalitetsgranskning och logguppfoljning av journaler. Av
224 patientsdkerhetsberéttelser fran ar 2013 berordes dessa tvé kontrolleri 37
respektive 23 fall (16,5 % respektive 10,3 %). I flertalet fall nimns kontroller
och resultat i ndgra fa meningar, till exempel att logguppfolining har
genomforts enligt rutin utan anmdrkning. Redovisning av kvalitetsgranskning
av journaler tenderar att vara nagot mer utforlig med motsatt resultat.
Kvalitetsproblem &r snarare regel an undantag, till exempel utebliven signering
och ofullstindiga vardplaner. I ett par fall ar kvalitetskontroller av utforligare
karaktir. Alvesta och Osby redovisar systematiska kontroller. I tabell 4 aterges
en tabell i Osby, ett exempel pa en sillsynt form av redovisning, en systematisk
sammanstillning av kontrollresultat i kvalitetsgranskningar. I rapporten
kompletteras denna med redovisning av atgarder, till exempel utbildning och
nya rutiner, i andra fall kompetensutveckling for enskild personal.

Tabell 4. Atergivning av resultattabell i Osbys patientsikerhetsberattelse 2013

2011 2012 2013

Granskning av omvardnadsjournaler Ja (%) Ja(%) Ja(%)
1. Finns fullstdndiga uppgifter om patientens identitet? 100 100 100
2. Finns notering om omvardnadsansvarig sjukskoterska? 78 80 93
3. Finns notering om patientansvarig ldkare? 61 75 91
4. Finns notering om anhorig/narstaende? 94 95 97
5. Finns notering om att lamna samtycke att lamna uppgifter till annan vardgivare? 50 82
6. Finns aktuell vardstatus?

7. Finns det en individuell vardplan? 78 78 83
8. Ar tidpunkten for vardatgarderna tydligt angivna? 94 100 100
9. Ar omvardnadsjournalen skriven p3 ett for patienten tydligt och lattforstaeligt satt? = 100 100 100

10. Ar journalen skriven pé ett sitt som uppfattas som god journalféring? 100 100 100

4.2.4 Revisioner

Landstingen och kommunerna har delgett 72 revisioner for efterfragade artal
2011—2013. For att kontrollera underlaget genomfordes sokningar efter
revisionsrapporter pid hemsidorna for alla landsting och kommuner, inklusive
landstings- och kommunrevisionens undersidor. Det innebar att ytterligare tva
rapporter kunde inkluderas for perioden. Dartill delgav landsting och
kommuner 12 dldre revisioner samt 5 revisioner for 2014.

En del revisioner berorde informations- eller it-verksamhetens struktur. Andra
revisioner var begriansade till it-sdkerhet eller berorde specifika teknikfragor.
Efter granskning kunde mindre adn hélften av revisionerna (38) sigas omfatta
béde organisatorisk och teknisk informationsséikerhet (lista pa revisioner i
bilaga 13). Efter klassificering och sammanstallning av innehallet star det klart
att it- och systemsidkerhetsperspektivet dominerar (tabell 12).

Den roda traden ar forekomst av riktlinjer, ansvarsroller och kontroller for
system- och nitverkssédkerhet, behorighet och atkomst. Riktlinjernas innehall,
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betydelse och kvalitet berors sillan. Det giller dven informationsklassning. I
vissa fall berors personalens kinnedom om riktlinjer, men inte i ndgot fall gar
revisionerna in pa sidkerhetskultur, riskmedvetenhet och beteendemonster.
Fragor om riskanalys och logguppfoljning i verksamheten ar sillsynta. Fragor
om uppfoljning och rapportering intar ocksa en blygsam roll. I endast tva fall
berordes varddokumentationens kvalitet.

Tabell 5. Innehallsanalys av 38 revisioner av generell informationssadkerhet i landsting
och kommuner. Tabellen aterger antal och andel (%) revisioner som granskar férekomst
av 16 typer av sdkerhetskontroller

Typ av sdkerhetskontroll Antal % Typ av sdkerhetskontroll Antal %

Verksamhetskontroller:
38 100 % leveransavtal och prestationer 13 34%
(interna och externa)

Regelverk: policy, riktlinjer och
formella krav

Ledning och styrning: roller, Kontinuitetshantering:

- 34 90 % . 12 32%
ansvar och revision reservrutiner och resurser
Systemutveckling och . .
| h :

férvaltning: testning, 30 799 ncdenthantering 18%
redundans och uppdatering storningsrutiner och resurser
Behdorighetskontroller: Handelsekontroller: markning,
autentisering, sparrar och 29 76 %  signering, loggning av 7 18 %
loggar aktiviteter
Informationsklassning: Riskhantering: identifiering

22 9 16 9
skyddsvarde och behov >8% och prioritering av risker 6%
Personkontroller: bakgrund Uppfoljning: regelbunden

22 9 16 9
och kompetens hos personal >8% resultatrapportering 6 6%
Fysiska kontroller: it-miljcer Kvalitetskontroller: ratt

21 9 2 9
och utrustning 55 % information och korrekta data >%

Natverkskontroller: -

brandvéaggar, antivirus och 19 50 % Sakerhetskultur.ﬂmedvetenhet 0 0%
. och beteendemonster

kryptering

4.2.5 Avvikelser i virdverksamhet

Sjutton landsting har delgett dokumentation om system for avvikelsehantering
och incidenthantering:

* 6 om bade avvikelsehantering och incidenthantering
* 10 om bara avvikelsehantering

* 1 om bara incidenthantering.
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I 4 av 16 system for avvikelsehanteringen 2013 ingick “informationssikerhet”
som en avvikelsekategori, dvs. typ av arende eller kategori av handelse. I 4 av
16 system var omradet en mixad kategori: ”it-/informationssdkerhet” (3) och
“informationssidkerhet/sekretess” (1). Efter 2013 har omrédet tillkommit som
unik och mixad kategori i ytterligare tva system.

Sju landsting delgav statistik for 2013. Andelen avvikelser inom
informationssidkerhet 14g under 2 % for 4 av 7 (unik eller mixad kategori). For
Landstinget i Jénkopings lin, Vistra Gétalandsregionen och Ostergotland
ligger andelen avvikelser over 2 %.

Landstinget i Jonkopings lan har i sdrklass den hogsta rapporteringsgraden,
drygt 20 % av avvikelserna 2013 klassades som informationssidkerhet. Vidare
anvands kvalitets- och sidkerhetskrav som underkategorier: konfidentialitet,
riktighet, tillgdnglighet och sparbarhet (tabell 6). Exempel pa avvikelser for
underkategorierna finns i en lathund (bilaga 14). Verksamhetsperspektivet ar
tydligt och star i kontrast till det mer traditionella it-perspektivet.

Tabell 6: Avvikelser inom informationssakerhet i Landstinget i
Jonkdpings lan for ar 2013

Avvikelser inom informationssakerhet Antal  Andel
Riktighet 528 28,6%
Sekretess 48  2,6%
Sparbarhet 78  42%
Tillgénglighet 518 28,0%
Ospecificerat 675 36,5%
Summa info.sdk. 1847 20,6%
Totalt antal avvikelser i landstinget 8948

Avvikelsehanteringen av informationssdkerhet i Landstinget i Jonkopings 1an
speglar ett medvetet och aktivt engagemang for verksamhetsrapportering av
avvikelser pa omradet, inte att landstinget skulle ha storre problem dn andra. I
forsta hand ar det ledning och styrning av avvikelserapportering som paverkar
frekvenser av avvikelserapporter, inte faktiska problem. Underrapportering av
avvikelser ar utbrett och vilkéant, varfor ledningens prioriteringar ar av stor
vikt. Antalet rapporter kan darfor inte tjaina som grund for jamforelser mellan
landsting.%¢ Forsiktighet i jamforelser foljer ocksa av att landstingen anvander
sig av olika klassificeringssystem for avvikelser.

I Vistra Gotalandsregionen dr andelen avvikelser for informationssiakerhet

6,6 % (3 395 av 51 595 avvikelser). I detta fall ror det sig om en mixad kategori:
”it-/informationssdkerhet”. Underkategorier visar att det stora flertalet
avvikelser ror problem med tillganglighet: inloggningsproblem, datorstopp,

66 Noble, Douglas J., and Peter J. Pronovost. "Underreporting of patient safety
incidents reduces health care's ability to quantify and accurately measure harm
reduction.” Journal of patient safety 6.4 (2010): 247-250.
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langa svarstider, funktionsfel samt telefoni- och faxproblem. Underkategorin
“obehorig atkomst” dr sparsamt forekommande, 43 avvikelser. Samtidigt finns
det en underkategori ”sekretess” under kategorin “organisation, regler och
resurser” med 105 avvikelser. Det illustrerar ett generellt problem pa omradet,
att risker och avvikelser av relevans for informationsséakerhet kan aterfinnas i
olika verksamhetsprocesser och system.

I avvikelsehanteringen i Landstinget i Ostergétland finns det en unik kategori
for informationssidkerhet med 5,1 % avvikelser for ar 2013 (1 683 hiandelser pa
32 871 drenden).%” Inga underkategorier ingar. It (informationsteknik) ar en
egen kategori. Den jamforelsevis hoga andelen avvikelser pa omradet speglar
aven i detta fall landstingets engagemang i kvalitetsledning, inte att det skulle
vara mer drabbat d4n andra landsting.

Under 2013 var det bara tva landsting som hade system for avvikelsehantering
som omfattade underkategorier till informationssikerhet”. Som redan har
péatalats var Landstinget i Jonkopings ldn ett av dessa landsting, Region
Halland var det andra. Deras underkategorier var féljande: (1) forsummelse i
efterlevnad av policy eller rutiner, (2) it-funktionsrelaterade problem och (3)
sekretessbrott. Dessa speglar ett traditionellt synsitt pa informationssiakerhet,
it-sdkerhet och regelefterlevnad.

Fran och med 2014 inférde dven Vastra Gotalandsregionen underkategorier till
informationssidkerhet: (1) sekretess, (2) riktighet, (3) tillgdnglighet och (4)
sparbarhet. Informationssiakerhet sarskiljs har fran it och it-sdkerhet.®® For
2014 var antalet avvikelser pa omradet sparsamt, 2,6 % av samtliga avvikelser.
Daremot liknar fordelningen av avvikelser bland underkategorierna monstret
for Landstinget i Jonkopings lan: sekretess 14 %, riktighet 31 %, tillgédnglighet
21 %, sparbarhet 4 % och 6vergripande (ospecificerat) 30 %. Den laga andelen
avvikelser tyder pa att informationssékerhet inte ar omsatt i verksamhetskrav
som kan skapa relevans i avvikelserapportering. Det aterstar darfor att se om
risker och incidenter pa omradet kan forankras i verksamheten. For tillfallet
saknas information om begreppsdefinitioner pd omradet.

I landstingens avvikelsesystem finns det en rad avvikelsekategorier som ar av
relevans for informationssakerhetsomradet, men som inte f6ljs upp i statistik,
sammanstéllningar eller analyser. For att exemplifiera f6ljer nedan en lista pé
nigra avvikelsekategorier i Ostergotlands system. De ir kategorier pd samma

671 Ostergotlands patientsikerhetsberittelse for 2013 uppges 32 305 avvikelser. I
en separat statistikrapport hosten 2014 ar antalet hogre, 32 871. Diskrepansen ar
troligtvis en konsekvens av tidpunkten for utdrag. Antalet oavslutade drenden fran
foregdende ar minskar Gver tid. Vidare, en och samma avvikelse, ett och samma
drende, kan rymma flera handelser, till exempel brister i lakemedelshantering och
informationssidkerhet. Antalet hindelser ar darfor storre dn antalet drenden. I snitt
gar det 1,2 handelser pa ett drende.

68 System: Platina respektive Medcontrol Pro.
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systemniva som informationssiakerhet (tabell 6). For ar 2013 uppgick antalet
héandelser for dessa kategorier till 18 777, ndrmare 50 % av avvikelserna 2013. 1
princip kan négra av dessa dven vara klassade som informationssikerhet, men
flertalet ar det inte. Ansvariga for avvikelseutredningar, verksamhetschefer,
bedomer om och nir en avvikelse faller inom informationssakerhetsomradet.
Det ar oklart och tveksamt om det existerar ndgon sammanhallen uppf6ljning
av avvikelser for vardinformation och dokumentation. Avvikelsehantering ar
inriktad pa patientsikerhetsskador. Verksamhetsproblem och systemfel i
informationshantering kommer i andra hand.

Tabell 6: Avvikelsekategorier i Ostergdtlands system (Synergi) av potentiell relevans
for informationssdkerhet

Avvikelsekategori Avvikelsekategori

Administration, ej patientrelaterad Kund saknas pa remiss

Information och kommunikation Remisshanteringsfel

Samordnad vardplanering Underskrift saknas pa remiss
Dokumentation Remiss saknas

ID patient/kund fel/saknas Provtagning/hanteringsfel

Forvaxling Provtagningsunderlag uttaget av bestallare
Registreringsfel IT (Informationsteknik)

Etikettfel Medicinsk teknik

ROS (Remiss Och Svar)

4.2.6 Orsaks- och hdndelseanalyser

Problemet med helhetssyn pa kvalitet och siakerhet i virddokumentation ar dn
tydligare i orsaksanalyser. System for avvikelsehantering innehaller normalt
aven orsakskategorier. De varierar inte i lika hog grad som hiandelsekategorier.
Ofta ar kallan Socialstyrelsens handbok for patientsikerhetsarbete "Riskanalys
och hiandelseanalys":%9

=  Kommunikation & information (K)

= Utbildning & kompetens (U)

*» Omgivning & organisation (O)

= Teknik, utrustning & apparatur (T)

*  Procedurer, rutiner & riktlinjer (P).
I handboken forklaras orsakskategorierna narmare. Brister i dokumentation
och informationshantering kan vara en underkategori till samtliga kategorier,

till exempel forvixling eller identitetsstold (K), kunskapsluckor om it-system
(U), kognitiv stress (O), systemfel (T) eller bristfillig rutin (P). Fyra landsting

69 Webblénk till pdf-version av handbok:
http://www.socialstyrelsen.se/publikationer2009/2009-126-120
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har delgett statistikuppgifter om orsakskategorier for ar 2013, varav tva har
meddelat antalet avvikelser for varje kategori (tabell 7). Bristande riktlinjer och
rutiner ar i sarklass den frimsta orsaken till avvikelser. Det kan handla om att
rutinen ar eller upplevs bristfillig eller att den inte f6ljs av ett eller annat skal.
Monstret gar igen i ovriga landsting att doma av grafisk statistik.

I uppfoljning av informationssiakerhetsfragor kan det vara mer vardefullt att
utvirdera orsakskategorier dn avvikelsekategorier som bygger pa begrinsade
system och olika tolkningar. Dels kan orsaksanalyser gora det méjligt att
relatera patient- och informationssiakerhetsfragor, om och nir patient- och
vardavvikelser foranleder orsaksanalyser, dels kan orsaksanalyser vara en killa
till osynliga och nya risker.

Tabell 7. Avvikelser 2013 klassificerade efter orsak

Orsakskategori for avvikelser Viastra Gotaland Ostergoétland

Kommunikation & information (K) 13994 27,1% 4100 184%
Utbildning & kompetens (U) 1786 3,5% 992 4,4 %
Omgivning & organisation (O) 9535 185% 3363 15,1%
Teknik, utrustning & apparatur (T) 6460 12,5% 1146 51%
Procedurer, rutiner & riktlinjer (P) 19901 38,5% 12700 56,9%

Vid allvarligare avvikelser ska virdgivaren genomfora handelseanalyser, dvs.
grundligare utredningar av orsaker till vardskador och mgjliga atgarder. For
andamalet finns det nationella it-stodet NITHA.7° NITHA ar en databas och ett
metodstod for standardisering, lagring och spridning av hindelseanalyser
mellan vardgivare. I dagslaget finns det 455 slutforda analyser i den sé kallade
kunskapsbanken, dér det gar att soka och uppritta statistik pa analyser.
Analyserna kategoriseras efter typ av drende (negativ handelse eller tillbud),
typ av skada, typ av arbetsprocess dar hiandelsen intraffade samt kategorier av
orsaker pa tva nivaer.

I likhet med avvikelsehantering finns det typer och kategorier av hindelser som
beror informationssiakerhetsfragor, men dar det inte utan narmare analys gar
att bedoma relevansen. I tabell 8 aterges frekvenser av analyser for de 20 typer
av arbetsprocesser som ingéar i NITHA. Flera typer ar av relevans dar det vore
av virde med en narmare analys for att f6lja upp eventuella behov av atgéarder i
informationssidkerheten, till exempel dokumentationshantering, identifikation,
remisshantering med mera. Narmare information kan ocksé erhéllas genom de
orsakskategorier som tillskrivs en handelse. De finns dels pa samma generella
niva som i tabell 7 ovan, dels i form av 79 underkategorier. Nagra av dem ar att
betrakta som explicita informationssiakerhetsfragor:

70 Lank till webbsida: http://www2.lio.se/Startsida/Verksamheter/Halso--och-
vardutvecklingscentrum/Utvecklings--och-
patientsakerhetsenheten1/Patientsakerhet/For-sjukvarden/Verktyg-och-
metoder/Handelseanalys-/Nitha/
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=  Brister avseende anviandargranssnitt, t.ex. display eller IT-program
*  Brister avseende mjukvara

»  Brister avseende tolkning av information

*  Brister i agerande pa tillginglig information

=  Brister i kontroll av identitet av person

*  Brister i reservrutiner vid driftavbrott

=  Brister i tillging till journaluppgifter, ordination, PM m.m.

Tabell 8. Processkategorier i handelseanalys enligt NITHA (455 analyser 2015-01-22)

Typ av arbetsprocess Antal Typ av arbetsprocess Antal
Behandling 143 Remisshantering 5
Diagnostik 111 Radgivning 8
Dokumentationshantering 5 Service av fastighet 2
Handhavande av utrustning 5 Service av IT-utrustning 1
Identifikation 2 Service av medicintekniska produkter 2
Informationsoverforing 14 Svarshantering 1
Lakemedelshantering 29 Transport 2
Omvardnad 52 Undersékning/utredning 40
Provhantering 6 Vardplanering 2
Rehabilitering 3 Overvakning/observation 22

I egenskap av att vara nationell standard f6r handelseanalyser ar det viktigt att
reflektera 6ver hur informationssiakerhetsfragor beaktas i analysprocessen. Hur
kan hindelseanalyser tjana som underlag for utvirdering av risker pa omradet?
I takt med att NITHA vaxer kan metodstodet ocksd komma att paverka vardens
avvikelsehantering mer generellt, &ven om inte som nationell standard. Det kan
till exempel paverka nationella granskningar och utvirderingar. Idag berors
inte informationssakerhetsfragorna explicit och det finns skal att diskutera om
och hur de kan beskrivas och goras relevanta i metodstodet.

4.2.7 It-incidenter

I kategorilistan for Ostergotland (tabell 6) forekommer it och medicinsk teknik.
I regel ingar de i landstingens system for avvikelsehantering och ar att betrakta
som tekniskt relaterade avvikelser i verksamheten. Det ar dock oklart hur val
dessa fingar upp it-relaterade eller medicintekniska verksamhetsstorningar.
Dessa kanaliseras inte séllan till it-férvaltningar, medicintekniska avdelningar
eller enheter som anvinder sig av oberoende system for drendehantering.

Sju landsting har delgett uppgifter om system for it-incidenthantering. Den
generella rutinen ar att enskilda it-anviandare gor felanmalan till det centrala
it-stodet (servicedesk) som bedomer hur allvarligt rendet ar (tabell 9). Tre
landsting, Vastra Gétalandsregionen (VGR), Landstinget Vasternorrland (LVN)
och Region Halland (RH), har delgett bade dokumentation och statistik for ar
2013. Ndrmare 161 000 drenden registrerades i VGR. Arendekategorier
tre-i-topp var “arbetsplats” (35,5 %), “vardapplikation och system” (23,6 %)
och "16senord” (19,1 %). I LVN registrerades 8 562 drenden med foljande
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tre-i-topp: "serverdrift” (12,3 %), "SYSteamCross” (5,2 %) och "telefoni”

(4,5 %). LVN anviander mer finmaskiga incidentkategorier, varfor andelen for
den mest frekventa kategorin ar jamforelsevis 1ag. It-avdelningen i Region
Halland registrerade 42 110 drenden, vars kategorier tre-i-topp var
“vardsystem” (42 %), “infrastruktur” (32 %) och “teleservice” (10 %).

Tabell 9. Exemplifiering av kriterier for prioritering av it-drenden i forsta linjens stod
(servicedesk) fran Region Halland’!

Prioritet  Beskrivning Tidsgrians

5 Bestallningar 20 arbetsdagar

Ej bradskande fel hos enskild anvdandare som inte hindrar

4 daglig verksamhet 10 arbetsdagar
Fel av enklare art som berdr en mindre grupp eller

3 allvarliga fel som berér enskilda anvandare > arbetsdagar

2 Systemavbrott som berér .}.lel avdelning/férvaltning eller 8 timmar
system med mer an 20 anvandare
Systemavbrott som beror storre delen av anvandarna eller .

1 1 timme

dar manniskors liv och sikerhet kan paverkas

I VGR krivde drygt 1 av 3 drenden andra linjens stéd, expertstod. I brist pa
uppgifter om prioritet kan det fungera som indikator pa storningsnivan. Med
andra ord ar cirka 1 av 3 drenden av ett nagot allvarligare slag. Det ar i linje
med Region Halland och LVN. Cirka 30 % av drendena i Region Halland l6stes
inte av service desk (forsta linjen). LVN placerade 1 av 3 incidenter i
prioritetsklass 1 eller 2 med "serverdrift”, ’SYSteamCross” och "barbara” som
tre-i-topp.

Aven om landstinget omfattar fler verksamheter #n vard indikerar statistiken i
sin helhet att antalet "it-incidenter i virden” ar betydligt fler 4n ”it-relaterade
verksamhetsavvikelser”, trots att it-incidenterna ofta beror vardsystem och ar
av allvarligare slag. I VGR beror narmare 1 av 4 drenden vardapplikationer och
system (cirka 40 000 drenden), att jamforas med narmare 3 400 registrerade
it-avvikelser. Det ar oklart hur ménga av de senare som &r registrerade som
it-incidenter. Aven om alla skulle vara det omfattar it-incidenterna inte alla
avvikelser av relevans for informationssiakerheten i verksamheten. De forsta
omfattar fel och problem med funktionalitet i it-system och tjanster och de
senare beror verksamhetens informationshantering i sin helhet.

4.2.8 Klagomal fran patienter

Patientklagomal ar ytterligare en potentiell informationskalla till lagesbilder av
informationssékerhet i vrden. Vanligtvis har vardgivarna rutiner for hantering

7t Kalla: "Rutin: Incidenter IT (teknik) och IS (informationssidkerhet)". Region
Halland. Dok ID: Incidenter IT/IS. Utgéava: 6 (2013-03-11).
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av patientklagomal inom ramen for avvikelsehantering. Denna lider dock av en
brist pa standardisering. Landstingens patientndmnder har en mer samordnad
hantering av patientklagomal med ett gemensamt system for d&rendekategorier.
Att doma av landstingens patientsakerhetsberittelser ar antalet drenden till
patientnamnder dessutom hogre dn antalet klagomal till vardgivare.

I tabell 10 aterges fordelningen av informationsrelaterade klagomal for 2014.
De utgor cirka 17 % av samtliga patientklagomal till 17 av 21 patientnamnder.
Det ar i samma storleksordning som andelen avvikelser f6r "informationsséker-
het” i Landstinget i Jonkopings 14n under 2013. Bristfillig vardinformation till
patienter eller narstdende samt remisser och journalfragor ar de tre vanligaste
klagomalen. Dessa typer av klagomal illustrerar att det inte gar att avgora om
och nar de beror regelratta informationssakerhetsfragor, dvs. informationens
konfidentialitet, riktighet, tillganglighet och sparbarhet. For det kravs ett mer
ingdende analysarbete.

Tabell 10. Andel informationsrelaterade klagomal under 2014 till 17 patientnamnder
som tillsammans hanterade totalt 28 308 klagomal”

Typ av klagomal % Typ av klagomal %
. - Inf tion till patient ell
Remiss/vardbegéran 1,9% n“orrl'la ‘on tit patient efler 42 %
narstaende
Intyg 13% Irlforn"lationséverfiiring inom 0,7 %
vardgivare
Inf tionsoverfori I
Medicinskteknisk utrustning 0,7% n °”‘,"a lonsovertoring meflan 0,4%
vardgivare
Brister i hanteri i
Bruten sekretess/tystnadsplikt 0,7% mrl:ner I hantering av remisser 3,3%
Patientjournal/loggar 2,3% Ovrig administrativ hantering 1,1%
. S del i tions-
Dataintrang 0,7 % umma andel informations 17,3%

relaterade klagomal

Tva kategorier av klagomal ar otvetydiga i relevans for informationssiakerhet i
varden, ndmligen sekretess och dataintrdng. De motsvarar sikerhetskravet pa
konfidentialitet. I kontakter med patientndmnderna har det dock framkommit
att olika klassifikationskriterier tillimpas. I ett fall saknades det uppgift om
dataintring. Forklaringen var att rutin och praxis, trots nationella riktlinjer, var
att registrera sdidana klagomal under "sekretess”. Andra typer av klagomal kan
rymma andra eller liknande kvalitets- och sidkerhetsbrister. Patientjournal och
loggar kan till exempel avse anmarkningar pa bade riktighet och tillginglighet.
Brister i hantering av remisser kan i princip rymma alla typer av kvalitets- och
siakerhetskrav. I likhet med metodstodet for NITHA kan det vara fruktbart med
en granskning av drenden for att utvirdera om patientklagomal kan anvandas
for att bedoma risker och behovet av sdkerhetskontroller och atgéarder. I bada

72 Forfrdgan om uppgifter till patientnamnder skickades ut i januari 2015, varfor
tiden har varit kort for sammanstéllning och delgivande av uppgifter.
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fallen ar sokbarheten och systematiken i drendehanteringen standardiserad,
vilket gynnar och motiverar en narmare analys.

4.3 Enkatresultat

Enkaten “Siaker varddokumentation” omfattar tva grupper av respondenter,
dels medlemmar i Likarsekreterarnas och Sjukvardsadministratorernas
Forbund (LSF), dels ett urval av sjukskoterskor fran SCB:s yrkesregister.
Resultat for varje grupp redovisas parallellt under fyra teman som har vaglett
enkitens design: riktighet, konfidentialitet, tillgdnglighet och
bakgrundsprofil. Syftet med bakgrundsfragor om respondenternas yrkesprofil
ar att ge ett ssmmanhang at sakfragorna. De kom sist i enkdten, men inleder
resultatredovisningen. Allra forst ska dock svarsfrekvenser och bortfall
sammanfattas.

I november 2014 hade LSF 1 450 medlemmar. Antal svar pa enkiten uppgar till
753, vilket ger en svarsfrekvens pé 52 %. Bland svaren finns 20 personer som
uppger att de inte ar yrkesaktiva. De tackas efter forsta fragan. Bortfallet vixer
sedan fraga for fraga. For fraga 2 ar bortfallet 45 svar (6,1 %). For den nist sista
fragan som alla kan svara pa (34) uppgar bortfallet till 96 svar (13,1 %). Den
stegvisa okningen av bortfallet beror pa att fragorna var tvingande. Det gick
inte att hoppa 6ver fragor.

Orsaker till bortfall i LSF-enkéten ar flera. Dels kan det handla om svarigheter
att forsta enkéten, om problem med webblasare och tekniska problem samt att
det var tvingande att svara pa fragorna vid ett och samma tillfélle, dels kan det
bero pa attityder och ointresse. En granskning av svarsmonster fran november
till december 2014 visar inga systematiska variationer i svar. Redovisningen av
resultat for LSF-medlemmar utgar darfor fran att bortfallet ar sSlumpmassigt.
En nirmare orsaksanalys ar inte mgjlig. Alla enkétsvar delgavs pa webben och
deltagandet var anonymt. Inga personliga nycklar eller adresser anvandes.

Urvalet i SCB:s enkit till sjukskoterskor baserar sig pa SCB:s yrkesregister fran
2012. Det innebar att urvalet rymmer ett fatal personer som har under tva ars
erfarenhet. Antal svar fran yrkesaktiva ar 2 712 (57 %). Svarsfrekvenser ar
hogre bland édldre (> 50 &r), 0,5—2 procent. Bortfallet for enskilda fragor i SCB-
enkiten varierar mellan o och 2,4 %.

Skillnader i enkatdesign gor att det inte gar att dra nigra slutsatser om orsaker
till gruppernas bortfallstal. Alla enkatsvar fran LSF-medlemmar delgavs pa
webben. Flertalet (84,5 %) i SCB:s enkit delgavs med den tryckta versionen. I
webbenkiten till LSF-medlemmar var ordningen pa fragor och svar tvingande.
I SCB:s version kunde respondenter delge svar i valfri ordning.

4.3.1 Bakgrundsprofil

Andel respondenter med 6ver 10 ars yrkeserfarenhet inom varden ar 86,5 % for
LSF-medlemmar och 74 % for sjukskoterskor. LSF-medlemmar ar ocksa
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mindre rorliga. Narmare 62 % har arbetat langre &n 10 ar pa sin nuvarande
arbetsplats. Motsvarande siffra ar 35 % for sjukskoterskor.

Flertalet LSF-medlemmar arbetar i 6ppenvarden (64 %). Bland sjukskoterskor
arbetar flera i slutenvarden (43 %) dn i Oppenvarden (36 %).

Néarmare 92 % av LSF-medlemmarna har landstinget som arbetsgivare; 5 % har
privat arbetsgivare. Motsvarande siffror for sjukskoterskor ar 72 % respektive
10 %; 16 % har kommunal arbetsgivare.

En storre andel LSF-medlemmar an sjukskoterskor har gatt en lararledd kurs i
informationssidkerhet, 32 % respektive 15 %. I bada grupperna har drygt halften
av dem med utbildning gatt utbildningen de senaste fem aren.

4.3.2 Riktighet

Andel respondenter som kanner till en rutin for kvalitetsgranskning av
journalféring (fraga 2) ar 38 % for LSF-medlemmar och 45 % for
sjukskoterskor. Over hilften svarar “nej” eller ir osikra.

Andel respondenter som kan uppge om kvalitetsgranskning av journalforing
har genomforts pa arbetsplatsen de senaste 12 manaderna (fraga 3 och 4) ar

17 % for bada grupperna. Ovriga (83 %) uppger (1) att granskning inte ir gjord,
(2) att de inte vet om sa ar fallet eller (3) att de inte kan komma ihag nir den
senaste granskningen gjordes.

Andel respondenter som har fatt aterkoppling pé en kvalitetsgranskning de
senaste 12 manaderna (fraga 3, 5 och 6) ar 12 % for bada grupperna.

Andel respondenter som uppger att felaktig virddokumentation har
forekommit pa arbetsplatsen de senaste 12 ménaderna uppgar till 43 % for
LSF-medlemmar och 48 % for sjukskoterskor (fraga 17 och 18).

Andel respondenter som uppger att felaktig virddokumentation har varit en
patientsédkerhetsrisk de senaste 12 minaderna (fraga 17, 19 och 20) ar 13 % for
LSF-medlemmar, 22 % for sjukskoterskor. En forklaring till gruppskillnaden (9
%) kan vara att riskerna ar hogre i l16pande informationsdelning pa
arbetsplatsen och patientnira kontakter.

4.3.3 Konfidentialitet

Andel respondenter som kanner till en rutin f6r logguppfoljning (fraga 7) ar
70 % for LSF-medlemmar och 40 % for sjukskoterskor.

Andel respondenter som kan uppge om en logguppféljning har genomforts pa
arbetsplatsen de senaste 12 ménaderna (frdga 8 och 9) ar 39 % for LSF-
medlemmar och 13 % for sjukskoterskor.

Andel respondenter som har fatt aterkoppling pa en logguppfoljning de senaste
12 manaderna (fraga 8, 10 och 11) dr 20 % for LSF-medlemmar och 4 % for
sjukskoterskor.
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Det foreligger tydligare gruppskillnader i fraga om kdnnedom och erfarenhet av
logguppfoljning. En forklaring kan vara LSF-medlemmarnas tydligare ansvar
for varddokumentation.

Andel respondenter som uppger att obehorig atkomst till vairddokumentation
har férekommit de senaste 12 manaderna (fraga 21 och 22) ar 3 % for bada
grupperna.

Andel respondenter som uppger att obehorig atkomst till virddokumentation
har varit en patientsikerhetsrisk de senaste 12 manaderna (fraga 21, 23 och 24)
ar 0,2 % for LSF-medlemmar och 0,1 % for sjukskoterskor.

4.3.4 Tillganglighet

Andel enkitrespondenter som kinner till en reservrutin for journalféring (fraga
12) ar 64 % for LSF-medlemmar och 54 % for sjukskéterskor.

Andel respondenter som uppger att de har foljt en reservrutin fér journalforing
pa arbetsplatsen de senaste 12 manaderna (fraga 13 och 14) ar 14 % for LSF-
medlemmar och 19 % for sjukskoterskor.

Andel respondenter som har f6ljt och 6vat en reservrutin f6r journalforing de
senaste 12 manaderna (fraga 13, 15 och 16) ar 3 % for bada grupperna.

Andel respondenter som uppger att virddokumentation har varit otillginglig
de senaste 12 manaderna (fraga 25 och 26) dr 31 % for LSF-medlemmar, 40 %
for sjukskoterskor.

Andel respondenter som uppger att otillgidnglig varddokumentation har varit
en patientsidkerhetsrisk de senaste 12 ménaderna (fraga 25, 27 och 28) ir 6 %
for LSF-medlemmar och 16 % for sjukskéterskor.

Sjukskoterskor bedomer tillganglighetsrisker hogre dn LSF-medlemmar. Det ar
ilinje med gruppskillnader i riskuppfattningar om oriktig information. I likhet
med det kan forklaringen vara en reell skillnad i risk for grupperna.

4.3.5 Analys

I det har avsnittet sammanfattas analyser av hur bakgrundsprofil (fraga 30—35)
samspelar med kdnnedom och erfarenhet av kontrollarbete och incidenter pa
arbetsplatsen. Analysunderlaget dr en genomgang av korstabeller, dvs. tabeller
som anger svarsfrekvenser for svarskombinationer pa tva eller flera fragor. Har
redovisas bara signifikanta samband, dvs. samband som faller utanfér SCB:s
felmarginaler, eller som bedoms som péatagliga for gruppen LSF-medlemmar,
dar felmarginaler saknas.

Ledningsansvar och ldrarledd kurs i informationssdkerhet visar generellt pa
starkare samband med kdnnedom och erfarenhet av kontrollarbete, risker och
incidenter dn 6vriga bakgrundsfragor. Det gar dock inte att avgora vilken av
dessa faktorer som &r viktigare eftersom de ocksa samspelar med varandra.
Andelen respondenter som har gétt en lararledd kurs i informationssédkerhet ar
hogre for personer med ledningsansvar dn utan ansvar (tabell 11), 41 % hogre
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for LSF-medlemmar; 59 % hogre for sjukskoterskor. De starkaste sambanden
mellan ledningsansvar och informationssikerhet ssmmanfattas i punktform
nedan.

Tabell 11. Korstabell av svarsfrekvenser for fraga 32 och 34: ledningsansvar respektive
ldrarledd kurs i informationssékerhet

LSF-medlemmar Sjukskoterskor
Ledningsansvar Ja Nej Ja Nej
Ja 58 % 30% 27 % (+4) 73 % (+4)
Lararledd kurs Nej 41% 60 % 17 % (+2) 83 % (+2)
Vet inte 1% 10% 14 % (£5) 86 % (+5)

Samband mellan bakgrundsprofil och informationssakerhet

*  Andel LSF-medlemmar som uppger féorekomst av kvalitetsgranskning ar 2,2
génger storre bland medlemmar med ledningsansvar dn bland medlemmar
utan ansvar. Motsvarande tal for sjukskoterskor ar 1,6.

*  Andel LSF-medlemmar som uppger forekomst av felaktig dokumentation ar
1,2 ganger storre bland medlemmar med ledningsansvar an utan.
Motsvarande tal for sjukskéterskor ar 1,1.

*  Andel LSF-medlemmar som uppger forekomst av logguppfoljning ar 1,5
ganger storre bland medlemmar med ledningsansvar dn utan. Motsvarande
tal for sjukskoterskor ar 1,4.

*=  Andel LSF-medlemmar som uppger forekomst av logguppfoljning ar 1,3
géanger storre bland medlemmar med en genomgangen kurs i
informationssikerhet d4n bland de utan en kurs. Motsvarande tal f6r
sjukskoterskor ar 1,6.

*  Andel LSF-medlemmar som uppger féorekomst av obehorig atkomst ar 1,7
ganger storre bland medlemmar med ledningsansvar dn utan. Motsvarande
tal for sjukskoterskor ar 1,6.

»=  Andel LSF-medlemmar som uppger erfarenhet av aktiverade reservrutiner ar
1,7 ganger storre bland medlemmar med ledningsansvar én utan.
Motsvarande tal for sjukskoterskor ar 1,3.

»=  Andel LSF-medlemmar som uppger forekomst av otillginglig dokumentation
ar 1,3 ganger storre bland medlemmar med ledningsansvar &n utan.

Motsvarande tal for sjukskoterskor ar 1,1.

Det genomgaende monstret ar att kinnedom och erfarenhet av kontrollarbete
och incidenter samspelar med ledningsansvar och kompetens. I nagra fall vager
ledningsansvar tyngre dn utbildning. I andra fall gar det jamt ut. I ytterligare
nagra fall viager utbildning tyngre adn ledningsansvar. Ytterligare ett monster ar
att de relativa talen ovan tenderar att vara storre for LSF-medlemmar &an for
sjukskoterskor. Vidare ar kinnedom om kontrollarbete generellt hogre bland
LSF-medlemmar. Mojliga forklaringar ar att kontrollarbetet foljer av ett mer
fokuserat ansvar for virddokumentation, alternativt personligt engagemang pa
omradet eller bade och.
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Ovriga bakgrundsfaktorer uppvisar inte lika generella samband med sakfrigor
om informationssidkerhet, 4ven om det finns enskilda fall. Bland sjukskoéterskor
ar till exempel andelen med erfarenhet av kvalitetsgranskning 1,4 ginger hogre
for dem med kommunal arbetsgivare 4n med landstinget som arbetsgivare.
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5. Diskussion

Kartldggningen av vardgivarnas uppfoljning av informationssakerhetsarbete
har omfattat informationskéllor, dokumentation och undersokningar av flera
och varierande slag. Helhetsintrycket ar att kvalitets- och sakerhetsarbetet ar
13gt prioriterat. Aven om det finns undantag ir det 6verlag svart att urskilja ett
sammanhallet kvalitets- och sdkerhetsarbete av vardinformation, system och
dokumentation. Arbetet ar motiverat av efterlevnad av lagkrav snarare an egen
nytto- och riskbaserad kravstéllning. Det innebar en brist pa egna strategiska
prioriteringar samt oregelbunden och osystematisk uppfoljning.

Det aterstdr mycket anpassning av system, regler och rutiner samt utbildning av
personal for att klara patientdatalagens krav.”3

Symptomatiskt ar att riskuppfattningar och kontrollinsatser inte gir hand i
hand. De verkar snarast frikopplade frin varandra. Riskerna uppfattas till
exempel vara storst for informationens riktighet, darefter dess tillganglighet
och sist dess konfidentialitet. Kinnedomen om och erfarenheten av
kontrollarbete ar dock storre i fraga om informationens konfidentialitet och
tillganglighet 4n for dess riktighet. Det speglar att kvalitets- och
sikerhetsarbetet i forsta hand ar regelstyrt, istillet for riskbaserat. Det finns
tydligare regler och rutiner for logguppfoljning ar for kvalitetsgranskning.
Regelstyrt kontrollarbete bekriftas ocksé av 1ag kinnedom om och erfarenhet
av kontrollarbete bland vardpersonal, ndgot som gor kontrollarbetet i sig
verkningslost. Det ar genom aterkoppling till personalen som kontrollarbetet
kan fa effekt pa sikerhet och kvalitet. Det giller i hog grad vardgivarnas
logguppfoljning. Den gors idag enligt rutiner som i statistisk mening inte kan
sdgas vara effektiva, och som ingen utvarderar eller ifrigasatter. En typisk rutin
kan sammanfattas som foljer:

En gang per manad gors ett slumpmdssigt urval om 10 % av behorig
vardpersonal. Atkomst till journaler kontrolleras for en slumpmdssig dag denna
manad.

Om de mest enkla reglerna tillampas for att rdkna pa sannolikheter innebar
denna rutin f6ljande:

Sannolikheten att undga upptdckt for en anstdlld som gor dataintrang varje dag
under ett helt arbetsar dr 0.28 (0.912).74

Sannolikheten att undga upptdckt for en anstdlld som gor ett enda dataintrdang
under ett helt ar dr 0.995 (0,9+0.1¥20,43/21,43).7

73 eHélsa i landstingen. Rapport 2014. SLIT (Landstingens IT-strateger/IT-chefer):
http://www.inera.se/Documents/OM_OSS/Styrdokument_o_rapporter/SLITrapp
ort_2014.pdf

74 Berakningen ar enkel multiplikation: 0,9 x 0,9 X ... X 0,9 (tolv génger).
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I statistisk mening kan det inte rdda néagra tvivel om att loggrutinen inte ar
speciellt effektiv. Det ar bara en brékdel av journalféringen som kommer med i
urvalet. Dartill ar den ineffektiv i andra hinseenden. Framfor allt sdger rutinen
ovan inget om andra personalgrupper an vardpersonal, till exempel it-personal.
Dels har gruppen it-personal fysisk dtkomst och administrativa behorigheter
till system, dels har den hog it-kompetens. En rimlig hypotes ar darfor att
risken for dataintrang dr som hogst for denna grupp. Anda limnas it-personal
och andra grupper utanfor logguppféljning. I praktiken kan logguppféljning
bara fylla en avskriackande funktion hos vardpersonalen. Utan kdnnedom och
erfarenhet av logguppfoljning forsvinner dock aven den effekten.

Ingen vardgivare har delgett ndgon utviardering av dagens logguppfoljning. Det
ar ett uttryck for vardgivarnas generellt svaga styrning och uppféljning av
informationssidkerhetsarbetet. Ett dominerande perspektiv ar att omradet
handlar om systemsékerhet, dvs. insatser for att skydda informationssystem
mot driftstorningar och obehorig atkomst. Det bottnar i ett tekniskt
sikerhetsperspektiv, att sikerhetsarbetet ar detsamma som god it-sikerhet
kompletterat med administrativa riktlinjer och rutiner. Med tanke pé ett
standigt vixande system- och nitverksberoende ar perspektivet inte
forvanande. And4 dr det snivt och utgor i sig en risk. Andra risker dn tekniska
forbises. Kontroller likstills med tekniska kontroller. Nar dessa ar pa plats
behovs varken styrning eller uppfoljning.

Informationsstyrning bor utga fran en generell riskhantering av information,
riskbaserad kravstillning pa och uppfdljning av verksamhetskritisk
information. Det dr dock svart att urskilja nagra sddana initiativ i underlaget
till denna kartlaggning, precis som det ar svart att urskilja en sammanhéllen
kvalitetsledning av informationshantering, system och dokumentation. Det ar
anmarkningsvart att dagens patientsidkerhetsarbete lagger sa stor tonvikt pé
journalgranskning, att identifiera virdskador genom att analysera journaler,
men sa liten tonvikt pa kvalitetsarbetet i informationshantering.

I Socialstyrelsens foreskrift 2008:14 ar informationssékerhet en fraga om
kvalitetsledning. Det handlar om att skydda information av betydelse for
verksamhetskritiska processer. Kvalitets- och sdkerhetsfragor maste i det har
perspektivet mota varandra, till exempel genom vardgivarens samordnade
ledning av kvalitets- och sidkerhetsinsatser i informationshantering. Det
omfattar kvalitetskrav pa informationssdkerhetsarbetet,”¢ till exempel att
genomfora regelbundna och systematiska riskanalyser, dvs. att utveckla och
tillampa kvalitets- och sékerhetskrav pa verksamhetskritisk information, att

75 Ett dataintrang kan undgé upptackt pa tva sitt. Dels kan den anstéllda undga
urvalet (0,9), dels kan arbetsdagen ifrdga undgé urvalet (20,43/21,43) om den
anstallda ingér (0,1), dvs. 0,1¥20,43/21,43.

76 Baker, W. H., & Wallace, L. (2007). Is information security under control?:
Investigating quality in information security management. Security & Privacy,
IEEE, 5(1)a 36_44'
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specificera och precisera normer, krav och kriterier avseende informationens
konfidentialitet, riktighet, tillgdnglighet och sparbarhet. Detta arbete avser
alla typer av verksamhetskritisk information, inte bara system.

I praktiken ar det sillsynt med rapportering av kontroller, risker och incidenter
med utgédngspunkt i kvalitets- och sdkerhetskrav pa informationshantering.
Som regel likstills konfidentialitet och riktighet med att genomfora regelstyrt
kontrollarbete, dvs. logguppfoljning och kvalitetsgranskning av felfrekvenser i
journalhandlingar. Det ar séllsynt att se skyddskraven anviandas i vardgivarens
uppfoljning och rapportering, med nagra undantag, till exempel Landstinget i
Jonkopings lan och Skellefted kommun. Det speglar en brist pa samsyn pa
kravstillning pa informationssidkerhetsomradet.

Bristen pa samsyn yttrar sig inte bara i verksamhetsrapportering, utan dven i
vardgivarnas avvikelsehantering. Andel avvikelser och incidenter av relevans
varierar mycket beroende pa vardgivare, system och verksamhet (vard kontra
it). Nar informationsséakerhetsfragor avgransas till verksamhetens rapportering
av systemsikerhetsfragor — fragor om atkomst och drift — hamnar andelen pa
nagon procent av alla avvikelser. Nar de vidgas till skyddskrav pa information i
verksamhetsprocesser kan de uppga till 20 %. D4 avses rapportering av
explicita risker och incidenter pa omradet. Darutover finns det potentiellt
avvikelser av relevans, men som formellt inte klassas som en
informationssiakerhetsfraga. I den basta av varldar ar rapportering och
Kklassificering av risker, avvikelser och klagomal uttémmande, varfor omrades-
eller verksamhetsansvariga bara har att konsultera en viss typ av avvikelser.
Mer troligt ar dock att avvikelseanalyser och utvirdering méaste bygga pa
ofullstindig och oklar rapportering, varfor ett visst matt av handpélaggning
alltid kravs for att utvardera risker och incidenter.

Problemet med styrning och samordning av informationssékerhetsfragor ar
inte ett exklusivt problem for varden. Riksrevisionen har patalat liknande
problem for statliga myndigheter. Myndigheternas rekommendationer pa
omradet ar ocksd motstridiga. Radgivningen ar i hog grad teknisk, samtidigt
som kritiken ofta handlar om bristande ledning. Andras problem far dock inte
dolja att virden har stora utmaningar pa omréadet, troligtvis storre dn andras.
Verksamhetens natur kraver 6ppenhet i kommunikation. Det dr ett krav som
latt hamnar i konflikt med kvalitets- och sdkerhetskrav pa information. Det ar
just av det skélet, potentiella konflikter i krav, som det behovs bittre ledning,
styrning och samordning. Det ir genom riskprioriteringar och skyddskrav pa
information som kontroller, risk- och incidentrapportering, kan inforlivas i det
dagliga vardarbetet. Utan riskprioriteringar och skyddskrav forblir
informationssikerhet en fraga om efterlevnad av externa krav, varfor atgiarder
blir ineffektiva, om inte rent av riskfyllda.



62

Bilaga 1 Enkatfragor och svar (LSF)

1. Arbetar du inom hilso- och sjukvarden?

Svarsalternativ Andel svar Antal svar
Ja 97,3 % 733
Nej —> Enkdten avslutas. 2,7% 20
Summa 100 % 753

Med "kvalitetsgranskning" avser vi en systematisk kontroll av vissa uppagifter i ett urval av
patientjournaler, dvs. en genomgdng och sammanstdllning av vilka uppgifter som dr ratt

och riktiga.

Fragorna avser din kdnnedom och erfarenhet fran din nuvarande och huvudsakliga

arbetsplats.

2. Kanner du till nagon rutin for kvalitetsgranskning av journalféring?

Svarsalternativ Andel svar Antal svar
Ja 38,5% 265
Nej 353% 243
Osaker 26,2 % 180
Summa 100 % 688

3. Har det nagon gang genomforts en kvalitetsgranskning av journalféring?

Svarsalternativ Andel svar Antal svar
Ja 33,7% 232
Nej —> Ga till fraga 7 20,5 % 141
Vet ej —> Ga till fraga 7 45,8 % 315
Summa 100 % 688

4. Nar senast genomfoérdes en kvalitetsgranskning av journalforing?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 15,1 % 34
Mellan 1 och 3 manader 17,8 % 40
Mellan 4 och 6 manader 10,2 % 23
Mellan 7 och 12 manader 7,1% 16
Over 12 ma3nader sedan 12,0 % 27
Kommer inte ihdg 37,8% 85
Summa 100 % 225

5. Har du nagon gang tagit del av resultat fran en kvalitetsgranskning av journalforing, i
form av en muntlig eller skriftlig redovisning?

Svarsalternativ Andel svar Antal svar
Ja 53,3 % 120
Nej — Ga till fraga 7 41,3 % 93
Vet ej —> Ga till fraga 7 53% 12

Summa 100 % 225
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6. Nar fick du senast ta del av resultat fran en kvalitetsgranskning av journalféring?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 21,0% 25
Mellan 1 och 3 manader 16,8 % 20
Mellan 4 och 6 manader 17,6 % 21
Mellan 7 och 12 manader 10,1 % 12
Over 12 m3nader sedan 22,7 % 27
Kommer inte ihag 11,8 % 14
Summa 100 % 119

Med "logguppfélining" avser vi en regelbunden och systematisk kontroll av vem som har

haft atkomst till patientjournaler, att endast behériga personer har haft dtkomst.

Fragorna avser din kdnnedom och erfarenhet fran din nuvarande och huvudsakliga

arbetsplats.

7. Kanner du till nagon rutin for logguppféljning?

Svarsalternativ Andel svar Antal svar
Ja 70,3 % 469
Nej 18,3 % 122
Osdker 11,4 % 76
Summa 100 % 667

8. Har det nagon gang genomforts en logguppfoljning?

Svarsalternativ Andel svar Antal svar
Ja 67,0% 447
Nej —> Ga till frdga 12 6,0 % 40
Vet ej —> Ga till fraga 12 27,0% 180
Summa 100 % 667

9. Nar senast genomférdes en logguppfoljning?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 27,6 % 123
Mellan 1 och 3 manader 22,7 % 101
Mellan 4 och 6 manader 3,8% 17
Mellan 7 och 12 manader 3,8% 17
Over 12 m3nader sedan 4,7 % 21
Kommer inte ihag 37,3% 166
Summa 100 % 445

10. Har du nagon gang tagit del av resultat fran en logguppféljning, i form av en muntlig

eller skriftlig redovisning?

Svarsalternativ Andel svar Antal svar
Ja 47,0 % 209
Nej —> Ga till fraga 12 50,6 % 225
Vet ej —> Ga till fréga 12 2,5% 11
Summa 100 % 445




64

11. Nér fick du senast ta del av resultat fran en logguppféljning?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 215% 45
Mellan 1 och 3 manader 25,8 % 54
Mellan 4 och 6 manader 7,7% 16
Mellan 7 och 12 manader 8,1% 17
Over 12 m3nader sedan 23,0% 48
Kommer inte ihag 13,9 % 29
Summa 100 % 209

Med "reservrutiner" avses rutiner fér att ldsa eller skriva journaler ndr normala rutiner inte

fungerar. Det kan bero pd nédsituationer, tekniska problem eller andra oénskade héndelser.

Fragorna avser din kdnnedom och erfarenhet fran din nuvarande och huvudsakliga

arbetsplats.

12. Kanner du till nagon reservrutin for journalhantering?

Svarsalternativ Andel svar Antal svar
Ja 63,9 % 420
Nej 22,5% 148
Osdker 13,5% 89
Summa 100 % 657
13. Har du nagon gang f6ljt en reservrutin fér journalhantering?

Svarsalternativ Andel svar Antal svar
Ja 35,3% 232
Nej —> Ga till fréga 17 57,4 % 377
Vet ej —> Ga till frGga 17 7,3% 48
Summa 100 % 657
14. Nar senast foljde du en reservrutin for journalhantering?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 7,8 % 18
Mellan 1 och 3 manader 11,3 % 26
Mellan 4 och 6 manader 10,4 % 24
Mellan 7 och 12 manader 11,3 % 26
Over 12 m3nader sedan 44,2 % 102
Kommer inte ihag 15,2 % 35
Summa 100 % 231
15. Har du nagon gang dvat en reservrutin fér journalhantering?

Svarsalternativ Andel svar Antal svar
Ja 24,2 % 56
Nej —> Ga till frGga 17 73,6 % 170
Vet ej —> Ga till frGga 17 2,2% 5
Summa 100 % 231
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16. Nar fick du senast 6va en reservrutin for journalhantering?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 7,1% 4
Mellan 1 och 3 manader 12,5% 7
Mellan 4 och 6 manader 3,6% 2
Mellan 7 och 12 manader 7.1% 4
Over 12 manader sedan 41,1% 23
Kommer inte ihag 28,6 % 16
Summa 100 % 56

Med "vdrddokumentation" avser vi till exempel journalanteckningar, ldkemedelslistor,

provsvar och remisser.

Med “patientsdkerhetsrisk” avser vi en méjlig orsak till potentiell patientskada, dér orsak

och skada faststdlls genom professionell bedémning pa arbetsplatsen.

Fragorna avser din kdnnedom och erfarenhet fran din nuvarande och huvudsakliga

arbetsplats.

17. Har det hant att varddokumentation har varit felaktig?

Svarsalternativ Andel svar Antal svar
Ja 74,8 % 487
Nej —> Ga till fréga 21 6,8 % 44
Vet ej —> Gd till frGga 21 18,4 % 120
Summa 100 % 651

18. Nar fick du senast kinnedom om felaktig varddokumentation?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 22,7 % 110
Mellan 1 och 3 manader 19,0 % 92
Mellan 4 och 6 manader 10,7 % 52
Mellan 7 och 12 manader 5,4 % 26
Over 12 m3nader sedan 9,5% 46
Kommer inte ihdg 32,8% 159
Summa 100 % 485

19. Har felaktig varddokumentation nagon gang varit en risk for patientsikerheten?

Svarsalternativ Andel svar Antal svar
Ja 25,4 % 123
Nej —> Ga till fréga 21 26,4 % 128
Vet ej —> Gd till frGga 21 48,2 % 234

Summa 100 % 485
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20. Nar fick du senast kinnedom om en patientsdkerhetsrisk p.g.a. felaktig
varddokumentation?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 28,7 % 35
Mellan 1 och 3 manader 23,8 % 29
Mellan 4 och 6 manader 13,1 % 16
Mellan 7 och 12 manader 4,9 % 6
Over 12 m3nader sedan 9,0% 11
Kommer inte ihag 20,5% 25
Summa 100 % 122

21. Har det hént att obehdoriga personer har tagit del av varddokumentation?

Svarsalternativ Andel svar Antal svar
Ja 11,7 % 75
Nej —> Ga till frGga 25 29,1% 187
Vet ej —> Ga till frGga 25 59,3 % 381
Summa 100 % 643

22. Nar fick du senast kinnedom om obehérig atkomst till varddokumentation?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 0,0 % 0
Mellan 1 och 3 manader 13,3% 10
Mellan 4 och 6 manader 9,3% 7
Mellan 7 och 12 manader 53%

Over 12 m3nader sedan 42,7 % 32
Kommer inte ihag 29,3 % 22
Summa 100 % 75

23. Har obehdrig atkomst till varddokumentation nagon gang varit en risk fér
patientsdkerheten?

Svarsalternativ Andel svar Antal svar
Ja 8,0% 6
Nej—> Gad till frGga 25 26,7 % 20
Vet ej —> Gd till frGga 25 65,3 % 49
Summa 100 % 75

24. Nar fick du senast kinnedom om en patientsdkerhetsrisk p.g.a. obehorig atkomst till
varddokumentation?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 0,0 % 0
Mellan 1 och 3 manader 16,7 % 1
Mellan 4 och 6 manader 0,0% 0
Mellan 7 och 12 manader 0,0% 0
Over 12 manader sedan 333% 2
Kommer inte ihag 50,0 % 3
Summa 100 % 6
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25. Har det hint att varddokumentation har varit otillgénglig? Med "otillgéanglig" avses
alla tinkbara situationer dar varddokumentation efterfragas, men inte finns att tiliga —
oavsett orsak.

Svarsalternativ Andel svar Antal svar
Ja 56,1 % 359
Nej —> Ga till frGga 29 18,9 % 121
Vet ej —> Ga till frdga 29 25,0% 160
Summa 100 % 640

26. Nar fick du senast kinnedom om otillgénglig varddokumentation?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 22,0% 79
Mellan 1 och 3 manader 16,2 % 58
Mellan 4 och 6 manader 12,0 % 43
Mellan 7 och 12 manader 5,8 % 21
Over 12 m3nader sedan 12,5% 45
Kommer inte ihdg 31,5% 113
Summa 100 % 359

27. Har otillgidnglig varddokumentation nagon gang varit en risk for patientsikerheten?

Svarsalternativ Andel svar Antal svar
Ja 16,4 % 59
Nej —> Ga till fréga 29 22,8% 82
Vet ej —> G till frdga 29 60,7 % 218
Summa 100 % 359

28. Nar fick du senast kainnedom om en patientsdkerhetsrisk p.g.a. otillganglig
varddokumentation?

Svarsalternativ Andel svar Antal svar
Mindre an 4 veckor sedan 30,0 % 18
Mellan 1 och 3 manader 20,0 % 12
Mellan 4 och 6 manader 11,7 % 7
Mellan 7 och 12 manader 6,7 %

Over 12 m3nader sedan 13,3 %

Kommer inte ihag 18,3 % 11
Summa 100 % 60

29. Hur 1ang erfarenhet har du av att arbeta inom svensk hélso- och sjukvard?

Svarsalternativ Andel svar Antal svar
Mindre an 2 ar 2,5% 16
Mellan 2 och 4 ar 3,3% 21
Mellan 5 och 10 ar 7,7 % 49
Mer an 10 ar 86,5 % 553

Summa 100 % 639




30. Hur linge har du arbetat pa din nuvarande och huvudsakliga arbetsplats?

Svarsalternativ Andel svar Antal svar
Mindre &n 2 ar 11,0% 70
Mellan 2 och 4 ar 10,5% 67
Mellan 5 och 10 ar 16,9 % 108
Mer an 10 ar 61,7 % 394
Summa 100 % 639

31. Vilken typ av arbetsplats jobbar du pa?

Svarsalternativ Andel svar Antal svar
Oppen vérd 63,6 % 405
Sluten vard 29,4 % 187
Vard och omsorg med boende 0,2% 1
Annan vard och omsorg 6,9 % 44
Summa 100 % 637

32. Har du nagon form av ledningsansvar pa din arbetsplats?

Svarsalternativ Andel svar Antal svar
Ja 13,0% 83
Nej 87,0% 554
Summa 100 % 637

33. Vilken typ av arbetsgivare har du?

Svarsalternativ Andel svar Antal svar
Kommunal 2,0% 13
Landsting eller region 91,8 % 585
Statlig 0,6 % 4
Privat 53% 34
Annan arbetsgivare 0,2% 1
Summa 100 % 637

34. Har du gatt nagon lararledd kurs i informationssikerhet?

Svarsalternativ Andel svar Antal svar
Ja 33,9% 216
Nej —> Enkdten avslutas. 57,6 % 367
Vet ej —> Enkdten avslutas. 8,5% 54
Summa 100 % 637

35. Hur lang tid har gatt sedan du sist gick en ldrarledd kurs i informationssikerhet?

Svarsalternativ Andel svar Antal svar
Hogst 12 manader 12,5% 27
1till 2 ar 18,1 % 39
3till 5 ar 24,1% 52
Over 5 &r 22,7 % 49
Kommer inte ihag 22,7% 49

Summa 100 % 216
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Bilaga 2 Enkatfragor och svar (SCB)

1. Arbetar du inom hilso- och sjukvarden?

Svarsalternativ %, viktad andel Antal svar
Ja 92 (+1) 2679
Nej —> Enkdten avslutas. 8 (£1) 220
Summa 100 2 899

Med "kvalitetsgranskning" avser vi en systematisk kontroll av vissa uppgifter i ett urval av
patientjournaler, dvs. en genomgdng och sammanstdllning av vilka uppgifter som dr rétt

och riktiga.

Fragorna avser din kdnnedom och erfarenhet fran din nuvarande och huvudsakliga
arbetsplats.

2. Kanner du till nagon rutin for kvalitetsgranskning av journalféring?

Svarsalternativ %, viktad andel Antal svar
Ja 45 (+2) 1212
Nej 31 (£2) 811
Osaker 24 (£2) 642
Summa 100 2 665

3. Har det nagon gang genomforts en kvalitetsgranskning av journalféring?

Svarsalternativ %, viktad andel Antal svar
Ja 37 (£2) 987
Nej —> Ga till fraga 7 18 (1) 458
Vet ej —> G4 till fraga 7 46 (+2) 1219
Summa 100 2 664

4. Nar senast genomfoérdes en kvalitetsgranskning av journalforing?

Svarsalternativ %, viktad andel Antal svar
Mindre dn 4 veckor sedan 10 (£2) 110
Mellan 1 och 3 manader 17 (x2) 179
Mellan 4 och 6 manader 8 (£2) 84
Mellan 7 och 12 manader 11 (x2) 114
Over 12 m3nader sedan 17 (£2) 179
Kommer inte ihdg 37 (£3) 315
Summa 100 981

5. Har du nagon gang tagit del av resultat fran en kvalitetsgranskning av journalféring, i
form av en muntlig eller skriftlig redovisning?

Svarsalternativ %, viktad andel Antal svar
Ja 64 (£3) 684
Nej —> Ga till fraga 7 29 (£3) 235
Vet ej —> Ga till fraga 7 7 (£2) 58

Summa 100 977
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6. Nar fick du senast ta del av resultat fran en kvalitetsgranskning av journalféring?

Svarsalternativ %, viktad andel Antal svar
Mindre dn 4 veckor sedan 12 (£2) 93
Mellan 1 och 3 manader 15 (£3) 113
Mellan 4 och 6 manader 11 (£2) 78
Mellan 7 och 12 manader 12 (£2) 94
Over 12 manader sedan 24 (3) 177
Kommer inte ihag 27 (£3) 132
Summa 100 687

Med "logguppfélining" avser vi en regelbunden och systematisk kontroll av vem som har

haft atkomst till patientjournaler, att endast behériga personer har haft dtkomst.

Fragorna avser din kdnnedom och erfarenhet frgn din nuvarande och huvudsakliga

arbetsplats.

7. Kanner du till nagon rutin for logguppféljning?

Svarsalternativ %, viktad andel Antal svar
Ja 40 (£2) 1074
Nej 40 (+2) 1084
Osaker 20 (+2) 532
Summa 100 2690
8. Har det nagon gang genomforts en logguppfoljning?

Svarsalternativ %, viktad andel Antal svar
Ja 33 (x2) 892
Nej—> Ga till frdga 12 15 (+1) 380
Vet ej —> Gd till fraga 12 53 (£2) 1410
Summa 100 2 682
9. Nar senast genomférdes en logguppfoljning?

Svarsalternativ %, viktad andel Antal svar
Mindre an 4 veckor sedan 13 (£2) 125
Mellan 1 och 3 manader 16 (£2) 151
Mellan 4 och 6 manader 6 (¥1) 58
Mellan 7 och 12 manader 5(*1) 51
Over 12 m3nader sedan 9 (+2) 81
Kommer inte ihdg 52 (£3) 419
Summa 100 885

10. Har du nagon gang tagit del av resultat fran en logguppféljning, i form av en muntlig

eller skriftlig redovisning?

Svarsalternativ %, viktad andel Antal svar
Ja 34 (+3) 346
Nej—> Gd till frGga 12 59 (£3) 507
Vet ej —> Ga till frdga 12 7 (£2) 42
Summa 100 895
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11. Nér fick du senast ta del av resultat fran en logguppféljning?

Svarsalternativ %, viktad andel Antal svar
Mindre an 4 veckor sedan 10 (£3) 45
Mellan 1 och 3 manader 13 (£3) 57
Mellan 4 och 6 manader 9 (£3) 42
Mellan 7 och 12 manader 8 (%2) 35
Over 12 manader sedan 25 (+4) 102
Kommer inte ihag 36 (+4) 62
Summa 100 343

Med "reservrutiner" avses rutiner fér att ldsa eller skriva journaler ndr normala rutiner inte

fungerar. Det kan bero pd nédsituationer, tekniska problem eller andra o6nskade héndelser.

Fragorna avser din kdnnedom och erfarenhet fran din nuvarande och huvudsakliga

arbetsplats.

12. Kanner du till nagon reservrutin for journalhantering?

Svarsalternativ %, viktad andel Antal svar
Ja 54 (£2) 1459
Nej 34 (£2) 922
Osaker 12 (+1) 314
Summa 100 2 695
13. Har du nagon gang f6ljt en reservrutin fér journalhantering?

Svarsalternativ %, viktad andel Antal svar
Ja 41 (+2) 1085
Nej —> Ga till fréga 17 52 (+2) 1402
Vet ej —> Gd till fraga 17 7 (1) 192
Summa 100 2679
14. Nar senast foljde du en reservrutin fér journalhantering?

Svarsalternativ %, viktad andel Antal svar
Mindre 4n 4 veckor sedan 10 (£2) 121
Mellan 1 och 3 manader 12 (£2) 135
Mellan 4 och 6 manader 11 (£2) 129
Mellan 7 och 12 ménader 12 (£2) 144
Over 12 m3nader sedan 37 (£3) 427
Kommer inte ihdg 17 (£2) 129
Summa 100 1085
15. Har du nagon gang 6vat en reservrutin for journalhantering?

Svarsalternativ %, viktad andel Antal svar
Ja 23 (£2) 267
Nej—> Gg till fréga 17 73 (£3) 778
Vet ej —> Gg till fréga 17 4(£1) 41
Summa 100 1086
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16. Nar fick du senast 6va en reservrutin for journalhantering?

Svarsalternativ %, viktad andel Antal svar
Mindre an 4 veckor sedan 11 (£3) 40
Mellan 1 och 3 manader 7 (£3) 28
Mellan 4 och 6 manader 6 (£3) 21
Mellan 7 och 12 manader 5(%2) 20
Over 12 manader sedan 29 (+5) 102
Kommer inte ihag 41 (15) 59
Summa 100 270

Med "vdrddokumentation" avser vi till exempel journalanteckningar, ldkemedelslistor,

provsvar och remisser.

Med “patientsdkerhetsrisk” avser vi en méjlig orsak till potentiell patientskada, dér orsak

och skada faststdlls genom professionell bedémning pa arbetsplatsen.

Fragorna avser din kdnnedom och erfarenhet fran din nuvarande och huvudsakliga

arbetsplats.

17. Har det hant att varddokumentation har varit felaktig?

Svarsalternativ %, viktad andel Antal svar
Ja 75 (£2) 2 000
Nej —> Ga till fréga 21 9 (+1) 252
Vet ej —> Gd till fréga 21 16 (1) 428
Summa 100 2 680

18. Nar fick du senast kinnedom om felaktig varddokumentation?

Svarsalternativ %, viktad andel Antal svar
Mindre an 4 veckor sedan 29 (£2) 580
Mellan 1 och 3 manader 18 (£2) 370
Mellan 4 och 6 manader 8 (%1) 169
Mellan 7 och 12 manader 8 (+1) 167
Over 12 ma3nader sedan 11 (1) 222
Kommer inte ihag 25 (£2) 495
Summa 100 2003

19. Har felaktig varddokumentation nagon gang varit en risk for patientsikerheten?

Svarsalternativ %, viktad andel Antal svar
Ja 48 (+2) 954
Nej —> Ga till fréga 21 31 (£2) 624
Vet ej —> G till frGga 21 21 (+2) 416

Summa 100 1994
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20. Nar fick du senast kinnedom om en patientsdkerhetsrisk p.g.a. felaktig
varddokumentation?

Svarsalternativ %, viktad andel Antal svar
Mindre dn 4 veckor sedan 26 (+3) 283
Mellan 1 och 3 manader 18 (£2) 190
Mellan 4 och 6 manader 9 (£2) 89
Mellan 7 och 12 manader 7 (£2) 72
Over 12 m3nader sedan 12 (£2) 110
Kommer inte ihag 28 (£3) 212
Summa 100 956

21. Har det hént att obehdoriga personer har tagit del av varddokumentation?

Svarsalternativ %, viktad andel Antal svar
Ja 9 (+2) 227
Nej—> Ga till frdga 25 45 (£2) 1201
Vet ej —> Ga till frGga 25 46 (£2) 1231
Summa 100 2 659

22. Nar fick du senast kinnedom om obehérig atkomst till varddokumentation?

Svarsalternativ %, viktad andel Antal svar
Mindre an 4 veckor sedan 14 (+4) 44
Mellan 1 och 3 manader 7 (£3) 22
Mellan 4 och 6 manader 7 (£3) 21
Mellan 7 och 12 manader 6 (£3) 19
Over 12 manader sedan 26 (£5) 76
Kommer inte ihdg 40 (5) 46
Summa 100 228

23. Har obehdrig atkomst till varddokumentation nagon gang varit en risk fér
patientsdkerheten?

Svarsalternativ %, viktad andel Antal svar
Ja 8 (£2) 29
Nej —> G¢ till fréga 25 45 (+5) 121
Vet ej —> Ga till frdga 25 47 (5) 96
Summa 100 246

24. Nar fick du senast kinnedom om en patientsdkerhetsrisk p.g.a. obehorig atkomst till
varddokumentation?

Svarsalternativ %, viktad andel Antal svar
Mindre an 4 veckor sedan 7 (£5) 7
Mellan 1 och 3 méanader 4 (£3) 3
Mellan 4 och 6 méanader 6 (x4) 7
Mellan 7 och 12 manader 3(£3) 2
Over 12 manader sedan 12 (+6) 6
Kommer inte ihdg 69 (+8) 5

Summa 100 30
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25. Har det hint att varddokumentation har varit otillgénglig? Med "otillgéanglig" avses
alla tinkbara situationer dar varddokumentation efterfragas, men inte finns att tiliga —
oavsett orsak.

Svarsalternativ %, viktad andel Antal svar
Ja 60 (£2) 1618
Nej —> Ga till fréga 29 25 (£2) 663
Vet ej —> Ga till frdga 29 15 (£1) 395
Summa 100 2676

26. Nar fick du senast kinnedom om otillgénglig varddokumentation?

Svarsalternativ %, viktad andel Antal svar
Mindre dn 4 veckor sedan 31 (£2) 511
Mellan 1 och 3 manader 19 (£2) 308
Mellan 4 och 6 manader 11 (£2) 189
Mellan 7 och 12 manader 6 (1) 99
Over 12 ma3nader sedan 11 (+2) 174
Kommer inte ihag 22 (£2) 332
Summa 100 1613

27. Har otillgidnglig varddokumentation nagon gang varit en risk for patientsikerheten?

Svarsalternativ %, viktad andel Antal svar
Ja 44 (x2) 708
Nej —> Ga till fréga 29 27 (£2) 435
Vet ej —> Ga till frdga 29 30 (£2) 465
Summa 100 1608

28. Nar fick du senast kainnedom om en patientsdkerhetsrisk p.g.a. otillganglig
varddokumentation?

Svarsalternativ %, viktad andel Antal svar
Mindre &n 4 veckor sedan 27 (+3) 224
Mellan 1 och 3 manader 18 (£3) 142
Mellan 4 och 6 manader 11 (+2) 88
Mellan 7 och 12 manader 6 (+2) 43
Over 12 manader sedan 9 (+2) 66
Kommer inte ihdg 30 (£3) 146
Summa 100 709

29. Hur 1ang erfarenhet har du av att arbeta inom svensk hélso- och sjukvard?

Svarsalternativ %, viktad andel Antal svar
Mindre &n 2 ar 0 (x0) 9
Mellan 2 och 4 ar 7 (£1) 175
Mellan 5 och 10 ar 18 (+1) 439
Mer an 10 ar 74 (£1) 2083

Summa 100 2706
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30. Hur linge har du arbetat pa din nuvarande och huvudsakliga arbetsplats?

Svarsalternativ %, viktad andel Antal svar
Mindre &n 2 ar 20 (£2) 523
Mellan 2 och 4 ar 20 (£2) 506
Mellan 5 och 10 ar 25 (£2) 674
Mer &n 10 ar 35 (£2) 1005
Summa 100 2708
31. Vilken typ av arbetsplats jobbar du pa?

Svarsalternativ %, viktad andel Antal svar
Oppen vérd 36 (+2) 979
Sluten vard 43 (+2) 1128
Vard och omsorg med boende 9 (1) 242
Annan vard och omsorg 11 (+1) 299
Summa 100 2 648
32. Har du nagon form av ledningsansvar pa din arbetsplats?

Svarsalternativ %, viktad andel Antal svar
Ja 18 (£1) 483
Nej 82 (1) 2221
Summa 100 2704
33. Vilken typ av arbetsgivare har du?

Svarsalternativ %, viktad andel Antal svar
Kommunal 16 (+1) 448
Landsting eller region 72 (£2) 1947
Statlig 1 (x0) 16
Privat 10 (+1) 265
Annan arbetsgivare 1(x0) 15
Summa 100 2691
34. Har du gatt nagon lararledd kurs i informationssikerhet?

Svarsalternativ %, viktad andel Antal svar
Ja 15 (£1) 402
Nej —> Enkdten avslutas. 79 (+2) 2128
Vet ej —> Enkdten avslutas. 7 (£1) 171
Summa 100 2701

35. Hur lang tid har gatt sedan du sist gick en ldrarledd kurs i informationssikerhet?

Svarsalternativ %, viktad andel Antal svar
Hogst 12 manader 15 (£3) 78
1till 2 ar 15 (£3) 82
3till 5 ar 14 (£3) 73
Over 5 &r 22 (£3) 106
Kommer inte ihdg 34 (+4) 60
Summa 100 399
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1 Informationssikerhetsarbete 2013

Enligt SOSFS 2008:14 ska virdgivaren utse en eller flera personer som ska ansvara for

informationssikerhetsarbetet.

Den eller de som har fatt denna uppgift ska minst en gdng om aret till virdgivaren

rapportera vilka

1. granskningar och skyddsatgarder av storre betydelse som har gjorts i enlighet med

informationssékerhetspolicyn,
2. riskanalyser som har utforts avseende informationssékerheten, och
3. forbattringsatgarder som har vidtagits.

Under en period 2011—2012 fanns ingen utsedd ansvarig for informationssékerhet i
landstinget och arbetet har darmed blivit eftersatt. Vid internkontroll av landstingets
sikerhetsarbete i februari 2013 gjorde landstingsstyrelsen observation att det fanns stora
brister i landstingets informationssékerhetsarbete. Landstingsdirektoren gavs i uppdrag att
stirka informationssidkerhetsarbetet (landstingsstyrelsens protokoll 20130219). Fr.o.m.
2013 har beredskapschefen tillika varit informationssikerhetssamordnare. Landstingets
informationsséakerhetsgrupp har paborjat arbete for att bygga upp ett ledningssystem for
informationssakerhet och driva landstingets arbete avseende informationssiakerhet framat.
Avdelade resurser har inte motsvarat behovet och relativt mycket arbete dterstar. Det borjar
finnas en grund och struktur for arbetet, men férdelning av och griansdragning fér IT- och

informationssékerhetsfragor behover ses Gver.
1.1 Policy

Landstingsfullméktige faststéllde i juni en ny informationssakerhetspolicy. Beslut ar ocksa
taget att begreppet informationsagare skall anvindas i landstinget och att det foljer

verksamhetsansvaret.
1.2 Ledningssystem for informationssikerhet (LIS)

Beslut ar taget att informationssidkerhet skall vara en integrerad del av landstingets
ledningssystem och att informationssikerhetsarbetet sa langt det dr majligt skall folja
standarden i ISO 27001.

Arbete har paborjats med framtagande av styrande dokument for att uppfylla kraven for
informationssikerhet enligt ISO 27001:2006. Arbetet som ingar i projektet Insidan och
ledningssystemet dr omfattande och har inte hunnit slutféras under 2013. Under varen 2014
ska en s.k. GAP-analys genomf6ras for att tydliggora vad som &terstér. Analysen finns med

som en aktivitet i den handlingsplan for informationssidkerhet som arbetats fram.
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1.3 Informationssikerhetsgruppens arbete

Ett relativt omfattande arbete har genomforts for att klargora ISO-standardens krav,
inventera befintliga styrande dokument samt behov av ytterligare regler och rutiner som
behover utarbetas. Sammanfattningsvis har féljande dokument och arbete gjorts under
2013:

e  Ansvar, roller och organisation avseende informationssikerhet har utarbetats och

faststillts av landstingsdirektoren.
e En handlingsplan for informationssikerhetsarbetet 2014—2015 har arbetats fram.

e En workshop har anordnats for att utarbeta regler for webbanvindning, dar
medarbetare fran IT, personalstaben och kommunikationsstaben deltagit. Reglerna

beriknas slutféras under 2014.

e  Arbete ar paborjat for framtagande av modell for riskbedomning och riskhantering

inom omrédet.

e  Regler for logguppfoljning ar under framtagande med avsikt att gélla generellt for

landstingets olika IT system.

e Enriskanalys avseende systemforvaltningsmodellens tillampning ur ett

informationssidkerhetsperspektiv har genomforts under aret.

e  Forsok har gjorts med att starta upp arbetet med BITS-analyser (basniva for
informationssikerhet). Vardsystemet OBSTETRIX och passersystemet M5 har fatt
stod for att genomfora sina BITS-analyser. En mer omfattande planering och
resursfordelning maste goras for de kommande &ren for att arbeta systematiskt och
sdtta fart pa BITS-arbetet.

e  Regler for SMS-paminnelser har utarbetats.

e Landstingsovergripande regler och rutiner for id-kontroll och id-mérkning har

arbetats fram och kommer att g ut pa en bred remiss i borjan av 2014.

e En 6versyn av datalagrets tillimpning och anvindning pagar i syfte att arbeta fram

regler for hantering av personuppgifter.
1.4 Handlingsplan informationssikerhet 2014—2015

Syftet med handlingsplanen ar att med ledningens stod pa ett strukturerat satt 6ka
kinnedom om informationssidkerhet i landstingets verksamheter sé att styrande lagar och
beslutad policy efterlevs och forverkligas. Forutom att arbeta fram regler och rutiner ar en
viktig atgard att genomfora grundlaggande utbildning for alla medarbetare samt riktad
utbildning till nyckelfunktioner. Vidare beh6vs arbete med BITS-analyser goras for att
uppna den beslutade basnivan for informationssiakerhet i landstingets olika IT-system.
Arbete med kontinuitetsplanering behover stirkas sé att verksamheten kan fungera nér

storningar och avbrott i viktiga IT-system uppstar.
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1.5 Tillsyn Datainspektionen
1.5.1 Sparrhantering

I borjan av 2013 skickades en komplettering in avseende en tillsyn som Datainspektionen
péborjade 2011 angdende patienters ratt till sparr enligt patientdatalagen (1.S/936/2011).
Inspektionen avsig systemen VAS, Obstetrix, Meddix, 1177 Radgivningsstéd, Raindance,

Megacare, Kundrad.

Landstinget levde inte upp till kraven enligt patientdatalagen. Datainspektionens beslut
meddelades 2013-05-01 och dér forelaggs Landstinget att omgaende vidta atgirder for att
leva upp till kraven i patientdatalagen i system som fortfarande inte gér att spérra, och
lampligen i samband med detta uppritta en tidsplan. Négra av bristerna har atgardats, for
andra ar tidsplanen forskjuten bl.a. p.g.a. byte fran VAS till COSMIC.

1.5.2 Behorighetshantering

Datainspektionen genomforde 2013 en tillsyn avseende behovs- och riskanalys samt
riktlinjer for obehorig atkomst i huvudjournalsystemet. Fragorna gillde huruvida
Landstinget har en dokumenterad behovs- och riskanalys for behorighetstilldelning samt om
det finns skriftliga riktlinjer som definierar obehorig atkomst som stod for utférande av
loggkontroller. Svar skickades in 2013-10-17. Inget beslut har &dnnu tilldelats.
Informationssédkerhetsgruppens bedémning ar att Landstinget behover gora en
overgripande behovs- och riskanalys for behorighetstilldelning samt skapa riktlinjer for
behorigheter/obehdrig dtkomst i COSMIC.

1.6 Riskanalys systemforvaltning

En riskanalys avseende systemforvaltningsmodellen och dess tillimpning har genomforts i
syfte att identifiera risker och brister ur ett informationssékerhetsperspektiv. En enkat
skickades ut till systemansvariga for 19 av landstingets verksamhetskritiska system. Risker
har identifierats, orsaker har analyserats och atgarder har foreslagits for att komma till ratta
med identifierade brister. Riskanalysen kan har ldsas i sin helhet: [raderad lank till

dokument pé landstingets intranit].
1.7 SITHS-kortsrevision

Internrevision visar att chefers kinnedom om hur SITHS-kort hanteras och administreras ar
god med hjilp av assistenter och sekreterare. Daremot noterades bristande kunskap om
kortens betydelse som vardehandling hos anvéandare t.ex. forekommer att SITHS kort
lamnas kvar i datorer pa behandlingsrum och expeditioner dven néar patienter fanns kvar

ensamma i rummet.
1.8 Incidenter och avvikelser

Under 2013 har 65 avvikelser rapporterats dir informationssiakerhet angivits i
orsakssammanhang. Det handlar oftast om information som ej finns tillganglig (42 st.)
exempelvis p.g.a. driftstopp eller storningar i IT system eller att gillande rutiner ej foljts for
rapportering, remisshantering, journalanteckningar. 10 avvikelser beror sekretess dér t.ex.
kallelser och fakturor har skickats till fel patient, personuppgifter har e-postats, fax med

patientuppgifter skickats fel.



88

Det gér inte att dra nagra storre slutsatser av materialet da det finns klara brister gillande
kvalitetssakring. Av anvindarnas rapportering kan man dock konstatera att virden har ett
hogt IT-beroende och att &ven korta avbrott, driftstorningar ger stor paverkan i arbetet. Ett
arbete behover goras for att pa ett systematiskt och strukturerat sétt kunna arbeta med

avvikelser i forebyggande och kvalitetssikrande syfte.
2 Planerade och prioriterade atgirder 2014

Inf6ér 2014 omfordelas resurser inom samordningskansliet for att stiarka fortsatt arbete med
informationssédkerhet. Arbetet kommer att folja handlingsplanen for informationssikerhet
samt aktivitetsplanen for arbetet med att bygga upp ledningssystemet avseende

informationssikerhet. En s.k. GAP-analys for detta planeras genomforas under varen.

Det ar viktigt att beslut och stdllning tas till foreslagna dtgarder och risker/brister som
framkommit avseende systemforvaltningsmodellen och dess tillimpning. Ett annat
prioriterat omréde ar att arbetet med BITS-analyser aterupptas och kommer igdng. Ansvaret
finns idag hos systemigarna men beddmningen ir att det finns behov av vigledning och
metodstod for att komma framaét, vilket betyder att resurser méste avsattas i

samordningskansliet for detta.

Planering for 2014 &rs interna kontroll/riskanalys ar att se 6ver omrédet logguppfoljning pa
en landstingsévergripande niva. En GAP-analys planeras ocksa for processen for

behorighetshantering.

Utbildning av nyckelfunktioner sadsom chefer (via ledningsgrupper) och vardutvecklare

(kvalitetsgranskare i avvikelsesystemet) ska prioriteras 2014.

Kravstéllning vid upphandling och inférande av molntjanster behover utarbetas. En modell
for informations- och systemklassning behover arbetas fram. Viktigt dr ocksé att arbetet med

Klassificering och riktlinjer for informationssikerhetsavvikelser genomfors.

Det ar ocksé av stor vikt att informationssidkerhetsaspekter beaktas vid inférandet av nya

vardadministrativa systemet COSMIC.
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Bilaga 6 Arsrapport - Landstinget i Uppsala
Ian

Rapport informationssiakerhet 2013
Fredrik Rosenberg
Landstinget i Uppsala lan

2014-03-19
Viktiga atgirder inom Informations- och it-siikerhetsomradet under 2013

Beredskap

MSI inférde pa bestéllning av LLK en beredskapslinje fér grundldggande infrastruktur. Den
innefattar inte anvindarsupport men det har varit en handfull d&renden som kan hénf6ras till
beredskap kvall, helg eller natt.

Utbildning

Ett sammanfattande dokument har skapats som tar upp det viktigaste gillande
informations- och it-sdkerhet med fokus pé anvindare. Det ar tankt som st6d vid
introduktioner och arbetsplatstraffar. Den interaktiva siakerhetsutbildningen har ocksé
kompletterats med mer material om informationssikerhet. Siakerhetsutbildningarna for

chefer har nu ocksa ett avsnitt om informationssédkerhet.

Ett stort antal forelasningar har ocksa genomforts i &mnet Patientdatalagen och vad som
giller vid atkomst till patientuppgifter. Bedomningen ar att intresset for dessa har 6kat i och

med att frigorna blivit aktualiserade i media.

Kontinuitet

Tomas Roland har via sdkerhetsenheten fatt i uppgift att arbeta med kontinuitetsplanering,
dé det ligger nara katastrof- och beredskapsomradet. For informationssékerheten ar detta
bra och detta arbete ska bland annat utmynna i ett arbetssitt och en mall géllande hur man
inom LUL skapar en kontinuitetsplan for sitt system. Forsta steget ar att gora en
kontinuitetsplan for Cosmic och 6va denna under aret. En grundliaggande del av en
kontinuitetsplan &r reservrutiner, men dven hur man efter avbrott ska kunna &terstilla

verksamheten. Informationssidkerhetsansvarig deltar i detta arbete.

Redundansalternativ i nit

Olika redundansalternativ har testats gillande redundans av nétverk. Det har visat sig att
det &r svért att skapa redundansldsningar till enskilda verksamheter beldgna utanfor
Uppsala tatort. Orsaken ar att det ofta bara gar en fiber till orten och att det da inte finns
mojlighet att nd verksamheten med tva skilda fiberkopplingar. En redundans blir dd omgjlig
eller mycket kostsam om lokalisationen ligger avsides. Darfor testas andra typer av
redundans, sdsom via kopparkablar och via 4G-nitet. Arbete kommer att fortsdtta under

2014.

Gemensamma regelverk for it-sikerhet
Under 2013 har ett regelverk kring it-sdkerhet tagits fram. Dock ej faststillts. Det syftar till

att skapa en gemensam grund och en ldgstaniva géllande omradet it-sdkerhet. Orsaken &r att
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vi inom LUL har flera aktorer som driftar egna system. Exempel pa detta ar UL, LSU, LRC
och FTV. Ur informationssidkerhetsperspektiv ar en centraliserad drift onskvird. I brist pa

detta dr gemensamma regelverk nédvandiga.

Segmentering
Arbetet fortsatter att segmentera natet och pa sa sitt sirskilja olika typer av utrustning.

Detta géller framfor allt medicinteknisk utrustning och utrustning med légre sékerhetsniva.

Klassificering av datorer
P4 bestillning av it-direktéren har en klassificering gillande olika typer av datorer tagits
fram. Den ger en bas for hur datorerna ska skyddas och hur de far kopplas in. For

it-sdkerheten kan denna atgérd fa stort genomslag. Speciellt for medicinteknisk utrustning.

Sarbarhetsscanning

Sarbarhetsscanning som ett led av kontroll av LUL:s perimeterskydd har skett under hésten
2013. Ett mindre antal déligt uppdaterade servrar har identifierats i scanningen. Ingen av
dessa innehéller patientdata och de bedémdes inte heller utgéra en majlig vag in i nétet.
Gladjande i scanningen var att de servrar (den stora merparten) som hanterats enligt
landstingets standard klarat sig mycket bra i scanningen. De mest akuta systemen ar

atgirdade och gillande 6vriga system pagér atgard.

Logganalys
Ett nytt loggverktyg har testats i pilotdrift och utvirdering sker under 2014. Det syftar till att
forbattra driftsdkerheten géllande utlimnande av loggar samt i nésta steg forbattra den

systematiska loggranskningen.

Granskningar av projektet Journalen pa niitet

Projektet eJournal och Sustains har granskats ett antal ganger. Badde Sustains-16sningen,
som syftar till att ge patienter direktdtkomst till sin journal hos Landstinget i Uppsala lin,
och eJournalen som &r den nationella 16sningen for att erbjuda samma sak men fran fler
landsting. Vissa brister har hittats men generellt har 16sningarna ansetts som sékra och

vélgjorda. De brister som framkommit har atgardats.

Spérrar och loggar

Att landstinget har en gemensam enhet for att hantera spérrar och loggar har ansetts som en
stor fordel av exempelvis Datainspektionen. De flesta landsting 4r pa viag mot detta. Ca 250
patienter har valt att sparra sin journal. Det ar farre dn exempelvis Karolinska som har ca

1 500 patienter som har sparrat. Tolkningen &ar att med bra information till patienterna
undviks en del sparrar. For tillgéangligheten anses sparrarna av verksamheten vara en
nackdel. Lagstiftaren har tagit detta i beaktande. Patientdatalagen kommer att revideras och

tecken tyder pa att det blir en patientsidkrare hantering av sparrarna.

Det s.k. Nora-fallet ronte stort massmedialt intresse, &tminstone initialt, och ett stort antal
ur personalen anklagades for att olovligen ha gétt in i hennes journal. Utredningen visade att

sé inte var fallet och dklagaren valde att 14gga ner utredningen.
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Ett mycket stort antal patienter har tagit del av sin loggrapport via Mina vardkontakter.
Detta har resulterat i ett mycket litet antal anmélningar, dar den gemensamma faktorn ar att
det har funnits en personlig koppling.

Med erfarenhet fran Nora-fallet och patienternas granskningar av loggrapporterna kan man
pé goda grunder anta att s.k. “tjuvldsning” av journaler inte ar utbrett pa det satt som media

gérna vill framhélla. Troligen dr det mycket sdllsynt.

Skydd av medicinsk utrustning

Ett stort problem ar den CE-mirkta medicinska utrustningen som ofta maste st i kontakt
med Internet. Dessa utrustningar, dar en del ar en vanlig dator, far inte patchas eller
skyddas hur som helst for att CE-mirkningen ska gélla. Olika losningar testas. En i form av
en liten brandvigg som kan sittas framfor den aktuella utrustningen och pa sé satt skydda
béde den och resten av nétet. En annan 10sning som testas ir s.k. vitlistningsprogramvara.
En vitlistningsprogramvara tilldter bara det som ar vitlistat att koras pa den aktuella
klienten. Kommer annan programvara in kommer den inte att kunna koras, exempelvis
skadlig kod. Det har dock varit mycket svart att verifiera att dessa vitlistningsprogramvaror

fungerar som de ska och att inga patientrisker uppkommer.

SSO, forenklad inloggning

Projekt pagar att inféra en forenklad inloggning, foretradesvis med kort. Vid en 6vergéng till
tvingande kortinloggning hojs sdkerhetsnivan avsevirt. Ett stort hinder for detta ar dock
funktionsinloggningarna, som anvands bade pa vardavdelningar och i exempelvis
operationssalar. Det finns dock bara ett mycket litet antal funktionsinloggningar i Cosmic
som i sig kommer 4t begransat med information. Bade funktionsinloggningar och
1-faktorsautentisering (anvindarnamn och l6senord) har potential att ge brister i

sparbarheten.
Bedomd hotbild mot landstinget gillande intrang

Intrangsforsok

Bedomningen ar att hotbilden géllande intréngsforsok i forsta hand galler s.k.
missnojesaktioner. Patienter som i sitt tycke blivit felbehandlade eller andra som anser att
landstinget i ndgon fraga agerat oetiskt. I ett sddant scenario kan det tdnkas att en aktor vill
hamnas pé landstinget genom att forsoka ta sig in och stjéla kéansliga uppgifter for att sedan
skapa opinion gentemot landstinget. Dessa hindelser far ocksé mycket stort medialt
genomslag. Det finns ocksé exempel pa nir olika grupperingar utfort
overbelastningsattacker gentemot foretags natverk i syfte att stora kommunikationen.
Aterigen handlar det oftast om missnéjesaktioner. Dessa har setts mot exempelvis

Polismyndigheten och riksdagen.

Ett annat scenario ar att information om patienter stjals i syfte att sélja information. Detta
scenario ar hypotetiskt da vi inte kénner till att det skett inom nagot svenskt landsting, men

ar teoretiskt majligt.
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Bedomningen ar att landstinget ar forhéllandevis vil rustat mot intréngsforsok fran

Internet.

Nagra allvarliga hindelser i omvirlden 2013

Nedan foljer tre hiandelser som dr ganska representativa for vad som kan hénda.
Driftavbrotten skedde trots att det 4r mycket stora aktorer inblandade som forvantas ha
kontroll 6ver bade sin drift och sina backuplosningar. Ddos-attacken ar representativ pa
grund av att den passar i den hotbild som finns och att man numera kan képa en

6verbelastningsattack pa nitet, som kommersialiserad tjanst.

2013-04-03 Driftavbrott Sjunet

Hela infrastrukturen kring Sjunet drabbades vilket gjorde att Sjunet gick ner helt. Sjunet
raknas som ett driftsdkert nit och anvands for kommunikation mellan aktérer inom halso-
och sjukvarden. Landstinget i Uppsala lan drabbades ganska lindrigt d& de system som

drabbades, t.ex. Pascal inte under en begransad tid var kritiska for verksamheten.

2013-09-16 Ddos-attack mot Skanetrafiken
En 6verbelastningsattack satte Skanetrafikens system ur spel under ett antal timmar. Bland

annat paverkades majligheten att betala med kort samt foretagets hemsida.

2013-12-31 Brand hos en stor it-leverantor

En brand hos en leverantor av it-system far stora konsekvenser for SJ, SL och Posten.
Branden skedde i ett serverrum och vid forsok till terstéllning upptacks en bugg i en
programvara som anvands for att aterstilla driften. Efter en vecka var Postens hemsida
fortfarande inte i full drift.

Avvikelser i Medcontrol

Under 2013 registrerades 9 sikerhetsdrenden i MedControl som kan héanféras till omrédet
informationssékerhet:

13LUL-0308-S Forlust av tradlost nit

13LUL-0286-S Autosvar fran mail gatt till fel adress
13LUL-0250-S Driftproblem p.g.a. byte till Windows 7
13LUL-0243-S Forlust av niatverk

13LUL-0207-S Driftavbrott operationsplanerare
13LUL-0146-S Driftproblem p.g.a. byte till Windows 7
13LUL-0128-S Driftavbrott Pascal (dosordination)
13LUL-0088-S Personnummer i adressboken
13LUL-0030-S Problem SITHS-kort

Inget av dessa drenden indikerar négot 6vergripande problemomréde inom LUL. Samtliga

arenden ar hanterade.

Egenkontroll 2013 — verksamheter
Egenkontroll har funnits som begrepp inom Landstinget i Uppsala lan under ett antal ar.
Under 2013 gjordes en ansats att fa ett gemensamt sitt att utféra dessa egenkontroller.

Tidigare granskningar har visat att det inom PV, Hoh och LE funnits arbetssétt som gar att
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applicera pa hela landstinget. En grupp bildades som har till uppgift att gemensamt revidera
den checklista som ligger till grund for egenkontrollen. Checklistan innehaller bade
grundlaggande processer som exempelvis reservrutiner och utbildning, men ocksa
anpassade delar vars innehall beror pa forandringar i omvarlden eller behov av att
sdkerstélla att rutiner ar kdnda. Vid nya riktlinjer eller andra styrande dokument kan

innehallet i checklistan dndras for att spegla detta.

Checklistan revideras under maj manad for att sedan skickas ut till verksamheten direkt
efter sommaren. Verksamheterna har sedan fram till arsskiftet att genomfora och
dokumentera egenkontrollen.

For 2013 har fokus varit att fi igdng egenkontrollarbetet pa Akademiska sjukhuset, vilket

bedomdes som viktigast.

Delar av egenkontrollen, erfarenheter och trender, redovisas i respektive forvaltnings
arsredovisning. Denna sammanstillning fokuserar istillet pé risker och riskomraden som
har redovisats i egenkontrollerna. Malet &r att fa fram risker och riskomraden som finns pa

manga eller samtliga delar av landstinget och hantera dessa som gemensamma risker.

Forvaltningarna

Inom PV, HoH och LE finns en ldngre tradition av att genomfora egenkontroller. Inom dessa
forvaltningar gors detta i hog utstrackning. Inom 6vriga forvaltningar behover insatser
goras. Vissa forvaltningar utfor inte egenkontroller medan andra har andra

kontrollmekanismer. Mélet &r att hela landstinget framover ska gora pd samma sétt.

Urval av risker och riskomraden som lyfts fram:
— Anvindningen av e-post som kommunikationssitt gentemot patienten
—  Otydligheter i avvikelsehanteringen gillande var avvikelser ska rapporteras
—  Behov av information kring patientdatalagen och vem som far gora vad
—  Avbrottsrutiner finns inte alltid, med undantag av Cosmic.

— Bildhantering.

Akademiska sjukhuset

Da egenkontroll inte tidigare fungerat som aterkommande metod for att kontrollera
informationssédkerheten gjordes 2013 ett omtag som bland annat innebar att en nagot
forenklad checklista tagits fram. Denna checklista fokuserar pé ett antal strategiskt viktiga
omraden som utbildning, reservrutiner, behorigheter och risker. Den ar baserad pa den
checklista som anvinds av 6vriga forvaltningar och kommer framéver vara lika for alla

verksamheter.

P4 Kirurg- och onkologdivisionen fungerar detta som tankt och svar fran samtliga
verksamhetsomraden har inkommit. P4 6vriga divisioner varierar utfallet frén att ca halften
svarat till att ingen gjort det. Insatser for att forbattra detta resultat kommer att goras under
2014.
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Risker och riskomraden som lyfts fram
—  Behovet av tydligare riktlinjer kring vem som far ldsa journal och i vilket syfte
—  Sekretessrisker p.g.a. lyhorda och tranga lokaler
—  Svarigheter att upphora med faxande av patientuppgifter. Framfor allt i akuta
skeden. Reservrutiner finns for Cosmic men man har det inte alltid for andra

system som ar viktiga.

Sammanfattningsvis kan ségas att det ur de risker som framkommit inte tydligt finns nagot
riskomrade som sticker ut. I takt med att egenkontrollen mer gors utifran ett strukturerat

arbetssitt ar bedomningen att antalet identifierade risker kommer att 6ka.

Bilaga 1: Egenkontroll checklista HoH
Bilaga 2: Egenkontroll checklista Akademiska sjukhuset 2013

Bilagorna 1 och 2 avser bilagor till landstingets originalrapport. I denna rapport ersctts
dessa med en aktuell bilaga som avser 2015 (bilaga 7-8 i denna rapport).

Bemanning och organisation

Rollen som it-sidkerhetsansvarig saknas inom LUL. Bedomning av
informationssikerhetsansvarig ar att det behovs nédgon som har den tekniska kompetensen i
omradet pa ett djupare plan och som i samrad med informationssidkerhetsansvarig aktivt

kan arbeta med befogenheter for att it-sdkerheten uppratthélls.

Fokusomraden 2014

Omraden som behover sarskilt fokus under 2014 ar angivna som egen bilaga.

Bilaga 3: Fokusomréden Informationssiakerhet 2014 (bilaga 9 i denna rapport).
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Bilaga 7 Egenkontroll 2014 - Landstinget i
Uppsala lan

Egenkontroll 2014 — bilaga 1—2 till Rapport informationssikerhet 2013
Egenkontrollen, som beskrivs i dokumentet Styrande riktlinjer for informationssakerhet, ska
genomforas arligen for att sdkerstilla att en ldmplig niva av informationssiakerhet

uppratthélls.

Syftet med egenkontrollen dr sdkerstilla att landstinget hanterar information pa ett korrekt
sétt. En viktig del ar att risker ska identifieras sé att dessa antingen kan hanteras direkt inom
enheten alternativt lyftas upp som landstingsgemensamma risker och dirmed hanteras
centralt. Darutéver méste landstinget vid olika tillsyner fran exempelvis Datainspektionen,
revisorer eller Inspektionen for vard och omsorg (IVO) kunna redovisa att dessa
egenkontroller verkligen genomfors. Nedanstdende underlag och checklista ar ett stéd for att

genomfora denna.

Respektive forvaltning, forslagsvis via it-chef/it-ansvarig, ansvarar for att
—  checklistan for egenkontroll skickas ut till férvaltningens/divisionens
verksamhetschefer eller motsvarande
—  svaren pa dessa samlas in senast 31/12
— resultatet skickas till informationssakerhetsansvarig for landstinget senast
31/1-2015

Sjdlva checklistan revideras arligen av en arbetsgrupp med representanter fran olika delar av
landstinget. Resultatet av egenkontrollerna anvands béde till att kontinuerligt forbattra
informationssikerheten inom landstinget och till att forbattra sjélva checklistan for
niastkommande ar. Malet ar att det ska vara enkelt for verksamheten. Fragor kan besvaras av

Fredrik Rosenberg, informationssakerhetsansvarig LUL.

Underlag och foreslagna aktiviteter

1 Introduktion och utbildning

Nya medarbetare ska genomgé utbildning i de system som ar relevanta for uppdraget. I
samband med inférandet av nya program eller programversioner ska alla medarbetare ges

mojlighet till utbildning.

Exempel pd omréden inom It- och informationssikerhetsomradet ar att kdnna till

reservrutiner, hur man ska hantera datorn, vad man gor om datorn fér virus etc.

Via den obligatoriska interaktiva sikerhetsutbildningen som finns i PingPong ges
medarbetare en grund i informationssdkerhet. En sammanfattning av de viktigaste
punkterna i landstingets regelverk finns i dokumentet “Informations- och it-sékerhet for

anstallda”.

Lank: Informations- och it-sikerhet for anstillda (raderad link till landstingets intranét)
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Ovriga styrande dokument inom informationssikerhet och it-sikerhet finns i databasen for
styrande dokument.

Lank: Styrande dokument (raderad lank till landstingets intranit)

Reservrutiner for den aktuella verksamheten maste ocksé delges nya och befintliga

medarbetare.

Foreslagna aktiviteter:
—  Tillse att alla nya medarbetare far en introduktionsutbildning som dven innefattar
informationssikerhet
— Tillse att alla medarbetare kénner till dokumentet "Informations och it-sdkerhet for
anstallda”

—  Inkludera informationssidkerhetsfragor pé arbetsplatstraffar.

2 Anvindaradministration

Behorighetstilldelningen ska baseras pa er behovs- och riskanalys sé att inte behorigheter
ges slentrianmassigt. Grunden &r att behorigheten endast ska omfatta det som behovs for att
tilldelade arbetsuppgifter ska kunna utforas. Det ar verksamhetschefen som ansvarar for att
behorighetstilldelningen ar korrekt. Det operativa arbetet med att tilldela behorigheter ar

dock ofta delegerat till annan.

Behorighetstilldelningen ar lika viktig vid nyanstillning som nér en anstillning avslutas. Nar
en anstéllning upphor ska anviandarens behorigheter tas bort. Detsamma géller da

medarbetare byter arbetsplats inom landstinget.

Behorighetstilldelningen ska kontrolleras och vid behov revideras med jamna mellanrum sé

att det sdkerstills att medarbetare har ratt behorighet i de olika system som de anvinder.

HSA-katalogen, Hélso- och sjukvérdens adressregister, ar en grund for
behorighetstilldelning och information i andra system. Det dr informationen frén HSA-
katalogen som visas pé bl.a. 1177.se och landstingets webbplatser. Det viktigt att alla
medarbetare har korrekta uppgifter inlagda i HSA-katalogen.

Foreslagna aktiviteter:
—  Sakerstéll att alla behorighetsgrupper &r korrekta och att alla medarbetare har
korrekta behorigheter
—  Tillse att rutin finns for att ldgga till, &ndra och ta bort behorigheter vid forandring
av anstéllningsforhallanden
—  Tillse att det finns en utsedd person med ansvar att hélla HSA-katalogen
uppdaterad.

3 Losenord och sikerhetskoder
Losenordsregler inom Landstinget i Uppsala 14n anger en standard for hur varje enskild
individ skapar ett starkt 16senord, skyddar sitt 16senord samt hur ofta respektive 16senord

ska fornyas.
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Sakerhetskoder for e-tjanstekort skickas alltid till folkbokforingsadressen och ska forvaras

som en virdehandling.

Losenord och siakerhetskoder ar personliga och ska hanteras som sekretessbelagd

information.

Hantering av 16senord ar beskrivet i dokumentet “Losenordsregler inom Landstinget i
Uppsala lan”. Lank: Losenordsregler inom Landstinget i Uppsala lin (raderad lank till

landstingets intranit)

Foreslagna aktiviteter:
—  Tillse att alla medarbetare har kinnedom om dokumentet "Lésenordsregler inom
Landstinget i Uppsala lan”.

4 Driftsavbrott och reservrutiner

Reservrutiner for planerade och oplanerade driftsavbrott ska finnas. Den verksamhet som
bedrivs ska kunna bedrivas i beslutad omfattning dven under ett driftsavbrott. Det krévs att
den information som ar kritisk for verksamheten identifieras och att lampliga reservrutiner

tas fram.

Foreslagna aktiviteter:
—  Sakerstill att kunskap finns om vilken information och vilka informationsbarande
system som &r kritiska for att kunna bedriva verksamheten
—  Tillse att reservrutiner finns och att dessa hélls uppdaterade och att all personal

kéanner till dessa.

5 Tillgang till information i vardsystem
Denna fraga giller endast verksamheter som har direkt eller indirekt kontakt med

patientinformation.

For att fa ta del av patientuppgifter kravs att atkomsten har stéd i patientdatalagen.
Landstinget i Uppsala lan har riktlinjer som fortydligar och konkretiserar patientdatalagen.
For att kontrollera om atkomster som gjorts haft stod sker loggkontroller. Viss del av
loggkontrollen férvintas ske i verksamheten. Exempelvis da en kidnd person vérdas pa
enheten ska en logg begiras fran CESA for att sikerstilla att ingen olovligen gétt in i dennes

journal.
Det ar viktigt att all personal ar informerad att loggning sker.

Hur landstinget hanterar loggrapporter och dataintrang finns beskrivet i dokumentet
“Regelverk avseende hantering av loggrapporter for vardsystem samt atgarder vid

dataintrang”.

Lank: Regelverk avseende hantering av loggrapporter for vardsystem samt atgérder vid
Dataintrang (raderad lénk till landstingets intranat)
Vilka regler som géller vid atkomst till patientuppgifter finns beskrivet i dokumentet

"Riktlinjer for dtkomst till patientuppgifter i journal”.
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Lank: Riktlinjer for atkomst till patientuppgifter i journal (raderad lénk till landstingets

intranat)

Foreslagna aktiviteter:
—  Tillse att alla medarbetare kanner till dokumenten ovan
—  Tillse att rutiner finns for att gora extra loggkontroller di exempelvis en person
med hogt nyhetsvirde vérdas

—  Séakerstill att alla medarbetare kianner till att loggning sker.

6 Mobila it-enheter

Dokumentet "Riktlinjer for mobila enheter” beskriver anvandande och anslutning av
iPhones, surfplattor och andra mobila it-enheter till landstingets system och infrastruktur.
Riktlinjerna syftar till att sdkerstélla en korrekt hantering av landstingets information. I

dokumentet beskrivs bl.a. anvindarens egna ansvar for lagring och backup av information.

Lank: Riktlinjer for mobila enheter (raderad lank till landstingets intranét)

Foreslagna aktiviteter:
—  Tillse att rutiner finns att alla som far en mobil enhet blir informerade om

dokumentet “Riktlinjer for mobila enheter”.

=7 Identifierade risker

God informationssdkerhet i en organisation innefattar att majliga risker identifieras,
varderas och atgardas. Det ar viktigt att inte bara fokusera pa risken da sekretessbelagd eller
annan kinslig information kan rgjas for obehoriga, utan dven pé risker som kan innebéra att

informationen blir otillganglig eller forvanskad.

Risker som identifierats av flera divisioner/forvaltningar dir systematiska fel verkar ligga

bakom lyfts sedan som landstingsgemensamma risker och hanteras darefter.

Foreslagna aktiviteter:
—  Tillse att riskanalyser gors vid forandrade arbetssitt eller byte av tekniska stod
—  Tillse att mojligheter ges for medarbetare att framfora risker de identifierat
—  Siakerstill att rutiner finns for att hantera/atgirda identifierade risker

— Sammanstill identifierade risker i Egenkontrollen.

8 Informationssikerhetsniva
I Landstingets IT-policy star att vi ska ha en sakerhetsniva som é&r val avvigd, motiverbar
och accepterad. Informationssdkerhetsnivéan blir en produkt av lagar och férordningar samt

verksamhetens egna krav. Dartill kommer landstingsgemensamma regler och riktlinjer.

Foreslagna aktiviteter:
—  GOr en bedomning av huruvida nivan pa informationssidkerheten pa enheten ar

avviagd, motiverad och accepterad.
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Bilaga 8 Checklista egenkontroll — Landstinget

i Uppsala lan

Checklista Egenkontroll 2014 — bilaga Rapport informationssikerhet 2013

Denna ska fyllas i och atersiandas till it-ansvarig senast 2014-12-31.

Giller verksamhet/avdelning/enhet:
Ifylld av:

1. Introduktion och utbildning

Ar alla medarbetare medvetna om styrande dokument JA

inom omrddet It- och informationssdikerhet?

Har alla nyanstdllda medarbetare deltagit i en JA

introduktionsutbildning?

Kommentar:

2. Anvindaradministration

Ar alla uppgifter i HSA-katalogen aktuella? JA

Har behorighetstilldelningen kontrollerats och vid behov

reviderats under dret? JA
Kommentar:
3. Losenord och siikerhetskoder

Hanteras lésenord och sdkerhetskoder enligt gdllande JA

regler?

Kommentar:

4. Driftsavbrott och avbrottsrutiner

Finns avbrottsrutiner for verksamhetskritiska system, JA
exempelvis Cosmic, T4, RIS/PACS, Landlord,
Trafikinformationssystem etc?

Ar befintliga avbrottsrutiner kiinda p& arbetsplatsen? JA

Kommentar:

NEJ

NEJ

NEJ

NEJ

NEJ

NEJ

NEJ
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5. Atkomst till virddokumentation

Ar “Riktlinjer for tkomst till patientuppgifter i journal”

kdnd pa arbetsplatsen?

Kdnner medarbetare till att atkomst till patientuppgifter
loggas?

Ar “Regelverk avseende hantering av loggrapporter for
vardsystem samt atgdrder vid dataintrang” kdand pa
arbetsplatsen?

Kommentar:

6. Mobila it-enheter

Far medarbetare som nyttjar mobila it-enheter

information om riktlinjerna?

Kommentar:

7. Identifierade risker

Vilka specifika risker har enheten/verksamheten
identifierat som kan hota information med avseende pd
sekretess, sparbarhet eller tillginglighet?

Svar:

Har enheten identifierat omrdden eller arbetsprocesser
ddr det allmdnt anses finnas en forhojd
informationssdkerhetsrisk? Om ja, vilka?

Svar:

8. Informationssikerhetsniva

Anser ni er ha rdtt informationssdkerhetsnivd for er

enhet? Om nej, vad behéver dtgdrdas?

Svar:

JA

JA

JA

JA

JA

JA

NEJ

NEJ

NEJ

NEJ

NEJ

NEJ
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Bilaga 9 Fokusomraden 2014 - Landstinget i
Uppsala lan

Bilaga till Rapport informationssikerhet 2013
2014-03-19
Fokusomréaden Informations-/IT-siikerhet 2014

Dessa omraden kommer insatserna under 2014 att fokusera pa. De ar valda genom

omvirldsanalys och genom sddant som framkommit i olika revisioner/granskningar.

Inre sikerhet

Landstinget har under senare ar investerat ganska mycket i det s.k. perimeterskyddet, vilket
ar skyddet mot omvarlden. Vi har nu stora moéjligheter att filtrera olika typer av trafik,
detektera intrang och stoppa olika typer av skadlig kod. Detta ar gjort enligt scenario att

nagon forsoker hacka sig in utifran.

Niésta scenario ar att ndgon forsoker ta sig in i vara system fran insidan. Det forutsitter
forstas fysisk atkomst till natet, vilket gor att en inkraktare fysiskt behover befinna sig pa
plats. Det ar dock ett mojligt scenario och ett omrade som ska belysas och om behov finns

forstarkas.

Mojliga atgirder som kan behovas dr utokningar i krypteringsmekanismer for trafik internt
samt fortsatt segmentering av system internt. Andra omraden ar accesskontroll av enheter

och separation i hur olika enheter ansluter till det trddbundna nétverket.

Kiinsliga uppgifter i ekonomihanteringen

En stor del av den vard som utfors sker pd uppdrag av andra landsting som i sin tur ska
betala for varden. I den betalningsprocessen innefattas att det betalande landstinget behover
information om vilken patient det giller samt vilka atgidrder som utforts. Det for att kinsliga
uppgifter, med stod av patientdatalagen, hanteras av ekonomipersonal och lamnas ut till
andra landsting. Tidigare har insatser gjorts for att sdkerstilla att minsta méjliga méangd av
kansliga uppgifter ldmnas ut. Dock finns behov att sikerstélla att detta gors pa ett korrekt

satt och att 6verforingen av uppgifterna till andra landsting sker sikert.

Styrande dokument

Landstingets styrande dokument inom informationssikerhetsomradet bor kompletteras
med mer detaljerade riktlinjer kring it-sikerhet. Landstingets it-miljo ar till stora delar
centraliserad och den mesta driften sker inom MSI. Dock sker delar av driften av FTV, UL
m.fl. Det maste vara tydligt att dessa enheter lyder under samma regelverk som 6vriga
landstinget. Gemensamma riktlinjer ska sékerstilla detta. Informationsklassning ir ett
annat omrade som bor fortydligas och omges med riktlinjer, hanteringsregler och
skyddsnivéer. Erfarenheter frin andra landsting ar att detta fungerar déligt i praktiken sa
det ar viktigt att det blir rétt.
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Funktionskonton

For att kunna inféra SSO och kortinloggning i storre skala behover vi fa en béttre kontroll pa
och mojligen ocksa battre riktlinjer kring anvandandet av funktionsinloggningar. Fragor
som ska belysas ar i vilka situationer funktionsinloggningar far anvéndas, hur sparbarhet ska

uppratthallas och till vad de far anvéandas.

SCADA-system

Viérme, ventilation, vatten och el dr exempel pa system som styrs av datorer, s.k. SCADA-
system. Det finns 6kade krav pa att dessa ar anslutna till Internet och de blir di utsatta for
samma problematik som medicintekniska system. Produkterna ar ofta CE-mirkta och har
ibland en gammal plattform som bas. Arbete pagéar att sikerstilla att dessa enheter ar logiskt
skilda frén det 6vriga natverket. Fragan bor dock lyftas till sdkerhetsavdelningen da
it-sidkerhetsfragorna méste fa en naturlig plats ndr man riskanalyserar tillgang till vatten, el

OSV.

Informationssikerhet i upphandling
Det finns troligen forbattringspotential gillande informationssiakerhet i upphandlingar.
Upphandlingsavdelningen dr malgruppen och malet ar en forh6jd kunskapsniva kring hur

sdkerhetskrav tas fram i upphandlingsprocessen.

Egenkontroll
Fortsatt arbete i att sprida processen kring egenkontroll. Fokus bade pa verksamheterna och

péa forvaltningsobjekten.
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Bilaga 10 Utdrag ur Vastra
Gotalandsregionens sakerhetsredovisning
2013

Foljande ar ett utdrag ur rapporten "Redovisning av sdkerhetsarbetet och siakerhetslaget i
Vistra Gotalandsregionens verksamheter 2013”.

Forfattare: Jan S Svensson, Vistra Gotalandsregionen

Datum: 2014-03-11

Utgangspunkter

Sakerhetsarbetet i Vastra Gotalandsregionens verksamheter ska bedrivas pa ett sdkert,
systematiskt och andamalsenligt sitt. Regionfullméktige har under 2013 faststillt Regional
strategi77 med sju strategiska mal for sakerhetsarbetet i Véastra Gotalandsregionens
verksamheter 2013—2016. Strategin innehaller sju strategiska mal med framgéngsfaktorer
och aktiviteter samt inriktning fér hur sdkerhetsarbetet ska bedrivas. Mélet for Vastra
Gotalandsregionens samlade regelverk kring sikerhet ar att bidra till 6kad trygghet, god
informationshantering, 6kad effektivitet, 6kad patientsdkerhet och robusthet i

verksamheterna s att kriser och oonskade hiandelser kan hanteras pa ett bra sitt.

Beredning

Redovisningen i denna rapport bygger pa sammanstillning av inkomna svar pa fragor i en
webbaserad enkit som skickats ut till 45 férvaltningar och bolag. Enkiten omfattar i
huvudsak fragor kring de sju strategiska mél som regionfullméaktige faststillt under 2013.
Enkéten omfattar ocksé fragor kring krishanteringsformaga, regiongemensamma risker,
personsikerhet och informationssikerhet. I enkéten finns ocksé sarskilda fragor till
verksamheter inom hélso- och sjukvard. Dessa fragor ar kopplade till Socialstyrelsens

foreskrifter bland annat vad géller sparr av virddokumentation och behorigheter.

Alla forvaltningar och bolag har besvarat fragor i aktuell webbenkit. Totalt beror enkéten
kring sakerhetsarbetet 51 126 anstillda i Véstra Gotalandsregionen. VGR IT ingér
organisatoriskt i regionkansliet men har lamnat eget enkétsvar som beror 556 personer.

Regionkansliets redovisning i 6vrigt beror 463 personer varav 297 tillhor ledningskansliet.

Utover denna rapport redovisas siakerhetsarbetet i Vastra Gotalandsregionens
arsredovisning for 2013. Som komplement till denna rapport finns tva sérskilda
presentationer med samlade och detaljerade svar pa enkitfragor. En presentation innehéller
svar fran alla 45 verksamheter och bolag och en presentation innehaller fragor och svar fran

11 verksamheter inom hilso- och sjukvard.

Sammanfattning av siikerhetsarbetet i Vistra Gotalandsregionen
Den samlade bilden av sdkerhetsarbetet och siakerhetslaget i Vastra Gotalandsregionens

verksamheter &r att liaget i huvudsak ar stabilt men det finns utvecklingspotential inom flera

77 Regional strategi for sdkerhetsarbetet i Véstra Gotalandsregionens verksamheter 2013-2016,
faststilld av regionfullmiktige 14 maj 2013, § 86, dnr RS 572-2011.
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omréden. Vastra Gotalandsregionens verksamheter har under senare ar haft problem med
IT-sékerheten. En 6vergripande handlingsplan for informationssidkerhet har under aret
beslutats av regionstyrelsen. Jamfort med tidigare ar kan 2013 betraktas som planernas och
strategiernas?8 r vilket innebar ménga aktiviteter som okar IT-sdkerheten. Det handlar om
uppgradering av IT-system och befintlig IT-infrastruktur men ocksd om utbildningsinsatser
och andra atgarder som pa sikt 6kar robustheten och IT-sdkerheten i verksamheterna.
Under &ret har planerade aktiviteter borjat genomforas och aktiviteter fortsétter att

genomforas under 2014.

Trots problem med IT-sdkerheten, nya hot och risker, d&r bedomningen att vidtagna atgiarder
under &ret, planerade aktiviteter och strategier brutit en negativ trend kring IT, eller
dtminstone bromsat upp denna trend. IT-sékerheten 6kar successivt nar planerade &tgarder
genomfors och nar IT-sdkerheten okar forsvaras bland annat dataintrang och skadlig kod i

vara IT-system.

Intresse och forstaelse for sdkerhetsfragor har 6kat under éret i flera verksamheter. Fler
sdkerhetsaktiviteter och fler risk- och sarbarhetsanalyser (RSA) har genomfo6rts under 2013
an under tidigare ar. Arbetet med sikerhetsfragor i sjukvardens verksamheter har bedrivits
pé ett strukturerat och systematiskt sitt. Andaméalsenliga rutiner och processer finns ofta
etablerade. Nar det géller 6vningar kring kris- och katastrofledning finns det
utvecklingspotential for manga verksamheter. Intresset inom hélso- och sjukvéarden kring

administrativa sdkerhetstjanster har 6kat under aret.

Anvindning av sociala medier innebar 6kade mojligheter for Vistra Gotalandsregionen att
sprida information och komma i kontakt med invénarna. Samtidigt innebar sociala medier
en Okad risk nir exempelvis skadlig och felaktig information far snabb och okontrollerad

spridning som kan innebéra hot och risker som inte ar forutsagbara.

Informationssikerhet

Information &r en viktig tillgdng for alla verksamheter i Vastra Gétalandsregionen och den
méste kommuniceras, forstas, skyddas pé ett sikert sitt. Flodet av information har under
2013 Okat bade i omfattning och i komplexitet. Ett 6kat informationsflode innebar 6kade
mojligheter till effektiviseringar men ocksa okade risker. I detta perspektiv ar hantering av
information en ledningsfraga. Under 2013 har en 6vergripande handlingsplan for
informationssékerhet beslutats av regionstyrelsen. 52 mnkr avsattes for ett genomférande av
denna handlingsplan varav 41 mnkr dr kopplade till finansiering av IT-sékerheten. I

handlingsplanen finns i huvudsak f6ljande aktiviteter och atgarder:

o Atgirder som innebir att Vistra Gétalandsregionen medverkar och stodjer

nationellt informationssékerhetsarbete inom vard- och omsorgssektorn.

78 Exempelvis Handlingsplan for arbetet med informationssikerhet i VGR, Regional strategi for
sékerhetsarbetet i Vistra Gétalandsregionens verksamheter 2013—2016, IS/IT-strategi for perioden
2014—2106, IT-sdkerhetsstrategi, forslag pa ny sikerhetspolicy och forslag (remissversion) pa nya
riktlinjer for informationssékerhet.
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o Atgirder som forstirker dgarstyrning genom revidering av ledningssystem for
informationssédkerhet (LIS), forankring i nimnder och styrelser, utformning av
regelverk inom det medicintekniska omradet och regelverk for tekniska system.

o Atgirder som forstirker verksamhetsstyrningen genom funktion for operativt
sakerhetsarbete.

o Informationssdkerhetsutbildning till tekniker och sérskild hogskolebaserad
uppdragsutbildning for inférande av ledningssystem i den egna verksamheten.

o Atgiirder som 6kar sikerhetskulturen inom VGR IT.

e Interaktiv utbildning i informationssidkerhet for anstéllda i halso- och sjukvard.

IT-sikerheten har forbittrats under aret

IT-sékerhet dr en komplex verksamhet och resurser till 6kad IT-sidkerhet dr viktigt. For att
forbattra sdkerheten har en del nodvandiga uppgraderingar av IT-system och
IT-infrastruktur genomforts under 2013. Utéver ny IS/IT-strategi, som faststillts av
regionledningen, har ocksé en IT-sdkerhetsstrategi och en handlingsplan for IT-sdkerhet

tagits fram. Under aret har négra nya byggstenar for 6kad IT-sikerhet kommit pa plats:

e Inforandet av Single Sign On (SSO) pé sju system under aret och ytterligare 20
system nista ar som innebar minskade inloggningstider och battre
anvandarupplevelse.

e  Péborjat projekt med séker identitetshantering som innebar automation for
behorigheter och sikra identiteter pa behorigheter och anvindare. Automatiserat
hela vigen for tre system som automatiskt skapar behorigheter nér attest gjorts av
en chef.

e  Sikrare nit innebar att modernt skydd finns pé tradlos och trédbunden
kommunikation. Under aret har 97 procent av Vastra Gotalandsregionens tradlosa
kommunikation flyttats till ett sikert certifikatbaserat nit.

e  Etablerat hela processen for larmhantering for IT-system.

e Investeringar i Windows 7, inklusive Office 2013, har effektiviserat och gjort den

personliga arbetsplatsen sikrare.
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Bilaga 11 Enkatfragor i Vastra
Gotalandsregionens sakerhetsredovisning

Del 2 Allménna fragor

16. Mal 7 — De viktigaste processerna och informationsméingderna ar
identifierade

1 2 3 4 5
Stammer inte alls D D |:| D D Stammer helt

17. Mél 7 — Forvaltningens skyddsvirda information har klassificerats

1 2 3 4 5
Stammer inte alls I:‘ I:‘ |:| I:‘ I:‘ Stammer helt

18. Mal 7 — Skyddsvird information lagras och kommuniceras internt och

externt (via exempelvis e-post) pa ett sikert och tillfredsstillande sitt

1 2 3 4 5
Stammer inte alls D D D D D Stammer helt

19. Mal 7 — Det finns rutiner som kan tillimpas vid IT-avbrott

2 3 4

1 5
Stammer inte alls D D |:| D D Stammer helt

Del 6 — Informationssikerhet
Informationssidkerhet handlar om samverkan mellan teknisk och administrativ sikerhet.

Teknisk sikerhet bestar av fysisk sikerhet och IT-sikerhet och omfattar krav pa tekniska
skyddsatgarder for information och omfattar bland annat brandskydd, redundans i
datahallar och databaser, virusskydd, krypteringsfunktion och 6vervakning av
kommunikation.

Administrativ sikerhet omfattar bland annat regelverk, rutiner, omfattning av
6vervakning och kontroll samt revision och uppf6ljning.

34. Sikerhetsarbetet i VGR styrs av ett regelverk som bestar av policy, strategi,
riktlinjer, mal, anvisningar, instruktioner och beskrivningar. Detta regelverk

behover utvecklas.

1 2 3 4
Stammer inte alls I:‘ I:‘ |:| I:‘ Stammer helt
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35. Ange exempel pa hjilp/stod som skulle underliitta det egna/lokala
sikerhetsarbetet och som borde a) utvecklas, b) fortydligas eller ¢) avvecklas.

I:' a) Foljande behover utvecklas: [UTRYMME FOR FRIA SVAR]
D b) Féljande behover fortydligas: [UTRYMME FOR FRIA SVAR]
D ¢) Foljande kan avvecklas: [UTRYMME FOR FRIA SVAR]

[] Inget behover utvecklas, fortydligas eller avvecklas
D Frégan ar inte relevant for min forvaltning

36. Regler, rad och anvisningar for hur sikerhetsarbetet ska bedrivas ér

komplexa och omfattande och behover forenklas.

1 2 3 4
Stammer inte alls D D D D Stammer helt

37. Mal 7 — arbetet med informationssiikerhet ir att siikerstilla att information
finns tillginglig nir den behovs, att den ér korrekt, att obehoriga inte har
tillgang till den (konfidentialitet) och att den kan spéaras. Innebord och

konsekvenser av dessa mal ér kiinda for all personal.

1 2 3 4
Stammer inte alls I:‘ I:‘ |:| I:‘ Stammer helt

38. IT-sikerheten har forbittrats under 2013.

[] Nej, IT-sékerheten har inte forbattrats

L1 a, IT-sikerheten har forbittrats bland annat genom féljande atgirder: [UTRYMME FOR FRIA SVAR]
39. Personalen behéver utbildning i informationssikerhet

1 2 3 4
Stammer inte alls D D |:| D Stammer helt

40. Informationssikerhet och olika utbildningsomraden. Ange viktiga och
mindre viktiga omraden. 6 star for viktigaste omriade/omraden och 1 star for

minst viktigt omrade/omraden.

1 2 3 4 5 6

Policy, riktlinjer och ]

anvisningar

[
[
[

0O O O
0O O O
O O o

[]
Rutiner och instruktioner I:‘ I:‘
[]

Overvakning och kontroll []
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Revision och uppf6ljning
Grundlaggande om
sdkerhetskultur

Grundlaggande om

administrativ sdkerhet

Grundlaggande om fysisk
sakerhet

N R I B
N R I B
O 0O 0O O
O 0O 0O O
I I I A

IT-sakerhet och hur vi

[]
[
[
[

kommunicerar information []
pa ett sdkert sitt

IT-si@kerhet och hur vi

skyddar informationen pa |:| |:| |:| D D

ett siakert satt

Grundlaggande om IT-
sdkerhet

[l [l [ [ [

41. Den regionala sikerhetsstrategin for perioden 2013—2016 ir ett stod i
arbetet med sikerhetsfragor.

1 2 3 4
Stammer inte alls I:‘ I:‘ |:| I:‘ Stammer helt

42. Ovriga synpunkter och kommentarer pa sikerhetsarbetet och
sikerhetslidget 2013.

D Kommentar sikerhetsarbetet: [UTRYMME FOR FRIA SVAR]
I:‘ Kommentar sikerhetsliget: [UTRYMME FOR FRIA SVAR]
D Inga synpunkter eller kommentarer

N R I B

[]
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Bilaga 12 Internkontroll — Skellefted kommun

Informationssiikerhet
Ett av kontrollmomenten enligt nimndens internkontrollplan handlar om hur pass kénd och
forankrad ndmndens informationssakerhetspolicy ar i organisationen. En enkit har skickats

ut till 30 chefer (10 pa varje avdelning).

Fraga, % 2013 2012
Kénner till att vi har en informationssikerhetspolicy 36 40
Har tagit del av informationsséakerhetspolicyn 36 40
Har informerat sin personal 24 16

For att gora policyn annu mera kind kommer den att informeras om pa chefsdagar och

genom olika informationskanaler p& nya Insidan.

Verksamhetssystemet Procapita

Rutin for anstélldas tilltrade/dndringar/avslut i IT-system finns i nimndens
Informationssékerhetspolicy som ar utlagd pé Insidan. I systemet skapas en logg nir en
person last, sparat, makulerat, felmarkerat och/eller tagit bort. Vilka urvalsparametrar som

anvindaren angett vid sokning kan ocksa sparas.

Systemansvariga utfor kontinuerliga kontroller genom att aktiviteter kontrolleras 16pande.
Systemansvariga kontrollerar dven logg vid anmodan eller misstanke fran
verksamhetsansvarig gallande brott mot sekretesslagen. Vid anméarkningar kontaktas aktuell
anviandare och verksamhetsansvarig. Vid 6vertradelse gors numera alltid en lex Sarah-
anmaélan av berord systemforvaltare. Rapport 6ver genomgéngna loggar och eventuella
avvikelser inldamnas arligen till systemagaren (chefscontroller) som underlag for utvirdering

av rutinen.

Individ- och familjeomsorg

Avdelningen kontrollerar 16pande tillgdnglighet, riktighet, sekretess och sparbarhet.
Systemforvaltaren ger 16pande behorigheter i systemet och gar vid behov igenom
sekretessregler och arbetssitt i systemet. I samband med genomgang av I6pande loggning
kontrolleras tillganglighet, sekretess och sparbarhet. Loggningen sker bade systematiskt och
slumpmassigt. Det 4r bara systemforvaltare och enhetschefer som har behorighet att ta bort
felaktiga anteckningar och dokument (riktighet) i verksamhetssystemet. Under 2013 har
fram till dags dato inga Gvertradelser av vikt kunnat pavisas. Ett antal loggningar har visat

att handlaggare har varit in i andra journaler, dessa ar utredda och klargjorda.

Loggning av anvdndare i Procapita VoO (dldre- och handikappomsorg)
Kontrollen av 10 slumpmassigt utvalda anviandare per ménad visade péd avvikande datatrafik
for 1 anvindare (januari—september 2013). Vid avvikelse meddelas verksamhetsansvarig
som dé inleder dialog med anvdndaren. Den anvindare som denna géng haft avvikande
datatrafik konstaterades inte ha haft nagot uppsét att kontrollera utan 6vertradelsen
berodde till fullo pa okunskap om systemets funktion. Felet 4r nu rittat och

information/utbildning har lamnats till berérda personer.
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Handikappomsorg
Styrande dokument for kvalitet som avser hantering av personuppgifter, drendeuppgifter,

journalforing och liknande ska innehalla regler om uppgifter i dokumentationen:

Informationen ar atkomlig/anvdndbar for den som dr behorig (tillgdnglighet)

Hir tillimpas en strikt behorighetsséttning. Den anstillde far bara behorighet déar den
jobbar och det 4r den anstilldes chef som beslutar och bestéller behorigheten. Den risk som
finns ar att cheferna kan glomma att meddela avslut vilket kan leda till att personalen har f6r
stora behorigheter under en tid. Detta har upptéckts vid ett antal tillfillen. Systemansvariga

fortsitter att informera cheferna om rutinen via Insidan och pé chefstraffar.

Informationen ar oférvanskad (riktighet)

Baspersonalen har en automatisk signatur nir de sparar ner text vilket innebar att den som
laser informationen kan se vem som skrivit vad. Handldggarna har inte denna automatiska
signatur vilket gor att det inte som ldsare av utredningen gar att se vem som skrivit. Om man
ar inne i systemet s gér det att se vem som senast sparade texten men hér finns en brist

genom att det dr majligt att skriva 6ver ndgon annans text.

Handlaggarna har kallhdnvisning vid de tillfallen d4 de refererar till tredje part, t.ex. lakare,
samt ett inskannat dokument som stodjer detta. Baspersonal har inte det. Ar det en uppgift
fran annan sé ska kéllan uppges. Det saknas idag en rutin som reglerar detta vilket det dven
gjorde vid 2012 ars internkontroll. Av 10 kontrollerade utredningar under 2013 hade 8 en

kallhdnvisning.

Informationen dr sekretessbelagd (sekretess)

Som tidigare papekats finns en strikt behorighetsséttning. Den anstéllde fir bara behorighet
dar den jobbar och det ar personens chef som beslutar och bestéller behorigheten. Det finns
ocksé reglerat vad varje roll fir moéjlighet att se och gora. En brist ar att det i dagslaget inte
gar att stdnga av en anvandare fran en specifik journal. Det innebér att om du har tillgéng till

en enhet si har du ocksa tillgang till alla brukare som ingér i den enheten.

Informationen kan entydigt hdrledas till en identifierad anvdindare (sparbarhet)
I Procapita skapas en logg vid last, sparat, makulerad, felmarkerad och tagit bort. Loggning

utfors enligt rutin som finns utlagd pa Insidan.

Halso- och sjukvard
Styrande dokument som avser hantering av personuppgifter, &rendeuppgifter, journalforing

och liknande ska innehélla regler om uppgifter i dokumentationen:

Informationen ar atkomlig/anvindbar for den som dr behorig (tillgdnglighet)

Genom overtagandet av hemsjukvarden har hilso- och sjukvardpersonal inom
dldreomsorgen fatt bredare behorigheter som inkluderar dokumentation inom béde dldre-
och handikappomsorgen. Framst till f5ljd av att nattpersonalen tacker upp for brukare inom
béada avdelningarna. Hilso- och sjukvardspersonal som endast arbetar dagtid inom

handikappomsorgen har bara behorigheter till handikappomsorgens brukare. Det ar
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cheferna inom hélso- och sjukvéarden som gor bestéllningar av behorigheter. Rutiner for de
anstélldas tilltrade/andringar/avslut finns utlagt pa Insidan. Den risk som finns ar att
cheferna kan glomma att meddela avslut vilket kan leda till att personalen har for stora
behorigheter under en tid. Systemansvariga fortsitter att informera cheferna om rutinen via
Insidan och pé chefstraiffar.

Informationen dr oférvanskad (riktighet)
Personalens dokumentation kan sparas utan signering och dndras av samma person inom 14
dagar, darefter blir texten last.

Informationen ar sekretessbelagd (sekretess)
Det finns idag inte mdjlighet att stinga av en anvéandare fran en specifik journal, har
personen tillgang till hela dldreomsorgen sa innebar det tillgang till samtliga brukare inom

dldreomsorgen.

Informationen kan entydigt harledas till identifierad anvdndare (sparbarhet)
I Procapita skapas en logg vid last, sparat, makulerad, felmarkerad och tagit bort. Loggning

utfors enligt rutin. Loggningsrutinen finns utlagd pd Insidan.

Intraphone (SoL)
Intraphone &r ett IT-st6d som syftar till att samla in data for nar insatser utforts och vilka
insatser som utforts. Varje anvidndare i systemet har behorighet till det arbetslag man jobbar

i/ska hantera information frén. Varje anviandare har ocksé en anvandarroll i Intraphone.

Informationen dar atkomlig/anvdndbar for den som dr behorig (tillgdnglighet)

Varje person har en eller flera roller beroende pa vilka dtaganden man har i Intraphone.
Personen ska enbart ha en relevant roll for det arbete som ska utféras. Dokument som
beskriver roller och behorigheter finns framtaget. Det finns ett delat ansvar mellan rollen
som s.k. Intraphonist och ledning nir det giller behorighetsséttning av personal. Stickprov
visar att det finns behov av att pdminna Intraphonister och ledning att ta bort behorigheter

pé rollen personal nar virdrelationen till brukaren inte langre finns kvar.

Informationen dr oférvanskad (riktighet)

e Anvindare i systemet har sin egen unika pinkod och s.k. Yubikey vilket gor att man
kan se vem det dr som redigerat/skapat en rapport.

e  Det gér att logga och se vem som dndrat/skapat behorigheter i rollen ledning och
Intraphonist.

e Nair rollen personal loggar in i Intraphone anvinds en gemensam Yubikey som &ar
kopplad till arbetslaget man har behorighet till. Varje person har dock sitt eget
unika anvindarnamn och unika pinkod.

e Nair insatsrapporterna registreras, oavsett teknik, anvinds alltid personens egen
unika kod.

e  Nir det géller dubbelbemanning kan man skapa den medféljande personalens
insatsrapport efter att man fatt dennes kod. Dock godkénner och redigerar den

medfoljande personen sin egen rapport.
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Stickprov visar att av 10 kontrollerade dubbelbemanningsrapporter hade 8 stycken skapat
rapport aven till sin kollega. Av dessa var alla 10 godkdnda av den medféljande som inte

skapat rapporten.

Informationen ar vid behov sekretessbelagd (sekretess)

e Rollerna Ledning och Intraphonist, som ger behorigheter till 6vrig personal, har
enbart behorighet till de arbetslag de sjalva har behorighet till. Dokument som
beskriver hur arbetslagen ar kopplade till respektive brukarorganisation finns
framtagen.

e Det finns idag inte mojlighet att stinga av en anviandare fran en specifik brukare.
Har man tillgéng till ett arbetslag som dr kopplat till brukarorganisationen sa har

man tillgéng till alla brukare inom den brukarorganisationen.

Informationen kan entydigt hdrledas till identifierad anvdndare (spdrbarhet)

Det skapas loggningar pa allt som kan hérledas till insatsrapporterna. Aven historikposter pa
behorighetsforandringar samt integrationer med Procapita. P4 insatsrapporterna loggas en
mangd information. Loggning i Intraphone sker enligt rutin tva ganger per ar och
protokollfors.

TimeCare

Informationen dr atkomlig/anvdndbar for den som dr behorig (tillgdanglighet)

Det finns en strikt behorighetssittning som innebir att en person bara har behorighet dar
den arbetar samt att det ar personens chef som bestéller behorigheten. Om cheferna
glommer att meddela avslut har personalen for stora behorigheter. Chefer har behorighet till
eget omrade och samarbetskollega. Anvandaren har bara behorighet till sig sjalv och

schemaansvarig (SAG) har behorighet till chefens grupper.

Informationen dar oférvanskad (riktighet)

Chef och baspersonal registrerar franvaro i TimeCarePool efter uppgifter i Personec P och
TimeCarePlanering. Personal- och schemaansvarig (SAG) gor ett schema som sedan ska
godkinnas av chefen som ocksa dr den som exporterar/importerar till Ilonesystemet. Den

risk som finns ar att chefen inte kollar av schemat och felaktigheter uppstar.

Informationen dr vid behov sekretessbelagd (sekretess)

I systemet finns mojligheten att visa att anstélld har skyddad identitet. Det innebar att
personens namn och telefonnummer doljs vid utskrift av rapporter. Kunder i TimeCarePool
har endast kundnummer. I TimeCarePlanering finns namn, person- och

anstéllningsnummer.

Informationen kan entydigt hdrledas till identifierad anvindare (sparbarhet)
I TimeCare loggas ett stort antal hdndelser som kan héarledas till en identifierad anvandare.

BedOmningen ar att loggningen ar tillracklig.
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Bilaga 13 Urval av revisioner

Landstingsrevisioner

Tillimpningen av informationssidkerheten inom varden, Stockholms ldans landsting, 2012
Oversyn av informationssikerheten, Vistra Gotalandsregionen, 2012
Informationssékerheten i Landstinget i Kalmar lén, 2010

Overgripande IT- och informationssikerhet, Landstinget Dalarna, 2011

Journalsystem och informationssékerhet, Landstinget Vasternorrland, 2012

Granskning av vardgivarens informationssikerhet, Visterbottens lédns landsting, 2012

Kommunrevisioner

It-sdkerhet, Bengtsfors, 2009

It-revision, Burl6v, 2010

It-revision, Béstad, 2010

It-sidkerhet, Finspang, 2010

It-sdkerheten, Haninge, 2010

It- och informationssédkerhet, Helsingborg, 2012
Informationssidkerhet, Hofors, 2014
It-verksamheten, Hylte, 2014
Informationssikerhet, Jarfalla, 2010
It-hanteringen, Katrineholm, 2012
It-revision, Kungsbacka, 2014
Informationssiakerhet, Lerum, 2011
Informationssékerhet, Lycksele, 2010
It-granskningar, Malmo, 2013

It-sdkerhet och behorighetskontroller, Mdlndal, 2011
Informationssdkerhet, Nacka, 2011
Informationssiakerhet, Ovanaker, 2013
It-granskning, Stenungsund, 2006
Informationssédkerhet, Solna, 2011
Informationssidkerhet, Striangnas, 2014
Generella it-kontroller, Svedala, 2011
It-sdkerhet, Soderhamn, 2006

It- och informationssidkerhet, Sodertilje, 2012
Informationssidkerhet, Timré, 2013
It-sdkerhet, Trollhittan, 2013

It-sdkerheten, Uddevalla, 2013
Informationssidkerhet, Ume3, 2011
It-revision, Upplands-Visby, 2014

It- och informationssikerhet, Vetlanda, 2013
It-verksamheten, Vanersborg, 2007
Informationssikerhet, Ange, 2013
It-sikerheten, Osthammar, 2009
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Bilaga 14 Lathund for informationssakerhet -
Landstinget i Jonkopings lan

Exempel pa avvikelser avseende informationssikerhet:
Riktighet

= Felaktiga personuppgifter, t.ex. felaktigt personnummer, adress,
telefonnummer

=  Felaktig information pa exempelvis remiss

» Forvaxling i journal, t.ex. information skrivs pa fel patient i journalen

»  Felaktig information skickas ut till patienten — tid, undersékning, forberedelse
etc.

*  Fel journal fran arkivet

»  Felaktig information publicerad pa intranit/Internet.

Sekretess

=  Felfaxning av journal

=  Uppgifter kring patient lamnats ut till fel person

» Diskussion kring patienter i reception, risk for avlyssning
=  Posthantering — skyddade personuppgifter

*= Posthantering — journaler skickas i internkuvert

= Utskrifter pa fel skrivare

»  Fel behorighet till anvindare

*  Anvindare lanat ut sin behorighet.

Sparbarhet
= Avsaknad av loggfiler — forsvunna/forstérda/ej utlimnade.
Tillginglighet

»= Patientinformation saknas
= Uppgifter kring patient hamnat pa avvagar, t.ex. inskrivet i fel journal
» Ingen tillgdng till journaluppgifter, t.ex. ej dikterade diktat, ej inskrivna diktat.



