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Sammanfattning

I denna rapport redovisar MSB enligt uppdrag fridn regeringen en analys av sam-
hallets risker, sdrbarheter, formagor och identifierade och genomforda dtgirder
avseende den svenska krisberedskapen. Analysen har genomforts inom ramen
for MSB:s arbete med nationell risk- och férmédgebedémning.

Rapporten baseras huvudsakligen pd tva olika underlag, dels de statliga myndig-
heternas redovisning av risk- och sarbarhetsanalyser 2014 och dels MSB:s arbete
med scenarioanalyser.

I rapporten har MSB identifierat risker och sdrbarheter som kan medféra bety-
dande konsekvenser for samhallet. Konsekvensernas omfattning paverkas av den
formdga som finns i samhallet att forebygga och hantera kriser. Rapporten visar
att allvarliga konsekvenser av olika hindelser frimst drabbar samhaéllets funktio-
nalitet via stérningar inom elférsérjningen, dricksvattenférsérjningen, elektro-
niska kommunikationer samt hélso- och sjukvard och omsorg.

Mot bakgrund av denna analys anser MSB att krisberedskapsarbetet beh6ver
fokusera pa foljande omraden:

Uthdllig elforsorjning
— Ansvariga aktorer bor sikerstilla tillgdngen pa uthdllig reservkraft i
samhallsviktig verksamhet.

— Ansvariga aktorer bor fortsétta att utveckla och systematiskt ¢va rutiner
for uppstart och drift av reservkraft i samhéllsviktig verksamhet.

Uthdllig dricksvattenforsorjning
— Ansvariga aktorer bor sdkerstilla tillgdngen pa dricksvatten genom
exempelvis reservvattentikter eller nodvatten.

— Ansvariga aktorer bor fortsitta att utveckla och systematiskt 6va rutiner
for anvindning av reservvattentdkter och nddvatten i samhallsviktig
verksamhet.

Uthdllig elektronisk kommunikation
— Ansvariga aktorer bor sdkerstélla tillgdngen till siakra kommunikations-
vagar och reservrutiner for kommunikation i samhaéllsviktig verksamhet.

— Ansvariga aktorer bor fortsitta att utveckla och systematiskt 6va anvind-
ningen av sdkra kommunikationsvégar och reservrutiner fér kommunika-
tion i samhallsviktig verksamhet.

Utvecklat arbete med informations- och cybersdkerhet
—  Det systematiska informationssdkerhetsarbetet behéver utvecklas hos
sdvil myndigheter som andra aktérer som ansvarar for samhéllsviktig
verksamhet.

—  Det behovs forbattrade forutsittningar for att ta fram en nationell liges-
bild fér informationssidkerhet.

Utvecklat arbete med samverkan, ledning och kommunikation vid kriser
— Ansvariga aktorer bor fortsitta att utveckla och systematiskt 6va planer
och rutiner for samverkan, ledning och kommunikation vid kriser.



8 RISKER OCH FORMAGOR 2014

Utvecklat arbete med omvdrldsbevakning och larm
—  Ansvariga aktorer bor fortsdtta att utveckla sin omvérldsbevakning samt
utveckla och systematiskt 6va rutiner att larma och ta emot larm.

I flera av slutsatserna konstaterar MSB dven att det finns ett fortsatt behov av
ovning. Ovningar genomfoérs pd samtliga nivier i samhéllet och intresset och

behovet for att genomfora évningar ar fortsatt stort. For att vara effektiva bor
ovningar planeras, genomforas och utvirderas systematiskt och erfarenhets-
hanteringen efter 6vningarna bor bidra till de 6vade aktérernas arbete med att
utveckla sin krisberedskapsformaga.






Inledning



1.1

Inledning

MSB bedriver sedan ett antal dr ett arbete med nationell risk- och férmage-
bedomning. Syftet ir att identifiera och analysera risker, sdrbarheter och sam-
hillets formdga att forebygga och hantera kriser. Mélet ar att arbetet ska utgora
ett strategiskt underlag for att inrikta och utveckla omradet samhéllsskydd och
beredskap.

Denna rapport bygger pa arbete som genomforts inom ramen for MSB:s arbete
med nationell risk- och férmigebedémning och utgér MSB:s svar pa reglerings-
brevsuppdrag 27 i myndighetens regleringsbrev for 2014. Resultatet av arbetet
med nationell risk- och formigebeddmning ar tankt att d&ven kunna anvindas

sdvil internt pd MSB som av andra aktérer inom samhéllsskydd och beredskap.

Uppdraget
MSB har i 2014 drs regleringsbrev fatt foljande uppdrag om nationell bedémning:

27. Myndigheten for samhdllsskydd och beredskap ska i samverkan med berérda aktérer
redovisa en nationell bedomning av samhdllets formdgor, risker, sdrbarheter samt identifie-
rade och genomforda dtgdrder avseende krisberedskapen. I bedomningen ska dven informa-
tionssdkerhet beaktas. Myndigheten for samhdllsskydd och beredskap ska redovisa arbetet
till Regeringskansliet (Forsvarsdepartementet) senast den 13 mars 2015.”"

MSB svarar pd uppdraget utifrdn huvudsakligen tvd olika underlag. Dels utgdr MSB
frin de statliga myndigheternas redovisning av risk- och sdrbarhetsanalyser 2014
och dels utifrdn de scenarioanalyser som MSB slutfort under 2014. De senare redo-
visas som en del i svaret pd detta uppdrag, men aterfinns i en separat rapport.*

Under 2014 har MSB genomfort tre scenarioanalyser — solstorm, lerskred och
svaveldimma. Dessa, tillsammans med tidigare drs genomforda scenarioanalyser,
utgor fordjupningar avseende enskilda risker och samhaéllets formadga att fore-
bygga och hantera dem. Scenarioanalyserna kompletterar darfér myndigheternas
redovisningar av risker, sdrbarheter, formdga och atgirder.

1.2 Genomforande och disposition

Utifran risk- och sdrbarhetsanalyserna redovisas i kapitel 2 de typer av risker och
sdrbarheter som ar de mest forekommande i myndigheternas redovisningar. MSB
gor ingen egen beddmning av om detta dr de mest allvarliga riskerna nationellt
utan sammanstéller de risker och sdrbarheter som myndigheterna identifierat
och de konsekvenser som de beddmer att de kan leda till. I vissa fall utgors de identi-
fierade riskerna av en hindelse, i andra fall utgor riskerna snarare en konsekvens
som kan drabba samhallet utifrin ett antal olika orsaker. Hur allvarlig risken
beddms vara beror pd omstdndigheterna i varje enskilt fall. En enskild hdandelse
kan fa helt olika omfattning, beroende pd dess utbredning i tid och rum.

Inledning

Forsvarsdepartementet, Regleringsbrev for budgetdret 2014 avseende Myndigheten for samhdllsskydd och beredskap, Beslut
F62012/1345/SSP (delvis), F62012/2047/SSK, F62013/123/ESL (delvis) m.fl.

Myndigheten for samhéllsskydd och beredskap, Nationell risk- och formdgebedomning 2014 — Scenarioanalyser, 2015,
MSB819 — mars 2015.

n
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Analysen av myndigheternas férmdgebedémningar utgoér grunden i bedém-
ningen av samhallets formdaga att forebygga och hantera kriser som redovisas
i kapitel 3 och kompletteras med den information om férmdiga som aterfinns
irisk- och sdrbarhetsanalyserna, liksom den information som framkommit i
MSB:s scenarioanalyser.

I uppdraget fran regeringen anges att informationssakerhet sarskilt ska beaktas.
Informationssdkerhetsaspekterna redovisas i kapitel 3 och i bilaga 1 dir MSB
redovisar de resultat som hittills uppnétts i arbetet med att integrera informa-
tionssdkerhet i arbetet med nationell risk- och formagebeddmning.

I kapitel 4 redovisas identifierade och genomforda tgarder avseende krisbered-
skapen. Redovisningarna av identifierade och genomforda atgirder skiljer sig
mellan myndigheterna i bdde omfattning och vilken typ av dtgidrder som respek-
tive myndighet har valt att redovisa. Atgirderna utgor dirfor inte en heltickande
bild av vad som gors inom omradet utan snarare viktiga exempel pa dtgarder som
identifierats och genomforts.

I det avslutande kapitlet presenteras MSB:s slutsatser avseende de risker, sirbar-
heter, forméagor och atgirder som framkommit. Slutsatserna pekar pd de omréiden
som utifrdn underlagen ir de mest framtradande och enligt MSB:s beddmning
viktigast att uppmirksamma.

1.3 Sarskilt om risk- och sarbarhetsanalyser

Enligt 9 § i férordningen (2006:942) om krisberedskap och hojd beredskap ska
de myndigheter som har sirskilt ansvar for krisberedskapen (och som anges i
bilagan till samma férordning) arligen analysera om det finns sddan sdrbarhet
eller sddana hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan forsamra formdagan till verksamhet inom omradet. Myndigheterna
ska virdera och sammanstélla resultatet av arbetet i en risk- och sdrbarhetsanalys.

Myndigheterna ska ldimna in en redovisning baserad pa analysen till Regerings-
kansliet med kopia till MSB. MSB kan ocksa enligt ovan nimnda paragraf besluta
om att ytterligare myndigheter ska ldimna in en sddan redovisning. For 2014
beslutade MSB att ytterligare tio myndigheter skulle ldamna in en redovisning.
Dessa var Fortifikationsverket, Havs- och vattenmyndigheten, Kriminalvirden,
Lantmaiteriet, Riksantikvarieimbetet, Skogsstyrelsen, Statens geotekniska institut
(SGI), Sveriges geologiska undersokning (SGU), Sveriges meteorologiska och hydro-
logiska institut (SMHI) samt Totalforsvarets forskningsinstitut (FOI).?

I ovanstdende beslut, som dven innefattar myndigheter med sérskilt ansvar enligt
forordningens bilaga, ingdr dven en begdran om inldmning av en sirskild formége-
bedémning. Beddmningen gors utifrdn en specifik mall dir myndigheterna gér
bedoémningar av krishanteringsformédgan och formdgan i samhallsviktig verk-
samhet att motstd allvarliga storningar, sdvéil for den egna verksamheten som
for ansvarsomrddet (ldnens formdga i fallet med lidnsstyrelserna). Beddmningarna
utgdr frdn de indikatorer som anvinds for formigebeddmning enligt MSB:s fore-
skrifter om statliga myndigheters risk- och sdrbarhetsanalyser (MSBEFS 2010:7).

3.  Mpyndigheten f6r samhillsskydd och beredskap, Beslut om redovisning av risk- och sarbarhetsanalys inklusive sdrskild formdgebedom-
ning 2014, 2013, MSB dnr 2013-3955.



Enligt 2 kap. 1 § lagen (2006:544) om kommuners och landstings dtgiarder infor
och vid extraordindra hindelser och hojd beredskap ska d&ven kommuner och
landsting gora risk-och sdrbarhetsanalyser. Resultaten frdn dessa analyser ingdr
som underlag i lansstyrelsernas och Socialstyrelsens risk- och sdrbarhetsanalyser.
Genom att statliga myndigheter, kommuner och landsting genomfor egna analyser
byggs kunskap upp pé alla nivaer.

MSB reglerar endast i vilken form som myndigheterna ska lamna sin redovis-
ning av risk- och sdrbarhetsanalyserna, inte vilken metod som myndigheterna
ska anvinda i sitt analysarbete. De sdrskilda formdgebedomningarna bygger pa
sjilvskattningar vilket innebdr att olika myndigheter kan ha resonerat pa olika
sitt ndr de gjort sina beddmningar. De sammanstadllningar och analyser som
g0rs i denna rapport utgdr darfor frdn innehdllet i myndigheternas redovisningar
snarare an att endast jamfora myndigheternas beddmningar.
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Risker och sdrbarheter

2. Risker och sarbarheter

Det hir kapitlet presenterar en sammanstiallning av de risker och sdrbarheter
som statliga myndigheter har identifierat och analyserat i sina risk- och sirbar-
hetsanalyser samt de risker och sdrbarheter som MSB har analyserat i de scenario-
analyser MSB har genomf6rt. Sammanstillningen ger dven en bild av vilka konse-
kvenser olika hindelser kan medf6éra om de intréffar.

Inom nationell risk- och formagebedémning definieras sdrbarhet som de egen-
skaper eller forhdllanden som gor ett samhille, ett system, eller egendom mot-
tagligt for de skadliga effekterna av en hindelse.*

De statliga myndigheterna har i sina risk- och sarbarhetsanalyser ar 2014 identi-
fierat drygt 1 000 hot och risker (icke-unika)®. Merparten gir att kdnna igen utifrdn
MSB:s riskidentifiering som presenterades 2013.° I figur 1 nedan presenteras en
6vergripande bild 6ver samtliga identifierade risker i de statliga myndigheternas
risk- och sarbarhetsanalyser under 2014. For att moéjliggora en ¢vergripande saman-
stdllning har MSB sorterat riskerna i underkategorier. I underkategorin ovrigt
dterfinns sddana risker som inte varit mojliga att sortera under en specifik kategori.
Dessa kategorier dr naturhidndelser, smittsamma sjukdomar, utsldpp av farliga
amnen, kriminella handlingar, storningar i energiforsorjningen, storningar i kom-
munalteknisk forsorjning samt storningar i elektroniska kommunikationer.

I varje kategori redovisas vilka typer av risker och sdrbarheter som myndigheterna
redovisat inom kategorin. Slutligen redovisas de resultat frin drets scenarioanalyser
som &r relevanta for respektive kategori.

4.  Definitionen hirstammar frdn Europeiska kommissionen: Commission Staff Working Paper: Risk Assessment and Mapping Guidelines
for Disaster management, 2010, SEC(2010) 1626 final (17899/10). EU-kommissionen har, i sin tur, himtat definitionen fran
UNISDR (United Nations Office for Disaster Risk Reduction).

5. Sammanstillning frdn de statliga myndigheternas risk- och sarbarhetsanalyser 2014. De 1 000 riskerna dr inte unika utan
utgdr till stor del varianter av liknande hédndelser.

6. Myndigheten for samhillsskydd och beredskap, Risker och formdgor 2012 — redovisning av regeringsuppdrag om nationell risk-
bedomning respektive bedomning av krisberedskapsformdga, 2013, MSB545 — mars 2013.
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Figur 1. Overgripande sammanstdllning av risker identifierade i de statliga myndigheternas risk- och sérbarhets-
analyser.
2.1 Naturhandelser

Beskrivningar av naturhindelser i risk- och sdrbarhetsanalyserna dr vanliga, och
ijamforelse med 2013 har antalet statliga myndigheter som ndmner risker inom
omrdadet okat. Stormar, déversvimningar (inklusive skyfall), lerskred, brand i skog
och mark samt virmebdljor dr vanligt &terkommande och bed6éms leda till konse-
kvenser for stora delar av samhéllet. Ett stort antal centrala myndigheter och lins-
styrelser beskriver éversvimningar orsakade av till exempel skyfall eller stormar
som leder till forstérd infrastruktur, som en risk. En mojlig bidragande orsak ar
de viderrelaterade hindelser i form av kraftiga regn och 6versvimningar som
intrdffat under dret. En annan orsak kan vara det av MSB bifogade scenariot for
drets sarskilda forméagebedomning, Skyfall. En hindelse som flera statliga myndig-
heter identifierat och dér identifieringen har 6kat frdn foregdende ar dr brand i
skog och mark. Okningen kan bero pa den omfattande skogsbrand som drabbade
Vastmanlands 1dn under sommaren 2014.

Stormar bed6éms fa betydande konsekvenser for samhaéllet. Skador pa el- och
telenit, som kan ta ldng tid att dtgirda leder ofta till elbortfall och problem
med kommunikation vilket i sin tur resulterar i omfattande storningar. Ner-
fallna trdd kan blockera bdde vagar och jarnvégar och vindhastigheterna kan
vara sd hoga att all flygtrafik madste stillas in. Framkomligheten for raiddnings-
fordon blir begrinsad och byggnader kan skadas eller forstéras. Aven system
som ar viktiga for kontroll av samhillets sikerhet kan slds ut vid hoga vind-
hastigheter, exempelvis dammovervakning. En storm medfor dven ytterligare
konsekvenser, sdsom trafikolyckor och olyckor ddr madnniskor blir traffade av
foremal som slitits loss av vinden.
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Verksamheter som drabbas hart vid en storm dr bland annat de som ar starkt
beroende av el och elektroniska kommunikationer, liksom transporter vars
problem vid stormar beskrivits ovan. Elférsérjning, elektroniska kommunika-
tioner, it-system och transporter utgor en stor del av de funktioner som andra
verksamheter dr beroende av, sisom fungerande skolverksamhet, sjukvdrd,
dldreboenden, myndighetutdévning med mera.

Med ett fordndrat klimat befarar flera lansstyrelser att skyfallen kommer bli
kraftigare och 6ka i antal i framtiden. Skyfall kan leda till att vigar och jarnvags-
bankar spolas bort vilket i sin tur kan leda till stora stérningar i transporter,
med stopp och ldnga omledningar av trafiken. El- och, gasforsérjning savil som
de fasta och de mobila tele- och dataniten kan slds ut pa grund av skyfall eller
dsknedslag. De kommunala ledningsniten samt vattenverken och avloppsrenings-
verken kan paverkas.

Motsvarande naturhédndelser frdn MSB:s riskidentifiering dr 6versvimning av
vattendrag, virmebdlja, isstorm, solstorm, storm, ras och skred samt svavel-
dimma.” Inom ramen for 2014 irs scenarioanalyser har MSB analyserat tre natur-
héndelser: solstorm, lerskred och svaveldimma.?

De sidrbarheter som MSB har identifierat i 2014 ars scenarioanalyser giller
framst olika typer av infrastruktur — el, elektroniska kommunikationer, viss
informationsinfrastruktur (exempelvis mjukvara och databaser), vatten/avlopp
samt transporter. Sddan infrastruktur har komponenter som ir kinsliga for ett
antal olika typer av hindelser och dar systemen kan byggas mer robust for att
minska denna sdrbarhet. Det géller exempelvis transformatorer i elsystemet dir
det finns en variant som dr mindre sdrbar for solstormar och végar och jirnvigar
i omrdden kénsliga for ras och skred dir marken kan goras mer stabil.

Ytterligare ett exempel ar dricksvattenférsorjningen dir redundans ar mycket
svart att uppna, sirskilt med kort varsel, eftersom ett beslut om att godkdnna
en ny vattentdkt som regel kraver en omfattande och tidskravande beredning.

Av de tre scenarioanalyserna har solstorm en sarstillning som den naturhindelse
dér flest och mest allvarliga konsekvenser for samhaillet kan konstateras. Detta
beror framst pd det starka beroende av en fungerande elférsorjning som samhallet
har. Ett elavbrott under minst tre dagar i stora delar av landet (enligt scenariot)
skulle fi mycket stora konsekvenser for samhaillets funktionalitet. Vissa omrdden,
sdsom energiforsorjning, finansiella tjinster, handel och industri, dricksvatten-
forsorjning och livsmedelsforsorjning skulle drabbas i stor omfattning.

Ytterligare en konsekvens vid en solstorm &r att satelliter kan slds ut, vilket for-
svarar samverkan mellan berérda aktorer och allminheten.

Vid ett lerskred sdsom det beskrivs i scenariot forstors viss industri direkt av
skredet och de stérningar som foljer gidllande transporter i dricksvattenforsorj-
ningen drabbar verksamheter i den nérliggande storstadsregionen. Svaveldimma
drabbar verksambheter sd till vida att det kan bli besvérlig att uppratthilla dem
pd grund av arbetsmiljoproblem och sjukfrdnvaro hos personalen.

Naturhindelser dir manniskor kan komma till skada i storre omfattning
(exempelvis lerskred) kan i sin tur pdverka funktionaliteten inom hélso- och
sjukvérden da virden far en tillfalligt hog belastning.

7. Myndigheten for samhéllsskydd och beredskap, Risker och formdgor 2012 — redovisning av regeringsuppdrag om nationell riskbe-
domning respektive bedomning av krisberedskapsformdga, 2013, MSB545 — mars 2013.

8.  Analyserna redovisas mer utforligt i Nationell risk- och formdgebedomning 2014 - Scenarioanalyser, 2015, MSB819 — mars 2015.
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I alla drets scenarioanalyser paverkas transportsektorn. Orsaken dr antingen
beroenden av el, driviedel, navigeringssystem och elektronisk kommunikation
(solstorm) eller att infrastrukturen bland annat i form av vigar som inte dr fram-
komliga pdverkar mobiliteten (lerskred, svaveldimma). Den naturhdndelse som
far storst konsekvenser for samhaillet dr en solstorm dven om stérningarna i
lerskred och svaveldimma pdgdr under en lingre tid.

2.2 Smittsamma sjukdomar

Ett riskomrdde som dterkommer i de flesta risk- och sdrbarhetsanalyserna ir
Smittsamma sjukdomar. Inom detta omrade identifierar myndigheterna bade
humansmittor och djursjukdomar (epizootier), inklusive zoonoser dir smitta
sprids mellan mdnniskor och djur.

I myndigheternas beskrivningar av smittsamma sjukdomar framgar att en pan-
demi skulle kunna leda till att mdnga manniskor omkommer och att sjukvarden
Overbelastas under ldng tid. Myndigheterna beddémer ocksd att en pandemi ar
ett av de scenarier som kan ge allvarligast konsekvenser for funktionaliteten i
all samhallsviktig verksamhet. Det dr framst frdnvaro av nyckelpersoner med
specialistkompetens som kan innebéra problem. Omfattande smittspridning kan
ocksd innebdra simre mojligheter att finna ersiattningspersonal. En pandemi
varar ofta under en tid pd flera veckor vilket gor att pafrestningarna pagdr under
en liangre tid.

Konsekvenserna av ett zoonosutbrott varierar beroende pd zoonosens karaktar,
om det ir en kind eller okidnd smitta och hur stort utbrottet dr. Ungefir 60 procent
av nya eller nygamla infektioner dr zoonoser och manga av Sveriges och virldens
allvarligaste sjukdomar ar zoonoser. Konsekvenserna av en ny zoonos ir ofta
betydligt stérre dn en kidnd, eftersom beredskapen i samhéllet och smittskyddet
ar lagre. Konsekvenserna i regioner som drabbats tidigt vid nya zoonosutbrott
de senaste dren, sd som fagelinfluensan eller ebola, har blivit stora. Detta beror
framfor allt pd att en sddan hindelse kan leda till begriansad rorlighet 6ver granser
och stor oro bland befolkningen. En linsstyrelse papekar dock att for att en epizooti
eller en zoonos ska stilla till problem for samhallsviktig verksamhet i ndgon storre
skala behover den 6verforas till mdnniskan i stor omfattning.

En sdrbarhet som ofta forekommer i risk- och sarbarhetsanalyserna ar tillgdngen
till lakemedel. Bristande hansyn till krisberedskapsaspekter i avtal i kombination
med att man forlitar sig pd just-in-time likemedel (det vill sdga att man inte har
nagon lagerhdllning) har skapat en storre sadrbarhet. Flera myndigheter beskriver
sdrbarheten gillande att det inte finns lagerhdllning lokalt pd apotek eller hos
grossister. Avregleringen av apoteksmarknaden i Sverige har ansetts vara en orsak
till att lakemedelsbrist kan uppsta genom att till exempel samarbete mellan konkur-
rerande apotek inte gir att genomfora eller att informationsflodet om likemedels-
tillgdngen inte r Oppet redovisad.

Sverige har mycket liten inhemsk tillverkning av vacciner och likemedel och ar
dirmed beroende av import. Vid en allvarlig smitta finns ocksa en risk for brist
pé forbrukningsmaterial och annan vdrdutrustning.

I MSB:s riskidentifiering aterfinns pandemi och epizooti som risker kopplade till
smittsamma sjukdomar.’

9.  Myndigheten for samhaillsskydd och beredskap, Risker och formdgor 2012 — redovisning av regeringsuppdrag om nationell risk-
bedomning respektive bedomning av krisberedskapsformdga, 2013, MSB545 — mars 2013.
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2.3 Utslapp av farliga amnen

Ett omrade som myndigheterna mer utforligt analyserat i sina risk- och sarbarhets-
analyser ar utsldapp av farliga &mnen (CBRNE'"). Detta omrdide tas fraimst upp av
ldnsstyrelserna dar antalet identifierade héndelser har 6kat frdn foregdende ar.
Utsldppen kan orsakas av sdvil naturhindelser, exempelvis ras och skred, som
olika typer av olyckor. I det senare fallet giller det frimst transporter, brinder
eller tekniska haverier av olika slag. Karnkraftsolyckor dr exempel pd det senare,
déar ett haveri kan leda till ett utsldpp av radioaktiva &mnen.

En vanlig orsak till utsldpp av farliga &mnen &r enligt analyserna transportrela-
terade olyckor. I vissa fall kan vattentédkter och strander kontamineras vid denna
typ av olyckor. Risken for oljeutslapp i exempelvis Milaren bedéms vara allvarlig
av de lan som grdnsar mot sjon framst darfor att Mélaren dr dricksvattentakt for
mer dn tvd miljoner manniskor. Erfarenheter frn oljeutsldppet vid Tjorn visar
pé konsekvenser for miljon, och olika typer av egendom som till exempel natur-
skyddsomraden, fagelskyddsomraden, fritidsbitar samt privata och kommunala
fastigheter. Oljeutsldppet gav dven negativa konsekvenser for kommunens turism
och friluftsliv. Det kravdes en omfattande insats for att skydda strandlinjen och
for att forhindra att olja fl6t i land med risk for att skada bdde djur och natur.

Ras och skred kan ocksa orsaka utsldapp av farliga d&mnen. Ras och skred i nér-
heten av gamla industriomrdden kan innebéra att kontaminerade markomraden
fororenar vattendrag.

Brdnder som drabbar anldggningar med farlig verksamhet utgor en stor risk for
ndrliggande bebyggelse och for méinniskors liv och hélsa. Brand som uppstar i
olika typer av fabriker kan medf6ra spridning av giftig rok vilket kan ge indirekta
skador pd framfor allt liv och hélsa.

En kdrnkraftsolycka med utslipp av radioaktiva dmnen skulle innebdra stora konse-
kvenser for méanniskors liv och hilsa och fér miljon. Radioaktiva utslapp stoppas

inte av ldns- eller landsgranser, utan kan spridas 6éver stora omrdden beroende pa
viderférhdllanden. Dirmed kan kdrnkraftsolyckor i Sveriges niromride dven ge

allvarliga konsekvenser i Sverige.

De flesta farliga &mnen kan vara svdra, eller till och med omadjliga, att uppticka
utan sirskilda metoder. Indirekta konsekvenser vid utslidpp av farliga &mnen kan
innefatta oro hos befolkningen for att bli exponerad for &mnena vilket innebér
ett stort informationsbehov. Oron kan dven innebdra att fler soker vird. Darmed
Okar belastningen ytterligare pa sjukvarden, som dértill behéver virda patienter
som exponerats for de farliga &mnena. Det finns ocksa en risk for ryktesspridning
som kan hota fortroendet for samhaéllets formdaga att hantera utsldppet. Informa-
tionen frdn myndigheterna till allminheten riskerar dirmed att fa sdmre effekt
om allminheten inte kidnner fértroende for myndigheternas information.

Konsekvenserna for miljon vid utslapp av farliga &mnen bedéms manga gdnger
bli akuta bade pa kort och pa ldng sikt och stora personella och materiella resur-
ser kan komma att kravas for exempelvis sanering. Pdverkan kan berora saval
luft som mark och vatten. Konsekvenserna for ménniskors liv och hilsa kan bli
omedelbara med dddsfall och skador. Ett utsldpp av farliga dmnen kan dven fa
en mer ldngdragen pdverkan pa samhallet genom att omrdden maéaste utrymmas
eller sparras av, vilket kan medfora stora konsekvenser pd samhadllet och leda till

10. Kemiska (C), biologiska (B), radiologiska (R), nukledra (N) och explosiva (E) dmnen.
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avbrott i infrastrukturen. De geografiska omrddena som paverkas kan dessutom
komma att bli stora. Detta medfor att det totalt sett kan komma att kridvas stora
insatser av samhadllet nir det giller sdvil personella som materiella och ekono-

miska resurser.

I MSB:s riskidentifiering dterfinns utsldpp av farliga &mnen i form av kemisk
respektive biologisk kontaminering av dricksvattentédkt, kiarnkraftsolycka samt
kemikaliespridning via bomb. Ytterligare risker pd listan som kan ge utslapp
av farliga dmnen ir exempelvis brand i sdrskilt objekt och ras och skred. Aven
svaveldimma har ett liknande scenario som exempelvis kidrnkraftsolycka, trots
att orsaken dr en naturhdndelse i form av ett vulkanutbrott."

I scenarioanalysen av svaveldimma kan MSB konstatera att svaveldimman leder
till allvarliga stérningar i funktionaliteten for hélso- och sjukvdrd samt omsorg.
Detta orsakas av att hindelser med farliga &mnen medfor stor oro och att en
storre del av befolkningen 4n normalt soker vard, vilket dven beskrivs av myn-
digheterna enligt ovan.

2.4 Kriminella handlingar

I identifieringen inom ramen for kriminella handlingar nimner myndigheterna
antagonistiska hdndelser som hot, sabotage, terrorhandlingar och skolskjutningar.
Bland antagonisterna nimns inte enbart terrorister utan dven den organiserade
brottsligheten. Andra risker som ndmns innefattar cyberhot som it-attacker och
it-intrdng. Flera myndigheter diskuterar dven antagonistiska hot i forhillande till
samhallsviktiga funktioner som samhaéllet dr beroende av, exempelvis dricksvatten-
forsorjning, livsmedelskedjan, elforsorjning och elektroniska kommunikationer.

Terrorhandlingar kan som médnga andra hédndelser sprida panik och oro samt
medfora badde snabba och stora konsekvenser for liv och egendom. Oron och upp-
rordheten i samhaéllet kan direkt bli mycket stor, vilket kan leda till ytterligare
belastning hos de verksamheter som hanterar hindelsen utifrdn att kommunika-
tionsbehovet dr mycket omfattande. Aven verksamheter inom psykiatrivird och
samtalsstod kan fa en hog belastning.

En kriminell handling med fororenat dricksvatten och livsmedel som f6ljd kan
generera kraftiga storningar i samhillet. Ar dricksvattnet férorenat kan samhillet
péaverkas kraftigt eftersom det kan vara svdart att i ett tidigt skede uppticka foro-
reningen, vilket medfor att mdnga hinner konsumera vattnet. Liknande resone-
mang galler for fororenade livsmedel.

Vid en terrorhandling med ett storre antal skadade eller omkomna skulle flera
samhillsviktiga verksamheter utsittas for hirt tryck. Polis och riddningstjanst
skulle {3 prioritera sina insatser i ett forsta skede innan forstarkning kan séttas in.
Sjukvarden skulle vid minga skadade och omkomna behdva vinda sig till andra
lin och eventuellt grannlinder for att fa avlastning. Aven SOS Alarm skulle kunna
bli hart belastade pad grund av att man skulle fi ett stort antal larm frdn personer
som sett eller hort en eventuell explosion.

Nagra ldnsstyrelser bedomer att den mediala uppmaérksamhet som stundtals ges
personer och grupperingar som bedoms tillhéra den grova organiserade brottslig-
heten kan 6ka oron i samhdllet avseende vad dessa personer kan dstadkomma.
Lansstyrelserna anser att dessa personer inte alltfor sillan tillskrivs storre makt
att paverka dn vad de egentligen har.

11.

Myndigheten for samhéllsskydd och beredskap, Risker och formdgor 2012 — redovisning av regeringsuppdrag om nationell risk-
bedomning respektive bedomning av krisberedskapsformdga, 2013, MSB545 — mars 2013.



Risker och sdrbarheter

Det finns minga grupper som genom sin yrkesroll blir utsatta for hot eller vald.
Exempel pd sddana grupper ar poliser, dklagare och personal inom domstols-
vasendet, tulltjinstemén samt personal frdn Kronofogdemyndigheten och
Skatteverket.

De indirekta konsekvenserna av en kriminell handling beror bland annat pé de
skador eller forluster som handlingen har lett till. Om dessa blir svdra att ater-
stdlla eller ersitta kan de indirekta konsekvenserna av en hindelse innefatta allt
fran avbrott i transporter till storningar i de verksamheter dar man har férlorat
viktig information.

I MSB:s riskidentifiering dterfinns kriminella handlingar i form av pagdende
dodligt vald i skolmiljo, social oro med véldsinslag, terrorhandling, kemikalie-
spridning via bomb samt stold av/oriktig information.

2.5 Storningar i energiforsorjningen

Storningar i energiférsoérjningen identifieras i myndigheternas risk- och sarbar-
hetsanalyser dels som en enskild hindelse, dels som en konsekvens orsakat av
exempelvis en solstorm, ett lerskred, en storm eller en antagonistisk héndelse.
Detsamma géller for MSB:s riskidentifiering dar storningar i energiférsérjningen
framst dterkommer som storningar i drivmedelsforsorjningen och stérningar i
elfoérsorjningen.’® Arets scenarioanalyser belyser dessa genom scenarioanalysen
av en solstorm.

Elfoérsorjningen har en sirstidllning inom energisystemet eftersom el néstan alltid
ar en forutsattning for all annan energiférsorjning. Dessutom dr tillgdngen pd el
kritisk for att annan verksamhet ska kunna fungera sdsom transporter, livsmedel,
hilso- och sjukvérd, it-system, elektroniska kommunikationer och kommunal-
teknisk férsorjning. Det gor att storningar i elférsorjningen i stor utstrickning
drabbar hilso- och sjukvird samt omsorg sdrskilt hirt eftersom denna samhalls-
sektor har ett mycket omfattande beroende av el, vatten, livsmedel, transporter,
it-system och elektroniska kommunikationer. Aven om vissa delar har redundans
i form av exempelvis reservkraft, saknas detta for andra delar, vilket totalt sett
innebdr en mycket hog belastning.

Ett tydligt problem &r att elen konsumeras i samma 6gonblick som den produceras
vilket medfor att svira storningar i elsystemet fir omedelbara konsekvenser.'*
En jamforelse kan goras med exempelvis dricksvatten eller livsmedel dar for-
sorjningen inte omedelbart upphor — trycket i vattenledningarna férsvinner inte
omedelbart och det finns fortfarande matvaror kvar i kylskdp och livsmedels-
butiker, om dn for en kort period. Tillgdngen pa reservkraft for samhallsviktig
verksamhet blir darfor avgoérande for vilka konsekvenser storningar i elsystemet
far. Enligt myndigheternas risk- och sdrbarhetsanalyser dr reservkraft for dessa
verksamheter sillan tillricklig for mer dn kortare avbrott. Myndigheterna péape-
kar dock att forutom reservkraft dr dven vil fungerande ledningsorganisationer
avgorande for om samhadllet ska kunna vidta de dtgidrder som behovs vid allvar-
liga storningar i viktiga samhaéllsfunktioner.

Storningar i elférsorjningen utgor inte bara en konsekvens i sig utan kan ocksa
vara orsak till ett brett spektrum av ytterligare konsekvenser. Detta innebdr att

12.

13.
14.

Myndigheten for samhéllsskydd och beredskap, Risker och formdgor 2012 — redovisning av regeringsuppdrag om nationell risk-
bedomning respektive bedomning av krisberedskapsformdga, 2013, MSB545 — mars 2013.

Ibid.

Statens energimyndighet, Hur trygg dr vdr energiforsorjning? En versiktlig analys av hot, risker och sdrbarheter inom energisektorn
dr 2006, 2007, ER2007:06.
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utan elforsorjning skulle stora delar av samhallet stanna. Orsakerna till avbrott
i elférsorjningen kan vara manga, men for de verksamheter som drabbas spelar
orsaken sidllan ndgon storre roll. Nar elnétet inte lingre kan leverera el dterstir
antingen reservkraft eller att hantera verksamheten utan el genom att anvéinda
alternativa rutiner.

I solstormsanalysen identifieras dven konsekvenser for gas- och fjarrvirmedist-
ributionen. Orsaken dr att de i bada fallen ar beroende av el och det andra fallet
dessutom dr beroende av fungerande vattenforsorjning. Det senare kommer inte
kunna uppratthallas sdrskilt lange efter att elférsorjningen forsvinner. Pumparna
i vattensystemen dr beroende av el och stannar ddrmed vid ett elavbrott. Detta
leder till att trycket i ledningarna sjunker ju mer systemet tdms pd vatten hos
anvandarna.

Det bor dven ndmnas att ett elavbrott gor det mycket svart att tanka drivmedel
eftersom pumparna ir eldrivna. Lansstyrelsen i Vastmanlands 14n pdtalar att vid
drivmedelsbrist finns en oklarhet i vilken tidshorisont som kommunerna ska
planera for, vilket framst ar ett problem vid en lingvarig brist.

Vid en solstorm slutar larmfunktioner, till exempel trygghetslarm och automa-
tiska brandlarm, att fungera. Det kan ocksd bli problem med att nd SOS Alarm.
Hemtjansten kan fa stora problem med att komma in till virdtagare om elektro-
niska 13s slutar att fungera. Problem kan uppstd med geografisk positionering
vilket forsvirar for exempelvis ledning av rdddningsinsatser och for flygtrafiken.
Det skulle bli stora problem med att sprida information till f6]jd av att hemsidor,
radio och tv ligger nere. Nar formdgan att sprida information minskar far det
ocksd konsekvenser for formdgan att tillgodogora sig information. Utsdndningarna
av markbunden tv och radio boér dock fungera, men tittare och lyssnare behéver
i sd fall ha mottagare som har batteridrift for att kunna ta del av sindningarna.

En langvarig storning i elforsérjningen paverkar dven kontanthantering och
betalningssystemet. Tillgdng till livsmedel, briansle och andra férnédenheter for-
vintas bli begriansade, vilket pdverkar exempelvis sjukvard, dldreomsorg, ridd-
ningstjinst och transporter. Foretag kan drabbas av ekonomiska forluster och
fortroendet for den finansiella sektorn kan minska kraftigt vilket i sin tur kan
forvarra stérningarna och leda till att samhaillet pdverkas i grunden.

En brist som mer eller mindre identifieras genomgdende i de statliga myndig-
heternas risk- och sarbarhetsanalyser handlar om reservkraftsforsorjning vid
elavbrott. Vid ett ldngvarigt elavbrott ses den osédkra tillgdngen pd reservkrafts-
aggregat som en allvarlig brist, liksom osdkerheten i hur tillférseln av exempelvis
diesel till dessa aggregat ska losas. Aven om leverantorsavtal ibland har uppriittats,
ar det osdkert hur dieseltillgdngen ser ut vid en skarp hindelse.

Majoriteten av linsstyrelserna uppger att detta dr den i synnerhet allvarligaste
bristen inom sitt 1dn. Vad géller reservkraft dr de storsta osdkerhetsfaktorerna
dess uthdllighet, rutiner for hur linens aktorer testar sin reservkraft, underhall
samt uppstart av reservkraften. Linsstyrelserna uppger ocksd att 6vningar av
reservkraftforsorjningen ar eftersatt inom linen.

Nar det géller att formedla information under ett elavbrott uttrycker flera myn-
digheter osdkerhet om vilka kontaktvdgar som kan anvidndas under eventuella
storningar samt hur information ska samordnas.

Flera myndigheter uppger att mycket av den centrala informationen numera
lagras elektroniskt, forutom ren faktainformation lagras dven kontaktlistor,
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telefonnummer etcetera. Nér elforsérjningen gir ned hotas tillgdngligheten till
stora delar av den information som myndigheterna behéver for att kunna utfora
sin verksamhet. Beslutsunderlag, formdgan att meddela sig med relevanta parter
internt och externt och andra viktiga férmdagor drabbas.

Den geografiska utbredningen av elavbrottet i solstormsscenariot gor ocksa att
mdénga verksamheter inte har nigon realistisk mojlighet att flytta verksamheten
till en annan plats, vilket medfor att det blir svért for dessa verksamheter att fungera.

2.6 Storningar i kommunalteknisk forsorjning

Den risk som myndigheterna framst pitalar gidllande kommunalteknisk forsorj-
ning ir storningar i dricksvattenférsorjningen. Orsaker till sddana stoérningar
kan vara manga, exempelvis skyfall och utslapp av farliga &mnen. Storningarna
kan gilla sdvil distribution (att vattnet inte kommer fram) som kvalitet (att vattnet
inte gdr att dricka). Varje steg av dricksvattenkedjan ar ocksd beroende av el och
it for att fungera. Medan el kravs for att uppratthélla funktionaliteten anvands
it-system foOr att styra och konfigurera dricksvattenkedjan. Stérningar i elforsorj-
ningen eller elektroniska kommunikationer kan diarfér medfora stérningar
ocksd i dricksvattenforsorjningen.

Langvariga avbrott i VA-systemen, exempelvis pd grund av elavbrott, skulle inne-
bédra mycket stora krav pa framfor allt den kommunala verksamheten, exempelvis
rdddningstjanst, barn- och dldreomsorg samt socialtjinst, men dven pa polis, och
hélso- och sjukvdrd. Stora storningar i VA-systemen kan dven innebéra 6kad risk
for spridning av smitta och sjukdomar.

Sdrbarheter i dricksvattenforsorjningen finns fraimst hos de vattenverk som inte
har fullstindig reservkapacitet och som bara ér till for att driva vattenverket och
inte for distributionssystemets olika behov. Det saknas dven ibland mdjlighet att
ordna eller forstirka vattenforsérjningen fran angriansande ldn eller kommuner.
Vidare préglas vattenforsorjningssituationen av en pitaglig sisongsmaissig varia-
tion i bade tillgdng och efterfrdgan, med en kraftigt 6kad forbrukning under
sommarperioden samtidigt som tillgdngen da ir som sdmst. Sveriges geologiska
undersokning har identifierat att minga vattenskyddsomraden dir grundvatten-
uttag gors saknar beredskapsplaner for dricksvattenférsérjning och riskanalyser
for oonskade héindelser.

Enligt Livsmedelsverkets risk- och sdrbarhetsanalys for 2013 ar cirka 90 procent
av alla hushall uppkopplade till det kommunala vattensystemet. Det innebdr att
en mycket hég andel permanentbostdder dr beroende av kommunalt vatten och
har f eller inga egna alternativa 16sningar vid krissituationer. Dricksvattensys-
temen ar oftast uppbyggda av sjdlvstindiga system vilket innebar att pdkopplings-
mojligheter till andra dricksvattensystem dr begriansade eller obefintliga. Livs-
medelsverket menar att fOor titorter som &r relativt stora finns det mojlighet att
ordna dricksvattenforsorjning med hjilp av tankar (ndédvatten). Dock krévs bety-
dande arbetsinsatser. For storstider bedoms det som en mindre realistisk 16sning
da arbetsinsatsen blir for omfattande. Det innebér att mojligheten att férsorja ett
flertal kommuner med dricksvatten under ett lingre avbrott blir begridnsade.

Vissa ldan saknar ocks3 fullgoda reservvattentikter och vissa kommuner saknar
fullgott skydd mot parasiter (UV-ljus) i vattentidkterna. Livsmedelsverket beskriver
att de stora producenterna har ofta en begriansad mdjlighet till alternativa vatten-
tikter, och arbetet att uppritta nya vattentdkter ar en mycket tidskriavande
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process som kan ta flera ar i ansprak och kosta hundratals miljoner kronor. For
en storstad kan kostnaderna innefatta miljardbelopp. Vidare saknar minga vatten-
tikter vattenskyddsomrdadesklassificering, och ravattenintagen ligger i vissa fall i
ndra anslutning till stora kommunikationsleder, vilket innebér en risk for konta-
minering vid allvarligare transportolyckor.

Bland de ldngsiktiga problemen ndmns klimatférandringar, som riskerar att
pdverka rivattnets kvalitet negativt. Vidare pdtalas att VA-infrastrukturen ir
gammal. Ekonomiska avsdttningar for tillracklig upprustning har inte alltid
skett, vilket riskerar att ge problem i framtiden. Utover detta har VA-verksam-
heter svirt att rekrytera kompetent personal pa grund av brist pd VA-ingenjorer.
Trenden visar ocksa att fler minniskor blir beroende av firre anldggningar nir
kommuner omorganiserar och effektiviserar sin verksamhet. Denna typ av ratio-
nalisering utgor en sdrbarhet i sig.

Det finns fler hot som gor att sdrbarheten vid dricksvattenférsérjningen hos
de flesta av kommunerna samt landstingen dr mycket stor. Detta géller under
hela kedjan, det vill sdga allt frdn avsaknad av reservvattentikter till det stora
volymtappet i distributionsledningarna med stor risk fér fororening genom
tryckminskning. Det som framst saknas enligt ndgra ldnsstyrelser dr en belys-
ning av avsaknaden av reservvattentidkter. Detta ar sdrskilt allvarligt med tanke
pd de sma mojligheter till nodvattendistribution som ar tillgdngliga.

I MSB:s riskidentifiering aterfinns stérningar i dricksvattenférsérjningen genom
fororenad dricksvattentakt (kemiskt utslapp samt biologisk kontaminering).
Aven andra hindelser i riskidentifieringen kan generera stérningar i dricksvatten-
forsorjningen, sdsom storningar i elforsorjningen, stérningar i elektroniska kom-
munikationer och ras och skred."

Dricksvattenférsorjningen drabbas i alla tre av 2014 ars scenarioanalyser. Storst
konsekvenser orsakar scenariot solstorm eftersom dricksvattenforsorjningen
ar beroende av sivél el som drivmedel. Lerskredet bedoms ge konsekvenser pa
dricksvattenforsérjningen eftersom scenariot leder till brist pa ravatten. Scena-
riot svaveldimma beddéms endast ge mindre konsekvenser genom forsvarande
av vattenrening pa grund av forsurning (1gt pH-varde).

2.7 Storningar i elektroniska kommunikationer

Stérningar i elektroniska kommunikationer identifieras pd samma sdtt som for
storningar i energiforsorjningen bdde som en enskild hindelse och som en konse-
kvens orsakade av exempelvis olyckshdndelser, naturhindelser och i termer av
kriminella handlingar i form av exempelvis sabotage. Elektronisk kommunika-
tion innebar forenklat ¢éverforing av signaler, vilket sker i olika typer av nit och
innefattar olika former av tjanster.'® Exempel pd sddana tjidnster ar fast telefoni,
mobiltelefoni, Internet, TV och radio.

Direkta konsekvenserna beror av vilka nit eller tjinster som drabbas. Overlag
uppstdr bade svarigheter for manniskor att kommunicera med varandra och
med olika system och att 6vervaka olika system. For vissa system upphor endast
overvakningsmojligheten, medan andra helt upphor att fungera. Beroendena av

15. Myndigheten for samhallsskydd och beredskap, Risker och formdgor 2012 — redovisning av regeringsuppdrag om nationell risk-
bedémning respektive beddmning av krisberedskapsformdga, 2013, MSB545 — mars 2013.

16. Post- och telestyrelsen, Vilka tjdnster och ndt omfattas av LEK? — En vigledning, 2009, PTS-ER-2009:12.
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dessa system dr komplexa och inte alltid uppenbara. Ytterligare en konsekvens
kan uppstd nir information som ligger till grund fér myndigheters och andra
aktorers lagesbilder inte ar tillgdnglig eller inte kan formedlas. Lagesbilderna
riskerar dd att bli missvisande och beslut om dtgirder riskerar i sin tur att bli
tagna pd fel grunder.

Vanliga konsekvenser som nidmns i risk- och sdrbarhetsanalyserna innefattar
storningar i samhaéllets larmfunktioner som brandlarm, trygghetslarm och
nddnummer. Andra konsekvenser dr avbrott i drift- och dévervakningssystem for
el-, fjarrvarme- och dricksvattenfoérsorjning och stérningar i livsmedelskedjan,
betalningssystemen och transportsektorn. Det kan dven bli svirare att sprida
information till allmdnheten via radio, TV och internet.

Samtliga lansstyrelser slog 2009 ihop sina it-avdelningar till en gemensam it-
organisation, kallad Lst IT. I och med denna centralisering bedémer mdanga lans-
styrelser att formdgan till lokal drift vid hdndelse av avbrott i elektroniska kom-
munikationer har forsdmrats. Lst IT:s uppdrag for it-stdd till verksamheterna
gdller normal kontorstid under veckans ordinarie arbetsdagar.

Flera kommunala aktorer saknar bade reservkraft och alternativa kommunika-
tionsvdgar. Flera kommuner anvinder IP-telefoni i den kommunala verksam-
heten. Detta har enligt ndgra lansstyrelser visat sig leda till problem vid stréom-
avbrott som vid ndgra tillfidllen har slagit ut kommunernas IP-vixlar.

Personalen hos vissa myndigheter har numera endast mobiltelefoner, vilket gor
att i de fall Rakel inte finns att tillgd kan bidde kontakter inom myndigheten och
externa kontakter hotas vid stoérningar i elektroniska kommunikationer, exempel-
vis utifrdn omfattande strémavbrott.

Elektroniska kommunikationsnit ar allt mer beroende av olika typer av kom-
munikationsprotokoll for formedling av information. Post- och telestyrelsen
ser exempelvis behov av att utreda behoven av och formerna fér en ordning dar
omradets aktorer tillfors ett antal transportabla reservelverk som de forfogar
over som del i den ordinarie verksamheten. Flera landsting har inte sikerstillt
Rakel som primair sdker och skyddad kommunikationsvég for larm och sam-
verkan i TiB-funktion, enligt Socialstyrelsens rekommendationer. Mojligheterna
att kommunicera och samverka vid en allvarlig hindelse kan darfor forsvaras.
Enligt flera linsstyrelser har linens aktorer endast i begriansad omfattning analy-
serat hur robust deras elektroniska kommunikation dr. Merparten av aktdrerna
i ldnen saknar till exempel dubbelanslutning av sina telefonisystem. Kunskapen
och forstdelsen for hur elektronisk kommunikation fungerar och hur ansvaret
for robusthet fordelas mellan operatorer, kopare och myndighet ar otillracklig.

Nagra kommuner uppger att de har brister i informationssikerheten och de ar
dven osdkra pd hur bra deras skalskydd &r.

Géllande Rakel ar det tvd sdrbarheter som myndigheterna framst pdpekar. Det
gdller dels kommunikationen 6ver landsgrdnsen till Norge via Rakel, nigot som
inte dr mojlig i dagsliaget. Det pdverkar formdgan att hantera hindelser over
gransomrddet. Darutover beskriver Lansstyrelsen i Vastmanlands ldn att erfaren-
heterna efter skogsbranden pekar pa att Rakel inte pa ett fullgott sitt bidrar
till att 6ka féormagan. Framfor allt handlar det om att de nationella riktlinjerna
behover utvecklas avseende nationell samverkan.
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3. Formaga att forebygga och
hantera kriser

I detta kapitel beskrivs samhaillets férméga att forebygga och hantera kriser
utifrdn det som framkommit i myndigheternas forméigebedémningar samt
MSB:s scenarioanalyser genomforda ar 2014. For en mer utforlig beskrivning
av formdagebrister relaterade till 2014 drs scenarioanalyser hdnvisar MSB till
Risker och formdgor 2014 — Scenarioanalyser.!”

31 Myndigheternas sarskilda formagebedomningar

I redovisningen nedan gir MSB dels igenom myndigheternas beddmningar for
de tva delférmagorna krishanteringsformdga och formdga i samhadllsviktig verksamhet
att motstd allvarliga storningar och dels myndigheternas svar for de indikatorer
for formagebedomning som utgér grunden for ovanstdende beddomningar. Del-
formagorna bedéms utifrdn att myndigheterna besvarar hur vél indikatorerna
uppfylls genom att svara ja, nej eller delvis. De motiverar ocksd sina svar genom
att kvalitativt beskriva varfor de svarat ja, nej eller delvis. En sammanstillning
av myndigheternas bedomningar av delférmégorna gors i var sin tabell for lans-
styrelser, lansstyrelsernas anvarsomrade (ldnen), centrala myndigheter samt
centrala myndigheters ansvarsomriden. En mer ingdende redogorelse foljer efter
respektive tabell.

3.1.1 Lansstyrelsernas krisberedskapsformaga

Lansstyrelsernas bedémningar av sin respektive myndighets krisberedskaps-
forméaga redovisas i tabell 1. Majoriteten av linsstyrelserna bedomer att bada del-
formdigorna och dirmed krisberedskapsformdigan ar god men har vissa brister.
Ingen ldnsstyrelse beddmer ndgon av delférmdgorna som bristfillig. Fa fordnd-
ringar har skett sedan féregdende 4r.

17. Myndigheten for samhallsskydd och beredskap, Nationell risk- och formdgebedomning 2014 - Scenarioanalyser, 2015,
MSB819 — mars 2015.
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LANSSTYRELSERNAS FORMAGA

Formaga i samhallsviktig verksamhet
att motsta allvarliga storningar

Blekinge (K)
Dalarna (W)
Gotland (1)
Gavleborg (X)
Halland (N)
Jamtland (2)
Jonkoping (F)
Kalmar (H)
Kronoberg (G)
Norrbotten (BD)
Skane (M)
Stockholm (AB)
Sodermanland (D)
Uppsala (C)
Varmland (S)
Vasterbotten (AC)
Vasternorrland (Y)
Vastmanland (U)
Vastra Gotaland (0)
Orebro (T)

Ostergotland (E)

Myndigheten bedomer att formagan ar god.
Myndigheten bedomer att formagan ar god med vissa brister.

Myndigheten bedomer att formagan ar bristfallig.

Myndigheten har inte Iamnat nagon beddmning alternativt bedémningen ar sekretesshelagd.

Tabell 1. Linsstyrelsernas bedémningar av sin egen krisberedskapsformdga 2014.

Utifrdn indikatorerna har de flesta linsstyrelser bedémt sin formdga till samver-
kan och ledning som god. Samverkansformerna ir i regel priglade av geografiska
omrdden eller av vissa typer av risker. Mdnga lansstyrelser belyser i sina kommen-
tarer privat-offentlig samverkan som ett tydligt utvecklingsomrade eftersom det
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finns beroenden till samhéllsviktig verksamhet som drivs av privata aktorer. Andra
brister som beskrivs berér samverkan med andra aktorer badde vad galler operativ
verksamhet och 6vningar. Linsstyrelserna tar ocksd upp ett 6vningsbehov hos
ledningar och staber. Linsstyrelserna tar dven upp aspekter som att kontinu-
erligt utbilda och 6va personal som tjianstgdr som TiB, rutiner for regelbundna
samverkanskonferenser samt vikten av rutiner for erfarenhetsiterforing.

Géllande kriskommunikation beskriver ldnsstyrelserna att det pagir arbete for
att forbattra formdgan. De bedémer att det framfor allt beh6vs rutiner som 6vas
och kvalitetssdkras.

Ett flertal av ldnsstyrelserna uppger att de kan fd problem vid hindelser som
med kort varsel kraver forstirkning av expertkompetens specifik fér hindelsen.
Héndelser som krédver uthillighet kan medféra problem med bemanning da
antalet experter kan vara begrinsat. Ovning nimns som ett verktyg for att for-
stirka formdgan med malet att kunna halla ut i minst en vecka.

Lansstyrelserna indikerar, med enstaka undantag, att formdgan att larma och
ta emot larm ir god. Detta innebdr att organisationerna dels regelbundet 6évar
larmrutiner och dels har rutiner for tjdnsteman i beredskap (TiB). Ett fatal lans-
styrelser pekar pd utvecklingsbehov avseende rutiner och metoder fér omvarlds-
bevakning och informationsspridning.

En majoritet av linsstyrelserna har forbestimt reservledningsplatser hos andra
aktorer inom linet, diremot ir det praktiska upprittandet och nyttjandet av
reservledningsplatserna inte alltid ¢vat. I de fall linsstyrelserna inte har forbe-
stimt nagra reservledningsplatser, finns teoretiska uppslag pa platser som skulle
kunna anvindas. Flera linsstyrelser kommenterar vikten av och mojligheterna
till att vid forflyttning av verksamheten kunna ansluta till sina respektive intranét
via VPN-anslutningar.

Majoriteten av linsstyrelserna uppger att de har tillfredstédllande reservkraft till
sin anliggning framfor allt vad géller ledningsplats. De fa brister som omnimns
ar osdkerhet kring reservkraftens uthdllighet.

Informationssdkerhet

Avseende sidker hantering av information finns ett behov av 6kad grad av infor-
mationssidkerhet. Inom informationssikerhetsomradet uppger linsstyrelserna
svarigheter gillande hur beddmningen ska goras for att faststélla vilken nivé av
sdkerhet som ar tillricklig. Av de informationssikerhetsaspekter som nimns ir
tillgdnglighet den mest uppmarksammade. Lst IT, som levererar it-system och
telefoni till samtliga lansstyrelser anser dock att de har redundans och robusthet
pd den niva som efterfrigas av lansstyrelserna via bestéllarstyrelsen.

3.1.2 Lanens krisberedskapsformaga

I tabell 2 dterfinns ldnsstyrelsernas bedémningar av krisberedskapsférmégan
inom respektive ldn. Linsstyrelsernas bedémningar innefattar en vardering av
kommunernas och landstingens formdga som utgar frdn beddémningar som kom-
munerna och landstingen sjidlva har genomfort inom ramen for respektive risk-
och sdrbarhetsanalys. I vilken utstrackning linsstyrelserna dven har bedémt for-
madgan hos privata aktérer inom lénet ar oklart. MSB bedémer ocksd att mdnga av
svaren gillande enskilda indikatorer snarare avspeglar en osdkerhet dn en brist
i formdaga. Utifrdn det kan man dock inte dra slutsatsen att bristen inte finns.
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LANENS FORMAGA

. A Formaga i samhallsviktig verksamhet
Krishanteringférmaga o . .
att motsta allvarliga storningar

Blekinge (K)

Dalarna (W)

Gotland (1)

Gavleborg (X)

Halland (N)

Jamtland (2)

Jonkoping (F)

Kalmar (H)

Kronoberg (G)

Norrbotten (BD)

Skane (M)

Stockholm (AB)

Sodermanland (D)

Uppsala (C)

Varmland (S)

Vasterbotten (AC)

Vasternorrland (Y)

Vastmanland (U)

Vastra Gotaland (0)

Orebro (T)

Ostergotland (E)

Myndigheten bedomer att formagan ar god.

Myndigheten bedomer att formagan ar god med vissa brister.

Myndigheten bedomer att formagan ar bristfallig.

Myndigheten har inte Iamnat nagon beddmning alternativt bedémningen ar sekretesshelagd.
Tabell 2. Lénsstyrelsernas skattning av Idnens krisberedskapsformdga 2014.

Ett antal ldnsstyrelser uppger att det finns ett behov i linen av mer samverkan,

dven om hdlften av ldnen anser att behoven av samverkan med andra aktorer ar
identifierade och tillgodosedda. Privat-offentlig samverkan ses som ett utveck-
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lingsomrade, sérskilt gdllande de privata aktdrer som ansvarar for samhdllsviktig
verksamhet. Vissa brister finns d&ven inom den kommunala sfiren dér vissa kom-
muner saknar lokala samverkansnitverk. Samverkansévningar beskrivs som ett
verktyg i att forbattra samverkan.

Aven for linen som helhet beskriver linsstyrelserna att det pagar arbete for att
forbattra féormdagan till kriskommunikation, frimst genom att ta fram rutiner
som sedan ska 6vas och kvalitetssdkras. Tekniskt stéd och rutiner for informa-
tionsspridning till allmédnhet och media beskrivs ocksd som en brist, i synnerhet
vid avbrott i elforsérjningen.

I lanen anses uthdlligheten utgodra en allmén begransning, dir ett exempel pa
bidragande faktorer &r tillgdngen pd expertkompetens och specialistfunktioner.
Lansstyrelserna uppger att ett antal kommuner inte har resurser och mdgjlighet
till uthéllighet i en vecka. Formdgan att ta emot materiella resurser bedoms i
flertalet fall kunna utvecklas och forbittras, detta giller dven formdégan att ta
emot internationella resurser. Bristerna och behoven beror pd typ av hindelse,
och vilken uthallighet som krdvs. Inom ldnen har évningar genomforts, dar
utvarderingar visar pad en god forméga att ta emot hjalp vad géller personella
resurser. Storre kommuner anses ha bittre mojligheter for uthallighet under
en lingre tid &n smd kommuner.

Hilften av lansstyrelserna indikerar att det finns en god larmférma4ga inom
lanen. Bristerna utgors till stor del av kommuner som helt och héillet saknar
TiB-funktion eller har bristfillig systematik for 6vningar och rutiner inom
krisberedskapen. Mdnga kommuner viljer dirutéver att delegera kommunens
TiB-funktion till rdddningstjinsternas rdddningschefer i beredskap (RCB) eller
motsvarande, en foreteelse som vissa lan ifrdgasdtter ur en effektivitetssynpunkt.
Ungefar hilften av linsstyrelserna indikerar att deras respektive 1dn bedriver
omvarldsbevakning som tidigt kan varna for allvarliga kriser och kan sprida
information bdde inom den egna organisationen och till andra aktorer. De brister
som synliggors relaterar huvudsakligen till att det saknas systematik i kommu-
ners rutiner for omvarldsbevakning och informationsspridning.

Aktorernas forutsittningar att flytta sina respektive verksamheter skiljer sig
avsevart inom och mellan linen. Mdnga liansstyrelser patalar att flyttmojligheter
for den samhallsviktiga verksamheten ir ett utvecklingsomrdade. De typer av
verksamheter som i underlaget beddms vara flyttbara ar huvudsakligen kom-
munernas och landstingens ledningsplatser, skolor och férskolor samt sdrskilda
boenden och dldreboenden. Det dr dock oklart i vilken utstrackning rutiner for
forflyttningar av verksamheter dr évade. Exempel pa verksamhet som bedéms
vara svdrare att flytta innefattar produktionsverksamhet inom el, dricksvatten,
avlopp och fjarrviarme.

De brister som namns gillande utbildning och 6vningar ar att 6vningar inte
genomfors pa regelbunden basis, alternativt att 6vnings- och utbildningsverk-
samhet inte forekommer i tillrdckligt stor utstrackning.

Nar det géller kvaliteten pd ledningsnitet for dricksvatten och VA ar det endast
ett fital lin som anser sig ha ett redundant och robust ledningsnét. Det finns i
flertalet fall inte heller fullgod redundans i andra delar, som exempelvis it- eller
elnétet. I vissa 1dn anges transportviagar som sirbara eftersom redundansen inte
ar tillfredstdllande, pa grund av att vissa vdgavsnitt dr svarersattliga.
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Det uttrycks att de flesta ldn har ett kritiskt beroende av el, virme, vatten,
it/telefoni och kommunikation, samtidigt som ldnsstyrelserna ser svagheter i
varierande grad inom dessa omradden. Arbete pagar dock inom flertalet lin for
att forbdttra robustheten i infrastrukturen.

Alla kommuner anses inte ha reservkraft som har tillracklig uthdallighet. Transpor-
ter av drivimedel och rutiner for service och pafyllnad dr kritiska moment och anses
behova ses 6ver for att sidkerstilla uthélligheten. Tillgdng till mobila reservkrafts-
aggregat varierar mellan kommuner, dir det i manga fall dr drivimedelstillgdngen
som &r grinssittande. Overlag kan slutsatsen dras att det varierar stort mellan
kommunerna huruvida de har tillgdng till reservkraft i tillracklig utstrackning.

Informationssdkerhet

I de fall linsstyrelserna uppger att linen enbart har delvis god formdga att hantera
information sdkert, s lyfts ett flertal olika orsaker till detta. Exempelvis nimns
brist pa rutiner fér kontinuerligt informationssdkerhetsarbete, kunskaps- och
resursbrist samt att det dr svart att dverblicka beroenden till externa leverantorer.

3.1.3 De centrala myndigheternas krisberedskapsformaga

Bland de centrala myndigheterna har en majoritet uppgett att bade deras kris-
hanteringsformdga och formégan att motsta allvarliga stérningar i samhéllsviktig
verksamhet dr god men har vissa brister. Ett antal har uppgett att formagan ar
god. Endast en myndighet uppger sig ha en bristfillig formaga. I tabell 3 redovisas
de centrala myndigheternas bedémningar av sin egen krisberedskapsférmaga.’®

CENTRALA MYNDIGHETERS FORMAGA

. . oo Formaga i samhallsviktig verksamhet
Krishanteringsformaga o : e
att motsta allvarliga storningar

Affarsverket Svenska
kraftnat

Finansinspektionen

Fortifikationsverket

Havs- och vatten-
myndigheten

Kriminalvarden

Kustbevakningen _
Lantmateriet

Livsmedelverket

Luftfartsverket SEKRETESSBELAGD SEKRETESSBELAGD

18. Energimyndigheten har inte gjort en 6vergripande beddmning av sin krisberedskapsféormaga, utan endast for vissa av indi-
katorerna enligt MSB:s foreskrifter. Elsikerhetsverket, Havs- och vattenmyndigheten samt Riksantikvarieimbetet anser att
de inom respektive myndighet inte har nigon samhaillsviktig verksamhet och bedémer dirfor inte formaga i samhallsviktig
verksamhet att motstd allvarliga stérningar.
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Myndigheten for

samhallsskydd och

beredskap

Pensionsmyndigheten SEKRETESSBELAGD SEKRETESSBELAGD
Post och

telestyrelsen

Rikspolisstyrelsen SEKRETESSBELAGD SEKRETESSBELAGD
Skatteverket SEKRETESSBELAGD SEKRETESSBELAGD

Statens energi-
myndighet

Statens geotekniska
institut

Statens
jordbruksverk

Statens veterinar-
medicinska anstalt

Stralsakerhets-
myndigheten

Sveriges geologiska
undersokning

Sveriges meteoro-
logiska och hydro-
logiska institut

Totalforsvarets
forskningsinstitut

Trafikverket

Myndigheten bedémer att formagan ar god.

Myndigheten bedomer att formagan ar god med vissa brister.

Myndigheten bedomer att formagan ar bristfallig.

Myndigheten har inte Iamnat ndgon bedémning alternativt bedomningen ar sekretessbelagd.

Tabell 3. De centrala myndigheternas bedémningar av sin egen krisberedskapsférmdga 2014.
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Ungefdr hilften av myndigheterna uppger att de har brister som relaterar till
samverkan och ledning. De brister som ndmns dr bland annat krisledningsplaner
som behdéver uppdateras och tillgdng till alternativa lokaler som behover ses
over. Aven formdga till kommunikation under ledning av kris beskrivs som ett
forbédttringsomréade, tillsammans med ett behov av att utveckla samverkans-
rutinerna, exempelvis genom 6vningar for organisation och ledningsorganisation.
Ett flertal myndigheter anger att samverkan ar och forblir ett omréade dir stor
utveckling kan ske.

Beredskapsorganisationerna anses i flertalet fall inte sdkert ha uthdllighet under

en veckas tid. Vissa krisledningars bemanning behéver ses 6ver och kompletteras
for att uppnd god uthdllighet. Nadgot som noteras ir att &ven om personal finns att

tillgd vid kriser ar det inte sdkert att den kan ta 6ver sirskilda uppgifter som behover
genomforas, vilket kan bero pd att utbildningar och 6évningar inte genomforts i
tillrackligt stor utstrdckning. Utdver det finns flera funktioner dér det inte dr mojligt
att 16sa uppgiften genom omfordelning av personal exempelvis dir behov finns av
kritiska expertfunktioner eller funktioner som kréver sarskilda behoérigheter.

Inom omvirldsbevakning namner flera aktorer att de bedriver bevakning i olika
sammanhang men att de saknar en helhetsbild, och att mojligheterna till en
samlad omvérldsanalys skulle kunna forbéattras. Det finns generellt ett behov av
att utveckla effektivare metoder, rutiner och teknikstod for omvérldsbevakning
for savil vardag som vid allvarlig hindelse. Nar det giller larm uppger de flesta
myndigheter att har en god formdaga. I de fall man inte anser sig ha det beror
detta exempelvis pd att de inte har krav pd sig att ha en TiB-funktion.

Flertalet myndigheter uppger att de har brister vad géller mojligheterna att
flytta sin verksamhet. Vissa har svirt att flytta verksamheten eftersom de utfér
laboratorieverksamhet som kraver vissa typer av lokaler, andra argumenterar for
att det inte ar relevant att prata i termer av att flytta verksamheten med tanke
pé det sitt it anvdnds idag. Sa ldnge tillgdng till internet kan uppréttas frdn ndgon
plats dir de anstéllda kan arbeta kan organisationen verka. Flertalet centrala myn-
digheter uppger att de inte har 6vat en 6verging till fullskaligt distansarbete.

Sdakerhet och robusthet i samhaillsviktig verksamhet varierar. Full redundans
ivissa verksamheter bedéms alltfor kostsamt, och i vissa fall dr redundansen
begriansad av naturliga skil, exempelvis i fallen slussar och farleder. Myndig-
heterna konstaterar, med ett fital undantag, att de har reservkraft. Daremot
ar det mdnga som anger att deras uthdllighet dr begransad. Hiar beskrivs dven
ett beroende till dieselleveranser, dir vissa myndigheter anger att de upprattat
avtal med leverantorer for detta.

Informationssdkerhet

De flesta myndigheter framhdller att arbetet med informationssikerhet befinner
sig i en utvecklings- eller konsolideringsfas. Ett flertal nimner specifikt de tekniska
system (till exempel Rakel) som anvidnds for att sikerstélla siker kommunikation
och en god informationssdkerhet.

3.1.4 Krisberedskapsformagan hos aktorer inom centrala
myndigheters ansvarsomraden

I tabell 4 dterfinns de centrala myndigheternas beddmningar av krisberedskaps-
formdgan hos andra aktorer inom myndigheternas respektive ansvarsomrade.
Precis som foregdende ar rader viss osdkerhet avseende uppgifter som ror andra
aktorers formdga. Detta beror pa att ett flertal myndigheter anser att de inte kan
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svara fullt ut pa vissa frigor i de fall da det inte ligger inom deras ansvarsomrdde
att ha kunskap om andra aktérers férmagor. For de myndigheter som ska ha denna
kunskap uttrycker ett flertal av dem svarigheter i att 6verblicka och virdera for-

magorna hos de aktorer som verkar inom omradet. MSB har tagit hansyn till detta
i tolkningen av underlaget.

ANSVARSOMRADENAS FORMAGA

. . e Formaga i samhallsviktig verksamhet
Krishanteringsformaga o . e
att motsta allvarliga storningar

Affarsverket Svenska
kraftnat

Elsakerhetsverket
Finansinspektionen
Folkhalsomyndigheten
Fortifikationsverket
Forsakringskassan

Havs- och vatten-
myndigheten

Kriminalvarden
Kustbevakningen
Lantmateriet

Livsmedelverket

Luftfartsverket SEKRETESSBELAGD SEKRETESSBELAGD

MSB (Informations-
sakerhet)

MSB (Raddnings-
tjanst)

Pensionsmyndigheten SEKRETESSBELAGD SEKRETESSBELAGD

PTS (elektronisk
kommunikation)

PTS (postsektorn)
Riksantikvarieambetet

Riksgaldskontoret

Rikspolisstyrelsen SEKRETESSBELAGD SEKRETESSBELAGD
Sjofartsverket

Skatteverket SEKRETESSBELAGD SEKRETESSBELAGD
Skogsstyrelsen

Socialstyrelsen
(landstingen)
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Socialstyrelsen
(socialtjansten)

Statens energi-
myndighet

Statens geotekniska
institut

Statens jordbruks-
verk

Statens veterinar-
medicinska anstalt

Stralsakerhets-
myndigheten

Sveriges geologiska
undersokning

Sveriges meteoro-
logiska och hydro-
logiska institut

Totalforsvarets
forskningsinstitut

Trafikverket
Transportstyrelsen

Tullverket

Myndigheten bedomer att formagan ar god.

Myndigheten bedomer att formagan ar bristfallig.

Myndigheten bedomer att formagan ar god med vissa brister.

Myndigheten har inte Iamnat ndgon bedémning alternativt bedomningen ar sekretessbelagd.

Tabell 4. De centrala myndigheternas bedémningar av krisberedskapsformdgan hos aktérerna inom sina
respektive ansvarsomrdden 2014.

Storre delen av myndigheterna uppger att aktérerna inom deras ansvarsomrade
har brister vad giller samverkan och ledning. De flesta ansvarsomraden, med
enstaka undantag, har kartlagt relevanta aktorer och bedriver samverkan i ndgon
form. Fler 6vningar och mer samverkan ndmns av flera aktérer som nigot som
behovs, och som skulle stirka formagan inom omradet.

De flesta av myndigheterna anser att formégan att larma och ta emot larm ir
tillracklig. Det ndmns dock att myndigheter i vissa fall inte har fullstindig kdnne-
dom om de larmrutiner som aktdrerna inom ansvarsomradet har, vilket ses som
en brist. Enstaka myndigheter pdtalar att de inte omfattas av TiB-kravet, och
dirmed har svarat "nej” pa larmindikatorerna.

Formdgan kring uthallighet for personella resurser varierar markbart. I dagens
moderna organisationer med en minskad men effektiv personalstyrka, kan
mojligheterna att kalla in extrapersonal vara bristfalliga. Flertalet myndigheter
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har heller inte mdjlighet att svara for personalredundansen inom stora och
svaroverskiddliga omrdden med bade privata och offentliga aktérer. Fungerande
rutiner fér mottagandet av forstarkningsresurser paverkar ocksd uthdlligheten.
Problematiska situationer kan dven uppstd da viss myndighetsutévning begransar
mojligheterna att anvinda forstdrkningsresurser pa grund av krav pa olika typer
av sarskilda behorigheter.

Myndigheternas aktiviteter inom omvéirldsbevakning bedéms uppfylla de flesta
av kriterierna. Exempel pd brister kan vara att omvéarldsbevakningen ar spridd
pé flera aktorer och det dirmed &r svart att fi en helhetsbild av sdvidl omvarlds-
laget som sjdlva formdagan till omvéarldsbevakning. En myndighet uppger att det
inte finns behov av en omvéirldsbevakning inriktad pi att tidigt varna, men att
enskilda aktorer kan ha detta behov. I dessa fall utgdr myndigheterna fran att
aktOrerna inom sina egna organisationer sikrat den formdégan.

Mojligheterna att flytta samhadllsviktig verksamhet inom ansvarsomrddena
varierar noterbart. Verksamheter inom energiproduktion och -styrning eller
laboratorieverksamhet beddms vara svarflyttade. Det ir oként i vilka ansvars-
omrdden och i vilken utstrackning de ingdende aktorerna har mojlighet att
flytta sina olika verksamheter. Vad giller vattentikter, vattenverk och lednings-
nit bedéms dessa omgdjliga att flytta till annan plats. I en del fall ndmns dven
brist pa 6évade rutiner for flytt av verksamheterna, det vill sidga att rutiner inte
utvecklats och 6vats i tillrdcklig omfattning. Inom transportsektorn dr verksam-
heterna vana vid att flytta persontransporter mellan olika trafikslag for att pa
sd satt omlokalisera verksamheten.

Formagan att ta emot forstirkningsresurser lyfts fram som ett omrade som bor
utvecklas och ¢vas. Formdgan att ta emot externa materiella forstarkningsresurser
(till exempel elaggregat) ar beroende av aktérernas mojlighet till inkoppling av
reservelverk. Vidare anses kompetensen for att hantera reservkraft vara begransad.
Tillgdngligheten till vissa resurser, bland annat reservdelar, noteras som nigot som
bor sikerstdllas. Ansvarsomrddenas storre aktorer utgdr till viss del delar av inter-
nationella koncerner och bedoéms att sjdlva kunna sdkerstélla sin forméga att
kunna ge och ta emot materiella resurser utifrdn. I vissa fall beskriver myndig-
heterna en osdkerhet kring vilka resurser som finns inom omradet.

Ett flertal myndigheter anger att robustheten i systemen dr god, men att den
kan forbittras. Inom dricksvattenomrddet nimns som exempel att ett stort antal
kommuner saknar redundans i form av sammankopplingar med egna eller andra
kommuners vattenverk.

Géllande reservkraft uppger myndigheterna att sddan finns helt eller delvis for
en veckas uthdllighet. Ett exempel pd omréade dar tillracklig reservkraft saknas
ar dricksvattenomradet, dir en undersokning genomford av Livsmedelsverket
visar att dricksvattensproducenternas storsta vattenverk i regel har reservkraft,
men att minga har mycket begridnsad uthéllighet. Uthdlligheten varierar dven
over verksamheternas olika organisationsdelar. Inom reservkraften diskuterar
myndigheterna beroendet till dieselférsorjning och vikten av att de dtgirder
som byggts upp inom ramen for Styrel fungerar.

Informationssdkerhet

Medvetenheten om att informationssdkerhet spinner éver mer dn antagonistiska
hot i form av hackerattacker och risker som driftsstopp okar. Det kommer dock
dven i fortsdttningen finnas stora behov av ett mer enhetligt synsitt med utbild-
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ning och 6vning i fokus. Utdver detta har myndigheterna utvecklat stéd avseende
maitning av informationssidkerhet, men dven detta identifierats som ett omrade
dar mycket arbete dterstar.

Informationssdkerhet anses 6verlag vara ett utvecklingsomrade. F4 myndigheter
kan ge heltickande svar 6ver hur védlutvecklat arbetet med informationssdkerhet
faktiskt ar hos de olika aktérerna inom ansvarsomradet. Den snabba utvecklingen
av informationssamhallet gor att nya risker och hot stadigt tillkommer. Det goér
det svart att upprétta en komplett riskbild pd omradet. Samtidigt 6kar ocksd
myndigheternas formdéga att 6verblicka och hantera de risker som tidigare har
identifierats.

3.2 Formagebrister utifran MSB:s scenarioanalyser

MSB har i drets scenarioanalyser identifierat ett antal brister i krisberedskaps-
formagan. Bristerna giller kunskap om olika risker, 6vervakning for att tidigt
kunna varna for olika hidndelser, tillgdingen pd personal och frdnvaron av ut-
hallig reservkraft. Sammantaget leder dessa brister ocksa till brister i formégan
att samverka och leda vid kriser.

Relaterat till de scenarioanalyser som MSB har genomfort tidigare ar gar det att
dra ytterligare slutsatser som bland annat stirker slutsatserna fran irets scena-
rioanalyser."

MSB har i scenarioanalyserna identifierat brister nar det géller kunskap om olika
risker. Bdde avseende svaveldimma och solstormar dr kunskapen om riskerna
och dess effekter hos berorda aktorer relativt 1g. Detta innebidr bland annat att
det blir svarare att analysera behovet av och att genomfora sarbarhetsreducerande
dtgédrder. I fallet med lerskred dr kunskapsldget snarare det motsatta, kunskapen
om risken och vad man kan gora it den ar relativt god. Bristen pa kunskap om
olika risker dterfinns dven gillande kdrnkraftsolyckor och beroendet av GNSS
(satellittjanster).

Ytterligare en brist dr frdnvaron av nationell évervakning gillande bide solstormar
och svaveldimma. I bdda fallen finns 6vervakning i viss utstrackning, men inte
med syftet att kunna larma i de fall 6vervakningen indikerar att en hdndelse ar
pa vig att intréffa. Lerskred dr lokala foreteelser, vilket innebdr att samma typ av
nationell évervakning inte dr aktuell. Ddremot dr en stor midngd riskkarteringar
gjorda for att 6ka kunskapen om var riskerna finns och hur stora de ir. Over-
vakning och tidig upptéckt ar viktiga faktorer gillande sdvil bombattentat som
vidldsamma upplopp och viarmebdljor. I det senare fallet har SMHI en identifierad
roll och ansvar att larma.

I alla tre scenarioanalyser som genomforts 2014 har MSB identifierat formége-
brister gillande tillgdngen pa personal. Hir handlar det om att det finns brist pd
personal, pd grund av att antalet helt enkelt dr for fa (stationsentreprendrer i sol-
stormsanalysen), eller att de inte snabbt gir att fa tag pa (geoteknisk expertis* i
lerskredsanalysen), eller bade och (experter pad exempelvis hilsoeffekter av kemiska
amnen i analysen av svaveldimma). Det kan ocksd handla om en stor 6kning av

19. Tidigare ars scenarioanalyser gdr att dterfinna i Risker och formdgor 2013 — redovisning av regeringsuppdrag om nationell risk- och for-
mdgebeddémning (bombattentat, vildsamma upplopp, influensapandemi, kirnkraftsolycka, virmeboélja och stérningar i GNSS)
samt i Risker och formdgor 2012 — redovisning av regeringsuppdrag om nationell riskbeddmning respektive bedomning av krisberedskaps-
formdga (skolskjutning, drivmedelsbrist leder till storningar i livsmedelsforsérjningen, dammbrott och brand i kryssnings-
fartyg). Scenarioanalyserna i Risker och formdgor 2012 innehéller dock inga resonemang om férmaga eller formégebrister.

20. Har har regeringen beslutat om att Statens geotekniska institut i fortsattningen ska uppréitthalla en TiB, se Forsvarsdeparte-
mentet, Uppdrag om funktionen tjdnsteman i beredskap och férmadga till ledningsfunktion, 2014, F62014/1195/SSK.
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det allmidnna behovet av personal under en lingre tid, det vill sdga uthdllighet
(behov av rdddningstjanstpersonal for langvariga insatser). Behovet av personal
dterfinns i flera av MSB:s tidigare scenarioanalyser, bland annat vid influensa-
pandemier och kédrnkraftsolyckor. Vid influensapandemier handlar det om svarig-
heter att ha en uthdllighet i personalférsorjningen pd manga olika omrdden nér
en stor del av personalen ir fridnvarande. Vid kdrnkraftsolyckor handlar det om
behovet av personal med kompetens att analysera och tolka resultat fran stral-
ningsméitningar.

Enligt MSB ér frdnvaron av tillrdckligt uthdllig reservkraft i samhallsviktig verk-
samhet en stor brist. Att inte ha denna férmdga innebér en risk fér omfattande
konsekvenser i samhdllets funktionalitet och dirmed &ven fér samhallet i stort.
Vid solstormar blir detta 4n mer patagligt eftersom elférsorjningen slds ut i s
stor omfattning. Bristerna géller sdval UPS (avbrottsfri reservkraft) och andra
aggregat som startar automatiskt om den ordinarie elférsorjning forsvinner,
liksom aggregat (aven mobila) som behover startas manuellt. Till detta tillkom-
mer ocksd drift och underhdll av olika aggregat samt pdfyllning av drivmedel.

Ytterligare en central formadga vid kriser ar evakuering, vilket har framkommit
bédde gillande bombattentat och kdrnkraftsolyckor.

Svarigheterna kring samverkan, ledning och kommunikation vid kriser ar

en gemensam namnare for alla MSB:s scenarioanalyser. Tidigare drs analyser
har bland annat framhallit behovet av ledning i form av beslut for att priori-
tera resurser, liksom i form av att tidigt komma igdng med en raddningsinsats.
Samverkan och kommunikation vid kriser ar ocksd alltid en utmaning, bland
annat utifrdn att dessa formdagor ar beroende av kunskapen hos aktérerna,
tidiga varningar och tillgdngen till personal.

I drets scenarioanalyser slar MSB ocksad fast behovet av fungerande elférsorjning,
dricksvattenforsorjning och elektroniska kommunikationer. Fallerar en eller flera
av dessa samhillsviktiga funktioner innebér det stora svarigheter att samverka,
leda och kommunicera vid kriser. Alla dessa aspekter gor att forutsidttningarna
for samverkan, ledning och kommunikation vid kriser blir simre. Det ar svirt att
samverka, leda och kommunicera om det inte finns ett kunskapsunderlag att utga
ifrdn, om uthélligheten i de personella resurserna inte racker till eller om krisorga-
nisationen inte har tillgdng till el, vatten eller elektroniska kommunikationer.

Ovanstdende slutsatser gor att samhaéllets krisberedskapsformdga kan uppfattas
som sdmre utifrdn MSB:s scenarioanalyser jamfort med myndigheternas formage-
beddomningar i kapitel 3.1. Detta kan bero pa att myndigheterna gjort generella
beddmningar som inte idr kopplade till ett specifikt scenario. Vid bedémningar
utifrdn ett specifikt scenario, liksom vid verkliga héndelser, kan den samman-
tagna bilden av omstidndigheter innebdra en betydligt mer komplex utmaning
for samhallets krisberedskapsformaga jamfort med de omstdndigheter som utgor
utgdngspunkt vid en generell bedémning. Detta gor att generella bedomningar
kan tendera att ge sken av en bittre krisberedskapsférmdga dn den férméiga som
kan konstateras vid scenarioanalyser eller intrdffade hindelser.

Vid en bedémning av krisberedskapsférmaga utifran ett specifikt scenario finns
ocksi ett inbyggt antagande om att férmdgan inte varit tillricklig for att for-
hindra att krisen intraffar. Detta dr ocksa fallet med intrdffade hindelser; sam-
hillets forméga att forebygga och hantera hindelsen har inte varit tillricklig for
att forhindra att krisen blir ett faktum.
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4. ldentifierade och genomforda atgarder

I detta kapitel redovisas en sammanstillning av identifierade och genomftrda
dtgirder avseende krisberedskapen utifrdn myndigheternas risk- och sirbarhets-
analyser, illusterat med konkreta exempel. Darefter redovisas de behov av atgir-
der som identifierats i drets scenarioanalyser inom nationell risk- och formage-
bedémning.

De risker som pdverkar stora delar av samhaillet och de allvarliga sdrbarheter
och brister i formiga som presenteras i rapporten pekar pi en rad atgirdsbehov.
De statliga myndigheterna har identifierat flera av dessa behov och MSB kan
dven konstatera att en méngd dtgirder for att stirka formégan att férebygga och
hantera kriser pigar.

Atgirder som redovisas ir inte specificerade i termer av hur de ir finansierade.
Finansiering kan exempelvis ske via myndigheternas egna ramanslag eller anslag
2:4 Krisberedskap som administreras av MSB. MSB vill darfor pdpeka att informa-
tion om genomforda dtgdrder avseende krisberedskapen ocksd finns i rappor-
teringen av uppdrag 19 i MSB:s regleringsbrev for 2015 gillande uppfoljning av
dtgdrder som finansierats av anslag 2:4 Krisberedskap, som redovisas till reger-
ingen senast 27 mars 2015.

4.1 Identifierade och genomforda atgarder utifran
myndigheternas risk- och sarbarhetsanalyser

Myndigheternas redovisningar har stora variationer gillande redovisade atgéirder.
Variationer finns dels i detaljeringsgraden och dels i vilken typ av dtgidrder som
redovisas. Vissa myndigheter redovisar i detalj alla dtgdrder de genomfort som
kan kopplas till krisberedskapsomradet sdvil for myndighetens interna arbete som
for myndighetens ansvarsomrdde i stort. Andra myndigheter tar upp det 6ver-
gripande krisberedskapsarbetet som myndigheten ansvarar for och ger exempel
pé olika typer av atgarder. Variationer finns ocksa i om myndigheterna valt att
redovisa dtgirder utifrdn det 16pande arbetet eller utifran identifierade behov i
foreliggande och tidigare risk- och sdrbarhetsanalyser.

Variationerna medfor att det 4r mycket svart att gora en tydlig och struktu-
rerad sammanstillning av samtliga dtgdrder som myndigheterna identifierar
och genomfor. Utifrdn materialet dr det dock magjligt att sortera bade identi-
fierade och genomforda tgirder utifrdn ett antal utvecklingsomraden och
utifrdn specifika risker.

411 Samverkan och ledning

Atgirder som genomforts gillande samverkan och ledning giller bland annat
olika 6vningar, exempelvis samverkansévningar, och samverkanskurser.

Flertalet myndigheter redovisar att de genomfért 6vningar fér de funktioner som
ingdr i den myndighetsovergripande eller i de avdelningsspecifika krislednings-
organisationerna. Exempelvis har FOI genomfort en 6évning med sin centrala Kkris-
ledningsgrupp och Lantmiteriet genomfort en storre krisévning pa direktorsniva.
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Finansinspektionen har genomfort en évning (FSPOS Sektorsévning) med repre-
sentanter fran banker, sparbanker, forsdkringsbolag och virdepappersinstitut for
att stirka formdgan att hantera storningar och avbrott i den finansiella sektorn.
Finansinspektionen deltog ocksd i Samverkansomradet ekonomisk sdkerhets
samverkansovning.

Linsstyrelsen i Stockholm redovisar att det under SAMO KKO 2011 framkom att
kunskap avseende utrymning efterfrigades. De har darfér genomfort ett projekt
som syftar till att h6ja kunskapsnivan for storskalig utrymning i storstadsmiljo.
Under &ret har lansstyrelsen publicerat en vigledning for storskalig utrymning
och en workshop har genomforts for att presentera denna.

Samverkan i sig dr ett omrdde dar framforallt ldnsstyrelserna identifierar och
genomfor dtgarder. Samverkanskurser pd lokal, regional och nationell niva ar
aterkommande atgirder som genomférs. Aven samverkan med niringslivet iden-
tifieras av flera linsstyrelser. Linsstyrelsen i Orebro beskriver exempelvis att de
péborjat ett samarbete med foretag frdn néringslivet dar bland annat E.ON, ICA,
Preem, Skandia, Sveriges dkeriforetag, Linstrafiken, OBO och Green Cargo ingar.

4.1.2 Forstarkningsresurser och robusta avtal

Vid en kris i samhaéllet kan befintliga resurser fi svért att ricka till. Dirmed
aktualiseras ldansstyrelsens roll avseende prioritering och inriktning av sam-
héllets forstarkningsresurser. For att kunna genomfotra en sddan prioritering och
inriktning redovisar ndgra lansstyrelser, bland annat lidnsstyrelsen i Stockholms
l4n, att de arbetat med en kunskapsuppbyggnad for att kunna belysa de juridiska
och etiska aspekterna av en sddan prioritering.

MSB har under 2014 utvecklat en forstirkningsresurs for virdlandsstod for att

i forsta hand kunna stédja en drabbad ldnsstyrelse vid hindelser dir férstark-
ningsresurser tas emot. Forstirkningsresursen ar tdnkt att kunna anvdndas bide
vid mottagande av internationellt stdd, sdvil som mottagande av omfattande stod
som kommer fran ¢vriga delar av landet.

Lansstyrelsen i Kalmar ldn redovisar att mdnga kommuner inom ldanet har
tecknat avtal samt pdborjat samarbete med FRO, Frivilliga radioorganisationen.
Lansstyrelsen beskriver att samarbetet ska foranleda storre mojlighet till att
sprida information under stérda forhallanden, dar exempelvis trygghetspunkter
bemannas med radiooperatérer som kan sdnda och ta emot radiomeddelanden.

Linsstyrelsen i Orebro lin beskriver arbetet kring stéd och forstarkningsresurser.
De hinvisar till rapporten ”Stédresurser i Orebro 14n 2011” dir det framgar att
kommunerna har svart att artikulera behov av forstarkningsresurser. Vidare
skriver linsstyrelsen att de generella behoven som kan urskiljas hos de flesta
aktorerna i linet dr “hinder och fotter”, stod med transporter/fordon samt infor-
mationsstod samt att sdkra en viss tillgdng till el genom reservkraft och mobila
reservkraftaggregat. Vid linsstyrelsens inventering av behovet av stdd- och for-
starkningsresurser uppgav kommunerna i linet endast en fjdrdedel av de kompe-
tensomrdaden som MSB sammanstillt som nédvandiga vid en kris. Lansstyrelsen
zForsvarsutbildarna ett seminarium om frivilliga organisationer. Organisationerna
fick d& berédtta hur de kan vara behjilpliga vid en samhéllsstorning utifran de
identifierade riskerna i risk- och sdrbarhetsanalysen. Seminariet bidrog till stoérre
kunskap hos kommuner och myndigheter om vilka resurser som finns i linet
och nationellt. Under 2013 har trdffar och workshops med kommuner och andra
beredskapsaktorer genomforts i syfte att kartldgga behovet av forstarknings-
resurser i lanet.
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Lansstyrelsen i Jonkopings ldn genomfoérde under varen 2014 besok hos samtliga
kommuner, landsting, Polismyndigheten i Jonkopings 1an?!, Jordbruksverket med
flera och genomférde en inventering av méjliga forstirkningsuppgifter for frivillig-
personal utgdende frdn risk- och sdrbarhetsanalyserna. Linsstyrelsen redovisar
att de prelimindra slutsatserna av dessa moten ar att det finns mdnga omraden
dar frivilliga skulle kunna hjilpa till, men att det ofta saknas kontaktytor och
dialog med organisationer pd orten. I mdnga mindre kommuner finns inte flera
frivilligorganisationer representerade eller har mycket liten verksamhet. En syn-
punkt som framkommit &r att aktérerna behdver utveckla sin forméga att ta emot
forstirkningar rent generellt och speciellt nir det giller frivilliga. Aven spontan-
frivilliga mdste kunna hanteras utan att de blir en belastning for krisledningen.

Lansstyrelsen i Uppsala ldan beskriver att de for nirvarande genomfor ett projekt
kopplat till forstdrkningsresurser. Mdlet &r att lansstyrelsen i december 2016 har
en tillimpad metod att ta tillvara frivilliga aktorer som bade kan anvdndas lokalt,
regionalt och dven nationellt om sa kravs. Enligt lansstyrelsen ska metoden ha
testats gemensamt av lansstyrelsen, samtliga kommuner i Uppsala ldan, samtliga
rdddningstjanster i Uppsala ldan, Polismyndigheten i Uppsala 14n*2, Landstinget i
Uppsala 1dn och regionens organiserade frivilliga aktorer.

Lansstyrelsen i Sodermanlands 14n beskriver vikten av robusta avtal med externa
resurser. De skriver att avtal om externa resurser bor skrivas pd ett sddant sitt
att de géller dven vid yttre storningar samt sdkerstilla att leverantéren inte har
liknande avtal med andra parter. Linsstyrelsen redovisar dven att ett arbete som
ska stotta ndr det géller robusta avtal hdller p4 att tas fram av ldnsstyrelsen inom
ramen for arbetet med handlingsplanen for skydd av samhallsviktig verksamhet®
och ska vara klart senast slutet av 2016.

4.3 Kontinuitetshantering

Kontinuitetshantering ar ett omrade dir framforallt de centrala myndigheterna
identifierar och genomfotr dtgidrder. Bland lidnsstyrelserna dr det ett fital som
beskriver att arbetet med kontinuitetshantering har pdbdrjats inom linens sam-
hallsviktiga verksamheter. Lansstyrelsen i Varmlands 14n har identifierat ett behov
att undersoka om det dr mojligt att integrera kontinuitetsplanering med risk-
och sdrbarhetsanalyser. De pdpekar att ett sddant arbete skulle underlitta sam-
verkan med de privata samhdllsviktiga verksamheterna. I Norrbottens 1dn har
linets kommuner framfort 6nskemaél om stdd i form av processledning avseende
framtagande av kontinuitetsplaner for samhéllsviktig verksamhet.

4.1.4 Klimatanpassning

Flertalet lansstyrelser beskriver dtgiarder kopplat till klimatanpassning. Orsaken
till detta ar formodligen att linsstyrelserna i sina regleringsbrev for 2013 har
haft flera uppdrag kopplade till klimatanpassning. Bland annat fick lansstyrel-
serna i uppdrag att ta fram en regional handlingsplan for klimatanpassning.
Uppdraget skulle slutredovisas till Regeringskansliet senast den 30 juni 2014.%*
Linsstyrelserna i Blekinge, Norrbottens, Uppsala, Jénképings, Kalmar, Orebro,
Vistra Gotalands, Gotlands 1an beskriver att de uppréttat en regional handlings-
plan for anpassning till ett fordndrat klimat inom ldnet.

21.
22.
23.
24.

Numera Polismyndigheten.

Numera Polismyndigheten.

Myndigheten for samhallsskydd och beredskap, Handlingsplan for skydd av samhdllsviktig verksamhet, 2013, MSB597 — december 2013.
Socialdepartementet, Regleringsbrev for budgetdret 2013 avseende linsstyrelserna, 2012, S2011/9565/SFO och $2012/8609/SAM.
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I Kalmar var temat for arets linskonferens for krishanterande aktorer klimat
samt riskbilden kring klimatférandringar och hur detta kan komma att paverka
linet i nirtid och framdver. Linsstyrelsen i Orebro 14n beskriver att de ska genom-
fora en konferens for att ge praktiska exempel nir det giller att implementera
klimatanpassningsplanen i det forebyggande klimatarbetet inom kommunen.

Ett par lansstyrelser beskriver identifierade och genomforda dtgdrder kopplat till
lerskred. Lansstyrelsen i Vastra Gotalands ldan beskriver att de arbetar med skred-
kartering i samarbete med SGI, SGU och MSB. De vill fi 6kad kinnedom om var
ldnets skredkénsliga platser finns, samt mojliggora forebyggande arbete. Lans-
styrelsen i Véstra Gotalands 1an har ocksé skickat in en skrivelse till regeringen
med anledning av risker kopplade till Alvingens industriomrade. Dir belyser de
problemen som ir knutna till Gota Alvdalen och efterfrigar resurser som gor det
mojligt att pdborja dtgirder for att minska sdrbarheten for omrdadet.

Lansstyrelsen i Varmlands 1dn arbetar forebyggande med ras och skred i plan-
processen, frimst med hjdlp av MSB:s karteringar. De beskriver att de har ett
samarbete med SGI vid mer komplicerade fall. De beskriver dven att SGI pabor-
jade en noggrannare kartering av Norsdlven under 2013 och att nya ras- och
skredriskkarteringar gjorts for Klardlven inom Torsby, Hagfors, Munkfors och
Forshaga kommuner under 2014.

41.5 Skogsbrander

Ett antal myndigheter beskriver i drets risk- och sdrbarhetsanalyser identifierade
och genomforda atgirder specifikt kopplat till skogsbrander. En anledning till
detta ir troligtvis den omfattande skogsbrand som drabbade Viastmanlands ldn
under sommaren 2014.

Lansstyrelsen i Jamtlands ldn beskriver att de genomfort en upphandling av
skogsbrandflyg och lidnsstyrelsen i Kalmar ldn skriver att en ny upphandling
av skogsbrandflyg kommer att géras under 2015. I Norrbottens ldn har skogs-
brandsbevakning med flyg genomforts av upphandlade entreprenoérer. Flyg-
ning sker efter beslut av raddningstjinstens inrebefil hos SOS Alarm baserat
pd SMHI:s brandriskprognoser. Lansstyrelsen foljer drligen upp och utvirderar
samarbetet i linet utifrdn de hindelser och det arbete som genomforts under
den gdngna sdasongen.

Linsstyrelsen i Kalmar 1dn beskriver ocksa att det finns behov av kompetens-
uppbyggnad kring hantering av stérre skogsbrander bade vad galler metoder for
bekidmpning som uppbyggnad av bakre stab for att stodja i arbetet. Erfarenheter
frin Viastmanlandsbranden behéver tas tillvara i ldnet pd ett strukturerat sitt.

Skogsstyrelsens “Rutin-Beredskap vid omfattande skador pa skog” reviderades
vdren 2014. Trots att rutinen nyligen reviderats beskriver de att det kan finnas
behov av att se gver avsnittet om skogsbriander eftersom detta avsnitt inte dr

helt anpassat for briander av den dignitet som branden i Vistmanland hade.

Ett annat dtgdrdsbehov som eventuellt kan kopplas till branden i Vastmanland
ar att exempelvis ldnsstyrelsen i Vasternorrlands 1dn har identifierat ett 6vnings-
behov kring 6vertagandet av kommunal rdddningstjinst.

4.6 Utslapp av farliga amnen (CBRNE)

Lansstyrelsen i Kalmar 14n beskriver genomforandet av ett internat i Kirnsams
regi som fokuserade pd att identifiera beroenden mellan olika aktorer vid en
kéarnteknisk olycka. Under internatet genomfordes en 6vning dar deltagarna



Identifierade och genomforda Gtgdrder 45

tillsammans gick igenom vilka resurser som behévdes under de forsta timmarna
efter ett larm. Internatet resulterade i ett antal forbattringsdtgarder for kirn-
kraftsberedskapen kring vad man gemensamt ansdg som viktigast att bedriva
utveckling inom. Dokumentationen utgér planering- och prioriteringssunderlag
for vidare arbete i linet och flera av utvecklingspunkterna har lyfts till projekt
inom den nationella handlingsplanen for RN (radiologiska och nukledra &mnen).

I Kalmar 14n genomf6rdes dven utbildningar i praktiskt strdlskydd under 2014.
Lansstyrelsen beskriver att utbildningarna syftade till att h6ja kunskapen hos
rdddningstjanstpersonal kring upptrddande i ett kontaminerat omrdde, vilken
skyddsutrustning som ska anvidndas, samt hur personavsékning och person-
sanering efter avslutad insats gar till.

En stor ¢vning som genomfordes under dret var SAMO Fokus 2014. Det var en
tvarsektoriell samverkansévning som byggde pd erfarenheter och utvecklings-
omraden frin SAMO-KKO 2011 och utspelade sig fem dagar efter larm om en
kirnteknisk olycka pa kidrnkraftverket i Oskarshamn. Ovningen genomfordes
som en endagsovning den 15 maj 2014. Deltagare var ett 20-tal samhallsaktorer
frdn lokal till nationell niva. Under 6évningen prévades bland annat forstirkning
av egna funktioner med inldnade kommunikatorer frdn andra aktorer.

Lansstyrelsen i Jonkopings 14n redovisar att de efter en omfattande remiss antagit
planen Plan for kdrnteknisk olycka i ldnet. I Kronobergs 1dn har en arbetsgrupp for
kunskapsuppbyggnad tillsats. De arbetar nu med att 6ka formégan att i samverkan
hantera oavsiktliga och avsiktliga handelser med CBRNE.

Linsstyrelsen i Orebro lin beskriver att de under 2013 erbjod en gemensam utbild-
ning inom omradena E (explosiva) och RN till operativ personal, arbetsledare och
chefer. Under 2014 planerade de en gemensam utbildning inom B-omradet och

under 2015 planeras en utbildning inom C-omrddet i ldnet. Under oktober anord-
nade ldnsstyrelsen dessutom ett kunskapsseminarium med temat biologiska &mnen.

41.7 Dricksvattenforsorjning

Livsmedelsverket har genomfért projektet Nodvattenévning Stor Stad — NOV i
mer dn hédlften av Sveriges 30 storsta stidder, for att sikerstdlla en stiarkt krishan-
teringsféormdga vad géller nodvattenforsorjning vid kriser som omfattar ett stort
antal konsumenter och flera samhéllsviktiga verksamheter. Livsmedelsverkets
beskriver att de planerar att fortsitta anvinda uppligget for att 6va resterande
del av de 30 storsta stiderna under den kommande tva-drsperioden.

Under 2014 har Livsmedelsverket publicerat en kontrollhandbok foér provtagning
som bidrar till att kunskapen inom provtagning bade i vardag och vid en kris kan
stirkas. Aven utbildningsmaterial for provtagare har tagits fram. Handboken ir
riktad mot kontrollmyndigheter och ger information om bade kemisk och mikro-
biologisk provtagning.

Lansstyrelsen i Jonkoping beskriver att de under 2013 och 2014 tagit fram en regi-
onal vattenforsorjningsplan. Den omfattar regionalt intressanta vattentillgdngar
som kan anvéndas till dricksvatten i ett flergenerationsperspektiv. Vattentillgdng-
arna, liksom en méngd fakta om linets hydrogeologi, dricksvattenférsérjningen
idag med mer, i ldnet har sammanstallts. De beskriver att sammanstillningen
genomforts utifrdn bidde kvantitet och kvalitet, liksom hoten mot dem framoéver.
Den regionala planen ska sedan ligga till grund for lokala vattenférsorjningsplaner.
Arbetet med planen ér i sitt slutskede, och den berdknas vara klar 2014.
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Linsstyrelsen i Kalmar 1dn beskriver att flera av kommunerna inom ldnet har
arbetat med och uppdaterat sina reservkraftsplaner samt utrustning knuten till
det. Detta har lett till att robustheten har 6kat hos de kommuner som genomfort
denna atgird och investering. Utifrdn ett dricksvattenperspektiv finns i Kalmar
lan ett fortsatt behov av stirkt samarbete kring bland annat resurssamverkan
(exempelvis skyddsmaterial vid utslapp i vattentdkter, nddvattentankar), upp-
datering av rdddningstjanstens kartor, uppdate-ring/utvidgning av vattenskydds-
omrdden i linet samt behovet av en regional nédvattenférsorjningsplan.

4.1.8 Elforsorjning och reservkraft

Reservkraft dr ett omrdde dir bdde risk- och sdrbarhetsanalyserna och MSB:s
scenarioanalyser pekar pa stora brister. Atgirder kopplat till inventering av reserv-
kraftsbehov, kartliggning av reservkraft samt sdkerstdllande av pafyllning av
brinsle ar ndgot som dterkommer i flera risk- och sdrbarhetsanalyser, framfor
allt bland lansstyrelserna.

Livsmedelsverket dr en av de centrala myndigheter som identifierar att hante-
ringen av reservkraft ir ett eftersatt omrade. De driver darfor ett projekt tillsam-
mans med Energimyndigheten, MSB, PTS och Elsdkerhetsverket for att stirka
kompetensen for reservkrafthantering inom samhallsviktig verksamhet samt
Oka forutsattningarna for en uthadllig, sdker och miljosidker reservdrift.

Svenska kraftnit redovisar att myndigheten genomfor installation av reservkraft
i syfte att stirka stationers uthdllighet vid ldngvariga och omfattande avbrott
for att snabbare kunna dtergé till normaldrift, och dirigenom 6ka férmdgan att
motstd och hantera allvarliga storningar i elférsérjningen.

I tidigare genomforda formigebeddmningar har ett behov av att 6ka kompetensen
for att underhdlla och kora reservkraft inom branschen identifierats. Med anled-
ning av detta har Svenska kraftnit anskaffat en komplett utbildningsmilj6 for
reservkraft. Tva kurser har genomforts under oktober 2014.

Lansstyrelsen i Vdsternorrlands ldn identifierar ett behov av att sdkerstélla pafyll-
ning av bréinsle till reservkraft pd linsstyrelsen. I Jonkopings 1dn har linsstyrelsen
identifierat att behovet av reservkraft inte ar tillgodosett. Under 2014 har tre
kommuner utdkat reservkraften, men det kvarstdr fortfarande ett stort behov.

Lansstyrelsen i Blekinge ldn identifierar behov av reservkraft eftersom ett lingre
elavbrott bland annat skulle medfoéra konsekvenser for distributionen av dricks-
vatten. De beskriver att reservkraft finns for att sikra produktion och distribution,
men att ett fital lantbrukare kan behdva forses med vatten fran vattentankar.
Avloppsnitet ar uppbyggt med ett antal pumpstationer for att transportera avlopp
till reningsverken. Alla ar i dagsldget inte férsedda med reservkraft varfér hante-
ringen av avlopp pa sina stillen inte kommer att fungera som normalt under ett
ldngvarigt elavbrott.

Lansstyrelserna i Vasterbottens 1dn och i Skdne ldn ir tvd exempel pé lansstyr-
elser som avser att genomfotra en kartliggning av reservkraft och reservkrafts-
behovet i ldnet.

Svenska kraftnit beskriver att drift av delsystem kan vara en 18sning i en krissitua-
tion. Ett sddant driftlige innebdr att ett regionalnit, ett lokalnit eller en enskild
anldaggning forsorjs med elkraft frdn en eller flera produktionsanliggningar inom
ett avgransat o-driftomrdde utan elektrisk féorbindelse med stamnétet. Eftersom
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hela forsorjningsbehovet oftast inte kan tillgodoses vid 6-drift krdvs prioriteringar
av i forsta hand samhallsviktig verksamhet, dir de framtagna prioriteringarna i
Styrel anvdnds som underlag i 6-driftplaneringen.

Svenska kraftnit beskriver vidare att 6-drift ar ett komplicerat driftlage som kraver
omfattande forberedelser i form av tekniska installationer som till exempel instal-
lation av dieselaggregat for att mojliggoéra dodnétstart, anpassningar i styr- och
reglersystem for frekvensreglering samt anpassningar i distributionsnit, doku-
mentation, planering, utbildning och évning. Nir de tekniska installationerna
har genomforts krivs det dven provning for att sikerstédlla funktionaliteten i
anldggningarna. Svenska kraftnit arbetar aktivt med att skapa och uppréatthéalla
mojligheter till 6-drift i Stockholm, Géteborg och Malmé.

Svenska kraftnit har under 2014 vid fem tillfiallen och till totalt sju foretag
genomfort utbildningen Elberedskapskurs som riktar sig till medelstora foretag.
Syftet ar att deltagarna ska fa en okad forstdelse for elektriska egenskaper vid
svaga nét och for driftverksamhet inom produktion och distribution vid svdra
péfrestningar.

Svenska kraftnit har ocksd genomfort en repetitionsévning dér ett flertal repeti-
tionsutbildningar fér montorer och resurser frdn frivilligorganisationerna kom-
binerades for att bdttre testa samarbetet mellan de olika kategorierna.

Lansstyrelserna i Skdne ldn, Véstra Gotalands 14n och Stockholms ldn redovisar
att de tillsammans under hdsten 2013 genomférde en dvning i syfte att 6ka
storstadslidnens kunskap om elberoende, elférsorjning och elbrist samt stirka
férmdgan att hantera samhéllskonsekvenserna av en elbristsituation. Ovningen
gick under namnet El Prio. El Prio var en lirande 6vning dar lansstyrelserna ville
0ka kunskapen om processer vid frdnkoppling av elanvdndare vid elbrist och
samhadllets krisberedskap.

4.1.9 Drivmedelsforsorjning

Energimyndigheten redovisar att de utvecklar grundlidggande sdkerhetsnivier
och funktionskrav pa drivmedelsforsorjningen. Ett par lansstyrelser, bland annat
Lansstyrelsen i Skdne 1dn, beskriver att de ska ta aktiv del i det pdgdende arbetet.
De ska bland annat utreda och kommunicera statens dtaganden gillande ranso-
nering och prioritering av drivmedel i bristsituationer.

Ett par ldnsstyrelser beskriver att kommunerna inom ldnet paborjat inventering
av vilka resurser som finns i respektive kommun avseende lagring av bransle. En
slutsats som har dragits dr att det inte gdr att skriva avtal med ndgon leverantor
om brénsle. Om det ir frdga om ldngvarig branslebrist kommer troligen andra
mer tvingande lagstiftningar att aktiveras, vilket kommer styra kommunernas
mojlighet till handlingsférméga.

Lansstyrelsen i Norrbottens ldn har under hdsten 2014 pdbdérjat ett projekt kallat
“Drivmedelsberedskap — nuldge och behov”. Linsstyrelsen beskriver att bakgrunden
till projektet var 6nskemadl i det regionala radet for krisberedskap och skydd mot
olyckor om att 6ka kunskapen om vilken beredskap som finns for storningar i
drivmedelsférsorjningen och vilka dtgirder som kan vidtas for att 6ka formdagan.
Fram till drsskiftet 2014/2015 ska ldnsstyrelsen ha genomfort en forstudie utifran
de fragestédllningar som regionala radet formulerat.
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Lansstyrelsen i Uppsala ldn identifierar ett fortsatt behov av dtgarder kopplat till
brinsleforsorjningen med anledning av risk- och sarbarhetsanalysens resultat
dar formdgan ar bristfillig for bransleférsorjningen. Lansstyrelsen uppger att
en mojlig fortsdttning kan vara att for lanet se 6ver behovet av drivimedel och
utarbeta riktlinjer och stdd till ldnets aktorer for att kunna arbeta proaktivt och
dirmed skapa robusthet i drivmedelsférsoérjningen. I oktober genomférde lans-
styrelsen en konferens, Vad hdnder om bensinpumpen sinar? Vid konferensen bekraf-
tades att det finns ett stort behov av och ett stort intresse av att jobba vidare med
frigan. Aven Linsstyrelsen i Visterbottens lin har identifierat att brinsleforsérj-
ningen dr ett kritiskt beroende och att det kravs fordjupade analyser inom omradet.

4110 Rakel

Ett antal centrala myndigheter och lansstyrelser identifierar dtgirder kopplat
till kommunikationssystemet Rakel. Lansstyrelsen i Kalmar ldn beskriver exempel-
vis att det pd minga héll inom ldnet bedrivits utbildning i Rakel for att skapa en
storre robusthet i kommunikationsmojligheterna vid en samhaéllsstérning. Pa
nationell niva har en av MSB:s regelbundna samverkanskonferenser genomforts
i Rakel. Ett 30-tal aktorer deltog. Nationella regelbundna samverkanskonferenser
kommer fortsdttningsvis att genomforas i Rakel en gdng i kvartalet.

Svenska kraftnit har infoért Rakel i sin egen organisation och det dr ocksd ett krav
for de underhélls- och serviceentreprendrer som verket anlitar. Svenska kraftnit
verkar ocksa for att 6ka anvindningen av Rakel i elbranschen, och Rakelutrust-
ningar har installerats i elférsorjningens mest betydelsefulla driftcentraler och
stationer. For att sikra kommunikationen inom och mellan elsamverkansledning-
arna har dessutom personalen i organisationen utrustats med Rakelmobiler.

Svenska kraftnit har under 2014 publicerat Elforsorjningens riktlinjer for samverkan
i Rakel.?® Syftet med riktlinjerna &r att vara ett stdd for anvdndare i branschen
genom att fortydliga hur samverka genom Rakel kan ske pa en nationell niva.

4111 Informations- och cybersakerhet

Ett antal centrala myndigheter och lansstyrelser har under 2014 genomfort atgir-
der kopplat till informations- och cybersikerhet. Mdnga har dessutom identifierat
att informationssdkerhet dr ett omrade dar det fortsatt finns ett stort behov av
forbattringsdtgarder. Bland annat handlar dessa dtgirder om nya eller forbdttrade
system med hogre robusthet, samt foreskrifter inom ansvarsomradet med fokus
pa informationssdkerhet.

Tullverket har exempelvis infort krypto for skyddsviarda uppgifter (KSU),
vilket kommer att 6ka férmdagan att uppratthdlla konfidentialitet, riktighet och
tillgdnglighet avseende information framst vid samverkan med andra aktorer.
Lansstyrelsen i Norrbotten bidrar med ytterligare ett exempel dér de tillsam-
mans med IT Norrbotten AB har genomfort projektet inféorande av DNSSEC i
Norrbottens ldn. Genom projektet har samtliga kommuner i linet och Norr-
bottens l4ns landsting infort och validerat DNSSEC. DNSSEC innebér férenklat
att tillgingligheten till webbsidorna 6kar genom att risken for att ndgon ska
lyckas dirigera om trafiken frdn webbsidorna minskar. Projektet startade i
maj 2013 och slutfordes i april 2014.

25. Svenska kraftnat, Elforsérjningens riktlinjer for samverkan i Rakel — Nationella och gemensamma Rakel talgrupper for samverkan inom
elférsorjningen, 2014.
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Socialstyrelsen redovisar att myndigheten blivit ISO-certifierad enligt ISO-stan-
darden 27 001 om ledningssystem for informationssdkerhet. De har dven identi-
fierat och planerat en forbattring av vissa delar gdllande myndighetens it-infra-
struktur med bland annat en extern servermiljo. Nar planerade avtal for de olika
delar som ingdr i myndighetens it-infrastruktur har slutférts medger det forbétt-
ringar inom informationssikerhetsomradet och av infrastrukturens robusthet.

Béde Finansinspektionen och PTS har under 2014 gett ut foreskrifter med fokus pa
systematiskt sikerhetsarbete och robusthet inom informationssdkerhetsomradet.

PTS genomforde under den forsta delen av 2014 en utredning for att beskriva kon-
sekvenserna av den brand som intrédffade i en forsorjningstunnel under centrala
Stockholm ar 2013. Utredningen beskriver ocksa det arbete som bedrevs inom
sektorn for att minimera konsekvenser till f6ljd av branden. Rapporten pekar pd
flera utvecklingsmojligheter och behov av vidare arbete.

MSB har bland annat under dret genomfor tva tekniska 6évningar pa informations-
sidkerhetsomradet samt genomfort utbildningar for myndigheter. Vidare har MSB
pédborjat arbetet med att revidera foreskrifterna for informationssdkerhet.

4112 Sociala risker

Ett flertal lansstyrelser identifierar dtgdrdsbehov kopplat till sociala risker. Flera
lansstyrelser har under de senaste dren arbetat med att bygga upp kunskapen
kring och inkludera de sociala riskerna i arbetet med risk- och sdrbarhetsanalys.
Det identifieras dock ett fortsatt behov av kunskapsékning kring denna typ av
risker och flera ldansstyrelser, bland annat Lansstyrelsen i Visterbottens ldn, upp-
ger att risk- och sdrbarhetsanalysen behéver breddas och inkludera sociala risker.

Under aret har flera lansstyrelser genomfort konferenser eller seminarier med
tema sociala risker.

4113 Civilt forsvar

En férdndring sedan tidigare ars redovisning ir att allt fler 1ansstyrelser identi-
fierar och genomfor atgarder kopplat till omradet civilt forsvar. Flera lansstyrelser
skriver att de padborjat arbete inom omréadet som syftar till en kunskapshdjning
for handlidggare infor kommande planldggning pa regional och lokal nivi. Ny
kunskap behdvs for att kunna genomfora den planering for civilt férsvar som
foljer av Forsvarsmaktens uppdrag att planera for nationellt forsvar samt MSB:s
inriktning for civilt férsvar.

Lansstyrelsen i Sodermanlands 1dn skriver att de under aret har fort en konti-
nuerlig dialog med bland annat Férsvarsmakten och MSB, medverkat pé olika
moten och workshops samt foljt den nationella dialogen om vad som eventuellt
forvantas komma i form av inriktningar och strategier.

Lansstyrelsen i Uppsala ldn ar ytterligare ett exempel pa en lansstyrelse som
pédborjat arbete inom civilt forsvar. De skriver att det 6vergripande malet ar
att lansstyrelsen inom ramen for projektet ska utgora ett stéd for det padgdende
nationella arbetet inom totalférsvarsplaneringen i samverkan med MSB. I for-
lingningen ska projektet mojliggéra framtagandet av stomplaner for regional
ledning och civilforsvarsplanering.
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Linsstyrelserna i Vistra Gotalands 1in, Orebro 1idn, Virmlands 1in och Hallands
ldn redovisar att de frdn och med 2013 genomfor ett gemensamt projekt inom
civil-militdr samverkan. Det dr féranlett av Forsvarmaktens nya uppdrag kring
nationell forsvarsplanering och de nya regionala lednings- och samverkansstruk-
turerna som géller frdn och med 1 januari 2013.

4.2 Identifierade atgardsbhehov utifran MSB:s scenarioanalyser 2014

Nedan redovisas de behov av dtgirder som framkommit i MSB:s scenarioanalyser
for 2014; solstorm, lerskred och svaveldimma.

4.21 Solstorm

De 6verhdngande konsekvenserna av en solstorm ar utbredda elavbrott och stor-
ningar i GNSS, positionering respektive tidssynkronisering. Aven om solstormar
som fenomen inte gir att forebygga eller forhindra i framtiden kan konsekvenserna
lindras med hjélp av en 6kad férberedande formaga som exempelvis reservkraft
for samhallsviktig verksamhet och att system konstrueras sd att beroendet av
GNSS minimeras.

Behovet av en ansvarig myndighet for varning av solstormar kan férhoppningsvis
avhjdlpas genom att SMHI erbjuder en varningsservice for solstormar frdn 2015.
Har ar det dock av vikt att forskning som bedrivs for att forbattra prognoser och
varningar far stéd genom finansiella medel och att det ddr finns en samverkan
med SMHI for att fora in resultaten.

Genom det 6kade beroendet av GNSS inom olika verksamheter finns det ett tydligt
behov av att 6ka medvetenheten om GNSS hur det gar till for att identifiera vilka
system som har ett beroende samt vilka dtgirder som ar mojliga att vidta for att
minska eller utesluta beroendet.

4.2.2 Lerskred

I vilken utstrdckning som férebyggande atgdrder genomfors har MSB svirt

att bilda sig en heltickande uppfattning om, men ansokningarna for medel frdn
anslag 2:2 Forebyggande dtgdrder mot jordskred och andra naturolyckor som MSB admini-
strerar visar pa att kommunerna inte saknar behov utan snarare de finansiella
resurser som kravs for att kunna genomfora dtgirder.

En dtgird som pdgdr dr MSB:s arbete med att ta fram ett inriktningsdokument
for hur MSB:s avancerade sok- och rdddningsstyrka SWIFT/USAR?® ska kunna
anvandas som en nationell resurs. MSB har dven identifierat behovet av att sprida
information om att resursen finns tillgidnglig.

Behovet av nddvattenresurser dr inte klarlagt inom ramen for lerskredsanalysen
eftersom det utifrdn scenariot inte gir att avgora i vilken utstrackning reservvatten-
tdkterna kommer att ricka till. I fallet med riskerna for dricksvattenférsdrjningen
i allménhet vid ett skred vid Alvingens industriomrade, ir riskerna vil kinda
och dokumenterade i Linsstyrelsen i Vastra Gotalands risk- och sdrbarhetsanalys
frdn 2013.%

26. Swedish International Fast response Team - Urban search and rescue. SWIFT/USAR ér certifierad av EN for att soka och
riadda manniskor i kollapsade konstruktioner, exempelvis efter naturkatastrofer, och bemannas i dagsliget av personal fran
Riaddningstjansten Storgéteborg, Storstockholms brandférsvar, Raddningstjansten Syd och Sédertérns brandférsvarsforbund
enligt avtal med MSB.

27. Lansstyrelsen Vastra Gotalands lan, Risk- och sdrbarhetsanalys Vistra Gétalands ldn 2013, 2013, Rapport 2013:93.
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Kommuner skulle utifrdn behov kunna undersdka mojligheterna till bittre
beredskap for geoteknisk expertis genom att upprétta avtal med lokal sddan for
att kunna ha tillgdng till rddgivning och utryckning dygnet runt. Regeringen har
dven beslutat att SGI frdn och med den 1 december 2015 ska ha en TiB.?®

4.2.3 Svaveldimma

Samhillet behdver mer kunskap om vad svaveldimma ir och vad den kan ge for
effekter i samhallet. Utbrottet i den islindska vulkanzonen Veidivotn-Birdarbunga
hosten 2014 har gjort att flera aktorer borjat undersoka det ndrmare. Ansvariga
aktorer behover ocksd ta fram rutiner och handlingsplaner etcetera for att under-
latta hanteringen av svaveldimma. Viss kunskap finns i och med att det finns en
beredskap inom riaddningstjdnst, landsting, kommuner och MSB for att hantera
farliga dmnen.

Det analyserade scenariot visar pd det enorma informationsbehov som kommer
finnas vid en liknande hiandelse, bland annat utifrdn den ldga kunskapsnivan.
Det kommer finnas ett stort behov av frdgor och svar fér bdde varden och all-
ménheten. For att kunna svara pa fradgor fran allmdnheten och media kring hur
svaveldimman paverkar hélsan, hur man kan skydda sig, samt hur vixter, djur
och dricksvatten paverkas sd behovs expertbedémningar. For att kunna gora
sddana bedomningar behovs i sin tur prognoser och méatningar géallande svavel-
dimmans spridning och innehdll.

28. Forsvarsdepartementet, Uppdrag om funktionen tjdnsteman i beredskap och formdga till ledningsfunktion, 2014, F62014/1195/SSK.
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5. Slutsatser

Med utgdngspunkt i de statliga myndigheternas risk- och sdrbarhetsanalyser och
de tre scenarioanalyser som MSB genomf6rt under 2014 innehéller denna rapport
en beskrivning av olika risker och sdrbarheter som kan medféra betydande kon-
sekvenser for samhéllet. Konsekvensernas omfattning pdverkas av den formaga
som finns i samhadllet att féorebygga och hantera kriser. Analysen innehéller
darutéver en miangd dtgirder som redan genomfors av myndigheterna for att
forbattra krisberedskapsformégan.

Nedan lamnar MSB 6vergripande slutsatser for de omrdden som sérskilt behover
uppmadrksammas. Dérefter fortydligas slutsatserna for varje omrdde. Slutsatserna
innehdller 4ven exempel pd dtgirder som redan pigar eller har genomforts i MSB:s
regi, tillsammans med andra myndigheter och 6vriga berérda aktorer.

5.1 Overgripande slutsatser

MSB:s analys visar att allvarliga konsekvenser frimst drabbar samhéllets funktio-
nalitet sdsom elférsorjningen, dricksvattenforsorjningen, elektroniska kommu-
nikationer samt hélso- och sjukvérd samt omsorg.

MSB beddmer dérfor att arbetet med att stdrka samhaéllets krisberedskapsformaéga
bor fokusera pd att sdkerstédlla de viktiga samhdéllsfunktioner som de samhélls-
viktiga verksamheterna uppratthdller. Detta géller framst el- och dricksvatten-
forsorjning samt elektroniska kommunikationer. Hir pdgar arbete utifrdn MSB:s
strategi respektive handlingsplan for skydd av samhallsviktig verksamhet. Strategin
fastslar att funktionalitet och kontinuitet i den samhéllsviktiga verksamheten
behover starkas och ett av handlingsplanens delmadl dr att implementera ett syste-
matiskt sikerhetsarbete i samhallsviktig verksamhet.?

Arbetet med informations- och cybersdkerhet ar ocksa centralt. Utvecklingen,
den breddade anvindningen och det vixande beroendet av informationstekno-
logi skapar nya utmaningar och mdjligheter. Férandringarna gor dven att sam-
hallet blir sdrbart pd nya sitt vilket skapar stora sikerhetsutmaningar som
madste hanteras. Ansvariga aktorers kunskap och kompetens pd omradet behover
utvecklas, vilket ocksd har visats bland annat i en storre enkdtundersfkning som
MSB utforde varen 2014.%° Aven Riksrevisionen har pitalat brister i myndighet-
ernas arbete med informationssikerhet.®® MSB arbetar med att dtgirda brister
och stédja myndigheterna i utvecklingen av deras arbete med informationssédker-
het, bland annat genom att uppdatera foreskrifterna for statliga myndigheters
informationssdkerhet® med tillhérande stod till myndigheterna for att foreskrif-
terna ska kunna uppfyllas.

29. Mpyndigheten for samhéllsskydd och beredskap, Ett fungerande samhadlle i en fordnderlig vdrld — Nationell strategi for skydd
av samhdllsviktig verksamhet, MSB266 — december 2011, samt Handlingsplan for skydd av samhadllsviktig verksamhet, 2013,
MSB597 — december 2013.

30. Myndigheten for samhéllsskydd och beredskap, En bild av myndigheternas informations- sdkerhetsarbete 2014 — tillimpning av
MSB:s foreskrifter, 2014, MSB740 — augusti 2014.

31. Riksrevisionen, Informationssdkerheten i den civila statsforvaltningen, 2014, RiR 2014:23.

32. Myndigheten for samhallsskydd och beredskap, Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters
informationssdkerhet, 2009, MSBFS 2009:10.
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5.2

MSB pétalar dven behovet av dtgirder inom ndgra generella omridden som &ter-
kommer for minga olika risker. Dessa omrdden ir samverkan, ledning och kom-
munikation vid kriser samt omvérldsbevakning och larm.

I flera av slutsatserna konstaterar MSB att det finns ett fortsatt behov av évning.
Ovningar genomférs pd samtliga nivaer i samhallet och intresset och behovet
for att genomfora 6vningar ar fortsatt stort. For att vara effektiva bér évningar
planeras, genomforas och utvirderas systematiskt och erfarenhetshantering
efter 6vningarna bor bidra till de 6évade aktorernas arbete att utveckla sin kris-
beredskapsférméga. Arbetet med dvningar bor utgd frédn aktorernas flerdriga
6vningsplaner® och beakta MSB:s inriktning for tviarsektoriella 6vningar pd
nationell och pa regional niva3®.

Uthallig elforsorjning

Ansvariga aktérer bor sdkerstdlla tillgdngen pd uthdllig reservkraft i samhdlls-
viktig verksamhet.

Ansvariga aktorer bor fortsatta att utveckla och systematiskt ova rutiner for
uppstart och drift av reservkraft i samhdllsviktig verksamhet.

Analysen visar att stora delar av samhallet skulle stanna utan elférsérjning och
att storningar i elférsorjningen inte bara utgor en konsekvens i sig utan ocksd
kan vara orsak till ett brett spektrum av ytterligare konsekvenser. EIforsorj-
ningen har en sirstillning inom energisystemet eftersom el nistan alltid ir en
forutsiattning for all annan energiforsorjning. Dessutom ar tillgdngen pa el ett
kritiskt beroende for att annan verksamhet ska kunna fungera sisom elektro-
niska kommunikationer, transporter, livsmedelsférsorjning, hilso- och sjukvard
samt omsorg och kommunalteknisk férsorjning.

Orsakerna till avbrott i elférsorjningen kan vara manga. Nagra exempel som lyfts
upp i risk- och sdrbarhetsanalyserna och i MSB:s scenarioanalyser dr solstormar,
stormar, skyfall, dammbrott och antagonistiska handlingar. For de verksamheter
som drabbas spelar orsaken sillan ndgon storre roll. Nar elnitet inte lingre kan
leverera el dterstdr antingen reservkraft eller att hantera verksamheten utan el,
med alternativa rutiner.

Nar det giller elforsorjning bedémer MSB att tillgdngen pé reservkraft ar en all-
varlig brist och som identifieras genomgéende i de statliga myndigheternas risk-
och sdrbarhetsanalyser. Bristen pa reservkraft bekriftas ocksd av MSB:s scenario-
analyser, framfor allt av scenariot solstorm. MSB beddmer att bade tillgdngen pd
reservkraftsaggregat och uthdlligheten i reservkraftsforsorjningen ar bristfillig
och beror i forsta hand pé osdkerhet i hur tillférseln av exempelvis diesel till reserv-
kraftsaggregaten ser ut i hindelse av lingvariga storningar i elférsorjningen. Aven
om leverantorsavtal ibland har uppréttats, ar det osdkert hur dieseltillgingen
ser ut vid en skarp hdndelse. Rutiner for hur linens aktorer testar sin reserv-
kraft, underhéll samt uppstart av reservkraften varierar. MSB bedémer ocksd att
ovningar kring reservkraftforsorjningen ar eftersatt inom lanen.

33.

Myndigheten for samhéllsskydd och beredskap, Stid for att utveckla en flerdrig évningsplan, 2014, MSB659 — mars 2014.

34. Myndigheten f6r samhillsskydd och beredskap, Ovningsinriktning under 2016, 2017 och 2018 for tvirsektoriella Gvningar pd

nationell och pd regional nivd, 2015, MSB dnr 2014-3064.
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5.3 Uthallig dricksvattenforsorjning

Ansvariga aktérer bor sdkerstdlla tillgdngen pd dricksvatten genom exempelvis
reservvattentdkter eller nodvatten.

Ansvariga aktorer bor fortsatta att utveckla och systematiskt ova rutiner for
anvdndning av reservvattentdkter och nodvatten i samhdillsviktig verksamhet.

MSB konstaterar att dricksvattenforsorjningen &r starkt beroende av bade el och
elektroniska kommunikationer. Funktionaliteten i en rad andra samhéllssektorer
dr i sin tur dr starkt beroende av dricksvattenfoérsorjning, sisom livsmedelsfor-
sorjningen och hélso- och sjukvard samt omsorg. Darutover dr en mycket hég andel
av Sveriges permanentbostédder (90 procent) beroende av kommunalt vatten.

Mdénga vattenverk ir inte forsedda med reservkraft och kommer darfor inte att
kunna fungera vid ett ldngvarigt elavbrott. Dricksvattensystemen ir dessutom
oftast uppbyggda av sjidlvstindiga system vilket innebér att pdkopplingsmojlig-
heter till andra dricksvattensystem ir begrinsade eller obefintliga.

Mdénga vattenskyddsomrdden dir grundvatten hidmtas till vattenverk saknar
beredskapsplaner for dricksvattenforsorjning. Utifrdn Livsmedelsverkets upp-
gifter bedomer MSB att det dr mdjligt att tillhandahadlla dricksvattenférsérjning
med exempelvis hjdlp av tankar (nédvatten) for relativt stora tédtorter. For storre
stidder ar det idag inte mojligt att nodvattenforsorja samtliga invanare.

Révattnets kvalitet kan dessutom komma att paverkas negativt av framtida klimat-
forandringar. Samtidigt visar analysen att VA-infrastrukturen ar gammal och att
ekonomiska avsattningar for tillrdcklig upprustning inte alltid har skett. MSB
bedomer att detta innebdr ytterligare utmaningar for dricksvattenférsérjningen
i framtiden.

5.4 Uthallig elektronisk kommunikation

Ansvariga aktérer bor sdkerstdlla tillgdngen till sékra kommunikationsvdgar och
reservrutiner for kommunikation i samhallsviktig verksamhet.

Ansvariga aktorer bor fortsdtta att utveckla och systematiskt ova anvindningen
av sdkra kommunikationsvdgar och reservrutiner for kommunikation i samhdills-
viktig verksamhet.

Rapporten visar att storningar i elektronisk kommunikation pd samma sdtt som
for storningar i elforsérjningen kan orsakas av en mingd olika typer av hdndelser.
Konsekvenserna av en hindelse beror pa vilka system som drabbas. Overlag upp-
stdr svarigheter att kommunicera, bdde mellan médnniskor och mellan system,
liksom for minniskan att évervaka olika system.

Beroendena av dessa system dr komplexa och inte alltid uppenbara, men stor-
ningar kan exempelvis innebdra konsekvenser for 6vervakning och styrning av
el- och dricksvattenforsorjning, liksom transporter. Tillgdngen till digital informa-
tion kan forsvaras, vilket paverkar i princip alla samhallssektorer pd olika sitt.
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5.5

Elektroniska kommunikationer blir allt viktigare i ett mer informationsberoende
samhaille. MSB bedémer att kommunala aktorer till stor del saknar alternativa
kommunikationsvigar. Det medfor att uthdlligheten for arbetet med informa-
tion och kommunikation vid en kris bedéms som relativt 1dg. Samtidigt visar
analysen att flera landsting &nnu inte har sdkerstillt Rakel som primir kommu-
nikationsvig for exempelvis samverkan med andra tjinstemain i beredskap.

Samtidigt som madnga myndigheter patalar vikten av att anvinda kommunika-
tionssystemet Rakel beskriver ndgra myndigheter att handhavande och metoder
for anviandning av Rakel behover utvecklas. Framst handlar det om kommunika-
tionen 6ver landsgransen till Norge, vilket paverkar férmdgan att hantera hindelser
over grainsomrddet For att dtgarda detta pagar det nordiska samarbetsprojektet
Nor-Swe Inter System Interface (ISI). Det ar ett utvecklingsarbete mellan Norge och
Sverige som forenar Nednett och Rakel. Huvudsyftet att sikerstélla en effektiv
och anvidndarvinlig kommunikation dver gransen samt vid insatser och uppdrag
i varandras linder. Projektet pdgdr under tre ir och sitter fokus pd bide metodik
och teknik. Det avslutas med en storre gemensam 6vning viren 2016.

Lansstyrelsen i Vistmanlands ldan pdtalar att Rakel vid skogsbranden i Vastmanland
inte bidrog pa ett fullgott sitt till en 6kad formdaga pa grund av att aktorerna pa
nationell nivd inte hade skapat programmeringsunderlag som framjar nationell
samverkan. Har pagdr ett arbete pd MSB for att tillsammans med Rakelanvin-
darna utveckla de nationella riktlinjerna for Rakel, vilket dr det dokument som
beskriver anvindning och metoder for samverkan i Rakel.

Utvecklat arbete med informations- och cybersakerhet

Det systematiska informationssékerhetsarbetet behdver utvecklas hos sGval
myndigheter som andra aktorer som ansvarar for samhallsviktig verksamhet.

Det behdévs forbdttrade forutsdttningar for att ta fram en nationell ldgesbild
for informationssdkerhet.

Informationssikerhet dr ett stort och komplext omrdde med betydande utveck-
lingspotential. Omrddet beskrivs som sarbart av myndigheterna, och det bedoms
kunna leda till stora konsekvenser om myndigheters olika system drabbas av
problem med informationssdkerheten. Teknikutvecklingen gar ocksa snabbt
framdat ndgot som gor att sdrbarheter kan hittas och utnyttjas innan den system-
ansvarige har hunnit dtgirda dem. Den snabba teknikutvecklingen stéller ocksd
stora krav pd bestdllaren. Till skillnad frdn exempelvis det fysiska elsystemet sa
har betydligt fler individer ocksa tillgdng till kraftfulla verktyg for att paverka
olika it-system, vilket gor att det gir att 4stadkomma stor skada med sma medel.

Informationssidkerhet har alltfor ofta kommit att handla om tekniska l6sningar
snarare dn en aktiv styrning av hela informationshanteringen sd att den motsvarar
definierade krav pd kvalitet och sdkerhet. Sikerhetskultur, kunskapsstyrning och
stod till medarbetarna har darfor inte utvecklats till den nivd som skulle behdvas
for ett systematiskt och riskbaserat informationssidkerhetsarbete. MSB bedémer
darfor att arbetet med att 6ka kunskapen om och medvetenheten kring omradet



i sig och risker relaterat till informations- och cybersdkerhet dr prioriterat. Detta
innebdr att det systematiska informationssdkerhetsarbetet behoéver utvecklas hos
sdvdl myndigheter som andra aktoérer med ansvar for samhéllsviktig verksamhet.
Haéri ligger bland annat utdkat stod for riskanalys, informationsklassning och
kontinuitetshantering.

Vidare bedémer MSB att det finns fortsatt behov av forbdttrade forutsiattningar
for en liagesbild pd informationssdkerhetsomradet exempelvis genom incident-
rapportering i syfte att stirka formdégan att forebygga och hantera incidenter
pd samhéllsnivd. MSB har bland annat pdborjat arbetet med att revidera fore-
skrifterna for informationssdkerhet och avser att fortsitta utveckla arbetet med
omrdadet. Har fortsdtter &ven MSB arbetet med att skapa en gemensam ldgesbild
for informationssikerheten i statsférvaltningen, och 6vriga samhallet.

Atgirderna inom detta omride kommer med stor sannolikhet paverkas av slut-
betdnkandet frdn NISU 2014 och hur utredningens férslag kommer tas om hand
av regeringen.*

5.6 Utvecklat arbete med samverkan, ledning och

kommunikation vid kriser

Ansvariga aktorer bor fortsdtta att utveckla och systematiskt ova planer och
rutiner for samverkan, ledning och kommunikation vid kriser.

MSB:s analys visar pd brister i krisledning, framforallt vad géller krislednings-
planer och rutiner for hur verksamheter bor agera infor och vid en hédndelse.
Till det kommer ett behov av en i forvig fastlagd prioriteringsordning for kritiska
resurser. Bida dessa aspekter ligger grunden for formigan att fatta beslut. Var
det saknas planer och rutiner ar vildigt individuellt for olika aktorer.

I de fall dér det finns planer och rutiner dr det ocksa viktigt att personalen har
kdnnedom om dem och att de genom 6vning eller erfarenhet av intrdffade hin-
delser har kunskap om hur de ska f6lja planerna och rutinerna. Vid hdndelser
med farliga &mnen (CBRNE) finns en vigledning till den svenska aktérsgemen-
samma CBRNE-strategin. Viagledningen riktar sig till alla aktorer som arbetar
inom CBRNE-omrédet och utgor en grund for samverkan samt anger en inrikt-
ning for det gemensamma arbetet inom omrdadet.*

Myndigheterna uppger att det bedrivs samverkan i olika former och nétverk,
men de pdtalar dven ett behov av att utveckla samverkan med privata aktorer,

i synnerhet de som ansvarar for samhallsviktig verksamhet. Lansstyrelserna
pétalar dven vissa brister inom den kommunala nivdn dir ett antal kommuner
saknar lokala samverkansnétverk. Informationsdelning och -samordning behéver
ske med alla berérda aktorer, dven privata sddana. Samverkan bor resultera i
inriktning och samordning for att forebygga och hantera hindelser.
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35.

36.

Utredningens (Ju F6 2013:04 NISU 2014) uppdrag beskrivs i Strategi och mdl for hantering och dverforing av information i elektro-
niska kommunikationsndt och it-system, kommittédirektiv 2013:110, och ska redovisas senast 1 mars 2015.

Myndigheten fér samhaillsskydd och beredskap, Vigledning till den svenska aktérsgemensamma CBRNE-strategin, 2014, MSB dnr
2013-2641.
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Séaker och skyddad kommunikation for samverkan och ledning ar ett forbatt-
ringsomrade, tillsammans med ett behov av att utveckla samverkansrutinerna.
Har har arbetet med MSB:s Projekt Ledning och Samverkan nyligen avslutats.
Resultatet av projektet finns dokumenterat i slutrapporten Gemensamma grunder
for samverkan och ledning vid samhdllsstorningar®” och innehéller sitt att tdnka och
arbeta pa som ska 6ka formdagan att hantera samhaéllsstérningar. Grunderna ska
ge vagledning till aktérer som har ett ansvar for eller kan bidra till att hantera
samhallsstorningar. Grunderna kommer nu att borja implementeras i MSB:s och
andra aktorers arbete.

Att snabbt nd ut med samordnad och enhetlig information vid en hdndelse dr
alltid en stor utmaning, oavsett hindelse. Detta kan bero pd att oron i samhaéllet
ar stor, att den allmédnna kunskapen om hur samhillet pdverkas av specifika
risker kan vara liten, att minga aktorer ska samordna sina budskap eller att
mojligheterna att kommunicera har begrdnsats av den intrdffade hindelsen.
MSB kan konstatera att kommunikationsbehovet ar valdigt stort vid kriser och
att det ibland riskerar att underskattas.

5.7 Utvecklat arbete med omvarldsbevakning och larm

Ansvariga aktérer bor fortsdtta att utveckla sin omvdrldsbevakning samt utveckla
och systematiskt dva rutiner att larma och ta emot larm.

For att aktorerna ska veta nir de ska sld larm om olika hindelser krévs att de
kan skilja mellan vardagshindelser och en potentiell kris. For det kravs att akto-
rerna har nédvindig kompetens for att kunna virdera informationen och kinna
igen varningssignalerna.

Analysen visar att flera aktorer bedriver omvérldsbevakning i olika samman-
hang, men att de saknar en helhetsbild. Genom en sddan skulle mdjligheterna
till en samlad omvirldsanalys kunna forbattras. MSB beddmer att det finns
behov av att utveckla effektivare metoder, rutiner och teknikstdd for omvérlds-
bevakning for sdvil vardag som vid allvarlig hdndelse.

Vad giller formdagan att larma och ta emot larm visar rapporten att de flesta
aktorer har larmrutiner, men att det finns brister i hur rutinerna &vas.

Omvairldsbevakning och larm gors ofta av en Tjdnsteman i beredskap (TiB).
MSB har enligt 12 och 13 §§ forordningen om krisberedskap och hojd beredskap
bemyndigande att foresld for regeringen vilka myndigheter som bor ha en TiB
och som omgdende ska kunna uppritta en ledningsfunktion. MSB laimnade under
2014 ett sddant forslag till regeringen, som i november 2014 beslutade vilka
myndigheter som ska omfattas av dessa krav. P4 listan tillkom di bland annat
Sveriges geologiska institut och Fortifikationsverket.*®

37. Myndigheten for samhillsskydd och beredskap, Gemensamma grunder for samverkan och ledning vid samhdllsstorningar, 2014,
MSB777 — december 2014.

38. Forsvarsdepartementet, Uppdrag om funktionen tjdnsteman i beredskap och formdga till ledningsfunktion, 2014, F62014/1195/SSK.
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Bilaga 1 - Informations- och cybersakerhet

Enligt uppdraget for nationell risk- och férmagebedémning ska informations-
sikerhet sirskilt beaktas. Detta gors delvis inom ramen for den sirskilda formage-
beddémning som ingdr i myndigheternas redovisning av arbetet med risk- och
sdrbarhetsanalyser for 2014, men MSB har dven sett ett behov av att under 2014
ytterligare fordjupa arbetet med hur denna sirskilda hdnsyn ska tas. Nedan redo-
visas resultatet av det arbetet.

Definitioner

Begreppet informationssdkerhet anvands idag i ett brett sammanhang. Med infor-
mationssdkerhet avses ofta ett tillstind som innebdr skydd med avseende pd
konfidentialitet, riktighet, tillgdnglighet och spdrbarhet hos information.*
Med internationellt inflytande har &ven begreppet cybersdkerhet borjat anvindas
allt mer idag. Forenklat kan begreppen forklaras genom att informationssaker-
het sdtter fokus pa informationen och cybersdkerhet sitter fokus pa den digitala
domaénen "cyberspace”. Eftersom allt mer information idag ar digital 6verlappar
begreppen varandra.

Utover informationssdkerhet och cybersdkerhet anvinds idag ett flertal begrepp
pd omrdadet, vilket har gjort att regeringen har gett en sirskild utredare i upp-

drag att klargora begrepp som anvidnds inom informationssikerhetsomradet och
vid behov foresld fortydligande eller alternativa bendmningar och definitioner.*

Vad kannetecknar informations- och cybersakerhet?

Att omrdadet ar sd pass svarfingat och speciellt, beror bland annat pd att sam-
hillet idag ar starkt beroende av olika former av it-st6d for olika verksamheter.
Dessa beroenden dr ocksa komplexa, det vill sdga det ar svart att pd forhand
sidga var konsekvenser uppstar vid olika stérningar. Detta géller bdde nér i tiden
och var rent fysiskt som konsekvenserna uppstar. Eftersom kénsligheten i olika
system kan vara hogre vid vissa tider pa aret eller pd dygnet kan tidpunkten for
hindelsen ocksd pdverka hur stora konsekvenserna blir.

En bristande kunskap i samhéllet gédllande informations- och cybersidkerhet
kan innebdra att riskerna pa omradet uppfattas som abstrakta. Detta innebdr i
sin tur att medvetenheten kan vara ldg gédllande exempelvis vilka risker som en
hog exponering mot omvarlden innebdr. Teknikutvecklingen gar ocksd snabbt
framait, vilket gor att sdrbarheter i ett system litt kan hittas och hinna utnyttjas
innan den systemansvarige har hunnit dtgidrda sdrbarheten. Till skillnad fradn
exempelvis det fysiska elsystemet sd har betydligt fler individer ocksa tillgang till

39.

40.

De tre forsta aspekterna ingdr i MSB: s foreskrifter om statliga myndigheters informationssakerhet (MSBEFS 2009:10) och
innebdr att myndigheterna ska tillimpa standarder for bland annat ledningssystem for informationssakerhet (LIS). MSB
har dven valt att ldgga till spdrbarhet, utifran att det gor det majligt att i efterhand gé in och se vad som har gjorts, vilket
kan vara avgorande for att avhjdlpa konsekvenserna av en hdndelse och dra lirdom fran den. Det sistnimnda ger ocksd
forutsdttningar for att genom adtgdrder kunna forbattra samhdllets formdga att forebygga och hantera liknande hindelser.
Forsvarsdepartementet, Strategi och mdl for hantering och dverforing av information i elektroniska kommunikationsndt och it-system,
kommittédirektiv 2013:110.
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kraftfulla verktyg for att paverka olika it-system, vilket gor att det gar att dstad-
komma stor skada med sma medel. Att 6ka kunskapen om och medvetenheten
kring omrédet i sig och risker relaterat till informations- och cybersdkerhet ar
dirmed prioriterat for MSB.

Informations- och cybersdkerhet kan utgora olika typer av komponenter i en
intraffad hindelse eller vid scenarioanalys. Det kan vara en utlésande faktor som
i sin tur ger konsekvenser for funktionaliteten i olika samhéllssektorer, exempel-
vis genom antagonistiska hot eller driftsstopp. En natur- eller viderhidndelse kan
ocksd utlosa konsekvenser som péaverkar informations- och cybersdkerheten genom
exempelvis 6versvimmade serverhallar eller elavbrott. En tredje variant dr dar
informations- och cybersdkerhet utgor flera delar i hindelsen, dir det kan vara
en del av orsaken sdvil som forviarra konsekvenserna for samhillet. Ett exempel
pé detta kan vara att information i samband med en héndelse inte hanterats pa
ett korrekt sétt och ddrmed inte finns tillginglig eller gir att lita pa.

Héandelser som inkluderar aspekter av informations- och cybersdkerhet kan inne-
béra konsekvenser for alla skyddsviarden som nationell risk- och férmigebeddm-
ning utgdr ifran.

Ovanstdende karaktdristika gor det svart att skaffa sig en 6verblick 6ver omradet
informations- och cybersidkerhet, bdde i allmadnhet och vid intrdffade hdndelser.
Detta har ocksd bdde MSB*! och Riksrevisionen** uppmérksammat.

Slutsatser och fortsatt arbete

MSB har utifrdn ovanstdende dragit slutsatsen att informations- och cybersdkerhet
bor vara integrerat genom hela processen for nationell risk- och formagebeddm-
ning. Detta bekriftas ocksd av de slutsatser som dragits inom ramen for arbetet
med MSB:s 1dngsiktiga strategiska analys. Dar har MSB konstaterat att informa-
tions- och cybersdkerhet angdr alla, vilket dr en av tio utmaningar for framtiden
inom samhallsskydd och beredskap, och att

Fungerande informationshantering och elektroniska kommunikationer dr en
nédvindighet i mdnga samhdllsviktiga verksamheter och informations- och
cybersdkerheten dr en del av detta. Att upprdtthélla samhdlets informations- och
cybersdkerhet dr en dvergripande utmaning for samhallsskydd och beredskap.*

For att utveckla den nationella risk- och féormagebedémningen samt visa pa bredden
med risker inom informationssidkerhetsomrdidet, s kommer MSB att arbeta med
att integrera informations- och cybersdkerhet i relevanta scenarioanalyser som
tas fram i den nationella risk- och féormagebedémningen. MSB kommer utveckla
sin scenarioanalysmetod till att omfatta tillginglighet, riktighet, konfidentialitet
och spédrbarhet.

Detta utesluter inte att MSB kommer att ta fram och analysera scenarier inom
nationell risk- och féormigebedémning som primaért fokuserar pa informations-
och cybersdkerhet.

41. Myndigheten for samhillsskydd och beredskap, Risk- och sdrbarhetsanalys samt formdgebedomning 2014, 2014, MSB dnr 2014-5306.
42. Riksrevisionen, Informationssdkerheten i den civila statsforvaltningen, 2014, RiR 2014:23.

43. Myndigheten for samhillsskydd och beredskap, Overgripande utmaningar for samhdllsskydd och beredskap — analys av fem scenarier
om samhdllet dr 2032, 2013, MSB563 — juni 2013.
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