Myndigheten for
samhdillsskydd
och beredskap
JULI 2016

ENHETEN FOR SKYDD AV KRITISK
INFRASTRUKTUR OCH CYBERSAKERHET

Skydd av samhallsviktig verksamhet

Vart samhadlle maste fungera aven vid storningar,
kriser och krig. Det moderna samhallet skapar nya
utmaningar och praglas av bland annat privatisering,
teknikutveckling och 6kad internationalisering. Skydd
av samhallsviktig verksamhet handlar om att
sdkerstilla en formdga att forebygga, hantera och
aterhamta sig fran allvarliga storningar hos de
verksamheter som uppratthdller de funktioner som &r
av betydelse for befolkningens liv och hdlsa, samhillets
funktionalitet samt vdra grundlaggande varden.

Skydd av samhallsviktig verksamhet

Med skydd av samhallsviktig verksamhet avses atgarder och
aktiviteter som behdver vidtas for att sékerstélla funktionalitet
och kontinuitet hos samhallsviktig verksamhet och darmed
samhallet i stort.

Skydd av samhallsviktig verksamhet ar en delmangd i
krisberedskapsarbetet och lagger dessutom grunden for
formagan att uppréatthalla kontinuitet och funktionalitet &ven
under héjd beredskap. Det svenska krisberedskapsarbetet
bygger, precis som arbetet med skydd av samhallsviktig
verksamhet, pa samverkan mellan aktérer och p3 att ansvar
fordelas enligt ansvars-, likhets- och narhetsprinciperna. En viktig
del av arbetet ar kommuners, landstings, lansstyrelsers och
centrala myndigheters arbete med risk- och sdrbarhetsanalyser
(RSA).

Offentliga aktérer har enligt MSB:s féreskrifter om risk- och
sarbarhetsanalyser i uppdrag att redovisa identifierad

samhallsviktig verksamhet och dess kritiska beroenden.

L&s mer om MSB:s foreskrifter och tillhérande allmant r&d pd

Samhallsviktig verksamhet

En verksamhet som uppfyller minst
ett av féljande villkor.

. Ett bortfall av eller en svar
stdérning i verksamheten kan
ensamt eller tillsammans med
motsvarande handelser i andra
verksamheter pd kort tid leda
till att en allvarlig kris intréffar i
samhallet.

. Verksamheten ar nédvandig
eller mycket vasentlig fér att en
redan intréffad kris i samhallet
ska kunna hanteras s3 att
skadeverkningarna blir sa sma
som mojligt.

Med samhallsviktig verksamhet
menas de verksamheter,
anlaggningar, noder, infrastrukturer
och tjanster som uppréatthaller den
funktion som de ingdr i och &r
verksamhet som &r av avgdrande
betydelse for uppratthallandet av
viktiga samhallsfunktioner.

Viktig samhallsfunktion ar ett
samlingsbegrepp for de
verksamheter som uppratthaller en
viss funktionalitet. Varje sddan
funktion ingdr i en eller flera
samhallssektorer och upprétthalls av
en eller flera samhéllsviktiga
verksamheter.

Sambhallsviktig verksamhet kan vara
av nationell, regional eller lokal
betydelse.

Vad som &r samhallsviktigt kan
variera beroende p3 vilka situationer
vi stalls infor och i takt med att
samhallet utvecklas.


http://www.msb.se/rsa

Handlingsplan for skydd av samhallsviktig verksamhet

Foér att mota det moderna samhallets utmaningar har MSB tagit
fram en nationell strategi och en handlingsplan for skydd av
samhallsviktig verksamhet. En viktig utgdngspunkt fér arbetet &r
de tre strategiska principerna i strategin;

e Att anvanda ett systemperspektiv - fran lokal till central
niva inklusive privata aktorer.

. Atgérder fore, under och efter stérning - ett systematiskt
sakerhetsarbete.

¢ Omfatta alla slags hot och risker — kanda och okdnda hot
och risker.

M3let med handlingsplanen &r att skapa forutsattningar for att all
samhallsviktig verksamhet ska ha implementerat ett systematiskt
sakerhetsarbete senast &r 2020. Syftet ar att skapa ett resilient
samhalle med en férbattrad form&ga i samhaéllsviktig verksamhet
att motsta och 3terhamta sig fran allvarliga stérningar.

MSB har aven tagit fram en vagledning Vagledning for
samhallsviktig verksamhet: att identifiera samhallsviktig
verksamhet och kritiska beroenden samt bedéma acceptabel
avbrottstid samt ett Stdd fér arbete med riskhantering,
kontinuitetshantering och hantera handelser, "Systematiskt
arbete med skydd av samhallsviktig verksamhet”.

For att uppfylla malet innehller handlingsplanen ett flertal
dtgarder for kunskapsutveckling och aktiviteter for
implementering av ett systematiskt sakerhetsarbete.

Krisberedskapsarbetet och arbetet med skydd av samhallsviktig
verksamhet praglas av 18ngsiktighet och bygger p& ansvar och
samverkan mellan aktérer pa olika nivder och inom olika
ansvarsomraden i samhaéllet. Handlingsplanens mé’lgrupp
innefattar samtliga aktérer som ager eller bedriver samhallsviktig
verksamhet, det vill séiga kommuner, landsting, lansstyrelser,
centrala myndigheter och privata aktorer.

Las mer om MSB:s arbete med skydd av samhallsviktg
verksamhet pd www.msb.se/samhallsviktigverksamhet
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Systematiskt sdkerhetsarbete

Bestdr av att systematiskt arbeta
med riskhantering,
kontinuitetshantering och hantering
av intraffade handelser.

Riskhantering

Kontinuitets- Hantera
hantering héandelser

. Riskhantering inkluderar att
identifiera, bearbeta, vardera,
hantera och kontrollera risker.

. Kontinuitetshantering fokuserar
pa att planera for att kunna
upprétthdlla verksamhet och
processer for att skapa en
nodvandig formaga till
funktionalitet, oavsett handelse.

. Genom att planera for att kunna
hantera olika handelser, allt frén
incidenthantering till
krishantering, skapas
forutsattningar for att en
handelse effektivt ska kunna tas
om hand och for att den
samhallsviktiga verksamheten
kan upprétthallas.
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