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Férmégan att uppratthdlla samhaéllets funktionalitet dr idag i
mdangt och mycket beroende av olika it-l6sningar. Sverige har
under de senaste aren drabbats av en rad stora it-incidenter som

i olika grad har lett till konsekvenser for samhallet. I november
2011 sa drabbades it-driftleverantoren Tieto av ett tekniskt fel,
vilket kom att fd direkta konsekvenser for cirka 50 av foretagets
kunder inom sdval privat som offentlig sektor. Sedan dess har ett
flertal hdndelser, som pa olika sdtt har paverkat samhallet skett.
For att beskriva bredden pd de konsekvenser som en it-incident
kan ge upphov till har MSB nu analyserat ytterligare fem storre
incidenter som intraffade under perioden 2012-2014 dar sam-
héllets informationshantering pdverkades kraftigt.

Denna rapport redovisar ett antal lirdomar och erfarenheter av
krishantering vid dessa it-incidenter, bade ur organisationens
perspektiv men ocksa som reflektioner ur ett samhallsperspektiv.
Dessa lairdomar och erfarenheter kan férhoppningsvis anvandas
for att stirka olika aktorers, och dirmed samhallets, formaga
att forebygga och hantera it-incidenter. Dirmed kan samhadllets
formdga att motstd och dterhdmta sig frdn it-incidenter stéarkas.

Stockholm 2015-01-20

/"'ﬂ /%é?/
" Lewd A '
Richard Oehme

Chef Verksamheten for samhallets informations- och cybersakerhet
Myndigheten for samhallsskydd och beredskap (MSB)
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Sammanfattning

Hur starkt stir dagens samhélle mot de storre it-incidenter som
intrdffar? Den tekniska utvecklingen — och dven vart 6kande
beroende av den — gir svindlande snabbt. De starka beroenden
mellan verksamhet och informationshantering som uppstatt gor
det dnnu tydligare att ingen kedja ir starkare dn sin svagaste lank.
En liten incident kan f3 oanade och ibland extrema konsekvenser.
Medborgarna stéller krav pa att verksamhet och tjinster ska kunna
uppréatthdllas oavsett om it-systemen dr tillgédngliga eller ej, vilket
gor att det krivs mycket planering och investeringar for att kunna
erbjuda likhet i verksamheten under i stort sett alla forhdllanden.
Narhetsprincipen sitts pd prov ndr den som dger data inte lingre
hanterar den, utan leverantéren kanske befinner sig ett halvt
jordklot bort.

I denna situation finns ett antal utmaningar. MSB kunde redan
i analysen av Tieto-hdndelsen, som intrdffade 2011, identifiera
ndgra centrala frigestdllningar som &ir av vikt for att stirka infor-
mationssikerheten. Nagra sddana var till exempel betydelsen av
tydliga ansvarsforhdllanden inom organisationer men dven mel-
lan organisationer som deltar i samma informationshanterings-
processer.! Ytterligare slutsatser som lyftes i MSB:s Tietorapport
2011 var behovet av fungerande kontinuitetshantering och formaga
att bygga en nationell ligesbild vid storre it-incidenter. Flera av
dessa erfarenheter dterkommer i denna rapport, vilket visar att
arbetet med att stirka informationssakerheten maste fortsitta.

Rapporten beskriver fem fall av incidenter, som intriffat pa infor-
mationssikerhetsomrédet, i Sverige under perioden 2012—-2014.
Exemplen omfattar en tillgdnglighetsattack, ett incident med skad-
lig kod, en telestorning, ett driftsstopp i ett system och en brand hos
en it-leverantdr. Fallen ar valda for att visa pd bredden av hdndelser
som kan paverka informationssdkerheten.

Utifrdn erfarenheterna frdn de beskrivna hindelserna finns det
ett antal atgirder som bor vidtas om samhéllets informations-
sidkerhet ska stirkas. Nigon maéste ta ansvar, sdtter en kravstall-
ning och f6lja upp. Ledningens engagemang vad avser informa-
tionssdkerhetsfrigor maste diarfor oka.

1. Det kan gilla kommersiella relationer i form av outsourcing (utkontraktering) eller da
myndigheter samarbetar kring olika typer av informationshanteringsldsningar.
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Aktorer, privata som offentliga, bor vidare satsa pd riskanalys
och informationsklassning. Ett systematiskt informationssadker-
hetsarbete ir forutsittningen bade for fungerande kontinuitets-
hantering och for inkludera ratt krav pa informationssidkerhet
vid upphandlingar. I bdda dessa aktiviteter dr informationsklass-
ning ett centralt stéd liksom tydlighet i rollférdelning mellan
interna och externa parter.

En allt storre del av den informationshantering som stodjer sam-
hallsviktig verksamhet dr idag utkontrakterad eller ombesorjs i
gemensamma tjianster. I och med detta blir det av stor betydelse
att de avtal som sluts mellan offentliga och privata aktorer kring
informationshantering innehdller tydliga kravstillningar kring
informationsséikerhet och att ansvarsforhallandena regleras.

Vidare bor aktorernas formdga till kommunikation vid en kris
oka. Lyckas man hantera kommunikationen s 6kar ocksd mojlig-
heterna att pdverka hanteringen av krisen. Samhaéllets aktorer bor
dven satsa mer pad 6vning och utbildning for att béttre klara inci-
denter pa informationssdkerhetsomradet.

Erfarenheterna visar att samhaillets forutsattningar for en
lidgesbild fortsatt miste stdrkas, liksom forméagan att styra och
prioritera. P4 en overgripande samhdillsniva finns, liksom vid
Tietohdndelsen 2011, fortsatt svirigheten att snabbt kunna skapa
en lagesbild vid en storre it-incident. Vidare finns det idag inga
mojligheter for staten att vid en incident begéra av en leverantor
att samhadllsviktig verksamhet ska prioriteras t.ex. vid uppstart.

Ansvarsforhéllandena &r viktiga i hela krishanteringssystemet
och sd bor de dven vara ndr det giller informationssdkerhet och
it-sdkerhet. De senaste dren har it-system byggts ut och beroendet
av olika leverantorer av tjanster pa it-omrddet har 6kat. Komplexi-
teten och hastigheten i fordndringarna har tyvarr medfort att
ansvarsforhillande mellan informationsédgare och system/tjinste-
dgare ibland blivit otydlig vilket ar till stor nackdel for informa-
tionssdkerheten.

Rapporten belyser dven ett antal, tidigare inte belysta faktorer
som paverkar informationssidkerheten och arbetet med den. Dessa
aspekter inkluderar kostnader, dterstdllningsprioritet och faktorn
timing och tur. Flera av incidenterna i denna rapport har medfort
stora kostnader. Trots det tvekar ménga aktorer att satsa pa redun-
dans t.ex. i form av dubblerad datalagring. Att fi ner kostnaderna
for it-hantering dr idag en mycket starkt paddrivande faktor for
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att t.ex. vilja en extern it-leverantér, men flera av de intervjuade
anser att utkontraktering lika mycket ar ett mdste p.g.a. héga
krav fran anvindarna pé flexibilitet och utvecklingskrav pd den
tekniska miljon.

Vid en akut incident maéste it-leverantorerna prioritera vilken
kund alternativt vilka system som ska prioriteras vid hanteringen.
Leverantorerna uppgav vid intervjuer att prioriteringen huvud-
sakligen skedde efter vad leverantdren uppfattade som samhaélls-
viktigt, hur kundens avtal var formulerat och hur kundens egen
hirdvara var konfigurerad och dir nyare utrustning prioriterades.

Samhallets funktionalitet dr idag beroende av att enskilda aktorer
tar sitt ansvar for att sikra informationssdkerheten. For att fi en
genomgdende god informationssdkerhet krévs att alla aktorer
arbetar aktivt med systematisk informationssakerhet. Samtliga
aktorer i samhéllet mdste ta ett ansvar for att se till att it- och
informationssidkerheten stiarks. Vi ar alla beroende av varandra

i det nya hogteknologiska samhallet.
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Inledning

Samhidillets funktionalitet bygger idag mycket pd att vi kan lita pd att de
it-system vi anvdnder fungerar som de ska. For att skydda samhdllets
funktionalitet dr det av stor vikt att it-system har formdga till kontinuitet
dven under svdra forhdllanden och att vi kan skydda information enligt
aspekterna riktighet, konfidentialitet, spdrbarhet och tillginglighet.

Den hdr rapporten kan forhoppningsvis bidra till att 6ka forstdelsen for
vikten av att arbeta med informationssékerhet och hur man kan gd vidare
i arbetet, bdde inom enskilda organisationer och pd samhdllsniva.

Om rapporten

Rapporten foljer MSB:s inriktning for omradet samhallskydd
och beredskap. I forsta kapitlet beskrivs ett urval informations-
sdkerhetsincidenter som férekommit under perioden 2012-2014.
I de foljande kapitlen beskrivs darefter erfarenheter utifrdn olika
perspektiv. I kapitel 2 beskrivs de generella lardomar som kan dras
frdn respektive typfall. Direfter gors i kapitel 3 och 4 en genom-
gang av vilka formdagor som aktérerna bor starka for att klara it-
incidenter bittre. Avsnittet om formageuppbyggandet har, for att
forenkla for ldsaren, delats in i tva kapitel; ett med fokus pé fore-
byggande arbete respektive ett pd hantering nir vil incidenten
intraffat. I ett avslutande kapitel gors sedan ndgra reflektioner uti-
frdn Aamnen som kom upp under de intervjuer som gjordes som
underlag for rapporten.

Underlaget till rapporten bestdr framst av intervjuer med, de i rap-
porten presenterade incidenterna, berérda aktdrer, men dven av
incident- och granskningsrapporter samt material frin media. I fore-
kommande fall har CIO/informationssakerhets- och/eller sdakerhets-
funktioner intervjuats. Aven verksamhetsigare och incidentmana-
ger/driftansvariga och Business continuity managers har intervjuats.

Malgruppen for denna rapport ar frimst aktoérer med ansvar for
kontinuitet och riskhantering i olika typer av samhéllsviktig verk-
samhet. Rapporten kan dven vara av intresse for andra aktorer i
samhadllet, som vill stdrka sin kontinuitetshantering.

Vi vill tacka samtliga aktorer som bidragit till denna rapport.
Denna rapport hade inte kunna goras utan att ni delat med er av
era erfarenheter!
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1. Exempel pa intraffade incidenter 2012-2014

1.1

1.2

Exempel pa incidenter pa informationssakerhetsomradet

Det dr mdnga typer av hdndelser som kan hota it- och informa-
tionssdkerheten.

For att exemplifiera de problem som kan uppstd som en effekt av
en incident sa beskrivs hir fem typer av incidenter, som intréiffat
pd informationssidkerhetsomradet, i Sverige under perioden
2012-2014. Fallen har valts for att visa pa bredden av hindelser
som kan péverka informationssdkerheten hos en organisation.

De fem exemplen omfattar
¢ en tillginglighetsattack mot s6dra Sverige i september 2013

¢ skadlig kod som drabbade Vistra Gotalandsregionen
i december 2012

¢ en mindre telestérning hos telebolaget TDC i april 2013

e ett driftstopp i systemet TakeCare utlost av ett fel i operativ-
systemet i juni 2013

¢ en brand hos it-tjinsteforetaget EVRY i december 2013.

Varje fall inleds med en kort beskrivning av sjidlva incidenten och
de huvudsakliga konsekvenser. Darefter redogors oversiktligt for
de dtgirder som berorda aktorer vidtog eller 6vervigde under och
efter hindelsen.

Overbelastningsattackerna i sodra Sverige september 2013

Under september 2013 utsattes flera sydsvenska kommuner och
trafikforetag for 6verbelastningsattacker?. De bérjade mot Skdne-
trafiken méndagen 16 september. Under tisdagen drabbades dven
Region Skdne, Jonkopings kommun och Admax (ett webbhotell)
av korta ¢verbelastningsattacker. Onsdagen 18 september utsattes
SJ AB:s leverantor for en kort 6verbelastningsattack. Problemen
fortsatte under torsdagen dd dven Helsingborgs kommun och
Malmo stad drabbades.

2. Overbelastningsattacker innebir i regel att system eller nitverksresurser blir otillgingliga
pa grund av att stora dataméngder riktas mot en aktors datasystem.
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Skdnetrafiken

De konsekvenser som Skdnetrafiken upplevde var framst relate-
rade till deras biljettférsiljning, men de fick dven stérningar i
reseplaneraren via http://www.reseplaneraren.skanetrafiken.se.
Skénetrafiken gick dock att nd via telefon. For att minska trycket
mot sina system valde Skdnetrafiken att temporart stoppa utlindsk
trafik till sina datasystem. Detta gav dock till f6ljd att vissa kort-
betalningar inte kunde utforas. Vidare stordes foretagets boknings-
system for anropsstyrd trafik, en funktion som Skanetrafiken sjilv
anser vara “samhallskritisk verksamhet”s.

Region Skdne

Region Skdne utsattes for tre attacker. Attackerna padverkade till-
gangligheten till deras externa internetkoppling (e-post, hemsida,
distansinloggning) samt Region Skdnes koppling till Sjunet* med
tjdnster som e-recept och 1177 Radgivningsstod®. Nar det giller sjuk-
vardsradgivningen omfordelades trafik sd att andra landsting tog
over fragor frdn Region Skines upptagningsomrade. Generellt sd
fungerade den interna verksamheten och informationstillgdngen
bra. De hade dock problem med system som hade kontakt med
sparrlistor till behorighetskontroll via internet, vilket innebar att
man inte kunde uppréatthdlla stark autentisering i systemen och
ivissa fall att det inte var mdgjligt att logga in.

Overféringen av EKG-virden frdn ambulanser fungerade inte, men
risken for patientsdkerheten var begriansad eftersom manuella
reservrutiner kunde tillimpas.

Ovriga drabbade aktorer

De kommuner som anvadnde IP-telefoni fick problem, likasd de som
i sin telefonvixel anvdnde tjdnster som var beroende av internet.
Kévlinge kommuns hemsida var inte ndbar under nigra timmar.®

Eftersom flera aktorer som blev utsatta for 6verbelastningsattacken
anvinde samma it-leverantor, s uppstod som foljdeffekt att pro-
blem dven drabbade andra kunder som initialt inte varit utsatta
for attacken. Till exempel drabbades Systembolagets hemsida av
tillgdnglighetsproblem till f6ljd av leverantorens felsokning.

3. Anropsstyrd trafik ar trafik som endast utférs om ndgon i forvag begért att fa resa.
Den mest omfattande anropsstyrda trafiken &r resor i fardtjanst och sjukresor.

4. Nitet ska ha garanterad tillganglighet. Nétet anvinds idag for éver 100 olika tjanster,
bl.a. e-recept och dverforing av patientjournaler.

5. Region Skdne definierade det som system med kopplingar och beroenden till skane.se.

6. Kommunen satte sjilva attacken i samband med de dverbelastningsattacker som dgde
rum ett halvar tidigare (6—8 februari 2013).
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Vidare 14g SJ AB:s bokningssystem via webb och mobil nere under
flera timmar av samma orsak. Vissa interna system hos SJ paver-
kades dven eftersom de var ihopkopplade med det externa nitet.

Atgérder och erfarenheter

Pd kort sikt — under hanteringsfasen

SJ, Skanetrafiken och Region Skane valde att filtrera bort utlandsk
trafik under ndgra dagar. Transportforetagen fick under tiden
Overgd till manuella rutiner. Resenirer som inte kunnat képa
biljetter pa grund av de utslagna betalningsfunktionerna kunde
dock dnda fullfdlja sin resa.

Vissa av SJ AB:s kunder hade inte svensk uppkoppling (svenska
ip-adresser) och kunde didrmed inte kopa biljetter. Nigra av dessa
kunder valde da att gd 6ver till en tempordr 16sning i form av
3G-donglar’, som gjorde det mojligt for dem att anvinda svenska
telendtet.

SJ AB uppger att det tog 1ang tid innan de fick besked av leveran-
toren om att det var en 6verbelastningsattack de var utsatta for.
Leverantoren letade ndtverksproblem vilket var den indikator
som de sdg. S] hade vid denna tidpunkt enbart ett mycket rudi-
mentdrt skydd mot 6verbelastningsattacker och inga egna 6ver-
vakningsverktyg, vilket gjorde dem beroende av leverantorens
bedomning. SJ AB:s erfarenhet ar att en bra incidenthanterings-
rutin dr av mycket stor vikt.

Region Skine styrde om sitt telefonsystem sé att andra landsting
gick in och stottade sjukvirdsrddgivningen 1177.

Kivlinge kommun hade efter tidigare attacker sett till att forsoka
skydda sin verksamhet mot 6verbelastningsattacker men detta
gav dock inte tillrdckligt skydd for den massiva attack som kom
i september.

Efter hdandelsen

S] AB hade dterverkningar i cirka tva veckor efter 6verbelastnings-
attacken. Efter att ha utsatts for ett antal incidenter valde SJ att
ta fram ett 6verbelastningsskydd tillsammans med sin internet-
leverantor. SJ har idag satsat pd skydd genom bl.a. protokollfiltre-
ring. Bolagets slutsats ar att det enda sittet att skydda sig ar att
sitta upp en l6sning tillsammans med internetleverantoren.

7. En form av externt trddlost modem, ofta i form av en USB-sticka.



20 IT-OCH INFORMATIONSSAKERHET I SVERIGE

13

Samma 16sning har dven SkdneTrafiken och Region Skdne imple-
menterat. De har ut6kade protokollfilter och dven bevakning pa
sin néttrafik for att fi en tidig varning om négot hiller pa att hdnda.

Skadlig kod Vastra Gotalandsregionen 2012

Mandagen 17 december 2012 far Véstra Gotalandsregionens
it-system, VGR IT, tillgidnglighetsproblem med Sjunet®. VGR:s it-
funktion har initialt svart att hitta en forklaring till problemen
men dtgidrdade dnda tillginglighetsproblemen.

Allt frin likemedelsautomater till

sjukvirdsradgivningen drabbas

Direfter intraffar hindelser som forst inte uppfattas héra ihop med
de rapporterade problemen i Sjunet. En lokal enhet till Sjukhus-
apoteket i Bords rapporterar att deras inloggningsbild till Sjunet
ser annorlunda ut. Vid Sédra Alvsborgs sjukhus undrar man ocksa
om datorn som styr likemedelsautomaterna® har fordndrats utan att
det meddelats. Senare framkommer att styrdatorn till 1ikemedels-
automaterna har ett testanvandarkonto med ett mycket svagt
lésenord. Genom att utnyttja detta svaga l6senord forsoker nu en
smittad dator infektera styrdatorn, men hindras av ett uppdaterat
virusskydd.

Under tisdagen fir ocksd VGR e-post frdn ett amerikanskt uni-
versitet, som uppger att en ip-adress tillhérande VGR anvinds for
att attackera universitetet. Ip-numret visar sig tillhéra en dator
som styr larm for bl.a. vatten och virme vid Mélndals sjukhus,
som ingdr i samma sjukhusgrupp som Sahlgrenska universitets-
sjukhuset. Det som hdnder &r att ett mycket litet antal av VGR:s
45 000 datorer anvinds for att leta efter andra datorer att infek-
tera och att fjarrstyra. De infekterade datorerna soker bide inom
och utanfor VGR:s eget nitverk. Det forekommer dven falska
(spoofade) ip-adresser, vilket gor arbetet att spira de infekterade
datorerna svart.

Som en f6ljd av detta belastas VGR:s nitverk sa hart att flera funk-
tioner slds ut eller fir omfattande problem. Liknelsen kan goéras
med att Vistra Gotalandsregionen utsitts for en intern form av
Overbelastningsattack, eventuellt i syfte att utgdra attackplattform
for ndgon annan. Fortsatt dr det dock problemen med dtkomst
till Sjunet som stéller till storst problem.

8. For beskrivning av Sjunet se bilaga 3.
9. Likemedelsautomater dr en elektroniskt styrd lagerplats for likemedel.
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VGR IT arbetar dygnet runt under flera dagar med att fa bukt
med incidenten, trots att endast ett fital datorer infekterats. Aven
om stora arbetsinsatser gors sd gar det inte att spdra kallan till
viruset, eftersom loggningsverktyg pd VGR:s datorer inte instal-
lerats eller ar otillrackligt konfigurerade.

Belastningen pd VGR:s nidtverk skapade storningar bl.a. i tillgdngen
till e-recept och det regionsgemensamma e-journalsystemet for
ambulanssjukvirden, men &dven till webbaserade tjinster fér sam-
talshantering, som t.ex. sjukvardsrddgivningen 1177 och tjinster
for fastighetsstyrning. Aven internetférbindelsen och funktioner
i regionens it-miljo sattes ur spel.

Pa Skaraborgs sjukhus drabbades ett system som anvinds for att

gora bedomningar pa hjiartpatienter med hjalp av specialister fran

Sahlgrenska sjukhuset', och pd Sodra Alvsborgs sjukhus drabbades,
som tidigare ndmnts, de ldkemedelsautomater diar man himtar ut
mediciner till patienterna.

Ovriga drabbade aktorer

Vidare bedéms en monitor for viadertjanst pa Save flygplats ha
infekterats, vilket gor att formdégan for Sdve ambulanshelikopter
att avldsa viader paverkas. Ett digitalt styrsystem vid sjukvirdens
tvdtteri maste ocksa tas ur drift vilket kunde ha paverkat verksam-
heten genom att orsaka brist pad rena klider till sjukvarden (s
skedde dock inte). Aven vissa inpasseringssystem paverkas, bl.a.
vid Goteborgsoperan och i Vastfastigheter.

Fyra dagar efter den inledande incidenten uppticks fler infekte-
rade datorer. Passagesystem for en datahall och ytterligare medicin-
teknik upplever storningar. VGR fir nu information frdn en leveran-
tor om att deras nitverk kan nés i stort sett direkt frdn internet*'.
Detta visar sig ha mojliggjorts genom en férdndring som utférdes
av den egna it-personalen i inledningen av incidenten och korrige-
ras snabbt. Nar lakemedelsautomaterna som fatt tas ur drift'? ska
dterinstalleras stoter man pd problem och oron &r stor att proble-
met inte ska vara dtgdrdat innan julledigheterna.

10. Avser ett system ddr operationer kan dvervakas i realtid pa distans (ger t.ex. en specialist
pa annan ort mdjlighet att delta med rad). Har var det framfor allt tidskoordinationen
som paverkades.

11. I detta fall via Remote Desktop Protocol, en fjarrskrivbordsapplikation som kan ansluta
sig via internet till en dator om en bestimd TCP-port har limnats 6ppen.

12. Automaterna var inte virusangripna men beslut togs dndd att ta dem ur drift, eftersom
skadlig kod tagit sig in. Malwaren hade dock inte lyckats installera nagon illasinnad kod.
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1.3.1

Aven en infekterad dator (server) som hanterar larm fran hissar,
gas, VVS, fliktsystem m.m. madste tas ur drift, vilket gor att perso-
nal under tio dagar maste kallas in for att manuellt rondera pa
Uddevalla sjukhus.

Sammantaget var en del system (tjdnster) inte dtkomliga under
tvd veckor och andra tjinster upplevde stora storningar. Eftersom
systematisk loggning inte forekom fanns det ingen mdjlighet att
klarldgga om konfidentiella uppgifter rojts, forandrats eller lyfts
ur systemet.

Atgérder och erfarenheter

VGR uppger att de efter hindelsen arbetat intensivt med att for-
béttra bidde den systematiska informationssdkerheten och den
tekniska sdkerheten. VGR: s datanét var vid tidpunkten for inci-
denten inte segmenterat. Det fanns flera hundra accesspunkter
in i ndtverket och nidtverkskontakt mellan dessa. Idag 1dser VGR
sitt ndtverk mycket hdrdare. Kombinationen av brist pd segmen-
tering, kontroll av uppkopplade datorer samt svaga lésenord
gjorde it-systemen mycket kénsliga for ett virusangrepp. Bristen
pé loggningsforfaranden gjorde det ocksa svart att utreda vad
som hade hint.

Vid tillfillet for incidenten fanns rutiner och planer for krishante-

ring utifrdn en it-relaterad incident. Det fanns en it-incidentplan

och en utsedd it-incidentchef med dygnet runt jour. Det fanns dven
en krishanteringsplan for hela VGR. Vad som dock inte fanns var

verktyg samt en central punkt dir it-systemen kunde 6vervakas i
syfte att effektivt kunna bedéma och tidigt kunna motverka inci-
denter. Vidare fanns inga definierade SLA:er'"® med externa leveran-
torer, som kunde appliceras pa incidenten. Det saknades dessutom
lokalt intrdngs- och detekteringsskydd pd de infekterade datorerna
i ndtverket, vilka inte heller var uppdaterade for tredjepartsprogram.

I samband med att VGR drabbades av skadlig kod i december 2012
sd gjorde regionen en mangfald erfarenheter. Nigra av dem ater-
ges i korthet i bilaga 2. VGR: s erfarenheter av datavirusattacken
2012 samt ett antal andra it-incidenter har gjort att regionen nu
kraftsamlar kring informationssdkerhetsarbetet.

13. For terminologi se bilaga 3.
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1.4 Foljdeffekterna av telestorning hos TDC i april 2013

Den 3 april 2013 kl. 13:15 intridffade en telestérning i teleopera-
toren TDC:s stamnit i Sverige. TDC ar en nordisk teleoperator som
enbart riktar sig mot foretagskunder och agerar pd den nordiska
marknaden. Storningen drabbade stora delar av foretagets nord-
iska nét. Till de som drabbades horde Skatteverket, som tappade
sin kommunikation med lokalkontor i hela landet. Telestérningar
upptrddde hos alla TDC:s kunder, sdsom taxibolag, kommuner,
vardcentraler och landsting. Nitstorningen pdverkade ocksa flera
mediekoncerner och orsakade problem i produktionssystemen for
bl.a. Goteborgs-Posten.

Den ursprungliga felorsaken, ett routingproblem i nitverket,
kunde dtgirdas redan efter en kort stund genom en dterrullning
av system till tidigare stabilt drifttillstdnd. I samband med detta
fick ett stort antal utrustningar startas om. Efter ndgra timmar
kunde storre delen av nitet terstillas. Vissa geografiskt spridda
utrustningar i nitet tog dock ytterligare tid i ansprdk. Runt kl. 18.00
dtergick TDC till normal driftsituation.

Foljdeffekterna bland ndgra av operatorens kunder visade sig vara
relativt omfattande. Till de drabbade horde foretaget Inera, som
driver en rad sjukvdrdsgemensamma tjanster, samt kommunika-
tionsnétet Sjunet, som byggts med hjilp av lankforbindelser hos
TDC. Vid telestérningen hos TDC slutade kommunikationen i
Sjunet till stora delar att fungera, vilket ledde till att sjukhus och
vardinrattningar inte langre kunde komma it tjanster som central
kontroll av inloggningsbehoérigheter och ordination av likemedel.
Hade storningen kvarstdtt till pafoljande dag hade den kunnat
orsaka stora konsekvenser inom hela vird- och omsorgssektorn
i Sverige.

Hos foretaget Inera etablerades redan inom ndgon timme en kris-
organisation som fick arbeta under eftermiddagen och kvillen
med att iterstilla de driftstdrningar som teleavbrottet férorsakat.
Sjunet var dter igdng kl. 17.00 samma dag och systemdriften i
ovriga berorda system var dterstdlld strax fore kl. 23.00 samma
kvill. Det tillstotte emellertid komplikationer i olika system till
f6ljd av systemberoenden. Detta fororsakade problem som varade
under flera dygn.
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1.5

Atgirder och erfarenheter

De lardomar Inera gjorde var bland annat att diversitet och redun-
dans, dvs att dela upp hardvara och satsa pa extra forbindelser,
inte fungerade i det hir fallet eftersom det fanns en punkt dir
forbindelserna gick samman (s.k. single point of failure). Det var
ocksa svart att folja upp SLA med leverantoren och dven om Sjunet
hade viteskrav med i sina avtal gick det inte att gd vidare pa den
vagen eftersom loggarna var bristfilliga. Detta dr dock viktig kun-
skap infor forhandlingar vid férnyade upphandlingar.

Nar det géller Ineras interna rutiner var en atgird som vidtogs
att uppdatera dterstartsrutinerna, t.ex. prioriteringar for att kunna
starta om i ritt ordning — med hénsyn till beroendena mellan
systemen. Inera uppges dven ha tagit nya designbeslut for att 6ka
nitets robusthet.

Natverksbortfall och avbrotten i TakeCare i juni 2013

Under juni 2013 intrdffade ett antal it-incidenter vid Stockholms
ldns landsting, dér flera vardgivares verksamheter paverkades
negativt.

Forst ut var ett storre nitverksbortfall vid Karolinska universitets-
sjukhuset, som ar ett av Europas storsta sjukhus med 6ver 15 000
anstdllda. Madndagen 3 juni var nidtverket vid Karolinska universi-
tetssjukhuset i Solna utslaget i ndgra timmar dé en lokal brandvégg
slutade fungera efter dndringar i konfigurationen. Situationen vid
sjukhuset bedémdes si allvarlig fér verksamheten att de beslutade
att gd over i stabsldge vilket bl.a. innebar utékad bemanning.

Journalsystemet TakeCares driftstopp

Sedan drabbades journalsystemet TakeCare av tva driftstopp under
den aktuella tiden, 11 respektive 18 juni 2013. Systemet ar ett av

de centrala systemen i vadrden. De bdda stoppen var identiska och
hade med storsta sannolikhet samma ursprung. De upptradde utan
forvarning och innebar att systemet blev ondbart for anvindarna™.
Aterstillningsarbetet, dvs. tiden innan systemen var i full funktion
igen, tog sex respektive fem timmar vid stoppen.

TakeCare har sedan det inférdes vid KS dr 2004 drabbats av flera
stora driftavbrott och dven varit féremal for flera utredningar.

14. Den bakomliggande orsaken, ett fel (en bugg) i det underliggande operativsystemet AIX,
atgirdades efter det andra driftstoppet genom en rittning i den nya versionen fran leve-
rantoren.
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Idag anvdnder cirka 125 vdrdgivare med sammanlagt runt 40 000
anstdllda inom Stockholms lans landsting (SLL) TakeCare som
huvudsakligt journalsystem och informationsstéd for sina vard-
processer.'®

Konsekvenser av driftproblemen

Konsekvenserna vid driftproblemen 3 juni blev bl.a. lingre vénte-
tider fOr patienter, att akutpatienter uppmanades att séka andra
sjukhus, att manuella rutiner i form av papper och penna fick tas
till samt att det inte var mdojligt att ringa via telefonist utan bara
med direktnummer. En del 6ppenvardsbesok stédlldes in och ett
mindre antal selektiva operationer fick skjutas upp. Enligt den Lex
Maria-anmadlan som sjukhuset gjorde efter incidenten, 1dg hela
nitet vid Karolinska universitetssjukhuset nere under 3,5 timmar
och ambulanser med prio 2- och prio 3-patienter fick under en dryg
timme styras bort fran KS.

Vid ett driftstopp 11 juni férlorades data som skrivits in i journaler
och uppgifterna fick skrivas in igen manuellt. Enligt SLL IT kunde
alla komma it liskopian'¢, men kunde inte ligga in ny informa-
tion under driftstoppet. Detta var dock en uppfattning som inte
delades av alla p.g.a. de 1anga svarstiderna. Tjdnsterna e-recept och
digital tidsbokning lag nere. Efter stoppet gick det it mycket arbete
for att manuellt dterinfora labbsvar och journalanteckningar i
systemet.

Aven vid driftstoppet 18 juni férlorades data som skrivits in i journa-
ler. Laskopian fungerade bittre under detta stopp, men storningen
varade under storre delen av en arbetsdag och orsakade oligenheter
och ldnga vintetider i en stor del av landstinget.

Vid intervju med en vardgivare framkom konkreta konsekvenser
av it-incidenterna. Ett exempel ar att operationer fick genomforas
utan tillgdng till journalerna. Vital information om patienter
saknades och det medforde att till exempel operationer och prov-
tagning blev kraftigt forsenade. Felmedicinering skulle kunnat
ske eftersom ldaskopian inte var synkroniserad med originalet.
Patientkontakt via telefon fungerade inte. Sammantaget var
incidentens inverkan pd sjukvardens férmdga mycket stor och
betydande negativa konsekvenser kunde ha intriffat.

15. De storsta vardgivarna inom SLL dr Karolinska Universitetssjukhuset (Solna och Huddinge),
Stockholms 1dns sjukvdrdsomrdde (SLSO), Sodersjukhuset, Danderyds sjukhus, Sodertilje
sjukhus och S:t Eriks 6gonsjukhus. Systemet anvinds dven av privata vardgivare och
sjukvdrden i Gotlands lan.

16. En laskopia dr en kopia av (produktions)servern som kan anvdndas vid ett eventuellt
driftstopp.
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1.51 Atgirder och erfarenheter

Atgdrder pd kort sikt

Verksamheten (virdgivarna) initierade arbete med ldskopian (en
statisk kopia av journalerna i TakeCare), men det finns olika upp-
gifter om hur ndbar den var. Vintetider pd uppemot 20 minuter for
att komma at en journal rapporterades. Under det forsta stoppet
11 juni saknades kapacitet for att hantera de manga anrop som
gjordes. P4 flera platser saknades dven de uppdateringar som krav-
des for att fa de nyare versionerna av ldskopian att fungera. Dessa
problem var betydligt mindre under det andra stoppet en vecka
senare, dd den tekniska kapaciteten for ldskopian hade utokats.

All dokumentation fick goras med hjidlp av manuella rutiner och
med analoga hjilpmedel. Det blev ett merarbete att sedan éverfora
den analoga dokumentationen till det digitala systemet, vilket for-
orsakade 6vertidsbeliggning under de nirmast foljande dagarna.

Driftleverantoren startade sedvanligt incidenthanteringsarbete
med operativ felsokning och stabsarbete samt kontaktade leve-
rantorer av it-miljon for stod. SLL hanterade dven mediekontakter
och informationsspridning externt under de initiala delarna av
avbrotten.

Efter hindelserna gjordes flera Lex Maria-anmaélningar, dels en
gemensam frin cheflikarna pi de tre stora sjukhusen, dels en
mer detaljerad om en pdgdende operation som drabbades av
incidenten.

Atgdrder pd ldng sikt — vdrdgivare

Efter hdndelserna har vardgivarna arbetat aktivt for att ta tillvara
pé erfarenheter fran hindelserna och omsitta dem i handlings-
planer. Ett exempel dr att ett storre sjukhus bl.a. har gjort ett tilligg
till sin katastrofplan och skapat en egen bilaga som redogor for hur
en it-incident ska hanteras organisatoriskt och flodesmassigt. En
viktig kontaktpunkt dr TakeCare-forvaltningen. Vdrdgivaren har
planerade 6vningar och ska ha en regional alternativt lokal 6vning
med TakeCare och Stockholms ldns landstings IT (SLL IT).

Under det stora stoppet fungerande inga vanliga kontaktvégar efter-
som intrandt och till viss del dven telefonvixeln var utslagen.
Som reservrutin har nu cheflikarna mojlighet att skicka ut mass-
meddelanden till personal runt om i organisationen. De har dven
en sdrskild sida pa intrandtet diar manuella rutiner och dito underlag
(t.ex. journalmallar) finns samlade. Det ska ocks3 finnas férberedda
piarmar med utskrivet material pd strategiska stillen. P4 ndgra
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avdelningar har dven intervallen mellan uppdateringar av lis-
kopian fortatats mellan olika instanser.

Atgdrder — forvaltning

Forvaltningen for TakeCare har ansvaret for kontinuitetsplane-
ringen och for de 6vningar av denna som genomfors. Det identi-
fierade potentiella problemet kring oklarhet vad giller arbets-
uppgifter, ansvar och roller ar ocksd en frdga som hanteras av
forvaltningen. Andra viktiga frdgor man utrett vidare ar avtal
med leverantorer.

Atgdrder pd ldng sikt — driftleverantor

SLL initierade flera utredningar kring hindelserna och genom-
forde flera konsultgenomlysningar av informationssikerhet inom
SLL samt tillsatte en specifik analyskommission som leddes av
chefen for SLL IT.

En av de mest centrala dtgirder som beslutats dr att skapa en test-
miljo for TakeCare i egen (landstingets) regi for att inte lingre
behova forlita sig pd leverantoren. Integrationstester och versions-
tester kommer di underlittas. I dagsldget har mycket underhdalls-
arbete genomforts i produktionssystem under pagdende drift.

Aterstartstider var dven det ett dterkommande tema tillsammans
med rutiner for hur dessa skulle gi till. Aven om leverantéren
vidtagit en hel del forbattringar har ar landstinget inte fullt ut
ndjda med systemet ur denna aspekt. For narvarande utreder SLL
forutsiattningar och mojligheter vad géller framtidens vardinfor-
mationssystem tillsammans med tva landsting. Innan leverantéren
genomforde forbattringar tog en dterstart over ett dygn. Efter att
“warm spare”!” inforts har svarstiderna kortats betydligt, men det
finns fortsatt sma mojligheter att med nuvarande tekniska 16sning
nd de tvd timmar som verksamheten onskar.

Efter olika utredningar beslutades bland annat att inrétta en 6ver-
gripande funktion med uppgift att stddja landstingets verksam-
heter med att uppticka och hantera it-sdkerhetsrelaterade hot
och incidenter. SLL ska ocksad stdlla mer precisa it-sikerhetskrav
i bestdllningar pa tekniska plattformar. SLL ska dessutom utreda
om en central teknisk 10sning ska inforas for att uppticka avvikel-
ser och potentiella hot i landstingets néitverk.

17. “Warm spare” ar en backupmetod dar data fran huvudsystemet speglas till reservsyste-
met i intervaller. Detta innebdr att huvudsystemet och backupsystemet vid jamna mel-
lanrum inte innehdller exakt samma data.
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Ovriga erfarenheter

Ndagot som noterades var att det var mycket varierande kvalitet
pd manuella rutiner och pa hur arbetet och verksamheten kunde
fortsdtta under storningarna. Detta var i huvudsak personberoende,
dvs. de som var vana vid en manuell hantering (dvs. hade arbetat
innan digitaliseringen) kunde hantera situationen béttre. Formégan
péaverkades ocksd av huruvida det fanns nyckelpersoner i tjanst
som gjorde att arbetet flot littare. Var dessa inte i tjdnst blev det
mer utmanande att hantera verksamheten.

Vikten av kommunikation, bdde intern och extern, var ocksa uppe
till diskussion. Hur fir man ritt information anpassad till alla méal-
grupper vid en it-incident? Det dr madnga som vill ha och behéver
information vid en it-hdndelse, och de som vet mest ar ofta hért
uppknutna i det operativa hanterandet av sjdlva hindelsen. Hir
bor avlastning vara planerad.

Att hantera bilden av krisen istillet for sjdlva incidenten kan bli
resurskravande. En 6nskan frdn arbetsgivaren var att enbart ett
fatal personer skulle uttala sig i medierna, si att det av misstag
inte gavs en alltfor splittrad bild av incidenten, vilket i forling-
ningen skulle kunna leda till fértroendeproblem. En erfarenhet
var att det finns behov av information/utbildning om kriskom-
munikation till alla anstidllda som kan bli féremaél for intresse
frin medier.

En annan erfarenhet var att nir personal som inte har ¢vat pa
oforutsedda driftstopp plotsligt ska dokumentera och kommuni-
cera vardprocesser genom att improvisera blir informationséver-
foringar och ansvarsfordelningar oklara och riskabla. Vikten av
ovning och att ha en krisplan som &r ordentligt testad kom upp,
inte minst for att minska ledtider — vem ska kontakta vem och
ivilken ordning?

Inom en sektor som sjukvirden med dess stora behov av informa-
tion uppstar dven problem med att se till att all patientinformation
blir korrekt, trots att personalen inte har tillging till it-systemen.
Det fanns behov av att kunna hantera skyddsvird information

och sekretess sdkert, vilka madste tillgodoses dven vid ett it-avbrott.

Tidpunkten péd dagen kan ocksé ha betydelse for i vilken omfatt-
ning en incident fir genomslag. Vid den forsta storningen, nir
hela nédtverket pa KS slogs ut, var det eftermiddag, vilket storde
verksamheten mindre dn TakeCare-stoppen som intriffade pa
morgon och formiddag.
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1.6 Brand hos it-leverantoren EVRY nydr 2013-2014

Den 30 december 2013 intrédffar en brand i anslutning till en
datahall hos it-driftleverantéren EVRY. I datahallen finns pro-
duktionssystem for och data frdn ett flertal kunder, bl.a. en av
Sveriges storsta arbetsgivare. Branden kunde dock slidckas utan
produktionspédverkan.

Natten dirpd, nydrsnatten, intriffar en ny brand i samband med
att en kondensator i en UPS'® i datahallen exploderar. Denna ging
forsvaras slickningsarbetet av att aggregaten med inergen tomts
kvillen innan men inte hunnit bli pafyllda igen'®.

Branden orsakar en kraftig ljusbdge som skadar flera komponenter
i ndrheten. Som konsekvens av detta pdverkas stromtillforseln till
servrarna. De stromspikar som blir resultatet av ljusbdgen skapar
ett avbrott i elférsorjningen, vilket gor att flera system stings ner
automatiskt och tvd SAN (datalager) laser sig varav det ena inte
direkt gr att starta upp igen, enligt uppgift p.g.a. felaktighet i sam-
band med programvara® !,

Varst drabbade blir de kunder som fanns pa det 1ladsta SAN:et, som
inte gick att starta upp igen. Sammanlagt drabbas 19 kunder. Cirka
900 system behdvde genomga revision for att verifieras sé att de
inte hade ndgra okidnda beroenden, och ¢ver 700 system drabbades
i olika grader av tillgdnglighetsproblem.

I fallet med branden hos EVRY var ett stort antal aktorer fran olika
sektorer drabbade. Till de virst drabbade kunderna horde, enligt
media SJ, SL, CSN och PostNord. Aven Systembolaget, Green Cargo,
Skatteverket, Forex, fackforbundet Kommunal (hemsida och a-kasse-
tjanst), fackférbundet Unionen, e-tjdnsten ListOn (kundloggning foér
vardsektorn) och en tidningstjanst drabbades®’. Nedan beskrivs kort
en del av de effekter som blev konsekvensen av branden.

18. Uninterruptible power supply, UPS, ar en elektrisk apparat som tillhandahéller strém om
stromavbrott eller annan stérning intrdffar. Anvands for att stabilisera stromtillférsel
oberoende av stromkalla.

. Insatsrapport Storstockholms brandférsvar, nr 2014166161, 2014-01-01. Inga funktions-
brister avseende slackutrustningen i datahallen kunde pavisas. EVRY uppger att hindelsen
inte hade ndgon paverkan pd hindelseférloppet samt att det enbart innebar en marginell
tidsforskjutning att slicksystemet var tomt.

20. EVRY lyckas efter 18 timmar fa upp det mindre av de tvd SAN-lagren, men en sdkerhets-
funktion som last/skadat en indexeringstabell gjorde att informationen lagrad pa den
andra SAN-disken forblir odtkomlig.

21. For den som vill veta mer om hur man fysiskt kan skydda (sin information i) datahallar
rekommenderas Vigledning for fysisk informationssékerhet i it-utrymmen, MSB 2014.

22. Media uppger dven felaktigt att Apoteket drabbats.

1

o
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Transportsektorn

SL-trafiken fortsatte att rulla eftersom trafikstyrningssystemen
driftas av en annan leverantér, men trafikinformationssystem och
betalsystem fungerade otillfredsstdllande i tvd dygn. Mest kritiskt
for SL var dock att ekonomisystemen l4g nere nar arbetet med ars-
redovisningen skulle inledas.

Aven ett annat bolag med koppling till transporter piverkades i
hog grad av EVRY-incidenten i januari 2014. Bolaget hade huvud-
delen av sin drift hos EVRY. Vid incidenten paverkades nira 200 av
bolagets system, bl.a. flera produktionssystem och hela bolagets
forsiljningssystem. Deras hemsida gick ner och dirmed férsvann
biljettbokningen pd nitet under ndra tvd dygn®. Vidare pdverkades
dven biljettautomater och utskick av sms-biljetter under ett dygn.

Bolaget sdg konsekvenser av EVRY-incidenten upp till en mdnad
efter hdndelsen. Flera stodjande system fungerade otillfredsstdllande
tre—fyra dygn efter incidenten. Mest 1dngvariga var stérningarna for
bolagets test- och utvecklingsmiljoer, vilket resulterade i férsenade
releaser och extra kostnader.

Vid incidenten forlorade foretaget dven vissa data ur forsdljnings-
system. Vid dialogen med EVRY framkom att det internt hos akto-
ren fanns osdkerhet kring vad som bestillts avseende backup. Det
saknades underliggande dokument hur resonemanget gitt i sam-
band med att kontraktet skrevs ndgra ar tidigare, vilket forsvirade
tolkningen av avtalets innehdll vid en dialog med leverantéren.

Distribution av post

PostNord blev tidigt uppméarksammade pa att ndgot inte stod ratt
till med deras it-system genom att en kund inte kom &t sina system.
EVRY é&r den enskilt storsta leverantdren till logistikforetaget, dir
de framst har produktionssystem for brev och paket.

PostNord upplevde effekter av incidenten upp till cirka 12-14
dagar efter hindelsen. Den ldnga dterhdmtningstiden berodde
enligt foretagets beddmning péd en kombination av leverantdrens
agerande, att systemtester tog tid och att stora médngder data tog
tid att terldsa (48 timmar). Till detta kom att misstag gjordes dar
fel data ldstes in vid ett tillfdlle. PostNord uppger dock att de inte
forlorat ndgra data.

23. Bolaget har nira sex miljoner besok pa sina digitala kanaler under december méanad, varav
drygt 4 miljoner via sin hemsida.

24. Bolaget har idag en modell med backuper pa olika platser (redundans i form av alternativa
system och kontinuitetsplaner). De har dock bérjat fundera kring ny modell for redundans.
Den tolkning som foretaget gor idag ar att det tidigare tagits ett medvetet beslut om att inte
kravstilla fér hart kring backup och sedan ta det ekonomiskt mest férdelaktiga budet.
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I korthet drabbades PostNords verksamhet pé ett flertal sitt.
Deras hemsida gick ner, vilket bl.a. gjorde att vissa bestillnings-
tjdnster inte gick att nd. Vissa produkter gick inte att producera
maskinellt utan fick produceras manuellt, vilket skapade forse-
ningar®. Postavier gick inte ut under ndgra dagar, vilket gjorde
att det inte gick att hdmta ut levererade brev. Varubrev forsenades
med upp till tre dagar och dven postforskott drabbades av vissa for-
seningar. Forseningarna skapade dven kostnader genom att extra
transporter fick hyras in for att klara leveranser (hyra in flyg,
sitta in extra tag, bilar etc.). Hanteringen blev dessutom mycket
resurskravande.

Vidare kunde inte rekommenderade brev, som kriver fullmakt
eller behérighetshandling, lamnas ut eftersom it-incidenten
omogjliggjorde kontroll*. Foretagets bemanningsverktyg slogs ut
(planeringsverktyg), vilket skapade problem for personalplane-
ringen. Vidare fungerade inte tjinsten med spdrning av brev och
paket, vilket gjorde att produkter inte gick att spdra. Manuell
hantering fick séattas in, vilket var mycket kostnadskriavande.

PostNord bedomer att incidenten inte paverkade nigon samhalls-
viktig funktion som t.ex. storre medicinleveranser. Nar det géller
storre forsdandelser sa finns det mojlighet att hantera detta manu-
ellt. Varje kundansvarig sédljare vet vilka de storre kunderna ir
och vilka deras viktiga forsiandelser &r.

Medierna rapporterade mycket fi fall dir aktorer paverkades nega-
tivt av férseningarna i postleveranser och inget av de rapporterade
fallen kan bedémas som samhaéllskritiskt. Ett konkret exempel pa
de praktiska problem som uppstod av incidenten var att foretaget
Samres, som har hand om upphandlingen av firdtjinst och sjuk-
resor pd Gotland, tvingades forldnga anbudstiden infér en ny avtals-
period eftersom flera anbudsgivares rekommenderade brev inte
kunnat hiamtas ut i tid.

Posthantering ar en viktig service i samhdillet som manga aktorer
ar beroende av. Storningar i verksamheten och dess pdverkan pa
samhallsviktig verksamhet dr dock fortfarande inte genomlyst.
Post- och telestyrelsen skriver 2013 i en rapport om risker och
sdrbarheter i postsektorn att de har for avsikt att genomfora ett
projekt dar samhallsviktiga verksamheters beroenden av formed-
ling av postforsindelser kartliggs?’.

25. Forseningarna skapade vidare merproblem genom att extra transporter fick hyras in for
att klara leveranser.

26. REK till privat mottagare kunde dock limnas ut mot legitimering.

27. PTS rapport Risk- och sdrbarhetsanalys postsektorn 2013, dnr 12-10536-14, s. 11.
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1.6.1

Andra samhdllsfunktioner

Aven myndigheter drabbades och dirmed ocksé enskilda personer.
En myndighet som paverkades av it-avbrottet fick i stort sett hela
sin verksamhet utslagen, vilket kraftigt kunde ha pdverkat utbetal-
ningar till de privatpersoner, som ir beroende av myndigheten for
sin forsorjning?.

Pa grund av kundkrav sd ar ndra nog all hantering vid denna
myndighet idag automatiserad och verksamheten ir idag i stort
sett helt forlagd till den virtuella virlden. Till detta kommer att
myndigheten inte dger ndgon infrastruktur sjilv utan leasar all
digital utrustning. Branden hos EVRY slog ut myndighetens
e-tjanster, som Mina sidor och Mina tjdnster, men dven myndig-
hetens e-posttrafik samt intranit. En konsekvens av incidenten
var vidare att handliggningen av nya drenden inte kunde pdbdrjas.
Myndighetens mdjligheter att géra behorighetskontroller upphérde
eftersom uppkopplingen mot andra leverantdrer dven pdverkades.
Sammantaget var hela verksamheten otillganglig i tvd dygn och
delar av verksamheten i fyra dygn. Under denna period kunde inga
utbetalningar ske.

Aven mediesektorn drabbades. Distributionen av dagstidningar
i Halsingland paverkades eftersom Tidningstjanst, som distribu-
erar tidningar inom Mitt-Media, drabbades. Foretaget fick stora
forseningar eftersom de var tvungna att arbeta manuellt med
sddant som vanligtvis skots per automatik.

Fackféorbundet Kommunals hemsida kommunal.se var okontakt-
bar under en vecka, men Kommunal menar att det storsta proble-
met var att data har férlorats och ”inte tycks kunna dterskapas”.
Férutom den externa hemsidan drabbades dven intranitet Komin,
forbundets ekonomisystem och medarbetarnas filkataloger.

Atgarder och erfarenheter

Leverantorens dtgdrder

EVRY aktiverade sin interna organisation for it-incidenthantering
sd fort hindelsen intrdffat. De arbetade under flera dygn for att
forsoka dtgidrda det SAN? som krdnglade, men borjade redan efter
ndgra timmar parallellt att agera utifrdn sin alternativplan, en full
dterldsning av data for samtliga kunder.

28. Detta kunde undvikas da incidenten inte intrdffade vid ett transfereringstillfille.
29. Storage Area Network (SAN) dr nitverk vars enda uppgift ar att distribuera och lagra data.
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For att fa tillgdng till datalagringsytan igen var EVRY beroende av
leverantoren till lagringsskapet, vilket ytterligare fordrojde en 16s-
ning. EVRY uppger att de hade sammanlagt runt 150 personer som
arbetade ldnga arbetspass och treskift for att dterstilla tillgdng
pé data®. Specialister flogs ocksd in frdn utlandet for att skynda pa
arbetet. Leverantoren prognostiserade att driftstorningarna skulle
vara borta till sista januari, men samtliga system och tjdnster var,
enligt uppgift, i full funktion 20 januari.

EVRY skapade s.k. kundteam med olika kompetenser runt varje
kund. En dialog kunde diarmed inledas omgédende med varje kund
avseende vilka system som kunden ville prioritera uppstart pa samt
att dtgiarderna kunde skriaddarsys for kundens behov. EVRY upp-
ger att de hade en god ligesbild relativt omgdende, bl.a. kunde
incidentledningen i realtid f6lja hur minga system som 1ag nere.

P4 frdga uppger EVRY att de prioriterade aterstillning av de system/
applikationer som hade ndgon form av "samhallsviktig funktion”.
Pa frdgan hur de definierar samhéllsviktig uppger EVRY att detta
skedde i dialog med kunderna och med hinsyn till samhéllseffek-
terna. EVRY ansdg att det var enkelt att identifiera de system och
aktorer som skulle prioriteras, men gar inte vidare och forklarar
hur de gick till viga. I en artikel uppges EVRY ha sagt att "Det dr
en stor grdskala for vad som dr samhadllskritiskt”*'. EVRY fortydligar
uttalandet via e-post: "Grdskalan om vad som dr samhdllskritiskt dr att
det inte finns en definition att luta sig mot utan en tolkning i mdnga fall
av de system som idag inte dr definierade som sambhdllskritiska men som
har pdverkan pd samhdllet.” I rapporten Handlingsplan for skydd av
samhaéllsviktig verksamhet gadr MSB igenom och forklarar ett antal
termer med koppling till samhallsviktig verksamhet. I Vigledning
for samhallsviktig verksamhet®? forklaras vilka verksamheter som
ar att betecknas som samhallsviktiga. Syftet med vigledningen ir
att underlitta identifiering av samhallsviktig verksamhet.

Vidare anser EVRY att det har betydelse for iterstillningstakten
hur aktiv kunden &r: ”En del kunder dr mer pd och for andra kunder
har vi gemensamt lagt det dt sidan for att prioritera annat arbete och inte
hdllit listorna och prioriteringen pd rdtt nivd.”*

30. EVRY uppger vid ett mote att insatsen uppgick till 300400 personer sammanlagt.

31. Computer Sweden, List skap blev EVRYs fall, 140131, http://computersweden.idg.
sel2.2683/1.544785/last-skap-blev-EVRYs-fall/sida/2/nu-kommer-den-praktiska-processen.

32. https:/lwww.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyheter-fran-MSB/Vagledning-
for-samhallsviktig-verksamhet/ Se dven Ett fungerande samhille i en foérdnderlig varld
(Nationell strategi fér skydd av samhallsviktig verksamhet), MSB 2011.

33. Artikel Computer Sweden: Last skdp blev EVRYs fall. Publicerad 2014-01-31 http://compu-
tersweden.idg.se/2.2683/1.544785/last-skap-blev-EVRYs-fall.
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EVRY har uppgett att de vidtog ett antal dtgirder efter incidenten.
Bl.a. férdndringar i infrastrukturen (kapacitetsékningar i backup-
centralen och i backbonenitet) och nya serverplattformar for
virtualisering for att ersidtta de som havererat.

Leverantorens erfarenheter

EVRY:s erfarenhet dr att hur kunderna formulerat sina krav och
pé vilken niva de prioriterat vissa system varierade och att bra for-
arbete hade sparat tid.

Vidare anser EVRY att det har betydelse hur kundernas it-system
ser ut; de anser att det dr en fordel om de har god kunskap om
systemen, om de dr ratt konfigurerade och om systemen &r nya.
Flera av installationerna kréavde manuell hantering eftersom kun-
dernas system var gamla, vilket var mycket resurskrivande.

Intressant nog sd uppger EVRY att en del av deras kunder inte
drabbades alls av incidenten eftersom de hade en annan typ av
kravstidllning med hogre redundans. Har gor EVRY beddmningen
att dessa kunder dessutom ofta har en hogre beredskap for it-
incidenter och dr mer 6vade.

EVRY uppger att de vidtagit ett flertal tekniska forbattringsatgarder
sedan incidenten, men gar inte in i detalj pa vilka dtgirder som
avses. De uppger dven att de kommer ¢va mer. Antalet 6vningar
Okas frdn en om dret till tvd, och omfattningen av sjidlva 6vning-
arna ska 6ka. EVRY planerar dessutom att vidta flera andra dtgar-
der efter incidenten, bland annat far en person ansvar for att pa
halvtid specifikt arbeta med planer for att motverka incidenter, ett
konkret uppdrag for att lyfta frigan om kontinuitetsplanering.

EVRY:s erfarenhet var att kunderna hade mycket olika standard
pé sin utrustning samt varierande grad av kunskap om sina system,
vilket forsvarade arbetet. Vidare var det enbart ett fatal kunder
som hade prioriterat vilka system de ansig verksamhetskritiska
och dirmed var prioriterade for uppstart.

EVRY uppfattade dven att kunskapen hos kunderna var 1dg om
det man avtalat om och att det fanns en ¢vertro pd vad avtalen
inneholl. EVRY anser att avtalen mdnga ganger enbart styrts av
ekonomiska principer (ldgst bud), vilket gjorde att en del kunder
blev 6verraskade over att de inte omfattade mer.



Exempel pd intrdffade incidenter 2012—-2014 35

EVRY uppger att de drog ett antal tekniska lardomar av incidenten,
bla.:

— att de satsat pa bittre separation pd tjdnsteniva, da det
minskar konsekvenserna av om det intraffar ett problem

— information lagrad pa gamla servrar var mer problematisk
att dterstilla (mycket tidskrdvande)

— att generatorerna inte var gjorda for att ga sd lange som
de gick.

Kundernas dtgdrder

For att hantera hiindelsen aktiverade det tidigare ndmnda storre
transportforetaget sin kontinuitetsplan for it. Sedan tidigare hade
bolaget prioriterat vilka system som var mest kritiska for verksam-
heten (prioriterade system), vilket underlittade i dialogen med
leverantéren vid incidenten. Ovrig verksamhet vid bolaget fick ga
over till manuella rutiner.

Efter att den akuta héindelsen var hanterad och verksamheten
var uppe i normal drift igen, rapporterade bolaget omedelbart
héndelsen till bolagets riskstyrgrupp som en risk att hantera.
Gruppen ansvarar for bolagets riskhanteringsprocess. I denna
process, dar riskstyrgruppen inventerar och foljer upp risker i
organisationen, finns dven en revisionsgrupp som kan ta upp
dmnen med bolagets styrelse3.

PostNord valde att starta upp sin krisledningsorganisation omedel-
bart eftersom incidenten bedémdes som omfattande. Fordelarna
med att arbeta med en sirskild organisation var enligt foretaget
framst de kortare beslutsvigarna samt enklare resurstillsittning,
men dven att sidrskilda kommunikationsinsatser gjordes bdde pa
affirsomradesniva och pa koncernniva samt att personalen fick
enklare att fokusera/prioritera.

PostNord upplevde att det var svart att fa tydliga och korrekta

uppgifter om omfattningen av incidenten och pd grund av detta
var det svart att bedéma vilka konsekvenser den skulle f i ett

tidigt skede. Omfattningen av konsekvenserna dkade dessutom

snabbt efter hand och detta i kombination med oprecisa besked
frdn leverantdren gjorde det svirt att planera arbetsinsatsen.

34. Arbetet omfattar alla former av risker, fran it-risker till att en nyckelperson slutar. Risker
inventeras i bolaget bl.a. genom regelbundna enkiter till slumpvis utvalda medarbetare.
Utover detta genomfor cheferna en gang per kvartal en inventering dir de presenterar de
risker de hittat i sin verksamhet. Riskstyrgruppen tar sedan upp, vid behov, riskerna med
styrelsen och gér dven uppfoljning.
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PostNord hade sedan tidigare prioriterat vilka system de behéver
starta upp forst och arbetade i nira relation med leverantéren
for att fa upp dessa system. Identifiering av kritiska leveranser
har varit det framsta kriteriet for att kunna gora prioriteringar

i produktionen. Vidare hade PostNord nyligen 6vat beredskap dar
man tagit hojd for den 6kade produktionstakten vid jul och i sam-
band med det dven §vat sin it-organisation.

Nar foretagets hemsidor gick ner startades en tillfallig hemsida
dar information om incidenthanteringen 16pande lades ut samt
snabbldnkar till de tjinster som fungerade.

Efter incidenten var hanterad har PostNord tagit fram en "action
list” med ett antal punkter som ska dtgardas. Prioriterat ar att
skapa 0kad forstaelse och tydlighet mellan it och produktion. Fore-
taget arbetar 16pande med att identifiera vilka system som behdver
vara igdng for att en viss tjanst ska fungera och ser nu éver sitt ram-
verk for kravstidllning avseende kontinuitet pa leveranser internt.
Har vill man sédkerstélla att produktionsverksamheten kommu-
nicerar sina krav pd leveranser till 6vriga delar av verksamheten.
PostNord har dven satsat pd utbildning for att ytterligare tydlig-
gora alla de interna beroenden och samspel som maéste fungera
ndr en storning uppstar.

Kundernas erfarenheter

I EVRY-fallet var det mest ekonomiska konsekvenser for de drab-
bade. I minga fall gick det dock att dimpa forlusterna, t.ex. genom
manuell forsdljning. Flera aktérer uppger dock att det var “tur i
oturen” att hindelsen intrédffade nér den skedde och att inte andra
funktioner drabbades. Flera aktorer hade for tillfillet 1dg produk-
tion p.g.a. roda dagar.

De fyra dagarna 7-10 januari nidr kunderna dterigen borjade efter-
friga tjanster i storre omfattning, men flera av aktérerna inte &nnu
var riktigt uppe i produktion, var kritiska for flera av aktorerna.
Men trots vixande synpunkter pa utebliven service, s upplevde de
drabbade organisationerna att det fanns forstdelse hos medbor-
garna att felet 1dg utanfor aktérernas kontroll.

En annan kund angav att de inte hade dndrat instillning till utkon-
traktering, men att de nu satsade pd att bli béttre kravstéllare. Detta
innebir framfor allt att ta ett mer aktivt ansvar med kontroll och
uppf6ljning av leverantoren och att se till att Iopande sdkra att det
som avtalats @ven var det som levererades. Vidare fanns funderingar
pé att stdlla krav pa leverantdren om en separerad datamiljo.
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PostNord ansdg att de vann mycket pa att ha en bra fungerande
och ovad krisledningsorganisation med en tydlig metodik att
arbeta utifrdn, dar det fanns redan utsedda funktioner och till-
gdng till utrustad lokal. Krisledningsorganisationen hade sedan
tidigare 6vat virusangrepp, vilket bidrog till att arbetet fungerade
relativt effektivt. Intressant nog hade dock ingen av de tillfrdgade
aktorerna funderat ¢ver att ¢va tillsammans med leverantoren.

Ett bolag uppger att konsekvenserna hade kunnat bli mycket storre

dn de blev. Eftersom det var en period med lag produktion sd hann
foretaget sdtta in de manuella rutinerna till dagen efter, vilket hade
varit omojligt vid normal verksamhet. Bolaget har dven reflekterat
over att om den andra servern hos EVRY hade gitt ner, s hade fore-
taget forlorat kontakt med de system som kravs for att bedriva och
planera sin kdrnverksamhet. Konsekvensen av detta hade blivit att
all verksambhet efter hand hade avstannat.

Kunskapsnivan hos leverantéren ansdg en del intervjuade vara en
viktig faktor for framtida val av leverantor, liksom om leverantren
hade stor genomstréomning av personal pd kritiska tjanster. Som
exempel namndes problemet med att behadlla it-specialister och
inte “tappa” dem till andra positioner i foretaget, som t.ex. konsult-
radgivning. I intervjuerna framkom vidare att flera kunder stéller
sig kritiska till hur leverantdren 16st det tekniska uppldgget och
att leverantdren valt att ldgga flera for samhaéllet viktiga tjdnster
tillsammans.

En intervjuad lyfte fram det faktum att leverantérerna agerar i en
ekonomisk miljo med starka krav pd att pressa ner kostnader, vilket
kan bidra till ett riskfyllt beteende.



Erfarenheter
fran handelserna
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2. Erfarenheter fran handelserna

Samtliga aktérer som intervjuats for denna rapport arbetar idag pd
ndgot satt for att stdrka sin informationssakerhet. Forutsdttningarna och
insatserna varierar dock kraftigt mellan aktorerna oavsett om verksam-
heten dr privat eller offentlig och oavsett storlek pd verksamheten eller
verksamhetens art. Vissa gemensamma erfarenheter kan dock dras, vilka
redovisas nedan.

2.1 Overbelastningsattacker

Overbelastningsattacker blir tyvirr allt vanligare. Generellt sett
har dessa attacker dock sédllan ndgra mer varaktiga effekter pa
verksamheten annat dn temporéra tillginglighetsproblem. De kan
diremot vara bdde kostsamma och kréva stora arbetsinsatser.
Mycket av detta kan dock lindras genom bra forberedelser.

Initialt bor organisationen se éver sitt skydd mot 6verbelastnings-
attacker. Detta sker enklast genom att inleda en dialog med organi-
sationens leverantor. Flera intervjuade pdpekar sedan vikten av att
vara forberedd. En bra, vil inévad incidenthanteringsrutin under-
lattar, liksom en god kontakt med internetleverantoren. Viktigt ar

ocksad att sedan folja de beslutade hanteringsrutinerna dven vid en

sidkerhetsincident som exempelvis vid en 6verbelastningsattack.

Likasd bor organisationen vara medveten om sina prioriteringar
innan en incident och ha identifierat sina prioriterade verksam-
heter. Vidare bor alternativa kontaktvdgar och kommunikations-
l6sningar ses 6ver eftersom en 6verbelastningsattack i de flesta
fall leder till att exempelvis e-post, ip-telefoni och webbplatser
inte fungerar.

Aven om en aktér anser att risken for att bli utsatt fér en éver-
belastningsattack dr 1ag, sd kan man bli padverkad dnda genom
sitt beroende till leverantorer, dvs. att den leverantdr man anlitar
har andra kunder som blir utsatta for en attack. Detta kan leda
till att leverantdren for att hantera hindelsen maste reglera flodet
i sina system som helhet, vilket kan pdverka dven de kunder som
inte dr det priméra mélet for attacken.



40 IT-OCH INFORMATIONSSAKERHET I SVERIGE

Overbelastningsattacker faller under Brottsbalkens bestimmelser
(4 kap 9c §) och MSB rekommenderar darfor att alla som utsétts
for en attack gor en polisanmadlan. For att stodja i det utredande
arbetet bor loggsystem ha installerats pa de prioriterade systemen.

2.2 Skadlig kod

Skadlig kod &r ett av de mer forriddiska problemen i it-virlden, sar-
skilt eftersom den kan gora stor skada utan att det syns pa ytan.
Som exemplet i denna rapport visar kan man dessutom réka illa
ut dven om man inte ar det huvudsakligt méal for attacken.

Incidenter med skadlig kod visar ofta tydligt hur beroende av var-
andra it-system kan vara. Verksamheter med till synes helt olika
funktioner kan genom sina it-system vara ihopkopplade. En svar-
overskadlig arkitektur kan litt uppstd nar en aktor bygger upp
sin it-verksamhet 6ver tid. Allt fler funktioner kopplas in och till
slut har ingen 6verblick. Tydlig forvaltning och systemégarskap
blir hér oerhort viktiga komponenter.

Med ett tekniskt vildefinierat niatverk, uppdaterade program-
varor, loggning och tydliga regler som efterlevs kan dock riskerna
med skadlig kod minska drastiskt. For fler tips kring hantering av
skadlig kod, se bilaga 2.

2.3 Foljdeffekter av telestorning

Problem i ndtverk dr svért att skydda sig emot. Problemet ir inte
heller sd litt att komma till rdtta med som tidigare eftersom dnd-
utrustningen idag dr mer intelligent i jimforelse med tidigare
system. Ett kort stopp kan ta lang tid att dterstilla ifrdn pa grund
av kaskadeffekter® i system.

Vikten av tydliga rutiner och att dessa ar kdanda och 6vade var en

annan lirdom som Inera gjorde av hdndelsen. Eskalering, dvs att

skifta fokus vad géller resursinsatser och hantering, frdn incident
till kris visade sig inte vara litt, &ven om goda leverantérskontakter
underlittade situationen.

Krisledning och rutiner for det behéver finna sina former och
etableras nir situationen ir i normaldrift och inte 16sas under
pagdende incident/kris.

35. For definition se bilaga 3.
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Nar det géller extern kommunikation dr det bra att ha féorberedda
underlag och genomtankta mallar som snabbt kan anvdndas. Man
har inte tid att sitta och fundera fram bra formuleringar under
tidspress. Se mer under avsnittet om Kommunikation.

2.4 Fel i operativsystem

Fel i operativsystem hittas med jimna mellanrum. Mdnga ginger
ndr felet skapar incidenter sd har det skett for att applikationer och
konfigurationer i operativsystemet inte provats fullt ut i en test-
miljo forst, utan belastning har provats forst nir systemet satts

i drift. Resultatet av det kan som exemplet visar fd lingtgiende
och i virsta fall 6desdigra konsekvenser. Incidenterna i TakeCare
ijuni 2013 kunde ha blivit mycket allvarliga sett till patientsidker-
heten.

I samband med incidenter av denna typ aktualiseras eventuella
oklarheter vad géller arbetsuppgifter, ansvar och roller vid it-drift
och hantering av it-system. Hiar bor organisationer ha hoga krav
pé tydlighet. Ett sitt att nd dit dr att inleda ett genomgripande
arbete med standardisering®. Vidare bor en genomgéng ske av de
sd kallade Service level agreement, SLA:er som eventuellt finns.*’

I samband med hédndelsen identifierades ocksd svarigheter kring
ansvarsfrigor och roller for it-drift-férvaltning/-anvindning. Aven
beslutsviagar och frdgan kring hur avtalet med leverantoren sig
ut (framfor allt da serviceavtalet, det sd kallade SLA:et) aktuali-
serades under hindelserna. I en tidskritisk verksamhet uppstar
snabbt stress vid denna typ av hindelse. Det innebédr dven mycket
overtidsarbete med att efterdokumentera som i sin tur 6kar
arbetsbordan.

2.5 Incident hos it-leverantor

Det hor inte till vanligheterna att incidenter i datahallar far de stora
konsekvenserna som branden hos EVRY kring arskiftet 2012—2013

fick. Det ir dock inte ovanligt att det intraffar olyckor i datahallar.

Bestédllare, men dven it-leverantérer maste darfor idag arbeta uti-
frdn premisserna att sdkra sina kritiska processer mot denna typ

av incident.

36. Se har sarskilt SIS 27000-serien.
37. En metod for att ange vilken kvalitetsnivd en leverens ska halla.
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Att kravstilla pa tillracklig niva ar svart, sdrskilt nar detta stills
mot det ekonomiskt fordelaktiga, men detta mdste vara en prio-
riterad fraga for verksamhetens ledning. Ut6ver att kravstdlla pa
rdtt niva sd behover bestdllande aktor dessutom idag vara aktiv
som kund och 16pande f6lja upp avtal. Vidare behover de ha kun-
skap om sina egna verksamhetsprocesser och noga kartligga sina
interna beroenden samt hur dessa beroende paverkas av it-leve-
rantdrens tjanst och rutiner, exempelvis it-incidentrutiner.

Ett hinder for en robust informationshantering kan vara de be-
gransade servicenivder som erbjuds av leverantorerna vid utkon-
traktering. Dessa dr ofta mycket svéra att dndra eftersom hela
affarsidén ligger i att leverera en generisk tjinst till mdnga. Att
stdlla krav utanfor standardavtal blir darfor inte sdllan mycket
kostsamt.

Det dr mycket svart att skapa fullstindig redundans oavsett avtal
eller tekniska l6sningar. Darfor mdste aktorer idag fortsatt se till
att de har manuella reservrutiner.
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3. Formagan att forebygga

| detta avsnitt sammanfattas ndgra generella formdgor som bor stdrkas
ndr det galler att forebygga it-incidenter. Viljan att bara risker varierar
med aktér och med verksamhet, och den kan ocksd fordndras over tid.
Det dr ndra nog omajligt att fd 100-procentigt skydd mot it-incidenter.
Men med ett strukturerat arbete kan mdnga av riskerna hanteras.

3.1 Riskhantering och informationsklassning

For att kunna uppné god informationssdakerhet och effektivt han-
tera risker ar det centralt att verksamheten identifierar, analyserar
och dokumenterar risker. I och med det stora beroendet till infor-
mationshanteringen ar formdgan att kunna hantera information
béde i ett normallédge och i ett krisldge central. I den stora under-
sokningen av statliga myndigheters informationssédkerhet, En bild
av myndigheternas informationssdkerhetsarbete 2014, framgdr det att
ndra 80 % av myndigheterna har en metod for riskanalys.* Flertalet
av de for denna rapport intervjuade aktorerna, arbetar ocksd med
ndgon form av riskidentifiering och riskhantering. Skillnaderna
var dock stora avseende hur ldngt man implementerat arbetet i
organisationen.

Fa av de intervjuade organisationerna i denna rapport anvdnde
dock en modell fér informationsklassning. I undersékningen av
statliga myndigheters informationssikerhet framgar det att endast
tvd tredjedelar av myndigheterna har en informationsklassnings-
modell. MSB:s arbete med andra sektorer pekar tyvirr pd att det
inte ar béttre i dessa.

Nar det géller arbete med informationens virde genom aspekterna
konfidentialitet, riktighet, spdrbarhet och tillginglighet, sd fram-
kommer i intervjuerna att det ofta enbart ar den forstndmnda
respektive sistnamnda som anges och dd med stor 6vervikt for
tillgdnglighetsaspekten.

38. Rapport MSB 740. Vidare uppger nira 60 % av myndigheterna att de inte slagit fast nir en
informationsklassning ska ske.
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3.2

3.3

Ovningens betydelse fér hanteringen

En annan aspekt som dterkommer &r bristen pa uthallighet nar
man kommer till att genomfora virdefulla forebyggande atgir-
der. Tyvarr har flera av de tillfrdgade aktorerna redovisat svarig-
heter med att ta till vara de erfarenheter som de erhéllit vid en
incident och 6verfora dessa till faktiska dtgirder. Det 4r mdnga
ganger svart att behdlla fokus pd det ldngsiktiga arbetet i en for-
dnderlig varld. Alla de saker som vid hdndelsen var sjdlvklara och
prioriterade tenderar att nir allt dtergdr till det normala alltfor
snart falla i glémska.

Att 6va sina avbrotts- eller incidenthanteringsrutiner tillsammans
med sin driftleverantor forbéttrar beredskapen vasentligt. I en rea-
listisk 6vning testas inte minst kontaktvégar, vilket dr en forutsatt-
ning for en vdlfungerande hantering i ett skarpt lage. Ett logistik-
foretag uppger att det faktum att foretaget 6vat pa en it-incident
bara nagra veckor innan EVRY-incidenten hade stor betydelse for
deras mojligheter att hantera hindelsen. Rutiner fanns firska i
minnet och personalen var samspelad.

De manuella reservrutinerna dr helt beroende av anviandarens vana
och rutin. Som ett exempel i denna rapport visar klarade den perso-
nal som var van att arbeta utan datastod ett systembortfall betydligt
bittre dn de som var ovana och aldrig hade upplevt analog hante-
ring (papper och penna).

Relationen mellan kund och leverantor

Utkontraktering har ménga fordelar men kan ocksa leda till svira
situationer, framfor allt vid incidenter. Vems dr ansvaret for t.ex.
dataforlust om en it-incident intrdffar nir man har utkontrakterat
hanteringen av sin information? Vilka problem kan uppsté i rela-
tionen mellan kund och leverant6r? Och hur ser ansvarsfordel-
ningen ut mellan kund och leverantor?*

En central grundfoérutsiattning ar att det ar bestédllaren som ar
informationsdgare och ddrigenom ansvarar for informationen.
Réttsliga krav pé att hantera information sikert finns i flera
lagar och férordningar. Nér det géller statliga myndigheter har
detta bland annat tydliggjorts i krisberedskapsférordningen.*

39. For stod i upphandling, se Vigledning — informationsséikerhet i upphandling, MSB555.

40. Se 30a§ forordning (2006:942) om krisberedskap och hojd beredskap och myndigheten for
samhallsskydds- och beredskaps foreskrifter om statliga myndigheters informationsséker-
het (MSBEFS 2009:10). Krav pa siker informationshantering stills exempelvis dven i 31§
personuppgiftslagen (1998:204).
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Det gér att identifiera ett flertal beroenden mellan kund och leve-

rantor, vilka kan paverka forutsittningarna for hur vil en it-inci-

dent kan hanteras. Utover att ha en bra dialog med leverantéren,
sd dr man som kund beroende av att leverantoren haller dig infor-
merad och att informationen &dr korrekt i den mén det gar. Som
bestillare bor man sédkerstdlla detta genom avtal.

Utover informationsproblemet sd kan det vara svart som kund att
veta vem, och dn mindre vilka, man hamnar tillsammans med pa
servern hos leverantoren*'. Aven detta kan avtalas med leveran-
toren. Vidare kan det vara svart att se om de tekniska forutsitt-
ningarna och kraven i avtalet dr uppfyllda hos leverantéren och
den egna kontrollen 6ver den egna it-miljon riskerar darfor att
minska. Erfarenheten fran incidenter visar att man mdiste vara
aktiv som bestédllare och kund. Det gir inte att frdnskriva sig
ansvaret som informationsigare.

Synpunkter frdn de intervjuade

Flera intervjuade lyfter ocksa betydelsen av att gora sin egen
hemléixa; man ska ha prioriterat vilka system som ska startas
upp forst vid en incident och kunskap maéste finnas i den egna
organisationen om hur de olika interna processerna paverkar
varandra i en verksambhet.

Flera av de intervjuade upplevde att leverantdren tog ett stort
ansvar och agerade enligt villkoren i avtalet for att pa olika sitt
stddja och hjidlpa kunden. Att leverantdren ska leverera mer dn
vad som dr avtalat dr dock inte ndgot kunden kan rdkna med utan
istdllet dr den rimliga utgdngspunkten att det som stdr i avtalet
gdller. I manga fall kommer leverantdren, ndr flera kunder drabbas
samtidigt, att ha svirt att leva upp till alla kunders avtal, flera
incidenter pekar pa att leverantoren de facto gor en prioritering
av vilken kund man hjilper forst.

Ndagra intervjuade har reflekterat 6ver kompetensnivdn rorande
systemadministration hos de leverantorer de anlitar, liksom deras
forhallningssatt till kontinuitetsarbete och erfarenhet av krishan-
tering*?. Formdgan att kunna leverera med kvalitet hinger ihop
med kunskapen om att systematiskt arbeta med informations-
sidkerhet och it-sdkerhet och att gora detta kontinuerligt. Liksom

41. Detta kan ha betydelse om det dr en aktor som ar extra utsatt t.ex. for tillginglighetsat-
tacker, vilket gor att leverantdrens samtliga system kan komma att paverkas. Riskerna ar
aven da storre att raka ut for kaskadeffekter, t.ex. vid ateruppstart av leverantorens system.

42. Vidare var flera kunder skeptiska till de tekniska l6sningar som leverantérerna verkar ha
anvant, hur de konfigurerat de tekniska l6sningarna samt hur de koordinerat aktorernas
samvaro i miljon.
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kunderna bor ha kunskap om sina beroenden, bor dven leveran-
torerna analysera vilka processer som paverkas i verksamheten
och identifiera kritiska leveranser.

Leverantorerna 4 sin sida upplevde médnga kunder som okunniga
om sina system och att kunderna ofta hade dilig kinnedom om
forekomsten och innehdllet i de avtal som upprittats. Till detta
tillkommer att leverantdrerna lever i en kommersiell verklighet,
dar vinstmarginaler 16pande stélls mot ansvaret for kundens data.

Aven en hog kunskapsnivd rorande system- och nitverksdesign
samt support och underhdll av systemen hos leverantéren ansdg
en del intervjuade vara en viktig faktor for framtida val av leveran-
tor, liksom om leverantoren hade stor genomstromning av perso-
nal pé kritiska tjinster. Aven leverantorens tekniska uppligg var
en viktig faktor for fortroendet.

I vissa intervjuer framkom en viss frustration kring att det inte
finns andra dtgérder dn avtalsvigen for kunder med samhallsviktig
verksamhet for att sdkerstilla att leverantoren inte lade flera for
samhallet viktiga tjdnster tillsammans i samma servermiljo.
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4. Formagan att hantera incidenter

Det hanterande arbetet tar vid ddr det forebyggande inte gdr att anvanda
eller inte réicker till, t.ex. i de fall dar det bedoms kosta for mycket att
forebygqa, eller ddr det inte dr tydligt hur hdndelsen kan forebyggas.
Mdlsdttningen dr att det ska finnas en formdga att genom planering
och andra forberedelser pdborja, eller medverka i, arbetet for att avhjélpa
en it-incident, samt i méjligaste mdn dterstdlla skadade strukturer eller
individer till ett normaitillstdnd

Fokus i det hanterande arbetet dr att se till att forutsdttningarna blir sa
bra som majligt for att kunna géra medvetna val vid en ndra forestdende
eller intrdffad incident s@ att hdindelsens negativa konsekvenser begrdnsas.

4.1 Kontinuitetshantering

Kontinuitetshantering dr en metod for att pd ett strategiskt sitt
skapa en forméga att kunna fortsitta att bedriva sin verksamhet
pa en tillracklig nivd, oavsett vilken typ av stérning som organi-
sationen utsitts for.** I den tidigare namnda rapporten om den
stora it-incidenten som Tieto rdkade ut for 2011 framkom bety-
delsen av fungerande kontinuitetshantering badde hos kunden
och hos leverantoren.

Nar det giller kontinuitetshantering sd pekar tyvarr allt pa att de
flesta verksamheter inte gor tillrackligt. I den studie som MSB
gjort vad géller statliga myndigheters informationssikerhet s
uppger 65 % av myndigheterna att det de saknar en kontinuitets-
plan. Néra 60 % av myndigheterna uppgav att de inte anvander
riskanalyser som stdd vid kontinuitetsplanering. Det finns tyvarr
inget som pekar pa att det dr visentligt annorlunda inom manga
andra sektorer.

Inom ramen for arbetet med kontinuitetsplanering ingdr att skapa
en sdrskild process for it-incidentberedskap. Det finns flera princip-
modeller for detta. Information Technology Infrastructure Library,

43. For mer om kontinuitetshantering se ISO 22301:2012 Samhillssikerhet — Ledningssystem
for kontinuitet — Krav. MSB kommer under 2014 ta fram en svensk vigledning.



52 IT-OCH INFORMATIONSSAKERHET I SVERIGE

ITIL, ir en sadan*'. CERT-SE* vid MSB har ocksa utvecklat en inci-
denthanteringsprocess, baserad pa internationella standarder och
Best Practice, vilken beskriver ett arbetssétt frdn det att incidenten
upptécks tills den dtgdrdas och drendet stangs*.

Naér en storning intraffar mdste alla involverade i organisationen
for it-incidenthantering veta vem som gor vad och nér. Roller,
ansvar och rutiner internt maste foljaktligen vara tydligt definie-
rade och dokumenterade i forvig for att organisationen snabbt
ska kunna aterg4 till ett normaltillstdnd igen. Hantering av en
it-storning innebir att en mangd dtgirder ska vidtas under for-
hallanden dar tiden for dterstdllande ofta dr mycket kort innan
verksamheten borjar drabbas av allvarliga problem. Etablerade
kommunikationsvagar till relevanta kontakter internt och ex-
ternt spelar en nyckelroll i detta sammanhang.

It-relaterade storningar och andra oonskade hindelser uppstar
dagligen Att helt eliminera risken for dessa ir inte en realistisk
utgdngspunkt. Det priméra malet for organisationer bor i stillet
vara att minska risken for att de ska intriffa genom att vidta
forebyggande dtgirder och arbeta proaktivt for att pa basta sitt
kunna hantera de incidenter som intréffar.

Genom riskbedéomningar och konsekvensanalyser som ingdngs-
vdarden kan organisationen skapa sig en helhetsbild av verksam-
hetens krav pa kontinuitet*’. Detta arbete dr nédviandigt for att
indsta steg kunna utarbeta en kontinuitetsplan som styr verksam-
hetens dterhdmtning vid stérningar och avbrott som bland annat
piverkar informationssdkerheten.

Som organisation ar det viktigt att se 6ver sin it-miljo:
e Hur ser ansvarsfordelningen ut?
e Ar mandat och roller tydliga?

e Hur ser beroendena ut i verksamheten som helhet
(inklusive utkontraktering till it-leverantorer)?

e Ar den teknik som anvinds limplig fér den risknivd man
vill hdlla?

e Ar samtliga ansvarsfrgor losta?

44. Se bl.a. http:/lwww.itil-officialsite.com/. Se dven SS-ISO/IEC 270002:2014, kap. 16.

45. CERT-SE ar Sveriges nationella CSIRT (Computer Security Incident Response Team) och
finns vid MSB.

46. Se https:/lwww.cert.selincidenthantering/

47. Las mer om Kkontinuitetshantering i kap. 17 Informationssikerhetsaspekter avseende hante-
ring av verksamhetens kontinuitet i standarden SS-ISO/IEC 27002:2014, Informationsteknik
— Sdkerhetstekniker — Riktlinjer foér informationssdkerhetsétgérder, SIS Forlag AB, 2014.



Férmdgan att hantera incidenter 53

Det dr viktigt att dessa fragor ar utredda och besvarade innan
it-incidenten ar ett faktum. Bestimda, tydliga rutiner som perso-
nalen har kdnnedom &r ocksé av stor vikt. Noterbart ar att de till-
frdgade organisationer som tillimpade en férutbestimd rutin, en
modell for incidenthantering, ansdg sig klara hanteringen béttre
tack var detta. I standard SS-ISO/IEC 27002:2014 om informations-
teknik finns en vigledning for hur en organisation kan g tillviga
for att skydda de av organisationens tillgdngar som leverantéren
har dtkomst till genom avtal. Har beskrivs dven vikten av att stilla
krav pa ”forsorjningskedjan” for informationen*.

4.2 Kommunikationens betydelse i incidenthanteringen

De fall som ligger till grund fér denna rapport har det gemen-
samt att de beskriver it-incidenter som drabbade stora aktorer,
inom kritiska sektorer som t.ex. vird och omsorg. Hindelserna
uppstod hastigt, mer eller mindre ovidntat och utan férvarning. En
allvarlig it-incident kan, som héindelserna i denna rapport visat,
snabbt utvecklas till en svir pifrestning, dvs. en kris. Att manga
av de drabbade organisationerna utsattes for en svir pafrestning
rdder inga tvivel om. Kretsen av de som berdrdes av respektive
it-incident var dessutom valdigt stor.

Bade foretag och myndigheter drabbades och dirmed deras an-
stdllda och kunder och i ndgra fall dven allmdnheten i stort. For
manga innebar storningarna att deras kommunikationsférméga
sattes pa prov. Det giller bide kommunikationen internt och den
som riktades utanfoér den drabbade organisationen. En analys
av hindelseforloppen i vissa av fallen ger flera exempel pd hur
arbetet med hanteringen av sjilva incidenten var nira kopplat
till kommunikationen internt och externt.

Kommunikationen mdste kunna flyta i flera riktningar under

en kris*. Informationsbehovet kan vara mycket stort och om-
fatta ett vildigt stort antal personer. Aktoérerna och berérda kan
ena stunden vara sidndare och i den andra stunden mottagare av
information. Att en leverantor av it-tjinster stir i standig kontakt
med sina kunder, bestillarna, och informerar dem om héndelse-
utvecklingen kring en it-incident dr en forutsattning for att dessa

48. SS-ISO/IEC 270002:2014 om Informationsteknik — Sikerhetstekniker —Riktlinjer fér infor-
mationssiakerhetsdtgirder, kap. 15.

49. Stora delar av texten i detta avsnitt dr baserad pd det informationsstod for krishantering
i kommuner och landsting som MSB tagit fram. https://www.msb.se/sv/Kunskapsbank/
Informationsstod-Krishantering-/
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kunder i sin tur ska kunna fora informationen vidare internt eller
externt. PA motsvarande vis ir leverantoren i behov av att fa be-
kriftat av sina kunder att de iterstillningsitgirder som vidtagits
ocksd fungerar.

Anvindarna, dvs. de 6vriga anstédllda, som i en drabbad organisa-
tion inte dr involverade i sjdlva hanteringen av incidenten dr en
kategori som ndstan alltid drabbas av konsekvenserna av en stor-
ning. De behéver dérfor 16pande héillas informerade om hédndelse-
utvecklingen och prognosen for dterstdllande. De mdste ocksd
fad veta var sddan information gar att finna. I SLL:s slutrapport
avseende driftstoppen som drabbade TakeCare framkom t.ex. "att
informationen till anvdndarna i verksamheterna varierade i kvalitet under
pdgdende driftavbrott. Flera anvdndare har heller inte vetat var de skall
soka aktuell information betrdffande driftstorningarna”°.

Ur allmidnhetens perspektiv &r medierna ofta den viktigaste formed-
laren av bilden av en kris och det gor att den drabbade organisatio-
nen, oavsett omstindigheterna, ir beroende av media som kom-
munikationskanal. Media spelar en enormt viktig roll i samband
med kriser i samhdllet genom sin formdéga att snabbt nd ut med
information till mdnga pd en ging. Det finns darfor flera skal till
varfor en aktor bor bygga upp en bra organisation och formadga till
kriskommunikation. Lyckas man med kommunikationen sd 6kar
ocksd mojligheterna att till att pdverka hanteringen av krisen.

Exemplet Anonymous och dataintrdnget i VGR

Det ar ibland svért att se betydelsen av kommunikation, sarskilt
internt. Detta géller sdrskilt for it-incidenter dér it-verksamheten
kan uppleva att problemet &r 16st (drendet avslutat), men dir det
kan uppstd stora informationsbehov ibland 1angt i efterhand.

I augusti 2012 drabbades Vistra Gotalandsregionen, VGR, av ett
externt dataintrdng. VGR fick tidigt information om att nigot
inte stod ritt till genom att CERT-SE skickade ett sikerhetsmed-
delande till VGR med information om att en eller flera av deras
hemsidor hade forvanskats. Hindelsen kunde hanteras relativt
snabbt eftersom sdrbarheten i systemet var begriansad®'.

Tre manader senare, i november 2012, blev incidenten medialt
uppmarksammad av Expressen som gick ut med att Anonymous

50. Se Analyskommissionens slutrapport avseende driftstoppen som drabbade TakeCare 11
och 18 juni 2013, SLL, 2013-10-11, sid. 5.

51. Intranget innebar dtkomst till system som innehéll patientuppgifter, men dven andra
system drabbades.



Férmdgan att hantera incidenter 55

gjort intrdng i VGR:s system, vilket vickte stor uppmaérksambhet.
VGR fick di hantera ett stort antal medier samt enskilda som ville
ha information.

Nar dataintrdnget skedde var den initiala beddmningen av VGR
IT att hindelsen inte skulle ge ndgra stora konsekvenser for verk-
samheten. VGR:s ledning fick forst information om att det var en
hemsida som dndrats, vilket inte ansdgs sa farligt. For VGR IT som
hanterade hindelsen sd var incidenten framst ett tekniskt problem
som skulle 16sas sd att den vanliga verksamheten pdverkades si
lite som mojligt.

I regionens krisplan star det att krishanteringen i VGR bl.a. syftar
till att skydda grundliggande virden som fortroende. Vid en extern
utvdrdering som VGR 1atit utféra papekas att VGR IT i det lige som
uppstod borde ha funderat kring vad hindelsen kunde f for konse-
kvenser for fortroendet for VGR (oavsett om hédndelsen offentlig-
gjordes eller ej). VGR IT informerade ett antal aktOrer inom orga-
nisationen om it-incidenten. Detta borde ha fatt VGR att 6verviga
att aktivera sin krisorganisation, men det skedde inte. Genom

att initiera krisplanen sd hade funktionen ”kriskommunikation”
aktiverats. Dirmed hade personer med expertkunskap pa kom-
munikation kunnat férbereda bdde intern och extern kommuni-
kation. Ndr sd Expressen tre mdnader senare bdrjade skriva om
héndelsen, sd fanns det inga férberedda kommunikationsplaner
eller budskap, varken in i organisationen (t.ex. till ledningen) eller
ut till det offentliga. VGR hamnade ddarmed i en svdr situation,
dar organisationen fick virja sig for pdstdenden om “morkligg-
ning” m.m., samt att de hade mycket svirt att fi ut sitt budskap.

Till it-organisationens forsvar ska sdgas att det manga gdnger
ar svart att se de fullskaliga konsekvenserna av en it-incident
innan den &r ordentligt analyserad, vilket ofta tar tid (ldgesbild).
Till det kommer sedan att det ofta ar svirt att gora beddémningen
att man natt en punkt dar man ska gé over till krisorganisation
(lagesbeddmning). Detta giller sarskilt om det inte ror sig om
tillgdnglighetsproblem utan snarare om konfidentialitets- eller
riktighetsproblem.
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5. Ovriga reflektioner

| detta kapitel redovisas ndgra ytterligare reflektioner som framkommit
i arbetet med denna rapport. D4 dessa inte ingick som del i de strukture-
rade interviuerna har vi valt att ldgga dessa i ett eget kapitel.

5.1 Kostnadsaspekten

Ett omrdde som inte &r sd belyst dr de kostnader som &r forknip-
pade med it-incidenter, detta géller bdde pd aktorsnivad och pa
samhallsniva.

Vad kostar ett it-avbrott? Det kostar att systematiskt investera

i informationssidkerhet, men kostnaden att inte gora det kan bli
ldngt hogre. Flera av de intervjuade sdger, framst ndr det géller
kostnader som ir svira att méita i pengar: "Sdkerhet kostar pengar,
osdkerhet kostar mer.” Ett fortroende kan snabbt urholkas och en
organisations goda rykte kan snabbt raseras pd grund av problem
med informationshanteringen.

Kostnaden kan vara direkt (akuta dtgarder sdsom extrapersonal,
ytterligare tekniska dtgdrder osv.) eller indirekt (kostnadsbortfall
ndr inte it-miljon fungerar som tinkt, t.ex. att inga biljetter siljs).
Kostnaden kan dven vara av engdngskaraktir (sdsom overtids-
ersittning i en akut fas) eller &terkommande (sdsom nya tekniska
skydd hos en leverantér som betalas minadsvis). Det &r mdnga
parametrar som ska vigas samman for att rikna ut den totala kost-
naden for en incident. Alla dessa parametrar borde tas hansyn till
nir man stéller kostnad for ett 6kat skydd i relation till kostnad for
en incident.*

Flera av incidenterna i denna rapport har medfort stora kost-
nader, vilket sannolikt dven medfort en kostnadsokning ute i
slutanvindarledet. Nér det géller tillginglighetsattacken i sodra
Sverige 2013, sd uppger Skanetrafiken att de tappade cirka 4,4
miljoner i intdkter pd grund av uteblivna intidkter pa biljetter
med Jojo reskassa, SMS eller enkelbiljetter i biljettautomater.

52. Ett méitverktyg som kan anvéndas for att berdkna hur stor finansiell pdverkan som bristen pa
sakerhetsinvesteringar kan leda till ar t.ex. ROSI-metoden (Return on security investment).
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I samband med héndelserna hade Skdnetrafiken ocksd 6kade kost-
nader pd ndrmare en halv miljon kronor fér konsultinsatser
och tekniska insatser i it-miljon. Dessutom har ett utdkat skydd
hos leverantéren medfort en arlig kostnadsékning pa cirka

400 000 kronor.

Aven for leverantorer av it-tjinster kan avbrott bli kostsamma.
Enligt medieuppgifter forvintades EVRY under varen 2014 pre-
sentera ett negativt resultateffektmatt for forsta kvartalet 2014
som uppskattas till i storleksordningen 30—40 miljoner norska
kronor®. Leverantoren kan dven fa skadestandskrav eller behova
betala vite i de fall dar sé avtalats.

I fallet med den skadliga koden i Vistra Gotaland 2012 berdknades
enbart kostnaden for att omhénderta de tre likemedelsautomaterna
som drabbades pa Sédra Alvsborgs sjukhus till cirka en halv miljon
kronor. En grov uppskattning pd hela hiandelsen med skadlig kod
har angetts till en kostnad pd 2—-3 miljoner kronor for bl.a. bortfall
i produktion och &vertid.

Att fa ner kostnaderna for it-hantering dr idag en mycket starkt
pddrivande faktor for att védlja en extern it-leverantor, men flera
av de intervjuade har reflekterat 6ver att utkontraktering idag
ar ett méste p.g.a. hoga krav frdn anvindarna pa flexibilitet och
utvecklingskrav pd den tekniska miljon. Kostnadsbilden gor

att minga aktorer tvekar att ens diskutera med sin ledning om
mdjligheterna att ha dubblerad datalagring (dvs. att ha lagring
m.m. av data pé fysiskt dtskilda platser, dvs. i olika datahallar).

En annan aspekt dr den reflektion som leverantéren EVRY gjorde
i kontakten med sina kunder i samband med dterstdllningsarbetet
efter branden. EVRY:s beddmning var att kunder med moderna
(och helst vdl dokumenterade) system kunde dterstillas betydligt
snabbare dn dldre system. FOr en it-ansvarig kan det vara svart att
fd fram pengar till moderniseringar av den egna organisationens
it-system. Men mot detta bor stéllas att det sannolikt kan minska
tiden som systemen stdr stilla vid en incident, vilket &r till (eko-
nomisk) gagn for organisationen.

Nagra av de intervjuade reflekterade 6ver mojligheten att skapa
en skyddad miljo, utan vinstkrav, hos en offentlig aktor. Detta an-
sdgs vara en bra 16sning for svenska krisberedskapsmyndigheter,

53. EVRY vinstvarnar efter nydrsbrand, 1T24, 2014-02-10.
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dven om det fanns risk att det skulle snedvrida konkurrensen pa
marknaden samt att 1dsningen inte skulle omfatta all samhalls-
viktig verksamhet som idag bedrivs i privata foretag.

Flera av de intervjuade kom tillbaka till frigan om fortroende; vad
kostar egentligen fortroende, eller rittare sagt tappat fortroende?

Aterstallningsprioritet

En frdga som stélldes efter Tietokraschen 2011 var hur och pa
vilken grund leverantoren prioriterade vilken kund som skulle
fa dterstillning av sina system forst (dterstidllningsprioritet). I en
akut situation kan leverantoren hamna i en malkonflikt dar en
viktig samhaéllsfunktion maste st tillbaka fér en annan eftersom
leverantoren inte hinner med att hjélpa alla samtidigt. I denna situ-
ation &r det upp till leverantoren att bestimma prioritetsordning.

Vid forfrdgan hos de i denna rapport aktuella leverantdrerna
uppger de att dterstdllningsprioritet skedde efter

e vad leverantéren uppfattade var samhéllsviktigt
e hur kundens avtal var formulerat

e hur kundens hdrdvara var konfigurerad; nyare utrustning
prioriterades.

Har aktualiseras frdgan om vem som ska definiera vad som ska
anses vara samhéllsviktigt. For en del aktorer blir detta en kluven
upplevelse. Ett stort bolag uppger att de inte definieras som sam-
hillsviktiga enligt staten, men att bolaget diremot klassas som
”samhallskritiskt” av sin leverantor, som bedomer att bolagets
verksamhet har stor samhaéllspdverkan. Hir kan man enbart
spekulera hur bolaget hade prioriterats vid incidenten om det
motsatta forhallandet hade ratt.

I detta sammanhang behéver man ocksd trycka pa varje aktors egna
ansvar for att uppréatthalla sin verksamhet vid allvarliga stoérningar.
Arbetet med samhallets krisberedskap utgar fran ansvarsprincipen,
vilket innebdr att den som har ansvar for en verksamhet under nor-
mala forhallanden har motsvarande ansvar under kris- och krigs-
situationer. Ansvarsprincipen innebdr ocksd ett ansvar for varje
aktor att samverka med andra.>

54. Ansvarsprincipen framgar bland annat av férordning (2006:942) om krisberedskap och
hojd beredskap.
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5.3 Timing och tur

Flera av de intervjuade pekar péd att de haft tur att incidenten in-
traffat vid ett 1dgproduktionslige eller att incidenten inte paverkat
“den andra servern”, dvs. att incidenten kunde férvarrats kraftigt
om andra system pdverkats. Timing och tur dterkommer som en
rod trdd i samtalen med aktérerna.

Det tydligaste exemplet pd tur i denna rapport dr nog branden hos
EVRY dér ett transportforetag bedémde att ett massivt transport-
stopp kunde ha blivit resultatet om deras andra server hade pa-
verkats mer dn den gjorde. PostNord papekar ocksd att de hade
tur eftersom de befann sig i en ligproduktionsfas. Om inciden-
ten intrdffat vid hogsta arbetstoppen hade problemen for verk-
samheten blivit betydligt stérre. Hade det skett innan jul, med
dess 6kade madngd paketleveranser, hade resultatet varit ytterst
olyckligt for foretaget. En praktisk effekt hade dessutom varit de
problem som uppstatt om foretaget inte hade haft mdjlighet att
lagra alla leveranser som inte kunnat levereras.

Aven en myndighet menar att det var tur att inte branden skedde
vid en annan tidpunkt. Under vissa perioder har myndigheten
stora transaktionsfléden, dar bdde myndigheten och kunden ar
beroende av vél fungerande service.

Timing av en incident gér sillan att paverka. Daremot gir det att
arbeta systematiskt med informationssédkerhet s att timing inte
blir avgorande for utfallet.
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6. Hur starker vi da formagan ytterligare?

En god informationssakerhet dr i hog grad beroende av organisatoriska
forutsdttningar. De organisatoriska forutsdttningarna skapar styrning,
medvetenhet, resurser och motivation for genomforandet av sakerhets-
dtgdrder. Formdgan att hantera it-incidenter av den typ som ingdr i
rapporten kan darfor kopplas till de organisatoriska forutsattningarna.

Interviuerna som utgér underlag for rapporten visar pd att det finns
stora skillnader bdde i hur man arbetar med informationssdkerhet och
pd den nivd av informationssdkerhet som finns i respektive organisation.
lvissa (fd) fall har det funnits en for organisationen inarbetad metod
med utpekade funktioner och processer for att arbeta systematiskt med
informationssckerhet i hela verksamheten, i andra fall ar det en ensam
persons initiativ som har fdtt styra. | vissa fall har arbetet med informa-
tionssdkerhet accepteras av ledningen som ett grundldggande krav for
verksamhetens dverlevnad. | andra fall ér det en pdlaga, om det ens
utfors ndgra insatser. | vissa fall far scikerhet kosta och i andra fall inte.

Samhallet i sin helhet dr beroende av att de enskilda aktorerna har en
dndamdlsenlig informationssakerhet i sin verksamhet. Det finns ddrfor
anledning att se ndrmare pd ndgra av de faktorer som kan leda till en
bdttre formdga att hantera it-incidenter.

6.1 Ledningens engagemang maste oka

For att forebygga och hantera hindelser, sd krivs det att ndgon
tar ansvar, sitter en kravstillning och foljer upp. Detta kan bide
ske inom den egna aktdrens organisation, men det kan dven vara
externa krav som stélls t.ex. frdn samhadllet.

Nar det giller enskilda aktorer och deras ansvar, s maste ledningen
ta ett formellt ansvar for hanteringen av informationssdkerhets-
risker. Arbetet bor i forsta hand ske genom verksamhetens befint-
liga strukturer foretradesvis genom en implementering av en risk-
hanteringsmodell. Hér dr det viktigt att ledningens riskacceptans
tydliggors. Vidare bor ledningen besluta om att en beroendeanalys
ska ske avseende den egna organisationens beroenden t.ex. vad
avser forsorjningskedjor.
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Utover att ta ett formellt ansvar, sd bor ledningen aktivt engagera
sig i arbetet med riskhantering. Genom detta arbete kan ledning-
en fa en mycket bra bild av organisationens styrkor och svagheter.

For att nd fram till ledningen, sd kravs det insatser med utbildning
och information for att medvetandegora.

6.2 Formagan att styra och prioritera maste starkas

En mycket stor del av all datalagring sker idag hos privata leveran-
torer. Att nyttja externa aktorer for sin datalagring dr idag mer
eller mindre ett maste for all verksamhet i samhaéllet, dven sam-
héllsviktig sddan. Detta medfor, liksom vid all form av utkontrak-
tering, att risker méste analyseras och att medvetna avvigningar
madste ske mellan kostnad och sédkerhet i form av krav pa tillgiang-
lighet, konfidentialitet, riktighet och spirbarhet. Forst direfter
ska forankrade beslut tas. Aktérens ansvar for sin information
kan inte delegeras till leverantoren.

For myndigheter finns det en foreskrift frin MSB med bestim-
melser om myndigheternas arbete med informationssidkerhet®>.
Enligt foreskriften ska ledningen ta beslut om atgéirder for att
sidkra informationssdkerheten bl.a. utifrdn risk- och sirbarhets-
analyser. Liknande krav pd analys finns i férordning om kris-
beredskap och hojd beredskap®, dir dven vissa affarsverk ingar.
I denna stdr bl.a.: "Varje myndighet ansvarar for att egna informations-
hanteringssystem uppfyller sidana grundldggande och sdrskilda sdker-
hetskrav att myndighetens verksamhet kan utforas pd ett tillfredsstdllande
sdtt.” Detta stdller stora krav pd myndigheter att ta ansvar for sin
informationssdkerhet och sidkerstélla att kontinuitet kan héllas
iverksamheten.

Idag spelar i stort sett alla samhdéllsaktdrer pd samma spelplan
nir det giller kraven pa it- och informationssdkerhet®. Det finns
inga undantag nér det giller upphandling av it-stdd fér samhalls-
viktig verksamhet. Vidare finns det inga krav pd att samhalls-
viktiga system ska hdlla viss standard nér det giller informations-
sidkerhet, bortsett frdn de myndigheter som omfattas av MSB:s
foreskrift om statliga myndigheters informationssékerhet. Oavsett

55. MSBFS 2009:10 Myndigheten for samhéllsskydd och beredskaps foreskrifter om statliga
myndigheters informationssiakerhet.

56. Férordning (2009:942) om krisberedskap och héjd beredskap.

57. Det finns vissa undantag: MSB:s foreskriftsratt vad avser statliga myndigheter, se MSBES
2009:10 Foreskrifter om statliga myndigheters informationssidkerhet, samt de krav som
finns for system som ska hantera viss sekretessmarkerad information.
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om det ar foretagskénslig data eller om det dr samhdllsviktig infor-
mation, sé dr det affarsavtal som géller for att siatta krav pd informa-
tionssidkerhet gentemot leverantorer.

Vid en allvarlig it-incident finns idag inga mojligheter for staten
att gd till en leverantor och begira att samhallsviktig verksamhet
ska prioriteras t.ex. vid uppstart. Detta dr en utmaning. Att lag-
stiftningsvégen stélla sarskilda krav pa skydd av samhallsviktig
verksamhet skulle sannolikt bli kostnadsdrivande och fridgan blir
da vem som ska bdra kostnaden. Att stdlla krav pd leverantdrerna
skulle pd motsvarande sdtt driva upp kostnadsbilden. Att arbeta
med it-incidentrapportering samt att starka upphandlingsfor-
farandet, t.ex. med tillsyn vad avser informationssidkerheten, skulle
eventuellt vara framkomliga vigar som skulle kunna stddja for-
madgan att hantera och forebygga. Oavsett vilket alternativ som
véljs sa behovs frdgan belysas ytterligare.

6.3 Forutsattningarna for lagesbild maste starkas

Ur ett samhillsperspektiv dr det ett problem att olika samhélls-
viktiga verksamheter, genom omedvetna beslut, hamnar hos
samma driftleverantor. I kombination med undermaéliga avtal
och/eller en oansvarig leverantors beteende, kan en incident déri-
genom fd mycket stora konsekvenser for samhadllet.

Idag finns inget krav pd myndigheter med samhallsviktig verk-
samhet att meddela vilken it-leverantor de anlitar till MSB eller
ndgon annan myndighet. Det finns inte heller ndgra mojligheter
for MSB eller ndgon annan att i ut information fran leverantdren
om de inte sjilva viljer att delge den. Den enskilda kunden kan
dock fi ut information om avtalet ir rétt skrivet. Men ur ett kris-
hanteringsperspektiv ir forutsittningarna inte sarskilt goda for att
kunna skapa en god ldgesbild vid storre it-incidenter som drabbar
flera olika delar av samhaéllet. For att komma till ritta med detta
lamnade MSB 2011 respektive 2012 forslag till regeringen avseende
ett nationellt system for it-rapportering®®.

Det ligger idag ett stort ansvar pa de myndigheter som ar centrala
for att samhillet ska fungera. Dessa mdste sidkerstilla att beslut
om it- och informationssdkerhet tas med en hég medvetenhet
om sdkerhet och att ett aktivt arbete med informationssdkerhets-
frdgorna sker for hela sitt ansvarsomrdade. Det géller badde tekniska

58. System for obligatorisk incidentrapportering for statliga myndigheter, MSB 2011, respektive
Nationellt system for it-incidentrapportering. Svar pd regeringens uppdrag till MSB, 2012.



66 IT-OCH INFORMATIONSSAKERHET | SVERIGE

installationer, riskhantering, administrativa rutiner och organisa-
toriska ansvarsfragor. De mdste dven kunna leverera en (sektors-)
lagesbild inom sitt omrdde nar sd kravs. Detta ansvar kan inte
delegeras till en leverantor.

6.4 Satsa pa riskhantering och informationsklassning

Den enskilt viktigaste faktorn for att {3 till ett framgingsrikt risk-
hanteringsarbete ar att ledningen beslutar om att organisationen
ska satsa pd att arbeta forebyggande och investera i dtgdrder for att
avvdrja incidenter, inte enbart kunna hantera uppkomna situatio-
ner. En bra riskanalys dir ledningens riskacceptans finns dokumen-
terad ir en god borjan. Utifrdn en sidan kan man sedan planera
lampliga dtgirder for att uppratthilla informationsforsérjningen
till de prioriterade processerna. Det ar viktigt att ledningen tar
medvetna beslut, &ven om besluten kan var svéra att ta.

Arbetet med att anvdnda en informationsklassningsmodell ar ofta
omoget i mdnga organisationer. Fragor som Vad ska klassificeras?,
Vem dr mottagare av modellen? och de juridiska aspekterna orkas
madanga ganger inte med. For att detta ska fungera pi ett tillfreds-
stdllande sitt méste det finnas klara ansvarsforhdllanden som
styr vilken aktor som har ett visst ansvar. Grundldggande roller
ar informationsagare respektive system/tjanstedgare dir infor-
mationsdgaren dr den aktor som ar kravstéllare dven vad géller
informationssédkerhet.

Tyvarr s hiander dessutom allt for ofta att organisationer inte
fullt ut kdnner sin it-miljo och dérigenom inte heller inser vilka
konsekvenser olika 16sningar kan ha pé verksamheten. Till detta
kommer ocksé det faktum att allt f6r minga, som har upphandlat
en tjinst, har en dilig uppfattning om vad deras upphandlande
tjanst faktisk omfattar. En analys som visar pa olika beroenden,

i alla perspektiv, ar central sd att beslutsfattare forstar konsekvenser
av storningar och av de dtgirder som kan behovas for att kunna
dtergad till normallédge igen.

6.5 Formaga till kommunikation vid kris maste dka

Férmdgan att uppratthdlla en god kommunikation mellan den
som har ansvar for en viss verksamhet och de som blir, eller

riskerar att bli, direkt eller indirekt pidverkade av it-incidenten
ar ofta en vattendelare. Alla samhaéllsviktiga aktérer bor bygga
upp en organisation och féormadga till kriskommunikation. Alla
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medarbetare i organisationen behdver forsta vikten av kommu-
nikation vid kriser. Nyckelpersoner mdste ha kunskap om hur
kommunikation ska gé till. Informatoérer behéver fa utbildning
i handgrepp, kunskap och verktyg. Slutligen mdste chefer och
andra foretrddare utbildas och trédnas i att mota medier.

Lyckas man hantera kommunikationen sd 6kar ocksd mojligheterna
att paverka uppfattningen om hanteringen av krisen. Konsekven-
serna kan minimeras och man riskerar forhoppningsvis inte att
laget forvérras.

6.6 Satsa pa dvning och kompetens

Utbildning och 6vning utgor grunden for att organisationen ska
kunna ha en vél fungerande krisorganisation. Organisationen bor
ha en implementerad kontinuitetsplan, som 6vas till dess att den
ar val forankrad i organisationen. Som visat i ett exempel i denna
rapport, sd kan improviserade informationséverféringar och
ansvarsfordelningar uppfattas som oklara och riskabla nir man
tvingas bort frdn sina ordinarie rutiner.

Ovningar utvecklar och stirker individers och gruppers agerande
for att forebygga och hantera hindelser. Med ritt kompetens kan
organisation och individ 10sa uppgifter dven vid svéra it-incidenter.
Roller, mandat och rutiner ska vara tydliga innan en it-incident
intraffar.

Det bor satsas mer pd 6évningar med inriktning pa att testa orga-
nisationers féormdaga att hantera information sdkert. Till viss del
sker det idag évningar med inriktning mot tillgdnglighet, medan
perspektiven konfidentialitet, riktighet och sparbarhet i stort sett
aldrig 6vas. Ovningarna bor involvera hela organisationen och inte
enbart it-avdelningen. Vidare bor fler 6vningar ske tillsammans
med de viktigaste externa aktorer som organisationen ir beroende
av t.ex. leverantorer av utkontrakterad it och internetleverantorer.
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Bilagor

Kallor och underlag fran intervjuer

I syfte att inhdmta nirmare information om konsekvenser och vid-
tagna dtgdrder i de olika beskrivna fallen, sd har sexton personer/
funktioner intervjuats®. Malsdttningen har varit att fi en bra balans
mellan intervjuer av drabbade aktorer respektive orsakande aktorer
(i de fall det fanns).

Funktioner som har intervjuats:

e It-sdkerhetschef och/eller sikerhetschef eller motsvarande

e Driftansvarig it

e Chief information officer

e Verksamhetsansvarig for drabbad verksamhet.

I de fall det varit aktuellt har malsidttningen varit att incident-
hanterare hos leverantor/facilitator intervjuats. Férutom inter-
vjuer har nedan listade killor anvénts i rapporten.

Generellt underlag

Handlingsplan for skydd av samhaéllsviktig verksamhet, MSB 2013.
Informationssdkerhetsaspekter avseende hantering av verksam-
hetens kontinuitet i standarden SS-ISO/IEC 27002:2014, Informa-
tionsteknik — Sdkerhetstekniker — Riktlinjer for informations-
sdkerhetsatgdrder, SIS Forlag AB, 2014.
https:/iwww.informationssakerhet.se/sv/ (MSB:s hemsida for
informations-sdkerhetsfragor)

Nationellt system for it-incidentrapportering. Svar pd regeringens
uppdrag till MSB, Dnr 2012-2637.

MSB740 En bild av myndigheternas informationssdkerhetsarbete
2014 — tillimpning av MSB:s foreskrifter.

Prop. 2007/08:92 Stirkt krisberedskap — for sdkerhets skull.

Reflektioner kring samhaéllets skydd och beredskap vid allvarliga
it-incidenter, MSB 2011.

59. I fallet med TDC har enbart skriftligt material anvants.
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Samhallets informationssdkerhet — nationell handlingsplan 2012,
MSB 2012.

SS-ISO/TEC 270002:2014 om Informationsteknik — Sikerhetstekniker
— Riktlinjer for informationssdkerhetsdtgirder.

System for obligatorisk incidentrapportering for statliga myndig-
heter. Svar pa regeringens uppdrag till MSB F62010/701/SSK,
MSB 2011.

Vigledning for fysisk informationssdkerhet i it-utrymmen,
MSB 2014.

Vigledning for samhaéllsviktig verksamhet, MSB 2014.
Vigledning — informationssdkerhet i upphandling, MSB 2013.

Overbelastningsattacker
Att hantera 6verbelastningsattacker, MSB 2014.

Computer Sweden, 2013-09-17 ”Kris i Skdnetrafiken efter DDoS-
attack”.

HD 2014-01-16 "Hackers stér kommunens datatrafik”.

Kvallsposten, 2013-02-06 "Kdvlinge kommuns hemsida
hackad - igen”.

MSB 2013-10-16, Statusrapport DDoS-attackerna
17-19 september 2013.

Ny Teknik, 2013-09-19 "IT-attack slog ut SJ:s biljettsystem”.
Ny Teknik, 2013-09-20 "Grupp tar pa sig hackerattacker”.

Sydnytt, 2013-09-21 "Polisen om it-attackerna: Vi jobbar
intensivt”.

Sydsvenskan, 2013-09-19 "Tunga instanser drabbade av
IT-attacker”.

Sydsvenskan, 2013-02-06 “Kivlinges webb hackad”.

Sydsvenskan, 2013-09-18 “Flera stora hemsidor slogs ut”,
”Kévlinge kommun hackad”, ”IT-attack mot Region Skine”.

Underlag CERT.SE.

Skadlig kod samt intrang VGR

IT-sikerhetshidndelser 2011, drsrapport VGR IT, version 1.0.1,
dnr SN 134-2012, 2012-01-30.

IT-sdkerhetshidndelser 2010, drsrapport VGR IT, version 1.0.1,
dnr SN 00166-2011, 2011-01-30.
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Likemedelsautomaterna utsatt for skadlig kod, Hindelseanalys,
drendenummer AV-095407, Sédra Alvsborgs Sjukhus.

Rapport gillande ”skadlig kod” Vistra Gotalandsregionen
Dec 2012-Jan 2013, version 1.0, VGR IT, Vastra Gotalands-
regionen, 2013-09-19.

Rapport Oversyn av informationssikerheten i Vistra Gotalands-
regionen, 2013-01-31, dnr RS 518-2011.

Storning hos tele/natoperator
Anteckningar fran telefonmote med TDC 130409, MSB.
Ekot 130403, Just nu: Svdrt att ringa sjukvérden.

Goteborgsposten, 130403: Internet slocknade for tusentals
arbetsplatser,
http:/lIwww.gp.senyheter/sverige/1.1506623-internet-slocknade-
for-tusentals-arbetsplatser

IDG: Jattehaveri hos TDC,
http:/iwww.idg.se/2.1085/1.500213/stort-haveri-hos-tdc

Inera:
http:/lwww.inera.se/OM-OSS/Nyheter/Nyheter/Handelseanalys-
ska-goras-av-onsdagens-driftstopp/

http:/isverigesradio.se/sida/artikel.aspx?programid=83&artik
el=5493323

PM om incidenten: MSB (arbetsmaterial, ej publicerat).

Sjunet — kvalitetssikrat kommunikationsnit,
http:/lwww.inera.se/TJANSTER--PROJEKT/Sjunet/

Natverksbortfall och fel i operativsystem
Knutsson (S) med anledning av landstingets IT-sdkerhet.

Likartidningen 2013-11-01 ”Nationell kontroll av informations-
sikerheten behovs”.

Analyskommissionens slutrapport avseende driftstoppen som
drabbade TakeCare den 11 juni och den 18 juni 2013, SLL 131011.

Svenska Dagbladet 2013-06-11 ”Vi kunde inte ldsa journalerna”.
Svenska Dagbladet 2013-06-18 ”Journalsystemet nere — igen”.

Tjansteutldtande LS 1311-1405 2013-11-29 Skrivelse fran
Helene Hellmark.
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Tjinsteutldtande LS 1311-1449 2014-02-18 Genomlysning av
rutiner, direktiv och policy om informationssidkerhet.

Tjinsteutldtande LS 1311-1456 2014-02-18 Forslag pa kort- och
lingsiktiga 16sningar for bittre och tydligare IT-sikerhet.

Brand i datahall hos leverantor

Computer Sweden, 2014-01-03 "Posten pligas fortfarande efter
branden”.

Computer Sweden, 2014-01-08 “Fortsatta problem efter EVRY-
brand”.

Computer Sweden, 2014-01-13 "EVRYs sldacksystem var utslaget
vid branden”.

Computer Sweden, 2014-01-28 ”Sa ska SL stoppa nya krascher”.
Computer Sweden, 2014-02-07 "Tagsystem slogs ut i EVRY-
branden”.

Computer Sweden, 2014-01-31 Last skip blev EVRYs fall
http:/lcomputersweden.idg.se/2.2683/1.544785/1ast-skap-blev-
EVRYs-fall

HelaHélsingland, 2014-01-03, ”Serverbrand pdverkar tidningens
kunder”.

Insatsrapport Storstockholms brandforsvar, nr 2014166161,
2014-01-01 Logg fran NOS/MSB 2014-01-01-03.

IT24: EVRY vinstvarnar efter nyarsbrand, 2014-02-10,
http:/iwww.idg.se/2.1085/1.546284/EVRY-vinstvarnar-efter-nyars-
branden

Ka.se, 2014-01-07 ” Kommunal drabbat av datahaveri”.

2014-01-20 Motesanteckningar angdende driftincidenten hos
EVRY 2014-01-01.

2014-01-22 Arbetsanteckningar mote med EVRY.

http:/lcomputersweden.idg.se/2.2683/1.544785/1ast-skap-blev-
EVRYs-fall/sida/2/nu-kommer-den-praktiska-processen

MyNewsdesk.com, 2014-01-04 "Brand i Tomteboda paverkade
XLKldder i Vilhelmina™.

Svenska Dagbladet, 2014-02-07 ”Stora stoérningar hos SL”
http:/iwww.svd.selnyheter/inrikes/stora-problem-med-sls-
sajt_8862152.svd

Tjansteanteckning MSB 2013-3729 (tidigare stérning i juli 2013).
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Kriskommunikation

Kriskommunikation i praktiken. Populdrvetenskaplig samman-
fattning, MSP-rapport.

Informationsstdd for krishantering i kommuner och landsting
(Kommun-paketet), MSB.
https:/lwww.msb.se/svIKunskapsbank/Informationsstod-Kris-
hantering-/

NIS02012 Erfarenhetsrapport, MSB-rapport 2013.
Utvirdering SAMO-KKO 2011, MSB-rapport, 2011.
Rapport ang. stoppet av webbserver intra8 och cfwebb mellan

21/8 och 30/8 for NU-sjukvirden, version 2.0, VGR IT, Vistra
Gotalandsregionen, 120910.

Krishanteringsplan Vistra Gotalandsregionen, beslutad
2011-02-01, Dnr RSK 136-2010.

Granskning av hanteringen av dataintrdnget, Ernst & Young,
Dnr Rev 19-2013, Vistra Gotalandsregionen, 2013-02-27.
Granskning av hanteringen av dataintrdnget 21 aug 2012.
Informationshantering och kommunikation i samband med
hindelsen/incidenten, Ernst & Young 27 februari 2013.
CERT-SE Sdkerhetsmeddelande ID #12012, 2012-08-21.

Handlingar till 4garutskottets sammantridde Vianersborg
2013-04-25.

Rapport gillande intrdng i Vistra Gotalandsregionen 2012-08-21,
VGR IT, Vistra Gotalandsregionen, utfirdad 2012-09-12, Diarium
nr RS 2504-2012, (Ank. 2012-11-23).
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Skadlig kod — nagra lardomar i korthet

I samband med att Vistra Gotalandsregionen (VGR) drabbades
av skadlig kod i december 2012, si gjorde regionen en mangfald
erfarenheter. Har dterges ndgra i korthet:

Se till att ha en struktur for forvaltning och systeméigarskap av it.

Se till att ha kontroll 6ver hela datasystemet! Ha kontroll pd
inkopplade datorer, dven leverantorers.

Ha starka losenord, dven pa leverantérens maskiner.

Ha flera oberoende ¢vervakningsmekanismer (redundanta
larmsystem).

Se till att anvdndarna inte gr utanfor rutiner och uppmana
dem att anvdnda tillrdckligt starka l6senord.

Kontrollera it-infrastrukturen efter sdrbarheter pd kontinu-
erlig basis.

Se till att det gir att ta ut datasystem for underhdallsdrift utan
att verksamheten paverkas.

Avveckla ondédiga eller fordldrade system.

Se till att ha redundans p4 it-specialister d&ven under lingre
ledigheter som jul och sommar.

Vid incident, gd ut med information bredare och snabbare 4n
du ténkt! Informera andra dven om du ser det som en intern
it-hindelse.

Aterstill inte parametrar utan att ha kollat igenom hela
systemets funktionalitet forst.

Specialister beh6vs, men for att helheten ska bli bra kravs
olika kompetenser i kombination.

Se till att ha loggranskningsverktyg. Infor loggkorrelerings-
och tidssynkroniseringsverktyg.

Jobba systematiskt med arbetet kring it-sdkerheten.

Infor verktyg for att kunna analysera sikerhetshindelser
(Security information and event management, SIEM) samt
verktyg for it-forensik.

Om mojligt, se till att ha en central fér beddmning och analys
av it-sdkerheten.

Utbilda personalen inom informationssdkerhet och rekrytera
personal som dr kunnig pé it- och informationssdkerhet.
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Namn, akronymer och begrepp

Hér redogors for nigra av de begrepp som anvinds i rapporten.
Foér mer om terminologi kring informationssédkerhet, se bl.a.
SIS 27000-serie (SS-ISO/IEC 270002:2014).

CERT-SE

CERT-SE ar Sveriges nationella CSIRT (Computer Security Incident
Response Team) och finns vid MSB.

Inera

Inera &gs av de stora sjukvardshuvudménnen i Sverige (landstingen).
Inera driver en rad sjukvirdsgemensamma tjinster, som 1177.

se samt kommunikationsnétet Sjunet, som byggts med hjilp av
lankférbindelser hos TDC.

Kaskadeffekter

En kaskadeffekt ir en ofta oférutsedd hindelsekedja, beroende
pé en starthandling i ett system (i denna rapport it-system). Om
det finns en mojlighet att kaskadeffekten har negativ padverkan
pa systemet ir det mojligt att analysera effekten med hjilp av en
konsekvensanalys eller en sdrbarhetsanalys.

Region Skdne

Region Skdne, formellt Skdne ldns landsting, dr landstinget
i Skane lan. Region Skéne ansvarar for hilso- och sjukvard,
kollektivtrafik och en héllbar utveckling i Skdne. Det hogsta
beslutande organet ar regionfullméiktige, som véljs direkt av
invdnarna i Skéne.

Sjunet

Sjunet ar ett nationellt nitverk mellan landsting, kommuner och
privata vardgivare. Sjunet ar byggt for att vara ett robust kommu-
nikationsnit anpassat for de krav som finns i vdrd och omsorg.

Service level agreement (SLA)

Service level agreement, SLA, anger genom kontrakt vilken
servicenivd som kunden kan férvinta sig av sin leverantor och
inom vilka tidsmarginaler.

Vistra Gotalandsregionen (VGR)
Vistra Gotalandsregionen, formellt Vastra Gotalands ldns landsting,
ar landstinget i Vistra Gotalands lan. Vastra Gotalandsregionen
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ansvarar framst for hélso- och sjukvard. Regionen har dven ansvar
for regional utveckling i ldnet och for regional kollektivtrafik samt
ar agare till kollektivtrafikbolaget Vasttrafik. Regionen dger dven
bl.a. Géteborgsoperan, Film i Vést och Géteborgs botaniska tradgard.
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