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Sammanfattning

I denna rapport lamnar Myndighet for samhallsskydd och beredskap (MSB) sin
aterkoppling pa myndigheternas redovisningar av risk- och sarbarhetsanalyser
(RSA) 2013.

I &r har aterkopplingen fokuserat pa att studera redovisningarna av identifierad
samhallsviktig verksamhet. Arbetet har bestatt av en genomgang av
myndigheternas RSA-redovisningar och efterfoljande fordjupningsméten med
sju av de redovisande myndigheterna. Rapporten ger exempel pa
myndigheternas arbete med att identifiera samhallsviktiga verksamheter och
en overgripande beskrivning av hur denna redovisats.

Resultaten visar pa att det finns stora variationer pa redovisningarna vad galler
utseende och innehall. Resultaten visar ocksa pa att det finns flera tolkningar
av syftet med redovisningen av identifierad samhallsviktig verksamhet. Det
finns ocksa flera tolkningar av begreppet samhaillsviktig verksamhet. I
rapporten diskuteras hur dessa aspekter, tillsammans med andra orsaker som
beskrivs i resultatkapitlet, bidrar till att redovisningarna ser valdigt olika ut.

En av slutsatserna i rapporten ar att redovisningarna av samhallsviktig
verksamhet, som de ser ut idag, har en begransad anvandbarhet. Ytterligare en
slutsats ar att myndigheterna direkt eller indirekt ifragasitter flera
grundlaggande aspekter av arbetet med samhallsviktig verksamhet.

I rapporten ges slutligen rekommendationer till redovisande myndigheter och
till det utvecklingsarbete som bedrivs inom MSB.



1. Inledning

I denna rapport lamnar Myndighet for samhallsskydd och beredskap (MSB) sin
aterkoppling pa myndigheternas redovisningar av risk- och sarbarhetsanalyser
(RSA) 2013. I ar har aterkopplingen fokuserat pa att studera redovisningarna
inom ett tematiskt omrade — samhallsviktig verksamhet.

1.1 Redovisning av risk- och
sarbarhetsanalyser

Myndigheter som har ett sirskilt ansvar enligt férordningen (2006:942) om
krisberedskap och hojd beredskap (bendamns
fortsattningsviskrisberedskapsforordningen) ska arligen lamna en redovisning
baserad pa sin genomférda RSA. Redovisningen ska folja MSB:s foreskrifter
om statliga myndigheters risk- och sarberhetsanalyser (MSBFS 2010:7).

Syftet med RSA:er ar att 6ka medvetenheten och kunskapen hos beslutsfattare
och verksamhetsansvariga om de hot, risker och sarbarheter som kan finnas
inom det egna verksamhetsomradet samt att skapa ett underlag for egen
planering. Underlaget ar dessutom en informationskailla till medborgare och
anstallda. Utover detta bidrar analyserna &ven till att ge en bild av de risker och
sarbarheter som finns i samhallet i stort samt att de kan ge underlag for
samhallsplanering.!

RSA:erna ska tillgodose tva perspektiv. De bor dels kunna utgéra underlag for
den egna organisationen och dess ansvarsomrade, dels kunna bidra till en
samlad riskbild for hela samhéllet. Aktorernas RSA:er bidrar darigenom till att
minska samhaéllets sarbarhet och 6ka formagan att hantera kriser och
extraordinira handelser. Darfor ar det, for samhaéllets krisberedskap, viktigt att
det underlag som olika akt6rer lamnar in ar av god kvalitet.2

Myndigheternas redovisningar anviands pé olika sitt, bland annat som
underlag i den samlade bedomning av formagor, risker och sarbarheter i
sambhéllets krisberedskap som MSB arligen lamnar till regeringens. Vidare
anvands redovisningarna som underlag for att utveckla MSB:s stod till
aktorerna.

1.2 MSB:s aterkoppling 2013

Det primaira syftet med aterkopplingen ar att skapa en 6vergripande bild av
myndigheternas arbete med RSA:er, samt att stodja och bidra till att utveckla
omréadet. I &rets dterkopplingsrapport gors detta genom en férdjupning i temat
samhallsviktig verksamhet. .

1 MSB, 2011. Vigledning for risk- och sarbarhetsanalyser, MSB245 — april 2011

2 Ibid

3 Risker och formagor 2013: Redovisning av regeringsuppdrag om nationell risk-
och formagebedémning, MSB658 — april 2014



Malgrupperna for rapporten ar i férsta hand statliga myndigheter enligt 11 §
krisberedskapsforordningen. Interna malgrupper inom MSB ér de
verksamheter som arbetar med utveckling, stod och uppféljning av samhillets
krisberedskap. Rapporten kan @ven vara av intresse for andra aktorer som
arbetar med krisberedskapsfragor.

1.3 Val av tema

Arets aterkoppling r en fordjupning inom temat samhéllsviktig verksamhet.
MSB har valt att gora en fordjupad aterkoppling mot bakgrund av att en
generell dterkoppling av myndigheternas redovisningar inte antas skilja sig sa
mycket fran féregdende ar.

Valet av fordjupningstema motiveras bland annat utifran resultatet fran forra
arets aterkoppling (se avsnitt 3.1 Myndigheternas redovisning av
samhallsviktig verksamhet 2012), padgdende arbete inom Handlingsplanen for
skydd av samhillsviktig verksamhet5 samt att &mnet tillhor ett av MSB:s
prioriterade omraden®.

1.4 Lasanvisning

Redovisningen av aterkopplingen dr uppdelad i en resultatdel och en
diskussionsdel.

Resultaten redovisas i kapitel tre som innehaller en sammanfattning av
identifierad samhallsviktig verksamhet for 2012, en sammanstillning av
samhallsviktig verksamhet 2013 samt resultatet av de fordjupningsmoten som
genomforts under 2014.

Kapitlet fyra innehéller intressanta aspekter som framkommit vid
genomgangen av 2013 ars redovisningar, fordjupningsmoétena samt en
jamforels med foregaende ars dterkopplingsapport.

4 Risk- och sdrbarhetsanalyser 2012, aterkoppling av myndigheters redovisningar
baserade pé risk- och sirbarhetsanalyser, MSB588 — augusti 2013

5 Handlingsplan for skydd av samhillsviktig verksamhet, MSB597 — december
2013

6 Inriktning for MSB:s verksamhet 2015-2018, Utgangspunkt for
verksamhetsplanering, Dnr 2014-3042



2. Metod

2.1 Underlag

Underlaget som analyseras i denna rapport bestér i de redovisningar, baserade
pa RSA:er med sirskild formagebedomning, for ar 2013 som myndigheterna
har skickat in. Med myndigheterna avses de som har ett sarskilt ansvar enligt 11
§ 1 krisberedskapsforordningen och de som MSB beslutat” ska redovisa en
sammanstillning av sin RSA med stod av 9 § i samma forordning.
Utgangspunkten for detta beslut var scenariot for den sarskilda
formagebedomningen 2013, storningar i anviandningen av Global Navigation
Satellite System (GNSS).

2.2 Metod och analys

2.2.1 Genomgang av redovisningarna

En genomlésning av inkomna redovisningar har gjorts utifran ett antal fragor.
Fragestillningarna har utgjort ett st6d for att underséka om och hur
myndigheterna redovisar identifierad samhallsviktig verksamhet (se bilaga 1).
Fragorna har utvecklats utifran foregaende ars fragestillningar géllande
samhillsviktig verksamhet8.

En kvalitativ metod har sedan anvénts for att analysera de olika delarna i
myndigheternas redovisningar. Tolkning och analys av materialet har skett
med utgangspunkt i § 5 och p. 3 i foreskriften MSBFS 2010:7 om statliga
myndigheters RSA:er.

2.2.2 Foérdjupningsmoten

For att fa fordjupad och kompletterande information om myndigheternas
redovisning av och arbete med samhallsviktig verksamhet har
fordjupningsmaéten genomforts. MSB har tréffat tre lansstyrelser och fyra
centrala myndigheter. Aktorerna valdes for att fa en blandning av myndigheter
som har redovisat informationen om samhallsviktig verksamhet pé olika sitt.

Dialogen har gett MSB mer kunskap om och storre forstaelse for
myndigheternas arbete med samhallsviktig verksamhet som underlag for bland
annat utveckling av stod och inriktning for omréadet. Det har dven bidragit till
att battre kunna tolka det material som myndigheterna har redovisat for 2013.

7 Beslut om inldmning av risk- och sarbarhetsanalyser inklusive sarskild
formagebedomning 2012, dnr 2012-4367

8 Risk- och sirbarhetsanalyser 2012. Aterkoppling av myndigheters redovisningar
baserade pé risk- och sarbarhetsanalyser, MSB588 — augusti 2013



Det bor noteras att den information som har framkommit via
fordjupningsmotena bor betraktas som en blandning av myndighetens och den
enskilde handlaggarens syn pa fragorna.

Diskussionsunderlaget som anvindes vid fordjupningsmoétena redovisas i
bilaga 2.



3. Resultat

3.1 Myndigheternas redovisning av
samhallsviktig verksamhet 2012

I dterkopplingsrapporten for 2012 beskrevs flera skillnader i myndigheternas
redovisning av identifierad samhallsviktig verksamhet. Det handlade bland
annat om vilken definition av samhallsviktig verksamhet som hade anvints, i
vilken omfattning och detaljeringsgrad som verksamheterna hade identifierats
och beskrivits samt det material och underlag som hade anvints.

Majoriteten av myndigheterna tillampade foreskriftens definition av
samhallsviktig verksamhet medan en noterbar del tillimpade beskrivningen
som aterfinns i nationell strategi for skydd av samhallsviktig verksamhet. 9 En
handfull myndigheter tillimpade ingen definition alls. Det visade sig mer
vanligt forekommande med olika definitioner hos de centrala myndigheterna
an hos lasstyrelserna som i stérre utstrackning hade tillaimpat foreskriftens
definition.

Myndigheternas beskrivning av identifierad samhallsviktig verksamhet
varierade mellan identifierade system och verksamheter till hela sektorer. I
aterkopplingsrapporten diskuterades huruvida skillnaderna kunde tyda pa att
redovisningspunkten upplevdes som svar och att myndigheterna i vissa fall inte
visste vilken verksamhet var samhallsviktig och darmed inte vilken information
som skulle redovisas. Vidare var det otydligt om myndigheterna hade redovisat
en fullstéandig lista pa identifierad samhallsviktig verksamhet eller endast ett
urval. Ungefar hilften av myndigheterna valde att motivera varfor
verksamheten hade identifierats som samhallsviktig. Det fanns dven ett fatal
centrala myndigheter som inte redovisade nagon samhillsviktig verksamhet.

Flera av myndigheterna som redovisade identifierad samhéllsviktig verksamhet
hanvisade till arbeten som hade skett i samband med pandemiplaneringen?°
och projektet Styrel'’. Av de fa myndigheter som hade tillimpat virden eller
kriterier for att identifiera samhallsviktig verksamhet valde vissa att tillimpa de
kriterier som hade tagits fram i samband med Styrel. Ett annat sitt att tillampa
varden eller kriterier pa var att identifiera verksamheten med utgédngspunkt
fran definitionen i foreskrifterna, det vill siga att den identifierade
verksamheten uppfyllde minst ett av definitionens villkor.

9 MSB, 2011, Ett fungerande samhalle i en fordnderlig varld: nationell strategi for
skydd av samhallsviktig verksamhet, MSB266 — december 2011

10 Socialstyrelsen, Pandemiberedskap

1 Energimyndigheten 2013, Styrel
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3.2 Myndigheternas redovisning av
samhallsviktig verksamhet 2013

Genomgangen av 2013 ars redovisningar har skett utifran fragestallningar med
ett antal svarsalternativ for respektive fraga. Svarsalternativen har anviants som
stod for att kategorisera myndigheternas arbete med samhallsviktig
verksambhet. I bilaga 1: Frageunderlag for genomgang av redovisningar 2013
aterfinns fragestallningarna med tillhorande kategorier och underkategorier.
Avsnittet ar uppdelat utifran de fragestallningar som genomgangen av
myndigheternas redovisningar har skett emot. Nedan sammanfattas resultaten
av genomgangen.

Overgripande

Fem av 42 myndigheter bedoms inte ha redovisat ndgon identifierad
samhallsviktig verksamhet. Tre av dessa myndigheter hanvisar till ett tidigare
arbete eller en tidigare redovisning dar samhallsviktig verksamhet har
identifierats och redovisats. Tvd myndigheter har inte angett varfor man inte
har redovisat samhéllsviktig verksamhet. For ytterligare nidgra myndigheter gar
det inte bedoma om det ar samhallsviktig verksamhet eller inte som redovisats.

Anges om specifika metoder eller verktyg for att identifiera
samhiillsviktiga verksamheter har anvints?

En 6verviagande majoritet av myndigheterna anger inte om och i s fall vilken
metod som har anvants for att identifiera den samhallsviktiga verksamheten.
Samtidigt finns dock beskrivningar som gor kopplingar till eller direkt hanvisar
till Styrel, pandemiplanering och gemensamma arbeten inom till exempel
NordSam. Nigon enstaka central myndighet har angett att de har genomfort
workshops med representanter fran olika delar av verksamheten for att
identifiera samhaillsviktig verksamhet inom myndighetens ansvarsomréade. En
del myndigheter har dven gjort en kartlaggning av beroenden till den
samhallsviktiga verksamheten, savil interna som externa. Ett sitt att redovisa
detta pa ar i form av beroendekartor.

Vilka har deltagit i identifieringsarbetet?

I flertalet redovisningar ar det otydligt vilka som hade deltagit i
identifieringsarbetet och i vissa fall fanns inte informationen redovisad. I
ndgon redovisning anges vilka som har varit med i identifieringen av
samhillsviktig verksamhet pa exempelvis lansstyrelsen medan det inte anges
vilka som har deltagit i identifieringen for ldnet. Flertalet myndigheter har
involverat interna deltagare medan en mindre del har involverat externa
deltagare, framst offentliga aktorer. Exempel finns dven pa enstaka
myndigheter som har involverat privata aktorer.

Det ar mer vanligt att lansstyrelserna redogor for vilka som har deltagit i
identifieringsarbetet.

Nir gjordes identifieringen och hur ofta uppdateras den?
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I majoriteten av fallen framgéar det inte nir identifieringen gjordes eller hur
ofta informationen uppdateras. Av de redovisningar dar detta framgar gors
hanvisningar till det identifieringsarbete som skedde 2007 och 2009 i samband
med pandemiplaneringen, och 2011 i samband med Styrel.

Det ar mer vanligt att lansstyrelserna redovisar nar identifieringen gjordes da
flera gor kopplingar till ovan ndmnda arbeten.

Vilket underlag har anvints?

Myndigheterna har anviant andra myndigheters RSA:er, rapporter av olika slag,
erfarenheter fran intraffade hindelser och resultat fran workshops. Flera
lansstyrelser anger ocksa att de anviander bade kommuners och landstings
RSA:er vid identifieringen. Det ar dven vanligt att material som har tagits fram
i samband med pandemiplanering och Styrel har utgjort underlag for
identifiering.

Framgar det om det ir en sammanstillning av kommunernas och
landstingens RSA-redovisningar eller en regional bedomning?
(endast for linsstyrelser)

I majoriteten av lansstyrelsernas redovisningar framgéar det inte pa vilket satt
de har anvint kommunernas och landstingens redovisningar. Det ar otydligt
om det dr en sammanstallning av redovisningarna av identifierad
samhallsviktig verksamhet eller om ldnsstyrelsen gjort en regional
bedomning/identifiering for lanet. I de fall dar det framgéar hur identifieringen
har gjorts dr det ungefar lika ménga som har gjort en sammanstallning
respektive en ny regional bedomning. Exempel finns ocksa dar lansstyrelsen
tillsammans med kommunerna och landstinget har gjort ett gemensamt arbete
med att identifiera samhallsviktig verksamhet.

Anges brist pa information/underlag for att identifiera
samhiillsviktig verksamhet?

Ingen av myndigheterna anger i sina redovisningar att det finns bristfalligt
underlag for att identifiera samhallsviktig verksamhet.

Vilken definition av samhaillsviktig verksamhet har tillimpats?

Majoriteten av myndigheterna har anvint definitionen som finns i MSBFS
2010:7, men det finns ocksa andra varianter av definition pa samhallsviktig
verksamhet. Det ar framst lansstyrelser som har tillampat definitionen i
foreskriften. Nagra fa myndigheter har anvint definitionen som aterfinns i
Nationell strategi for skydd av samhallsviktig verksamhet medan andra har
tillampat en annan definition eller ett annat begrepp, s som prioriterande
ataganden. I ett fatal redovisningar framgar inte vilken definition som har
tillampats.

Anges att viirden eller kriterier har tillimpats for att identifiera
samhillsviktig verksamhet?

Majoriteten av myndigheterna har inte tillimpat nagra varden eller kriterier for
att identifiera samhallsviktig verksamhet. De fa myndigheter som har anvént
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varden eller kriterier hanvisar framférallt till de kriterier som finns i Styrel. En
central myndighet har dven stillt sina uppgifter mot regeringens mal for
sambhéllets krisberedskap och sikerhet, myndighetsinstruktionen samt malen i
regleringsbrevet for budgetar 2013 for att identifiera verksamheter som ar
samhallsviktiga.

Anges en motivering till den identifierade samhillsviktiga
verksamheten?

I ungefar hélften av redovisningarna anges nigon form av motivering till de
identifierade verksamheterna. Det mest forekommande sattet att motivera en
verksambhet ar att ge en fordjupad beskrivning av den. Négra har ocksa
beskrivit eventuella konsekvenser av ett bortfall av verksamheten medan andra
har valt att motivera verksamheterna med hjalp av Styrels prioritetsklasser.
Négra fa myndigheter har valt att motivera verksamheten med att den passar in
pé ett av villkoren i definitionen av samhallsviktig verksamhet som aterfinns i
MSBFS 2010:7.

Anges sambhiillsviktig verksamhet for myndigheten och
myndighetens ansvarsomrade?

Av de lansstyrelser som har redovisat identifierad samhallsviktig verksamhet
har nastintill alla redovisat verksamheter bade for myndigheten och for det
geografiska omradesansvaret. For de centrala myndigheterna ar det mer
vanligt att redovisa verksamheter som myndigheten 4ger eller bedriver. Det ar
dock i flera redovisningar otydligt vad som ar for myndigheten och vad som
tillhor ansvarsomradet, speciellt nar de delar ansvarsomradet med andra
aktorer.

Pa vilken niva ges en beskrivning av samhallsviktig verksamhet?

Majoriteten av myndigheterna har redovisat verksamheter men det
forekommer dven redovisningar av samhallssektorer och viktiga
samhillsfunktioner. Det dr mer vanligt att 1ansstyrelser redovisar savil sektor,
funktion som verksamhet medan de centrala myndigheterna tenderar att
redovisa samhillsviktiga verksamheter och i nagra f4 fall 4ven viktiga
samhallsfunktioner.

Identifieras samhiillsviktig verksamhet som é&gs eller bedrivs av
privata aktorer?

Ungefar hilften av myndigheterna har redovisat ndgon samhéllsviktig
verksamhet som 4gs eller bedrivs av en privat aktor. Detta forekommer framst i
lansstyrelsernas redovisningar. Nagra enstaka centrala myndigheter gor detta
mot bakgrund av att de huvudsakligen har privata aktérer inom sitt
ansvarsomrade.

Gors kopplingar till andra arbeten eller processer som beror
samhiillsviktig verksamhet?

I ungefar halften av redovisningarna gors ingen koppling mellan den
identifierade verksamheten och andra processer som behandlar samhallsviktig
verksamhet. En betydande del av lansstyrelserna gor kopplingar till savél
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pandemiplaneringen och Styrel. Ingen av de centrala myndigheterna redovisar
kopplingar till andra processer eller arbeten.

Framgar det tydligt om redovisningen av samhaillsviktig verksamhet
ar en fullstiindig beskrivning eller endast utgor exempel?

I majoriteten av redovisningarna gar det inte att utlasa om det ar ett urval av
verksamheter for myndigheten och ansvarsomradet eller om det ar en
fullstéandig redovisning av samhallsviktig verksamhet.

Gors skillnad/gruppering pa olika samhaiillsviktiga verksamheter?

I nagra fall grupperar myndigheterna de samhallsviktiga verksamheterna
utifran bland annat niva s som kommunala och regionala verksamheter,
viktighet sa som grad av kritisk betydelse och prioritet utifran olika klasser. Det
ar framst lansstyrelser som gor denna indelning av samhallsviktiga
verksambheter.

Gors kopplingar mellan egna samhillsviktiga verksamheter och
andra aktorers beroenden av dem?

I nagra enstaka fall gors denna koppling av centrala myndigheter. En
myndighet har identifierat och beskrivit sdval interna som externa intressenter
for respektive identifierad verksamhet.

Finns det information i andra avsnitt som implicit eller explicit
skulle kunna ses som samhillsviktig verksamhet?

I flera fall finns det information i andra avsnitt i redovisningarna som skulle
kunna utgora samhallsviktig verksamhet. Detta forekommer framst i de
redovisningar som under avsnittet om samhallsviktig verksamhet har redovisat
sektorer och funktioner istéllet for verksamheter. Det ar ocksa ndgot som har
redovisats i avsnittet om myndigheten och myndighetens ansvarsomrade dar
flertalet lansstyrelser beskriver ldnet med exempelvis vattentikter, vagar,
hamnar, tunnlar och flygplatser som skulle kunna klassas som samhallsviktiga.

3.3 Fordjupning av 2013 ars redovisningar

Genomlasningen av 2013 ars redovisningar f6ljdes upp med
fordjupningsméten under 2014. Sju myndigheter valdes ut for att fa en battre
forstaelse for innehallet i myndigheternas redovisningar och for analysarbetet
bakom. Resultaten fran motena redovisas nedan.

Avsnittet ar uppdelat utifran de fragestillningar som diskuterades vid
fordjupningsmatena.

Vart ligger arbetet med sambhiillsviktig verksamhet, organisatoriskt
och processmiissigt?

Tre av fyra centrala myndigheter beskriver att arbetet med att identifiera
samhallsviktig verksamhet ar en integrerad del av RSA-arbetet. Dessa bedriver
inte nagot separat arbete kring skydd av samhallsviktig verksamhet vid sidan
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av RSA-arbetet. En av myndigheterna beskriver att arbetet ar kopplat till
verksamhetsmal och den s.k. FISKEN*2-processen, som har mer fokus pa
uppgifter och mindre fokus pé kriser.

Tva av myndigheterna anser att de sjilva inte bedriver ndgon samhallsviktig
verksamhet, men att de har en tillsynsroll och att de analyserar
“sektorn”/marknaden och aktorerna som bedriver verksamhet inom deras
ansvarsomraden.

En av de centrala myndigheterna anvander inte begreppet samhallsviktig
verksamhet utan ”skyddsvirt”. En annan myndighet menar att arbetet inom
deras ansvarsomrade skulle bli mer relevant och underlattas om begreppen
“samhallsviktig infrastruktur” eller "kritiskt infrastruktur” anvindes. Samma
myndighet menar att den verksamhet som bor betraktas som samhallsviktig
beror pa sammanhanget eftersom det ar samma verksamhet och infrastruktur
som anvands bade i vardag och i kris. Istillet skulle myndigheten vilja
identifiera andra samhaillsviktiga verksamheters beroende av infrastrukturen
inom myndighetens ansvarsomrade.

Tva av lansstyrelserna anser att arbetet med att identifiera samhaéllsviktig
verksambhet inte dr en egen process utan en del av RSA-arbetet. En av dessa
anvander den samhallsviktiga verksamheten som har identifierats i arbetet
med Styrel. En ldnsstyrelse menar att det inte ar tydligt om det 4r en egen
process eller om det dr en del i RSA-processen.

Hur upplevs arbetet med att identifiera samhiillsviktig verksamhet?

Myndigheterna uttrycker olika asikter avseende hur de upplever arbetet med
att identifiera samhallsviktig verksamhet. Nagra ser inga storre problem med
att identifiera verksamheterna men upplever att det ar svarare att fortsatta
arbetet efter identifieringsfasen.

Andra myndigheter upplever att arbetet kan vara otydligt, komplext och
omfattande. En myndighet tydliggor problematiken med att peka ut viss
avgransad del inom sektorn/ansvarsomradet som skulle vara samhallsviktig
verksamhet da det 4r samma infrastruktur som anviands béade i vardag och i
kris. En annan upplever tolkningsproblematik kopplat till begreppet da de
anser att samhallsviktig verksamhet ar skydd av en fysisk infrastruktur, inte en
verksamhet. Samtidigt ser en annan myndighet att samhallsviktig verksamhet
ror sig om en aktivitet och inte en infrastruktur. Det mot bakgrund av att
myndigheten har flera hanterande dtaganden &n fysiska infrastrukturer. Det
upplevs ocksd som svart att veta vad som ar en samhallsviktig verksamhet vid
en allvarlig handelse och vad som ar samhallsviktig verksamhet i vardagen da
befintligt stod framst fokuserar pa allvarliga handelser.

Nagra lansstyrelser anser att det dr otydligt pa vilken detaljeringsnivd som den
samhallsviktiga verksamheten ska redovisas da det i MSBFS 2010:7 stér att det
ska vara en 6vergripande beskrivning. Aven identifieringssvarigheter av
samhallsviktig verksamhet inom det geografiska omradesansvaret lyfts. Bland
annat mot bakgrund av svarighet att fa information och deltagande av andra

12 Forordning (1995:1300) om statliga myndigheters riskhantering



15

aktorer. Detta géller speciellt dir lansstyrelsen inte har ett tydligt
myndighetsuppdrag eller dd verksamheter omfattas av sekretess.

En myndighet har ocksa gett uttryck for att det finns interna forsvarande
omstidndigheter sa som otydlig ansvarsfordelning, mandat och relation till
myndighetens 6vergripande planeringsprocess.

Vissa upplever en bra samverkan med bade privata och offentliga aktérer inom
sektorn/ansvarsomradet medan andra upplever svarigheter med att involvera
de privata aktorerna.

Vilka har deltagit i identifierings- och analysarbetet?

Vilka som har deltagit i identifierings- och analysarbetet varierar. Fran att
endast involvera interna aktorer till att processen sker i samverkan med bade
interna, externa, offentliga och privata aktorer. Aven pa vilket sitt man har
involverat aktorerna varierar. Till exempel kopplat till att identifiera den egna
verksamheten respektive verksamheten i ansvarsomradet/geografisk
omradesansvaret. Externa aktorer har involverats pa olika sitt, allt fran att de
har deltagit i arbetet till att de har fungerat som remissinstans och bollplank.

I lansstyrelsernas arbete har deltagande fran interna och externa aktorer
varierat i stor grad. En liansstyrelse har endast involverat interna aktorer. En
annan har byggt sin identifiering pa det arbete som har gjorts inom Styrel
medan en tredje har involverat kommunen och landstinget samt anvant bade
privata och offentliga aktorer som stod/bollplank i identifieringsarbetet.

Alla utom en central myndighet har pa nagot sitt involverat externa aktorer sa
som kommuner, landsting, andra myndigheter, privata féretag och olika
samverkansgrupper. Det skiljer sig mellan vilka aktorer som har involverats i
arbetet beroende pa det ansvarsomrade som myndigheten har. Det skiljer sig
aven i vilken omfattning som interna och externa aktorer har deltagit i
identifierings- och analysarbetet. En myndighet har delat upp redovisningen i
en for myndigheten och en f6r sektorn vilket har paverkat vilka som har
deltagit.

Kommuniceras identifierad samhillsviktig verksamhet till berorda
aktorer, interna och externa?

Ingen av myndigheterna har nagon specifik aktivitet for spridning av
information kring den identifierade samhaillsviktiga verksamheten. Det giller
varken en generell sammanstillning av identifierade verksamheter eller en
riktad information/kommunikation till de som 4ger eller bedriver verksamhet
som har identifierats. De flesta myndigheterna beskriver daremot att de
kommunicerar RSA-redovisningen till relevanta myndigheter. Nagon
myndighet har dven en mer specifik kommunikation av identifierade hot och
risker till berorda aktorer. Nagra myndigheter anger att man sprider resultatet
internt till de som &r berorda, till exempel till ledningen och de som ansvarar
for den samhallsviktiga verksamheten.

Anvinder ni er av andra analyser och identifieringsarbeten?
(exempelvis Styrel och pandemiplaneringen)
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Flera av myndigheterna anviander andra analyser och identifieringsarbeten s
som Styrel, pandemiplanering, civilférsvarsplanering och den nationella risk-
och férméagebedomningen.

Tva av lansstyrelserna anvinder pa olika sitt material som har tagits fram i
arbeten med pandemiplanering och med kommunernas Styrelarbete. En av
lansstyrelserna trycker pa att det ar tva bra analyser men att det inte kan
anvandas rakt av, da det ena belyser verksamheter som har ett stort beroende
av personal och det andra verksamheter som ar beroende av el. Vidare anser en
lansstyrelse att det som kommunerna och landstinget har identifierat som
samhallsviktig verksamhet i ovan nimnda arbeten inte per automatik ar
regionalt viktigt. Det finns dven viss problematik med att anvinda materialet
da det omfattas av sekretess, vilket begransar majligheten for lansstyrelsen att
ta del av informationen.

Lansstyrelserna beskriver ocksa att man i civilforsvarsplaneringen
(totalforsvarsplaneringen) har identifierat (samhills-)viktiga anldggningar och
verksamheter. Bland annat genom att anvianda militargeografisk information.
Detta arbete har flera beréringspunkter och likheter med redovisningen av
identifierad samhallsviktig verksamhet i RSA-redovisningen.

Flera lansstyrelser beskriver att de laser de centrala myndigheternas RSA:er,
men menar att de i ménga fall inte innehaller information som direkt ar
anvandbar for lansstyrelserna. Samtidigt anser en av de centrala
myndigheterna att sektorsmyndigheter borde kunna ta fram
konsekvensbeskrivningar for olika scenarier i syfte att stodja till exempel
lansstyrelserna i deras arbete. Det mot bakgrund av att sektorsmyndigheterna
har god kunskap om den egna samhaéllsviktiga verksamheten och
konsekvenserna av en storning eller bortfall i denna. De centrala
myndigheterna har till skillnad fran lansstyrelserna inte anvént sig av Styrel
och pandemiplaneringen i samma utstrackning. Endast en myndighet har
anvant materialet, och di som referensmaterial. Tvd myndigheter nimner att
de har anvint den nationella risk- och formégebedomningen och tillhérande
workshops som underlag. Majoriteten av de centrala myndigheterna namner
dven att de anviander andra analyser och kartlaggningar i arbetet.

En central myndighet beskriver att anvindningen av andra analysarbeten inte
beror de aktorer som verkar inom deras ansvarsomrade i nagon storre
omfattning, d& de huvudsakligen har sin verksamhet/infrastruktur utanfoér
Sverige.

En av myndigheterna lyfter att de vill utveckla anvindningen av utviarderingar
fran nationella och internationella 6vningar.

Ar det en fullstiindig redovisning av samhiillsviktig verksamhet eller
exempel/urval?

De flesta myndigheterna menar att man i sina redovisningar ger en
overgripande, sammanfattande eller koncentrerad beskrivning av den
identifierade samhallsviktiga varsamheten. Nagra av myndigheterna anger att
arbetet ar under utveckling och att man har for avsikt att redovisa en mer eller
mindre fullstiandig lista.
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En del myndigheter ger inte en klar bild av vad som har redovisats, vissa
pendlar dven i diskussionen mellan att det dr exempel/sammanfattning och en
fullstandig redovisning.

Beskriv hur ni ser pa ansvarsfordelningen mellan kommuner och
landsting i identifieringsarbetet och redovisningen (linsstyrelser)?

Tva av lansstyrelserna upplever att ansvarsfordelningen mellan lansstyrelsen,
kommunen och landstinget for identifiering och redovisning av samhallsviktig
verksambhet ar otydlig. En annan lansstyrelse beskriver att man bygger arbetet
underifran. Det gors ingen ny identifiering utan man anvander det material
som kommunen och landstinget har tagit fram i Styrelarbetet.

Hur jobbar ni vidare med sambhiillsviktig verksamhet efter
identifieringsarbetet?

Myndigheternas arbete efter identifieringen sker pa olika sitt. Nagon anser att
det fortsatta arbetet ingar i myndighetens ordinarie uppdrag medan andra
anser att det ibland ar otydligt kring vem som ansvarar for efterarbetet och hur
det ska bedrivas.

En av lansstyrelserna ser att malet med deras arbete ar att identifiera och
prioritera den samhallsviktiga verksamheten. Deras erfarenhet ar att
atgirdsforslag behover vara tydliga och konkreta for att kunna hanteras av
myndigheten. Andra anser att det ar otydligt vad som ska goras efter
identifieringen da redovisningspunkten i MSBFS 2010:7 endast avser en
overgripande beskrivning av identifierad samhallsviktig verksamhet. Daremot
ser de att identifieringen kan anvidndas i andra sammanhang, till exempel i
beslut enligt Skyddslag (2010:305). De ser dven vinster med att anvianda
materialet som underlag i riskidentifieringen och konsekvensbedomningen.

Flera av de centrala myndigheterna namner att arbetet med den
samhallsviktiga verksamheten ingar i deras ordinarie ansvar dd myndighetens
uppdrag bland annat omfattar tillsyn och uppf6ljning. En av dessa tydliggor att
man inte specifikt anviander sig av begreppet samhallsviktig verksamhet men
att det i annan lagstiftning redan ingar krav pa bland annat riskhantering och
kontinuitetshantering for aktérerna inom myndighetens ansvarsomrade.

En annan myndighet arbetar vidare med kommunikation till berérda aktorer i
form av en atgardsrapport. De ger ocksa direkta synpunkter och forslag pa
atgarder for den egna samhillsviktiga verksamheten.

Har ni nagot ovrigt som ni vill tilligga kopplat till redovisningen?

Flera av myndigheterna onskar tydlighet och systematik géllande vilken niva
den identifierade samhallsviktiga verksamheten ska redovisas pa. Fragan om
varfor man gor en identifiering pa regional niva lyfts ocksa, likasa vad
materialet ska anvindas till. Fragan om sekretsess kopplat till detaljeringsniva i
redovisningen tas ocksa upp i samband med att resultatet publiceras pa
myndigheternas hemsidor.

En av lansstyrelserna ser inte vardet av att redovisa den identifierade
samhallsviktiga verksamheten specifikt utan att det ar ett underlag for
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riskidentifieringen och konsekvensanalysen. En annan central myndighet
beskriver att man arbetar med scenarier for att identifiera samhallsviktiga
verksamheter som till en borjan inte dr sa uppenbara. Det finns dven
lansstyrelser som ser behov av samordning mellan arbetet med skydd av
samhaillsviktig verksamhet, RSA, Styrel, totalférsvarsplanering och
skyddsobjekt. En samordning bidrar till att skapa samsyn i fragorna och
minskar dubbelarbete.

En central myndighet menar att det inom deras ansvarsomrade finns
samhallsviktig infrastruktur men att det inte gar att identifiera samhallsviktiga
verksamheter. De onskar darfor att man gor en skillnad pa och tydliggor
beskrivningen av begreppen infrastruktur och verksamhet. Myndigheten ser
det som att den samhallsviktiga verksamheten dr beroende av samhallsviktig
infrastruktur. De menar vidare att myndigheten pa sa vis kan beskriva olika
typer av hiandelser och vilka konsekvenser det far for den samhallsviktiga
infrastrukturen. Analyserna kan i sin tur anvindas av andra myndigheter for
att beskriva de samlade konsekvenserna for samhallet.

Flera myndigheter lyfter fram kopplingen till kontinuitetsfragor. En central
myndighet berittar att det finns en god forstaelse for kontinuitetsfragorna
kopplat till den samhallsviktiga verksamheten i linjen. Daremot finns det
svarigheter att fa gehor och medverkan fran ledningen. Man tror att ett krav pa
att myndigheterna ska kontinuitetsplanera for sina verksamheter kan 6ka
uppmairksamheten for frigorna.

En annan myndighet ser att det finns en stark motivering i form av
vinstintresse hos aktérerna inom sektorn/ansvarsomradet att kunna
upprétthalla verksamheten dven vid en hiandelse eller kris.

Ytterligare en oklarhet som har framkommit vid diskussionerna handlar om
samhallsviktig verksamhet som ligger utanfor Sveriges granser. Bland annat
frdgan om och pa vilket sitt den verksamheten ska redovisas.
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4. Diskussion

I detta avsnitt diskuteras ett antal fragestillningar baserade pd myndigheternas
redovisning av samhallsviktig verksamhet for 2012 och 2013 samt utifran
resultatet fran fordjupningsmotena som genomfoérdes under 2014.

Forhallandet mellan redovisningar och fordjupningsmoten

Det ar tydligt att resultatet fran den 6vergripande aterkopplingsrapporten fran
2012, arets koncentrerade ldsning av samhallsviktig verksamhet och
fordjupningsmotena varierar i bide omfattning och detaljeringsgrad.

I 2012 ars aterkopplingsrapport beskrevs att myndigheterna anviande olika
definitioner av samhallsviktig verksamhet, att de redovisade den identifierade
verksamheten pé olika sitt och att underlaget som hade anvénts varierade.
Arets genomgéng av de inrapporterade redovisningarna har gett en bittre bild
av myndigheternas arbete men trots det finns svarigheter att tolka materialet
pé ett entydigt sitt. Aven om arets fordjupade genomgéng ger mer information
jamfort med forra arets mer 6vergripande genomgang, sé ar det tydligt att
fordjupningsmoten med myndigheterna ger &nnu mer information och
forstaelse for redovisningen och arbetet som sadant.

Arets genomlisning ger en bittre bild av hur och vad myndigheterna har
identifierat som samhallsviktig verksamhet men ingen tydlig forstaelse for
materialet. Mgjligheten att genomfora fordjupningsmoten med sju olika
myndigheter har gett, inte bara en bild av myndigheternas arbete men ocksa en
forstaelse for vad som har redovisats. Motena har dven gett en tydligare bild av
varfor redovisningarna ser ut som de gor, vilka avgransningar som har gjorts,
hur arbetet har bedrivits och hur myndigheterna upplever arbetet. De har dven
tydliggjort vart det behovs mer stod och tydligare inriktning i arbetet med
samhallsviktig verksamhet.

Det finns en betydande skillnad i den information som gar att utldsa i
myndigheternas RSA-redovisningar och den information som tillhandahallits
vid en nirmare dialog. Dialogen har skapat en bittre forstaelse for materialet
som i sin tur underlattar for en vidare analys. En otydlighet i redovisningarna
kan darmed ge utrymme for subjektiva tolkningar av myndigheternas arbete
och eventuellt felaktiga slutsatser i efterféljande analyser.

Arbetet med samhiillsviktig verksamhet

Majoriteten av myndigheterna ser arbetet med att identifiera samhallsviktig
verksamhet som en integrerad del i RSA-processen. Nagot som har
uppmarksammats ar att det finns otydlighet i varfor uppgifterna ska redovisas i
RSA-redovisningen, och da som en separat del. En myndighet ser inget annat
syfte, med att identifiera samhallsviktig verksamhet, dn att materialet ska
anvandas som underlag for riskidentifieringen och konsekvensanalysen. Den
upplevda otydligheten kan paverka de redovisningar som myndigheterna
rapporterar in och kan i sin tur paverka den tolkning som gors av materialet.
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Darmed finns det ocksa risk for att analyser av myndigheternas arbete med
samhallsviktig verksamhet som baseras pa detta material kan bli missvisande.

Att den samhallsviktiga verksamhetens roll i RSA-arbetet upplevs som otydlig
kan bero pa bristande kommunikation géllande vikten av att identifiera och
arbeta med samhallsviktig verksamhet, och hur detta arbete forhaller sig till
myndigheternas 6vriga krisberedskapsarbete. Otydligheten kan dven grunda
sig i, som négra myndigheter anser, att det inte &r tydligt vad som ska goras
efter identifieringen.

Ytterligare en aspekt som kan skapa otydlighet och tolkningsmdjligheter i
arbetet ar att MSBFS 2010:7 endast talar om en 6vergripande beskrivning av
identifierad samhallsviktig verksamhet. Hur det forhéller sig till 6vriga
redovisningspunkter framgar inte.

Arbetet efter identifieringen upplevs vara mer tydligt for de centrala
myndigheter som har deltagit i fordjupningsmoétena. Flera av dessa namner att
det ingar i deras ordinarie uppdrag da det bland annat omfattar tillsyn och
uppfoljning. En myndighet menar ocksa att det finns lagstiftning dar det ingar
krav pa att aktorerna inom det specifika ansvarsomradet ska bedriva arbete
inom bland annat riskhantering och kontinuitetshantering. Att arbetet efter
identifieringen kan upplevas som otydligt for lansstyrelserna kan bero pa att de
har en annan roll 4n en central myndighet. Detta da de identifierade
samhillsviktiga verksamheterna inom det geografiska omradesansvaret 4gs
eller bedrivs av andra aktorer, som lansstyrelserna inte har mandat att styra
eller direkt paverka.

Vilka som deltar och forhallandet till andra processer

Information om vilka som har deltagit i identifieringsarbetet kan ha betydelse
for anvandning och bedémning av materialet. Det kan till exempel paverka i
vilka ssmmanhang materialet kan anvindas, vilken vikt det far, hur det kan
spridas och anvindas i vidare analyser. De flesta myndigheterna har inte
tydligt redovisat vilka som har deltagit i identifieringsprocessen. En méjlig
forklaring till detta skulle kunna vara att det ar samma personer som har
deltagit i det 6vergripande RSA-arbetet som har deltagit i identifieringen av
samhillsviktig verksamhet. Friagan om vilka som har deltagit i identifieringen
blir speciellt intressant i de fall man tydligt hanvisar till att identifieringen har
gjorts i andra sammanhang.

Resultaten visar att den sammantagna redovisning som lansstyrelserna gor
tydligt paverkas av myndigheternas tidigare arbeten med det s.k.
pandemiuppdraget's och Styrel4. Medan en del ldnsstyrelser har beskrivit att
arbetena anvints som en utgdngspunkt for en ny identifiering, beskriver andra
att det inte gjorts nagon ytterligare utveckling av dessa arbeten for den

13 Pandemiuppdraget/planeringen har ett starkt fokus pa att analysera
upprétthéllande personalférsorjning

14 Styrel utgér ifran en situation dar man har elbrist och kommer darfor att paverka
verksamheter som ir elberoende
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samhallsviktiga verksamhet som framgar i myndigheternas RSA-redovisningar.
Det finns en risk att de tidigare arbetena kanske inte fangar in verksamheter
och infrastruktur som inte tydligt paverkas av de scenarier och férutsattningar
som ges for arbetena. Ett arbete som utgar fran fler scenarier eller som sker
oberoende av scenario kan tdnkas finga in fler verksamheterer/infrastrukturer.
Det uppstar ocksa fragor om de identifieringar som gjorts sa langt tillbaka som
2007 ar aktuella och anviandbara dven nu. Ytterligare en problematik som en
del lansstyrelser lyfter fram &ar att materialet fran Styrel omfattas av sekretess,
vilket begransar lansstyrelsernas mojlighet att fa tillgang till och anvinda
materialet.

Andra arbeten som har likheter och kopplingar till identifiering av
samhallsviktig verksamhet ar de arbetet som sker inom civilt forsvar och
totalforsvarsplaneringen. Flera lansstyrelser pekar pa behovet av att samordna
alla dessa arbeten som pa ett eller annat sitt beror samhallsviktig verksamhet.
Det kan vara lampligt att tydliggora kopplingen och beroendet mellan ovan
namnda processer for att utreda synergier och beskriva likheter och skillnader
mellan dessa.

Scenarioberoende kontra scenariooberoende

Vissa typer av samhallsviktiga verksamheter blir mer tydliga vid olika
scenarier. Detta tydliggors vid flera av fordjupningsmétena dar det pekas pa att
vilken samhallsviktig verksamhet som péaverkas beror pa vilken typ av handelse
som intraffar. Scenariot kan paverka dels vilka verksamheter som ar berérda
men ocksé vilken roll och betydelse de har. En myndighet beskriver ocksa att
de anvinder olika scenarier for att finga in verksamheter som inte ar s
uppenbara att de ar samhallsviktiga.

Utifran resultatet uppstar tankar om for och nackdelar med olika angreppssatt
for att identifiera samhallsviktig verksamhet. Scenariooberoende riskerar att
bli svarhanterligt pa grund av att det kan upplevas som omfattande och att det
har en hog abstraktionsniva. Att arbeta scenariooberoende kan ocksa vara svart
att tillimpa pé ett geografiskt omride/ansvarsomrade dé det innefattar ett
stort antal verksamheter som myndigheten inte sjélv dger eller bedriver eller
har kunskap om. Samtidigt mojliggor angreppsséttet att snabbt fanga in de
mest centrala och uppenbara verksamheterna.

Scenarioberoende analyser kan upplevas som lattare att arbeta med da de
begriansar kontexten och okar tydligheten av berérda verksamheters roller och
betydelse vid en hindelse. Samtidigt innebar ett scenarioberoende
angreppssatt att man behover arbeta utifran flera scenarier for att tacka in sa
manga verksamheter som majligt, vilket kan vara resurskravande.

Begreppet samhiillsviktig verksamhet

Pa samma satt som i dterkopplingsrapporten for 2012 kan man se att
myndigheterna, forutom samhaillsviktig verksamhet, anvinder andra begrepp
sd som prioriterande dtagande, vitala funktioner och samhéllsviktig/kritiskt
infrastrutur. Aven tolkning och innebdrden av begreppet samhéllsviktig
verksamhet varierar. Det tydliggors bland annat genom att myndigheterna ser
det som allt fran skydd av en fysisk infrastruktur till att det ror sig om en
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aktivitet. Osidkerheten kring begreppet betydelse kan dven vara forklaringen till
att det i flera redovisningar under avsnittet om myndighetens ansvarsomrade,
ges beskrivningar pa verksamhet som mycket vil skulle kunna definieras som
samhallsviktig, men som senare inte redovisas under avsnittet om
samhallsviktig verksamhet. Detta kan tyda pa att begreppet inte ar tydligt eller
applicerbart for alla rapporterande aktorer mot bakgrund av den stora
variationen av uppdrag och verksamheter som myndigheterna har. En annan
anledning kan vara att andra begrepp anviands i lagstiftningar som styr
verksamheten eller i de metoder som man har anvént i analysarbetet.

Lamplig detaljeringsniva, information och kommunikation

Aven arets resultat visar att myndigheterna redovisar samhéllsviktig
verksamhet pa olika detaljeringsnivéer. Det aktualiserar fragan om att
utformningen av redovisningspunkten ar tolkningsbar och svartolkad. Detta
kan ockséa bero pa att, som vissa aktorer har uttryckt, syftet med identifieringen
ar oklar. Vad som ar en lamplig detaljeringsniva for redovisningen bor stillas i
relation till frigorna om syftet, sekretess, informationsdelning och
kommunikation.

En fraga som behover tydliggoras ar hur kommunikation och
informationsdelning bor ske utifran resultatet av identifieringen. Resultaten
visar pa att myndigheterna efter identifieringen inte meddelar eller
kommunicerar resultatet med de verksamheter som har blivit identifierade.
Detta kan ses som en brist i arbetet med att skydda samhallsviktig verksamhet.

Resultatet tyder dven pa att det finns behov av att utveckla fragorna hur om
kommunikation och informationsdelning ska ske mellan aktorerna i allménhet
och mellan myndigheterna i synnerhet.
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5. Slutsatser och
rekommendationer

En slutsats som har stirkts genom fordjupningsmétena ar att redovisningarna
av samhallsviktig verksamhet, som de ser ut idag, har en begransad
anvandbarhet. Det har framkommit flera aspekter som paverkar
anviandbarheten, till exempel skillnader i omfattning och detaljeringsgrad,
tolkning av syfte, tolkning och anvindning av begrepp, forankring av arbetet
hos berorda aktorer och vilka som har deltagit i arbetet.

Fordjupningsmotena stirker bilden av att de centrala myndigheterna har en
mycket storre variation av uppdrag och verksamheter dn lansstyrelserna, vilket
paverkar hur generaliserbart resultatet for dessa ar. Det ar ocksa en viktig
aspekt att ta hansyn till i det fortsatta utvecklingsarbetet med skydd av
samhillsviktig verksamhet och RSA.

Ytterligare en slutsats ar att myndigheterna stéller fragor om eller ifragasatter
flera grundlaggande aspekter av arbetet med samhallsviktig verksamhet. Till
exempel syfte med identifiering och redovisning, tolkning och anvandning av
begreppet samhallsviktig verksamhet, avgransning gillande detaljeringsniva
och vem som identifierar och redovisar vad.

Darfor finns ett stort behov av att fortsitt utveckla systematiken och
samordningen av frigorna, samt att beskriva helheten med samhillsviktig
verksamhet kopplat till det 6vriga krisberedskapsarbetet.

I syfte att forbattra arbetet med myndigheters redovisningar av samhallsviktig
verksambhet ges slutligen foljande rekommendationer.

MSB rekommenderar att de redovisande myndigheterna:

e anvinder sig av den definition som framgér av foreskriften vid
redovisning av identifierad samhallsviktig verksamhet.

e 1isina redovisningar, skiljer pa identifierad samhallsviktig verksamhet
som bedrivs av myndigheten respektive verksamhet inom det
geografiska omradet/ansvarsomradet.

¢ tillsammans med andra myndigheter, arbetar for att tydliggora
ansvarsfordelningen for att identifiera och analysera samhallsviktig
verksambhet, t.ex. di en och samma verksamhet eller infrastruktur:

o finnsi flera lan, beror flera geografiska omradesansvar eller
o fler centrala myndigheters ansvarsomraden.

e utvecklar informationen till, och kommunikationen med, de
verksamheter som har identifierats och forekommer i redovisningen.
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MSB ser med bakgrund av rapportens resultat behov av att utveckla stodet
genom att:

tydliggora syftet med att redovisa identifierad samhallsviktig
verksamhet.

tydliggora pa vilken detaljeringsnivd myndigheterna ska redovisa
samhallsviktig verksamhet.

ge stod i hur aktorerna kan arbeta vidare med den identifierade
samhallsviktiga verksamheten.

fortsitta utveckla dialogen med aktorerna kring deras arbete med
samhallsviktig verksamhet och RSA t.ex. genom férdjupningsmoten.

fortsatta utveckla stodet for samhallsviktig verksamhet vid RSA-
konferensen 2015.

tydliggora/utreda/ge stod i hur identifierade verksamhetsutévare bor fa
information om att de bedoms bedriva samhaéllsviktig verksamhet.

tillsammans med andra myndigheter fortsatta tydliggora och utveckla
begrepp som anviands inom omradet skydd av samhallsviktig
verksamhet.

i det fortsatt utvecklingsarbete beakta kopplingen och synergier mellan
RSA, Styrel, civilt forsvar och totalforsvarsplaneringen.

folja och utviardera utvecklingen inom myndigheternas arbete med RSA
med anledning av att det i de nya foreskrifterna foreslas:

o att redovisning av samhallsviktig verksamhet sker utifran lokal,
regional och nationell niva

o att den sirskilda formagebedomningen som tydligt utgar fran
ett scenario utgar

Sedan rapporten risk- och srbarhetsanalyser 2012, aterkoppling av
myndigheters redovisningar baserade pa risk- och sarbarhetsanalyser har
MSB det senaste dret bedrivit arbete med att ta fram nya foreskrifter for RSA,
anordna en forsta &terkommande konferens med fokus pa RSA-fragor,
utarbetet en vigledning for identifiering av samhéllsviktig verksamhet och
fortsatt utveckla arbetet med aterkopplingsrapporten.
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Bilaga 1: Frageunderlag for genomgang av
redovisningar 2013

Har redovisas de fragestillningar som har anvénts som stéd for genomliasning
av redovisningarna samt vilka kategorier och underkategorier som resultatet
har delats in i.

1. Anvinds specifika metoder eller verktyg for att identifiera
samhallsviktig verksamhet?

Ja/Nej/Kommentar

2. Vilka har deltagit i identifieringsarbetet?
Interna/Externa (Offentliga/Privata)/Kommentar

3. Nar gjordes identifieringen och hur ofta uppdateras den?

Identifiering (Framgar/Framgar ej)/Uppdatering (Framgar/Framgar
ej)/Kommentar

4. Vilket underlag har anvénts?

RSA (Kommuners/Landstings/Ovriga)/Andra arbeten eller
processer/Annat/Kommentar

5. Framgar det om det ar en sammanstéllning av kommunernas och
landstingets RSA-redovisningar eller en regional bedomning? (endast
for lansstyrelser)

Sammanstéllning/Bedomning/Oklart/Kommentar

6. Anges brist pa information/underlag for att identifiera samhallsviktig
verksamhet?

Ja/Nej/Kommentar
7. Vilken definition av samhallsviktig verksamhet har tillimpats?

MSBFS 2010:7/Strategin for skydd av samhallsviktig
verksamhet/Annan/Oklart/Kommentar

8. Anges om varden eller kriterier tillampas for att identifiera
samhallsviktig verksamhet?

Ja/Nej/kommentar

9. Anges en motivering till den identifierade samhallsviktiga
verksamheten?

Ja(Villkor 1/Villkor 2/detaljerat eller fordjupat)/Nej/Kommentar

10. Anges samhallsviktig verksamhet for myndigheten och
ansvarsomradet?

Myndigheten/Ansvarsomradet/Oklart/ Kommentar

11. P4 vilken niva ges en beskrivning av samhallsviktig verksamhet?
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12.

13.

14.

15.

16.

17.

Sektor/Viktig samhallsfunktion/Samhallsviktig
verksamhet/Annan/Kommentar

Identifieras samhallsviktig verksamhet som &gs eller bedrivs av privata
aktorer?

Ja/Nej/Oklart/Kommentar

Gors kopplingar till andra arbeten eller processer som beror
samhallsviktig verksamhet?

Ja/Nej/Kommentar

Framgar det tydligt om redovisningen av samhaéllsviktig verksamhet ar
en fullstandig beskrivning eller endast utgor exempel?

Exempel/Fullstindig/gér inte att utlisa/Kommentar
Gors skillnad/gruppering pa olika samhallsviktiga verksamheter?
Niva/Viktighet/Prioritet/Gors ej/Kommentar

Gors kopplingar mellan egna samhallsviktiga verksamheter och andra
aktorers beroenden av dem?

Ja/Nej/Kommentar

Finns det information i andra avsnitt som implicit eller explicit skulle
kunna ses som sambhallsviktig verksamhet?

Ja/Nej/Kommentar
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Bilaga 2: Diskussionsunderlag for
fordjupningsmoten

1.

Vart ligger arbetet med samhallsviktig verksamhet, organisatoriskt och
processmassigt?

Hur upplevs arbetet med att identifiera samhallsviktig verksamhet?
Vilka har deltagit i identifierings- och analysarbetet?

Kommuniceras identifierad samhaillsviktig verksamhet till berérda
aktorer - interna och externa?

Anviander ni er av andra analyser och identifieringsarbeten?
(exempelvis Styrel och pandemi)

Ar det en fullstindig redovisning av samhillsviktig verksamhet eller
exempel/urval?

Lansstyrelser: beskriv hur ni ser pa ansvarsfordelningen mellan
kommuner och lansstyrelser i identifieringsarbetet och redovisningen

Hur jobbar ni vidare med samhallsviktig verksamhet efter
identifieringsarbetet?

Har ni ngot 6vrigt som ni vill tillagga kopplat till redovisningen?
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