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Sammanfattning

Denna rapport ar en generell aterkoppling pa de redovisningar som har
lamnats in till MSB i enlighet med foreskriften om statliga myndigheters risk-
och sérbarhetsanalys (MSBFS 2010:7). De resultat och slutsatser som redovisas
irapporten bygger pa en systematisk genomgang av myndigheternas
redovisningar for 2012.

Syftet med rapporten ar:

» att ge en Overgripande bild av myndigheters redovisning av risk- och
sarbarhetsanalyser,

»  att ge ett generellt stod till myndigheternas arbete med risk- och
sarbarhetsanalyser och

+ att unders6ka om redovisningarna f6ljer foreskriftens disposition samt
om informationen i dessa kan anvéndas for vidare analyser.

Rapporten vinder sig i forsta hand statliga myndigheter som enligt f6rordning
(2006:942) om krisberedskap och hojd beredskap ska rapportera en
redovisning av sina risk- och sarbarbarhetsanalyser i enlighet med foreskriften
MSBFS 2010:7.

Aterkopplingen visar att majoriteten av myndigheterna foljer den disposition
som anges i foreskriften. Det dr dock fortfarande svart att jaimfora och
analysera redovisningarna da de varierar mycket i savil innehall som
omfattning. En mojlig forklaring skulle kunna vara de olika metodval och
avgransningar som myndigheterna gor i redovisningarna. En vanlig
avgransning ar att endast analysera och vardera ett urval av de identifierade
riskerna mot bakgrund av att det bland annat anses vara tidskravande att
bedoma sannolikhet och konsekvens for samtliga risker. Ytterligare en
avgransning ar att endast analysera den egna verksamheten och delar av
ansvarsomradet. Det ar viktigt att vara medveten om myndigheternas olika
metodval och angreppsséatt nar man anviander redovisningarnas resultat i
andra sammanhang.

Mpyndigheternas redovisningar av samhallsviktig verksamhet och viktiga
resurser i ansvarsomradet dr i manga fall identifierade och redovisade pa olika
satt. Till exempel redovisas allt fran system, verksamheter till hela sektorer som
samhallviktig verksamhet. Myndigheternas redovisningar av tillgingliga
resurser utgors i manga fall av summariska och allmént formulerade
beskrivningar. Detta kan bero pa att myndigheterna inte har en helhetsbild av
varken samhillsviktig verksamhet eller resurser i ansvarsomradet, eller att
myndigheterna gor olika tolkningar av vad som efterfragas i respektive
redovisningspunkt.



I myndigheternas formagebedomningar tillimpas i majoriteten av fallen
indikatorerna i foreskriften. Det finns dven de myndigheter som viljer att
endast tillimpa ett urval av dessa eller att anpassa indikatorerna till den
specifika myndighetens forutsittningar. Aterkopplingens resultat tyder dock pa
att myndigheterna har vissa svarigheter att pa ett tydligt sitt sarskilja och
redovisa formagebedomningar under redovisningspunkterna formdaga for
identifierade hot och risker och sdrskild formagebedomning. Vissa
myndigheter gor inte en formagebedomning som utgar fran de risker som har
redovisats i identifierade och virderade hot och risker utan gor istéllet en
generell forméagebedomning likt den som ska goras i sarskild
Jormdagebedomning. Vidare viljer vissa myndigheter att inte redovisa en
sdrskild formagebedomning med bland annat motiveringen att scenariot inte
ar relevant for verksamheten.

Myndigheternas redovisningar av atgarder ar i manga fall bade otydliga och
ostrukturerade vilket resulterar i svarigheter att utlisa vad som ska atgardas.
Det finns ett fatal myndigheter som pa ett tydligt och strukturerat sitt har
redovisat atgarderna dar det framgar vad som ska atgirdas, inom vilken
tidsram och vem som ansvarar for atgardens genomférande. Rapporten lyfter
dven fram flera andra exempel dar myndigheterna pa ett tydligt sétt redovisar
informationen.

Av de rekommendationer som presenteras i rapporten anges bland annat att
myndigheterna i sina redovisningar i storre omfattning bor tydliggéra och
motivera de avgransningar som gors i analyserna. Ett storre samarbete mellan
myndigheter nar det giller identifiering och analys av samhallsviktig
verksamhet och beroenden mellan dessa, efterfragas ocksa.

MSB ser med bakgrund av rapportens resultat behov av att utveckla stodet
genom att bland annat beakta omraden som att se 6ver och tydliggora vilken
information som myndigheterna ska rapportera, vidareutveckla metoder och
indikatorer for formagebedomning samt utveckla stédet och aterkopplingen till
myndigheterna vad avser metoder for analys och bedomning av hot, risker,
sarbarheter och beroenden.



1. Inledning

1.1 Introduktion

Syftet med RSA:er ar att 6ka medvetenheten och kunskapen hos beslutsfattare
och verksamhetsansvariga om de hot, risker och sérbarheter som kan finnas
inom det egna verksamhetsomradet samt att skapa ett underlag for egen
planering. Underlaget ar dessutom en informationskalla till medborgare och
anstillda. Utover detta bidrar RSA:er dven till att ge en bild av de risker och
sarbarheter som finns i samhaéllet i stort samt att de kan ge underlag for
samhallsplanering.t

RSA:erna ska tillgodose tva perspektiv, dels att de bor kunna utgora underlag
for den egna organisationen och dess ansvarsomrade, och dels kunna bidra till
en samlad riskbild for hela samhallet. Aktorernas RSA:er bidrar darigenom till
att minska samhallets sarbarhet och 6ka formagan att hantera kriser och
extraordinira handelser varfor det, for samhallets krisberedskap, ar av vikt att
det underlag som olika akt6rer lamnar in ar av god kvalitet.2

Mpyndigheterna ansvarar for att, enligt forordningen (2006:942) om
krisberedskap och hojd beredskap (krisberedskapsforordningen) lamna in en
redovisning baserad pé deras genomforda RSA:er. Fran den 1 januari 2011
giller &ven MSB:s foreskrifter om kommuners och landstings3, samt om
statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:6 respektive
MSBFS 2010:7). Syftet med foreskrifterna ar att tydliggora hur myndigheterna
ska utforma redovisningarna baserade pa sina RSA:er, samt att forenkla och
utveckla arbetet med RSA:er. En utgangspunkt for foreskrifterna ar bland
annat att se sambanden i krisberedskapen, fran den lokala nivin (kommunen)
till den centrala nivan (staten), med en tydlig rod trad mellan de olika nivaerna.
Det finns dartill en vigledning# for arbetet med RSA:er som, utan att vara
reglerande eller styrande, ger myndigheterna st6d i val av metoder, underlag
och processer. MSB aterkopplar arligen myndigheternas redovisningar och i
2012 ars aterkoppling har MSB inriktat sig pa att studera om myndigheterna
har redovisat enligt redovisningspunkterna i 5 § MSBFS 2010:7 och om den
redovisade informationen kan anvindas for vidare analyser i syfte att ge en
samlad bild av samhallets risker, hot och sdrbarheter.

MSB har, pa uppdrag fran regeringens, till uppgift att redovisa en samlad
bedomning av formagor, risker och sarbarheter i det svenska samhéllets

1 MSB, 2011. Vagledning for risk- och sarbarhetsanalyser, MSB245 — april 2011

2 Tbid

3 Lag (2006:544) om kommuners och landstings dtgiarder infor och vid
extraordinidra hiandelser i fredstid och h6jd beredskap

4 MSB, 2011. Végledning for risk- och sarbarhetsanalyser, MSB245 — april 2011

5 Regleringsbrev for budgetaret 2013 avseende Myndigheten for samhallsskydd och
beredskap (F62013/1257/SSK)



krisberedskap. Detta redovisas i rapporten Risker och formdagor 2012°.
Myndigheten ska dven bista med stdd till de myndigheter som har ett sirskilt
ansvar enligt 11 § krisberedskapsforordningen. Till grund for detta ligger bland
annat de uppgifter som presenteras i myndigheternas redovisningar baserade
pa deras RSA:er. Dari ingér ocksa de sirskilda formagebedomningarna.

1.2 Lasanvisningar

Foreskrifternas redovisningspunkter ar i manga fall 1anga vilket forsvarar
lansningen av de avsnitt dir det gors manga hianvisningar mellan de olika
redovisningspunkterna. Dessa kommer darfor att, i 16pande text, hanvisas
enligt foljande:

+  Overgripande beskrivning av myndigheten och dess ansvarsomrade:
myndighetsbeskrivning.

«  Overgripande beskrivning av arbetsprocess och metod: arbetsprocess
och metod.

+  Overgripande beskrivning av identifierad samhillsviktig verksamhet:
identifierad samhallsviktig verksamhet.

» Identifierade och viarderande hot, risker och sarbarheter samt kritiska
beroenden inom myndighetens ansvarsomréde: identifierade och
vdrderade hot och risker.

+  Overgripande beskrivning av viktiga resurser som myndigheten kan
disponera for att motsta allvarliga storningar och hantera kriser:
viktiga resurser.

+ Bedo6mning av formagan inom myndighetens ansvarsomrade att motsté
och hantera identifierade hot och risker: formdga for identifierade hot
och risker

»  Sarskild formagebedémning enligt forutsattningar som MSB beslutar:
sarskild formagebedomning

» Planerade och genomforda atgarder, samt en bedomning av behov av
ytterligare atgidrder med anledning av risk- och sarbarhetsanalysens
resultat: planerade och genomférda atgdrder

6 Risker och formégor 2012: Redovisning av regeringsuppdrag om nationell
riskbedomning respektive bedomning av krisberedskapsformaga, MSB545 — mars
2013
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2. Syfte

Det priméra syftet med aterkopplingen ar att skapa en 6vergripande bild av
myndigheternas arbete med RSA:er, samt att stodja och bidra till att utveckla
omradet.

Ytterligare ett syfte ar att analysera innehéllet i myndigheternas redovisningar
for ar 2012, med utgangspunkt i foreskriftens angivna disposition och
redovisningspunkter (5 §). Resultat och slutsatser fran aterkopplingen kan
ocksd komma att anviandas som underlag for att bland annat utarbeta nya
foreskrifter inom omradet. I arets aterkopplingsrapport har det 4ven studerats
om den redovisade informationen kan anviandas for vidare analyser.

Malgrupperna for rapporten ar i forsta hand statliga myndigheter enligt 11 §
krisberedskapsforordningen och MSB. Rapporten kan @ven vara av intresse for
andra aktorer som arbetar med krisberedskapsfragor.
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3. Metod

3.1 Underlag

Det underlag som analyseras i denna rapport ar de redovisningar baserade pa
RSA:er samt sirskild formégebedomning for ar 2012, som lansstyrelser och
centrala myndigheter skickat in. Har ingar de som har ett sarskilt ansvar enligt
11 § i krisberedskapsforordningen och de som MSB beslutat” ska redovisa RSA
med stod av 9 § i samma forordning. Utgangspunkten for detta beslut var
scenariot for sirskild formagebedomningen 2012, stérningar i
dricksvattenforsorjningen.

3.2 Metod och analys

En kvalitativ metod har anvints for att analysera de olika delarna i
myndigheternas redovisningar. Tolkning och analys av materialet har skett
med utgédngspunkt fran féreskriften MSBFS 2010:7 om statliga myndigheters
risk- och sarbarhetsanalyser. Ett antal fragestdllningar har fungerat som
véagledning och stod vid genomlédsningen av materialet. Fragestéllningarna
utgar fran foreskrifternas atta redovisningspunkter samt ytterligare en punkt
som avser det 6vergripande intrycket av redovisningen. Fragestillningarna har
fungerat som stod for att undersoka om myndigheterna har redovisat den
informationen som eftersoks enligt foreskriften och hur detta gors. Det for att
identifiera vilket stéd som behover utvecklas for myndigheternas fortsatta
arbete med RSA och redovisning av denna. Vidare utgor vissa fragestéllningar
aspekter som anses som aktuella eller pa annat sitt intressanta, med koppling
till exempelvis pagaende arbetet med att utforma nya foreskrifter inom
omréadet dar dven syftet med RSA och formégebedomning kommer att ses Gver.

De vigledande fragestéllningarna presenteras under respektive
redovisningspunkt.

7 Beslut om inldmning av risk- och sirbarhetsanalyser inklusive sarskild
formégebedomning 2102, dnr 2011-5593
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4. Resultat

Nedan redovisas en sammanstéllning av det som framkommit av inkomna
redovisningar for ar 2012. Inledningsvis anges de fragestéllningar som har varit
vagledande for respektive redovisningspunkt.

4.1 Overgripande intryck

De fragestéllningar som varit vigledande vid genomgangen av
redovisningarnas 6vergripande intryck ar:

e Struktur, dr det en redovisning av eller en RSA som har skickats in?
* Har foreskriften foljts?

*  Hur ser relationen mellan de redovisade delarna ut?

«  Arredovisningen tydlig och litt att folja?

Krisberedskapsforordningen anger i 9 § att myndigheterna “ska lamna en
redovisning baserad pé analysen” (myndighetens RSA) och av foreskriften
MSBFS2010:7 framgér det i 4 § och 5 § att myndigheterna ska “redovisa det
sammanstéllda resultatet av sin risk- och sarbarhetsanalys”. Enligt de missiv
(eller beslut) som foljer med redovisningarna har en majoritet av
myndigheterna valt att skicka in RSA:n i sin helhet. I nagra av redovisningarna
gar det dock inte att utlisa om myndigheten har skickat in sin fullstandiga RSA
eller en redovisning baserad pa denna.

Majoriteten av myndigheterna har helt eller i stora drag foljt den disposition,
och redovisat enligt de punkter, som foéreskrivs i 5 § MSBFS 2010:7.
Omfattningen och fordelningen mellan de olika delarna i redovisningarna
varierar, men i majoriteten utgor redovisningspunkt fyra, identifierade och
vdrderade hot och risker och redovisningspunkt sex, formdgan for
identifierade hot och risker, redovisningarnas mest omfattande delar.

Det varierar hur tydliga och littlasta redovisningarna ar. Majoriteten ar tydliga
och latt att f6lja medan andra dr mindre strukturerade och blir pa sa vis
svarldsta. Har utmaérker sig lansstyrelserna jamfort med de centrala
myndigheterna, da flera av redovisningarna ar tydligt strukturerade.

4.2 Overgripande beskrivning av
myndigheten och dess ansvarsomrade

De fragestéllningar som varit vigledande vid genomgangen av
redovisningarnas myndighetsbeskrivning ar:

* Beskrivs den egna verksamheten?
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*  Beskrivs verksamhetens ansvarsomrade?
* Beskrivs myndigheten utifran ett krisberedskapsperspektiv?

Sett utifran ett krisberedskapsperspektiv beskriver myndigheterna den egna
verksamheten, sitt ansvarsomrade och verksamheten inom detta
ansvarsomrade i varierande detaljeringsgrad och omfattning. Majoriteten av de
centrala myndigheterna beskriver den egna verksamheten, men lansstyrelserna
tenderar att ge mer allménna beskrivningar av dess uppdrag och verksambhet.
Négra fa lansstyrelser beskriver &ven mer specifikt den egna organisationen
och verksamheten i lanet. Utover den generella beskrivningen av en
lansstyrelses verksamhet beskrivs dven, i varierande omfattning lanet, dess
geografi och riskbild.

I ndstan samtliga redovisningar beskrivs myndigheternas ansvarsomrade, och
da framst utifran de myndighetsférordningar och instruktioner som reglerar
deras verksamhet. Endast tvd myndigheter saknar en redovisning av
ansvarsomradet.

Vidare beskriver majoriteten av myndigheterna sitt ansvarsomrade och sin roll
ur ett krisberedskapsperspektiv, manga med utgangspunkt i
krisberedskapsforordningen. Aven andra lagar si som lag (2003:778) om
skydd mot olyckor och epizootilagen (1999:657) anviands for att beskriva
myndigheternas roller. Vissa har dven redovisat sin roll och sitt ansvarsomrade
i en s kallad sektor och i relation till andra aktorer, exempelvis med liknande
ansvar inom en sektor.

4.3 Overgripande beskrivning av
arbetsprocess och metod

Vid genomgéangen av redovisningarnas arbetsprocess och metod har foljande
fragestéllningar varit viagledande:

+ Redovisas arbetsprocessen, vilka som har deltagit och vilket underlag
som har anvints?

* Redovisas metoden for RSA?
*  Ges en motivering till val av arbetsprocess och metod?
* Anges eventuella avgransningar?

+ Finns det en koppling mellan lansstyrelse och kommun i
lansstyrelsernas arbetsprocess?

Myndigheterna beskriver sin arbetsprocess mycket varierande, dir vissa
beskriver processens ingaende delar, ibland detaljerat, medan andra gor det
genom korta redovisningspunkter. Flertalet myndigheter beskriver har dven
den metod och de kriterier man har tillampat i exempelvis riskbedémning,
formagebedomning samt i den sirskilda formagebedomningen. Flera av
myndigheterna anger att de, i olika utstrackning, har anvént sig av MSB:s
vdgledning for risk- och sdrbarhetsanalyser. Av dessa har majoriteten angett
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att de har tillampat vigledningens kriterier for att bedoma konsekvenser. Fa
har motiverat valet av arbetsprocess.

Mer dn hilften av myndigheterna anger nagon form av avgransning for arbetet,
dar den vanligaste avgransningen utgors av att myndigheterna valt att redovisa
och analysera ett urval av de identifierade riskerna. Detta motiveras framforallt
med att det ar tidskrdvande att analysera sannolikhet, konsekvens och
osikerhet for samtliga risker. Flera myndigheter har i sina avgransningar valt
bort att analysera situationer vid h6jd beredskap, da exempelvis sannolikheten
for ett sddant tillstdnd bedomts som lag. Vidare finns det &ven myndigheter
som anger att de endast analyserar sin egen verksamhet och ett urval av sina
ansvarsomraden.

En klar majoritet av myndigheterna redovisar vilken typ av underlag och
material som har anvants for arbetet. Det framsta underlaget for
lansstyrelserna utgors av kommuners, landstings och angransande lans RSA:er,
samt intriffade hindelser och erfarenheter. Aven andra relevanta externa
aktorers RSA:er anges som underlag, om dessa ar offentliga eller privata ar
oklart. For de centrala myndigheterna anges en storre bredd pa underlaget da
exempelvis erfarenheter fran myndigheternas tillsyn, omvéarldsbevakning,
kunskapsutbyte i ndtverk, internationella kontakter, erfarenheter och
utredningar fran lokala, regionala och centrala myndigheter anvénds. 1
ungefar halften av myndigheternas redovisningar redogors aven vilka som har
deltagit i arbetsprocessen. De som har medverkat i denna varierar stort och
utgors av savil interna som externa deltagare. I vissa fall har olika deltagare
involverats i olika delar av processen, exempelvis experter for vissa typer av
risker. Den vanligaste typen av deltagare adr den egna personalen dar
representanter frin myndigheternas olika verksamheter medverkar samt
externa aktorer i form av exempelvis raddningstjanst, Trafikverket och
polismyndigheten. I vissa fall anges dven externa aktorer som till exempel,
konsulter och privata aktorer som deltagare. Cirka halften av lansstyrelserna
har uttryckt att representanter fran kommunerna har deltagit i arbetet i ndgon
utstrackning. Den andra halften har en otydlig eller obefintlig redovisning av
vilka som deltagit i arbetet.

Bara ett fatal har redovisat vilken metod for RSA som anvints eller, i de fall
detta anges, varfor den har valts. Av de som har angivit en metod kan man se
skillnader pa de centrala myndigheterna och lansstyrelserna. De senare har i
huvudsak tillimpat ROSA eller en grovanalys, medan det bland centrala
myndigheter finns en stor variation i vilka metoder som tillampats. Exempel pa
metoder som de centrala myndigheterna har anvént ar grovanalys, FORSA,
MVA och GDG/IBERO. Anviandandet av till exempelvis FORSA motiveras, av
en central myndighet, med att den passar battre for myndigheter som inte har
ett geografiskt omradesansvar. ROSA motiveras exempelvis av en lansstyrelse
med att den dr enkel och anpassad till kommuners, landstings och
myndigheters ibland komplexa verklighet.

Négot som har framkommit vid genomgangen av materialet ar att ett fatal
myndigheter explicit har angett egennyttan med att genomfora en RSA;
majoriteten av dessa ar ldnsstyrelser. Flertalet lansstyrelser har ocksa redovisat
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hur man tolkar uppdraget med RSA:er samt vilken roll man antas ha i
krisberedskapen. En annan aspekt som skiljer mellan lansstyrelsernas
arbetssitt ar att ett antal lansstyrelser har samordnat kommunernas arbete
med RSA:er, inom sitt anvarsomrade, for att underlatta en analys pa regional
niva. Detta bland annat genom olika projekt dar man verkat for enhetligare
genomforande och rapportering av de kommunala analyserna. I vissa fall har
aven egna metoder for detta utvecklats.

4.4 Overgripande beskrivning av identifierad
samhallsviktig verksamhet inom
myndighetens ansvarsomrade

Vid genomgéng av avsnittet samhdllsviktig verksamhet i redovisningarna har
foljande fragestillningar anvints som stod:

» Vilken definition av samhallsviktig verksamhet har tillampats?

+  Framgar det tydligt om redovisningen av samhallsviktig verksamhet ar
en fullstandig beskrivning eller endast utgor exempel?

* Anges en motivering till den identifierade verksamheten?
+ Tillampas véarden eller kriterier for identifieringen?

Majoriteten av myndigheterna tillampar foreskriftens definition medan en
noterbar del tillimpar beskrivningen i nationell strategi for skydd av
samhallsviktig verksamhet. 8 En handfull myndigheter tillampar ingen
definition alls. Det rader en storre variation gillande val av definitionen bland
de centrala myndigheterna, medan lansstyrelserna i storre utstrackning har
tillampat den definition som anges i foreskrifterna.

Enligt foreskriften MSBFS 2010:7 definieras en samhallsviktig verksamhet
som:

En verksamhet som uppfyller minst ett av féljande villkor.

- Ett bortfall av, eller en svdr stérning i verksamheten som ensamt eller
tillsammans med motsvarande hdndelser 1 andra verksamheter pa
kort tid kan leda till att en allvarlig kris intrdffar i samhdllet.

- Verksamheten dr nodvdndig eller mycket vdisentlig for att en redan
intrdffad kris i samhdllet ska kunna hanteras sa att
skadeverkningarna blir sG sma som mojligto.

8 MSB, 2011, Ett fungerande samhille i en féranderlig varld: nationell strategi for
skydd av samhallsviktig verksamhet, MSB266 — december 2011

9 MSBFS 2010:7, Myndigheten for samhallsskydd och beredskaps foreskrifter om
statliga myndigheters risk- och sarbarhetsanalyser
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Enligt Nationell strategi for skydd av samhdllsviktig verksamhet, dar
uppdraget fran regeringen bland annat var att vidareutveckla definitionen,
beskrivs den som:

En samhadllsfunktion av sGdan betydelse att ett bortfall av eller en svar
storning i funktionen skulle innebdra stor risk eller fara for befolkningens liv
och hdlsa, samhdillets funktionalitet eller samhdillets grundldggande véirden'.

Myndigheternas beskrivning av identifierad samhallsviktig verksamhet varierar
i s vil omfattning som i detaljeringsgrad, da de anger allt ifran system,
verksamheter till hela sektorer som samhaillsviktigt. Om de redovisar en
fullstandig redogorelse eller exempel pa samhallsviktig verksamhet ar svart att
avgora, da flertalet myndigheter ar otydliga pa denna punkt. I de redovisningar
som detta anges, har det i de flesta fall varit exempel pa identifierad
samhallsviktig verksamhet som redovisats. Tre centrala myndigheter har inte
gjort nagon redovisning angéende samhaéllsviktig verksamhet.

Flera av de myndigheter som har identifierat samhallsviktig verksamhet i
nagon utstrackning, hianvisar till arbeten som har skett i samband med
uppdragen relaterade till pandemiplaneringen* och projektet Styrel:2. Cirka
hilften av myndigheterna ger nédgon form av motivering till varfor en viss
verksamhet har identifierats som samhallsviktig.

Ett fatal myndigheter har for att identifiera samhallsviktig verksamhet valt att
anvanda varden eller kriterier. De som har gjort detta tillampar i flera fall de
kriterier som har tagits fram i samband med Styrel. I vissa fall sker d&ven
identifieringen av samhallsviktig verksamhet direkt med utgangspunkt fran
definitionen i foreskrifterna, det vill siaga att den identifierade verksamheten
uppfyller minst ett av definitionens villkor.

4.5 Identifierade och varderade hot, risker
och sarbarheter samt kritiska beroenden
inom myndighetens ansvarsomrdde

Vigledande fragestillningar i samband med genomgéng av redovisningarnas
identifierade och vdrderade hot och risker:

» Identifieras och virderas hot och risker, sarbarheter och kritiska
beroenden?

e Vad kopplas sdrbarheterna och de kritiska beroendena till?

« Arhot, risker, sarbarheter och kritiska beroenden identifierade utifran
den egna verksamheten och/eller ansvarsomradet?

10 MSB, 2011, Ett fungerande samhille i en férianderlig varld: nationell strategi for
skydd av samhallsviktig verksamhet, MSB266 — december 2011

11 Socialstyrelsen, Pandemiberedskap

12 Energimyndigheten 2013, Styrel
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Redovisningen av de uppgifter som efterfragas i denna redovisningspunkt sker
pa manga olika sétt och i varierande omfattning. Det skiljer stort i antal hot och
risker som redovisas, och om de beskrivs generellt eller mer detaljerat. Vissa
redovisningar ger en bra helhetsbild utan att for den delen vara detaljerade,
medan andra ger mer detaljerade beskrivningar och bedomningar men en mer
fragmenterad helhetsbild av riskerna.

Manga myndigheter har valt att ge en sammanhallen redovisning av hot, risker,
sarbarheter och beroenden med utgingspunkt fran de identifierade
samhallsviktiga verksamheterna. Andra myndigheter har valt att dela upp
redovisningen av risker, srbarheter och beroenden i till exempel var sitt
underavsnitt.

Hur tydligt man valt att redovisa myndighetens process for riskbedémning
varierar. Nagra myndigheter har tydlig beskrivit de olika stegen i
riskbedomningen och sammanhanget mellan dessa.

Ett fatal myndigheter har pa ett tydligt satt beskrivit urvalsprocessen for de hot,
risker, oonskade hiandelser och scenarier som redovisas, men i manga fall ar
urvalsprocessen otydlig eller oklar. Nar det giller lansstyrelser som tydligt
redovisat detta, har olika urvalskriterier anvints, trots att de har en liknande
verksamhet.

Néagra myndigheter har beskrivit svarigheter med att ta fram relevanta
scenarier som ska analyseras, och d& bland annat pekat pé de stora
osidkerheterna avseende riskerna och beroendenas komplexitet. En lansstyrelse
har ocksa beskrivit, och gett exempel pa, svarigheterna med att tydligt isolera
en typhidndelse d& en handelse ofta kan ge upphov till en eller flera
foljdhandelser.

Hot och risker

Oftast redovisas de risker som kan hota samhallsviktig verksamhet inom
myndighetens ansvarsomrade. Aven risker som direkt fr konsekvenser for
samhallets grundldggande varden redovisas. En del myndigheter har tydligt
gjort en avgransning i sin redovisning till att exempelvis omfatta vissa delar av
sin verksamhet eller ansvarsomrade. I nagra fall omfattar redovisningen enbart
riskerna for vissa speciellt viktiga system eller delar av dessa. Lansstyrelser gor,
i storre grad, skillnad mellan de risker som hotar den egna verksamheten
respektive de som hotar andra verksamheter, inom myndighetens
ansvarsomrade. I négra fall har man enbart redovisat nya hot och risker, eller
de hot och risker som man bedomer har férandrats sedan forra redovisningen.

En myndighet har i sin redovisning utgétt fran att de identifierade héndelserna
har intraffat, och sedan beskrivit vilka resurser som krévs for att hantera dessa.
Darefter har sannolikheten for att respektive resurs saknas, ar otillganglig eller
otillracklig bedomts samt beskrivit vilka konsekvenser detta far. Resultatet av
bedomningarna har sammanstélls i en riskmatris.

Hot och risker till foljd av Iangsamma processer sasom klimatférandringar har
ivissa fall beskrivits som en bakomliggande faktor eller trend, ibland som ett
hot bland alla andra hot och risker. I négra fall har dessa langsamma processer
redovisats separat fran redovisningen av hot och risker.
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De redovisade hoten och riskerna grupperas i manga fall i olika teman. Det kan
till exempel vara efter typ av fenomen, orsaker eller effekter. Andra vanliga
utgdngspunkter for de temana som anvénds for hot- och riskredovisningar ar:
héandelsens omfattning (vardagshandelser, stora olyckor och
kriser/extraordinira handelser), samverkansomradenas teman, olika typer av
tillgangar, samhaéllsniva (lokal, regional, nationella, internationella) och
(kritiska) processer. Vilken typ av tema som anviands for att redovisa hot och
risker kan tinkas paverka (begriansa) anviandningen av resultaten da en del har
valt att gora (inbordes) viarderingen temavis.

I princip alla lansstyrelser har anvant sig av de redovisningar som
kommunerna gor baserat pa sina RSA:er. Det skiljer daremot pa vilket sitt
lansstyrelserna anvéant dessa och vilket genomslag de har haft i lansstyrelsernas
egen redovisning. Nagra lansstyrelser redovisar enbart hot och risker som
identifierats eller analyserats av kommunerna, medan de flesta har anvént
kommunernas redovisningar som utgangspunkt och underlag for att géra egna
regionala analyser. I vissa fall framgar det tydligt att kommunerna ocksa
deltagit i lainsstyrelsens analysarbete.

Myndigheterna har ocksa anvént andra sitt att beskriva hot och risker genom
att pagdende samhillstrender (omvirldsbevakning) och hiandelser som
intraffat det senaste aret, beskrivits och diskuteras utifran myndighetens
verksamhet och krisberedskap.

Ungefar halften av myndigheterna har valt att redovisa en bedomning av sina
risker. De myndigheter som har valt att inte redovisa en bedomning har i de
flesta fall inte motiverat detta. Av de som valt att bedoma riskerna har
huvuddelen anvant sig av kvalitativa bedomningar och skalor, till exempel 3,4,5
och 7-gardiga skalor. En del har ocksa kategorin "kan inte bedomas” som ett
alternativ i sina skalor. Nagra myndigheter har valt att gora kvantitativa
bedomningar. Det finns ocksa niagra som blandat kvalitativa och kvantitativa
bed6mningar, till exempel att sannolikheten ar kvalitativ och konsekvenserna
ar kvantitativa eller tvirtom. Det forekommer dven att myndigheter har
bedomt vissa hot och risker kvalitativt och andra kvantitativt. Detta till exempel
beroende pa typ av risk eller beroende pa om risken hotar den egna
verksamheten eller andra verksamheter inom ansvarsomradet.

Redovisning av sannolikhetsbedomningar sker i mindre omfattning och da
framst kvalitativt, i ndgra enstaka fall ar redovisningen kvantitativ. Det
forekommer ocksa att en kvantitativ stodskala anvints som underlag for en
kvalitativ bedomning och redovisning av sannolikheten. Sannolikheten
beskrivs ibland &ven utifran ett historiskt perspektiv genom att uppge om
typhéandelsen intraffat i Sverige eller internationellt, och i de fall det varit
relevant ocksa hur ofta.

Osikerheter i bedomningarna beskrivs ibland indirekt, men det ar ovanligt
med sarskilda osdkerhetsbedomningar kopplade till respektive hot, risk eller
scenario. Flera har i de inledande metodbeskrivningarna eller i de 6vergripande
riskbeskrivningarna, allmént beskrivit att analys, beskrivningar och
bedomningar innehaller stora osédkerheter.
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De flesta myndigheterna har ingen sammanfattande redovisning av riskerna
eller riskbedomningarna utover det som till exempel kan aterfinnas i
rapportens sammanfattning. Knappt hélften av myndigheterna har
sammanstallt riskerna eller riskbedomningarna i tabeller eller matriser. De
matriser som anvéands varierar i utseende, utformning och skalor, dar de
vanligast forekommande ar 5x5-matriser med kvalitativa skalor.
Myndigheterna har redovisat hot och risker i matriser pad ménga olika sitt, till
exempel:

- En matris for alla redovisade hot och risker oberoende om de avser den
interna verksambheten eller andra verksamheter inom ansvarsomradet

- En matris som redovisar hot och risker fér den egna verksamheten och
en matris for andra verksamheter inom ansvarsomréadet

- En matris som redovisar hot och risker, antingen for den egna
verksamheten eller for andra verksamheter inom ansvarsomradet

- Flera riskmatriser som redovisar hot och risker utifran olika teman
(grupperingar eller typer av risk)

Det finns undantag, men oftast dr det samma scenarier, risker eller
typhéandelser som redovisas i riskmatriserna som myndigheterna tidigare har
identifierat och analyserat. I ndgra fall har matriser fran tidigare, eller andra,
analysarbeten redovisats.

Sdarbarheter

Redovisningen av sarbarheter varierar stort avseende innehall, omfattning och
tydlighet. Oftast dr redovisningarna summariska i form av listor eller korta
beskrivningar, men det finns exempel pa mer omfattande beskrivningar. Ibland
har sérbarheterna ocksa kopplats till den samhillsviktiga verksamheten, till
exempel i hot och riskbeskrivningen. En del lansstyrelser gor skillnad pa
sarbarheter inom myndigheten och sarbarheter som finns inom andra
organisationer eller system inom lanet.

Vissa myndigheter redovisar sarbarheterna tydligt; antingen i ett eget avsnitt
eller underrubrik, eller som en egen punkt under beskrivningen av hot och
risker. I nagot enstaka fall finns sarbarheter tydligt redovisade som egna
punkter under beskrivningarna av beroenden eller i formégebedémningen.
Drygt hilften av myndigheterna redovisar sarbarheter pa ett mindre tydligt
satt. Informationen finns da implicit i redovisningar av exempelvis hot, risker,
beroenden och i nagra enstaka fall i samband med redovisningen av den
samhallsviktiga verksamheten. Vissa myndigheter har inte redovisat
sarbarheterna inom sitt ansvarsomrade.

Beroenden

Majoriteten av myndigheterna har gjort en tydlig redovisning av beroenden
inom sitt ansvarsomrade. I manga fall utgors dock dessa redovisningar endast
av nagon enstaka mening, eller en kort lista utan ndgon ytterligare information.
Samtidigt har en del myndigheter gjort omfattande redovisningar av olika
beroenden. Redovisningen av beroenden sker pa manga olika satt: text, listor,
beroendekartor, andra typer av tabeller och i nagra fall beroendekedjor. Precis
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som for sarbarhetsredovisningarna har vissa myndigheter gjort skillnad pa
beroenden for den egna verksamheten, respektive for aktorerna inom
ansvarsomradet. Lansstyrelserna gor en sddan skillnad i stérre omfattning 4n
de centrala myndigheterna. Flera myndigheter har redovisat resultat fran
beroendeanalyser som gjorts tidigare ar och i flera fall i ssmband med andra
narliggande verksambheter till exempel projektet Styrel och i samband med
pandemiplaneringen.

Vissa myndigheter har gjort en indirekt eller mindre tydlig redovisning av
beroenden, och da framst i samband med redovisningen av hot och risker.
Nagra enstaka myndigheter har inte redovisat beroenden.

4.6 Overgripande beskrivning av viktiga
resurser som myndigheten kan disponera
for att motsta allvarliga storningar och
hantera kriser

De fragestéllningar som utgjort vigledning vid genomgéngen av
redovisningarnas viktiga resurser:

» Vilka resurser redovisas och finns de inom myndigheten (interna
resurser), utanfor myndigheten (externa resurser)?

* Vid lansstyrelse: ar resurserna identifierade utifran den egna
verksamheten eller lanet?

+  Utgor de identifierade resurserna egna resurser eller resurser via avtal
och samverkan?

»  Beskrivs de angivna resurserna?

Mpyndigheternas redovisningar av vilka resurser de kan disponera for att
motsta allvarliga storningar och hantera kriser ar i ménga fall summariska och
innehaller begransat med information. Ett fatal myndigheter viljer att inte
rapportera denna redovisningspunkt alls. Ett mindre antal myndigheter har
dven valt att redovisa denna information under andra redovisningspunkter
sdsom myndighetsbeskrivning och identifierade och virderade hot och risker.

Majoriteten av myndigheterna beskriver bade interna och externa resurser som
myndigheten kan disponera. Det forekommer ocksé att myndigheterna
redovisar enbart interna eller externa resurser. Majoriteten av de beskrivna
resurserna utgors av personal, natverk och grupper for samverkan. Det
forekommer dven att man anger TIB-funktionen savil som egna eller externa
webbsidor som en resurs. For de sistnamnda ligger oftast den fysiska
infrastrukturen utanfér myndigheternas kontroll.

Ofta beskrivs resurserna i allméint héllna formuleringar, till exempel att egna
personella resurser kan omdisponeras. Nar det giller materiella resurser
redovisas forhallandevis fa materielslag utover egna IT-system och reservkraft.
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I undantagsfall redovisas dven abstrakta former av resurser, exempelvis
rutiner, processer och styrningsmekanismer.

For lansstyrelser finns det tva huvudsakliga sitt att redovisa resurser. I det ena
fallet gor man skillnad pa resurser som finns pd myndigheten respektive i det
geografiska omrédet, och i det andra fallet redovisas endast en av dessa. Vissa
lansstyrelser tydliggor dock att myndigheten utgor en del av lanet, och darmed
inbegrips i lanets resurser och férmaga.

Centrala myndigheter gor i sina redovisningar oftast ingen skillnad mellan
resurser inom myndigheten och resurser som finns inom deras ansvarsomréade.
For de myndigheter som anser sig utgora en stor del av en sektor i vilken man
har ett ansvar, redovisar de resurser for bade myndigheten och sektorn samlat.
Samtliga myndigheter redovisar externa resurser som tillhandahalls genom
avtal och samverkan med andra aktorer i samhallet, sdvil inom
ansvarsomradet som utanfor.

Ungefar halften av myndigheterna ger bara en lista 6ver disponibla resurser
som myndigheten kan anvinda, medan andra dven ger nédgon form av
beskrivning av dessa. Vanligast ar att beskriva resursen som sddan men det
forekommer aven att myndigheter anger hur resursen kan komma att anvindas
och varfor den anses vara viktig. Det framgar dock inte tydligt vilket
forhallande som finns mellan de resurser som redovisas i detta avsnitt och de
som redovisas i den sdrskilda formdgebedomningen.

4.7 Bedomning av formagan inom
myndighetens ansvarsomrdde att motsta
och hantera identifierade hot och risker

I samband med genomgéngen av myndigheternas redovisade bedomning av
formaga for identifierade hot och risker har foljande fragestallningar anvénts:

« Arformagorna bedomda utifrin identifierade hot och risker eller #r det
en 6vergripande bedomning?

+  Arformagan bedomd utifrén den egna verksamheten eller det
geografiska ansvarsomradet?

» Ivilken grad har indikatorerna i foreskrifterna MSBFS 2010:7
tillampats?

+ Finns det en koppling till redovisningspunkten sdrskild
formagebedomning enligt forutsdttningar som MSB beslutar?

Ungefar halften av de centrala myndigheterna gor en koppling mellan
formégebedomningen i detta avsnitt och de risker som angivits under
redovisningspunkten identifierade och vdrderade hot och risker. De som, trots
redovisningspunktens syfte, inte har baserat forméagebedomningen pa
identifierade hot och risker har antagit uppgiften pa lite olika satt.
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Ett vanligt redovisningssatt ar att myndigheterna har gjort en 6vergripande
formagebedomning likt den generella formagebedomningen i den sdrskilda
formdagebedomningen vilket ar ett vanligt redovisningssatt for majoriteten av
lansstyrelserna. I vissa fall redovisar de centrala myndigheterna ingen
forméagebedomning i detta kapitel, dd@ med hanvisning till att den generella
formagebedomningen som gors i redovisningspunkt 7 ar tillracklig. Ett annat
sétt ar att redovisa en formégebedomning for endast en risk genom att utga
fran arets scenario for den sarskilda forméagebedomningen. Vissa myndigheter
har dven valt att endast fokusera pa ett urval av identifierade hot och risker.
Att anvanda tidigare ars genomférda scenariospecifika formagebedomningar
forekommer ocksa.

En klar majoritet av lansstyrelserna har, som ovan namnts, redovisat en
overgripande formagebedomning. Ett vanligt redovisningssitt ar att de
separerar pa lansstyrelsen och lanet varfor det gors en
overgripandeformégebedomning for var och en av dessa. Nagon lansstyrelse
har ocksa redovisat en kortfattad sammanstéllning av riskerna dér det beskrivs
hur konsekvenserna av dessa kan hanteras och minimeras kopplat till
skyddsvirden, sarbarheter och beroenden.

Om det ar vanligt att ldnsstyrelserna i sina redovisningar atskiljer ldnsstyrelse
(myndighet) och lan (ansvarsomrade) néar de bedémer formagan sa géller detta
inte for de centrala myndigheterna. Oftast omfattar en central myndighets
anvarsomrade endast ett delansvar i en sektor, vilket framgar genom att flera
av de centrala myndigheterna viljer att inte bedoma forméagan inom sektorn.
Detta sker genom att helt utelamna en sektorredovisning, alternativt genom att
ange att man inte har ingdngsvirden for en sddan. Andra centrala myndigheter
gor dock som lansstyrelserna och redovisar formagebedomning for saval egen
myndighet som sitt ansvarsomrade. Myndigheter med ett stort ansvar inom en
sektor later bedomningen av forméga for myndigheten och ansvarsomradet att
sammanfalla.

Vid formégebedomning har séval lansstyrelser som centrala myndigheter
anvant indikatorerna, men i mycket varierande omfattning och
detaljeringsgrad. Detaljeringsgraden varierar, fran korta kommentarer kring
indikatorernas komponenter till mer fordjupade resonemang om komplexa
sammanhang, som till exempel mellan resurser och indikatorer. I en del fall har
de enligt foreskrifterna angivna indikatorerna anvants fullt ut, men det har
ocksa forekommit att man lagt till sddana indikatorer som man uppfattat vara
mer relevanta. Vissa myndigheter har valt att anvianda svarsformuléret for den
sarskilda formdagebedémningen, enligt instruktionens uppdelning av
indikatorer for krishanteringsformdga respektive formdga i samhdllsviktig
verksamhet att motsta allvarliga storningar. Detta ar sarskilt vanlig
forekommande i lansstyrelsernas formagebedomningar.

Négra myndigheter har anviant samtliga indikatorer, som anges i foreskrifterna,
men lagt samman dessa utan att var for sig bedoma formégan for
krishanteringsformdga respektive formdga i samhdallsviktig verksamhet att
motstd allvarliga storningar. Andra myndigheter har endast anvéant ett urval
av indikatorer och i négra fall har indikatorerna inte anviants 6ver huvud taget.
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Nir dessa inte anvinds anges oftast att de inte ar tillimpbara pa myndighetens
verksamhet.

Bland de myndigheter som inte anvént indikatorer vid formagebedomning har
man istillet relaterat formagor exempelvis till sdidana resurser som angivits
under redovisningspunkten viktiga resurser.

En del myndigheter har angett att det finns likheter mellan de
formégebedomningar som ska redovisas enligt formdagan for identifierade hot
och risker och den generella formagebedomningen som gors i den sdarskilda
Jformagebedomningen. Hur myndigheterna ser pa forhéllandet mellan dessa
ar svart att urskilja. Nagra av de centrala myndigheterna har valt att utelamna
en bedomning av formagor hér, och istillet hanvisat till den generella
formagebedomningen under ndstkommande redovisningspunkt.

I flertalet av redovisningarna kan man se likheter mellan denna
redovisningspunkt och den sdrskilda formagebedomning. Den fraimsta
likheten utgors av att vissa formagebedomningar av identifierade hot och risker
tidigare ar har utgjort ett scenario enligt den séarskilda formagebedomningen.
Ytterligare en likhet &r att majoriteten redovisar en 6vergripande
formagebedomning dven i detta avsnitt.

Det framgar tydligt bland de centrala myndigheterna att det finns olika syn pa
hur begreppet forméagebedomning forhéller sig till andra begrepp sa som
indikatorer, resurser, risk, hot och sarbarheter. Dessutom finns det ocksa
skillnader i hur de tolkat att formégebedomningen i detta avsnitt skall goras i
forhallande till den generella formagebedomning som gors i avsnittet om
sarskilda formégebedomning enligt forutsattningar som MSB beslutar och dess
indikatorer.

4.8 Sarskild formagebedomning enligt
forutsattningar som MSB beslutar

Fragestillningarna for redovisningarnas sdrskilda formdagebedomning ar:
»  Foljs svarsformuliret och dess indikatorer?

+ Finns det en koppling till myndighetens 6vriga analys eller ar den
fristdende?

Majoriteten av myndigheterna har tillampat indikatorerna fullt ut medan
ovriga gjort det i varierande omfattning. I det senare fallet anges endast svar pa
ett urval av indikatorerna. Ett vanligt satt att redovisa indikatorerna ar att fylla
i svarsformuléret for den sarskilda formégebedémningen.

Indikatorerna och dess komponenter beskrivs i varierande omfattning och
detaljeringsgrad. Vissa redovisningar innehéller utforliga beskrivningar medan
andra redovisar mycket kortfattad information, eller ingen alls. Bland de
centrala myndigheterna, har kortfattade och uteblivna beskrivningar ibland
motiverats av att de saknar tillracklig information om aktérerna inom
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myndighetens ansvarsomrade, och har ddrmed begriansad insyn i deras
formaga.

Flertalet av myndigheterna redovisar en sammanfattning av resultatet for den
sarskilda formagebedomningen vid sidan av svarsformuléret. Oftast redovisas
da det ifyllda svarsformulédret som en bilaga. De som inte sammanfattar
resultatet later istéllet svarsformuldret utgora sjilva redovisningen, utéver
négra centrala myndigheter som helt avstér fran denna redovisning.

Det forekommer bland vissa centrala myndigheter att den generella delen av
formagebedomningen redovisas, medan den scenariobaserade delen
uteldmnas. I de fall man inte redovisar den scenariobaserade delen motiveras
det ofta med att myndigheten inte anser att scenariot ar relevant for deras
verksamhet. Ndgon enstaka myndighet har valt att inte alls gora den sirskilda
forméagebedomningen med samma motivering.

Vid bedémningen av den generella formagan i lanet har lansstyrelserna gjort pa
lite olika sitt. Majoriteten av redovisningarna utgar i ndgon form fran de
bedomningar kommuner och landsting gjort medan vissa daven inkluderar
andra aktorer som exempelvis elbolag. Ett fatal av lansstyrelserna anger vilka
forméagebedomningar samtliga kommuner och landsting gjort och redovisar
sedan mer i detalj de bedomningar som avviker fran majoriteten.

Som namnts i tidigare kapitel framgar det att de centrala myndigheterna har
olika syn pa vad den generella formagebedomningen skall utga ifran. Nagra
uppfattar det som att den generella formégebedomningen skall utga fran det
angivna scenariot (storning i dricksvattenférsoérjningen).

For de centrala myndigheterna har valet mellan de tva scenarierna som anges i
hemstillan varit ungefar jamnt fordelat. Valet att redovisa bedomning av
antingen bade krishanteringsformaga och forméga att motsta allvarliga
storningar eller enbart det senare ar ocksa jamt fordelat. Nagra av de centrala
myndigheterna har dock redovisat krishanteringsférmdga i svarsformularet
trots att man gjort valet att enbart redovisa formdaga i samhadllsviktig
verksamhet att motsta allvarliga storningar. 1 de fall man valt att enbart
redovisa formdaga i samhdllsviktig verksamhet att motsta allvarliga
storningar har motiveringen oftast varit att myndigheten inte har ett
krishanteringsansvar inom dricksvattenomradet.

Nagra myndigheter har, i olika omfattning, gjort &ndringar i scenariot eller i
det tillhérande svarsformulédret med indikatorer. Detta genom att exempelvis
lokalanpassa scenariot eller omarbeta svarsformularet. Nagon har, forutom att
redovisa en formégebedémning utifran indikatorerna, ockséd bedomt férmagan
utifran myndighetens forutsattningar att 16sa tilldelade uppgifter.

Négon lansstyrelse har uttryckt en direkt koppling mellan aktuell
redovisningspunkt och andra delar i redovisningen genom att den generella
formégebedomningen ar gjord utifran den verksamhet och de funktioner inom
lansstyrelsen som har klassats som samhallviktig verksamhet. De flesta har
dock inte gjort en sadan koppling. Det gér a andra sidan att se likheter mellan
aktuell redovisningspunkt och den 6vriga redovisningen, da flertalet
myndigheter har valt att under bade formdgan for identifierade hot och risker
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och aktuell redovisningspunkt ange en generell formagebedomning. Detta
uppdelat i krishanteringsformdaga samt formaga i samhadllsviktig verksamhet
att motsta allvarliga stérningar. De myndigheter som i det avsnittet har
bedomt formagan utifrén identifierade risker och hot, redovisar ofta, men i
varierande omfattning, liknande férmégor dven under aktuell
redovisningspunkt. Dar myndigheterna istéllet har bedomt en generell formaga
utan att utga fran identifierade risker och hot finns det tydligare likheter
mellan svaren pa indikatorerna.

4.9 Planerade och genomforda atgarder,
samt en bedéomning av behov av
ytterligare dtgarder med anledning av
risk- och sarbarhetsanalysens resultat

De fragestéllningar som anvants som stod vid genomgangen av de planerade
och genomforda dGtgdrder som beskrivits i redovisningarna:

+ Finns det en koppling mellan risk- och sarbarhetsanalysens resultat och
de atgirder som presenteras?

+ Ar 3tgirderna generellt eller detaljerat beskrivna?
e Presenteras planerade och genomforda atgarder?
e Gar det att folja upp planerade dtgarder fran tidigare érs redovisning?

Den rapportering som myndigheterna ger under denna redovisningspunkt, ar i
majoriteten av fallen bade ostrukturerad och otydlig. Det d&r manga ganger
svart att utldasa vad det ar som ska atgéardas och vad atgiarden faktiskt avser.

Hur de olika myndigheterna beskriver atgarderna varierar stort; vissa
innehéller detaljerade beskrivningar av vilken typ av dtgiard som ska
genomforas, nir den ska genomforas och vem som ansvarar for att dtgarden
genomfors; medan andra beskrivningar ar mycket generella och 6vergripande.

En klar majoritet av myndigheterna har, i ndgon grad, beskrivit en koppling
mellan resultaten av den genomforda RSA:en, och de foreslagna eller planerade
atgarderna. Lansstyrelserna har i storre utstrackning forklarat hur denna
koppling ser ut, medan det i flera fall inte gér att utldsa i de centrala
myndigheternas redovisningar.

I stort sett alla myndigheter redovisar vilka atgarder man har planerat att
genomfora, medan drygt hilften har redovisat de dtgarder som har genomforts
under aret. Centrala myndigheter ar 6verrepresenterade bland de som inte har
redovisat genomforda dtgirder. I ett mindre antal redovisningar framgar det
tydligt om foregdende ars planerade atgarder har genomforts under aret eller
inte. I de flesta fall méste uppgifter frdn bade frén arets och tidigare ars
redovisningar kombineras for att det ska framga om myndigheterna har
genomfort tidigare ars planerade dtgirder. I vissa redovisningar gar inte denna
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uppfoljning att gora dd myndigheterna inte redovisat vilka atgérder som har
genomforts.
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5. Diskussion

Nedan fors en diskussion kring de aspekter som anses relevanta utifran syftet
med aterkopplingen. For att underlitta ldsningen har samma underkapitel som
i foregdende kapitel anvints, vilka ar baserade pa redovisningspunkterna i
foreskrifterna samt en som behandlar det 6vergripande intrycket av
redovisningarna.

5.1 Overgripande intryck

Som tidigare namnts upplevs lansstyrelsernas redovisningar som tydligare och
mer strukturerade dn de centrala myndigheternas redovisningar vilket skulle
kunna forklaras av att lansstyrelserna i storre utstrackning har tillampat den
disposition och de redovisningspunkter som foreskrivs. Dock bor det noteras
att flertalet myndigheter, enligt det medskickade missivet eller beslutet, anger
att de har skickat in en RSA och inte en redovisning av analysens resultat. De
redovisningspunkter som forskrivs kan vara mycket omfattande vilket skulle
kunna forklara varfor myndigheterna tenderar att skicka in sin RSA framfor en
redovisning. Det skulle dven kunna forklaras med att de inte ser ndgon tydlig
skillnad pa den egna RSA:n och redovisningen enligt foreskrifterna. Detta
pekar pa att det finns ett behov av att fortydliga att det handlar om tva
nirliggande processer som syftar till sdvil egennyttan (RSA:n) som
samhallsnyttan (redovisningen).

5.2 Overgripande beskrivning av
myndigheten och dess ansvarsomrade

De centrala myndigheterna har gjort en mer specifik myndighetsbeskrivning.
Majoriteten av lansstyrelserna har daremot redovisat en mer allmén
beskrivning av myndighetens uppdrag och verksambhet istéllet for information
kopplad till den specifika organisationen och verksamheten i lanet. Detta skulle
kunna bero pa skillnader mellan de centrala myndigheternas verksamheter och
lansstyrelsernas dar de forstndmnda dr en heterogen grupp av verksamheter
och de senare en mer homogen grupp. Skillnaderna kan ocksa bero péa att
redovisningspunkten, s som den idag ar utformad, ar tolkningsbar avseende
vilken information som efterfragas.

5.3 Overgripande beskrivning av
arbetsprocess och metod
Som tidigare ndmnts finns det tydliga skillnader mellan metodval fér de

centrala myndigheterna och lansstyrelserna. Lansstyrelserna har huvudsak
tillampat ROSA eller en grovanalys, medan metodvalet for de centrala
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myndigheterna varierar mellan exempelvis grovanalys, FORSA, MVA och
GDG/IBERO. Myndigheterna motiverar ibland valet av metoder dar vissa
anses passa battre for myndigheter som inte har ett geografiskt omradesansvar
medan andra ar enkla att anpassad till kommuners, landstings och
myndigheters ibland komplexa verklighet. De motiv som myndigheter som har
anvant for att vilja en metod ar relevanta och utgar ofta fran myndigheternas
olika verksamheter och uppdrag. Samtidigt minskar mojligheterna att pa ett
mer ingdende sétt jamfora redovisningarna da myndigheterna anviander olika
metoder som skiljer sig i angreppssatt och som belyser olika perspektiv. Dessa
fragor kopplar i stor grad till de tva perspektiv som ska tillgodoses av
RSA:erna'3 och bor fortsatt diskuteras i samband med utvecklingen av
viagledning och stod till myndigheternas arbete med RSA.

I vissa fall ges inte en beskrivning av varken processen eller metoden vilket gor
det svart att helt tillimpa materialet d4 man inte vet vad som ligger till grund
for resultatet. Likasa gillande vilka som har deltagit i arbetet, det vill siga
interna och/eller externa deltagare. Det kan vara av stor vikt att inkludera
relevanta externa aktorer mot bakgrund av att samtliga myndigheter har ett
ansvarsomrade att ta hdnsyn till. Gors analysen endast med interna deltagare
riskerar myndigheterna att forbise betydelsefull information.

Vidare gor myndigheterna olika avgransningar i sina redovisningar vilket
ytterligare forsvarar en jamforbarhet och en direkt anvindning av materialet.
Den framsta avgransingen utgors av att endast ett urval av risker redovisas och
analyseras. Det mot bakgrund av att det ar tidskrivande att ange sannolikhet,
konsekvens och osdkerhet for alla identifierade risker. Forutom detta kan en
mojlig forklaring vara att redovisningspunkten identifierade hot och risker ar
svar och darfor kraver mer stod. Vidare gor dven vissa myndigheter
avgransningar inom sitt ansvarsomrade vilket skulle kunna tyda pa att det ar
svart att analysera risker, hot och sarbarheter utifran omfattande och komplexa
systemperspektiv. I och med dessa avgransningar ger redovisningarna en inte
heltickande bild av myndigheternas och dess ansvarsomradens risker, hot och
sarbarheter.

5.4 Overgripande beskrivning av identifierad
samhallsviktig verksamhet inom
myndighetens ansvarsomrade

Som tidigare redovisats identifierar myndigheter allt fran system,
verksamheter och hela sektorer som samhillsviktiga. Det varierande
redovisningssattet kan tyda pa att redovisningspunkten upplevs som svar och
att myndigheterna ibland inte vet vilken verksamhet som ar samhallsviktig och
diarmed inte heller vad som ska redovisas.

I de fall som myndigheterna har tillimpat varden eller kriterier for att
identifiera och redovisa samhallsviktiga verksamheter, har detta gjorts pé olika
sétt. I de flesta fall verkar det som om villkoren i foreskriftens definition av

13 Dels att utgora ett underlag for den egna organisationen och dess ansvarsomrade
och dels kunna bidra till en samlad riskbild for samhallet.
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samhallsviktig verksamhet har anvénts som kriterium genom att den
identifierade verksamheten passar in pa ett av dessa. Andra sitt att identifiera
samhallsviktig verksamhet har bland annat varit att tillampa kriterierna som
tagits fram i samband med Styrel.

5.5 Identifierade och varderade hot, risker
och sdrbarheter samt kritiska beroenden
inom myndighetens ansvarsomrdde

Myndigheternas redovisningar av risker, hot och sérbarheter samt kritiska
beroenden sker pé olika sitt vilket bland annat kan forklaras av att de har olika
verksamheter och uppdrag. Vidare finns det ingen foreskriven metod eller
nagon enhetlig nationell praxis for hur riskbedomningsarbetet ska goras.

Myndigheternas olika angreppssitt kan resultera i svarigheter for saval
tolkning och jamforelse som for vidare analys, av identifierade risker och hot
samt bedomningar av dessa. I de fall myndigheterna tydligt redogor for
avgransningar, riskbedomningsprocessen, urvalsprocessen, vigval med mera,
okar majligheten for utomstaende att tolka och anviande resultaten péa ett
korrekt satt. Detta medfor att lasaren méste vara medveten om att det
forkommer stora skillnader i vad som redovisas och vilka metoder som
tillampats och hur begransningar i hur resultaten kan anvéindas. Pa det sittet
minskar risken for att tolkning, jamforelse och vidare analyser blir missvisande
och felaktiga. Detta bor bland annat beaktas vid exempelvis de risk- och
forméagebedomningar som gors pa olika nivaer i samhallet.

5.6 Overgripande beskrivning av viktiga
resurser som myndigheten kan disponera
for att motsta allvarliga storningar och
hantera kriser

Som tidigare namnts ar beskrivningarna av viktiga resurser ar summariska och
allméant formulerade vilket gor att de innehéller begransat med information.
Detta skulle kunna bero pé att myndigheterna inte har en helhetsbild av vilka
resurser som finns inom myndigheten och dess ansvarsomrade eller att
myndigheterna gor olika tolkningar av vilka resurser som efterfrégas i denna
redovisningspunkt. Det dr ddrmed idag svart att siga om den samlade bilden,
av tillgdngliga resurser utifrain myndigheternas redovisningar, ar tillracklig och
anviandbar pa nationell niva.

5.7 Beddomning av formdgan inom
myndighetens ansvarsomrdde att motsta
och hantera identifierade hot och risker

Majoriteten av lansstyrelserna bedomer inte formagan utifran identifierade hot
och risker. Istillet gors en generell formagebedomning, lik den sdrskilda



30

formagebedomningen, dar man skiljer pa lansstyrelsen och ldnet. I detta
sammanhang kan det diskuteras om det dr mer lampligt att redovisa formégan
inom ansvarsomradet samlat, eller att redovisa denna separat fran
myndighetens formaga.

Indikatorerna tillimpas, som tidigare beskrivits, pa olika sitt. Det skulle kunna
bero pé att myndigheterna inte har en klar uppfattning av vad som ska
redovisas under denna punkt. Denna uppfattning stiarks av att beskrivningen
av indikatorernas delkomponenter varierar stort. Oklarheter i vad som ska
redovisas visar sig d&ven genom att myndigheterna i vissa fall har svart att
sarskilja det som ska redovisas under aktuell redovisningspunkt och det som
ska redovisas under den sdrskilda formdgebedomningen. Att myndigheterna
ibland viljer att anvinda sig av utgangspunkterna for den generella delen av
den sérskilda formégebedomningen, skulle ocksa kunna bero pé oklarheter i
vad som ska rapporteras.

Det finns nér det géller de centrala myndigheterna en oklarhet i hur stor del av
ansvarsomradet som den redovisade forméagebedomningen ar baserad pa.
Detta da det i vissa fall har gjorts en avgransning for vilka delar av
ansvarsomradet som man gjort riskanalys for i redovisningspunkten
identifierade och vdrderade hot och risker. Ytterligare en oklarhet ar hur de
centrala myndigheterna ser pa forhéllandet mellan ansvarsomrade och olika
sektorer. Det dd myndigheterna, som tidigare ndmnts, redovisar
forméagebedomning i forhéllande till en eller flera sa kallade sektorer pa olika
satt. I och med dessa otydligheter finns det svarigheter med att fa en tydlig och
overgripande bild av samhillets samlade riskbild och forméga. Det som ligger
till grund f6r denna problematik dr bland annat att ansvarsomraden kan vara
overlappande eller grinsa till varandra, samt att det inte finns négra tydliga
enhetliga beskrivningar eller avgransningar av sa kallade sektorer.

Slutligen upplevs att vissa myndigheter har svart att forhalla sig till och
sarskilja delformagorna krishanteringsformdga respektive formdga i
samhallsviktig verksamhet att motsta allvarliga storningar vilket kan skapa
otydligheter. Detta skulle bland annat kunna forklaras av att de har liknande
indikatorer samt att en god krishanteringsforméga i ett visst avseende kan
innebdra en 6kad formaga i att motsta allvarliga stérningar, och vice versa.

5.8 Sarskild formagebedomning enligt
forutsattningar som MSB beslutar

Som vi sett i resultatavsnittet beskrivs indikatorerna och dess komponenter i
varierande omfattning och detaljeringsgrad, dar vissa anger mycket fylliga
beskrivningar medan andra inte innehéller nagon eller mycket kortfattad
information. Bland annat gar det inte alltid att urskilja vilka av indikatorns
komponenter som inkluderas i svaren och behandlas i kommentarsfiltet. MSB
bedomer att det kan finnas anledning att f6lja upp hur formuléren fylls i f6r att
sikerstilla tillforlitligheten och reliabiliteten i den redovisade informationen. I
de fall kommentarer utelimnats blir en sidan uppf6lning dn mer relevant.
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Eftersom det inte finns en faststélld och beskriven niva/kriterier for vad som
utgor en uppfylld komponent och diarmed en indikator, finns oklarheter kring
om myndigheterna har bedomt formégan pa samma sétt. Det finns dven
oklarheter pa vilket sétt indikatorerna ska ligga till grund for de bedomda
formégorna. Ytterligare en aspekt som kan resultera i att bedomningarna sker
pa olika sitt ar att bedomningarna bygger pa sjélvskattning. Denna skulle
bland annat kunna paverkas av att det sker en subjektiv bedomning, att
myndigheterna kan vara olika sjdlvkritiska och kan paverkas av nirliggande
processer som till exempel finansiering av 2:4-medel.

Ytterligare en aspekt som kan ha bidragit till myndigheternas olika redovisning
av formégorna kan vara utformningen av svarsformuléaret, till exempel att
beskrivningen av indikatorernas komponenter ar tolkningsbara. Vidare ar det
otydligt vad den, i formuliret inkluderade, generella bedomningen ska tillfora
ytterligare utover de formégor som redovisas enligt identifierade och
vdrderade hot och risker samt den scenariospecifika delen i den sdrskilda
formdagebedomningen.

Ovanstaende oklarheter i myndigheternas redovisning av komponenter,
indikatorer och forméagor kan resultera i svarigheter att direkt anvinda
redovisningarnas resultat. Ett direkt anvindande av informationen, utan att ta
hénsyn till ovan ndmnda oklarheter, riskerar att leda till felaktiga slutsatser.

5.9 Planerade och genomforda atgarder,
samt en bedomning av behov av
ytterligare dtgarder med anledning av
risk- och sarbarhetsanalysens resultat

Denna redovisningspunkt ar i manga fall ostrukturerad och otydlig, vilket
skulle kunna bero pa att det ar mycket information som efterfragas. Vidare kan
det ocksa finnas otydligheter kring vad som menas med planerade och behov
av ytterligare dtgdrder. Ska det till exempel finnas beslut om atgarder for att
de ska redovisas som planerade och hur stills de i relation till behov av
ytterligare atgarder? Man kan ocksa tinka sig att otydligheten i vissa fall beror
pa att ytterligare atgarder kan vara beroende av beslut och samordning av
andra aktorer inom offentlig savil som privat verksamhet.
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6. Slutsatser och
rekommendationer

Majoriteten av myndigheterna f6ljer den disposition som anges i foreskriften,
vilket underlattar lasningen. Det dr dock fortfarande svart att jimfora och
analysera redovisningarna da de varierar mycket i savil innehall som
omfattning, bland annat med avseende pa vilka risker som har identifierats och
analyserats samt for vilka delar av ansvarsomradet detta har gjorts.

Efter en genomldsning av myndigheternas redovisningar bor det framhallas att
det finns myndigheter som i viss grad har frangatt den féreskrivna
redovisningsstrukturen men som trots det, pa ett tydligt sitt, redovisat relevant
och adekvat information. En myndighet har exempelvis inte bara identifierat
samhallsviktig verksamhet inom den egna verksamheten utan dven siddan
utanfor myndigheten som denna &dr beroende av. Samhallsviktig verksamhet
inom den egna myndigheten som andra externa aktorer ar beroende av
presenteras ocksa vilket ssmmantaget ger en bra bild 6ver savil samhallsviktig
verksamhet som myndighetens beroenden.

De varierande och i manga fall knapphindiga beskrivningar av identifierad
samhallsviktig verksamhet inom ansvarsomradet tyder pa att det finns ett
fortsatt behov av utveckla metoder och stod for hur man identifierar och
analyserar samhallsviktig verksamhet. Vidare tydliggors behovet av att
fortsatta utveckla projekt och samverkan mellan myndigheter, med sarskilt
ansvar inom krisberedskapen, i syfte att uppna en stérre samsyn kring hur
samhéllsviktiga verksamheter bor redovisas. Resultatet tyder dven péa att det
finns ett behov av att klargora definitionen av samhillsviktig verksamhet. Pa
liknande sitt finns det ocksa behov av att utveckla stéd och samverkan kring
myndigheternas beskrivningar av viktiga resurser. Det finns ocksa behov av
samsyn kring vilka typer av resurser som ska redovisas.

Det ir otydligt hur myndigheterna har forhallit sig till de redovisningspunkter
som omfattar formégebedomningar. MSB behover fortsatta att utveckla
utformningen av formagebedomningen genom att se 6ver befintliga
redovisningspunkter och indikatorer i foreskrifterna, processen och mallarna
for insamlandet av formagebedomningarna samt stod och végledning.

Vid redovisning av genomforda och planerade atgarder samt behovet av
ytterligare sddana bor en tydligare struktur tillampas, dels for att 6ka
mojligheten for uppfoljning och dels for att underlatta lasningen for andra som
ar berorda av myndigheternas RSA:er. En myndighet har pa ett tydligt satt
redovisat foregdende ars planerade atgirder, vilka av dessa som har
genomforts samt vilka som kvarstar och varfor de inte har dtgirdats. Vidare har
myndigheten dven redovisat planerade atgiarder, inom vilken tidsram dessa ska
genomforas och vem som ar ansvarig for genomforandet. Slutligen redovisades
dven behovet av ytterligare atgirder. Vissa myndigheter har dven gjort tydliga
kopplingar mellan de identifierade och virderade riskerna och sarbarheterna
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samt atgarderna vilket skapar en 6kad forstaelse for atgiarden. Det ar 6nskvéart
att flera myndigheter redovisar sddan information.

Resultaten visar pd att det finns ett behov av att tydliggora hur myndigheterna
bor redovisa planerade och genomférda datgdrder, i och med att
redovisningarna i dag ar mycket otydliga och ostrukturerade pa denna punkt
samt att de beskrivs i mycket varierande omfattning.

Sammanfattningsvis tyder resultaten pa att utformningen av
redovisningspunkterna i foreskriften lamnar tolkningsutrymme och att det
resulterar i stora olikheter gillande vad som har redovisats och i vilken
omfattning. Den stora variationen tillsammans med att det ibland upplevs som
om myndigheterna har svart att veta vad som ska anges under respektive
redovisningspunkt indikerar att det behévs mer stod for RSA samt att det
tydliggors vilken information som redovisningen bor innehélla. Ytterligare en
aspekt kopplad till redovisningarnas olika informationsinnehall ar, som
tidigare namnts, att materialet inte bor anvandas i andra analyser utan att
beakta myndigheternas olika avgransningar och metodval. Dessa aspekter kan
bland annat bli aktuella for analyser inom samverkansomraden,
myndighetsgemensamma omréaden samt vid MSB:s framtagning av en
nationell riskbild och formagebed6mning.

Mot bakgrund av resultaten och slutsatserna i rapporten ges slutligen f6ljande
rekommendationer i syfte att ytterligare forbattra arbetet med myndigheters
redovisningar av sina RSA:er.

MSB rekommenderar:

+ att myndigheterna, i sina redovisningar, i stérre omfattning tydliggor
och motiverar de avgransningar som gors i analyserna.

+ att myndigheterna i sina redovisningar, dar det 4r mojligt, anvinder sig
av underrubriker under respektive redovisningspunkt.

» att lansstyrelserna redovisar en mer specifik beskrivning av den egna
verksamheten utifrén ett krisberedskapsperspektiv.

+ att myndigheterna tillsammans utvecklar samarbeten kring beroenden,
identifiering och analys av samhallsviktig verksamhet.

Aktuell rapport har ocksa visat att det ar viktigt att MSB tillsammans med
berorda aktorer fortsatter utveckla arbetet med RSA. MSB ar medveten om att
myndigheternas arbete med RSA ar kravande, samtidigt ar det en viktig
process for att kartlagga och forbattra krisberedskapsarbetet. MSB ser med
bakgrund av rapportens resultat behov av att utveckla stodet genom att beakta
foljande omraden:

* Ytterligare tydliggora vilken information myndigheterna forvintas
redovisa under respektive redovisningspunkt. Detta bor ske inom
ramen for kommande utarbetande av nya foreskrifter inom omréadet
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Se over vilken information som myndigheterna ska rapportera for att
kunna ge en samlad bild 6ver samhillets risker, hot och sérbarheter

Utveckla stodet och aterkopplingen till myndigheterna vad avser
metoder for analys och bedomning av hot, risker, sarbarheter och
beroenden. Till exempel genom dterkommande méten eller konferenser
med fokus pa RSA-metodik

Som identifierats i foregdende ars aterkoppling, fortsétta utveckla
stodet i arbetet med att identifiera samhallsviktig verksamhet

Fortsitta arbetet med att integrera RSA-arbetet med arbetet inom
ramen for handlingsplanen for skydd av samhallsviktig verksamhet

I samband med utarbetandet av nya foreskrifter inom omradet,
vidareutveckla metoder och indikatorer for formagebedémning
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