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Forord

Det moderna samhillets med dess inneboende komplexitet, med starka
beroenden av leveranser “just-in-time”, av fungerande IT- och elforbindelser,
med centraliserade logistiksystem etcetera, ir potentiellt sirbart. Aven hiindel-
ser som i sitt inledningsskede kan te sig ndrmast triviala, sdsom en grasbrand
utanfor en stéllverksbyggnad, kan fa sekundira effekter som lamslar eller stor
exempelvis tagtrafiken pa en hogtrafikerad stambana under dagar eller veckor.

Den langsiktiga 16sningen ar naturligen att sikra vitala systemkomponenter via
forebyggande atgiarder och, dar sa ar praktiskt och ekonomiskt genomforbart,
genom att bygga in redundans. Det omfattande och sektorsovergripande arbe-
tet med handlingsplaner for skydd av samhallsviktig verksamhet kan ségas
syfta i denna riktning. Detta ar dock ett arbete som kommer att ta tid, och som i
stor utstrackning fortfarande befinner sig pa en konceptuell niva. Det finns
alltsa skil att anta att vi under 6verskadlig tid far acceptera att ménga viktiga
system kommer att forbli sarbara och att en deluppgift darfor ar att 6ka for-
maégan att hindra mindre hindelser eller storningar frén att eskalera.

Begreppen samhdllsviktig verksamhet liksom kritisk infrastruktur antyder
alltsa att det finns verksambheter eller objekt som &r viktigare dn andra for sam-
hillets funktionalitet. Det finns darfor skal att fundera 6ver i vilken utstrack-
ning den kommunala riddningstjansten dgnar sidana verksamheter eller ob-
jekt sarskild uppmarksambhet. I sitt forebyggande arbete, i sin planering och
under eller efter insats.

For att fa en forsta uppfattning avseende fragor som ror raddningstjanstens
forstaelse for begreppen, praxis vid insatsplanering och -uppféljning samt om
vilka huvudsakliga utvecklingsbehov som kan identifieras, initierades denna
studie.

Arbetet har utforts av Hakan Hasewinkel vid Raddningstjénsten Storgtteborg
och f6ljts av en referensgrupp.

Enheten for larande av olyckor och kriser

Avdelningen for utvardering och ldrande
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1. Sammanfattning

Att hantera o6nskade hiandelser i samhallsviktig verksamhet och kritisk infra-
struktur har varit viktigt i det nationella arbetet. Studien visar att den kommu-
nala riddningstjansten har mycket begransad kunskap om vilka objekt som
klassats som samhaillsviktig verksamhet eller kritisk infrastruktur och an
mindre om vilka funktioner eller system hos objektet som ar kritiska och som
maste skyddas vid en raddningsinsats. Studien visar pa ett behov av utveckling
inom foljande omraden. Konkreta fragestallningar finns redovisade i kapitel 4.

Den nationella strategin och handlingsplanen

MSB:s handlingsplan bor kompletteras med aktiviteter som innebar att radd-
ningstjansten far battre underlag om identifierad samhallsviktig verksamhet pa
alla nivéer i samhallet for att utveckla férmégan till effektivare raddningsinsat-
ser mot samhallsviktig verksamhet och kritisk infrastruktur.

Fragan dr om nuvarande regler om sekretess oméjliggor for raddningstjansten
att fa kunskap om objekt med samhallsviktig verksamhet samt vilka funktioner
i dessa objekt som ir viktiga.

Systematiskt arbetsflode och hirledbarhet i RSA, riskanalyser, in-
satsplaner m.fl.

Overlag har det varit svart att hitta en rod trad eller fldde genom dessa olika
dokument och informationsoverféringen mellan berérda aktorer.

Hirledbarhet i insatsrapportering och i verksamhetssystem.

I existerande insatsrapportering och verksamhetssystem finns ingen egentlig
mojlighet att harleda samhallsviktig verksamhet och kritisk infrastruktur pa
likande sitt som ar mojligt med t.ex. LBE eller 2:4-anldggningar.

Utveckla tankesiitt for riaddningsledare

Det finns svarigheter med att omsatta det till praktiskt agerande vid raddnings-
insatser. Beslut som tas av raddningsledare vid insatser kan fa betydande kon-
sekvenser for annan verksamhet, sarskilt nar det ror sig om samhallsviktig
verksamhet. Det medfor att kunskapen behover utvecklas hos personal i olika
ledningsbefattningar, och det bor fraimst ske genom att de sjilva kritiskt borjar
granska och reflektera over sitt eget agerande.

Metodik for beroende- och konsekvensanalyser

En av de stora utmaningarna med att skapa forstéelse for samhallsviktig verk-
samhet och kritisk infrastruktur ar att kunna analysera beroenden mellan verk-
samheter och mellan infrastrukturer, samt att analysera konsekvenser nar vil
nagot haller pa, eller har intraffat.

Lira fran StyrEl-arbetet



I manga sammanhang namns projektet StyrEl, ”Styrning av el till prioriterade
anvandare" som syftar till att identifiera och prioritera elanvandare, som ar
viktiga for att samhillet ska fungera. Har finns ett intressant koncept som kan
foradlas och utvecklas for hantering av samhallsviktig verksamhet och kritisk
infrastruktur.



2. En raddningsinsats mot
samhallsviktig verksamhet

En torsdag i maj far raddningstjansten larm om brand i en 5-vanings fastig-
het dar renoveringsarbete pagar. Vid ankomst mots raddningstjansten av
personal som beréttar att en person saknas samt att det luktar rok invandigt
och att rok kommer fran taket. Beslut tas om intrangning i fastigheten med
hjalp av rokdykare da branden bedéms som svarlokaliserad och att livradd-
ning kravs. Till foljd av komplexiteten i fastigheten, svarigheter med att
lokalisera branden, livraddning etc., begars ytterligare resurser via lednings-
centralen. For att I6sa uppdraget pa ett snabbt och effektivt sétt, Gvervags
aven mojligheten att aktivera det vattenbaserade sprinklersystemet pa va-
ningsplanet. Beslutet fordrojs till foljd av att ytterligare resurser anlander till
platsen. Ytterligare en rokdykningsgrupp skickas in i det underliggande ga-
raget som ar helt rokfyllt. Insatsen har nu pagatt i drygt 20 minuter och
branden ar annu inte lokaliserad och den saknade personen &r inte aterfun-
nen.

Ledningsresurser pa platsen jobbar febrilt med att skaffa information om
fastighetens utformning och innehall, parallellt med att insatsen pagar. Efter
ca 30 min finns fastighetségare och fastighetsforvaltare pa plats. De berattar
att det finns en serverhall i fastigheten av stor betydelse for regionen, vars
placering de visar pa fastighetens planritning. De vet dock inte hur utrym-
met ar disponerat eller vilka sakerhetsatgarder som vidtagit for serverhallen.
Jakten pa information fortsatter. Staben och ledningscentralen arbetar nu
med att fa tag pa personal fran det aktuella It-foretaget.

Branden ar i nulaget inte lokaliserad, personen &r inte aterfunnen och det
finns en samhallsviktig serverhall i fastigheten som raddningsledaren och
staben inte har nagon information om.



3. Bakgrund och forutsattning-
ar

3.1 Fragestadllningen och uppdraget

D4 det sker olyckor eller andra storningar som berér samhallsviktig verksam-
het eller kritisk infrastruktur 4r den kommunala raddningstjansten oftast en
viktig aktor. Fragorna som instéller sig i detta sammanhang ar bland annat::

e Hur far raddningstjansten kunskap om att larmet giller samhallsviktig
verksambhet eller kritisk infrastruktur?

e Hur far raddningstjansten kunskap om viktiga funktioner/objekt som
maéste skyddas vid insatsen?

For att belysa hur detta ser ut idag har MSB lagt f6ljande uppdrag pa Radd-
ningstjansten Storgoteborg, RSG, "Rdddningsinsatser mot samhdllsviktig
verksamhet/kritisk infrastruktur. - Kartliggning, analys samt forslag till
forbdttrat ldrande och insatsplanering”.

Syfte med studien ar att belysa och bidra med kunskap om hur raddningsinsat-
ser mot samhallsviktig verksamhet och kritisk infrastruktur bedrivs. Det genom
att;

a) Kartlagga raddningsinsatser som kan anses som samhallsviktiga uti-
fran t.ex. kommuners risk- och sarbarhetsanalyser,

b) Jamfora riddningstjanstens objektsregister och insatsplanering med de
objekt som &terfinns i t.ex. kommuners risk- och sarbarhetsanalyser,

¢) Foresla verktyg och metodik for att starka och underlitta raddningsle-
dares och olycksutredares mojligheter att identifiera, analysera, vér-
dera och rapportera hiandelser relaterat till samhallsviktiga verksam-
heter.

Resultatet av detta uppdrag redovisas i kapitel 4. Forslag till utveckling
redovisas i kapitel 5. I bilaga 1 redovisas hur studien genomforts.

I studien deltog trettioen (31) respondenter enligt foljande; femton (15) fran
kommunal raddningstjinst, sex (6) frdn kommuner, en (1) fran lansstyrelsen
och atta (8) fran nationella myndigheter. Studiearbetet har utforts av Hakan
Hasewinkel Raddningstjansten Storgoteborg. En referensgrupp har foljt stu-
dien. Gruppen har bestatt av Per Jarring Raddningstjansten Storgdteborg,
Thomas Gell, Rainar All, Clas Herbring och Mats Junghage MSB, Leif Isberg
Linsstyrelsen Vistra Gotaland och Ake Jacobsson Prospero AB.



3.2 Strategi och handlingsplan for skydd av
samhallsviktig verksamhet.

Myndigheten for samhéllskydd och beredskap har fétt i uppdrag av regeringen
att i bred samverkan vidareutveckla arbetet med skydd av samhallsviktig verk-
samhet, genom att lagga fast en strategi: Ett fungerande sambhdille i en fordn-
derlig vdirld: nationell strategi for skydd av samhdllsviktig verksamhet,
MSB266 — december 2011 och en handlingsplan: Handlingsplan for skydd av
samhdllsviktig verksamhet, MSB597 — december 2013. I avsnitt 3.2 foljer en
sammanfattning av hur arbetet ar tankt att genomforas fram till &r 2020. Mal-
sittningen ar att all samhallsviktig verksamhet ska ha implementerat ett sys-
tematiskt siakerhetsarbete senast ar 2020, Det systematiska sdkerhetsarbetet
bestar av delarna riskhantering, kontinuitetshantering och formégan att han-
tera handelser.

Raddningsinsatser mot samhallsviktig verksamhet ar en delméngd i den tredje
komponenten att hantera intraffade hindelser. Varken strategin eller hand-
lingsplanen tar dock upp formagan att genomfora effektiva raiddningsinsatser
sett ur ett samhalls-/rdddningstjanst perspektiv vid intraffade handelser i sam-
hallsviktig verksamhet eller kritisk infrastruktur. Det finns heller inga aktivite-
ter identifierade avseende formagan att genomfora effektiva raddningsinsatser
vid intraffade handelser i samhillsviktig verksamhet.

Nedan féljer utdrag ur MSB:s strategi och handlingsplan:

Det moderna samhdillet skapar nya utmaningar for samhdllets krisbered-
skap. En av dessa utmaningar dr att sdkerstdlla att de verksamheter som dar
av sdrskild betydelse for befolkningens liv och hdlsa, for samhdllets funktion-
alitet samt for vara grundldggande vdrden, fungerar tillfredsstdllande dven
ndr samhdllet utsdtts for storningar. Det mdste med andra ord finnas resili-
ens; en formdga i samhdllet att forebygga, motstd, hantera och dterhamta
sig.

For att méta det moderna samhdillets utmaningar finns en nationell strategi
for skydd av samhdllsviktig verksamhet. Malsdttningen med strategin och
handlingsplanen dr att skapa forutsdttningar for att all samhdllsviktig verk-
samhet ska ha implementerat ett systematiskt sdkerhetsarbete senast ar
2020.

Med skydd av samhdallsviktig verksamhet avses Gtgdrder och aktiviteter som
behover vidtas for att sdkerstdlla funktionalitet och kontinuitet hos sam-
hdllsviktig verksamhet och didrmed sambhdillet i stort. Atgdrderna och aktivite-
terna som foreslas ska leda till en 6kad formaga i all samhadllsviktig verksam-
het att dels motstd och dels aterhdmta sig fran allvarliga storningar. Ytterst
handlar det om att stidrka samhadallets funktionalitet med den enskilda indivi-
den i fokus.

Med samhdallsviktig verksamhet avses en verksamhet som uppfyller minst ett
av foljande villkor:
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« Ett bortfall av, eller en svar storning i verksamheten som ensamt eller till-
sammans med motsvarande hdndelser i andra verksamheter pa kort tid
kan leda till att en allvarlig kris intrdffar i samhdllet.

» Verksamheten dr nodvdndig eller mycket vdsentlig for att en redan intrdf-
fad kris i samhadllet ska kunna hanteras sa att skadeverkningarna blir sa
smad som mojligt.

Ett systematiskt sikerhetsarbete dr grundldggande for skydd av samhdllsvik-

tig verksamhet. Inom ramen for det systematiska sdkerhetsarbetet i hand-

lingsplanen ingar arbete med delarna:

» riskhantering inkluderar att identifiera, bearbeta, virdera, hantera och
kontrollera risker, exempelvis inom ramen for RSA

« kontinuitetshantering fokuserar pa att planera for att kunna upprdtthalla
verksamhet och processer for att skapa en nédvdndig formaga till funkt-
ionalitet, oavsett hdandelse.

« hantering av intrdffade hdandelser, allt fran incidenthantering till krishan-
tering, skapas forutsdttningar for att en hdndelse effektivt ska kunna tas
om hand och for att den samhdallsviktiga verksamheten kan upprdtthdllas.

De samhadallssektorer inom vilka viktiga samhdllsfunktioner och
samhdllsviktig verksamhet kan identifieras dr foljande:
» energiforsorjning

» finansiella tjcnster

» handel och industri

« hdlso- och sjukvard samt omsorg

« information och kommunikation

» kommunalteknisk forsorjning

» livsmedel

« offentlig forvaltning

» skydd och sdikerhet

« socialforsdakringar

» transporter.

Att identifiera samhdallsviktig verksamhet dr en del av arbetet med de risk-
och sarbarhetsanalyser som utfors av kommuner, landsting, ldnsstyrelser och
statliga myndigheter. RSA-arbetet regleras i lag (2006:544) om kommuners
och landstings atgdrder infor och vid extraordindra hdndelser i fredstid och
hojd beredskap (LEH), forordningen (2006:942) om krisberedskap och hojd
beredskap (krisberedskapsforordningen) samt foreskrifter for risk- och
sarbarhetsanalyser. For att fa fram underlag for att prioritera samhdllsvik-
tiga elanvdndare vid kortvarig elbrist (Styrel) har en identifiering av sam-
hdallsviktig verksamhet gjorts. Det arbetet har gett virdefulla erfarenheter for
denna vdgledning.

Identifieringen av samhadllsviktig verksamhet sker i tre steg. Identifieringen
bor ske pa olika nivder i samhdillet, inom ramen for respektive aktors egen
verksamhet, geografiska omrddes - ansvar eller inom myndighetens ansvars-
omrdde. Den eller de som genomfor identifieringen behover ha god kunskap
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om vilka verksamheter som upprdtthaller den viktiga samhdllsfunktion som
vdljs i steg tva.

Arbetet bor genomforas utifran de elva samhdllsektorerna, ddr sektor for
sektor analyseras for att ge en samlad lista 6ver verksamheter som identifie-
rats som samhdllsviktiga. Ndr en sektor dr utsedd vdljs en viktig samhdlls-
funktion som ska upprdtthdllas inom den valda sektorn, exempelvis akutsjuk-
vard, dricksvattenforsérjning, energiforsorjning, raddningstjdnst eller ren-
hallning.

Darefter identifieras samhdllsviktiga verksamheter som upprdtthaller
funktionen. Detta arbete resulterar slutligen 1 en lista 6ver samhdallsviktiga
verksamheter inom det geografiska omrddesansvaret eller inom myndighet-
ens ansvarsomrade.

3.3 Kritisk infrastruktur i kommuners risk-
och sarbarhetsanalyser

Med utgdngsfunkt fran studiens 6vergripande syfte utformades en principiell
figur for att askadliggora hur de tre fragestallningarna kan tdnkas hianga ihop.

Erfaren-

K\ heter /N
/
.

Insats-
rapport

Insats pd
infr.struktur

X

Insats-
stod

& antering av/i verksamhetsystem f

IR N R RN

Objekt- och Insatskort & i
verksamhetsregister plan I

.

Figur 1: Principiellt informationsfléde for rdaddningsinsatser mot
samhdllsviktig verksamhet och kritisk infrastruktur
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Figuren visar, nagot forenklat, hur informationsflédet och dterkopplingen ar
tankt att fungera nar det giller raddningsinsatser mot samhallsviktig
verksamhet och kritisk infrastruktur. Identifieringen av samhallsviktig
verksamhet och kritisk infrastruktur bor aterfinnas i nagon form i den Risk-
och Sarbarhetsanalys (RSA) som gors av kommuner. For RSG, som ar ett
raddningstjanstforbund, genomfors en riskanalys som bla baseras pa
medlemskommunernas RSA. Aven hir bor identifieringen av samhillsviktig
verksamhet och kritisk infrastruktur aterfinnas i nagon form, med tillagg av det
som RSG identiferas som kritiskt (frdga a). Dessa analyser ger darefter
information som bor hanteras av raddningstjanstens verksamhetssystem., da
framst i objekts- och verksamhetsregistret men ocksa vid utvecklandet av
insatskort och insatsplaner (fraga b), sa att effektivt insatsstod kan majliggoras
nar insats genomfors pa en infrastruktur. Infrastrukturen kan vara kritisk eller
inte, vilket bor framga av insatsstodet. Nar sedan insatsen genomforts finns
nya erfarenheter som bor framga i insatsrapporten och via
verksamhetssystemet kopplas till objekts- och verksamhetsregistret och dven
insatskort och insatsplaner. Forutom den har aterkopplingen, s& bor
erfarenheterna aterforas till den kommunal risk- och sarbarenhetsanalysen och
RSG:s egna riskanalys, sd att ett systematiskt aterféorande av erfarenheter
mojliggors.

Malet med arbetet ar att pa sikt etablera ett bittre system for planering, 14-
rande och uppfoljning av raiddningsinsatser mot samhallsviktig verksamhet och
kritisk infrastruktur.
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4. Resultatet

4.1 Respondenternas kunskap om begreppen

For att inte fastna i begreppsdiskussioner har intervjuerna borjat med uppfatt-
ningen om begreppen, om de intervjuade kanner till nagon definition samt om
de kan ge exempel. Syftet med dessa fragor har inte varit att utmana existe-
rande definitioner utan att skapa en gemensam grund for fortsatt diskussion,
och framfor allt att fa uppfattning om vilka exempel som ges.

Kritisk infrastruktur
Kritisk infrastruktur definieras som fysisk struktur vars funktionalitet
bidrar till att sdkerstdlla upprdtthdllande av viktiga samhallsfunkt-
ioner.
Skydd av samhallsviktig verksamhet — Handlingsplan.

Samtliga respondenter har beskrivit begreppet i termer av MSB:s definition,
drygt halften kinde till att en nationell definition fanns. Stora flertalet av de
exempel som gavs aterfinns inom Department of Homeland Security, DHS,
eller EU:s begreppskatalog, men dven nagra ytterligare exempel gavs; kultur-
byggnader, kyrkor, moskéer, statyer och monument. Da den har typen av ex-
empel avvek fran vad som vanligtvis ingdr i kritisk infrastruktur tillfragades
respondenterna vad som gjorde att de nimnde dessa exempel.

De svarade di att dessa byggnader har ett stort symbolviarde som paverkar
samhallsfunktioner, d.v.s. om den har typen av byggnader utsitts for &verkan
eller skadegorelse sa kan det komma att paverka vissa samhéllsgrupper. Det
kan da medféra att dessa grupper véljer att agera utanfér vad som upplevs som
naturligt eller vardagligt. I det har resonemanget gjordes dven vissa kopplingar
till social oro och de konsekvenser sddana héandelser kan fa f6r samhallsviktiga
funktioner s som transportsystem etc. Det dr symbolvirdet av dessa byggna-
der som ar viktigt, och att kunna aterta dem i samhallets tjanst for att visa pa
ett 6ppet fungerande samhiille.

Virt att notera fran dessa svar ar att det inte dr byggnaden i sig sjalv som be-
doms kritisk, utan att det ar konsekvenserna fran ett agerande mot dessa bygg-
nader som kan bli kritiska och fa konsekvenser for samhallet.

En annan typ av svar kunde hirledas till att ett antal av respondenterna varit

med vid en serie av planldggnings- och faltovningar diar RSG arbetat med skydd
och sidkerhet vid kulturbyggnader etc., till f6ljd av en bok MSB gett ut om skydd
av kulturbyggnader (Fallman, & Hansing, 1997; Wikberg & Johansson, No date).

Samhallsviktig verksamhet

Samhadallsviktig verksamhet definieras som en samhdllsfunktion av
sadan betydelse att ett bortfall av eller en svar stérning i funktionen
skulle innebdra stor risk eller fara for befolkningens liv och hdlsa,
samhdillets funktionalitet eller samhdllets grundldggande vdrden.
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Skydd av samhillsviktig verksamhet — Handlingsplan.

Alla respondenter har beskrivit begreppet i termer av MSB:s definition. Nastan
samtliga kinde till att en nationell definition fanns. Stora flertalet av de exem-
pel som gavs aterfanns dven har inom Department of Homeland Security, DHS,
eller EU:s begreppskatalog, men dven nagra ytterligare exempel gavs; demon-
strationer och arrangemang. Da dven den har typen av exempel avvek fran vad
som vanligtvis inkluderas i samhallsviktigt verksambhet tillfragades responden-
terna vad som gjorde att de namnde dessa exempel. De svarade da att demon-
strationer och arrangemang ar tillfalliga i tid och rum och dven om planering
genomfors kontinuerligt och infor varje enskild tillfallig hindelse, s& ar den har
typen av aktiviteter nagot som kan skapa storningar i samhaéllets funktionalitet.
Det var dock inte den mindre enskilda hindelsen som asyftades utan det vara
den parallellitet som finns av den hir typen av aktiviteter i Goteborg under
stora delar av sommarhalvaret. I och med att Géteborg ar en stor arrange-
mangsstad, sd pagar ofta flera parallella tillfalliga event i staden, vanligtvis un-
der sommarhalvaret, da dven invanarantalet okar till f6ljd av en kraftig till-
stromning av turister.

Exempel som gavs var nar moskén i Goteborg invigdes . Da pagick demonstrat-
ioner och samtidigt genomfordes Goteborgsvarvet som passerade forbi samma
omrade. Ett annat exempel var ett stort flottbesok fran NATO samma helg som
Goteborgsvarvet genomfordes, da det dessutom var korSM. Aterigen ir det inte
de “tillfalliga” verksamheterna i sig sjalva som bedéms paverka samhallsviktiga
verksamheter utan konsekvenserna av att en tillfallig” verksamhet fériandras
eller eskalerar utover det normala som kan skapa svara storningar i sam-
hallsviktiga funktioner.

Skydd av samhadallsviktig verksamhet

Har avses atgdrder som kan och behover vidtas for att sdakerstdlla
funktionalitet och kontinuitet hos samhdllsviktig verksamhet. Med
skydd avses ocksd aktiviteter som bidrar till formdagan i samhdllsvik-
tig verksamhet att motsta eller begrdnsa konsekvenserna av samt
dterhdmta sig fran allvarliga stérningar. Atgdrderna kan vara fore-
byggande, forberedande, operativa samt uppféljande och ldrande.

Skydd av samhallsviktig verksamhet — Handlingsplan.

Aven hir har respondenterna beskrivit begreppet i termer av MSB:s definition.
Knappt hilften kéande till att en nationell definition fanns. De exempel som
spontant gavs pa hur skyddsatgirder skapas och utvecklas dr oftast relaterade
till insatsplaner, framkorningskort, insatsskisser, insatskort men ocksa olika
typer av 6vningsverksamhet. Tillf6ljd av att s ménga av respondenterna inte
kande till MSB:s definition, sa fick de ldsa igenom definitionen och reflektera
och kommentera den. Formuleringen om “funktionalitet och kontinuitet”,
viackte vissa tankar. Vid stora flertalet insatser, i ett forsta skede, sa tanker
raddningsledaren sillan pa att sdkerstilla funktionalitet efter det att insatsen
avslutats, det dr ndgot “man far ta sen”. Sedan kom aven tankar kring kontinui-
tetsplanering upp. Dar framkom det att RSG ofta har mycket bristfallig inform-
ation om hur kontinuitetsplanerna ser ut pd manga av de samhallsviktiga
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funktionerna, och dirmed saknar viktiga ingédngsvéarden for att genomfora in-
satsen eller eventuellt modifiera en tankt ansats for att kunna genomfora en
insats. Nagra respondenter var inte ens sikra pa att det ens fanns information
om kontinuitetsplanering for vissa samhallsviktiga verksamheter. Intressant att
notera vara att manga av respondenterna bedomde att privata aktorer som
agerar pa en publik marknad var battre pa att ha och sprida information om
kontinuitetsplanering dn vad icke upphandlad kommunal verksamhet ar.

Ett flertal respondenter reflekterade dven over begreppet “aktiviteter som bi-
drar till formagan” och “att motsta eller begrdnsa konsekvenser”. De syftade
da pa formagan att inom en kommunal raddningstjanst ha kapacitet att identi-
fiera, planlidgga och skapa operativa rutiner for skydda, begriansa och ater-
hémta sig fran en storning. De anség att det hir ar en resurskravande uppgift,
och att RSG, som ér ett stort forbund har svart med det har, och hur ar det da
for mindre raddningstjanster?

Har framkom vardet av att ledningscentralen har planeringskapacitet att blicka
in i framtiden nar vil en handelse intraffar och stédja arbetet med att ”be-
grdansa konsekvenser”. Den bakomliggande reflektionen var dven att den mest
genomlysta situationen eller forberedda insatsen kan innehélla stora moment
av overraskning som kraver stort stod fran ovriga organisationen. Exempelvis
indirekt komplexitet som &r svar att forutse och hantera i en pdgaende insats.
Med indirekt komplexitet avsag respondenterna dels att man som riaddningsle-
dare ligger lite pa minus” niar man péborjar en insats och da inte har full 1a-
gesbild dver situationen, utan maste “arbeta sig in i handelsen” men ocksa att
man da kan missa komplexa paverkansfaktorer samt beroenden och 6msesi-
diga beroenden mellan olika infrastrukturer eller verksamheter.

Exempel pa raddningsinsats

Vid en trafikolycka med en langtradare i en langre tunnel har fordonet
kért in i tunnelvaggen. Kollisionen sker med sadan kraft att betongvag-
gen pressas en halv meter mot den spréangda bergvaggen. | utrymmet
mellan betongvagen och det sprangda berget finns omfattande kabel-
dragningar for data, el etc., for samhallsviktig tillverkningsindustri i
omradet. Nar raddningstjanstens personal tillsammans med tunnelan-
svariga, undersoker skadeplatsen konstateras att den flyttade betong-
vaggen spant kablarna till bristningsgréans. Fragestallning som uppstar
ar om det finns en koppling mellan kabeldragningen och konstruktionen
av betongvégen i en risk och sarbarhetsanalys?

Beroende och omsesidigt beroende

Under intervjuerna har beroende och 6msesidigt beroende diskuterats och
kunskapen och forstaelsen for den har typen av fenomen ar 6verlag god hos
respondenter med operativ bakgrund. Nir det giller beroenden med enkelrik-
tade samband i ett, tva och tre led framkommer det att de flesta respondenter
som varit forst pa skadeplats och agerat raddningsledare vid insats vanligtvis
tanker i ett led. Det gors da i forsta hand ur ett sakerhetsperspektiv for involve-
rad personal, i andra hand for konsekvenser eller effekter pa omkringliggande
verksamheter. Tillkommer sedan ytterligare ledningsnivaer under en insats sa
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utokas aven formégan att tdnka i fler led; insatsledaren téanker i tva led, insats-
chefen i tre led etc. Det inledande exemplet belyser den hir problemati-
ken/situationen.

Nir det géller 6msesidiga beroenden sa visar det sig i intervjuerna att det ar
betydligt svarare. Ingen av respondenterna siger sig tdnka i dessa termer under
en pagaende insats, oavsett ledningsniva ute pa skadeplats. Stora flertalet re-
spondenter kan dock ge exempel pa fysiska och geografiska 6msesidiga bero-
enden, men har betydligt svarare att exemplifiera logiska och informationsom-
sesidiga beroenden.

Fysiska 6msesidiga beroenden avser att tva eller flera fysiska infrastrukturer ar
beroende av varandra. Exempel ar jairnviagen som behover el for att fa tagen att
fungera och kunna leverera reservdelar till transformatorstationer eller lik-
nande.

Kunskapen och forstaelsen for den hér typen av beroende ar god hos respon-
denterna dven om de séiger att de sillan tinker i dessa termer under en pa-
gaende insats. Det upplevs inte som relevant for den aktuella insatsen. Deras
resonemang baseras pa att tillstdindet pa den aktuella infrastrukturen vanligtvis
inte paverkar den andra infrastrukturen. Visst stod for det finns &ven i de tek-
niska verksamhets- och ledningssystem, i insatsplaner etc. &ven om dagens
system inte har ndgon egentlig funktionalitet att hantera den har typen av ana-
lyser.

Geografiska omsesidiga beroenden avser att tva eller flera fysiska infrastruk-
turer kan paverka varandra till f6]jd av geografisk narhet mellan infrastruk-
turer dar infrastrukturerna i sig inte har nagot fysiskt 6msesidigt beroende. Har
kan hiandelser sa som explosioner, 6versvimningar eller brand i en infrastruk-
tur paverka en narliggande infrastruktur, &ven om de vanligtvis inte har nagot
omsesidigt beroende.

Aven for den hir typen av beroenden ir kunskapen och forstielsen god hos
respondenterna. Att tinka i geografiska beroenden uppfattas som négot varje
raddningsledare ar vil skolad i. Det gors naturligt vid varje insats. For den hir
typen av beroenden finns omfattande stod i de tekniska verksamhets- och led-
ningssystem d@ven om funktionaliteten inte anvénds.

Exempel pa raddningsinsatser:

1. R&ddningstjansten kallas 05:30 till en brand i en bilverkstad som ligger
mellan stambanan och Europavagen. Vid ankomst upptacker raddnings-
tjansten att byggnaden ar évertand. Vid telefonkontakt med agaren till bil-
verkstaden s& framkommer att i byggnaden finns minst fyra stycken acety-
lenflaskor. Rutinen vid den hér typen av olycka &r att raddningstjansten ge-
nomfor en sa kallad passiv insats och darmed uppréattar avsparrningar pa
300 meter runt skadeplatsen. Dessa avsparrningar ska finnas i minst 24
timmar innan en aktiv insats kan genomforas. Genom att upprétta avsparr-
ning pa 300 meter stoppas all trafik pa Stambanan och Europavéagen.

2. R&ddningstjansten far ett larm om brand i terrangen utmed stambanan. For
at nd det aktuella omradet behover raddningsenheterna dka pa mindre
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skogsvagar pa vastra sidan av stambanan. Vid ankomst till brandomradet
konstateras det att en mindre del av branden &r pa vastra sidan banvalen,
med den storre delen av branden ar pa den dstra sidan av banvallen. Radd-
ningstjanstens personal stalls da infor tva val; begara trafikstopp for att
kunna genomféra insatsen fran nuvarande plats, eller att kora runt till Gstra
sidan, vilket beddms ta drygt 20 minuter.

Informationsomsesidiga beroenden uppstar genom att infrastrukturer ar
sammankopplade via tekniska natverk. Stérningar i infrastruktur for kommu-
nikation kan fa konsekvenser i en annan infrastruktur.

Forstaelsen for den hér typen av problem ar vil utbredd bland respondenterna
men kunskapen om hur den hér typen av 6msesidigt beroende kan identifieras
och hanteras ar i princip obefintlig. Reflektioner fran respondenterna ar att det
saknas metoder och tekniker for att hantera den hér typen av beroenden. Har
efterlyses kompletterande information till insatsplaner, insatskort och mer
information i exempelvis objektsregister etc. Ett exempel namns dar forsok
gjorts att sammanstélla information om hur fibernitet ar strukturerat i Gote-
borg. Arbetet genomfordes tillsammans med nagra andra aktorer i Goteborg
och nér vil det var klart hur fibern var organiserad i de olika tekniska tunnlar-
na i staden kom ett nej frin SAPO till f6ljd att det var hemligt och inte kunde
delges raddningstjansten. Detta resulterade i att ett fatal utvalda tjanstemén pa
stadsledningskontoret erholl rattigheter att anvinda materialet.

Bedomningen fran respondenterna ar att den har typen av sammanstallningar
och beroendeanalyser har ett stort virde vid en insats d& raddningstjansten
inte har mojlighet att gora den i realtid pa skadeplats. Respondenterna bedo-
mer dven att den hir typen av sammanstillningar inom andra omraden sa som
el, vatten etc. kan komma att fa likvardigt svar. Detta medfor att det ar svart att
“gora olika typer av forarbeten”, och att det da far bli som det blir”. Reflekt-
ioner kom dven om “Vem skall det vara hemligt for” — det borde ju inte vara
det for raddningstjansten!

Liknade exempel ges for Rakel och de basstationer som finns, vilket ocksé ar
hemligt. Aven det hir skapar frustration di Rakel-basstationer i manga fall
placeras i vanliga master och dr malade i en speciell firg som gor att de ar latta
att identifiera &ven med ringa kunskaper om Tetra. Rakel upplevs som en sam-
hallskritisk infrastruktur, som raddningstjansterna ar beroende av for att
kunna verka effektivt och att dd inte ha information om placering, kapacitet etc.
upplevs som ytterst forvanande, da det ”ju ar vart radionéat”.

Vid intervjuerna sa framkommer liknade reflektioner inom andra myndighets-
omraden dar tankar funnits pa att gora strategiska sammanstallningar men dar
valet blivit att man avstatt da den sektorsansvariga myndigheten inte gatt med
pa att delge eller medgivit spridning av information. Det finns forstaelse for
hantering i sig men respondenterna tycker att den har informationen bor fin-
nas att tillga pa ledningscentralen och i ledningsfordon.

En genomgaende uppfattning bland respondenterna ar att existerande verk-
samhets- och ledningssystem inte innehéller nagon funktionalitet for den har
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typen av problematik. Da fragan stdllts efter att ofordelaktiga exempel beskri-
vits sd upplevs inte att den hdr typen av funktionalitet ar vdrt att utveckla.

Logiska émsesidiga beroenden innebar att tillstdndet pa en infrastruktur beror
pa tillstdndet hos en annan infrastruktur, vanligtvis till foljd av méanskligt age-
rande eller beslut och inte till foljd av en fysisk process. Exempel 4r ombyggnad
av en viag som medfor att trafiken minskar pa den aktuella vagstrackan medan
den vagstriacka som trafiken omdirigeras till belastas utover det normala. Det
medfor att utokade eller nya risker kan uppsta dar ambulans, polis eller radd-
ningstjanst kan tvingas agera till f6]jd av den fordndrade situationen. Ett annat
liknande exempel ar forandringar i samhallstrukturen till foljd av olika tillfal-
ligt organiserade evenemang som genomfors under kortare tid.

Den hir typen av 0msesidiga beroenden ar vanligt forekommande i den forbyg-
gande, forberedande och utryckande verksamheten. Inom den forebyggande
och forberedande delen inom raddningstjansten hanteras det hiar genom in-
satsplanering, insatsplaner och dven genom tillfilliga insatsplaner och insats-
kort. Den hir typen av atgarder ar dock inte specifikt riktad mot vad som defi-
nieras som kritisk infrastruktur eller samhallsviktig verksamhet, utan sker till
stora delar inom ramen for den 16pande verksamheten. Det medfor att det inte
finns ndgot systematiskt arbete riktat mot den har typen av infrastrukturer
eller verksamheter.

Vid genomforande av insatser namns logiska 6msesidiga beroenden som en
svarighet att hantera, vilket beror pa ett antal faktorer som;

¢ raddningsledaren fattar beslut om agerande utan att till fullo forsta
konsekvenserna av beslutet,

e flera olika aktorer samverkar vid en insats och d& kan otydlighet uppsta
i situationen vilket leder till att logiska 6msesidiga beroenden skapas,

e det saknas expertkunskap fran de paverkade verksamheterna

Naturligtvis kan dessa olika typer av 6msesidiga beroende uppsta eller intraffa i
olika kombinationer. De respondenter som intervjuats patalar att kombinat-
ionen av Informationsomsesidiga beroenden och Logiska 6msesidiga beroen-
den ar det svaraste att "tdanka sig in i och hantera”. Vid frdgan om vari svarig-
heten bestér anges framst att det ar svart att snabbt fa en 6verblick av pro-
blemomréadet d&ven om platsen ar kdnd. Det medfor att de initialt har svart att
hantera det indirekta, d.v.s. indirekt komplexitet, indirekta effekter och indi-
rekta konsekvenser. Anledningen upplevs vara att man ar pa “minus i tidsut-
vecklingen”, d.v.s. det tar tid att arbeta sig in i en situation och fa forstéelse for
den. Det medfor initialt att besluts fattas pa “har och nu” inte ”d& och sen”, och
att beslut om agerande eller inte kan fa indirekta effekter som inte gér att 6ver-
blicka initialt. Nagra respondenten ndmner dven att man inte funderar pa det
som ar "utanfor sjdlva insatsen”, - det indirekta — men ocksé att indirekta effek-
ter kan uppsta efter det att raiddningsinsatsen formellt har avslutats, da fokus
ofta ar att packa ihop och dka hem till station. Att da sprida information om
vad som hiint eller gjorts till andra aktdrer genomfors inte alltid. Ar den andra
aktoren en entreprendr sa ar det inte sdkert att entreprendren vet vad som ska
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goras eller vart information ska skickas. Det medfor att information om mojliga
indirekta effekter inte sprids vidare for ytterligare bearbetning och analys.

Respondenterna namner dock att vid flerstationslarm eller da det skickas extra
raddningsresurser for rokdykning sa finns ofta ledig kapacitet hos den anslu-
tande styrkeledare och ibland forsoker man involvera dem att hjalpa till med
olika typer av bedémningar pa insatsen.

Det hir insatsflodet och resonemanget ar inget forvanande i sig da insats pa en
samhallsviktig verksamhet eller kritisk infrastruktur inte skiljer sig frén de van-
liga insatserna. Behov finns av indikatorer i ett insatsflode som information
redan nér larmet kommer och som beslutspunkt for att avsluta riddningsinsats
och lamna skadeplatsen.

4.2 Privat agandeskap av allmanhetens in-
tresse

I stora flertalet intervjuer har reflektioner pa Publikt-Privat-Partnerskap (3P)
framkommit ur ett antal olika perspektiv. Mdnga omraden inom samhallsviktig
verksamhet och kritisk infrastruktur &r i privat ago eller drivs av privata akto-
rer till foljd av stat och kommun lagt ut driften.

Ett omréade som lyfts fram av de intervjuade ar IT-sektorn dar den kommunala
och statliga kontrollen dr begransad. Ofta finns bra beskrivningar av den fy-
siska lokalen, men det &r svart att fa tillgang till vilken typ av IT det finns i ett
utrymme och hur man skyddar den och far tag pa kontaktpersoner utanfor
ordinarie arbetstid etc. Exempelvis s ar en server som anvands for 16neutbe-
talningar av stor betydelse dagarna fore den 25:e varje manad. Om det dr i bor-
jan av en manad ar det kanske inte den servern den mest prioriterade i en ser-
verhall. Davarande KBM gjorde en ansats att framja dialogen mellan det pub-
lika och privata med skiftande resultat. Formerna och principerna behover
utvecklas och forenklas.

Nar det géller kommunala och statliga verksamheter som upphandlas ar upp-
fattningen att det vid sjdlva upphandlingen ska stillas krav pa planer, doku-
mentation, beredskap etc. som sedan kontrolleras och viarderas innan en privat
aktor far driva en verksamhet. Respondenterna ndmner dock att privata akto-
rer ofta ar battre pa att ha planer och beredskapssystem dn vad ménga kom-
munal och statliga verksamheter har. Detta pa grund av att det ar viktigt for att
kunna hantera produktions- och tjanstestorningar.

Begransning ar att dessa planer oftast ar relaterade till att hantera ekonomiskt
bortfall vilket inte alltid ar det samma som att skydda en samhallsviktig verk-
samhet och kritisk infrastruktur. Aven hir finns utvecklingspotential.

Nar stat och kommun ansvarar for samhallsviktigt verksamhet och kritisk in-
frastruktur och upphandlar olika typer av tjanster s som stod, underhéll och
viss beredskaps- eller jourtjanst kan problem uppsta. Dessa tjanster avropas

vanligtvis i samband med att nagot utover det normala intraffar och det ar da
inte alltid att entreprenoren har tillracklig kunskap for att hantera det intraf-
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fade samt har bristande kunskap i samverkan med andra myndigheter. Det kan
aven vara sa att entreprenoren inte har mandat eller kompetens att agera uti-
frdn den upphandlade myndighetens ansvarsomrade. Respondenterna har
kommenterat att har finns ett utbildningsbehov hos de som ar privata upp-
dragstagare.

4.3 Kritisk infrastruktur i kommuners risk-
och sarbarhetsanalyser

Till f6]jd av att intervjuad operativ personal 6verlag ar vidl medveten om kritisk
infrastruktur och samhallsviktigt verksamhet gjordes en ansats att genomlysa
ett antal kommuners Risk och Sarbarhetsanalys, RSA, i syfte att identifiera om
det fanns omnamnt.

Med utgangspunkt fran MSB:s handlingsplan (Ref) analyserades fem kommu-
nala RSA-dokument, vilket medforde ett innehéllslost och mycket fragmente-
rad resultat avseende kritisk infrastruktur och samhallsviktig verksamhet. I
dessa fem dokument var det inte majligt att identifiera kritisk infrastruktur och
samhallsviktig verksamhet pa ett enkelt och naturligt sitt. Det var likaledes inte
mojligt att identifiera hur kommunerna bedomer hur skyddet av verksamheten
bor hanteras och vilka konsekvenser ett eventuellt franfélle av detta skulle fa pa
den egna kommunen eller angransande kommuner vardaglig verksamhet. I de
fall det var mojligt att vagt skonja olika kritiska strukturer och verksamheter
forekom inte nagra tendenser till beroende analyser, som hade underléttat for-
stéelsen for kritiska delar i en kommun faktiskt hanger ihop.

For att komplettera och dven verifiera analysen av de fem kommunala RSA-
dokumenten, analyserades dven lanets RSA-dokument med férhoppningen att
pa regional niva identifiera kritiska strukturer och verksamheter, vilket bero-
ende som rader mellan dem, och vilka konsekvenser ett eventuellt franfille
skulle kunna fa for lanet. Tyvirr var lanets RSA-dokument mer 6vergripande,
och dirmed mer innehallslost 4n de kommunala RSA-dokumenten.

Det medfor att mojligheten att hiarleda genomforda raddningsinsatser till 1anet
och kommunernas RSA var svart, i synnerhet om en sddan hirledbarhet skall
kunna relateras till olika kritiska strukturer och verksamheter pa kommunal
och regional niva.

For RSG:s vidkommande finns dock en sddan mojlighet, om an i begransad
omfattning. Det ar att harleda raiddningsinsatser till den egna risk- och olycks-
analysen (ref) som gjort inom forbundet, vilket ar en bilaga till forbundets
handlingsprogram. Den redogor for risktopografiska forutsdttningar for
Raddningstjdnsten Storgéteborg och dr ett omfattande och konkret dokument
om riskbilden inom RSG:s forbundsomrdde.
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Dock saknar dven det har dokumentet klar koppling till kritisk infrastruktur
och samhallsviktig samt vilka beroendeférhallanden som rader. Den har be-
gransningen ar dock forhallandevis enkel att komplettera dokumentet med.

Genomlysningen visar saledes att det i dagslaget ar mycket svart att utifran
Risk och Sérbarhetsanalyser utveckla insatsplaner och insatskort for radd-
ningsinsatser mot samhallsviktig verksamhet och kritisk infrastruktur da det
hér inte ar tydligt i styrande dokument.

Da den hir uppifran-och-ner ansatsen gav ringa resultat, prévades att ga neri-
fran-och-upp, dvs. analysera raddningsinsatser som kan ha ansetts haft stor
péaverkan pa kritisk infrastruktur och samhaéllsviktig verksamheter.

4.4 Identifiera kritisk infrastruktur i radd-
ningstjanstens verksamhetssystem

En av de centrala fragestillningarna i det har arbetet har varit att studera
raddningsinsatser som genomforts mot samhallsviktigt verksamhet och kritisk
infrastruktur i syfte att erhélla en uppfattning om hur det hanteras och doku-
menteras i verksamhetssystemet.

Med utgangspunkt fran MSB:s handlingsplan for skydd av samhallsviktig verk-
samhet och RSG egna risk- och olycksanalyser identifierades ett antal verk-
samheter som ar samhillsviktigt och ett antal infrastrukturer som ar att be-
trakta som kritiska. Baserat pa dessa identifieringar gjordes ett stort antal olika
utsokningar med nyckelord i olika kombinationer for att fa en uppfattning om
vilka traffar som erhoélls i verksamhetssystemet.

Den foérsta kombinationen av nyckelord som anvéndes var: el, fiber, vatten,
varme etc. samt kategoribeskrivningar for kritisk infrastruktur sa som; trans-
formatorstation, reningsverk, stillverk, sjukhus, vardanldaggningar etc. darefter
provades nyckelordskombinationer relaterade till transportsystem sa som tag,
jarnviag, broar tunnlar, farligt gods etc. Avslutningsvis sa provades mojlighet att
via karta s6ka pa handelser inom viktiga omraden och utifrén resultat vardera
de insatser som gjort inom omradet. Aven det hir var svart vilket medforde att
ansatsen modifierades till att hitta relevanta insatsrapporter. Det genom att
soka pa specifika anlaggningar eller verksamheter som bedomdes som sam-
héllsviktiga och kritiska for att darigenom fa en uppfattning om antalet och
typen av larm som intréaffat pa den.

Dessa sokningar gjordes i verksamhetsregistret, objektsregistret och bland in-
satsrapporter. Inga av sokningarna gav nagot anvandbart utfall.

Resultatet visar pa behovet av att soknycklar eller fordefinierade begrepp inférs
i verksamhetssystemet. Verksamhetsregistret bor tillféras s6knyckel ”samhalls-
viktigt verksamhet” s& att det 4r majligt att gora specifika sokningar pa Skydds-
varden, LSO och LBE. Liknande majligheter kan skapas i fastighetsregistret
och objektsregistret med soknyckeln kritisk infrastruktur.
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Utan att fastna i detaljer sa finns ett behov av att utveckla dessa typer av regis-
ter sa att det ar mojligt att skapa hiarledbarhet for samhallsviktigt verksamhet
och kritisk infrastruktur pd samma sitt som redan gjorts fér Skyddsvarden,
LSO och LBE etc.

Slutligen tillfrigades operativ personal inom RSG om insatser de kiande till,
eller deltagit i, som kunde harledas till samhallsviktigt verksamhet eller kritisk
infrastruktur. Fragestillningen genererade tva kategorier av exempel. Den
forsta typen av exempel var relaterade till insatser pa samhallsviktiga och kri-
tiska verksamheter. Den andra typen av exempel var relaterade till effekterna
av en genomford insats, d.v.s. atgarder pa skadeplats som skapar belastning
och pafrestning i omgivningen - en typ av logiska beroenden.

Den sistndmnda ansatsen gav visst resultat och ett drygt tiotal insatsrapporter
identifierades. Dessa insatsrapporter ldstes varefter en enklare kvalitativ utvar-
dering gjordes. Det forsta som kan konstateras ar att det i manga fall ar svart
att hitta i den beskrivande texten att det varit en insats pa samhallsviktiga verk-
sambheter eller kritiska infrastruktur, dels beroende pa att det inte finns nédgon
form av indikator i rapporten, dels att de som fyller i rapporten ofta gor det
ganska knapphéndigt. Det medfor att den som inte kinner till insatsen har
mycket svart att 1asa sig till forstaelse for handelsen.

For att hantera det har framover bor en kryssruta eller liknande inforas dar
rapportoren kan ange om det varit en insats dar samhallsviktig verksamhet
pégar eller om insatsen genomforts pa en kritisk infrastruktur. Denna typ av
insatser bor sedan foljas av olycksutredning och analys sa att det ar mojligt att
pa ett tydligare och enklare borja bygga kunskap om den hir typen av radd-
ningsinsatser for att lara infor framtiden.

Aven om det i vissa avseende var knapphindigt med information for att kunna
utldsa hur insatsen genomforts kunde tva varianter av insatser identifieras.
Den forsta var insatser pa samhallsviktiga verksamheter eller kritisk infrastruk-
tur och den andra var att atgiarder under en insats far konsekvenser for sam-
hallsviktiga verksamheter eller kritisk infrastruktur.

Endast ett fatal av de identifierade riddningsinsatserna genomférdes pa nagon
form av samhaéllsviktiga verksamheter eller kritisk infrastruktur. Det vanligaste
exemplet var har att det brann eller var rokutveckling och man gjorde insats
med rokdykare och anvinde ganska mycket vatten utan att ha full kontroll pa
vad som fanns bredvid, under- eller 6ver utrymmet dar insatsen gjordes. Nagra
exempel var IT-miljoer som holl pa att bli vattendréankta.

Ett vanligt forekommande hindelseutveckling ar “holl pa att”, d.v.s. att det var
nira men inget hdnde da det uppméarksammades i tid. Den hir typen av exem-
pel belyser det som tidigare diskuterades om att snabbt kunna skapa en 6ver-
blick 6ver situationen sa att forstaelse for indirekt komplexitet, indirekta effek-
ter och indirekta konsekvenser snabbt skapas. Dessa exempel har dven alla det
gemensamt att flera ledningsnivaer snabbt bor vara pa plats och borja arbete
utifran sitt perspektiv. Virt att notera i det hiar sammanhanget ar att de ar
renodlade raddningsinsatser vilket medfor att det enbart dr den egna organi-
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sationen som agerar och lyckas att hantera eller korrigera beslut fattade vid ett
informationsunderlige. Fragan ar hur det hade gatt vid en samverkansinsats?

Exempel pa raddningsinsatser som togs upp av manga ir niar man vidtar atgir-
der under en insats som far konsekvenser for samhallsviktiga verksamheter
eller kritisk infrastruktur. De exempel som ndmndes ar fran trafikolyckor, stod
till andra organisationer, 6versvimningar eller stod till samhillet vid pafrest-
ning etc. Ett vanligt exempel pa handelseutveckling ar att raiddningstjansten
vid insats, exempelvis vid trafikolyckor, genomfor omfattande avsparrningar
som stoppar allt trafikflode. Atgérden dr naturligtvis befogad, men den fir
stora konsekvenser dd medborgare, varor och tjanster inte nar sina anslutning-
ar eller slutdestinationer i tid. En allvarlig f6ljd av det har ar det ekonomiska
bortfall en omfattande och helt sluten avsparrning medfor. For beslutsfattare i
béde offentliga och privata organisationer ar det hir en viktig faktor som i for-
langningen dven paverka lokal och regional samhillsekonomi. Efter samtal
med ett antal personer med god vana av att agerar raddningsledare om den har
problematiken kan det konstateras att forstaelsen for den har typen av konse-
kvenser ar god dven om den inte relateras till under en pagaende insats. Den
fraimsta motiveringen till att den har typen av hansyn eller bedomning inte
tas/gors ar att raddningsledare i forsta hand tanker arbetsmiljo och sikerhet
for sin personal och detta 6verskuggar andra bedomningar.

Vad som brister ar att kunna omsatta genomforda atgarder i monetira termer,
d.v.s. att omsétta tidsférlusten i ekonomiska termer till f6ljd av att en mangd
transporter star still, men ocksa merkostnader for att transporter kommer sent,
missar anslutningar etc. Behov finns av att utveckla heuristiska matt for det har
sa att raiddningspersonal i4r medvetna om de ekonomiska konsekvenserna av
att genomfora for harda avsparrningar under for 1ang tid. De intervjuade viackte
sjalva forslag pa att infora métt liknande dem som Trafikverket anvinder som
tagforseningsminuter, kometer, filstoppstider etc.

Ett annat exempel pa hindelseutveckling som far konsekvenser ar nér ett antal
olika aktorer, bade myndigheter och entreprencrer ska samverka pa en skade-
plats for att hantera den, 16sa upp den och méjliggora att ett normaltillstand
ater intrader.

I den hir typen av samverkan finns svirigheter med att respektive aktor tar
bara beslut som beror sitt ansvarsomrade vilket medfor att behov av vissa be-
slut faller “mellan stolarna” och ingen tar dem. Nar det géller entreprenorer s
kan de i vissa avseende inte ha kompetens eller mandat att agerar for den myn-
dighet eller organisation de anlitats av. Det finns &ven en tendens att falla till-
baks pa sitt egna juridiska mandat for att vara pa den siakra sidan om nagot
héander. Det medfor att det infinner sig olika nivaer av beslutsforlamning till
foljd att det kan vara oklart vem som dger en viss fraga. Resultat blir da att in-
satsen drar ut pa tid och begrinsade resurser anvéands felaktigt.

Att det har intraffar ar i sig inget forvanande da samhallet blivit allt mer kom-
plext och darmed kraver allt mer olika kompetenser for att hantera en insats
dar behovet av samverkan ar stort.
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Fragan ar dock om det i all litteratur som skrivits om samverkan finns tankar

pa hur samhillsekonomiska aspekter pa lokal, regional och nationell niva bor
beaktas. En ytterligare fraga ar hur man bor bygga samverkanskompetens, att
samverka ar en sak, att ha formagan att kunna gora det effektiv ar en annan.

4.5 Harledbarhet genom insatsplaner och in-
satskort

Syftet med en insatsplan ir att den ska utgora en form av beslutsstod for radd-
ningstjansten. Det medfor att den innehaller viktig information, i text, ritningar
och bilder om ett objekt eller verksamhet. Inom RSG gors insatsplaner over ett
storre omrade dér insatsplanen sedan bryts ner i ett antal insatskort som be-
skriver ett objekt. I dagslaget finns det begransad dokumentation att tillga.
Brandskyddsforeningen arbetar med en bok om rekommendationer for insats-
plan (Brandskyddsféreningen, 2013). I denna finns ett kort kapitel om sam-
hallsviktigt verksamhet och kritisk infrastruktur, vilket indikerar att insatspla-
ner och insatskort bor utformas for att mota den har typen av behov.

Det kommer att finnas programvara till verksamhetssystem i en nara framtid.
Beroende pa programvarans utformning sa ar bedomningen att det kan finnas
intressanta kopplingar mellan verksamhets- och objektregister, samt insats-
rapportering.

Till foljd av att den har utvecklingen pagar och att en sidan har ansats behover
utvirderas efter en tids anvandning gors ingen fordjupning inom omrédet syf-
tande till att finna utvecklingsmojligheter.

Fragan om det ar mojligt att inkludera fragestéallningar om samhallsviktig verk-
samhet och kritisk infrastruktur inom ramen for arbetet med insatsplaner har
dock stillts till respondenterna, och 6verlag dr svaren positiva.
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5. Utvecklingsomraden

Skydd av samhallsviktig verksamhet och kritisk infrastruktur &r ett utveck-
lingsomrade och befinner sig i manga avseende fortfarande pa diskussionsniva,
nationellt, savil som internationellt. Det gér att hitta mycket referenser till
arbete med policyutveckling, strategier etc., men det ar betydligt svarare att
hitta referenser till olika praktiskt tillampade studier. De som aterfinns ar ofta
relaterade till skydda mot olika terrorhot och liknande. Nar det géller radd-
ningstjanst och riddningsinsatser har det inte gatt att finna ndgra anvandbara
referenser.

Som omnamnts tidigare sa 4r malsittningen enligt handlingsplanen for skydd
av samhallsviktig verksamhet att all samhallsviktig verksamhet ska ha imple-

menterat ett systematiskt sakerhetsarbete senast &r 2020 med delkomponen-
ten att hantera hindelser. Har ingér inte raiddningsinsatser men nagon aktivi-
tet och nagot utvecklingsarbete framgar ej.

Studien visar att det finns ett antal omraden som bedoms som intressanta att
fordjupa och utveckla. Dessa kan till del bredda och komplettera nu géllande
handlingsplan och ockséa utgora inspiration vid framtida revidering av saval
strategi som handlingsplan. De ir utan inbordes ordning, och bestér av en kort
beskrivning som sedan mynnar i en eller flera fragor som skulle kunna tjana
som en form av initieringsfragor for fortsatt arbete.

5.1 Systematiskt arbetsflode och harledbar-
het i dokumentation

En stor del av arbetet har dgnats at att soka information i de RSA:er som gjorts
inom kommuner och lansstyrelse, for att sedan genomlysa raddningstjanstens
egengjorda riskanalys och slutligen utvirdera relevanta insatsrapporter. Syftet
vara att identifiera olika perspektiv pa samhallsviktigt verksamhet och kritisk
infrastruktur och hur det ir tinkt att man ska arbeta med problematiken. Over-
lag har det varit svart att hitta en rod trad eller flode genom dessa olika doku-
ment och informationsoverforingen mellan berérda aktorer. Det medfor att
fragor som blir relevanta att stilla ar;

e Till vem vinder sig egentligen RSA:n och hur ar den tinkt att anvan-
das?

e Vilka for- och nackdelar finns med att kunna anvanda olika metoder for
att utveckla RSA?

e Hur ar dessa dokument ténkta att hdnga ihop metod- och analysmaiss-
igt och hur sikerstélls att riddningstjansten far tillgang till relevant in-
formation for sitt uppdrag?

e Ar sekretess ett reellt problem? Vad krivs for att riddningstjénsten ska
fa tillgang till information om samhallsviktig verksamhet och kritisk in-
frastruktur?



26

MSB:s handlingsplan bor kompletteras med aktiviteter som innebér att radd-
ningstjansten far battre underlag om identifierad samhallsviktig verksamhet pa
alla nivaer i samhallet for effektivare raddningsinsatser mot samhallsviktig
verksamhet och kritisk infrastruktur.

5.2 Harledbarhet i verksamhetssystem

Maojligheten att identifiera, harleda och arbete med samhallsviktig verksamhet
och kritisk infrastruktur i ett verksamhets- och ledningssystem har visat sig
vara mycket begransat. Har finns stort behov av att genomlysa hur information
ska hanteras och floda inom ett system pa ett logiskt sétt, da det beror verk-
samhets- och objektregister, insatsplaner, insatskort och insatsrapporter!. Fra-
gor som blir relevanta att stélla ar;

e Hur skapas ett bra och logiskt flode for den hér typen av information?

e Vilka kriterier ska anvindas for att sammanstilla den hir typen av in-
formation i ett system?

e Hur mycket information behovs, till vad ska den anviandas och vilka
analyser vill man gora for vem, ur vilka perspektiv?

e Hur mycket information om detta kan tillféras ett system utan att det
klassas som hemligt?

e Hur ir relationen till sekretesslagstiftningen?

En fragestillning som ofta berorts i intervjuerna ar majligheten att méata och
vardera nyttan av ett forberedelsearbete, ett genomforande av insats och kon-
sekvenserna av en genomford insats. Nar den kedjan av aktiviteter fungerat val
pratas det ofta i termer av den effektiva raiddningsinsatsen, men fragan upp-
star;

e Vad ar eller innebar det egentligen?
e Vilka matt {for effektivitet finns och hur anvands de?2

e Vilka métt for utférande eller genomférande finns och hur anvinds
de?s

Vilka nyckeltal finns idag, racker dessa till eller behover nya utvecklas?

Det gir naturligtvis att formulera ytterligare fragor om att méta och virdera
den effektiva raddningsinsatsen bade ur ett praktiskt och ekonomiskt perspek-
tiv, men ocksé ur ett filosofiskt. Da den hir typen av fragestillningar upplevs
som otillrackligt genomarbetade medfor det att svarigheter finns nir det géller
att vidareutveckla matt for insatser pa samhallsviktig verksamhet och kritisk
infrastruktur. Inom det har omradet behovs métt for att beskriva konsekvenser

1T MSB forslag till ny insatsrapport, avsett att implementeras fran och med 2016, finns fré-
gan om verksamheten som insatsen avsag var samhallsviktig, och om denna besvaras ja-
kande, ett antal foljdfragor/variabler.

2 Det 4r det engelska mattet Measure of Effectiveness, MoE, som &syftas.

3 Det ar det engelska mattet Measure of Performance, MoP, som asyftas.
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ur olika perspektiv som ligger bortom matt relaterade till kontinuitetsplanering
och produktionsbortfall. Fragor som blir relevanta att fundera 6ver ar;

e Hur bor métt for konsekvensbeskrivning utvecklas?

e Vilka kritiska framgéangsfaktorer ska anviandas for att utveckla maét-
punkter?

e Bor matt for produktionsbortfall nyttjas?

e Bor reella tal anviandas som kostnader for ett avbrott eller finns faror
med det?

5.3 Utveckla tankesatt for raddningsledare

Flertalet respondenter dr medvetna om inneborden av samhallsviktig verk-
samhet och kritisk infrastruktur ur ett teoretiskt perspektiv men medger att det
finns svarigheter med att omséatta det till praktiskt agerande vid rdiddningsin-
satser. Det medfor att kunskapen behover utvecklas hos personal i olika led-
ningsbefattningar och att det bor fraimst ske genom att de sjilva kritiskt borjar
granska och reflektera over sitt eget agerande. Férst da kommer kunskap inom
omradet att kunna férmedlas och utvecklas till en larandeprocess. Négra av de
fragestallningar som da behover utvecklas for att erhalla en grund for larande
hos raddningsledare ar;

e Hur utvecklar och skapar man sig en bild av det aktuella problemom-
radet?

e Hur utvecklar och skapar man forstéelse for konsekvenshantering?

e Bor man utveckla metodik for att tanka konsekvenshantering i priméara
och sekundair steg?

e  Hur utvecklar forstéelsen for vad effektivitet i en insats faktiskt kan
vara? Och att det kan vara i konsekvenshanteringen?

e Hur medvetandegor man att effektivitet i insatsen inte nodvandigtvis
innebar effektivitet i konsekvenshanteringen? Finns exempel att tillga?

¢ Finns behov av fordndra ledningsorganisationen tillfoljd av att radd-
ningsledaren konstaterar att insatsen genomfors pa samhallsviktig
verksambhet eller kritisk infrastruktur?

Flera av punkterna ovan pekar pa ett utbildningsbehov.

5.4 Metodik for beroende- och konsekvensanalyser

En av de stora utmaningarna med att skapa forstaelse for samhallsviktig verk-
samhet och kritisk infrastruktur ar att kunna analysera beroenden mellan verk-
samheter och mellan infrastrukturer, samt att analysera konsekvenser nar vil
nagot haller pa, eller har intraffat. Den forskning som bedrivs inom omradet
och den dokumentation som varit majlig att ta del av ar ofta av 6vergripande
och beskrivande karaktar snarare dn konkreta anvandbara metoder. Det med-
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for att praktiskt anvindbara metoder behover utvecklas for att modellera, besk-
riva och viardera beroenden och konsekvenser. I forlingningen av ett sddant
har arbete behover dven foljande fragor genomlysas;

5.5

Ar det maijligt att utveckla matpunkter och méatt for t.ex. kritiska 6mse-
sidiga beroenden?

Ar det maijligt att utveckla matpunkter och métt for konsekvenshante-
ring?
Ar det dven mdjligt att utveckla metoder for att kunna minska beroen-

den mellan verksamheter och infrastrukturer?

Hur kan raddningstjansten bli delaktiga i utvecklade konsekvensana-
lyser pa samhallsniva (ex. storning i del eller hela kommunen med an-
ledning av storning i samhallsviktig verksamhet) ?

Lara fran StyrEl-arbetet

I ménga sammanhang namns projektet StyrEl, ”Styrning av el till prioriterade
anvandare" som syftar till att identifiera och prioritera elanviandare, som ar
viktiga for att samhallet ska fungera. Har finns ett intressant koncept som torde
kunna foriadlas och utvecklas for hantering av samhallsviktig verksamhet och
kritisk infrastruktur. Fridgor som ar varda att fundera 6ver ar;

Kan Kklassificeringsstrukturen fordadlas och ateranvandas?

Kan samma ansats provas pa ett annat omrade eller doman? Omsa vil-
ken?

Vad kravs for att man ska kunna samkora eller koppla samman tva om-
raden eller doméner med varandra?

Ar den viktningsmodell som anvinds &teranvindbar?

Vilka begransningar har StyrEl-arbetet ur ett organisatoriskt och meto-
diskt perspektiv?
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Bilaga 1: Metod och intervjuguide

For att uppna syfte och mélsiattning med studien har semistrukturerade inter-
vjuer anvants som ansats for datainsamling. Valet baseras pa att det inte varit
mojligt att finna ndgot skriftligt material att tillgd och utga ifrdn nar det géaller
raddningsinsatser mot samhallsviktig verksamhet och kritisk infrastruktur. Att
dé ha ett storre frigeomréde, istéllet for detaljerade fragor, medfor att respon-
dentens uppfattning, tankar och perspektiv kring amnesomradet kan fdngas pa
ett djupare, men ocksé friare satt.

De frageomraden som aterfinns i intervjuguiden har utformats gemensamt av
Myndigheten for samhéllsskydd och beredskap, MSB, Riddningstjansten
Storgoteborg, RSG, och Liansstyrelsen Vistra Gotaland. Intervjuguiden har
provats, modifierats och utvecklats vid tre intervjutillfillen, tvd inom RSG och
ett tillfdlle med en extern expert. Sammanlagt har fem respondenter har delta-
git vid dessa tillfallen.

Intervjuguiden ar uppdelad i tre delar; uppvarmningsfragor, reflektionsfragor
och avslutande fragor. Uppvarmningsfriagorna avser framst respondentens roll,
funktion och ansvar inom den egna organisationen. Aven fragor kring begrep-
pen kritisk infrastruktur och samhallsviktig verksamhet har inkluderats i den
har delen. Reflektionsfragorna, som utgjort kirnan i intervjuerna, har omfattat
fragor om riaddningsinsatser, risk- och sarbarhetsanalyser, insatsplaner, verk-
samhetsstod ete. De avslutande fragorna har framst varit en moéjlighet for re-
spondenten att sjalv fritt framfora tankar och idéer om vad som upplevs som
viktigt och relevant for arbetet. Den har delen av intervjun har avslutats med
fragor om respondenten last nagon litteratur inom omradet, deras uppfattning
om den och om de kan rekommendera den. Den avslutande delen i intervjun
har hanterats som en ostrukturerad intervju, snarare dn en semistrukturerad
intervju.

Ingen litteratur har lasts i forvdg, da en bakomliggande idé har varit att re-
spondenten, genom fragorna, byggt upp intervjuarens kunskap inom omréadet.
Efter respektive intervju har den refererade litteraturen lasts, vilken redovisas i
referenserna.

Datamaterialet har analyserats med hjilp av kvalitativ innehéllsanalys. De te-
man som analysen vilar pa ar; Uppfattning om begrepp, Beroenden, Risk- och
sarbarhetsanalyser, verksamhetssystem och insatsrapporter, insatsplaner
och insatskort och Fordjupningsomrdden. Syftet med att anvdnda teman som
kodningselement ar att det pa ett ssmmanhéngande sitt underlattar att besk-
riva hur de olika respondenterna uppfattar en viss foreteelse, begrepp, fenomen
eller uttryck for en idé. Det underlittar dven att beskriva variationer mellan
olika respondenters upplevelse och synpunkter pa ett systematiskt och djupga-
ende satt for att skapa ny kunskap.

I studien deltog trettioen (31) respondenter enligt féljande; femton (15) fran
kommunal raddningstjinst, sex (6) frin kommuner, en (1) frin Lansstyrelsen
och atta (8) fran nationella myndigheter
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Intervjuguide

Uppvarmningsfragor

Vad ér kritisk infrastruktur for dig?
Kan Du ge exempel?
Kénner Du till ndgon definition?

Vad ar samhallsviktigt verksamhet for dig?
Kan Du ge exempel?
Kéanner Du till ndgon definition?

Vad ar skydd av samhallsviktigt verksamhet for dig?
Kan Du ge exempel?
Kénner Du till ndgon definition?

Reflektionsfragor

Hur identifieras kritisk infrastruktur och samhallsviktiga verksamhet-
er? Av vem gors det?

Vilka kriterier anvands for att faststdlla om en verksamhet ar kritisk el-
ler inte? Kan Du ge exempel?

Kéanner Du till nar det andras fran kritisk till icke kritisk? Varfor?

Aterfinns kritisk infrastruktur och samhillsviktiga verksamheter i RSA?
Kan Du ge exempel?

Vid larm, vet Du om Ni &ker pa en kritisk infrastruktur och sam-
héllsviktiga verksamheter eller inte? Har det nagon betydelse pa forbe-
redelser etc? Vilka bedémningar gors nar, och av vem?

Hur genomfors konsekvensvirdering och hantering under en pagaende
insats? Hur fordndras det 6ver tid?

Vilken dynamik uppstar till foljd av att det ar kritisk infrastruktur och
samhallsviktiga verksamheter? Kan Du ge exempel?

Hur dokumenteras det? Hur aterkopplas goda rad och erfarenheter?
Hur fangas trender och férandringar upp?
Hur omsatts trender och utmaningar till praktiskt agerande?

Extra fragor till beslutsfattare eller sakerhetssamordnare

Mot vad ska kritisk infrastruktur skyddas?
Vad betraktas som relevant skydd?

Hur definieras skyddsnivén och av vem?
Hur ska skyddet utformas
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Avslutande fragor
e Hur skulle du vilja att identifiering och kravstéllning av kritisk infra-
struktur och samhallsviktiga verksamheter utvecklades?
e Har Du nagra avslutande reflektioner avseende av kritisk infrastruktur
och samhallsviktiga verksamheter som Du vill lyfta fram?
e Har Du last nagra rapporter eller nagon litteratur om kritisk infrastruk-
tur och samhallsviktiga verksamheter? Vilken?
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