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Forord

Denna rapport dr resultatet av en studie som genomfordes pa uppdrag av
Mpyndigheten for samhallsskydd och beredskap under sommarhalvéret ar 2014
av Frida Hermansson under handledning av universitetslektor Ulrika Palme,
béda pa Avdelningen for Miljosystemanalys vid Institutionen for energi och
miljo pa Chalmers tekniska hogskola, Goteborg.

Rapporten utgor ett av flera underlag for en tematisk utlysning av
forskningsmedel inom omradet skydd av samhallsviktig verksamhet som utgor
en atgird i handlingsplanen for skydd av samhallsviktig verksamhet och syftar
till att ta fram ett underlag gallande hur aktorer i praktiken ser pa behov,
utmaningar, brister och otydligheter vad giller detta skyddsarbete.

Ett sirskilt tack riktas till de foretradare for de kommuner, landsting,
lansstyrelser, centrala myndigheter samt privata foretag som har tagit sig tid
att delta i denna studie.

Goteborg 30 september 2014

Frida Hermansson
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Sammanfattning

Denna studie utfordes av Chalmers tekniska hogskola pa uppdrag av
Myndigheten for samhallsskydd och beredskap under sommaren 2014. Malet
for studien har varit att skapa en bild 6ver hur olika aktorer upplever arbetet
med skydd av samhallsviktig verksamhet. Syftet har varit att studien ska utgora
ett av flera underlag for en tematisk utlysning av forskningsmedel inom
omradet. Studien inleddes med en enkét som skickades ut till 105 respondenter
fordelade mellan centrala myndigheter, lansstyrelser, landsting, kommuner
och privata aktorer, och hade svarsfrekvensen 65 %. En intervjuguide vilken
bygger pa resultaten av enkiten togs fram, och 25 olika aktorer jamt fordelade
over ovanstaende kategorier intervjuades. Resultaten pekar bland annat pa att
aktorerna efterfragar tydligare krav pa hur identifieringen av samhallsviktig
verksamhet och det systematiska sikerhetsarbetet ska bedrivas, samt hur
samverkan med privata aktorer kan forbattras. Slutsatserna for studien ar att
robusta upphandlingar tycks vara en mycket central fraga for att kunna
sikerstilla funktionalitet i kris samt att tydligare krav vad giller skydd av
samhallsviktig verksamhet sannolikt dr behovligt, liksom att ett sddant
kravstillande bor separera aktorerna i olika kategorier och specificera bade
krav pa enskilda aktorer och roller i det samlade skyddsarbetet.



1. Inledning

1.1 Bakgrund

Myndigheten for samhallsskydd och beredskap, MSB, fick ar 2010 ett
regeringsuppdrag att ta fram en nationell strategi for skydd av samhallsviktig
verksambhet. I den fardiga strategin formuleras ett delmal for omradet avseende
vad man forvantar sig ska vara uppnatt ar 2020: ”Systematiskt sikerhetsarbete
och kontinuitetshantering ar integrerade delar i all samhallsviktig verksamhet
pa lokal, regional och central niva” (MSB, 2011 s 15). Med utgadngspunkt i detta
fick MSB ar 2013 i uppdrag att ocksa ta fram en handlingsplan for skydd av
samhallsviktig verksamhet. Handlingsplanen publicerades i januari ar 2014
och konkretiserar strategin genom att beskriva atgarder och aktiviteter som
tillsammans skulle kunna bidra till att malen uppnés (MSB, 2013). I
handlingsplanen slas fast att MSB behover bidra till en utvecklad och starkt
kunskap inom omradet bland annat genom att initiera forskning. Foreliggande
uppdrag innebar att infor en tematisk utlysning av forskningsmedel ta fram ett
underlag géllande hur aktorer i praktiken ser pa behov, utmaningar, brister och
otydligheter vad giller detta skyddsarbete.

1.2 Avgransningar

Denna studie syftar till att undersoka hur i skyddsarbetet involverade aktorer i
praktiken ser pa arbetet med skydd av samhallsviktig verksamhet och omfattar
inte studier av tidigare forskning eller litteratur inom omradet. Dessutom
behandlas endast foljande fyra sektorer; energiforsorjning, halso- och sjukvard,
kommunalteknisk forsorjning och livsmedel. Studien gar inte heller pa djupet
avseende legala grunder och lagstiftning. Vidare berors inte overgripande
kontextuella faktorer som t.ex. politiskt klimat och hur detta eventuellt
paverkar arbetet med skydd av samhallsviktig verksamhet. Den geografiska
avgransningen for studien ar Sverige vilket innebar att inga aktorer utanfor
Sveriges granser kommer att tas i beaktande.

1.3 Genomforande

Studien genomfordes mellan april och september 2014. Utforare av studien har
varit Frida Hermansson under handledning av universitetslektor Ulrika Palme,
béda pa Avdelningen for miljosystemanalys, Institutionen for energi och miljo,

Chalmers tekniska hogskola, Goteborg.

1.4 MaAl och syfte

Syftet dr att resultatet fran studien ska kunna utgora ett relevant
kunskapsbaserat och realistiskt “state-of-the-art” underlag infor en tematisk
utlysning av medel for behovsorienterad forskning inom omradet skydd av
samhillsviktig verksamhet. Malet for studien var att ge en tydligt strukturerad,
systematisk och metodiskt genomtankt bild av hur olika aktorer arbetar med



och sjidlva uppfattar systematiskt sikerhetsarbete kopplat till skydd av
samhallsviktig verksamhet.



2. Metod

Studien utfordes genom enkéter och intervjuer med avseende pa
datainsamling, samt genom savil kvantitativ som kvalitativ analys, sisthimnda
bl. a. genom en workshop tillsammans med aktorer for gemensam reflektion
over sammanstillda data.

Enkiten utvecklades i samrad mellan Chalmers och MSB (se 2.1 Utveckling av
enkat) och var 6ppen mellan 12 juni och 4 juli. Intervjustudien utformades efter
de resultat som kommit in en vecka efter enkitutskick, varefter de aktorer som
valts ut for intervju kontaktades. Ambitionen var att traffa de utvalda aktorerna
personligen, men pa grund av begransningar i tid och rum skedde hélften av
intervjuerna over telefon. Infor intervjuerna fick respondenterna ta del av sin
egen enkét for att ge dem mojlighet att forbereda sig. De aktorer som inte
svarat pa enkéten nir denna stingdes men dnda hade 6nskemal om att delta i
studien gavs mdjlighet att vara med i intervjufasen. I dessa fall fick de i forvag
ta del av enkétfragorna for att kunna forbereda sig. Under intervjuerna
anvandes “snowball sampling” som metod for att efterfrdga andra personer
som antogs vara av intresse for studien. Malet var att kontakta foreslagna
personer vilka foll inom ramen f6r de valda sektorerna, for att darmed oka
studiens relevans och reliabilitet. Dessa personer gavs liksom 6vriga mojlighet
att ta del av enkitfragorna och medverka i intervjuer. For att ge fler
infallsvinklar pa hur studiens resultat skulle kunna tolkas holls som en del av
den kvalitativa analysen en workshop pa Chalmers med olika aktérer som pa
ett eller annat sdtt omfattas av studien. Resultaten fran enkiten, intervjuerna
och workshopen sammanstilldes, strukturerades och analyserades for att
identifiera de kunskapsluckor aktorerna upplever att det finns inom omradet
skydd av samhaillsviktig verksamhet.

2.1 Enkat

Enkéten, vilken framstélldes i diskussion mellan Chalmers och MSB, syftade
till att undersoka hur olika aktorer uppfattar sitt eget arbete med skydd av
samhaillsviktig verksamhet, samt vilket slags stod, i vid mening avseende form
och innehall, de upplever skulle hjdlpa dem att forbattra arbetet. Eftersom
enkiten ocksé skulle ligga till grund for vilka omraden som skulle férdjupas i
intervjuerna, bestamdes det att frigorna i enkéten borde ligga pa en generell
och 6vergripande niva.

2.2 Intervjuer

Intervjustudien baserades metodologiskt pa enkitstudien, och infor
intervjuerna utvecklades en intervjuguide med utgangspunkt i enkiten. En
vecka efter enkatens utskick sammanstélldes de preliminara resultaten och de
omraden som av aktorerna ansags vara av storst intresse identifierades.
Baserat pa dessa resultat utformades en intervjuguide (se bilaga 2). Syftet med
intervjuerna var att skapa en djupare forstaelse for hur de identifierade



omradena ser ut idag och hur de utifran aktérernas horisont skulle kunna
forbattras i framtiden. En intervju tog i genomsnitt cirka 30 minuter att
genomfora. Samtliga intervjuer spelades forst in for att sedan tolkas och
analyseras. Pa grund av tidsbrist kunde inga forberedande test av
intervjuguiden goras, utan allteftersom intervjuerna fortskred justerades
intervjuguiden vid behov. Den storsta forandringen som skedde var att
intervjuobjekten fick ta del av sina enkitsvar for att battre kunna forbereda sig
infor intervjun, dessutom lades mer tid pé att under en intervju diskutera
aktorens enskilda svar pa enkétdelen kunskapsutveckling.

Totalt holls 26 intervjuer med 25 aktorer (i en kommun holls tva separata
intervjuer med tvé olika representanter). Dessa var fordelade som 8 intervjuer
med kommunrepresentanter, 4 med representanter fran lansstyrelser, 3 med
representanter fran landsting, 7 med representanter fran centrala myndigheter
och 4 med privata aktorer. Av de 26 intervjuerna holls 13 pa telefon och 13 pa
plats hos aktoren. Alla intervjuerna spelades in och samtalen transkriberades
darefter.

2.3 Val av aktorer
2.3.1 Enkatstudien

MSB identifierar i Handlingsplan for samhallsviktig verksamhet elva
samhallssektorer inom vilka "merparten av viktiga samhallsfunktioner och
samhaillsviktiga verksamheter finns” (MSB, 2013, s 14). Foljande sektorer
identifierades som sarskilt angeldgna infor den kommande utlysningen och
diarmed att studera i foreliggande arbete: energisektorn, kommunalteknisk
forsorjning, sjukvard och hilsa, samt livsmedel.

Kontakt med de privata aktorerna inom de fyra utvalda sektorerna etablerades
genom samtal till respektive huvudkontor, dar bakgrunden till studien
presenterades liksom att kontakt soktes med den ansvarige for omrédet. Oftast
var detta en sikerhetschef, men i vissa fall kunde det dven vara en
kommunikationsansvarig eller en projektledare. De offentliga aktérerna inom
sektorerna; landstingen och kommunerna, kontaktades genom Sveriges
kommuner och landsting, SKL. SKL har definierat kommungrupper och dessa
ar tio till antalet. Denna omfattar kategorierna: storstader, forortskommuner
till storstader, storre stader, forortskommuner till storre stader,
pendlingskommuner, turism och besoksnaringskommuner, varuproducerande
kommuner, glesbygdskommuner, kommuner i tiatbefolkad region, samt
slutligen kommuner i glesbefolkad region (Sveriges Kommuner och landsting,
2013). Urvalet av kommuner slumpades fram ur dessa av SKL definierade
kommungrupper. Utover dessa aktorer omfattades dven den regionala nivan,
det vill siga samtliga lansstyrelser och de centrala myndigheter som utpekas i
Krisberedskapsforordningen (SFS 2006:942) av undersokningen. Totalt
skickades enkiten ut till 105 respondenter (se tabell 11 bilaga 1).
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2.3.2 Intervjustudien

Infor intervjustudien konstaterades det att fokus i studien borde ligga pa de
privata aktorerna eftersom det i dagslaget ar lite kint om deras arbete med
skydd av samhallsviktig verksamhet. Det beslutades aven att bade privata och
offentliga aktorer som svarat pa enkaten savil som de vilka inte svarat skulle
intervjuas. Malet var att samtliga privata aktorer skulle omfattas av antingen
intervjuer eller den efterfoljande workshop som planerats. I vissa fall
tillfragades aven privata aktorer som ej omfattats av enkétstudien om de kunde
delta i intervjustudien.

Centrala myndigheter utsdgs genom systematiskt urval medan kommuner,
lansstyrelser och landsting lottades fram pa f6ljande sétt: De landsting,
lansstyrelser och kommuner som mottagit enkiten delades in i existerande
geografiska omraden inom ramen for Sveriges riksomréaden, vilket dr en
regional indelning av Sverige for statistikredovisning inom EU. Sveriges
riksomraden omfattar Sodra Sverige, Ostra Sverige och Norra Sverige
(Statistiska centralbyran 2008). Landsting, lansstyrelser och kommuner
sorterades in i respektive riksomrade varpa lottning skedde med malet att
uppna ett slumpmassigt urval med geografisk spridning. I de fall en aktér som
var inbjuden till workshopen (se 2.3.3 Workshopen) drogs, lades denna tillbaka
och en ny aktor drogs. Lottningen av lansstyrelser och landsting drogs parvis
fran de olika riksomradena, detta av praktiska skil ur en geografisk synvinkel. I
tabell 3 aterfinns de intervjuade kommunerna, lansstyrelserna och landstingen
fordelade pa de olika riksomradena.

Riksomrade | Antal Antal Antal
. landsting
kommuner lansstyrelser
Sédra Sverige | 3 1 2
Ostra Sverige | 2 1 0
Norra Sverige | 2 2 1

Tabell 3: Den geografiska spridningen for intervjuerna.
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2.3.3 Workshop

Den 16 september genomfordes en workshop pa Chalmers i Géteborg med
malet att i den kvalitativa analysen ge fler infallsvinklar pa hur studiens data,
strukturerade kvantitativa resultat och intervjuutsagor skulle kunna tolkas. Till
denna bjods alla enkétrespondenter in som hade sin arbetsplats inom en
timmas bilfird frin Géteborg. Aven personer som inte mottagit enkiten, men
som antogs kunna ha nytta av eller bidra till workshopen bjods in. Totalt deltog
7 personer i workshopen och de olika aktorerna och rollerna ar sammanstillda
i tabell 4. Under workshopen presenterades resultaten fran studien och de
analyser och tolkningar av dessa som fram tills dess gjorts. Efter detta holls en
gruppdiskussion dar workshopens deltagare bidrog med kommentarer utifran
sin professionella kompetens och omradeskannedom.

Aktor Sektor/roll

Vastra Gotaland Lansstyrelse, aktor

MSB Uppdragsgivare/central myndighet, aktor
Chalmers Utforare

Tabell 4: Deltagande organisationer i workshopen



3. Resultat

For enkdtsvar, se bilaga 3.

Totalt svarade 68 (motsvarande 65 %) aktorer pa enkiten. 6 aktorer, vilket
motsvarar 6 %, svarade delvis pa enkiten och 30 aktorer, motsvarande 29 %
svarade inte pa enkiten. Av de som svarade var 30 % kommuner, 25,7 %
centrala myndigheter, 20 % landsting, 18,6 % lansstyrelser, 2,85 %
privataktorer inom livsmedelssektorn och 2,85 % privataktorer inom
energiforsorjning. Det ar viktigt att notera att dessa siffror dven inkluderar de
respondenter som endast delvis har besvarat enkiten. Vidare intervjuades 25
olika aktorer fordelade pa de olika sektorerna, mer information gar att finna i
2.3.2 Intervjustudien.

3.1 Styrning och ansvar

De flesta enkitrespondenter svarade att det ar lagar, foreskrifter, instruktioner
och forordningar som styr deras arbete med skydd av samhallsviktig
verksamhet. Detta bekriftades dven i intervjuerna. Enbart ett fatal angav att
det 4r medborgarnas vil som styr arbetet. Detta behover inte innebédra ndgon
direkt motséagelse, men kan forstds dels som att aktorerna anser att ett arbete
for medborgarnas vil ar det som definieras genom lagar och andra instrument,
dels som att aktorerna generellt inte har uppfattningen att ytterligare moéjliga
anstrangningar for medborgarnas val utover vad formell reglering kraver ligger
inom ramen for vad de kan eller bor gora.

Majoriteten av enkitens respondenter, 58 %, tyckte att det behovdes en
tydligare styrning och/eller reglering av arbetet. Lansstyrelser och myndighet
efterfragade detta forhéallandevis oftare dn de andra respondenterna, se figur 1.

Figur 1: "Behévs det tydligare styrning/reglering av arbetet med skydd av
samhdllsviktig verksamhet?” korsat med sektorstillhorighet.

Kommun | 45 S 2

Landsting | 57 e 29

Lansstyrelse | 82 _ 9
Central myndighet | 67 _ 11
Privat aktér inom livsmedelsbranschen | 50 50

privat aktor inom energiforsorining |
Totat | = =z 19

0% 25% 50% T5% 100%
Ja MNej | Vetej

Det radde en uppfattning bland aktorerna att styrning och reglering behovdes
eftersom definitionen av samhallsviktig verksamhet upplevdes som otydlig,

samt for tydliggorandet av krav och forviantningar. Detta for att sikerstilla att
aktorerna bedriver arbetet pa ett koordinerat vis med en gemensam



13

ambitionsniva, som en respondent skrev i enkaten: "Vid en kris dr det vdldigt
viktigt att det finns tydliga forhallningar som alla forstar for att kunna
respektera dem”

Nar det kommer till ansvarsfordelningen mellan savil kommun—lansstyrelse
och lansstyrelse—central myndighet radde det en viss oklarhet. Denna berodde
bland annat pa att respondenterna upplevde gransen for var det egna ansvaret
slutar och den andras tar vid som diffus. Vidare upplevde respondenterna att
det fanns svarigheter kopplade till det privata d4gandet av samhaillsviktig
verksambhet i termer av att den privata sektorns ansvar och skyldigheter i
sammanhanget inte artikulerades i relation till samma lagstiftning och
regelverk. Detta till trots upplevdes ansvarsforhéllandet mellan privata och
offentliga aktorer till storsta del som tydlig. I intervjuerna tas det upp att det
fanns svarigheter kopplade till hur privata aktorer med beslutfattarna
placerade utomlands ska hanteras vid exempelvis en kris pd hemmaplan.
Vidare poangterade den offentliga sektorn att det ar vart att skriva avtal med
privata aktorer som aven galler vid kris.

I intervjuerna stillde sig nagra av aktorerna tveksamma till om tillsyn skulle
underlétta arbetet med skydd av samhallsviktig verksamhet. Somliga aktorer
ansag att tillsyn skulle kunna underlitta arbetet, ofta under forutsattningen att
det finns tydliga indikatorer och krav for vad ett vil fungerande skydd av
samhallsviktig verksamhet ar. Nar tillsyn ansags hjilpa arbetet med skydd av
samhallsviktig verksamhet understryks det att det skulle kunna forenkla
processen nar fragorna fors pa tal hégre upp i organisationen.

3.2 Identifiering av samhallsviktig
verksamhet och beroenden

Enkdtfragorna inom detta omrdde vdnde sig endast till offentliga aktorer.

Enkitrespondenterna ansag 6verlag att de hade férutsittningar att identifiera
samhaillsviktig verksamhet inom sina egna geografiska omraden (kommuner
och linsstyrelser) eller ansvarsomraden (centrala myndigheter). Det var dven
en 6verviagande majoritet, 95 %, som ansig att de hade forutsattningar att
identifiera samhallsviktig verksamhet inom den egna sektorn. De som ansag sig
ha forutsattningar for att identifiera samhallsviktig verksamhet inom det egna
geografiska omradet var lagre, 63 %, dn inom den egna sektorn. Vidare
uppfattade respondenterna vissa utmaningar i identifieringen av kritiska
beroenden. Utmaningarna inom den egna verksamheten tycktes vara négot
storre hos landsting jamfort med kommuner, lansstyrelser och centrala
myndigheter, se figur 2. I enkéten angav respondenterna att de fraimst hade
identifierat kritiska beroenden inom den samhaillsviktig verksamhet de
ansvarar for med hjalp av sina risk- och sarbarhetsanalyser, men dven genom
arbetet med Styrel, for prioritering av elanvandare vid en eventuell elforlust
(MSB, 2009), samt genom att i arbets- och samverkansgrupper diskutera och
analysera beroenden och verksamheter.

I intervjuerna bekréftades det att det ar aktorens risk- och sarbarhetsanalyser,
RSA, som ligger till grund for identifieringen av samhallsviktig verksamhet.
Vidare menade intervjuobjekten att generella foreskrifter inom omradet



upplevdes som otydliga, vilket forsvarade identifieringen. Intervjuobjekten
ansdg aven att det borde finnas RSA-mallar s att risk- och
sarbarhetsanalyserna blir nationella och jamforbara. En sidan mall for ett visst
omrade borde enligt aktorerna dnnu tydligare koppla RSA till vad som ar
samhallsviktig verksamhet.

Utmaningarna i att identifiera kritiska beroenden till en annan verksamhet dn
den egna upplevdes ungefar lika stor i de olika sektorerna, se figur 3.

Figur 2: "Finns det utmaningar 1 att identifiera kritiska beroenden inom
skydd av samhadllsviktig verksamhet inom den egna verksamheten?” korsat
med sektorstillhorighet hos respondenterna.
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Figur 3:” Finns det utmaningar i att identifiera kritiska beroenden inom
skydd av samhadllsviktig verksamhet till annan verksamhet dn den egna?”
korsat med sektorstillhorighet hos respondenterna.
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Exempel pa konkreta utmaningar som angavs ar mangden aktorer, beroenden
mellan dessa, liksom beroenden mellan bakomliggande och foregaende led. Att
ha tillrackligt med information om andras samhallsviktiga verksamhet ansags
ocksa vara en utmaning. Det kan dessutom vara svart att veta vilka beroenden
som andra aktorer har i sin verksamhet och hur de kan péverka den egna
verksamheten. Vidare pekade intervjuerna pa att det generellt i arbetet med att
urskilja kritiska beroenden inte identifieras indirekta konsekvenser kopplade
till ett avbrott av den egna samhallsviktiga verksamheten, det vill siga
konsekvenser i en annan sektor dn den egna. Det tycktes vara vanligare att
aktorerna gjorde tvirtom, de identifierade konsekvenser som andra aktorers
avbrott har pa den egna verksamheten.

Det forefaller utifran genomforda intervjuer som att det rddde en oklarhet
kring beroendekedjor. I intervjuerna angavs framforallt avsaknaden av tydliga
krav som en svarighet i identifieringen av kritiska beroenden mellan olika
aktorer och samhallsviktiga verksamheter. Krav som efterfragades ror
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exempelvis en acceptabel lagsta niva, tidshorisonter vad géller att dterstélla
liksom att uppriatthalla funktionalitet och pa hur detaljerad en analys bor vara i
termer av hur mycket en samhallsviktig verksamhet ska brytas ner i
identifieringen av kritiska beroenden. Detta belystes i foljande uttalande: ”I den
bdsta av vdrldar skulle vi fa ndgon slags anvisning pa hur ofta, hur ldnge,
hur hogt vi klarar av att leverera var tjdanst”

3.3 Systematiskt sakerhetsarbete inom skydd
av samhallsviktig verksamhet

98 % av respondenterna angav att de jobbade med planering for riskhantering.
Inom energisektorn, livsmedelssektorn och landstingen var denna siffra 100 %.
I det ndrmaste alla som svarat pa enkéten arbetade med att planera f6r och
hantera kritiska hidndelser medan négot farre arbetade med
kontinuitetshantering, se figur 4.

Figur 4: "Arbetar ni med...?” korsat med sektorstillhorighet.
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Att planera fér och hantera handelser (stérningar, avbrott och kriser) nar de intraffar? MAnnat, ange vad?

M Kan inte svara

Verktyg som anvindes inom omradet systematiskt sikerhetsarbete ar
framforallt olika ISO-standarder och vagledningar. 47 % tyckte att de saknade
verktyg for att kunna utveckla sitt systematiska sdkerhetsarbete, 20 % tyckte att
de inte saknade nagot, och 33 % svarade att de inte visste. Ytterligare verktyg
som efterfragades av respondenterna var framforallt exempell6sningar pa
potentiella svarigheter som kan uppsta och webbaserade plattformar dar
majlighet ges att jimfora med andra aktorers losningar pa problem. Aven
mallar och gemensamma matpunkter for det systematiska sakerhetsarbetet
efterlystes. De frimsta utmaningar som respondenterna sig nar det gillde att
utveckla det systematiska sikerhetsarbetet var tids- och resursbrist samt
anvandarvanliga system. Som en respondent svarade i enkéten: “skapa
nodvdndiga processer och strukturer internt i organisationen. Svart att
bedriva nédvdndigt arbete i en hart pressad organisation. Det saknas
resurser och man tvingas prioritera mer akuta fragor”

Aven tydligare riktlinjer frin huvudmin 6nskades, bland annat rérande krav
och rollfordelning mellan myndigheter. I intervjuerna framkom det att
riktlinjer, handledning och enkla verktyg efterfrigades. Framforallt tydliga
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riktlinjer for vad som ar samhallsviktig verksamhet och hur den ska identifieras
angavs som vasentligt for den fortsatta utvecklingen inom omrédet.

3.4 Samverkan

Enkiten visade att respondenterna framforallt samverkade med aktorer inom
den egna sektorn, se figur 5. Den sektor som flest respondenter, 80%, angav att
de samverkade med &r centrala myndigheter.

Figur 5: "vilka aktorer samverkar ni med i fragor som ror skydd av
samhadallsviktig verksamhet” korsat med sektorstillhorighet.
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Andra aktorer som enkitrespondenterna angav att de samverkade med var
religiosa samfund, raddningstjanstsforbund, andra ldnder och deras
myndigheter, liksom inter- och supranationella organisationer. Exempel som
namndes var Norge, Danmark, IAEA och EU. De storsta drivkrafterna (se figur
6) bakom samverkan tycktes vara att bada parter gynnades, samt
erfarenhetsutbyte. Privata aktorer angav daremot lagkrav som den frimsta
anledningen till samverkan.

Figur 6: Anledningar till att respondenterna samverkar korsat med

sektorstillhorighet.
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Respondenterna uppfattade samverkan som viktig och nédvandig men svar. De
storsta problemen forknippade med samverkan var att det var tidskravande
samt att aktorerna uppfattade varandras forstaelse- och kunskapsniviaer som

100%

100%
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annorlunda och varierande och dirmed begriansande for effektiv samverkan.
Andra anledningar som angavs ar sekretesslagstiftningen, men ocksa att vissa
aktorer oavsett denna inte ar intresserade av att dela med sig av information
om hur situationen for dem egentligen ser ut. Problemet upplevdes som extra
patagligt i samverkan med privata aktorer, vilket exemplifieras i féljande
kommentar: "Privat-offentlig samverkan dr ibland svarmotiverad. Privata
aktorer har svart att se varfor de ska samverka ur ekonomisk synvinkel”

Bade resultaten fran enkiten och intervjuerna pekar pa att det rddde en
oklarhet 6ver vilka lagkrav som stills pa privata aktorer vad giller att
samverka, liksom vilka incitament de har for att gora det. Intervjuerna med de
privata aktorerna gav intrycket att samverkan fungerade val, men att relationen
till myndigheter kan vara ett problem. Exempel som gavs pa detta ar bristande
tillganglighet samt att myndigheterna ej upplevdes som samkorda med
varandra vid inspektioner av en privat aktors verksamhet diar ansvarsomradena
for de olika myndigheterna 6verlappar.

Respondenterna menade i 6vrigt att personkdnnedom och etablerade
personliga relationer var viktiga for samverkan, vilket bekraftades i
intervjuerna. Samtidigt upplevdes det som problematiskt att det inte ar
kravstyrt att budgetresurser ska tilldelas exempelvis resor och seminarier for
att frimja samverkan.

Ett antal respondenter angav i enkiten att de hade val fungerande metoder for
samverkan. Dessa var sydostra Skane, Stockholm och Nynashamn. I sydostra
Skane representerades tre kommuner av en person, och det holls gemensamma
moten med bland annat polis och riddningstjanst. De hade dessutom ett
regionalt rdd dar lansstyren, regionen och forsvarsmakten deltog. I Stockholms
lan hade man under 4 ar arbetat med projekt for samverkan. Detta upplevdes
ha varit virdeskapande savil for landsting som for andra aktorer. I Nyndshamn
samverkade man med de privata aktérerna genom ett riskhanteringsrad, vilket
uppfattas som valfungerande.

3.5 Kunskapsutveckling

Figur 7 visar att respondenterna 6ver lag ansag att det saknades tillrackligt med
kunskap inom den egna organisationen vad giller skydd av samhallsviktig
verksamhet i relation till det ansvar/uppdrag som organisationen har. Inom
landstingen upplevdes avsaknandet av kunskap som storst. Det som
efterfragades var generell, allmin kunskap om exempelvis tillgingliga metoder,
existerande formella ansvar och krav, samt om kritiska beroenden.

Figur 7: “Finns det tillrdckligt med kunskap i din organisation kring skydd av
samhadllsviktig verksamhet i relation till ert ansvar/uppdrag?” korsat med
sektorstillhorighet.
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Figur 8 visar att det frimst var utbildning respondenterna efterfragade, foljt av
metoder och verktyg. Forskning efterfragades timligen lite av respondenterna,
undantaget ar landstingen dar 57 % tyckte att mer forskning behovdes.

Figur 8:”Vilka generella behov ser ni av kunskapsutveckling inom skydd av
samhdllsviktig verksamhet?” korsat med sektorstillhorighet.
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I intervjuerna framkom aven ett behov av att olika typer av 6vningar for hur
olika scenarier ska hanteras. Framforallt efterfrigades d& enkla 6vningar som
inte kraver allt for stora resurser i form av tid, manskap och pengar, exempelvis
ovningar som kan ske pa arbetsplatsen utan storre insatser i tid och pengar, s
kallade runda-bordet-6vningar.

3.6 Ovriga kommentarer

Respondenterna gavs mojlighet att limna kommentarer enkétens utformning
och innehall. I de kommentarer som lamnats lyfter ménga fram att var positiva
till undersokningen. Flera ansdg dock att den skickats ut alltfor kort tid innan
semestrarna vilket gjorde att tiden for att besvara enkiten upplevdes som
knapp. Vissa av fragorna uppfattades dven som vil 6vergripande vilket gjorde
att vissa upplevde att det funnits svarigheter med att svara konkret pa fragorna.
Nagra begrepp uppfattades dven som nagot otydliga vilket ocksa ledde till
svarigheter i besvarandet. I intervjuerna angavs det aven att landstingen
upplevde sig som bortglomda det sammanhang denna studie inventerar.
Landstingens foretradare tror att det kan bero pa att landstingen hamnat
mellan MSB:s och Socialtjanstens ansvar. Landstingen efterfragade i detta
sammanhang storre landstingskompetens inom MSB.
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Ovriga uttryckta behov och énskningar frin respondenterna handlade bl. a. om
att MSB ska arbeta nirmare den som utfor/ska utfora en viss samhallsviktig
verksamhet for att i implementeringsfasen pa ett mer effektivt och adekvat satt
kunna stodja, hjalpa och styra. Detta siarskilt eftersom flera respondenter sag
svarigheter och onddiga kostnader forknippade med att i efterhand styra upp
verksamheten.
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4. Reflektioner och slutsatser

De mest kritiska luckorna for praktikens aktorer i deras arbete med skydd av
samhallsviktig verksamhet finns inom tre omraden: Identifiering av
samhallsviktig verksamhet, styrning och ansvar samt samverkan. Detta avsnitt
kommer forst att ta upp dessa tre omraden under separata rubriker och
darefter nagot utveckla fragan om de olika slags luckor som kan finnas i arbetet
med skydd av samhallsviktig verksamhet.

4.1. Reflektioner

e Identifiering av samhallsviktig verksamhet

Det framgar tydligt i resultaten fran bade intervjuer och enkéter att aktorerna
ansag tydligare uttryckta krav kring arbetet med skydd av samhaillsviktig
verksamhet var av stor betydelse. Sddana tydligare krav ar sannolikt behovliga,
men i ett tydligare mer specificerat kravstillande ar det da viktigt att ocksa
separera aktorerna i olika kategorier, liksom underkategorier, exempelvis
offentlig, privat och privat men offentlig upphandlad. Det ar naturligtvis ocksa
av avgorande betydelse att sidana kravstallande tydligt ldnkas till de lagrum
som gor kraven majliga att stilla. Det ansdgs vidare av ménga aktorer sag det
som onskvart att kunna jaimfora risk- och sarbarhetsanalyser mellan olika
aktorer. For att det ska vara mojligt behover hogre likformighet uppnas. En
mojlighet vore att utforma tydliga mallar for hur RSA ska utformas, och detta
ar ockséd nagot som flera respondenter efterfragade. Samtidigt méste noteras
att olika sektorer skiljer sig at, och darfor bor eventuella mallar anpassas efter
olika sektorerna, for att pa s satt mojliggora relevanta jamforelser.

e Styrning och ansvar

Studien visar att det framforallt ar lagar, foreskrifter, instruktioner och
férordningar som styr aktorernas skydd av samhallsviktig verksamhet och
majoriteten av de tillfrdgade akt6rerna tyckte att tydligare styrning inom
omradet behdvdes.

De delade uppfattningarna som studien pavisar kring om tillsyn skulle
underlatta ar inte s 6verraskande givet aktorernas ménga olika positioner i det
aggregerade systemet for skydd av samhaillsviktig verksamhet, och det faktum
att uppfattningarna kring detta bygger pa personliga erfarenheter hos de
enskilda personer som svarat. I det fall dar mallar tagits fram och det finns
tydliga indikatorer kopplade till dessa upplevdes tillsyn kunna vara en bra
draghjalp dels for den fortsatta utvecklingen av arbetet och dels som ett
formellt stod, vilket den operativt ansvarige kan luta sig mot om/nar denne
eventuellt fir anledning att ga uppat i organisationen med de ansvar hen har. I
detta fall forefaller ocksa detta bygga pa tidigare personliga erfarenheter.
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e Samverkan

En lyckad vag till samverkan kan vara att arrangerade samverkansgrupper och
samverkansforbund, dar det inom en region organiseras samverkan mellan
kommuner, landsting och andra aktorer. Exempel pa detta ar det som sker i
Stockholm, sydostra Skéne och Nynashamn (se 3.4 samverkan). Studien visar
att det aven bor skapas incitament for samverkan. Ett problem som tas upp i
samband med samverkan ar behovet av personkontakt. I sig ar inte samverkan
som bygger pa personkontakt ett problem, men det finns en risk att
robustheten forsvinner betraktat ur det 6verordnade krishanteringssystemets
synvinkel. Det tycks darfor vara viktigt att bygga bort betydelsen av
personkontakt s& mycket som mojligt i samverkan. Detta skulle kunna goras
genom en tydligare struktur for samverkan for att darigenom sikerstilla att de
utpekade personerna/funktionerna inom varje sirskilt ansvarsomrade
verkligen ar de viktigaste for att i en krissituation de facto ta/hantera detta
ansvar, samt att kontakter och niatverkande sker mellan olika funktioner
snarare dn mellan individer, detta for att sikerstilla relationer och operativ
forméaga bortom individer.

Studien visar ocksa att samverkan med privata akt6rerna bor tydliggoras,
framjas och underlittas. Detta skulle bland annat kunna uppnéas genom att de
privata aktorerna i hogre grad tankte i termer av deras verksamhet som
samhallsviktig, vilket de i begransad grad tycks gora idag. I dag relaterar de
privata aktOrerna sin verksamhet till vad som ar bra for 4garna och mindre till
vad som ar bra for skydd av samhallsviktig verksamhet. Detta skulle kunna
forandras genom tydliga skyldigheter och rattigheter for vad det innebar att
vara samhallsviktig togs fram. Vidare tycks de avtal som sluts mellan den
offentliga sektorn och privata aktérerna vara av stor vikt i sammanhanget. En
avgorande faktor for att sdkerstilla funktionalitet tycks just vara robusta
upphandlingar med tydliga specificerade krav pa vad privata aktorer atar sig att
fortsitta leverera i kris.

4.2. Slutsatser

Ett preliminért resultat av denna studie av praktikens syn pa, och de ménga
aktorer som ar involverade i, arbetet med skydd av samhallsviktig verksamhet
ar att det i sammanhanget framstar som vasentligt att skilja pd informations-,
kunskaps-, kompetens-, och ansvarsluckor.

En aktor kan ha bade kunskap och kompetens men sakna relevant information
for att kunna agera pé ett i en viss situation &ndamaélsenligt satt for att skydda
den verksamhet aktéren ansvarar for. Sddan informationsbrist kan sarskilt i
situationer av kris vara en negativ storre systemegenskap for vilken aktéren
inte sjilv har eller kan ta ansvar. I andra fall kan information finnas, men
kompetens saknas av flera olika slags skil — alltifrén stor personalomsittning
till strukturella problem med oklart kravstéllande och/eller oklar
ansvarsfordelning aktorer emellan. Man kan ocksa tinka sig en situation dir en
aktor har allt utom ansvar, medan ansvarig aktor inte ar tillganglig eller satt ur
spel. Kunskapsluckor kan finnas dels pga. bristande fort- och vidareutbildning,
men ocksa darfor att hdndelser som uppstar genom kritiska beroenden mellan
sektorer kan vara oforutsedda och outforskade. Information kan dé finnas men
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forméagan att syntetisera och hantera den pa ett relevant satt saknas. I andra
fall visar materialet t ex att det ar aktéren och inte MSB som &ger ett problem,
och att det darmed ar aktorens ansvar att 16sa det, d&ven om det tas upp i
enkater och intervjuer som ett problem pa en mer aggregerad niva. Ett exempel
pa detta 4r manga av de problem som anges uppsta vid hog
personalomsittning inom de berérda organisationerna. Robusthet och resiliens
héanger som egenskaper samman med systemets helhetsformaga, och trots att
problemet med hog personalomsittning paverkar denna aggregerade niva ar
det inte MSB:s uppgift att reda ut detta problem, utan det vilar pa aktérerna
sjdlva.

Med avseende pa fragan om samverkan pekar studiens resultat pa att sarskilt
relationerna mellan offentliga och privata aktorer behover kartlaggas battre och
sannolikt fortydligas. Samverkansfragan knyter har ocksa helt klart till fragan
om ansvarsluckor. Eventuella atgiarder for att battre forstd denna situation av
privat-offentligt beroende skulle kunna vara att kartligga och analysera de
samhaillsviktiga privata aktorerna samt att ta fram en metod for att kombinera
analyser av kostnad-nytta med riskanalyser. Klargérande av den privata
sektorns roll vad giller skydd av samhallsviktig verksamhet ar eventuellt en
fraga for lagstiftaren, dvs. riksdagen.

Det finns siledes i materialet flera exempel pa svar och kommentarer som
aktualiserar ett behov av att bittre strukturera och forsta relationerna mellan
informations-, kunskaps-, kompetens-, och ansvarsluckor. En sddan analys
faller utanfor detta arbete. Forhoppningen ar att denna studie ska kunna ligga
till grund for att det kunskapsglapp som har identifierats vad géller dessa
fragor kan leda till relevant forskning for battre skydd av samhallsviktig
verksamhet.
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5. Begransningar

Denna studie genomfordes i anslutning till industrisemestern, vilket kan ha
medfort att svarsfrekvensen blev ndgot lagre dn vad den skulle varit om den
genomforts under var eller host. Vidare begransningar tycks vara kunskapen
inom omradet hos dem som svarar, framforallt inom den privata sektorn har
det varit svart att etablera kontakt med ldmpliga personer. Kontakten med de
privata aktorerna skedde genom varje foretags huvudvéxel dar scoopet for
studien lades fram och véxeltelefonisten fick avgora vem hen trodde var mest
lampad att besvara fragorna. Detta har i vissa fall lett till att den som fatt
enkadten/intervjuforfragan inte har kéant sig bast lampad for att besvara
fragorna. Andra aspekter som kan ha péaverkat resultatet for studien ar nir
intervjuer skedde via telefon. I dessa fall kan ljudkvalitén och avsaknaden av
det personliga moétet gjort att resultaten skiljer sig fran de intervjuer som
genomfordes 6ga mot 6ga och transkriberingen av intervjun har blivit svarare.
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Bilaga 1 — Enkatstudie

I denna bilaga finns enkaten som skickats ut for studien. Respondenterna for
enkaten hittas i tabell 1.

Enkat "Praktikens perspektiv pa utmaningar
for skydd av samhallsviktig verksamhet”

Myndigheten for samhallsskydd och beredskap fick ar 2010 ett
regeringsuppdrag att ta fram en nationell strategi for skydd av samhallsviktig
verksambhet. I den fardiga strategin formuleras ett delmal for omradet:
Systematiskt sdkerhetsarbete och kontinuitetshantering dr integrerade delar i
all samhadllsviktig verksamhet pa lokal, regional och central niva senast 2020.

Med denna enkat vill MSB fa en bild av hur olika akt6rer arbetar med
systematiskt sikerhetsarbete kopplat till skydd av samhaéllsviktig verksamhet.
Enkiten kommer att foljas upp med en intervjustudie och pa sikt ska resultaten
fran enkéten och intervjuerna ligga till grund f6r forskning om hur det
systematiska sdakerhetsarbetet inom skydd av samhaéllsviktig verksamhet kan
forbattras.

Ni besvarar enkéten i egenskap av er organisation. Resultaten kommer att
presenteras och hanteras anonymt.

Enkiten bestér av sex avsnitt samt mojligheter att limna kommentarer pa
slutet. Vissa av avsnitten inleds med en forklaring av centrala begrepp.

A. Bakgrund:
A1. Uppgiftslamnarens namn
A2. Uppgiftslimnarens telefonnummer och/eller mail
A3. Uppgiftslamnarens befattning
A4. Ange sektor
[] Kommun
[] Landsting
[] Lansstyrelse
[] Central myndighet
[] Privat aktor inom livsmedelsbranschen
[] Privat aktor inom hilso- och sjukvard
[] Privat aktor inom energiforsorjning

B. Styrning och Ansvar

Definitioner:

Samhadllsviktig verksamhet

Med samhallsviktig verksamhet avses en verksamhet som uppfyller minst ett av
foljande villkor:
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¢ Ett bortfall av, eller en svar storning i verksamheten som ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort
tid kan leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten ar nodviandig eller mycket vasentlig for att en redan
intraffad kris i samhallet ska kunna hanteras sa att skadeverkningarna
blir s sma som mojligt.

Skydd av samhadllsviktig verksamhet
Atgirder och aktiviteter som behover vidtas for att sikerstilla funktionalitet
och kontinuitet hos samhillsviktig verksamhet och ddrmed samhillet i stort.

Ansvarsomrade
Med ansvarsomrade menar vi i detta ssmmanhang det ansvar som respektive
myndighet har inom sin verksamhet.

Geografiskt omradesansvar

Kommuners och lansstyrelsers uppdrag att, inom sitt geografiska omrade,
verka for att olika aktorer samverkar och uppnar samordning, bade i
planerings- och forberedelsearbetet och i den direkta krishanteringen.

B1. Vad har din organisation for roll nar det giller samhaéllsviktig verksamhet?
Du kan kryssa i flera alternativ.

[] Att identifiera samhillsviktig verksamhet

[] Att koordinera och stodja arbetet med samhillsviktig
verksamhet

[_] Att f6lja upp och redovisa arbetet med samhéllsviktig
verksamhet

[] Att 4ga och bedriva samhéllsviktig verksamhet

B2. Beskriv vad som styr ert arbete med skydd av samhallsviktig verksamhet?
Exempelvis: marknadskrafter, lagar, instruktioner, foreskrifter

B3. Behovs det tydligare styrning/reglering av arbetet med skydd av
samhaillsviktig verksamhet?

[]Ja

[ ] Nej

L] Vet ej

Om ja, utveckla ditt svar:

B4. Ar ansvarsfordelningen kopplad till skydd av samhéllsviktig verksamhet
tydlig med avseende péa ansvarsomrade kontra geografiskt omridesansvar?
[1Ja
[ ] Nej
L] Vet ej
Kommentera garna ditt svar:

Bs. Ar ansvarsfordelningen for arbetet med skydd av samhillsviktig
verksamhet tydlig med avseende pa forhallandet mellan...
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Ja Nej Vet ¢j
Linsstyrelse-Centrala myndigheter L] L] L]
Kommun-Lansstyrelse ] ] ]
Privata aktorer-Offentliga aktorer L] [] L]

Kommentera girna ditt svar:

B6. Vilka utmaningar ser ni nar det galler lagstiftning och ansvarsfordelning
inom skydd av samhallsviktig verksamhet?

C. Identifiering av samhallsviktig verksamhet och beroenden

(Denna del vander sig ej till privata aktorer)
Definitioner:

Beroenden

Beroenden kan betraktas som en speciell sorts sarbarheter som varje
verksamhet bor kianna till och kunna hantera.

Att en samhallsviktig verksamhet dr beroende av en annan verksamhet innebar
att en storning eller ett bortfall fran den andra verksamheten relativt omgaende

leder till funktionsnedsattningar i den samhallsviktiga verksamheten. Ett
sadant bortfall eller en sddan funktionsnedsattning kan fa till f6ljd att en
extraordinar hiandelse intraffar.

C1. Har ni forutsattningar for att identifiera samhallsviktig verksamhet
a. inom ert geografiska omrade (kommuner och
lansstyrelser)/ansvarsomrade (centrala myndigheter)?

[]Ja
[ ] Nej
L] Vet ej

b. inom er verksamhet?
[]Ja
[ ] Nej
L] Vet ej

Om ja pa 1a och/eller 1b:

C2. Hur har ni identifierat kritiska beroenden till den samhallsviktiga
verksamheten? Exempelvis: Genom att analysera vad en samhallsviktig
verksamhet ar beroende av for att fungera och vad som da ar mest kritiskt.

C3. Finns det utmaningar i att identifiera kritiska beroenden inom skydd av
samhaillsviktig verksamhet:

A, Inom den egna verksamheten
[1Ja

[ ] Nej

L] Vet ej

Om ja: Vilka ar dessa utmaningar?

B, Till annan verksamhet &dn den egna
[1Ja

[ ] Nej

[] Vet ej

Om ja: Vilka ar dessa utmaningar?
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D. Systematiskt sikerhetsarbete inom skydd av
samhallsviktig verksamhet

Definitioner:

Systematiskt sdakerhetsarbete

Ett systematiskt sikerhetsarbete ar grundldggande for skydd av samhaillsviktig
verksambhet. Foljande delar ingér:

¢ Riskhantering
¢ Kontinuitetshantering
e Hantering av intriaffade hiandelser

Riskhantering
Inkluderar att identifiera, bearbeta, viardera, hantera och kontrollera risker.

Kontinuitetshantering

Kontinuitetshantering dr en metod for att uppratthalla en verksamhet dven i
hindelse av stérningar. Det omfattar bade forebyggande arbete och insatser i
skarpt lage.

Hantering av intrdffade handelser
Att planera for att kunna hantera olika hiandelser, sa att de negativa effekterna
fran handelsen blir s sma som mojligt.

D1. Vad innebar ett systematiskt sakerhetsarbete for er?

D2. I vilken grad tycker du att ni bedriver ett systematiskt sakerhetsarbete?
[] I mycket 1ag grad
(]I ganska lag grad
[ ]I ganska hog grad
[] I mycket hog grad
[] Vet ej

D3. Arbetar ni med...
[] Riskhantering?
[] Kontinuitetshantering?
[] Att planera for och hantera hindelser (storningar, avbrott och
kriser) nar de intraffar?
[] Annat, ange vad:
[] Kan inte svara.

D4a. Vilka verktyg anvander ni i ert systematiska sikerhetsarbete idag?
[] 1SO-standard
[] vigledningar
[_] Programvara/webbaserat stod
[] Annat, ange vad:

Dgb. Saknar ni nagot verktyg for att kunna utveckla ert systematiska
sakerhetsarbete?

[]Ja
[ ] Nej
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[ ] Vetej

Om ja, exemplifiera.

D5. Vilka utmaningar ser ni nar det géller att utveckla det systematiska
sidkerhetsarbetet i arbetet med skydd av samhallsviktig verksamhet?

E. Samverkan
E1. Vilka aktorer samverkar ni med i frédgor som ror skydd av samhallsviktig

verksamhet?

[ ] Kommun

[] Lansstyrelse

[ ] Landsting

[] Central myndighet

[] Frivillig organisation

[] Privat aktor

I:' Inga andra (om detta alternativ valts svarar man ¢j pd E2 och E3)
[] Annan, ange vilken/vilka:

E2. Varfor samverkar ni med andra aktorer?

[] Lagkrav/reglering

[ ] Bada parter gynnas

[_] Erfarenhetsutbyte

[] Annan anledning, ange vilken:

E3. Vilka svarigheter upplever ni i samband med samverkan med andra

aktorer?

[] Tidskrivande

[] Finansiering

[] Olika forstielser och kunskapsnivaer
[] Begreppsforvirring

[] Olika styrstrukturer

[] Annat, ange vad:

[] Inga

E4. Har kan du ldamna dina egna reflektioner om samverkan.

F. Kunskapsutveckling
F1. Finns det tillracklig kunskap i din organisation kring skydd av
samhallsviktig verksamhet i relation till ert ansvar/uppdrag?

[]Ja
[ ] Nej

L] Vet ej
Om nej: Vad ar det for typ av kunskap som saknas inom omradet
skydd av samhallsviktig verksamhet?

F2. Vilka generella behov ser ni av kunskapsutveckling inom skydd av
samhallsviktig

verksamhet?

[_] Forskning



[] Utbildning

] (jvning

[] Metoder och verktyg
[ ] Annat, ange vad:

G. Ovriga kommentarer
Har finns mojlighet att lamna egna kommentarer till innehallet i enkéaten.

Tack for era svar och for att ni har tagit er tid att svara!

Respondenter for enkatstudien

Tabell 1: Respondenter for enkdtstudien

Organisation Sektor
Malmo Kommun
Upplands Vasby Kommun
Trollhattan Kommun
Hammaro Kommun
Atvidaberg Kommun
Arjeplog Kommun
Olofstrom Kommun
Overtorned Kommun
Amal Kommun
Pitea Kommun
Goteborg Kommun
Jarfalla Kommun
Ornskéldsvik Kommun
Eslov Kommun
Tomelilla Kommun
Berg Kommun
Oskarshamn Kommun
Ljusdal Kommun
Ystad Kommun
Séderhamn Kommun
Stockholm Kommun
Nynashamn Kommun
Jénkoping Kommun
Forshaga Kommun
Krokom Kommun
Borgholm Kommun
Orkelljunga Kommun
Solleftea Kommun
Svenljunga Kommun
Kramfors Kommun
Stockholm Lansstyrelse
Uppsala Lansstyrelse
Sédermanland Lansstyrelse
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Ostergétland
Jonkoping
Kronoberg
Kalmar
Gotland
Blekinge

Skane

Halland
Vastra Gotaland
Varmland
Orebro
Vastmanland
Dalarna
Gavleborg
Vasternorrland
Jamtland
Vasterbotten
Norrbotten

Jamtlands landsting
Landstinget Uppsala
Landstinget Vastmanland
Landstinget Ostergétland
Orebro landsting
Landstinget Varmland
Landstinget Dalarna
Landstinget Kronoberg
Landstinget S6dermanland
Landstinget Kalmar
Landstinget Vasternorrland
Vasterbottens landsting
Region Skane

Stockholms landsting
Region Gotland
Norrbottens landsting
Region Halland
Landstinget Jonkoping
Vastra Gotalandsregionen
Landstinget Blekinge
Landstinget Gavleborg

ICA

Arla Foods
Scan AB
Vattenfall

Eon

Fortum

Capio
Praktikertjanst
Ameba

Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse

Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting
Landsting

Privat
Privat
Privat
Privat
Privat
Privat
Privat
Privat
Privat
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Svenska kraftnat
Elsakerhetsverket
Livsmedelsverket

MSB

Post- och telestyrelsen
Statens energimyndighet
Luftfartsverket
Sjofartsverket
Trafikverket
Transportstyrelsen
Folkhalsomyndigheten
Kustbevakningen
Rikspolisstyrelsen
Socialstyrelsen

Statens jordbruksverk
Statens veterindarmedicinska anstalt
Stralsdakerhetsmyndigheten
Tullverket
Finansinspektionen
Forsakringskassan
Pensionsmyndigheten
Riksgdldskontoret
Skatteverket

Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
Central myndighet
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Bilaga 2 - Intervjustudien

Intervjuguide

Denna intervju ar en av flera fordjupande intervjuer som bygger pa de
preliminéra resultaten av enkéten “praktikens perspektiv pa skydd av
samhallsviktig verksamhet”. Resultaten fran intervjuerna kommer att
behandlas anonymt och kommer att vara ett av flera underlag for en tematisk
utlysning pa omradet skydd av samhallsviktig verksamhet.

1.

2.

Har du nagot emot att samtalet spelas in?

Vad ar din roll i
kommunen/landstinget/ldnsstyrelsen/myndigheten/f6retaget?

Hur lange har du haft denna befattning?

Om myndighet eller foretag: Kan du berétta for mig vad
myndigheten/foretaget gor?

Samhadllsviktig verksamhet
Med samhillsviktig verksamhet avses en verksamhet som uppfyller minst ett av
foljande villkor:

e Ett bortfall av, eller en svar storning i verksamheten som ensamt
eller tillsammans med motsvarande handelser i andra
verksamheter pa kort tid kan leda till att en allvarlig kris intraffar i
sambhillet.

e Verksamheten dr nodvandig eller mycket visentlig for att en redan
intraffad kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir sd sma som majligt.

Skydd av samhallsviktig verksamhet
Atgirder och aktiviteter som behdver vidtas for att sikerstilla funktionalitet
och kontinuitet hos samhillsviktig verksamhet och dirmed samhaéllet i stort.

5.

6.

Hur ser ert arbete med skydd av samhiillsviktig verksamhet ut?

Beskriv vad som styr ert arbete med skydd av samhallsviktig
verksamhet

Endast offentliga: Hur gick ni tillvaga for att identifiera
samhiillsviktig verksamhet?

Kan du ge exempel pa samhillsviktig verksamhet inom er organisation?

Endast offentliga: Upplevde ni ndgra problem i identifieringen av
samhallsviktig verksamhet?
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10. Endast offentliga: Vad behéver ni for att praktiskt kunna jobba med
identifiering av samhallsviktig verksamhet? (exempelvis
vagledning/metodstod)

11. Identifierar ni mojliga indirekta konsekvenser kopplade till ett avbrott
av er samhallsviktiga verksamhet? (exempelvis konsekvenser i en
annan sektor dn den egna)

a. JA: Varfor gor ni detta?
b. JA: Hur gar ni tillvaga nar ni identifierar dessa?

Ansvarsomrade
Med ansvarsomrade menar vi i detta ssmmanhang det ansvar som respektive
myndighet har inom sin verksamhet.

Geografiskt omradesansvar

Kommuners och lansstyrelsers uppdrag att, inom sitt geografiska omrade,
verka for att olika aktorer samverkar och uppnér samordning, bade i
planerings- och forberedelsearbetet och i den direkta krishanteringen.

12. Om offentlig: Upplever ni att ansvarsfordelningen kopplad till skydd av
samhallsviktig verksamhet ar tydlig med avseende pa
ansvarsomrade kontra geografiskt omradesansvar?

a. NEJ: Vad ir det som gor att ansvarsférdelningen upplevs
otydlig?
i. NEJ: Hur skulle den kunna tydliggoras?
b. JA:Vad ar det som gor att ansvarsfordelningen ar tydlig?

13. Om offentliga: Vad upplever ni att det finns for stod (tex vigledning,
utbildning, verktyg) for ert arbete med skydd av samhallsviktig
verksamhet?

14. Ar befintligt stod tillrickligt?
NEJ: Vad saknar du?

15. Upplever ni problem i samverkan med offentliga och privata aktorer i
arbetet med skydd av samhallsviktig verksamhet?
a. JA:Vilka ar dessa?
b. NEJ: Vad ar det som gor att det fungerar bra?

16. Vilka utmaningar upplever ni i samband med samverkan med
offentliga och privata aktérer inom skydd av samhallsviktig
verksamhet?

17. Behovs det tydligare styrning/reglering av arbetet med skydd av
samhallsviktig verksamhet?
a. JA/NEJ: Varfor?

18. Vilka utmaningar ser ni nar det giller lagstiftning och
ansvarsfordelning inom skydd av samhallsviktig verksamhet?

19. Finns det lagstiftning som forsvarar eller underlittar ert arbete med
skydd av samhallsviktig verksamhet?
a. Om forsvérar: Vilken?
i. Vad upplever ni att problemet ar?
ii. Hur har ni gjort for att hantera detta?
b. Om underlattar: Vilken?
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20.

21.

22,

23.

24.

25.

i. Pa vilket satt?
Om offentliga: Skulle tillsyn underlétta ert arbete med skydd av

samhallsviktig verksamhet?
a. JA/NEJ: Varfor?

Vill ni ha mer stod i ert arbete med skydd av samhallsviktig verksamhet
fran regional och/eller central niva?
a. JA: Vad for stod skulle ni vilja ha?

Hur skulle ni vilja att ert arbete med skydd av samhallsviktig
verksamhet utvecklas?

Finns det nagot mer ni skulle vilja berdtta om ert arbete med skydd av
samhallsviktig verksamhet?

Négon annan ni tycker att jag bor prata med?

Finns det viktiga dokument inom omradet jag borde lasa?
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Intervjuobjekt

Aktor

Bergs
Helsingborg
Orkelljunga
Orkelljunga
Jarfélla
Klippan-Alstorp
Nynashamn
Séderhamn

Varmland
Halland
Sodermanland
Vasternorrland

Varmland
Halland
Jonkdping

MSB
Kustbevakningen
Luftfartsverket
Polisen
Riksgalden
Svenska kraftnat

Statens Veterindrmedicinska Anstalt

Arla

Scan
Praktikertjanst
Goteborgs Energi

Sektor

Kommun
Kommun
Kommun
Kommun
Kommun
Kommun
Kommun
Kommun

Lansstyrelse
Lansstyrelse
Lansstyrelse
Lansstyrelse

Landsting
Landsting
Landsting

Central Myndighet
Central Myndighet
Central Myndighet
Central Myndighet
Central Myndighet
Central Myndighet
Central Myndighet

Privat aktér-livsmedel
Privat aktér-livsmedel
Privat aktor-sjukvard
Privat aktér-energi

Tabell 1: Intervjuobjekt sorterade efter sektor.
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Bilaga 3 - Enkatsvaren

I bilaga 3 hittas resultaten fran enkdtstudien. En stavningskontroll av
kommentarer har skett.

Kontaktuppgifter: - A1l. Ange uppgiftslamnarens namn
Borttaget pa grund av sekretess

Kontaktuppgifter: - A2. Ange uppgiftslamnarens
telefonnummer och/eller epost-adress
Borttaget pa grund av sekretess

Kontaktuppgifter: - A3. Ange uppgiftslamnarens befattning

Sakerhetschef

sakerhetschef/ bygg och miljo chef
Beredskapssamordnare
sidkerhetssamordnare
Sak.samordn.

sidkerhetschef
Beredskapshandlaggare
Sakerhetssamordnare
Sakerhetssamordnare
Sikerhetschef Ystad-Osterlen
Beredskapssamordnare
Informationssakerhetschef
Sakerhetsansvarig
sektionschef

Personalchef
beredskapssamordnare
kommunplanerare inkluderar roll som beredskapssamordnare
Sakerhetssamordnare
Sakerhets- och telekomstrateg
Handlaggare

Handlaggare
beredskapsdirektor
Beredskapsdirektor
Enhetschef
Krisberedskapshandldggare
beredskapshandlaggare
enhetschef
Beredskapshandlaggare
Handldggare

Beredskapschef
Beredskapsplanlaggare
Beredskapssamordnare
beredskaps- och sidkerhetschef
RSA-handlaggare
beredskapsssamordnare
Beredskapsstrateg
Beredskapssamordnare
Strateg krisberedskap
Enhetschef



38

Beredskapssamordnare
Beredskapschef
Beredskapschef
Beredskapschef
Fastighetskoordinator
Sakerhetschef

Bitr sdkerhetsskyddschef
Verksjurist
Beredskapssamordnare
Handlaggare riskhantering och kontinuitetsplanering
Enhetschef
Krisberedskapsansvarig
Enhetschef

Utredare

Projektledare
Sakerhetssamordnare/IT-chef
enhetschef beredskap
Beredskapschef

Kris- och beredskapschef
Sakerhetsspecialist
Sakerhetssamordnare
Krisberedskapsspecialist

A4. Ange sektor
Kommen e
Landsting _
Lansstyrelse _
Central myndighet _
Privat aktor inom livsmedelsbranschen . 3%
Privat aktér inom hélso- och sjukvard ;0%
Privat aktér inom energiférsodrjning . 3%
IO% 25% 50% 75%

B1l. Vad har din organisation for roll nar det galler
samhallsviktig verksamhet?

Det ar mdjligt att ange flera svarsalternativ.
Att identifiera samhallsviktig verksamhet

Att koordinera och stodja arbetet med
samhallsviktig verksamhet

Att folja upp och redovisa arbetet med
samhallsviktig verksamhet

Att aga och bedriva samhallsviktig verksamhet

0% 25% 50% 75%

B2. Beskriv vad som styr ert arbete med skydd av
samhallsviktig verksamhet? (Exempelvis: marknadskrafter,

100%

100%

21

14

13

18

46

51

37

45
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lagar, instruktioner, féreskrifter mm.)

Lag (2006:544)om kommuners och landstings atgiarder infor och vid
extraordinira handelser och h6jd beredskap

politik, opinionsbildning , foreskrifter och lagar

Lagar, instruktioner, foreskrifter

e Var egen ambition att ha en fungerande verksamhet trots eventuella

storningar. Lagar och foreskrifter mm.

Lag/instr/foreskr

lag etc

Aktuella handelser, typ vattenavbrott, langre elstorningar etc. Lagen om
extraordinira handelser 2006:544 Lag om skydd mot olyckor 2003:778
Sakerhetsskyddslagen 1996:627 Kommunalt styrande dokument, RSA,
Krisledningsplan, Handlingsprogram for trygghet och sékerhet,
inriktningsdokument for Brand och sidkerhets verksamhet m.m.
Kommunoverenskommelsen mellan SKL och MSB

Tidigare fraga fungerar ej ,Kommunen kan kryssa i alla dessa fragor. I
huvudsak sa ar det upptiackt av behov vad giller samhaéllsviktig
verksamhet men lagen ar titt integrerad naturligtvis.

o Framst lagar och forordningar.

Sjalvklart lagar och foreskrifter kring t.ex. dricksvattenproduktion, men
ocksa erfarenheter av intriffa handelser hos oss sjilva eller andra.

Lagar och foreskrifter, uppdrag fran politiken samt eget RSA arbete.
Lagar, Politiska beslut samt Program och riktlinjer.

Lagstiftning, foreskrifter, politiska malsattningar/prioriteringar,

Lagar, foreskrifter samt marknadskrafter dvs. kommuninvénare

lagar

Det var ej mojligt att tekniskt ange fler alternativ. Ange dven sista alt att
aga och bedriva samhviktig verksamhet. Geografiskt omradesansvar
Behov av att genomfora dtgiarder och aktiviteter for att skydda
samhallsviktig verksamhet genom forebyggande, forberedande,
hanterande, uppf6ljning och larande. Till stod lag bla ang krisberedskap,
risk och sérbarhetsanalyser samt som stod vigledningar mm

Lagar, foreskrifter och instruktioner om vad vi ska/maste gora. Men &ven
kravet fran oss sjilva och vara medborgare att kunna utféra den service vi
erbjuder, dven nir det rader kritiska forhallanden.

Lagar och foreskrifter, t ex LEH och Socialtjanstlagen

Lagar- LEH

Foreskrifter for Risk- och sarbarhetsanalyser

Instruktioner

Lagar, forordningar, foreskrifter. Geografiskt omradesansvar

Lagar och instruktioner samt foreskrifter

Lagar, forskrifter.

Lanets behov och forviantan.

Yiterst det geografiska omridesansvaret. Dessutom styrning fran MSB.
OBS: Forra fragan gav ej majlighet att ange flera alternativ!

Foreskrifter, lagar. For att vi ska kunna genomfora en bra risk-och
sarbarhetsanalys ar vi beroende av information om risker och
beroendeforhallanden i naringslivet. Darfor har vi ett forum dar vi traffas
for privat och offentlig samverkan.

Lansstyrelsens arbete med samhallsviktig verksamhet styrs i forsta hand
av lagar, lansstyrelseinstruktionen och férordningar.

Lagar, uppdrag ex Styrel, metoder for riskanalys och
kontinuitetsplanering, handelser ex pandemiplaneringen

Lagar och forordningar

I viss utstrackning krisberedskapsforordningen och
lansstyrelseinstruktionen, de siager att LST alltid ska ha en tjansteman i
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beredskap och omgaende kunna uppritta en ledningsfunktion vid kriser.
Det ar alltsa verksamheter som alltid ska kunna fungera. MSBFS 2010:7
styr ocksd att LST ska identifiera samhallsviktig verksamhet. MSB's
strategi for skydd av SVV anger att lansstyrelsen har samtliga roller i
strategin men den ar inte styrande for Lansstyrelsen.

Lagar och foreskrifter Interna regler & riktlinjer Samverkan med andra
aktorer

Lagar och krav i fran Socialstyrelsen bl.a 2013:22 och HSL och forskrift
2010:6 fran MSB.

Foreskrifter och lagar inom sjukvarden

Lagar, foreskrifter, behovet av kontinuitet i verksamheten.

Lagar, foreskrifter,

Lagar, hilso och sjukvardslagen bla.

Lag om extraordinira handelser for landsting och kommuner

Lagar och foreskrifter

Lagar, foreskrifter, marknadskrafter/regionala utvecklingsperspektivet,
regionala riktlinjer, regionala instruktioner.

Huvudsak lagreglerade krav men ocksa interna mal och policy avseende
robusthet, informationssikerhet, katastrofmedicin, robusta sjukhus,
sdkerhet mm

RSA, LEH,2006;544, Forordningen SOSFS 2013:22,Vigledning for
samhallsviktig verksamhet.

Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinira hiandelser i fredstid och hojd beredskap

SOSFS 2013:22 Socialstyrelsens foreskrifter och allmédnna rad om
katastrofmedicinsk beredskap Hélso- och sjukvardslag (1982:763)
SOSFS 2013:22 med tillhérande lagrum Relation till entreprenérer och
upphandling av tjanster tex SOS-Alarm

Lagar och foreskrifter primart.

Aven medborgarnas forvantan pa oss ar en av faktorerna som spelar in. Vi
ska kunna tillhandahaélla sjukvard under alla forhallanden som kan
uppsta i dagens samhille.

Elforsorjning. Verksamheten styrs av lagkrav att halla kyla varvid
elférsorjning ar oavhangigt. Transportmedel for att fa ut varor till lager
och dérefter till butik.

Producera el efter behov av marknaden, pa ett sdkert sétt, halla oss inom
gransviarden av vattendomar, aktivt arbete nar det galler dammsékerhet
Lagar och forfattningar i huvudsak

Sikerhetsskyddslagen

Krisberedskapsforordningen och MSB:s foreskrifter. Vi agerar ocksa i
enlighet med MSB:s icke bindande vigledningar, anvisningar m.m. Pa s
satt blir dessa styrande, 4ven om de inte ar formellt bindande.

lagar, instruktioner, foreskrifter, sdvél nationellt som internationellt
Krisberedskapsforordningen (samt vara egna foreskrifter for bland annat
RSA) Forordning med instruktion for MSB MSB:s regleringsbrev samt
sarskilda uppdrag fran regeringen Aktorer pa olika nivaer i samhéllet (och
deras forvantningar pa stod) som har ett ansvar for att arbeta med
samhallsskydd och beredskap.

Krisberedskapsforordningen, Lagen om elektronisk kommunikation, MSB
foreskrifter avs RSA, Sikerhetsskyddslagen/forordningen.

samt samhallets forandrade behov av elektronisk kommunikation 6ver tid
samt marknadskrafter, marknadens utseende och den tekniska
utvecklingen

lagar, instruktioner, forsvarsmaktens behov

Lagar Forordningar Rekommendationer

Polislagen
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e Lagar, forordningar och foreskrifter. Delvis eller indirekt instruktion
och/eller regleringsbrev.

o Lagkrav samt regleringsbrev.

o Krisberedskapsforordningen, Regleringsbrev och instruktion, Episoti- och
zoonoslagstiftningen.

e Lagar, forordningar, foreskrifter och myndighetens instruktion.
Internationella direktiv och rekommendationer (EU och IAEA etc.)

o Lagar, instruktioner, foreskrifter.

o Forsakringskassan administrerar en méangd olika bidrag och forsiakringar
inom socialforsakringen. Socialforsakringen utgor kdarnan i Sveriges
ekonomiska trygghetssystem och bestar av offentliga forsdkringar, som
sjukforsakring och tillfallig fordldrapenning vid vard av barn, grundstod
som bostadsbidrag samt riktade bidrag som till exempel barnbidrag,
tandvardsstod och assistansersittning.

¢ Det svenska socialforsakringssystemet och bidragssystemet ger trygghet
och bidrar darigenom till tillvaxt och vilfard. For dem som hamnar i en
situation dir de behover vara hemma for vard av barn eller for att man
sjalv blir sjuk har samhallets trygghetssystem stor betydelse. Grundstéd
som bostadsbidrag forstiarker inkomsten for dem som har lag eller ingen
inkomst. Pensionsmyndigheten ansvarar fran den 1 januari 2010 for
administrationen av utgiftsomradet Ekonomisk trygghet vid dlderdom. De
ansvarar ocksa for pensionsratt for barnar samt barnpension och
efterlevandestod till barn inom utgiftsomradet ekonomisk trygghet for
familjer och barn. Ar 2011 var Forsikringskassans utbetalningar ca 204
miljarder kronor. Utbetalningarna fran Forsiakringskassan for
Pensionsmyndighetens riakning var under samma period ca 149 miljarder
kronor. Totalt utbetalades 353 miljarder kronor fran Forsikringskassan
under 2011 i totalt 56,6 miljoner utbetalningar Ett avbrott i mojligheten
att fa ut de ersittningar som personer har ritt till, skulle mycket snabbt ge
stora problem i samhallet.

e Vira olika sdkerhets- och riskanalyser Vart ledningssystem for sakerhet
Forordning (2006:942) om krisberedskap och hojd beredskap Arbetet i
SOES

e Marknadskrafter, Global, lagar, instruktioner, féreskrifter ,regleringsbrev

e Lagar och forordningar samt foreskrifter

B3. Behdvs det tydligare styrning/reglering av arbetet med
skydd av samhallsviktig verksamhet?

Ja 57%
Nej 24%
Vet gj 19%

0% 25% 50% 75%

B3a. Varfor behdvs det tydligare styrning/reglering av
arbetet med skydd av samhallsviktig verksamhet?

e information och rad fran myndigheter

e FOor att begreppet inte ar sa ként bland beslutsfattare sa det ar svart att fa
dem inse vikten och tydligare reglering underlattar.

o darfor att allt mer av sddan aterfinns pa den s k "marknaden" dir andra
bevekelsegrunder dn samhallsskydd 4r dominerande for agerande.

o FOr att sitta allt i en kontext och visa pa vad och hur mycket man bor
uppnd/atgarda utifrdn de krav som ar rimliga att stélla. Lite som
diskussionen kring allménhetens egenansvar och hur langt det stracker
sig (ska man fa hjalp direkt, klara sig sjélv i 1 dygn eller i kanske 3 dygn?).
Hur léinge ska exempelvis ett dldreboende klara sig utifran de situationer
som kan uppsta? I samhaéllet bor det finnas en niva som séger att det har

100%

39

16

13
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ar den lagsta nivan for ett dldreboende sett till ett samhaillsperspektiv,
vidta de dtgarder som kravs for att fa det att fungera.

Behov av styrning ligger i hur "civila" aktorer exempelvis
drivmedelsforetag ska ordna med reservsystem vid elbortfall,
kommunikationsbortfall. Styrning behovs for att stodja kommuner som
arbetar med dessa fragor inom det totala geografiska omradesansvaret.
Kommunen har det geografiska omradesansvaret men kan i realiteten
inte styra/paverka privata foretag om dessa véljer att sta utanfor. Vi har
endast mojlighet att forsoka paverka dven om foretaget ar avgorande for
andra - kritiska beroende. Detta gor att arbetet utanfor det egna omradet
blir tandlost manga ganger.

For att den lagsta nivar behover utvecklas.

o Ja pa foregdende fraga ej for att arbetet skall utféras mer som ett stéd for

vad som behd6ver goras for att dstadkomma ett bra arbete.

Det dr manga arbetsuppgifter (omraden) som vi ansvarar for, och dirmed
manga direktiv att forhéalla sig till. Det ar darfor onskvart med tydliga (och
enkla) regler.

Det behovs tydligare styrning om vilken svv som ar relevant for lokal,
regional och nationell niva. Vart drar man grianserna for vad som ar
viktigt for vem?

For att tydliggora vad exakt man menar med samhallsviktig verksamhet,
Ar det alla skolor, dagis, industrier eller bara vissa? Tydliggora vad vi
behover veta om de samhillsviktiga verksamheterna och varfor vi behover
veta det.

Privata sektorn svarhanterad

Inriktning av regionala aktorer. Om aktorerna har samma mal blir det
positiva synergieffekter.

Det finns inte s mycket lagkrav for privata aktorer att samverka med oss
inom den offentliga forvaltningen. I dag ar det mycket upp till privata
foretags goda vilja att samverka med offentliga aktorer.

Lansstyrelsens geografiska omradesansvar ar mycket omfattande och
tydligheten kan forbattras ytterligare. Mycket samhallsviktig verksamhet
bedrivs av privata aktorer och avtal/ marknaden styr kraven. Detta gor at
det finns en sarbarhet i samhallet och styrningen behover tydliggora
ansvaret for privata (och offentliga) aktorer.

Vi forsoker vara systematiska och anvinda vedertagen metod. tillimpade
darfor Styrels inriktningar avseende definition och prioritering av svv vid
pandemiplaneringen, men det fanns inte styrning att detta gillda och gor
inte det i dag heller. vi anser att i ett fall samhallsviktigt alltid
samhallsviktigt ex elbrist-pandemi h6jd beredskap samm verksamheter
behover hallas igang eller skyddas, vissa kompletteringar beroende
hindelse/foreteelse/scenario naturligtvis, men principen ska vara
densamma for definition och prioritering.

Arbetet med skydd av samhallsviktig verksamhet ar i stort sett frivilligt.
Om staten 6nskar att det ska bedrivas i den omfattningen som strategin
foreslar sa bor nagot styrmedel anviandas (info/ekonomi/juridiskt).

For att fa en likriktning av hur arbetet ska bedrivas och vad som ar en
acceptabel nivd inom samma typ av samhallsviktig verksamhet.
Underlattar for att f3 de ekonomiska forutsattningarna att bedriva arbetet
och det blir tydligare vad som behover tas med vid upphandling.

Stora oklarheter finns i ansvarsfordelning mellan de myndigheter (MSB
och Socialstyrelsen) som paverkar landstinget. Detta resulterar i att det i
stora delar saknas styrning idag.

En tydlig styrning behdvs for att fa landstinget att i tillracklig hog
utstrackning prioritera detta arbete.

For att underlitta arbetet skulle det behdvas en styrning VAD man ska
klara av (lagstaniva).
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Mycket eget tyckande idag. Bra med mallar och redskap.

Privata och offentliga aktorer bor omfattas av motsvarande krav.

For att likrikta arbetet pa lokal, reg, och nationell niva

Vilken driftsikerhet ska finnas, t ex acceptabel avbrottstid

Texterna ger utrymme for tolkning

Som ett stod for oss med ansvaret gentemot t.ex. politiker sa att vi far de

ekonomiska forutsattningar som kréavs.

For landstinget Gavleborgs del ar situationen bra, men jag vet att det inte

ir sa pa alla stéllen.

o Vid en kris ar det vildigt viktigt att det finns tydliga forhallningar som alla
forstar for att kunna respektera dem.

¢ Vi har ingen uppfattning om mer styrning behovs eller ej, men vill peka pa
att stora delar av den samhallsviktiga verksamheten sker i privat regi och
dirmed ar oreglerad.

o Onskvirt med en 6kad tydlighet frin regeringen nir det giller
medverkan/ev. krav pa privat sektor (som till stor del dger, forvaltar och
driftar svv).

e LFV ir ett affarsverk, den samhéllsviktiga verksamheten bor finansieras
av statens Sverige, sa ar det inte idag

¢ Tydligare ansvarsfordelning och tydligare uppdrag
En tydligare definition av "samhallsviktig verksamhet"

e Roller och ansvar bor konkretiseras. Styrning och reglering av arbetet
med skydd av samhallsviktig verksamhet maste fa genomslag i instruktion
och/eller regleringsbrev for att prioriteras och budgeteras. Risk finns
annars att tydliga mél och avgransningar aldrig satts eller i realiteten
uppnas.

e Oklart vad som omfattas av begreppet "samhallsviktig verksamhet".

e Delar av EU:s direktiv Euratom 2013/59/EURATOM of 5 December 2013
(basic safety standards for protection against the dangers arising from
exposure to ionising radiation) ar inte implementerat i svensk lagstiftning

o For att sdkerstilla att aktorerna bedriver arbetet pa ett samordnat sitt och
har en samordnad ambitionsniva.

o For att ex. vis Forsakringskassan ska klara sitt uppdrag stills krav pa att
annan samhaillsviktig verksamhet ocksa fungerar. Om kraven ar
obefintliga eller otydliga bAde mot myndigheter men dven mot privata
aktorer finns risk for att allvarliga avbrott sker, trotts att en enskild
myndighet har satsat pa sin krisberedskap.

o Av prioriteringsskal. Myndigheter ska vara kostnadseffektiva, det som
inte star i regleringsbrev...

Det kravs styrning som uttalar vad som maste presteras for att en
myndighet ska engagera fler befattningshavare &n en del av en
handliggares tid.

o Traditionellt sa rekryteras kompetens till var kiarnverksamhet men inte
till civilforsvarsarbete

e Styrning genom regleringsbrev skulle skapa tydlighet i regeringens

forvantningar.

B4. Ar ansvarsférdelningen kopplad till skydd av
samhallsviktig verksamhet tydlig med avseende pa
ansvarsomrade kontra geografiskt omradesansvar?

Ja 39%

|
Nej | 42%
Vet ej | 19%

0% 25% 50% 75%

100%
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Kommentera garna ditt svar:

Upplever att kommunens roll " att verka for att olika aktérer samverkar "
saknar status dd kommunen har otroligt svart att paverka externa parter
till att samverka och jobba mot samstéllda mal.

Vet inte vad som fragas...

Ansvar vid exempelvis vira VA-anlaggningar att vi ska ha ett skydd ar
sjalvklart men hur ska det vara utformat??

Ansvar vid naturhidndelser kianns inte riktigt klart.

Se tidigare svar. Det ar inte tydligt att dven privata foretag och
organisationer kan ha en samhallsviktig verksamhet och saledes ett
ansvar. Kommunen har ett ansvar att VERKA for - inte att genomfora....
Enligt lagstiftningen ar gransdragningen tydlig!

Ansvarsfordelningen pa lokal niva uppfattar vi som tydlig, men
regionovergripande verksamheter kan vara otydliga. Privat-offentlig
samverkan vad giller samhallsviktig verksamhet bor forbattras.
Tydligheten kan bli battre om de olika perspektiven for en kommun.
Likasa kopplingen mellan RSA foreskrifter och skydd av samhallsviktig
verksamhet

Det geografiska omradesansvaret dr komplicerat. Kommuner behéver
mer vigledning angdende hur arbetet kan utforas och hur aktorer utanfor
den kommunala organisationen skall se en nytta och kunna delta bla via
sk krishanteringsrad.

o Allt kan alltid bli tydligare...

Oklart med de olika samhaéllsnivaerna och vilken svv som ar relevant var?
Svv ar olika beroende pa vem man fragor och i vilken kontext.

beror pa hur man tolkar fragan. ansvarsfordelningen i teorin men i
praktiken ligger man alltid i granslandet mellan varandras ansvar nar
man ska samordna saker o ting

Ansvaret ligger pa verksamheten, vi har en samordnande roll.
Otydligheten ligger mojligtvis i definitionen av samordning.

Formellt sett inga problem I praktiken inte lika enkelt.

Det ar svart for kommuner att samverka med storre foretag.
Kommunerna ar beroende av att Lansstyrelsen har samverkan med
privata samhallsaktorer.

Andelen privata aktorer som har ansvar for samhallsviktig verksamhet
har 6kat. Ansvaret for sektorsansvar kontra geografiskt omradesansvar
bor fortydligas.

Lénsstyrelsens ansvar ar att verka for minskad sarbarhet i lanet
(Iansstyrelseinstruktionen). Ovriga krisberedskapsmyndigheter ska verka
for minska sarbarhet i samhéllet. Det ar inte en tydlig ansvarsfordelning.
Vi har ej geografiskt omrédesansvar och det ar inte alltid vi upplever att
de som faktiskt har detta ocksé visar det. Detta kan tyda pa otydlighet.
All hilso och sjukvérd kan tolkas som samhallsviktig verksamhet. Svart
att veta var man ska lagga ribban. 1

Sammanblandning av vem som ar samhallsviktig och vem som ska ange
vad som ar samhallsviktigt.

Dock behover aktorsovergripande verksamheter samordnas regionalt. ex
drivmedelsforsorjning, el, vatten mm varje aktor som har beroenden mot
sddana andra aktorer kan inte jobba mot dessa. Vissa omraden ar
sektorsovergripande och borde sdledes samordnas.

Litt att saker hamnar "mellan stolarna" dd man litar pa andra aktorer

Vi upplever att begreppet ansvarsomréde ar svart att anvinda med
avseende pé identifiering av samhallsviktig verksamhet inom detsamma.
Myndighetens "ansvarsomrade" dr mycket begransat, jamfort med det
omréade vi har en "paverkande" roll inom. I huvudsak &r ansvaret indirekt
t.ex. genom tillsyn m.m. eller stodjande, alltsa inget direkt ansvar alls.
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¢ En mycket stor del av den samhallsviktiga verksamheten utfors av privata
aktorer. Vilket ansvar dessa har och kan dlaggas i beredskapsammanhang
ar inte klarlagt

¢ Manga myndigheter har en vag uppfattning kring ett s.k. "sektorsansvar”
och far i de flesta fall ett svagt stod utifran sina instruktioner. Angelaget
att lansstyrelserna far ett starkare stod fran "sektorsmyndigheter” for att
béttre kunna axla sitt geografiska omradesansvar.

¢ Ansvarsfordelningen mellan en central myndighet med 6vergripande
sektorsansvar och geografiskt omradesansvariga ar vil etablerad. Det
finns en definition som arbetet ska utga ifran.

HP ger ocksa tydliga signaler vad som giller for arbetet med
samhallsviktigt verksamhet. Bedomningskriterier finns till stor del redan.
Grundliaggande for arbete ar en vil utvecklad beroendebedomning som
dels pavisar systemens olika beroende av varandra, dels hur starkt
namnda beroenden &r och vilka konsekvenser storningar medfor.

o Ansvaret for att hantera en kiarnteknisk olycka ar uppdelat rent
geografiskt vilket skapar en problematik genom att en sddan olycka av
stor karaktar ar en nationell angelagenhet och kraver nationell
krishantering. Dvs flera lansstyrelser kommer att tvingas delta i arbetet.
Ansvarsfordelningen &r da otydlig.

o Eftersom aktorernas ansvar inte ar tillrackligt samordnat ar det svart att
se att ansvarsfordelningen mellan olika ansvarsomraden och geografiskt
omradesansvar ar tillrackligt tydlig.

e Vems ansvarsfordelning? Regeringens? Myndighetens? Vi har inget
geografiskt omradesansvar.

¢ Okad samverkan kan fortydliga ansvarsfordelningen ytterligare

BS. Ar ansvarsfordelningen for arbetet med skydd

av samhallsviktig verksamhet tydlig med avseende | 28 _ 44

pa forhéllandet mellan... - Lansstyrelse-Centra. ..

BS5. Ar ansvarsférdelningen fér arbetet med skydd

av samhaéllsviktig verksamhet tydlig med avseende | 34 _ 41

pa forhéllandet mellan... - Kommun-Lansstyrelse

0% 25% 50% 75%
Ja MNej | Vetej

Kommentera garna ditt svar:

e ansvarsfordelningen inom statsapparaten ar av mindre intresse for
kommuner.

e Exempelvis sa tycker jag att ansvarsfordelningen brister nér vi pratar
telendt. Vem ar ansvarig for skydd av infrastruktur dar infrastrukturen
inte tar ndgon hansyn till kommun- eller linsgranser och dir dialogen
manga ganger kanske fors pé regional och central nivd men dar hdndelsen
intraffar i kommunen.

e Man sager skamtsamt att ldnsstyrelsen avvaktar kraftfullt men jag anser
att de bor fa en klarare roll i hdndelser som paverkar flera kommuner, att
fordela och hjilpa till att prioritera vid behov.

¢ Otydligt vem som ansvarar for en verksamhet som finns bade pa regional
och lokal nivd men som ar samma verksamhet - dr det kommunens eller
lansstyrelsens ansvar att VERKA for da....

o Se foregdende fraga. Nu pratar vi ansvar och da ar det glasklart i min
varld

o Lansstyrelsens uppdrag ar att verka for samordning mellan kommuner.

e Behover tydliggoras och diskutera via konkreta exempel och scenarier.

e Svart att veta var sitt eget ansvar slutar och nédgon annas borjar? Hur
mycket kontroll behover utévas och hur mycket ar tillit till andra
myndigheter? Vad kan vi kontrollera? Vem bestimmer over svv?
Samordnings/sektorsansvars problematik.

100%
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e Det svara ar att bestimma vem som hanterar vad. Vem ska hantera
elbolagen, drivmedelsbolagen, telebolagen? De agerar kanske pa nationell
eller regional niva men far lokala konsekvenser. De lokala aktorerna har
dock svart att f4 kontakt med dem!

e beror pa...

o Se fraga B4

o Vi far lite hjalp av dem centrala myndigheterna darfor ar det viktigt for
oss att samverka med naringslivet.

¢ Ansvarsfordelningen bor i grunden vara tydlig, skydda den SVV som den
egna organisationen bedriver, avtala om skydd fér den som
organisationen ar beroende av. Problemet blir nar myndigheter alaggs
uppgifter att koordinera och verka for skydd i andra verksamheter, da kan
det finnas lokala, regionala och nationella aktorer som har samma
verksamhet inom sitt ansvarsomrade, den ansvarsfordelningen dr inte
tydlig. Mellan LST och kommun &r det hyffsat tydligt eftersom
kommunerna bedriver mycket SVV och lansstyrelsen vildigt lite SVV.
Mellan LST och Centrala blir det otydligare eftersom det inte finns ndgon
rangordning mellan ansvarsomrade och geografiskt omradesansvar, det
blir alltsa flera spelar pa samma boll.

e Var finns landstinget i fragan??

e Vet i stort ansvarsfordelningen mellan lansstyrelse och centrala
myndigheter samt kommun och lansstyrelse, vet dock inte hur tydlig
ansvarsfordelningen ar i verkligheten.

¢ Ansvarsfordelningen mellan centrala myndigheter (MSB-Socialstyrelsen)

ar inte tillrackligt tydlig, vilket resulterar i stora svarigheter att driva

arbetet framat.

I denna fraga saknas landsting och regioner. Ansvarsprincipen giller.

Vi representerar landsting/region

Se foregaende svar.

Se kommentar B4 Ansvarsfragan Km/Lst ar tillrackligt tydlig men ar i

manga fall en resursfraga.

e Det operativa ansvaret ar i viss fragor otydligt vid en kdarnteknisk olycka
eller olycka med radioaktiva &mnen.

o Se foregdende svar.

e Vi har inget sddant férhallande annat dn att det finns representanter for
lansstyrelse och kommun i SOES.

¢ Blasljusmyndigheter och Forsvarsmakten har etablerad samverkan var
verksamhet har det inte

B5. Ar ansvarsférdelningen fér arbetet med skydd av
samhallsviktig verksamhet tydlig med avseende pa
forhallandet mellan... - Privata aktdrer-Offentliga aktorer

Ja | 67%
Nej | 33%
Vet gj 0%
0% 25% 50% 75%

Kommentera garna ditt svar:

o Kontakt mellan foretag och kommun t.ex. vad galler krisberedskap ar
liten om inte obefintlig. Riddningstjansten ar vil egentligen den enda
kontakt som éar tydlig.

¢ Alla elproducenter vet vilket ansvar som géller oavsett om ar stalig eller
kommunal eller privat

e Var sektorsmyndighet har ansvar for vissa delar sjilva och vi ansvarar for
de delar som ags av foretaget.

100%
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B6. Vilka utmaningar ser ni nar det galler lagstiftning och
ansvarsfordelning inom skydd av samhallsviktig
verksamhet?

o Vetegj

e forankringen i kommunerna

o Att fd med andra externa parter utanfér den kommunala varlden som
kommunen maste samverka med for att fa en fungerande verksamhet vid
eventuell kris, helt enkelt att f externa samverkande parter att ta ett
storre ansvar i fragan.

e Svarigheten att beskriva begreppet i olika verksamheter. Olika syn pa vad
som ar samhallsviktigt. Nomenklatur som kanske dndras i ett relativt
"nytt" omrade.

¢ Reglera med lags hjdlp den merpart av samhallsviktig verksamhet som i
allt hogre grad under de senaste decennierna 6verlamnats till s k
marknadskrafterna att styra alternativt aterfor desamma i offentlighetens
ago

o Att ansvaret méste ligga pa ritt niva i samhallet och att man slutar att
blunda for problemen da det ar tunga fragor att ro i hamn.
Sektorsmyndigheterna har ett stort ansvar och maste kliva fram mer och
profilera sig.

o Att vart tidigare underforstadda faktiska stod fran forvarsmakten och
civilforsvaret ar borta gor att kommuner maste forlita sig till egna och
grannkommuners kapacitet, forordningar och lagar ar inte uppdaterade
till det nya.

o Att kunna styra och reglera privata foretag som resten av samhéllet &r
beroende av.

¢ Utmaningarna handlar om tydlighet for olika privata aktorer dir jag
uppfattar det som mera luddigt. Han en kommun handlat upp t.ex. ett
sarskilt boende sa ar det inte alltid som upphandlingen tar hansyn till
foretagets kapacitet att driva verksamheten under kris.

o Mycket samhaillsviktig verksamhet ligger hos privata aktorer som vi inte
har nagon styrning 6ver. Avtalsskrivning och 6verenskommelser ir svira
att fa heltdckande. Idag ar det vildigt mycket "verka for".

o Mojlighet till ansvarsutkravande forsvéras nar flera aktorer verkan inom
samma omrade eller sektor (t ex telekom).

e nagon (las MSB) borde gora en tydlig och logisk bild av hur de olika
delarna hanger ihop. Programteori saknas vilket aterspeglas nir olika
dokument landar hos lokala nivan

¢ Kommuninvanarna stéller allt hogre krav pa snabba atgarder vilket inte
alltid harmoniserar med bl.a lansstyrelsens beslutsvagar.

¢ Kommunerna behéver mer resurser/ tid for att arbeta igenom i forsta
hand de egna samhillsviktiga verksamheterna i en
kontinuitetshantering/planering kopplad till det geografiska
omradesansvaret

o Att férstd vem som ska gora vad och i vilken omfattning.

e Krock med det geografiska omradesansvaret.

e Hur far man privata aktorer att samverka?

¢ Informationssikerhet, vad kan man dela med sig av géllande svv?

e Tydliggora vem som ska analysera/ansvara for vad samt fa de
samhallsviktiga verksamheterna att forsta varfor vi behover information
om dem

e hur lagmassigt kan krava in uppgifter och delaktighet i samverkan.
vinsten av krisberedskapsarbete ar inte alltid tydlig i forsta hand
ekonomiskt sitt, forran det val intraffar

¢ Vi har inte koll pa beroendeforhéllandena mellan de regionala aktorerna,
hur stodjer de varandra? Hur kommer vi in i det?
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Stora krav pa privat-offentlig samverkan, manga aktorer i varje bransch,
sektorsansvariga myndigheter tar sillan sitt ansvar.

Dem privata bolagen som dger och driver samhallsviktig verksamhet
behover ha storre krav pa sig nar det giller att inventera i robusta
atgarder och att dem bedriver ett aktivt sikerhetsarbete. I dag ar det till
storsta del ekonomiska intressen som styr verksamheternas investeringar
i sddana atgarder. En utmaning ar bland annat vid lag krav att fa
samhallsviktiga foretag att arbeta med dessa fragor utan att kriva
ekonomiskt stod fran MSB. En annan utmaning ar hur kommuner ska
kunna identifiera samhallsviktig verksamhet. En utmaning dr vem som
ska bedriva tillsyn vid eventuella lagkrav.

Framst utmaningar rorande privat-offentlig samverkan.

o se tidigare svar avseende definition och prioritering som behéver vara

samma oberoende foreteelse

Vet ej

En ev lagstiftning behover fastsla en minilista for vad som ar
samhallsviktig verksamhet, framst infrastruktur (el, vatten, varme) och
vara tydlig med ansvarsfordelningen och tillsyn. Utmaningen ar att fa till
lagen.

I vart landsting finns just nu osdkerhet kring vad som kommer att gilla
vid regionbildning i vart ldn. Kommunernas resp landsting och regions
olika ansvar.

Sasom landsting ar relationen mellan MSB och Socialstyrelsen oklar och
maste tydliggoras.

Griansdragningen, hur mycket av varden klassas som samhallsviktig.
Vilket tidsperspektiv ar det som géller?

Vad det giller andra ansvarsomraden tydligare, som tex kollektivtrafiken
Framforallt ser vi en stor utmaning med att det finns privata aktérer som
har verksamhet som ér viktig for samhillet, men som kan vara svart att
integrera i varat arbete. Aven om vi tecknar avtal och planerar ihop med
privata aktorer s& har de dn dock ett vinstintresse och det gor att det kan
bli stora utmaningar vid allvarliga handelser.

Franvaron av samverkan mellan de tvd myndigheter som landstingen ar
beroende av. Fragan om hur de privata aktorerna ska hanteras.

I vissa delar gemensam lagstiftning dar den borde vara anpassad for
respektive aktor. T.ex. ar Landsting, kommuner och statliga myndigheter
mycket olika.

Tydlighet

Att fa in det i vardagen och en del i ordinarie arbete.

Tydliggora ansvarsprincipen

En utmaning att avgora och urskilja vad som ar samhallsviktigt,
skyddsvart for den egna verksamheten respektive andra aktorer och vad
som ar kritiska beroenden till detta.

Samordning nir flera intressenter finns inom samma omrade

Robusta upphandlingar i en allt mer avtalsreglerad marknad
Landsting/regioner gloms ofta bort av nationell niva. Svart med
gransdragningar mellan Lansstyrelsens o kommunernas geografiska
omradesansvar lagg dar till landsting/regioners
verksamhetsomradesansvar det blir inte enklare

Hitta ratt niva vad géller acceptabel avbrottstid for liknande verksamheter
Ansvarsfordelning inom eget landsting/region behover ses over. Samma
med kommun/landsting. Samhaéllet ar s& komplext att det blir svart att
sarskilja ansvaromraden

Samverkan mellan myndigheter med nirliggande ansvarsomraden &r ett
omrade som skapar stora utmaningar.

Tid. Struktur Att fa ut beredskapsplaner till alla aktorer. Att fa alla att
samarbeta.
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Niar MB/CB lades ner och Isty minskade pa personal forvann mycket
kunskap. Och kunna aterskapa en regional organisation kommer att ta
tid. Nu finns enbart central och som ligger for langt bort fran verkligheten
Inget

Privata aktorers roll/skyldigheter i kris. Reglera/inte reglera? I vilken
grad?

Att dven kunna inkludera den privata sektorn.

Att definiera vilka formagor som faktiskt ska finnas - vad ska vi klara av?
Privat sektors ansvar. Har visserligen ett planeringsansvar utifrin Lag
(1992:1403) om totalférsvar och hojd beredskap, infor héjd beredskap.
Behover dock diskuteras hur styrningen/samverkan av privat sektor i
fredstid kan utvecklas.

Elektronisk kommunikation ar att betrakta som samhallsviktig
verksamhet. Ansvarsfordelningen for och mellan olika aktorer, i huvudsak
privata foretag, regleras av lagstiftning och kommersiella avtal.
Lagstiftning och tillhorande foreskrifter utvecklas. Inom sektorn rader
begransad tillvaxt, vilket leder till ett 6kat fokus pa effektiviseringar och
konsolidering som pa olika satt kan paverka den samhallsviktiga
verksamheten inom sektorn. Det finns vissa tecken som tyder pa att den
kommersiella utvecklingen kommer att leda till att privata aktorers
forméaga och vilja att bidra i arbetet med samhallsviktig verksamhet
kommer att avta. Ansvarsfordelningen mellan MSB i sin koordinerande
och stodjande roll och sektorsmyndigheterna ar ocksa en utmaning,
finansiering

En klarare definition av begreppet sh-viktig vht

Omréadet ar idag tydligt om ansvarsfordelning

Manga aktorer vars ansvar, roll och mandat i bland hindrar skapandet av
gemensamma resp. individuella mal.

Nuvarande lagstiftning ofta bra men behover kompletteras med rad och
genomslag i instruktion och/eller regleringsbrev. Ansvarsfordelningen
kan l6sas genom faktiskt och gemensamt arbete i vil avgransade forum.
Vid en kris som ror flera centrala myndigheter, sa som SJV, SLV, Polis,
Socialstyrelse, Folkhdlsomyndighet etc dr ledningsansvaret inte
specificerat.

OKklarheter kring prioritet av olika lagar som styr verksamheten. T.ex.
brottsbalken resp. episotilagstiftningen.

Att implementera EU:s direktiv Euratom 2013/59/EURATOM of 5
December 2013 (basic safety standards for protection against the dangers
arising from exposure to ionising radiation)

Se tidigare svar.

Stora utmaningar ar kopplad till det stora privata 4gandet av
samhillsviktig verksamhet, ibland med utlandska dgare. Lagen om
offentlig upphandling kontra beredskapskrav ar svart.

Detsamma giller att det saknas mojlighet att prioritera samhallsviktig
verksamhet (fransett Styrel). Prioriteringsmojligheter kravs inom
samtliga andra omréden.

Magjligheten att skydda information ar ocksé ett problem, nar
kartlaggningar gors mellan olika myndigheter och olika privata aktorer.
Det kravs att sekretesslagstiftningen gors om sé att denna typ av
kartlaggningar kan skyddas hos samtliga myndigheter.

Att tydligt uttrycka vad som avses med civilt forsvar och vad det medfor
for skyldigheter mm. Att anpassa sekretesslagstiftningen sé att
myndigheter kan dela kinslig information inom omrédet med varandra.
MSB behover fa utokad forskrivningsritt. I anslagen till myndigheter skall
skydd av samhallsviktig verksamhet skall det finnas en 6ronmarkt budget
eller 6kas sa att arbetet inte prioriteras bort av ekonomiska skal. Lagg in
kravet for detta arbete i regleringsbrevet sa att det blir tvingande.
Otydliga forvantningar fran uppdragsgivaren.
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Cla. Har ni forutsattningar for att identifiera samhallsviktig
verksamhet inom ert geografiska omrade (kommuner och
|ansstyrelser)/ansvarsomrade (centrala myndigheter)?

Ja 63%
Nej 18%
Vet gj 18%

0% 25% 50%

C1b. Har ni férutsattningar foér att identifiera samhallsviktig
verksamhet inom er verksamhet?

Ja
Nej 3%
Vet gj 2%
0% 25% 50%

C2. Hur har ni identifierat kritiska beroenden till den
samhallsviktiga verksamheten? Exempelvis: Genom att
analysera vad en samhallsviktig verksamhet ar beroende av

for att fungera och vad som da &r mest kritiskt.

e Delvis, men vi kan géra mer.

¢ Genom att ha kinnedom om vad som intraffar vid stérningar pa
infrastrukturen och vilka som drabbas

e Genom att djupare analysera verksamheterna och dirigenom uppticka
eventuella brister.

e Genom RSA pagar detta arbete

e Ivar RSA-process. Mgjligheten blir an stérre den dag vi borjar jobba med
kontinuitetsplanering.

o Styrel ligger till grund till vad samhallsviktig verksamhet ar samt dven de
publikationer frain MSB med styrningar till RSA arbetet.

e Genom att titta pa floden i vara verksamheter - vad behovs for att vi ska
kunna bedriva vara karnverksamheter (samhallsviktiga verksamheter) -
vad ar viktigast av dessa och hur hinger de ihop.

e Om man tar t.ex. kommunikation sa ar det inte alltid enkelt att ta det
geografiska ansvaret nir t.ex. terracom och andra operatérer, inte
deltar/uppger/svarar pa stillda fragor kring redundans etc. Det kan gilla
reservkraft, det kan gilla personalplanering etc.

¢ Genom Styrelsearbetet, eget RSA arbete, Lansstyrelsens regionala RSA
och tidigare pandemiplanering.

¢ Detta identifieras som en del av vart arbete med kontinuitetsplanering.
C1a) Det negativa svaret avser kunskap om centrala myndigheters
samhallsviktiga verksamhet

e Genom en overgripande risk och sarbarhetsanalys

e Vi héller pé att gemensamt med LST arbeta igenom olika sektorer och har

en sk "beroendemottagning” dar vi gemensamt kartlagger beroende
mellan olika leverantorer av tjanster/floden.

¢ Vi har tagit hjilp av vart raiddningstjanstforbund dar de har kompetens
for att gora en sadan kartlaggning.

e Ja delvis och da speciellt for den egna verksamheten. Under hosten ar
ambitionen att paborja storre arbete med identifiering avseende kritiska
beroenden mm

e Genom att diskutera och analysera vad som &r vara viktigaste beroenden i

de verksambheter vi bedriver.

75%

75%

100%

95%

100%

38

11

11

59
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Vi har inte arbetat med kritiska beroende i ndgon stérre omfattning. I det
stora hela ar all verksamhet beroende av t ex transporter, el,
kommunikationer o s v.

Analyserat i ett forsta led genom RSA och formagebedomningar.

Genom enklare beroendeanalyser infor RSA 2011 samt under 2012.
Arbetet ar dock langt ifrén klart och ménga av beroendena kéanner vi inte
till

Vi har inte gjort det. Vi har inte hittat en bra metod, det blir for stort.

e Iviss man genom RSA.

Genom deltagande som pilot i MSB arbete med samhallsviktig vht.
Underlaget frdn kommunernas identifiering av samhallsviktiga
verksambheter i Styrelsprojektet och pandemiplanering. Aven via
samverkan med niringslivet.

Processen péagar, mha Forsa-modellen.

Till del

Genom att analysera vad en samhaéllsviktig verksamhet ar beroende av for
att fungera och vad som da ar mest kritiskt.

Kommentar Ci1a - forutsattningar finns for Lansstyrelsen att 6vergripande
identifiera. Att g narmare och identifiera enskilda anldggningar och hur
systemen hanger ihop med beroenden, det finns det inte forutsiattningar
for. Genom gemensam arbetsmoten tillsammans med andra lansstyrelser
dar LST SVV gicks igenom. Beroendekartor anvindes som verktyg.

viss sadan identifiering ar gjord inom ramen for RSA. Ytterligare
beroenden ska identifieras genom kontinuitetsplanering.

I metoden for kontinuitetshantering ingar att identifiera en verksamhets
kritiska beroende.

Landstinget fanns inte med i foregdende fraga???

Risk- och sarbarhetsanalyser samt handelser.

Fullstiandig analys har inte genomforts. Forutsattningarna finns till viss
del for att identifiera dessa beroende (i alla fall i ett eller tva steg). Dock
saknas till viss del resurser for att kunna gora detta arbete i tillracklig
utstrackning.

Risk och sarbarhetsanalyser. Kan bli mer heltiackande

Ja inom ex. lakemedel, tvitt etc. i samband med pandemin

Arbetet ar paborjat

I foregaende fraga saknas landsting och regioner. kritiska beroenden
identifieras genom den landstingsgemensamma arbetsprocessen for
systematiskt sdkerhetsarbete (inkl riskhantering och analys,
kontinuitetsplanering och erfarenhetsaterforing)

Sker kontinuerligt men framforallt inom ramen f6r RSA, Styrel och olika
typer av scenarioovningar

Kommentar till C:1 Oméjligt att svara pa den fragan dad man inte hanvisar
till Landsting/regioner SVAR PA C2 = RSA

Har inte gjorts pé ett mer ingdende sétt mer pa en 6vergripande niva

Vi analyserar konstant vara beroenden av externa aktorer, t.ex.
forsorjningsfragor (1akemedel, drivmedel, forbrukningsmaterial,
fortiaring, etc)

Avtal som tecknas dar det finns kritiska beroenden ska reflektera detta
(t.ex. leverans av lakemedel).

Ej kommenterad

Har inte gjort.

Inom livsmedels- och dricksvattenomradet har Livsmedelsverket
samverkat med davarande Krisberedskapsmyndigheten inom ett
beroendeprojekt. Livsmedelsverket sjdlva har inom ramen for RSA-
arbetet arbetat med fragan. Dock aterstar mycket arbete.
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e Gors vanligtvis i samband med scenarioanalyser i RSA-arbetet samt
genom sarskilda konsekvensanalyser utifran krav pa kontinuitet i kritiska
verksamheter (kontinuitetsplaner).

e Ja, ett arbete som gors i anslutning till RSA

¢ Gemensamma beroenden med andra myndigheter ( Swedavia och
Forsvarsmakten) dar civil och militar luftfart ingér i luftfartssystemet

e SjoV har sidkerstillt en riskhanteringsprocess som ska behandla denna typ
av fragor.

e Genom arliga RSA arbetet

o Kritiska beroenden har identifierats pa en 6vergripande och
generaliserande niva utifran definitioner och via workshops.

e Strukturerad datainsamling eller annan empiri saknas liksom en mer
vetenskaplig ansats.

e Hanvisar till rapporten "Projektet Jordbruksverkets samhallsviktiga
verksambhet ur ett krisberedskapsperspektiv" fran 2013

e Genom var RSA.

¢ All verksamhet med joniserande stralning ska bedriva stralsakert. Detta
kan péaverka verksamhetens mal eller produkt. Ex. om inte karnkraftverk
bedrivs stralsakert kan beslut tas om att de ska tas ut drift vilket paverkar
elforsorjningen.

¢ Genom att analysera vad en samhallsviktig verksamhet ar beroende av for
att fungera och vad som da ar mest kritiskt. Ingér i pagadende
kontinuitetsplanering.

e Ja, delvis. Som myndighet kan man ex vis definiera ett beroende till en
operator for dataoverforing. Men det ar ytterst svart, omajligt att fa
klarhet i vilka beroenden som finns under den leverantoren. Ex vis kan
man upphandla tva olika leverantérer, men det visar sig att dom nyttjar
samma fiber for 6verforing.

¢ Genom ett gemensamt arbete i SOES dir olika samhaéllsviktiga processer
kartlaggs och analyseras. Arbetet har l1amnat en delrapport och fortsitter
minst ett ar till.

¢ Genom sarbarhetsanalyser av de viktigaste processerna

¢ Kritiska beroenden har identifierats i samverkan med berérda
myndigheter.

C3. Finns det utmaningar i att identifiera kritiska

beroenden inom skydd av samhaéllsviktig | 72 _ 3 61

verksamhet? - Inom den egna verksamheten

C3. Finns det utmaningar i att identifiera kritiska
beroenden inom skydd av samhaéllsviktig | 90 I 9 58
verksamhet? - Till annan verksamhet &n den egna

0% 25% 50% 75% 100%
Ja M Nej Vet ej

C3a. Vilka ar dessa utmaningar?

e vi behover fa bra rutiner for att kontinuerligt uppdatera vara kritiska
beroenden, vi saknar det idag.

e Utmaningarna inom den egna verksamheten &r att brist pa pengar gor att
de atgirder som bor vidtas for att motsta storningar inte finns

o Att fa tillgéng till faktauppgifter ur dessa verksamheter som ej ar
kommunala samt att f4 med dessa externa parter " pa banan ".

e Svarigheten att fa manniskor som ska utfora RSA att férsta termen
"samhallsviktig", inte sjdlvklart om man inte jobbar med sik.fragor.

e Det ar lattare inom den egna verksamheten men i bagge fallen handlar det
om att fa input och information om hur saker fungerar i en verksamhet
som man inte kan och inte verkar inom. I slutindan handlar det om att
alla maste vilja gd 4t samma hall och stéller upp med resurser for detta.
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Att fa forstaelse for hur allt hanger ihop - kedjorna ar tunna och ménga
verksamheter har "justintime" mentalitet vilket gor dem ytterst sdrbara
for storningar.

1. Bli 6verens om vem ska rodda i vad. 2. Vara overens om vem som ska
ha ledartrojan i olika scenarier. 3. Fa politiker att forsta allvaret innan
nagot hander

I annan verksamhet &r det svart att identifiera kritiska beroenden.
Agarskap och ansvar for dessa ir ibland svéra att klarligga

¢ Sambhaillets komplexitet ar en sdidan utmaning. Det kan vara svart att i

forvag identifiera alla kritiska beroenden.

Tillgang till olika nationella/privata organisationers information om
verksamheten Teorin ar svar att omsitta i praktiken

Kommunen har ej tidsresurser och i vissa fall inte heller kompetens for
identifiering av kritiska beroenden for annan verksamhet dn den egna. I
det regionala krisberedskapsarbetet kanske det finns en mojlighet att
leverera detta till kommunerna.

Det ar svart att som ny inom omradet (vilket jag 4r) gora detta smidigt
och effektivt.

e Svirt att tinka utanfor de sjdlvklara beroendena och uppticka nya.

I hur ménga led ska man analysera beroenden? Vad ar rimligt?

Att veta vad man ska leta efter. Vad ar viktigt? och vad ar beroende av
vad? Ocksa svart att fa tillgang till information fran samhéllsviktiga
verksamheter som har privata dgare

enormt komplexa beroendekedjor om dessa ska analyseras fullt ut
Beroendenitverken kan bli vildigt stora och detaljrika. Vi behover enkla
metoder pa ritt niva.

Se fraga B4

Idag star niringslivet for den storsta delen av samhallsviktiga
verksamheterna dir beroende forhéllanden styrs av komplexa system. Det
kravs stora resurser for att kunna identifiera beroendeférhallanden. En
utmaning ar dven att fi samhaéllsviktiga foretag att dela med sig av
information.

Bl.a. omfattningen av externa aktorer ar mycket stort. Svarigheter i att
kartlagga samtliga beroenden.

steg ett ar inte tydligt definierat - definition och prioritering av SVV, nar
detta inte ar tydligt blir det inte heller tydligt att hitta kritiska beroenden

e Svért att fi kunskap om andra samhallsviktiga verksamheter

For egen verksamhet. Att nd de som kan systemen. T.ex. for Lansstyrelsen
ar det svart att fi information frén LST-IT som 4ger infrastruktur.

Att identifiera kritiska beroenden inom verksamheter som bedrivs av
andra ar naturligt svart eftersom det saknas insyn i system, det ar svart att
veta vad som ar mest kritiskt och vilken redundans som finns.

Att identifiera dem alla samt att dessutom férséka prioritera dem.

Just in time lagerhallning och flertal entreprendrer inom offentlig
verksamhet gor att det kritiska beroenden kan vara svart att identifiera.
Ffa vet vi inte alltid vilka beroenden som entreprendren har och som kan
péverka oss.

Nivan pé sjukvarden och tidsperspektivet

Utmaningarna okar i och med att vi 6kar varat teknikberoende och vi
"glommer" hur vi kan hantera en situation utan teknikens hjalp.
Komplexiteten hos beroendena gor att man endast kan identifiera dessa
till viss del. Behovet (som ar nodvandigt) av sekretess forsvarar
kartlaggning och informationsutbyte. Otydliga strukturer inom den egna
organisationen. Resursbrist. Fragorna prioriteras inte av organisationen.
Utmaningen ar att samverka och ha en gemensamt synsitt, vi ar alla olika
verksamheter.

Bristande kunskap om beroenden
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Risk att bortse fran/inte uppméarksamma beroenden vi inte kanner till
eller som ndgon annan ansvarar for.

Komplex verksamhet

Det kanske gar att komma fram vad man ar beroende av men sedan hur
det foretag man handlar av ar beroende av andra for att kunna leverera
enligt avtal ar formodligen omgjligt.

Det komplexa samhiillet med 6msesidigt beroende. Okat beroende skapar
komplexa sammanhang

Framst att fa berorda parter att forsta att &ven om det idag fungerar bra sa
ar det inte sdkert att det gor det i morgon eller nista vecka.
Medvetenheten generellt méaste héjas. Vi ar bortskdmda med fa allvarliga
hindelser som ger storre storningar i var verksamhet vilket gor att man
latt glommer bort att tdnkta pa fragan i verksamheten.

Det finns ménga typer av beroenden och det blir 1att overskadligt nar fler
dimensioner samtidigt ska analyseras. For att fullt forsta vissa typer av
beroenden och for att kunna arbeta for att sakra upp for dessa krivs en
analys som gar djupt och omfattar mer an ett beroendesteg

Utveckla och faststilla kriteriemodeller samt att identifiera tolerabla
avbrottstider sarskilt stallt i forhéllande till externa leverantorers SLA:er.
Den huvudsakliga utmaningen ar varderingar av samhallsviktiga
verksamheters beroende av elektronisk kommunikation. Sddana
varderingar behovs for att pa en rimlig niva uppskatta de samhaélleliga
konsekvenserna av olika former av storningar och avbrott inom sektorn
elektronisk kommunikation.

fordelning av ansvar, nivaer pa skydd av samhallsviktig verksamhet
Utmaningarna &r relativt moderata. Det finns en definition av vad som
ska betecknas som samhallsviktig verksamhet likasd kommer det mer
specifika definitioner vid uppdrag som t.ex. kritisk infrastruktur etc.
Utmaningen ligger mycket i sammanstilla alla olika uppdrag till ett och
fora arbetet med samhallskritisk/viktig verksamhet utifran det
sistnamnda. Identifiering och bedomning bor utga frdn sammanhanget
dvs. hela beroendekedjan ska behandlas. Aven om det handlar om
transportomradet méste 6vriga system som anldggningar, verksamheter
och infrastruktur sittas i relation och till transportmedel. Vad hiander i
idnden om inte transporten kommer fram.

Utveckla kunskaper om beroenden tvarsektoriellt

¢ beroenden mellan andra myndigheter och Lansstyrelser

Mingden aktoérer (samtliga landsting och socialtjanster/kommuner) och
ett stort antal privata aktorer. I huvudsak en metodfraga som kan 16sas
genom prioritering av uppgiften.

Val av tidsperspektiv, definition av begreppet "kritiskt beroende",
kdannedom om andra parters tillgidngliga resurser och deras interna
kontinuitetsarbete.

Storre tydlighet i lagar och férordningar som ror samhallsviktig
verksamhet.

Att bedoma om huruvida verksamhet med joniserande ar berattigad och
optimerad utifrdn samhaélleliga, ekonomiska och sdkerhetsmassiga
faktorer.

Inom annan verksamhet dn den egna ar det svart att identifiera
beroenden av bakomliggande led (exempelvis vara leverantorers
beroende av sina leverantorer) samt att sakerstélla att annans verksamhet
"haller vad den lovar".

redogjordes i svaret innan

Att i detalj forsta processer och deras tekniska utférande och alla
inblandade bestdndsdelar.

Att fa insyn i externa delar som hanteras av kommersiella
aktorer/leverantorer.
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Sekretesslagstiftningen och att det inte finns samordnade krisplaner med
annan samhallskritisk verksamhet

Hur forhéllningssattet ska vara mellan olika myndigheter som samsas om
samma resurser.

. Vad innebar ett systematiskt sakerhetsarbete for er?

- Att identifiera vilka verksamheter/ansvarsomraden som alltid maste
kunna fungera, oavsett vad som hander.- Att identifiera risker som kan
stora var formaga att bedriv samhallsviktig verksamhet.- Att, sé 1angt det
gar, eliminera riskerna.- Att ha en beredskap att kunna klara att ta vart
ansvar for samhallsviktig verksamhet dven da storningar intraffar.

— Riskhantering — Kontinuitetshantering - Hantering av intraffade
héandelser

Att riskinventera var verksamhet for att upptdcka eventuella brister
atgirda dessa eventuella brister samt att &terkommande aterigen
riskinventera och analysera verksamheten da den kontinuerligt kan
forandras och utvecklas.

Att skapa en kultur dir arbetet med trygghet och sikerhet ar en del i det
vardagliga och att tid och resurser avsitts for detta.

Det innebir att standigt och 6ver tiden se 6ver vara planer RSA, engagera
utbilda alla i ett gemensamt sdkerhetstank.

Inféra kontinuitesplanering pilotprojekt paborjat gemensamt i lanet pa
hemvard. bla bla

Att arbeta med en langsiktig plan och med tillrackliga resurser. Ha en
malbild och en strategi.

Att hela organisationen ar 6verens om HUR man ska se pa olika
problemstillningar och arbetar med fragorna pa ett likartat séatt oavsett
allt annat.

Nar arbetet med delarna riskhantering, kontinuitetsplanering och
hantering av intraffade handelser, sker kontinuerligt i verksamheten.

e Att repetitivt och strukturerat arbeta med riskhantering

Kommunen har kunskap om risker och sarbarhet som kan paverka
kommunens verksamheteranalyserar vilka extraordinira hindelser i
fredstid som kan intriffa i kommunen och hur dessa paverkar egen
verksamhet. Resultaten varderas och sammanstalls i risk- och
sarbarhetsanalyser

planering for hur risker och sarbarhet skall undanrgjas eller minskas,
samt hantera konsekvenserna av en extraordinar handelse eller svar
péfrestning god forméga att hantera en extraordinar handelse, dvs. att
vidta nédvandiga atgarder for att sdkerstélla samhallsviktig verksamhet
som maste uppratthallas och att ge invinare och media tillracklig samt
korrekt information om en hindelsesamlad bild om risker, sarbarheter
och forberedelser for krishantering inom kommunens geografiska
omrade. Kommunen verkar for samordning

Ett styrsystem for all riskhantering inom organisationen

Detta arbete bedrivs genom bla. 4 sikerhetsradsmoten/ar i var centrala
ledningsgrupp dar alla verksamheter finns representerade. Som st6d for
detta koordineras arbetet med hjalp av sikerhetskoordinator via
raddningstjanstforbundet.

Forsoka se de risker som kan uppsta i samhallet

Ovanstdende definitioner ar de vi arbetar med inom kommunen, men det
sammanfattande begreppet systematiskt sikerhetsarbete ar for oss nagot
som ocksa innefattar det rena sikerhetsarbetet ex for politiker, skydd av
lokaler mm vilket organiseras pa annat sitt och ej ingar i
krisberedskapsarbetet.

Att vi till viss del forsoker forebygga identifierade risker, ta fram planer
for att hantera det nar det anda hander samt 6va och utbilda
organisationen.
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Att gora medarbetare medvetna om risker och hot sa att dessa kan
forebyggas i ett tidigt skede. Sakerhetstiank ska vara en naturlig del vid t
ex upphandlingar.

forstar ej fragan

Att sikerhetsarbetet dr en integrerad del av det dagliga arbetet hos hela
Lansstyrelsen

genomtankt och planerat forhallningssatt, helhetsperspektiv,
atgiardsfokuserat

Som Linsstyrelse ar det inte lika viktigt inom egen verksamhet men
diaremot foljer upp och utviarderar krishandelser bade internt och externt.
En kedja av arbeten som startar i RSA och som omfattar snart sagt allt vi
gor.

Ett samlingsbegrepp for en verksamhets organiserade arbete med all form
av sakerhet.

Allt arbete som gors for att skydda den verksamhet som lansstyrelsen
bedriver samt allt forebyggande arbete som gors for att kunna hantera en
hindelse. Fore - under - efter-perspektivet.

I6pande riskanalys med behovsbeskrivning och prioritering med ansvarig
och tidsforhallanden for atgard eller i atgardslista per ar eller mellan
riskanalyserna, ny riskanalys och processen startar om.

Att identifiera risker, sdrbarheter och atgiarda dem alternativt ha en
forméaga att hantera dem

Det innebar att det finns ett genomtinkt arbetssatt fran mélsattningar till
analys, dtgarder och uppfoljning. Insamling av incident/olycksstatistik
kombinerat med andra analysmetoder (kontinuitet/scenario).

Att: Identifiera, analysera, virdera, prioritera och atgiarda samt félja upp
risker.

Innebar for oss att faststilla en grundlaggande sdkerhetsniva, vad vi alltid
ska klara av och att sdkerstilla att vi oaktad stérning kan klara av att
uppritthalla den grundlaggande sdkerhetsnivan.

Att sdkerstilla att vi under alla forutsattningar kan bedriva en siaker vard.

¢ Ett helhetstidnk kring sikerhetsarbete dar risk- och sarbarhetsanalyser ar

viktig del och det ar viktigt att kontinuitetsplaner utarbetas.
Hiandelseanalyser ar dven av betydelse for att vidta atgirder och dra nytta
av erfarenheter.

En process dir man kontinuerligt arbetar med dessa fragor sa att
verksamheten sakta blir béttre och bittre pa att forebygga och hantera
olika storningar.

Detta bedrivs inte tillrackligt organiserat idag.

Rutiner dagligt arbete och striva efter att bli battre

e Fore-under och efter perspektivet. Arbeta kontinuerligt med att

identifiera risker och sarbarheter och reducera dessa. Detta ligger till
grund for vilka planer vi behover ha for att hantera en allvarlig handelse
ex. kontinuitetsplaner. Utvardera intraffade handelser samt att folja upp
atgirderna

Ovanstaende definitioner!

Se definitionen foregdende sida. I den landstingsgemensamma
arbetsprocess som tagits fram i ett utvecklingsarbete med stod av SKL
ingar dven erfarenhetsaterforing genom hiandelseanalyser.

Satta standard, genomfora den och folja upp att beslutad atgard fatt effekt
och efterlevs i den egna organisationen.

Att ha en helhetssyn som innebair att sikerhet, krisberedskap och
informationssidkerhet viavs samman

Att vi systematiskt och kontinuerligt jobbar med dessa fragor i vardagen
och efter ndgon form av struktur som till viss del kan se olika ut beroende
pa vilken verksamhet man bedriver.

Vi forsoker arbeta enligt definitionen
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Att strukturerat arbeta med sikerhetsfragor, bade i det lilla och det stora.
Att arbeta bort/minska risker och sarbarheter over tid.

Sakerstalla ostord drift.

Att uppticka risker Riskreducera Kontinuitetshantering

Regelbundna riskanalyser, organisatorisk struktur med interna
ansvaromraden samt egenkontroller av att regelverk, bade externa och
interna, foljs

Forebygga det fysiska skyddet i elanlaggningar. Beakta och forebygga IT-
sidkerheten

Har ingen samhallsviktig verksamhet.

e Har ingen avvikande uppfattning fran given definition

Ett cykliskt arbete med att, utifran olika regelverk, identifiera och hantera
risker (pa ett sd samordnat och integrerat siatt som majligt), koppla
arbetet till myndighetens styrprocess (VP och budget) for en tydligare
ansvars- och resursfordelning utifran riskernas angeldgenhetsgrad samt
for en strukturerad uppf6ljning.

Det systematiska sikerhetsarbetet inom sektorn elektronisk
kommunikation innehéller flera delar. Aktérer inom sektorn ska bedriva
ett langsiktigt, kontinuerligt och systematiskt driftsdkerhetsarbete med
utgangspunkt i bade normala driftsférhallanden och extraordindra
héndelser med lampliga processer och planer. Aktorerna ska uppratthélla
forteckningar av tillgdngar och genomfora kartlaggning av nét. Ovriga
delar av det systematiska sdkerhetsarbetet ar riskanalyser, inrattande och
uppritthallande av 6vervakning och larm, incidenthantering och
kontinuitetsplanering. Utover dessa grundlaggande skyldigheter
tillkommer ocksé andra skyldigheter.

Ett etablerat strukturerat arbetssitt kring sakerhetsfragor, risker och en
fungerande informationssakerhet

SjoV riskhanteringsprocess ar uppbyggd av tre hornstenar. Riskanalys,
RSA och Atgirdsplanering. Viktigast ar att f3 till ett systematiskt
sakerhetsarbete som riktar sig till myndighetens alla verksamheter dvs.
arbetet ska bygga pa en struktur for validitet samtidigt som den ska vara
enkel att anvidnda for vara verksamheter.

Att vi uppritthéller god krismedvetenhet och god formaga att
uppratthalla verksamheten dven vid storningar/kris

Utifran RSA arbetet kunna identifiera brister som sedan omsitts i
handlingsplaner for att uppné en formageokning

Det handlar om bade myndigheten i sig och myndighetens
ansvarsomraden. Det innebar hansyn till och granskning av allt fran
teknisk infrastruktur till lagar/regler/rutiner och hot, risker och
sarbarheter. Standardisering (t ex ISO)vardefullt.

— Riskhantering Arligen dterkommande RSA, kontinuerlig revision av
beredskapsarbetet inklusive beredskapsplanerna for sjukdomsutbrott etc-
Kontinuitetshantering Pagaende arbete inom projektet "Medveten
process kontinuitetshantering” - Hantering av intraffade handelser
Systematisk uppf6ljning av intraffade kriser samt 6vningar mha interna
och/eller externa utviarderare

Sker i saval 16pande verksamhet som i projekt. Detta ror savil SVA:s
ansvarsomrade som den egna interna verksamheten.

Ett arbete pagar for narvarande att systematisera SSM:s Gvergripande
sikerhetsarbete avseende risker, kontinuitet och hantering av saval
interna som externa handelser. Vissa personella forstarkningar har
nyligen gjorts och en kontinuitetsplan har tagits inom IT-omréadet.
Systematiskt sdkerhetsarbete dr en del i vart arbete med intern styrning
och kontroll.

Att detta foljer standarder som ger en ordning i hur arbetet ska bedrivas
och foljas upp
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o Att arbetet foljer en etablerad metod (t.ex. plan-do-check-act) och
genomfors fullstandigt for all identifierad verksamhet som bedomts som
relevant for den samhallsviktiga verksamheten. Ser ingen skillnad pa
Kontinuitetshantering och Hantering av intraffade handelser.

¢ Konstant linjearbete

e Samma sak som redovisas i definitionen

D2. I vilken grad tycker du att ni bedriver ett systematiskt
sakerhetsarbete?

1 mycket I&g grad 0%

I ganska 3g grad - = . )

I ganeka hag grad L A%

I mycket hég grad L 16%

Vet gj 2%

0% 25% 50%

D3. Arbetar ni med

Det ar majligt att ange flera svarsalternativ. —Annat, ange
vad?

Riskhantering? N

Kontinuitetshantering? T

75%

100%

vtabiibevidiiiealiadiioy
avbrott och kriser) nar de intraffar?

Annat, ange vad? S B%
Kan inte svara . 2%
0% 25% 50%

Det dr mojligt att ange flera svarsalternativ. - Annat, ange vad?

e utbildningar

e Att utifran lagstiftningar m.m. optimera den vardagliga verksamheten och

det arbete som gors inom omradet.

e Forebyggande arbete

o Allsidig krisberedskap infér samhéllsstorningar som kan krava

samverkan samt extraordinira handelser.

e nytt inforande av arlig atgirdslista som ska planeras med regionala och
kommunala aktorer arligen och grunda sig pa riskanalys, 6vningar
héndelser utredningar mm test i r inférande fran jan 2015 dr ambitionen
Tar lardom av intraffade handelser
Kontinuitetshantering ar i initieringsfas
Katastrofplaner
erfarenhetsaterforing
Forebygga
Erfarenhetsaterforing
Integrering i arbetet mellan olika riskanalyser samt med styrprocessen.
se svar pa fraga D1
Risk- och sarbarhetsanalys, omvarldsanalys, sdkerhetskultur

75%

100%

21

31

10

58

45

63

16
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¢ Krisledning, krisovningar
e Samverkan

D4a. Vilka verktyg anvander ni i ert systematiska
sakerhetsarbete idag?

Det ar moéjligt att ange flera svarsalternativ.

1SO-standard | 32%

Vagledningar | 83%
Programvara/webbaserat stéd | 19%

Annat, ange vad: | 30%

0% 25% 50% 75%

Det ar mojligt att ange flera svarsalternativ. - Annat, ange vad:
e olika inom olika vht
Eget tank och utveckling av verksamhetsomradet.
Konsultativt expertstod
eget utvecklat system
Kontinuerligt erfarenhetsutbyte med grannkommunerna Kramfors och
Harnosand, delar bla pa en krishanteringshandléggare. Ovrigt samarbete
med lansstyrelsens krisberedskap och 6vriga aktorer.
Olika metoder t ex riskanalys av verksamhet
Lagar, forordningar
utbildningar, egna planeringsmallar, 6vningar
Foreskrifter
Egna framtagna mallar for kontinuitetsplanering
avvikelsehantering
interna dokument
Egenkontroll ICA
Egna instruktioner som bygger pa andra normer som RIDAS
MSB:s vigledning for RSA
Inom sektorn kan det forvantas att en rad olika verktyg och processer for
det systematiska sidkerhetsarbetet, fran tekniska system till rutiner.
Ledningssystem
9
IAEA:s rekommendationer
Omvirldsbevakning

D4b. Saknar ni nagot verktyg fér att kunna utveckla ert
systematiska sakerhetsarbete?

Ja 47%
|

Nej | 20%

Vet ej | 33%

0% 25% 50% 75%

D4c. Vilka verktyg saknas for att kunna utveckla ert

systematiska sakerhetsarbete?
¢ Vi skulle behova ett bra verktyg, giarna webbaserat, for att fa en béttre
kontinuitet i vart systematiska sédkerhetsarbete. Vi har sddana verktyg for
bl.a. systematiskt arbetsmiljoarbete och systematisk brandskyddsarbete

100%

100%

20

52

12

19

30

13

21
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och jag skulle giarna vilja ha nagot liknande for det systematiska
sakerhetsarbetet.

Fler och battre webbaserade system.

Battre mallar och mer "Likriktade" verktyg

gemensamma matpunkter, handlingsplan/vagledning

Vilka forvantningar som finns pa organisationen fran regional men
framforallt central niva. Hur mycket och vad ska vi klara av for att det ska
vara acceptabelt nar det vardagliga inte racker till.

Battre hjilp att bearbeta och formé naringsliv att ta sitt ansvar i
krisberedskapsfragorna, det maste fa kosta pengar om vi ska na resultat
och dé kan inte vinstintressen vara det som alltid sitts i forsta rummet.
ISO kunskap och verktyg, struktur och langsiktiga mal

Min uppfattning ar att samhaillet behover ett 6vergripande verktyg. T.ex.
sa arbetar polis och sjukvird med STRADA for att hantera/beskriva
olyckor men inte raddningstjansten. Nationella, regionala och lokala
aktorer borde ha ett gransoverskridande verktyg

Ett verktyg som ticker alla delmoment i det systematiska
sakerhetsarbetet. Nu jobbar vi i olika spar utan att pa ett bra sitt fa ihop
arbetet.

Vi saknar idag ett systemstod for vart systematiska sdkerhetsarbete.

e Vihar behov av ett IT stod for arbetet som ar kopplat till ordinarie

verksamhetssystem.

Dataprogram

Verktyget tid kopplat till alla de fragor som under aren har 6kat inom
krisberedskapsomradet och dar det ekonomiska stodet fran Msb bidrar
till att begriansa den tid som arbetet kraver.

Tydliga direktiv/vagledningar for hur ett bra systematiskt sakerhetsarbete
ska/bor bedrivas och utvecklas.

Metodstod med fokus pa karnfragor. Det ar mycket inom omradet och det
ar svart att sarskilja vissa omraden fran varandra. Behovs 6kad tydlighet.
Resurser i form av personal/tid.

Kunskap/fardighet om kontinuitetshantering.

Vi saknar mojlighet att pa ett bra sitt se hela organisationens
sakerhetsarbete och pa sa sitt kunna folja upp och rikta atgarder mot
upptickta brister.

Enkla grundmallar for hilso- och sjukvéard samt tandvérd. Det ar viktigt
att handboken for det Robusta sjukhuset uppdateras.

Exempellosningar pa system for kontinuitetshantering for landsting
inklusive metodstod. Plattform for att ta del av andra landstings planer
och 16sningar. Metodstod for RSA-metoder (riktat mot specifika aktorer).
Metoder och verktyg for beroendeanalys (for landsting).

Mallar och verktyg for bla kontinuitetshantering enhetliga for oss och hela
landet.

Identifiering av samhallsviktig verksamhet. Mall for enkel riskanalys som
ar generell Utviardering av intriaffad hiandelse

Bra exempel

Det behovs ett verktyg som ar sa lattfattligt sa att man pa 15 minuter kan
instruera nagon om hur och vad som ska goras. Ett verktyg ska ocksa
kunna skapa en dokumentation pa ett 6verskédligt och enkelt sétt.
Framst personella resurser och en 6versyn av organisationen som i dag
inte motsvara de komplexa beroende o behov som finns.

Ett overgripande verktyg som stodjer hela verksamheten. Vi jobbar
mycket med eget ansvar och da kravs det ett bra IT-verktyg for att
underlatta for de som har ansvar men inte full kunskap.

BITS+ var ett bra verktyg inom infosak for att 16sa detta problem.

Rent tekniskt, battre rapporteringssystem Rent méanskligt, battre
utbildning och information om systematiskt siakerhetsarbete till chefer
och anstillda
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D5.

Battre interna rutiner och metoder

En nationell RSA s att alla myndigheter och parter inom
krisberedskapen genomfor en likartad process

Négot enkelt verktyg for att analysera laget i sin egen organisation.
Enkla verktyg for riskhantering, incidenthantering m.m.
Programvara med inbyggd metodik.

System for kontinuitets- och krishantering/ledning som fungerar nar
egna system ar nere.

Vilka utmaningar ser ni nar det galler att utveckla det

systematiska sakerhetsarbetet i arbetet med skydd av
samhallsviktig verksamhet?

Egentligen inte sd stora utmaningar, det handlar om att fa in béttre
rutiner dn vad vi har idag, med hjalp av bra stod/verktyg det bor vi kunna
klara det, precis som att vi infor nya rutiner inom alla mdjliga andra
omraden.

Tidsbrist

Att hitta anviandarvanliga och enkla system for att kunna utveckla och
folja upp arbetet pa ett relativt enkelt satt.

Tid hos olika forvaltningar, kunskap och forstaelse

Att man i slutinden kommer att gora allting sd komplext att det inte gar
att fa ndgon ritsida pa hanteringen. Forsok att forenkla processen och ta
grepp kring fragan som dr hanterbara, battre att 100 % av aktorerna
uppndr 75 % in att 75 % av aktérerna uppnéar 100 %.

Att tid och resurser ar begriansade en person ska i huvudsak dra detta lass
pa % av en heltid i mitt fall ca 60.

Svarigheterna att koppla samman resursbrist, l1angsiktiga mal och privata
aktorer

Se foregdende fraga

Utmaningen &r att jobba utifran en helhetssyn och inte fastna i de olika
delmomenten.

Tidsfaktorn, ett systematiskt sikerhetsarbete tar lang tid att inféra i en
stor organisation.

Att fortsdtta utveckla det systematiska siakerhetsarbetet med kontinuitet
over tid.

Skydd av samhallsviktig verksamhet ar bara ett skyddsvart varde for SSA.
Far inte bli ett parallellt spar

Sammanfattningsvis Det geografiska omradesansvaret Tidsresurserna
Mojligheterna till extern samverkan inom kommunerna, genom att
tydliggora behov och nytta for dessa.

Att fa gehor och kontinuitet i hela organisationen och hela det
geografiska omradet.

Enhetliga definitioner och prioriteringar

Vi har inget sirskilt verktyg for att hantera risker mm men jag vet heller
inte om vi behdver det. Svart att fa alla att bry sig om sidkerhetsfragor da
man ofta anser att det ar en fraga for Sydd och beredskap men egentligen
en del av en verksamhet

tid. det ar komplexa fragor som om de ska hanteras fullt ut tar tid att
analysera, sammanstilla och f6lja upp

Rédsla for att roja uppgifter inom verksamheter.

Se fraga D4 Att implementera i ldnet, bl.a. lokal niva.

Vi jobbar med att implementera kontinuteshantering i vara regionala risk
och sérbarhetsanalyser och utmaningen ar att fa alla kommunerna i ldnet
att integrera kontinutetshantering dar samhaéllsviktig verksamhet
innefattas.

Att standigt hélla arbetet uppdaterat.

Att hitta ratt avgransningar
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Sammankoppling av de olika delarna i Lansstyrelsens sidkerhetsarbete,
den interna sidkerheten och det externa arbetet.

Se foreg fraga. Att fa helikopterperspektiv i egen organisation

Att hela organisationen ska forsta vikten av arbetet. Detta ar bara en del
som ska hanteras inom sjukvarden och verksamhetscheferna maste
prioritera och forsta vikten och nyttan av ett systematiskt sikerhetsarbete.
MSB maste i ndra samarbete med landstingen och regionerna arbeta fram
niva pa den samhallsviktiga sjukvarden och vilka tidsperspektiv som
galler for planeringen

Fa arbetet enkelt, tidseffektivt, accepterat och forankrat i verksamheterna.
Skapa nodviandiga processer och strukturer internt i organisationen.

Svart att bedriva nodvandigt arbete i en hart pressad organisation. Det
saknas resurser och man tvingas prioritera mer akuta fragor.

Se tidigare kommentarer

Att fa med den operativa verksamheten och fa dem att forsta

och att fa tid att gora arbetet for dessa

¢ Ledningens engagemang

Uppratthalla systematik och halla en tillrackligt hog kvalitet i konkurens
med en méngd andra uppgifter som ska utforas.

Att centrala myndigheter samordnar sig, idag efterfragas i mycket samma
saker fran flera hall.

Tidskravande

Tidsatgdngen. Bra verktyg. Riktlinjer for lagsta acceptabla avbrottstid.
Resurser i form av personal, pengar och tid. Forstaelse finns i
landstingsledningen men det systematiska sikerhetsarbetet dr nagot som
prioriteras ner nir man har brister pa annat héll dar man ser uppenbara
risker for verksamheten pé kort sikt.

Information mellan olika aktorer. Det ir inte sdkert alla vill avsl6ja
eventuella tillkortakommanden av nagon anledning

Samhillets prisregleringar skapar ett litet eller i vissa fall inget utrymme
for de extra kostnader som ett systematiskt sikerhetsarbete kan komma
att medfora

Inget

Vi har inte arbetat med kontinuitetsplanering

Tydlighet i ansvar och prioriteringar.

PTS ser tva huvudsakliga utmaningar. Den ena utmaningen ar att etablera
och vidmakthalla en lamplig niva av systematiskt sikerhetsarbete for
mindre aktorer inom sektorn elektronisk kommunikation. Den andra
utmaningen ar att fa det systematiska sakerhetsarbetet att inkludera
samverkan mellan olika aktorer och da sarskilt vid mer allvarliga
héndelser dar ordinarie (vardagliga) samarbetsformer méste
kompletteras av annan samverkan. Nationella telesamverkansgruppen
(NTSG) ar ett viktigt medel hir.

Finansieringsfragan kopplat till skyddsnivéer

Da den samhallsviktiga verksamheten ofta ar operativ till stora delar ar
det viktigt att sikerstilla ett riskhanteringsarbete som ar enkelt och
applicerbart pa alla nivaer. Det handlar om att bedomningar ska
genomforas och omhéandertas. For detta arbete ar det helt avgorande med
en systematik ocjh struktur i form av metodstéd som ger hog validitet.
Samtidigt som syfte och mal med arbete méste ligga bade pa det
operativa och strategiska planet. Med alltfor kan det vara svart att f3 till
ett effektivt sikerhetsarbete ute i organisationen. Det handlar om att
strukturerat kunna visualisera de fordelar som sakerhetsarbetet genererar
och pavisa den nytta/virde aktuella sdkerhetsinvesteringar faktiskt ger.
Att bygga upp en gemensam referensram med de andra myndigheterna pa
transportomradet avseende vad som &r samhillsviktig verksamhet och
denna verksamhets beroenden mot omvarlden.

Ansvars och rollfordelning mellan myndigheterna behover fortydligas



De olika ekonomiska forutsattningarna och att sikerhetsarbetet
prioriteras inte

Avser foregéende tre fragor och denna (D5) myndigheten i sig eller
myndighetens ansvarsomraden?

Personalresurser, kort tid mellan varje reell kris, flera externa beroenden
mm.

Utbildning och allmént sdkerhetsmedvetande. Idag ar det en mindre
grupp som arbetar mycket.

SSM ér inne i en mycket dynamisk period med stora forandrings- och
utvecklingsprojekt, samt en stor del ny personal. Atti ett sadant lage fa
organisationen att i tillracklig grad fokusera pa fragan och se och jobba
med helheten dr en utmaning,.

Att kunna gora realistiska langsiktiga bedomningar av hot och risker.
Kravs tydlighet om att detta ar ett krav

Att fa och bibehélla ledningens stod. Att gd i samma riktning som andra
myndigheter/parter. Arbetet bor samordnas av t.ex. MSB.

o Tydligare riktlinjer frdn huvudman

El.

Att sikra effekterna s att de motsvarar forvantningarna

Vilka aktdrer samverkar ni med i fragor som ror skydd

av samhallsviktig verksamhet?

Det ar majligt att ange flera svarsalternativ.

Kommun

Lansstyrelse

Landsting

Central mydighet

Frivilligorganisation

Privat aktor

Annan, ange vilken/vilka:

Inga andra

o
o
&

0% 25% 50% 75%

- Annan, ange vilken/vilka:

m
N

Religiosa samfund, foreningar

andra kommuner

Riddningstjanstforbund
Raddningstjansten som hos oss finns inom ett raiddningstjanstférbund
ovriga regionala mynd

Polisen

Norska myndigheter

Internationella relationer, Danmark

SOTI

Andra centrala myndigheter i EU, FVO, mfl
EU, IAEA och andra liander

. Varfor samverkar ni med andra aktorer?

Det ar mojligt att ange flera svarsalternativ.

100%

50

50

40

51

31

40

11
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Lagkrav/reglering _
Bada parter gynnas e
Erfarenhetsutbyte _
Annan anledning, ange vilken: _

:U%i 25% 56"5’0 75%

- Annan anledning, ange vilken:

Starker var hanteringsformaga i kommunen

Tillsammans blir vi starkare for, under och efter en hiandelse
tradition F-samverkan

Behov for skydd av verksamheterna

béttre kvalitet av underlaget samt forankring om underlaget ska anviandas
skarpt

Forbattrad samverkan

For att forbattra svensk krisberedskap

For att battre forsta var vara insatser gor bast nytta for samhallet
For att klara malen med verksamheten

E3. Vilka svarigheter upplever ni i samband med samverkan
med andra aktorer?

Det ar majligt att ange flera svarsalternativ.

Tidskravande _
Finansiering _
Olika forstaelser och kunskapsnivéer _
Becreppsforiming e
Olika styrstrukturer _
Annat, ange vad: _
Inga _
:Ucyn 25% 50% 75%

- Annat, ange vad:
e Brist pa resurser
o Att lansstyrelse och MSB i manga stycken ar hanvisade till att soka 2:4
medel, projekt mm som gor att langsiktigheten blir starkt paverkad.
e Vissa aktorer dr inte intresserade av att beratta hur det ser ut hos dom
egentligen
regionalt forankrad och beslutad metod for alla svv inte nationellt styrd
OKlar ansvarsfordelning, oklart syfte
Olika bedémningar av samma fragestillning
sekretessfragan, gar inte att skydda underlag
Sekretesslagen

E4. Har kan du lamna dina egna reflektioner om samverkan.
e Samverkan dr nodvandigt for sma kommuner med smé resurser
e Samverkan i vardagen &dr nyckeln till framgéng nir krisen val dr ett
faktum!

100%

100%

50

56

56

40

30

41

35

36

10
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Samverkan kan enbart ske om parterna ser "vinster" i samverkan.
Samordning ar en naturligt och 6nskviard foljd men inte alltid uppnébar.
Samverkan kan aldrig tvingas fram - varken med lagar eller krav.

Jag tycker att vi i SO Skane har en utméirkt samverkan inom alla plan. Jag
representerar tre kommuner, Ystad, Simrishamn och Tomelilla och vi har
gemensamma moten dar t.ex. polis och riddningstjanst deltar. Vi har ett
lokalt regionalt rad dir dessutom forsvarsmakten, lansstyrelsen och
regionen deltar. Vi 6var dessutom med trafikverket och radion m.fl. S& ser
det ut, samverkan, eller kanske hellre, samordning syftar ju till att starka
varandras svagheter sa att den enskilde som drabbas blir sa vil
omhéndertagen som mojligt. MEN det dr dnnu viktigare att vi i vardagen
kan arbeta pa samma satt i det forebyggande och systematiska arbetet pa
alla plan. Ensamma &r vi ganska sma och svaga men tillsammans ar vi
starka!

I Nynashamns kommun fungerar samverkan internt och externt bra.
Samverkan sker mellan olika aktorer. Vi samverkar exempelvis med
naringslivet via ett riskhanteringsrad.

Lst och kommunens geografiska omradesansvar sammamfaller och bor
samordnas. Inte minst for andra regionala aktorers skull. Samverkan
svart, men HELT nodvéndigt

Bra med samverkan men kan vara svart att fa med privata aktorer och till
viss del central myndigheter. Vilka lagkrav/incitament har privata aktorer
for samverkan?

Vi samverkar i natverket Krissamverkan Kronoberg dar polis,
raddningstjanst, kommuner, landstinget, forsvarsmakten och
lansstyrelsen ingar. Vi samverkar fore, under och efter en kris och har
gemensamma rutiner for arbete bade i forebyggande arbetsgrupper, nir
det giller krisledning och samverkansstab samt nir det giller gemensam
utviardering och larande. Vi har ett regionalt rad pa hogsta strategiska
niva

Privat-offentlig samverkan ar ibland svarmotiverad. Privata aktorer har
svart att se varfor de ska samverka ur ekonomisk synvinkel.

Oerhort viktigt, for som egen part klarar vi inte att skydda samhaéllsviktig
verksamhet.

MSB maste aktivt arbeta ute i landsting, lansstyrelser och kommuner for
att implementera samhallsviktig verksamhet. Gors inte denna styrningen
inledningsvis kommer det att vara mycket svart/omojligt att fi en
sammanhéllande struktur.

Bra med krissamverkan i lanet (T-sam), dar lansstyrelse ar drivande,
vilket leder till 6kad forstéelse for varandras arbetsuppgifter och
organisation. Personkdnnedomen har okat, vilket underlattar hanteringen
av handelser i lanet.

Det stora antalet aktorer och mangden befattningshavare inom varje
organisation gor det svart utveckla bra samverkansformer.

Det saknas utvecklade system att samverka i vardagen.

Tekniska system for att hitta ratt motpart i olika organisationer saknas.
Samverkan baseras nistan uteslutande pa personlig kinnedom. Detta ar
givetvis den basta formen, men det behover utvecklas system och metoder
for samverkan dven for de situationer dar personlig kinnedom inte finns.
Upplever att det ar svart att fa till en samverkan gillande samhallsviktig
verksamhet med kommunerna. Lansstyrelsen har ett samordningsansvar
men det ar viktigt att kommuner och landsting samarbetar mer.
Stockholms l4n har sedan ca 4 ar arbetat med projekt for samverkans -
Stockholms lan. Det har varit vardeskapande inte bara for Stockholms
lans landsting utan aven tillsammans med andra aktorer, projeket
hanterar bade fore, under och efterperspektivet.

Samverkan ar ltt att siga men svart att genomfora
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¢ Tidigare hiavdade man att relationer o personkidnnedom var viktigt. Sa
kan det inte fungera ldngre utan organisationen maste bygga upp
modeller o system som gynnar samverkan. Allt fler organisationer maste
tdnka i termer av beredskap o bygga upp system for att sikerstilla detta.
Maitbarhet gillande kvalitet maste sakerstéllas.

e Mycket nyttigt men vi har olika terminologi och ofta vildigt olika
uppdrag. Det dr nyttigt for alla inblandade parter och ger en bittre
forstaelse for varandras verksamheter och utmaningar.

Det gor det ocksa mer effektivt nar vi har allvarliga handelser som
paverkar flera organisationer.

o Ett maste for att fa det att fungera vid en eventuell kris

¢ Det saknas en regional nivd som fanns tidigare och lansstyrelserna idag
har daliga resurser for att kunna stott
foretag och organisationer pa filtet

¢ Samverkan mellan olika privata aktorer och olika myndigheter fungera
endast om alla aktorer inser att de har en roll att fylla och att bidra med

¢ Inga kommentarer

o Samverkan ar ett diffust begrepp. Effekten av samverkan ar dessutom
svar att méta vilket gor att behovet av densamma ibland ifragasitts,
sarskilt som det ar tidskravande.

e Det dr inte kravstyrt att viss budget av anslag skall 1aggas pa samverkan
ex resor kurser seminarier som kostar pengar

F1. Finns det tillracklig kunskap i din organisation kring
skydd av samhallsviktig verksamhet i relation till ert
ansvar/uppdrag?

Ja | 31%
Nej | 53%
Vet ej | 16%

0% 25% 50% 75%

Fla. Vad ar det for typ av kunskap som saknas inom

omradet skydd av samhaéllsviktig verksamhet?

e planering

e Det ar forandringar i organisationerna som gor att nyckelpersoner ofta
byts ut och man hinner inte sitta sig in i omradet.

¢ Generell forstaelse pga tidsbrist att sétta sig in i fragorna.

¢ En allmén kunskap o forstdelse 6ver vért ansvar.

Aven vilka krav finns.

¢ En bredare kunskapsbas for vad samhallsviktig verksamhet ar och hur de
olika samhallsaktorerna behover varandra for att fungera - kritiska
beroenden. Hur man kan skydda samhallsviktig verksamhet - vilka
atgirder, metoder finns och hur kan man finansiera dessa?

e Definitioner

e Allménna kunskaper som finns tillgdngliga via mig som
beredskapssamordnare via krishanteringshandldggare ..men svart av
andra att prioritera for att ta del av.

e Vad det ar och varfor vi ska gora ett systematiskt arbete kring det, samt
varfor vi ska samverka med andra inom det geografiska omradet.

e det 4r ménga nya begrepp och stora teoretiska genomgangar att ta sig
igenom innan man forstar "MSBs tdnk". utmaningen ligger i att 6versétta
det till ndgot enkelt konkret genomforbart i praktiken med personer med
olika bakgrund och olika mgjlighet att fordjupa sig i amnet

¢ Framst runt begreppet kontinuitetshantering

100%

20

34

10
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Kunskap om sarbarhet och risker, kunskap om beteende/ handhavande i
olika system

Vilka forvantningar som finns pa lansstyrelsen fran MSB, fran andra
centrala myndigheter och fran kommuner och landsting.

Risker, hot Vilka skyddsnivaer som kravs och att de faktiskt tillampas

o Att fa organisationen att forsta att det i den samhallsviktiga sektorn hélso-

och sjukvard(landsting) finns verksamheter som ar mer viktiga och ska
prioriteras for att kunna uppratthallas. Vad gor den ena verksamheten
viktigare dn den andra?

Det saknas grundldggande kunskap pa manga hall. Framforallt 4r den
mycket ojamnt fordelad.

Avancerad expertkunskap avseende datasimuleringar t.ex. vid
beroendeanalys, formaga att teckna robusta avtal, omsattning av planer
till handling.

Definition vad ar samhallsviktig verksamhet och inom vilka ramar ar vart
ansvar.

Kunskapen finns nog egentligen men viktigt att tydliggora det annu mer.
Begreppet samhallsviktig verksamhet ar frimmande for den operativa
verksamheten.

Beroendeforhallanden

e Kunskapen ar relativt hog men mellannivaerna behover uppmarksammas

ytterligare pa kraven.

Generellt, fragorna konkurrerar med flera andra aktuella fragor. Att
kritiska beroenden finns och maste tas om hand &dven om den inte finns i
den primira verksamheten.

Forstaelsen for helheten

Vad som ar samhallsviktigt Vad ska skyddas under olika tidsperspektiv
Lagsta acceptabla avbrottstid

Saknas insikt o kunskap hos pa olika nivaer bland chefer vilket innebar att
det inom landsting/kommun ar obalans i kvalitet.

Enhetlig modell f6r att samla kunskap o erfarenhet, dagens WIS &r inte
optimal

Forstéelse och insikt

Intresse

e Det ar onskvirt att utveckla myndighetens (PTS) forstaelse for

samhallsviktiga verksamheters beroende av elektronisk kommunikation
samt ocksé specifika forhéllanden inom sektorn elektronisk
kommunikation.

Begreppet ir inte klarlagt i och med att skyddsnivéer av denna typ av
verksamhet saknas

Generell kunskap och krismedvetenhet hos bredare personalgrupper
Myndighetens faktiska roll och ansvar.

Erfarenheter nationellt och internationellt (att lara av).

Forhallandet till standardiseringsarbete, t ex ISO.

Allméan kunskap och medvetande om sidkerhet i samhallsviktig
verksamhet.

Det dr for fa personer som har kunskap.

Rekryterar inte den kompetensen. 'Det sitter inte i vaggarna'
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F2. Vilka generella behov ser ni av kunskapsutveckling inom
skydd av samhallsviktig verksamhet?

Det ar mojligt att ange flera svarsalternativ.

Forskning | 36%

Utbildning |

Ovning | 80%
Metoder och verktyg | 80%
Annat, ange vad: | 9%

0% 25% 50% 75%

- Annat, ange vad:

pedagogik, praktisk genomforbarhet i vardagsplaneringen

Daglig samverkan, triffas i vardagen och liara kinna varandra och
varandras organisationer. Fler mindre 6vningar tillsammans
lagstiftning for privata aktorer i samhallsviktig verksamhet?

o Kkillor, referenser

Seminarier av tillsynsmyndighet

Har finns mojlighet att Idmna egha kommentarer till
innehallet i enkaten.

Lycka till! det skickas manga enkater, inte minst med MSB som
avsidndare, och det pagar manga uppdrag fran MSB samtidigt som vill ha
stod och hjilp av oss i verkligheten - bittre samordning av alla dessa
projekt vore onskvart!

Vissa av fragorna ar valdigt 6vergripande och darmed svara att 6verblicka
och svara konkret pa.

Nar det géller arbetet med samhéllsviktig verksamhet borde arbetet ligga
fraimst pa regional niva - pa den lokala nivan blir det mer eller mindra
omojligt eftersom kommunen oftast hamnar i situationer dar man kan
beskyllas for att "gynna" enskilda foretag framfor andra om man arbetar
med skydd. Det gamla systemet med krigsviktiga foretag som var utsedda
och som hade ett sarskilt uppdrag kopplat till krig kanske borde dammas
av - samhallsviktigt foretag. Da kan man reglera vad detta foretag ska
arbeta med, hur man ska skydda verksamheten mm och man kan
sdkerstilla att detta sker via ldnsstyrelsen. Kommunen blir da en
remissinstans med ansvaret ligger pa staten - det blir mer tyngd bakom.
Vill patala att detta svaret giller for Ystads-, Tomelillas samt Simrishamns
kommuner. Bra fragor nu hoppas jag bara att denna enkat leder till
utveckling!

Vi ar ett kommunalférbund som har uppdraget fran vara
medlemskommuner, varav Séderhamn ingar, att utan att ta 6ver
ansvaret, samordna verksamheten utifrin LEH. Svaren géller for
Soderhamns kommun.

Har samrad skett med SKL om enkitens utformande?

Inte létt att besvara vissa av fragorna. Begreppet skydd av samhallsviktig
verksambhet ar litet "luddigt".

Det vore vardefullt att inrikta vidare arbete inom skydd av samhallsviktig
verksambhet till att konkretisera och gora det praktiskt mojligt i praktiken
med de forutsittningar som rader i vardagen.

MSB miéste tydligare jobba ndarmare den som ska utfora den
samhallsviktiga verksamheten for att i implementeringsfasen stodja,

89%

100%
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57

51

51
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i efterhand!!! Allt verksamhet som landstinget utfor inom héalso och
sjukvard kan/ar klassas som samhallsviktig verksamhet

Varje aktor ser olika ut, alltsd méste det systematiska siakerhetsarbetet
anpassas till respektive organisation. Dock tillater den pressade vardagen
inte detta i tillracklig grad. Av den anledningen kravs det att ansvariga
myndigheter gor allt for att underlatta det praktiska arbetet ute i
organisationerna genom att i mycket hogre utstriackning dn idag erbjuda
verktyg och metodstéd som dels dr anpassade (sa langt det gar) till olika
typer av aktorer, men som ocksa ar litta att anvinda. Man maste ge
mojligheten att lyfta arbetet till en acceptabel lagstaniva och sedan arbeta
vidare darifran. Avsaknaden av tillracklig styrning kombinerat med
franvaro av metodst6d och verktyg resulterar i att man sitter och
uppfinner hjulet pa alldeles for méanga stéllen vilket ar ett stort sloseri av
resurser. Dessutom ar det inte alldeles sdkert att det hjul man uppfinner
blir riktigt runt heller...

Hur lange ska vi, i tid klara av att uppratthalla samhallsviktig
verksamhet? Minimikrav? Generell metod behovs for
kontinuitetsplanering. Kan man fa till en metod for att gora jamforelser
mellan olika aktorer? Hur kan man maéta resultatet av arbetet?
Landsting och regioner gloms ofta bort i dessa ssmmanhang

Mycket positivt att gor en undersokning i detta omrade

Hoppas pé att fa ta del av resultat.

Jobbar just nu hart med kontinuitet och kritikalitetsbedomningar for
ostord drift varvid intresse finns.

Inga kommentarer

Svaren har konsekvent lamnats ur ett sektorsperspektiv dar forhallanden
inom sektorn elektronisk kommunikation ar utgadngspunkten snarare in
myndighetens (PTS) egen verksamhet. I de fall dir myndighetens egen
verksamhet dndé avses, framgér det av svarstexten.

De huvudsakliga forskningsbehov som PTS ser kopplas till utmaningen
att kartlagga och analysera samhilleliga konsekvenser av storningar och
avbrott i kopplade forsorjningssystem (exempelvis elsektorn och
elektroniska kommunikationsnit).

Vardefull enkét som uppméarksammar och paminner. Viktigt att resultat
och forslag till atgarder sprids till exempelvis berorda myndigheters
ledning.

Bra med enkiter som ger mojlighet att enkelt diariefora svaret.

Ni kan inte férvanta er nadgon hogre kvalitet pa svaren med en enkéit s
har kort tid fore semestrarna nar alla har fullt upp med att bli klara med
allt annat. Att jag svarat 0.h.t. beror bara pa lite kinsla for Amnet, har
egentligen ingen tid 6ver. Definitionerna av "Systematiskt sdkerhetsarbete
inom skydd av samhallsviktig verksamhet" behover fortydligas avseende
Kontinuitetshantering och Hantering av intréffade hiandelser.

Det dr samma sak for oss, mojligen kan krishantering sarskiljas.

Sammanlagd status

Ny

0%

Distribuerad | 29%

Nagra svar 6%

Slutférd

| 65%

Bortfallen 0%

0% 25% 50% 75%

100%

30
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Bilaga 4 — Workshopen

Nedan dterfinns de anteckningar som sammanstdlldes under och efter
workshopen som héolls pa Chalmers Tekniska Hogskola i Goteborg 16
september.

Pastaende: 58% tycker att det behovs en tydligare styrning/reglering
av arbetet

Krav
Hur ska man kunna stilla krav som kraver mer arbete
Stilla krav pa hur upphandlingen gar till
Stilla krav som galler for alla
Vissa krav ska stillas pa vissa
Tydligare krav frdn diar man ar idag
Ta fram krav for lagstanivan
Tydligare krav ar 6nskvart? Men vad for krav?
Tydligare krav vad géller skydd av samhaillsviktig verksamhet ar sannolikt
behovligt dock ar det da viktigt att separera aktorerna i olika kategorier till
exempel offentlig, privat, privat men offentligt upphandlad

Tillsyn
Asikterna om att tillsyn kan vara till hjalp men 4ven inte vara till hjilp 4r ej s&
overraskande
Tillsyn har olika tyngd, ofta en moralisk
Som handlédggare kan man se tillsyn som ett stod-bygger pa
personliga erfarenheter

Avtal
Avtal som giller vid kris borde vara undantaget fran lagen om offentlig
upphandling.
Kunskapen ar viktig for sd kan man bygga in den i avtalet.
Vad ar vi beredda att betala och vad kan vi forvénta oss?
LOU éar nog svért att undvika, daremot viktigt med kompetens i
skall kravstillningen.
Dar samverkan inte racker till: ekonomiska styrmedel, matbarhet
Viktigt att kartlagga och analyser de privata samhallsviktiga aktorerna
Teknisk analys av svw=> behdver olika former av styrning och reglering i kris
Bra borjan kan vara en cost-benefit analys med en riskanalys pa
Det behovs en inriktning att ”"sahar mycket far det kosta”
Robusta upphandlingar verkar vara en knickfraga for sikerstillande av
funktionalitet i kris

Det dar viktigt att reda ut vad som dar kompetensglapp och vad som
ar kunskapsglapp
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Pastaende: Respondenterna anger att de identifierar kritiska
beroenden och svv m.h.a. Styrel och RSA

Identifiering

En ska identifiera samhéllsviktig verksamhet for att forebygga kris
Ta fram en systematisk bild for varje sektor

Vad ska en vidta for atgarder sa att det ej stannar av?

Hur far en systematiken for att fungera?

Hur ska en uppratthalla system som redan fungerar vid kris?
Med vilka forutsattningar kan det dnda g runt?
Hur far en andra att identifiera sig som krishanteringsfaktorer

Pastiende: Samverkan sker framforallt i den egna sektorn+ Overlag
finns det inte tillrickligt med kunskap inom den egna
organisationen

Kunskapsforluster
Problemen med personalomséttning ar inte MSB:s problem
Kunskapen idag sitter €j i strukturen, den sitter i manniskorna
och detta kan vara en orsak till kunskapsbristen som uppstar vid
hog personalomséttning
MSB bor erbjuda utbildningsmaterial
Det ar viktigt att knyta kunskapen till personligt ansvar
Dvs personen far ett uppdrag och blir intresserad av amnet
Magjligheten att anvinda utbildning som (mjukt) styrmedel

Ovningar
Upplégget med ElPrio var bra, “dvs en kunskapshgjande fas smed webinarier
och WEButbildningar som sen slutade med en storévning sista dagen, dven om
det skulle funkat utan den sista ocksa”
Interaktiva 6vningar ar bra
Promota dteranvindandet av gammalt material
Koppla till bestimmande grupper
Ska ej kdannas som krav/belastning utan som service
Tydligare krav=tydligare roller

Personkontakt

Viktigt att bygga bort betydelsen av personkontakt sa mycket som majligt
Tydligare struktur pa samverkan for att sidkerstilla att de personerna ar de
viktigaste

Anvianda och utveckla de befintliga personalpoolerna

Kontakter och natverkande mellan funktioner snarare dn mellan individer — for
sikerstillande av relationer bortanfér personer

Pastiende: Landstingen upplever att de gloms bort

Behover inte vara ett problem-kan handla om stolthet hos landstingen
Landstingen har ej sektorsansvar och ej geografiskt omradesansvar-sa det kan
vara darfor
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OVRIGT

Privata verksamheter tidnker inte i termer av samhallsviktig verksamhet utan i
termer av vad som ar viktigt for dgarna

Grundlaggande sakerhetsnivaer verkar kunna vara nagot att fundera kring
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