
Strategi för informations-
säkerhet i e-förvaltning



Myndigheten för samhällsskydd och beredskap har i samarbete med andra 
myndigheter i E-delegationen tagit fram en strategi för informationssäkerhet  
i e-förvaltning. Strategin presenterades 2012 och är antagen av E-delegationen.

Syftet med denna strategi är att skapa förutsättningar för att e-förvaltning ska 
kunna bedrivas med rätt nivå av informationssäkerhet för att kunna tillgo-
dose den enskildes och myndigheters behov av tillgänglighet, tillit och effekti-
vitet. Strategin ska också ge grunden för att på ett samfällt sätt hantera de nya 
risker på samhällsnivå som uppstår då allt mer information och it-lösningar 
koncentreras och inte kan hanteras genom den enskilda organisationens eget 
säkerhetsarbete.

Den ökade integrationen och koncentrationen av it-lösningar ger en ny riskbild 
som måste hanteras gemensamt för att samhällets funktionalitet ska kunna 
upprätthållas. Ett gemensamt säkerhetsarbete är därför nödvändigt och i detta 
arbete bör tyngdpunkten ligga på ledning, styrning och analys. En tydlig styr-
ning ger också underlag för att välja rätt tekniska åtgärder.

Det systematiska och gemensamma informationssäkerhetsarbetet ska också 
göra att samhällsviktiga leverantörer av e-förvaltningstjänster kan genom-
föra sina uppdrag i normalläge och i krisläge. Informationssäkerheten är 
dessutom en förutsättning för att it-lösningar ska kunna utnyttjas med så 
stor nyttoeffekt som möjligt utan att det skapar oacceptabla risker.

God informationssäkerhet är en nödvändig förutsättning för en effektiv och 
förtroendeingivande e-förvaltning.



Strategiska mål
•	 Den enskilde känner tillit till att informationshantering i myndig-

heters, landstings och kommuners e-tjänster sker på ett sådant 
sätt att personlig integritet förenas med hög tillgänglighet, 	
spårbarhet och riktighet.

•	 All informationshantering i e-förvaltning sker med de säkerhets-
åtgärder som definieras utifrån risk- och sårbarhetsanalys samt 
informationsklassning.

•	 En god säkerhetskultur och gemensamt regelverk finns så att 
information behandlas med samma krav på säkerhet oavsett 
vilken myndighet, vilket landsting eller vilken kommun som 	
tillhandahåller eller använder en e-tjänst.

•	 Tydlig ansvarsmodell för styrning och uppföljning av informations-
säkerhet inom e-förvaltning är etablerad på nationell nivå.

•	 Samhällsviktiga funktioner som stöds av e-tjänster upprätthålls 
även i krisläge. Detta förutsätter väl utvecklade metoder för 
kontinuitetsplanering.

•	 Processer finns inom e-förvaltningsarbetet för att skapa en 	
nationell informationssäkerhetsrelaterad lägesbild.

•	 Informationssäkerhet i enlighet med informationens krav på 
skyddsnivå upprätthålls även då information kommuniceras 	
till och från enskilda.
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