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Forord

I Grevinnan och betjdnten far James skala for alla gamla vinner till Sophie.
Tillsammans blaser de liv i hennes gamla relationer, utan tro pa att kunna
aterstdlla dem och dGterga till tidigare liv — en reservrutin utan atervdndo.

Det ar fa organisationer, om nagra alls, som skulle ifragasitta virdet av
kontinuitet, det vill sdga formagan att motsta stérningar, fran mindre
avvikelser och incidenter till allvarliga kriser och katastrofer. Mer oklart ar hur
vi prioriterar uppgiften i praktiken.

Hur skapar vi kontinuitet ndr normala rutiner inte fungerar?

Fragan tranger sig pa i ett samhaélle med ett vixande beroende av ett oavbrutet
flode av information, dar leverans- och tidsmarginaler blir snavare och snivare.
Fragan motiverade projektet “Kontinuitetshantering i praktiken”, vars resultat
sammanfattas i denna rapport.

Projektet har varit ett samarbete mellan Myndigheten for samhallsskydd och
beredskap (MSB) och Vistra Goétalandsregionen (VGR). Det har framférallt
omfattat samtal med experter for vard- och serviceverksamheter, inte minst i
VGR, men dven i andra regioner och landsting, samt i andra organisationer.

Stodet har generellt varit generost och ovarderligt. Jag vill rikta ett speciellt
tack till Sjukhusapoteket VGR och Skaraborgs Sjukhus i Skovde (KSS) som
oppnade ménga dorrar och vigar. Jag vill dessutom rikta ett extra varmt tack
till en person som har bidragit med personliga erfarenheter och reflektioner
langt 6ver forvantan:

Anette Gideberg, verksamhetsutvecklare, Skaraborgs sjukhus

Projektets eventuella fortjanster hanger pa minga organisationer och personer.
Fel och brister star jag sjalv for men skyller giarna pa min mest lojala
foljeslagare i livet:

Tiden

Stockholm 2014-04-14

Tom Andersson

Projektledare
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Sammanfattning

Rapporten sammanfattar resultatet av projektet “’Kontinuitetshantering i
praktiken”. Kontinuitetshantering handlar om att uppratthalla en verksamhet
aven i handelse av storningar. Det omfattar forebyggande arbete och insatser i
skarpt lage. Inte sillan tdnker vi pa avbrottshantering, till exempel avbrott i
forsorjning av el, vatten, varme eller gas, i tekniska system, it eller
kommunikationer. Darmed hamnar uppméarksamheten pa tekniska atgérder
och felhantering. I projektet har vi betonat en annan fraga: processtyrning och
rutiner.

Projektet har genomforts i samverkan mellan Myndigheten for samhallsskydd
och beredskap (MSB) och Vistra Gétalandsregionen (VGR). Enheten for
systematiskt informationssdkerhetsarbete (SISA) inom MSB har ansvarat for
projektledning. VGR har stéllt upp med experter och tid. Utéver det har
projektet finansierats med medel fran regeringens beredskapsanslag 2:4 for att
tiacka kostnader for konferenser, seminarier och moéten.

Malet med projektet var att utveckla metodstod for kontinuitetshantering med
inriktning pa informationsforsorjning. Med metodstod avsigs en utredning av
kontinuitetshantering i praktiken, aktuella reservrutiner och planer. Vi utgick
inte frdn ndgon standard utan frén praxis i form av féljande fraga:

Ar dagens rutiner och resurser tillrickliga for att uppritthdlla en verksamhet i
hdndelse av stérningar?

For att avgransa och konkretisera arbetet tog det formen av fallstudier av tva
verksamhetsprocesser i slutenvard: lakemedels- och informationshantering.
Motiveringen ar att processerna ligger karnverksamheten néra och att det finns
ett omsesidigt beroende och ett vixande beroende av systemstod i dessa
verksamhetsprocesser. Inriktningen pa slutenvard foljer av att storningar dar
snabbt kan fa allvarliga konsekvenser.

En parafras av mottot for god lakemedelshantering summerar det generella
kontinuitetsperspektivet i projektet.!

Ratt vard till rdtt patient 1 rdtt omfatining i rdtt tid och pa rdtt sdtt — oavsett
situation, plats och tidpunkt, oavsett avvikelse, incident eller kris.

Projektarbetet har omfattat expertmdéten och samtal, genomgang av policyer,
handledningar, utredningar, utvarderingar och vetenskaplig litteratur samt
statistik och incidentanalyser.

Har foljer en sammanfattning av slutsatserna:

1 En parafras av kvalitetskrav pa ldkemedelsprocessen: rdtt likemedel till rdtt patient i rdtt
dos 1 rdtt tid och pa rdtt sdtt. Med leveransformaga avser vi har formégan att leverera nigot

itid, i ratt mangd, med ratt kvalitet etc.



Att doma av svensk nyhetsrapportering har beslut om stabslége blivit
fler med aren (avsnitt 4.3).2 Utvecklingen ar i linje med allt snidvare
marginaler pa vardplatser och vardtider pa landets sjukhus. Trenden ar
ett exempel pa kontinuitetsproblem, det vill sdga en reducerad formaga
att hantera verksamhetsstorningar. Effektivisering av
verksamhetsprocesser, det vill sdga atgiarder for 6kad produktivitet,
handlar inte sidllan om att minska redundans i resurser, vilket kan leda
till mindre robusta processer, det vill saga processer som ar mindre
motstandskraftiga mot storningar.

Kontinuitetshantering i sjukvarden ar tredelad. For det forsta finns det
en katastrofmedicinsk beredskapsorganisation for klinisk verksamhet
som mobiliseras i hindelse av extrem obalans i vardkapacitet och
vardbehov. For det andra finns det daglig avvikelse- och felhantering
inom ramen for det lopande kvalitetsarbetet. For det tredje finns det
serviceforvaltningar som ansvarar for incidenthantering inom sina
ansvarsomarden, till exempel lokaler och transporter, it och telefoni,
ldkemedel och livsmedel. Samordningen av kontinuitetshanteringen pa
dessa omraden ar svag: mellan kris- och avvikelsehantering, mellan
katastrofmedicin och service och dven inom ett och samma omréde, till
exempel serviceledet. Landstinget Kronoberg har tagit steget till
samordnad kontinuitetshantering pa hela serviceomradet (avsnitt 6.5).

Kontinuitetshantering i VGR omfattar avvikelse- och krishantering
samt hindelse- och riskanalyser. I forsta hand handlar det om atgirder
for att lara sig av tidigare erfarenheter. Med undantag for smittskyddet
saknas det systematiska forebyggande kontinuitetsinsatser, till exempel
varningssystem for storningar, strategiska resursprioriteringar och
kontinuitetsplaner samt tester och utvarderingar av reservrutiner.3
Formégan att bevaka verksamhetsprocesser och stérningar, analysera
trender och skapa lagesbilder ar begriansad. For andamalet ar det
nodviandigt med rutiner och system for avvikelsehantering i realtid.
Kvalitetsarbetet pa Sjukhusapoteket VGR pekar i rétt och lovande
riktning (avsnitt 5.3).

Ldakemedelshantering ar en verksamhetsovergripande process med
storningsrisker i alla dess led: fran tillverkning och distribution till
ordination och anvindning. Idag saknas det en nationell strategi for
beredskap pa likemedelsomradet. Det finns inte heller ndgon nationell
samordning av riskklassning av likemedel i ett verksamhetsperspektiv
(avsnitt 6.2). Generellt upprattas det inga specifika kontinuitets- och

2 Enligt Socialstyrelsens termbank definieras “stabslage” som foljer: “beredskapsldge som

innebér att en sirskild sjukvardsledning haller sig underrattad om ldget, vidtar nodvandiga

atgéarder och foljer hdndelseutvecklingen”. En sokning i Mediearkivet visar pa en linjar

okning av andelen nyhetsmaterial om stabsliage pa landets sjukhus (avsnitt 4:3).

3 Verksamhetsstorningar avser i denna rapport alla handelser som forsamrar véra

mojligheter att uppna vara verksamhetsmal. Storningar kan vara sporadiska eller

dterkommande, lokala eller utspridda. De kan bero pa bristande kapacitet (virdbehov),

processer (kvalitet) eller resurser (forsorjning).



krisplaner for lidkemedelshantering. I VGR faller det pa leverantorer
eller katastrofmedicin, &ven om kvalitetsarbetet inom Sjukhusapoteket
VGR till vissa delar tacker kontinuitetsfragor. Ingen aktor pa
liakemedelsomréadet har idag en helhetssyn pa bevakning, analys och
uppfoljning av lakemedelsfel och avvikelser som en del av ett
fungerande system for varningar och lagesbilder (avsnitt 4.4).
Sammanfattningsvis brister det i samordning av kontinuitets- och
krishantering.

Informationshantering ar en delprocess till manga andra processer. I
likhet med ldkemedelshantering omfattar den en méangfald produkter.
Skillnaden mot ldkemedelshantering ligger i méngfalden och den stora
informationsméngden, samt en svag kvalitetsstyrning. Det innebar att
kunskapen och forstielsen av informationsstorningar och risker ar an
mer fragmenterad &n pa ldkemedelsomréadet (avsnitt 4.5). Det praglar
kontinuitets- och krishanteringen. Informationsstorningar betraktas
antingen som kvalitetsbrister i verksamhetsprocesser eller som
tekniska systembrister (avsnitt 5.5). Samordningen mellan dessa tva
omraden uteblir, med undantag for handelseanalyser av isolerade it-
haverier eller riskanalyser av enskilda systemprojekt. Klassningar av
informationstillgdngar uteblir (avsnitt 6.3), likasd systematiska
analyser av storningseffekter pa patientsdkerhetsrisker. Det saknas en
kvalitetsledning av informationshantering som process, vilket forklarar
bristen pa helhetssyn pa informationsstorningar.

Kontinuitetshantering och kvalitetsledning ar komplementara, till viss
del 6verlappande aktiviteter. Det visar sig inte minst i verksamhets-
overgdngar, till exempel vardovergangar, informationsoverforing
mellan system (bristande interoperabilitet) och rutinévergangar, till
exempel mellan elektroniska rutiner och manuella rutiner for
lakemedelshantering och journalhantering. Sddana 6vergéngar ar
forenade med storningsrisker. Har kan riskklassning av lakemedel eller
information vara underlag for prioriteringar och samordning av
skyddsinsatser som stodjer bade kvalitetsméal och kontinuitetsmal.
Detsamma giller reservrutiner for likemedels- och
informationshantering. Idag utgors de framst av korta utskrifts- och
faxrutiner i handelse av systemfel och avbrott (avsnitt 5.4). Det finns
manga andra typer av storningar dar verksamhetsrutiner och system
kan asidosittas. Kontinuitetshantering av verksamhetsstérningar av
olika slag kan har dven tjana det 16pande kvalitetsarbetet.

Ansvaret for kontinuitetshantering faller pa ménga: sjukhusledning
och verksamhetschefer, kvalitetsansvariga och verksamhetsutvecklare,
sdkerhets- och beredskapssamordnare. Ytterst ligger dock ansvaret pa
politiker som beslutar om vardplatser och resurser. Det ar oklart om
och hur kontinuitetsfragor vavs in i resursmal och planer. Med tanke pa
att det har blivit allt mer forekommande med stabslédge pa landets
sjukhus ar det rimligt att forst fraga sig vilka effekter som dagens
resursplanering far for framtidens kontinuitetsforméaga.



1. Inledning

Inom ramen for regeringens anslag 2:4 2013 har Myndigheten for
samhillsskydd och beredskap (MSB) i samverkan med Vistra
Gotalandsregionen (VGR) genomfort projektet Kontinuitetsplanering i
praktiken”. Denna rapport sammanfattar resultatet. Syftet har varit att utveckla
metodstod for kontinuitetsplanering av informationsforsorjning med
inriktning pa halso- och sjukvard. Efter avgransningar tog projektet formen av
fallstudier av informations- och lakemedelshantering i slutenvard. Skaraborgs
sjukhus (SkaS) och Sjukhusapoteket VGR har haft en sirstéllning som
informationskallor i och med méanga och varierande kontakter. Rapporten ar
en kombination av utredning och utvirdering av kontinuitetshantering av
lakemedels- och informationshantering som verksamhetsprocesser. Den
hamtar framforallt inspiration frdin VGR men ocksa fran andra hall i Sverige
och vérlden. Utgangspunkten for arbetet ar nagra fragor och problem som har
vaglett projektet fran borjan:

Hur definieras verksamhetskritiska processer?
Hur utvarderas verksamhetsstorningar?

Hur utformas kontinuitetsrutiner?

Hur samordnas planer?

vk wnN e

Hur fordelas ansvar?

Generellt varierar svaren beroende pé verksamhet och organisation. Aven om
vi avgransar oss till en viss sektor eller verksamhet — sjukvard, slutenvérd eller
sa specifikt som neonatalvard — varierar svaren mellan regioner, landsting,
vardgivare och forvaltningar. Att redogora for enskilda organisationer och
l6sningar i detalj ar dock av begréansat intresse for projektets syfte. Rapportens
upplagg ar istillet att anvinda verksamhetsobservationer som illustrationer pa
metodfragor och problem. Allra forst dr det dock pa sin plats med en kort
diskussion om vilken generell roll som MSB ser att kontinuitetshantering fyller
i Sveriges samhallsskydd och beredskap.

Kontinuitetshantering omfattar atgiarder och insatser i en verksamhet som har
maélet att sdkerstélla leveransférmégan i hdndelse av allvarliga
verksamhetsstorningar.4 Leveranser kan avse materiella varor eller
immateriella tjanster. I offentlig verksamhet beskrivs det inte sidllan som en ny
foreteelse. Metoder for krisforebyggande arbete vaxte fram i naringslivet under
2000-talet och har darefter spridit sig till offentlig sektor. En brittisk standard

4 En definition av kontinuitet lyder: "férmaga hos organisationen att efter avbrott fortsitta
tillhandahalla varor och tjanster i en i forvig accepterad omfattning” (ISO 22301). I ISO
22301 definieras vidare kontinuitetshantering som en ledningsprocess. Det foljer av att
standarden avser ett ledningssystem. Hir begransar vi oss dock inte till formella
ledningssystem utan tillater oss att diskutera kontinuitetshantering i mer generella termer,
som alla typer av aktiviteter med mélet att sakerstélla leveransformégan i handelse av

verksamhetsstorningar och avbrott.
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for sa kallad Business Continuity Management publicerades ar 2006 (BS
25999). Sex ar senare publicerades en internationell standard for
samhillssikerhet och kontinuitetshantering, ISO 22301:2012. Aven fore dessa
standarder var kontinuitetshantering en komponent i andra metoder for
incident- och krisforebyggande verksamhetsledning, inte minst pa it-omradet
genom standarder och riktlinjer som BS 7799,5 PAS 77, ISO 20000 (BS
15000),7 NIST 800-34,8 ITIL,9 COBIiT,* med flera.’* Under senare ar har
metoden spridit sig och kommit att pragla begrepp, malformuleringar och
resonemang pa omradet samhallsskydd och beredskap.

Myndigheten for samhallsskydd och beredskap (MSB) framhaéller idag
kontinuitetshantering som generellt vigledande for skydd av samhallsviktig
verksamhet, dir det 6vergripande malet ar att utveckla och underhalla en hog
motstandskraft i samhallsviktig verksamhet. Betoningen ligger pa en generell
motstdndskraft mot avbrott och stérningar, sa kallad resiliens,*2 det vill siga
att inte helt forlita sig pa insatser mot enskilda hot och faror, enskilda
sarbarheter och risker. Det dr en tanke som genomsyrar kontinuitetshantering
som metod: att stodja en generell motstdndskraft i verksamhetskritiska
processer genom forebyggande resursplanering. Metoden ar central i
myndighetens nationella strategi och handlingsplan f6r skydd av samhallsviktig
verksamhet!3 och utgor en av tre pelare i det systematiska sidkerhetsarbetet. De
andra tva ar riskhantering och hantering av hindelser (incident- och
krishantering). Eftersom alla dessa begrepp ar abstrakta foljer ett forsok till
konkretisering. Lat oss borja med riskhantering.

I flertalet bostédder finns det en brandvarnare. Det ir ett exempel pa
riskhantering. Brandvarnare och andra varningssystem syftar till att
uppmarksamma oss pa faror och hot i tid och dirmed minimera skador och
forluster. Av samma skal betalar vi for forsakringar av olika slag. Genom att
manga hushall betalar en hemforsakring minimeras forlusterna for enskilda
hushéll som dnda drabbas av olyckor, till exempel brander, 6versvimningar
och inbrott. Vi sager att vi pa sa satt sprider ut och delar pa riskerna.
Riskhantering dr med andra ord en frdga om att minimera framtida potentiella
forluster om och nar hot eller faror skulle sla till. Problemet ar forekomsten av
olyckor och katastrofer, incidenter och kriser. Losningen ar att minska
olycksfrekvenser eller férlusternas storlek, det vill sdga riskreducering. Det

5 British Standards

6 Publicly Available Specification

7 International Organization for Standardization

8 National Institute of Standards and Technology (NIST)

9 Information Technology Infrastructure Library

10 Control Objectives for Information and Related Technology

11 ENISA: Business and IT Continuity: Overview and Implementation Principles,
http://bem-inv.enisa.europa.eu/methods/bc_methods.html

12 Kontinuitetsformaga och resiliens ar nédraliggande begrepp, men det finns en
perspektivskillnad. Resiliens avser systemegenskaper; kontinuitet processegenskaper.
13 Lank till handlingsplan: https://www.msb.se/sv/Produkter--
tjanster/Publikationer/Publikationer-fran-MSB/Handlingsplan-for-skydd-av-

samhallsviktig-verksamhet/
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giller dven sa kallade operationella risker, alltsa risker som ar forenade med
storningar och avbrott i en organisation och dess verksamhet.

Incident- och krishantering r att organisera och genomfora insatser for att
minimera skador och forluster i samband med reella olyckor eller katastrofer,
haverier eller intrang. Krishanteringen kan vara av fysisk, organisatorisk eller
politisk natur, till exempel reparation av teknisk utrustning, evakuering av
personal, information och kommunikation eller politiska forhandlingar.
Effektiv incident- och krishantering forutsatter forberedelser av nagot slag, att
det finns personal med kompetens och erfarenhet av haverier, olyckor och
katastrofer som ovar for framtidens handelser och att de har tillgang till de
materiella resurser som behovs.

Gemensamt for risk- och krishantering ar arbetet med att minimera forluster. I
béda fallen ar blicken riktad mot indirekta hot och direkta faror samt deras
skadeverkningar, potentiella eller reella. I kontinuitetshanteringen ar
blickfanget ett annat. Vi identifierar forst viktiga eller kritiska verksamheter
dar storningar av olika slag kan fa allvarliga konsekvenser. Storre eller
ldngvariga avbrott i el- och dricksvattenforsorjning, transporter, information
och kommunikation, finansiella tjanster eller vard och omsorg ar helt enkelt
inte acceptabla, oavsett orsak. Kontinuitetshantering ska sikerstilla att sddana
kritiska verksamheter fungerar pa vissa miniminivaer, oavsett storningarmas
natur och orsaker. Det handlar om backup, det vill siga reservplaner,
reservrutiner och reservmaterial, for att sakra kontinuitet i affarskritisk eller
samhallsviktig verksamhet.

Figur 1: MSB:s ansvarsomrdade

Samhallsskydd
och beredskap

Det som hotar Det som hotar

Den formdga som ska skapas * Manniskors liv och halsa
» Samhallets funktionalitet

» Demokrati, réttssakerhet

. och manskliga fri- och réttigheter
E el " tsr?:] " « Miljén och ekonomiska vérden
ska agera s e « Nationell suveranitet

Det
som ska
skyddas

« Olyckor
 Kriser
« Krig

Overgripande uppygift

«» Forebygga olyckor,
kriser och krig

« Hantera olyckor,
kriser och krig

« Den offentliga forvaltningen « Lagar och regler
 Naringslivet » Ekonomiska styrmedel
« Det civila samhéllet + Kunskapsstyrning

« Den enskilde individen

Inom MSB:s ansvarsomrade ar kontinuitetshantering en av tre huvudsakliga
komponenter i det systematiska sékerhetsarbetet for skydd av samhallsviktig
verksamhet. For att klargora hur det relaterar till andra beredskapsinsatser har
MSB utformat en modell for samhaéllsskydd och beredskap (figur 1). Begreppet
samhallsskydd och beredskap ar har ett samlingsbegrepp for tre omraden:
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1. skydd mot olyckor
2. krisberedskap
3. forsvar.

De omfattar hela hotskalan fran den frekventa olyckan i vardagen till kriser och
krig. Omradet skydd mot olyckor avser verksamhet pa kommunal, regional och
nationell niva som syftar till att férebygga och hantera olyckor. Krisberedskap
avser verksamhet pd kommunal, regional och nationell niva som syftar till att
skapa forméaga att forebygga och hantera kriser. Civilt forsvar och militart
forsvar avser verksamhet som behovs for att forbereda Sverige for krig. Malet
for kontinuitetshantering ar en generell motstdndskraft i organisationer och
verksamheter mot kriser, det vill sdga resiliens. Hotet utgors i forsta hand av
kriser i samhallsviktig verksamhet som kan drabba samhdllets funktionalitet,
dar brister i sin tur kan drabba méanniskors liv och hilsa. Kontinuitetshantering
som metod innebar i praktiken bade forebyggande och operationella insatser
for att uppratthalla viktiga verksamhetsfunktioner. Metoden har med andra
ord inslag av bade krisforebyggande och krishanterande karaktar.

Som komponent i samhallsskydd och beredskap pa MSB:s ansvarsomrade ar
kontinuitetshantering en jamforelsevis ny foreteelse. En standard, ndmligen
ISO 22301, ledningssystem for kontinuitetshantering, har en central roll i
arbetet. Nyheten ligger i ledningssystem, det vill sdga formell och systematisk
styrning av insatser och dtgarder for kontinuitet i samhallsviktig verksamhet.
Kontinuitetshantering som praxis dr dock ingen nyhet. Tvartom, att utforma
reservplaner och avsétta resurser med hinsyn till framtida potentiella kriser ar
lika gammalt som den ménskliga civilisationen. For ett par tusen ar sedan
kopierades pergamentrullar for att sdkerstélla att en och samma information
fanns tillgdnglig pa flera platser. I en oral kultur fore skriftsprakets intag
forvaltades och 6verfordes kollektiva erfarenheter och kunskaper genom att
aterberétta historierna med jamna mellanrum. Denna kopiering och
upprepning ar exempel pa redundans som strategi och metod for att skapa
resiliens. I samtida elektroniska medier motsvaras det av backup och spegling,
lagring av data pa flera harddiskar. En ensidig betoning pa standarder riskerar
att forbise existerande kunskaper och erfarenheter pa omradet, 4&ven om de inte
kallas kontinuitetshantering. Uttrycket kontinuitetsplanering ar nog
frammande for flertalet svenskar, till skillnad fran reservplan och plan B.
Grundbetydelserna dr dock desamma. Risken med nymodiga ord ar att de far
oss att tinka pa kejsarens nya klader. Kontinuitetshantering later mer
avancerat 4n Plan B, men ar s fallet?

I den gamla fabeln om grashoppan och myran njuter och sjunger grashoppan
om sommaren, medan myran arbetar och sliter for att samla mat till vintern.
P& vintern njuter myran av arbetets frukt, medan grashoppan far svilta. Myran
representerar traditionell kontinuitetsplanering. Det galler att bygga upp stora
lager med fornodenheter infor stundande svarare tider. Den sortens idéer har
aven praglat samhallets kris- och resursplanering under 1900-talet. Vi byggde
lager infor hotet om framtida krig och samhallskriser. Idag ar det annorlunda.
Dagens resursplanering pAminner mer om monarkfjarilen an flitiga myror och
lata grashoppor. Likt flyttfaglar flyttar monarkfjarilen norrut pa sommaren och
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soderut pa vintern. Manniskan hamtar med andra ord resurserna dar de for
tillfallet finns. Stora méangder resurser av alla tankbara slag transporteras over
jordklotet, dygnet runt. Dagens kontinuitetsplanering handlar om att
kontrollera resursfloden, logistik, snarare dn om stora lager. Redundans och
sdkerhet ligger i formagan att snabbt kunna byta mellan leveranssystem och
processer, snarare dn lager. Om det uppstar avbrott och storningar giller det
att vixla over till reservsystem och processer samt direfter sa snabbt som
mojligt aterstilla och ateruppta ordinarie system och processer. Detta
forutsatter att det finns redundans i systemprocesser, att reservsystem och
processer fungerar, snarare dn redundans i materiella resurser.

Mot den hir bakgrunden dr det pa sin plats med ett perspektivskifte, att ga fran
reservplaner och reservlager till kontinuitetshantering. Ordet reserv far oss att
tdnka pa egna extra resurser. Dagens verksamhetsprocesser ar allt annat dn
isolerade och autonoma. De dr sammanflatade. Det gor organisationer bade
starka och sarbara. En méangfald leveransviagar gor oss motstandskraftiga. Det
ar grundprincipen for internet. Samtidigt 6ppnar det f6r hard konkurrens och
allt hardare ekonomiska krav pa att hélla sma lager och marginaler, snava
leveranstider och tidsramar. Det motverkar redundansen. Nar dagens ledtider
mellan bestéllning och leverans minskar, minskar dven ledtider mellan milda
storningar (isolerade datorfel) och katastrofer (system- och nithaverier). Den
har motstridiga utvecklingen, 6kad och minskad redundans, vicker fragor om
balans. Effektivisering och rationalisering leder i sin extrema forlangning till
alltfor hoga storningsrisker. Fragan ar bara: var gar gransen?

Vi har inget svar pa den har fragan. Vi ndjer oss med att konstatera att dagens
krav pa effektiv logistik innebair att leveransavbrott och storningar snabbt kan
drabba flera verksamheter, processer och system. Anda #r standarder och
policyer pid omradet inriktade pa kontinuitetshantering i enskilda
organisationer, deras verksamheter och processer. I praktiken ar verksambheter,
processer och system beroende av varandra pa manga nivaer, lokala och
globala. Med konkurrens pa alla plan och nivaer i samhéllet ar det latt att
forbise behovet och vikten av samordnad kontinuitetshantering. For att nirma
oss den dimensionen har projektet inriktats pa hur kontinuitet kan utvecklas
och underhaéllas i verksamhetsprocesser utan att forutsitta en standard eller en
formell metod. Det fargar dven projektrapporten. Den ar mer en diskussion av
effektiva och ineffektiva 16sningar pa kontinuitetsproblem och mindre en
vagledning i standarder och formella metoder.
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2. Projektmal och insatser

2.1 MaAl och metod

Malet med projektet var att utveckla metodstod for kontinuitetshantering med
inriktning pa informationssikerhet, informationsforsoérjning och hantering,
med utgédngspunkt i reell och praktisk verksamhet. I projektplanen framholls
nya fragor och problem for kontinuitetshantering i och med vixande
informations- och kommunikationssystem, vixande behov och beroenden av
digital information och kommunikation. Inledningsvis vickte det ménga svara
avgransningsproblem. Ambitionen var en praktisk vigledning i hur vi skapar
kontinuitet i alla tinkbara organisationer. Ett sidant brett perspektiv ar dock
domt att resultera i en allmén vigledning utan nagra konkreta resonemang,
exempel eller illustrationer. Samtidigt ville vi inte reducera projektet till
enskilda verksamhetsbehov, till exempel kontinuitet i vissa tekniska system.
Det loser inte fragan som motiverade projektet fran forsta borjan:

Vad innebdr kontinuitetshantering i praktiken ndr den stods av system och
processer med beroenden Gver organisationsgrdanser?

Strategin blev att fokusera pa verksamhetsovergripande processer dar det finns
behov av samverkan kring rutiner. Likemedels- och journalhantering ar tva
sadana processer i hilso- och sjukvarden. Lakemedelshantering omfattar
aktiviteter som rekvisition, ordination och administrering. Journalhantering
inkluderar inldsning, avlasning, lagring och redigering av varddokumentation
for enskilda patienter. Stérningar av dessa processer slar vanligtvis mot flera
organisationer och verksamheter. Konkreta kontinuitetsproblem och 16sningar
kan i dessa fall vara av allménintresse, inte minst om och nir manniskors liv
och hilsa star pa spel. For att betona det senare avgransades projektarbetet till
slutenvard. Vidare lade vi tonviken pa administrativ sdkerhet framfor teknisk
siakerhet, till exempel verksamhetsrutiner och planer.

Malet var att utveckla metodstod. Det kan innebéra olika saker. Ibland handlar
metodstod om normer for hur vi borde gora saker, till exempel riktlinjer for att
gora siakerhetskopior och utforma l6senord, 4ven om vi i praktiken upplever att
vissa normer och riktlinjer ar omojliga att folja. Ibland betyder det praxis, det
vill sdga hur flertalet brukar gora, oavsett om det ar ritt eller fel, till exempel att
utvirdera saker genom att fylla i en mall utan att stilla oss frigan om mallen ar
korrekt och relevant, utan att friga oss om vi har underlaget som krévs for att
svara pa fragorna. Metodstod kan ocksa handla om problemlésning. Vi stills
infor problem och fragan dr om det finns négra generella 16sningar att luta sig
mot. Det senare perspektivet har véglett projektet fran ax till limpa.

“Kontinuitetshantering i praktiken” handlar om problemlosning.
Projektarbetet utgors av fallstudier av 1akemedels- och journalhantering i
slutenvard. Med fallstudier avses har genomlysning av enskilda organisationer
med malet att belysa hur verksamhetsprocesser och strukturer samverkar och
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motverkar varandra. Har ar vi speciellt intresserade av om och hur
verksamhetsprocesser och strukturer underbygger kontinuitet i likemedels-
och journalhantering. A ena sidan har vi forsokt att identifiera och beskriva
kontinuitetsproblem i dessa verksamhetsovergripande processer. A andra
sidan har vi forsokt att identifiera och utvardera kontinuitetslésningar i form
av verksamhetsrutiner, reella och potentiella. Atminstone halva 16sningen i ett
problem ligger i att definiera och beskriva problemet. Darfor ar det lika viktigt
att skapa en tydlig bild av verksamhetsstorningar som att skapa en bild av mal,
planer och rutiner som tjanar till att reducera storningar och deras
konsekvenser.

Véra fallstudier bygger till stor del pa faktainsamling om regionala system och
processer for rekvisition och lagerhantering i VGR samt lokala processer for
lakemedelshantering pa SkaS, KSS, Skovde. Fallstudierna bygger ocksa pa mer
generella observationer av dessa verksamhetsovergripande processer, andra
regionala observationer, nationella och internationella analyser och statistik
samt utvarderingar, utredningar och forskningsstudier. I den hir rapporten
vaver vi lopande samman alla kéllor och refererar till materialet i fotnoter.

Malet ar att beskriva och analysera kontinuitetsproblem och losningar for
ldkemedels- och journalhantering, inte att utvdrdera enskilda organisationer
eller verksambheter-.

2.2 Externa experter

Inom ramen for projekt- och rapportmaél har totalt 74 externa méten och
intervjuer genomforts. Nedan listar vi externa experter som har bidragit med
information, kunskap och erfarenheter. De ar ordnade efter fornamn. I flertalet
fall har medverkan skett i form av ett eller flera gruppméten med det generella
malet att utviardera ladkemedels- och informationsméangder i ett
kontinuitetsperspektiv, potentiella och reella kontinuitetsproblem och
16sningar. Aven personliga méten och intervjuer har forekommit. I nigra fa fall
har personernas medverkan varit begransad till telefonintervjuer och e-
postkorrespondens. I rapporten vill vi ge en generell 1agesbild och aterger inte
enskilda méten och intervjuer. Experternas inverkan och paverkan pa fragor
och svar i projektet ar omfattande men ocksé svar att spéra i detalj. Experterna
ar inte regelritt citerade i rapporten, utan deras inspel ar tolkade och
integrerade i l6pande problembeskrivningar och analyser. De ska darfor inte
stillas till svars for eventuellt bristande eller felaktiga beskrivningar.

Anette Gideberg, verksamhetsutvecklare, Ann-Mari Lantz, Barnsjukskoéterska,
Skaraborgs sjukhus, Skovde Neonatalavdelning 46 Skaraborgs
jukh
Anette Norstrom, objektledare, Material- SJukhs
och tjansteforsorjning Anna Christiansson, leg. apotekare,
C Sjukh teket VGR
Anders Ryberg, leg. apotekare, Alingsas JUriisapotexe
lasarett Anna-Lena Nilsson, eHalsoinstitutet,
Linnéuniversitetet

Adam Juting, enhetschef, Neonatalavd 46

Skaraborgs sjukhus Annette Trenge Jarlshammar,
verksamhetschef VO M1, Skaraborgs
sjukhus, Skovde

Camilla Bick, objektledare it, Diagnostik

Anita Lundin, logistik for :
beredskapslager, Socialstyrelsen och behandling, VGR IT

Anders Gustafsson,
informationssékerhetsansvarig, Folksam
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Carina Tukukino, sortimentsradet,
Sjukhusapoteket VGR

Carolina Jansson, objektledare
verksamhet, Objekt ordination &
forskrivning, VGR IT

Chatarina Frodell, Objektspecialist,
Forskrivning och Ordination, VGR IT

Crister Blom, Service Level Manager,
VGRIT

Christer Printz, kvalitetsoverliakare,
Skaraborgs sjukhus

Christian Eriksson, systemingenjor, VGR
IT

Daniel Carlzon, ldkare, Klinisk
farmakologi, Sahlgrenska
universitetssjukhuset

Danjel Svensson, lakare, Skaraborgs
sjukhus

Eva Leth, strateg krisberedskap, Region
Skane

Eva Sjokvist Saers, vd, APL, Apotek
Produktion & Laboratorier AB

Eva-Marie Gustafsson,
verksamhetsutvecklare, Skaraborgs
sjukhus

Fredrik Fostvedt, logistiker,
Sjukhusapoteket VGR

Fredrik Strom, industridoktorand, KTH

Fredrik Pettersson, seniorkonsult, Actea
Consulting AB

Fredrik Vondracek, kvalitetsansvarig,
Sjukhusapoteket VGR

Goran Barasin, systemforvaltare, VGR IT

Gunilla Rosquist, sortimentsradet,
Sjukhusapoteket VGR

Goran Petersson, professor,
eHailsoinstitutet, Linnéuniversitetet

Hans Kenneth Vinberg, projektledare,
Vastfastigheter

Helena Palm, analytiker lakemedelsstod,
Inera AB

Helena Sanchez, supportspecialist, VGR
IT

Jan Sunnergren, Sektionschef,
Infrastruktur, VGR IT

Jan Svensson, sikerhetsstrateg, VGR

Johan Carlstedt, krisberedskap,
Socialstyrelsen

John Petersson, sektionschef,
Systemintegration, VGR IT

Jonna Jérveliinen, senior forskare, Abo
Handelshogskola

Karina Tellinger, 1dkemedelsstrateg,
Inera

Katarina Ahlberg, projektledare,
Finansinspektionen

Kristina Andersson, systemforvaltningen,
Skaraborgs sjukhus

Lars Ljunge, platschef, Apoteket
Molnlycke (RGL VGR)

Leif Carlson, informationssiakerhetschef,
Inera

Leif Carlsson, beredskapssamordnare,
Skaraborgs sjukhus

Leif Dotevall, bitrddande
smittskyddsldkare, VGR

Lena Brodén, sikerhetschef, Skaraborgs
sjukhus

Lena M Bick, objektledare it, Material
och tjansteforsorjning, VGR IT

Lena Stigrot, systemutvecklare,
Skaraborgs sjukhus

Magnus Korsgren, utvecklingschef, Oriola

Mari Henning, sortimentsréadet,
Sjukhusapoteket VGR

Maria Brandt, enhetschef
Likemedelsfunktionen, Skaraborgs
sjukhus

Maria Katarina Soderberg,
verksamhetschef, Verksamhetsomréide
Barn/Kvinna Skaraborgs sjukhus

Maria Norén, sortimentsradet,
Sjukhusapoteket VGR

Marianne Nordling, farmaceut,
Apotekens service

Marianne Stomberg, enhetschef
Lungmedicin, Skaraborgs sjukhus Skovde

Marie Rasmusson, funktionssamordnare
Sjukhusapoteket VGR

Maarit Bolling, Incident Manager, VGR
1T

Markus Planmo, krisberedskap, Sveriges
kommuner och landsting (SKL)

Mikael Hoffman, dverldkare i klinisk
farmakologi, Stiftelsen Natverk for
ldkemedelsepidemiologi (NEPT)

Monika Géransson, Sikerhetsstrateg,
VGR

Morgan Martenson, Continuity Manager,
VGRIT

Oskar Nordahl, kontinuitetsplanerare,
Landstinget Sormland

Petra Setterborg, Sortimentsradet,
Sjukhusapoteket VGR

Sofia Lands, Neonatalavd 46, Skaraborgs
sjukhus, Skovde

Per Follin, smittskyddsldkare, VGR
Peter Lillius, sédkerhetschef, Apoteket AB
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Pierre Wettergren, konsult, Clever Tora Hammar, eHalsoinstitutet,
Collaboration Group Europe AB Linnéuniversitetet
Richard Daxner, sdkerhetsansvarig, Ulf Niklasson, farmacevt/ingenjor, VGR

Lansstyrelsen i Stockholms Lan Valter Lindstrom, siakerhetsdirektor,

Stellan Ahlstrom, lakarchef, Barn & VGR

Ungdomsmedicin, Skaraborgs sjukhus Asa Brummer, kvalitets-, sdkerhets- och

Tevhide Koksal, systemforvaltare, VGR IT miljochef, Tamro

Tomas Samuelsson, sdkerhetsstrateg,

Landstinget i Ostergotland

Utover dessa har inspel till projektet kommit fran féljande samverkansgrupper
och seminarier under 2013—2014:

SIS-TK494-AG4 — Arbetsgrupp for svensk vagledning till 1ISO 22301
Seminarium om kontinuitetshantering, 26 mars 2013, i regi av Landstinget i
Ostergétland, med representanter for landsting, regioner och myndigheter

3. Seminarium om kontinuitetshantering, 28 oktober 2013, uppfdljning av
varseminariet i Linkoping, i regi av MSB, med deltagare fran landsting och
regioner, myndigheter och naringsliv

4. Seminarium om kontinuitetshantering, projektredovisning, 26 mars 2014, i regi
av MSB, med deltagare fran landsting och regioner, myndigheter och naringsliv

2.3 Textmaterial och statistik

Projektarbetet har omfattat insamling och genomlisning av textdokument av
maénga slag: verksamhetsdokument frdn VGR och andra organisationer,
vagledningar, handledningar, kontinuitets- och krisplaner, rapporter av olika
slag (undersokningar, utredningar och utvarderingar), artiklar i facktidskrifter
och vetenskaplig litteratur. Referenser till material av relevans for rapporten
ges i lopande fotnoter.

Termen storningsstatistik avser har all slags statistik om oonskade héndelser,
allt fran avvikelser och incidenter till olyckor och katastrofer. Utgangspunkten
for projektet dr att ordinara och extraordinira storningar inte skiljer sig till sin
natur, &ven om vara riktlinjer, rutiner och tekniker for att viardera och hantera
dem kan resultera i riskklassningar for att underlétta beslut och atgiarder. En
stormvarning fran SMHI innebar till exempel att vindhastigheterna férvantas
na en viss magnitud. Det exakta gransvirdet reglerar beslut om varningar och
darefter insatser, men det ar inte felfritt. Det ar till sin natur osidkert. En icke-
storm kan bli en storm. En storm kan bli en icke-storm. Gransvarden kan vara
lagre eller hogre, inte bara med tanke pa varierande vindhastigheter, utan
ocksa med tanke pa varierande konsekvenser.

Att 16pande utveckla och utvardera kriterier, rutiner och system for varningar
och lagesbilder ar en viktig del av kontinuitets- och riskhantering. Det styr om
och nir vi reagerar i tid och var forméga att orientera oss i skarpt ldge, nagot
som i sin tur styr var férméga att styra och uppratthélla viktiga verksamheter.
Utan effektiva varningssignaler och lagesbilder kan storningar vaxa och ta allt
storre resurser i ansprak. Mot den bakgrunden ser vi storningsstatistik som ett
underlag for att utveckla robusta verksamhetsrutiner och system, inte bara for
lagesbilder och varningar, utan for att utvardera rutiner och system generellt.
Det handlar lika mycket om kvalitetsarbete som beredskapsarbete: att utforma
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effektiva rutiner och system i ljuset av tidigare erfarenheter. I projektet har
darfor en hel del arbete dgnats at att kartlagga och utviardera storningsstatistik
— i existerande rapporter men ocksa genom datainsamling. Vi refererar till
materialet Iopande i fotnoter.

2.4 Analysmetoder

En analys innebar att vi bryter ner ett mél eller ett problem i mindre, konkreta
delar som kan hanteras med gamla eller nya metoder, varefter delmalen eller
dellosningarna sitts samman till en atgiardsplan eller ett atgardsprogram for
malet eller problemet i sin helhet. En analysmetod syftar i ssmmanhanget pa
en metod for att genomfora en viss typ av analys, till exempel kvalitativa eller
kvantitativa riskanalyser. Standarder och vigledningar i kontinuitetshantering
beskriver normalt en specifik analysmetod for andamaélet, en konsekvensanalys
(Business Impact Analysis).4 T korthet handlar det om en kvalitativ analys av
konsekvenser av leveransavbrott och resursbortfall i affarskritiska eller
samhallsviktiga verksamheter. Malet ar att precisera leverans- och resurskrav i
matbara mal, inte minst tidskrav pa leveranser, for att planera for redundans i
rutiner och resurser i hindelse av verksamhetsstorningar.

Konsekvensanalys lagger tonvikten pa yttre och inre verksamhetskrav och
kompletterar riskanalyser dar betoningen ligger pa yttre hot och framtida faror.
Konsekvensanalys dr dock inte den enda metoden for att prioritera resurser i
ett skydds- och beredskapsperspektiv. Sakerhetsklassning, riskklassning och
informationsklassning ar termer som bygger pa en och samma grundidé: att
skyddsinsatser i en organisation eller en verksamhet ska styras med hénsyn till
vardet pa existerande tillgdngar och resurser samt med tanke pa sarbarheter i
existerande skydd. Klassningen kan vara process- eller systemorienterad. Den
forstndimnda innebar en viardering av skyddsbehovet for att sikerstilla viktiga
verksamhetsprocesser.’5 En systemorienterad klassning innebar en vardering
av resurser for att sikerstélla system och systemfunktioner.:¢ I bada fallen
mynnar klassningen ut i kravstillningar pa administrativa och tekniska skydd
av rutiner och resurser. Klassning som analysmetod liknar darfor i hog grad
konsekvensanalys. Skillnaden ligger i prioriteringar.

I en konsekvensanalys ligger tonvikten pa konsekvenser av leveransavbrott och
resursbortfall. Det resulterar i sakerhetskrav pa tillganglighet och logistik. I en
klassning ar vanligtvis tillgdnglighet ett sikerhetskrav bland flera andra. I en
informationsklassning forekommer &tminstone tre andra krav: konfidentialitet,
riktighet och sparbarhet. De avser skydd mot obehérig tillgang till
information; skydd mot felaktig forandring av information samt atgarder for
att spara siakerhetsproblem.

I jamforelse med konsekvensanalys innebar multipla kriterier i klassning en
mer mangsidig vardering av resurshantering. Det innebar skydd och beredskap
for andra storningar an leveransavbrott och resursbortfall. Samtidigt innebar

14 Referenser
15 Jamfor MSB:s véagledning for processorienterad informationskartlaggning, aven
Livsmedelsverkets vigledning for klassning av livsmedelsanlaggningar.

16 Jamfor system- och beroendeanalyser av tekniska system.
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det att sikerhetsanalysen tenderar att bli specifik for en viss typ av resurs. Om
vi klassar livsmedel ar till exempel hallbarhet ett viktigt kriterium, medan det
ter sig irrelevant for identitetsuppgifter i ett personregister. Att doma av praxis
ar tillgdnglighet — leveransformdga — ett mer generellt kontinuitetskrav som
gor det mojligt med breda konsekvens- och beroendeanalyser av verksambheter,
processer, system och resurser. Det aterstar dock att se hur pass generellt det
ar. Vi far inte forbise viktigare kontinuitetskriterier for enskilda resurser, till
exempel riktig information och sikra lakemedel. Felaktiga diagnoser eller
fororenade lakemedel negerar vardet av tillganglighet.

Sammanfattningsvis finns det potentiellt flera kontinuitetskriterier av relevans

for en verksamhet, dess processer, system och resurser. En inledande analys for
kontinuitetshantering, mer grundldggande dn konsekvensanalys och klassning,

ar att definiera dessa kriterier. Det dr ndgot som vi kommer att diskutera nar vi

gar narmare in pa lakemedelsprioriteringar.

2.5 Uppdragsforskning

Definition av informationsrisk: Oddsen eller méjligheten att en verksamhet skadas
till féljd av en informationsférlust i form av bristande konfidentialitet, riktighet
eller tillgdénglighet (”chance or possibility of harm being caused to a business as a
result of a loss of the confidentiality, integrity or availability of information”)."’

A ena sidan Ar det f4 personer som skulle ifrigasitta att informationshantering
ar en viktig komponent i vard och omsorg samt att informationssikerhet kan
ha betydelse for patientsikerhet, inte minst i likemedelshanteringen. A andra
sidan &r det lika fa personer som vet om informationsstérningar och risker ar
allvarliga i vard och omsorg samt om och hur de leder till patientskador eller
andra typer av forluster. Darfor fick eHilsoinstitutet, Linnéuniversitetet, i
uppdrag att genomfora tva forskningsstudier inom ramen for projektet. De fick
i uppdrag dels att utveckla en prototyp till matinstrument for
informationsrisker i likemedelsprocessen, dels att utviardera fériandringar i
riskbilden for sammanhéllna 1akemedelslistor. Syftet var att belysa problem
och utmaningar med att utviardera informationsstorningar och risker.

Det forsta deluppdraget var att ta fram ett generellt méatinstrument for att visa
pa informationsrisker vid hélso- och sjukvardens likemedelsprocess utifran ett
patientsidkerhetsperspektiv. Likemedelsprocessen avsag likemedelsbehandling
och hantering i relation till enskilda patienter. Informationsrisker ar potentiella
storningar i informationsforsorjning och hantering som kan sld mot
patientsdkerheten i denna vardprocess. Mitinstrumentet ska i princip kunna
anvandas som ett verktyg for vardgivaren att folja upp sitt eget
informationssidkerhetsarbete. Informationssiakerhet innebar att sdkerstélla att
information i olika former finns tillganglig nar den behovs, att informationen
ar aktuell och riktig, att obehoriga inte kan fa tillgang till den och att handelser
kan sparas. Syftet var att belysa majligheten till matningar. I praktiken ar det
en Oppen fraga vem som har resurser och tid att genomféra matningar.

17 Landess D. 2003. A Practical Information Risk Management Process Framework. GIAC

Security Essentials, version 1.4b. SANS Institute.
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Det andra deluppdraget var en fallstudie av férandringar i informationsrisker
vid 6vergdngen fran lokala till sammanhallna lakemedelslistor. Syftet var att
beskriva forandringar i riskbilden, nir enskilda listor slds samman till en och
samma lista. Sidana sammanslagningar har gjorts och gors i olika skalor och
pé olika nivéer, till exempel sammanslagningar av listor mellan avdelningar
inom ett och samma sjukhus, mellan sjukhus inom ett och samma landsting,
eller mellan vardgivare inom ett och samma land. Studien var tankt att fungera
som inspel for diskussion om informationsrisker vid implementering av NOD
(Nationell ordinationsdatabas). Férandringar i riskbilder identifierades genom
intervjuer och en begrinsad litteraturstudie. Intervjuer genomférdes med
lakare som har arbetat fore, under och efter 6vergangar fran lokala eller
enhetsspecifika lakemedelslistor till en landstingsgemensam likemedelslista.
Det utgjorde underlaget for en kvalitativ analys.

Uppdragsforskningen redovisas separat och utforligt av eHalsoinstitutet.*® Vi
redovisar darfor inga enskilda resultat i denna rapport. Studierna har dock
fargat och paverkat resonemang och analyser, varfor vi aterkommer till dem i
vara avslutande reflektioner.

18 Rapporterna finns att ladda ner som pdf-filer:
http://Inu.se/polopoly_£s/1.97358!Forandringar_i_informationsrisker_vid_overgang fran
_lokal_till_gemensam_lakemedelslista.pdf
http://Inu.se/polopoly_fs/1.101999!ett_matinstrument_for_informationsrisker_i_lakemed

elsprocessen.pdf
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3. Metoder for
verksamhetsanalyser

3.1 Begrepp och definitioner

Definition av kontinuitet: f6rmdga hos organisationen att efter avbrott fortsétta
tillhandahdlla varor och tjdnster i en i férvdg accepterad omfattning (SS-1SO
22301:2012).

Syftet med kontinuitetshantering ar att uppratthalla viktig verksamhet i
hindelse av avbrott eller allvarliga storningar.' Utgangspunkten ar
leveransformagan, verksamhetens formaga att leverera varor och tjanster. Ju
storre effekter och allvarligare konsekvenser som verksamhetsstérningarna far,
desto mer kritiska betraktar vi processerna som underbygger
leveransformégan. Ett forsta steg i kontinuitetsarbetet maste vara att
identifiera sddana kritiska verksamhetsprocesser.2° Det omfattar atminstone
tva delar: inventering och virdering av verksamhetsprocesser.

Definition av process: Grupp av samverkande eller varandra pdverkande
aktiviteter som omformar insatser till utfall (SS-EN 1SO 9000:2005).

Figur 2. Vardprocesser — grupp- och individprocesser

Sjukdomar \ Vardprocesser Folkhalsa
Patienter / P Enskild halsa

I hilso- och sjukvardssammanhang ses vardprocesser ofta som kritiska, till
exempel prehospital vird, akutvard, intensivvard, operation eller smittskydd
(figur 2). Om dessa inte fungerar kan méanniskors liv eller folkhélsa snabbt
sdttas pa spel. Dessa bor darfor vara utgangspunkten for kontinuitetshantering
i halso- och sjukvard. I en vagledning fran MSB, "Det robusta sjukhuset”,2!
behandlas dock framst fastighetsrelaterade funktioner, det vill siga lokaler, el,
varme, vatten, tele, it med mera. Det dr utan tvivel viktiga fragor men ocksé ett

19 Kontinuitetshantering definieras i denna rapport operationellt, det vill siga som nagot
organisationer gor i praktiken, vare sig de har namn for det eller inte, vare sig de har
ledningssystem for det eller inte (ISO standard 22301).

20 En allmén definition av process lyder: “forlopp som innebar att ngt fordndras eller
utvecklas” (Nationalencyklopedins svenska ordbok). Nir vi talar om organiserade
verksamheter stiller vi dessutom krav pé produktion i en eller annan form, en féradling av
resurser till produkter eller tjanster av ett hogre varde.

21 Det robusta sjukhuset. Rapport utgiven av Krisberedskapsmyndigheten (2008:2) och som
numera publiceras av Myndigheten for samhéllsskydd och beredskap. Lank till pdf-fil:
https://www.msb.se/RibData/Filer/pdf/24319.pdf
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exempel pa hur kontinuitetshantering ofta och snabbt glider 6ver till fragor om
kritisk infrastruktur och forsorjning snarare an kontinuitet i
verksamhetsstyrning och tjanster. Det beror i hog grad pa att avbrottshantering
har varit en utgangspunkt for kontinuitetsarbete. Avbrott forknippas konkret
med stopp i fysiska och materiella resursfléden. Nir det géller
tjansteverksamhet kan det dock vara mer relevant att tala om storningar
snarare an avbrott.

Arbetsdefinition av kritisk process: Verksamhetsprocess ddr stérning kan utgéra
ett allvarligt hot eller fara féor mdnniskor, organisationer eller samhiillet.”

I denna rapport betonar vi verksamhetsprocesser och storningar som
utgangspunkt for det praktiska arbetet med kontinuitetshantering. Vi ser
aktuella, systematiska verksamhetsbeskrivningar och analyser som en
forutsattning for att styra och utviardera processer. En icke-trivial fraga ar hur
sddana beskrivningar kan och ska utformas for att vara anvandbara i
kontinuitetshantering. I sé gott som alla verksamheter ar processer och
aktiviteter beroende av varandra, av interna och externa resurser samt darmed
dven av andra organisationers verksamheter, lokalt, regionalt och globalt. Att
avgriansa processer kan goras for olika syften, pa olika nivaer och skalor i tid
och rum. Organisations- och verksamhetsforandringar innebar ocksa att
processer forandras. Att identifiera och beskriva processer ar darfor ingen
sjalvklar uppgift. Vagledningar for kontinuitetshantering betonar vikten av att
gora det men forutsitter att ndgon annan har gjort jobbet.23 I praktiken kan det
innebara ett omfattande arbete.

3.2 Regelverk - lakemedels- och
journalhantering

Likemedels- och journalhantering ar tva verksamhetsprocesser i hilso- och
sjukvérden. Tva av Socialstyrelsens foreskrifter ar av direkt relevans.24 De
beskriver inte journal- och likemedelshantering formellt som processer men
stiller 4ndé krav pé aktiviteter som kan tolkas som komponenter i vardgivarnas
verksamhetsprocesser. Vi urskiljer har atta aktiviteter for varje process (tabell
1). Foreskrifterna omfattar givetvis mer dn vad som ryms under dessa

22 T rapporten anvander vi arbetsdefinitioner nér standarddefinitioner saknas, nir de
forutsatter expertkunskaper eller skiljer sig kraftigt mellan verksamhets- eller
forskningsomraden. Syftet med en arbetsdefinition dr att klargora hur vi anvander ord i
denna rapport med hénsyn till hur ordet mer generellt anvands.

23 Utgadngspunkten for ISO 22301 ar identifiering av affarskritiska processer, det vill saga
verksamhetsprocesser dar stérningar och avbrott far stora konsekvenser for en organisation.
Fragan om hur processer kan definieras, avgransas och inventeras diskuteras inte narmare
men ges storre utrymme i ISO 9000. I MSB:s "Vigledning for samhaéllsviktig verksamhet”
rekommenderas identifiering av ”samhillsviktiga verksamheter” i tre steg: (1) val av
samhillssektor, (2) val av viktig samhéllsfunktion och (3) identifiering av samhallsviktiga
verksamheter (anldggningar och tjanster). Det forutsitter dock att verksamheter och deras
processer (tjanster) redan ar definierade, avgransade och systematiserade.

24 Socialstyrelsens foreskrifter om informationshantering och journalféring samt foreskrifter
och allmdnna rédd om lakemedelshantering (SOSFS 2008:14) respektive (SOSFS 2000:1).
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aktiviteter. Deras innehéll ar inte heller processorienterat. Syftet har ar dock
inte att aterge vare sig foreskrifterna eller processerna i detalj, utan att ge en
stomme till en fortlépande diskussion i rapporten om hur processerna gestaltar
sig i praktiken hos landsting och andra vardgivare.25 Inga ansprak gors pa att

aktivitetslistorna ar optimala, bara att det handlar om mer eller mindre
sammanhallna aktiviteter i tid och rum, och som drivs av gemensamma mal
och syften: ytterst god och effektiv vard med hog patientsdkerhet.

Tabell 1. Processaktiviteter i journalhantering och ldkemedelshantering

Process
. Likemedelshantering Journalhantering

Aktivitet

I Rekuisition: bestallning frdn Autentisering: godkdnnande att
apotek till lidkemedelsforrad skriva eller ldsa journalhandling

- Férvaring: underhall av Identifiering: angivande av
likemedelsforrad patient for journalhandling

- Ordination: beslut om Registrering: upprittande av ny
insdttning av likemedel journalhandling

v Tordningsstdallande: dosering Forvaring: lagring av
och dispensering av likemedel journalhandling

v Administrering: utdelning av Ldsning: hamtning och visning
likemedel till patient av journalhandling

VI Uppfolining: kontroller av Redigering: forandring av
insatta lakemedel och effekter journalhandling

VII Overldmning: samordning med | Uteldmning: delgivande av
andra vérdgivare och apotek journalhandling

. . Radering: gallring av
VIII Kassation: returer och kassation | | .
journalhandling

Aktiviteternas ordningsfoljd kan diskuteras. Lisning av journalhandlingar sker
till exempel dven fore och samtidigt med redigering av journaler. Vidare
genomfors sa kallade lakemedelsgenomgangar i samband med ordination. De
ar en form av uppfoljning. Den hér typen av fragor visar att aktiviteter ofta
betecknar delprocesser som rymmer andra aktiviteter och att det ar viktigt att
klargora perspektivet. Ordningsfoljden ar tankt att representera livscykeln for
resurser, journalanteckningar eller 1ikemedel. Om vi istéllet later patienten
vara processinsats och utfall ar det lampligare att tala om lakemedelsprocessen
som vardprocess — fran ordination och administrering till uppfoljning och
utskrivning. Har vill vi dock betona ett livscykelperspektiv pa resurser.

Sa vitt vi vet ar det ingen vardgivare som idag genomfor kontinuitetshantering
av lakemedelshantering och journalhantering som processer. Med det menar vi
prioriteringar och insatser for att sikerstilla tillgang och kvalitet pa kritiska
lakemedel respektive kritiska journalhandlingar. Det finns reservplaner for
enskilda delar och komponenter, till exempel reservrutiner for systemstod for
lakemedelsrekvisition och journalhantering. Det dr dock inte samma sak som

25 Med “vérdgivare” avses myndighet, landsting, kommun eller annan juridisk person och
enskild naringsidkare som bedriver hilso- och sjukvardsverksamhet (jmf SOSFS 2008:14).
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kontinuitetshantering av livscykelprocesser for likemedel och
journalhandlingar, det vill sdga systematisk styrning av rutiner och resurser for
att hantera olika typer av stérningar i likemedelshantering och
informationshantering: fel likemedel (journalhandling) till (avseende) fel
patient i fel dos (format), i fel tid och pa fel sdtt. Till viss del ligger forklaringen
i processernas komplexitet. Det ar sa pass stora mangder lakemedel och
information att det ar svart att se skogen for alla trad. Istéllet koncentrerar vi
oss pa viktiga delar och komponenter for att helheten ska fungera. Sddana
prioriteringar och angreppssitt forutsitter att vi har grepp om helheten.

Med figur 3 vill vi illustrera helheten av lakemedels- och informationsfloden i
likemedelskedjan, samt de manga fragor som foljer pa det. A ena sidan har vi
dagliga varufléden fran producentledet till apotek och vardgivare. Dessa styrs
av informationsfloden fran vardgivaren bakat i kedjan. I handelse av
verksamhetsstorningar kan flodena dndra riktning. Vardgivare behover
information fran tidigare led i kedjan. Defekta varor returneras. Kontinuiteten i
egna verksamhetsprocesser ar dirmed beroende av kontinuitet i andras
verksamhetsprocesser.

Figur 3. Varu- och informationsfloden i likemedelskedjan. Normalt flodar
varor fran leverantor till vardgivare. Flodet styrs av information fran
vardgivare till leverantor. I hindelse av verksamhetsstérningar behéver
senare led 1 kedjan information fran tidigare led.

o Uppfdljning
FOrsorjning Utsattning

Utdelning
Apotek Kassation

. Ordination
Distributor Vardgivare
Leverantor Lager
Grossist Rekvisition Transport
Ravaror Forbrukning

Tillverkare

3.3 Verksamhets- och systemprocesser

I hilso- och sjukvarden genomfors system- och processanalyser framférallt i
samband med det fortgdende utvecklings- och kvalitetsarbetet. Det tenderar att
ta formen av projektinsatser snarare dn att utgéra underlag for Il6pande
verksamhetsstyrning. Under senare ar har flera omfattande utvecklingsprojekt
genomforts i VGR pé lakemedels- och it-omréadet. Tva av dessa illustrerar
spannvidden pa processanalyser av relevans for kontinuitetshantering. En
kartlaggning och analys av lakemedelsprocessen genomférdes pa SkaS.26 Den
inriktade sig pa lakemedelsprocessen som verksamhetsprocess, det vill sdga

26 Gremyr I, Gustavsson S och Gideberg A. 2012. The medication process — a design for Six
Sigma project. International Journal of Six Sigma and Competitive Advantage. Volume 7,

Number 1.
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dagens rutiner och sarbarheter i dessa for att uppfylla processmalet ratt
lakemedel till ratt patient, i ratt dos, i réatt tid och pa ratt sitt. Projektet byggde
pa Six Sigma, en metod for processforbattring utifran en genomlysning av
praxis. Det innebar att vardpersonal identifierade och utvirderade aktiviteter
och resurser i alla steg i lakemedelsprocessen, fran ordination och
administrering, till utskrivning och vardoverlamning av patient. Det mynnade
ut i omfattande rekommendationer, som till vissa delar har genomforts, men
dar det ocksa har visat sig svart att skapa kontinuitet i utvecklingsarbetet.

En annan regional kartlaggning och analys genomfordes i VGR i samband med
utvecklingen av ett regionalt systemstod for 1akemedelsrekvisition och
lagerhantering, Det var en del av utvecklingen och etablerandet av ett regionalt
sjukhusapotek, Sjukhusapoteket VGR, efter omregleringen av
apoteksmarknaden. Arbetet innebar en genomlysning av behov och mojligheter
med ett regionalt gemensamt systemstod, Hamlet, for hantering av lager och
rekvisitioner. Analyserna inriktade sig pa systemprocesser, det vill sdga det
digitala informationsflodet i systemfunktioner och aktiviteter, alltsi hur
framtida processer ska fungera. De avgorande delarna av systemet infordes
men inte hela.

Inriktningen pa vardpraxis i det forsta projektet resulterade i schematiska
processkartor och detaljrika analyser av enskilda aktiviter, resurser och risker.
Inriktningen pa informations- och resursfloden i rekvisitionssystemet innebar
en hog grad av formalisering av systemprocesser. Det ar naturligt. Nar vi har
att gora med ett regionalt systemstdd for ldkemedelsbestillningar och logistik
ligger fokus pa automatisering av informationshantering. Nar vi har att gora
med vardpraxis, som varierar i tid och rum, ligger fokus pé lokala rutiner.
Analyserna kompletterar varandra men ar ofullstiandiga i sin helhet. Ingen av
analyserna beskriver till exempel likemedelstransporter och manuella
lagerrutiner. Nar det giller transporter har en oberoende riskanalys gjorts.
Ingen verksamhets- och processbeskrivning ar alltsa komplett.

De tva processanalyserna illustrerar tva perspektiv pa likemedelshantering:
verksamhetsprocesser och systemprocesser. Deras funktionalitet och kvalitet
ar omsesidigt beroende, varfor kontinuitetsproblem i det ena fallet leder till
kontinuitetsproblem i det andra fallet. Systemstod som Hamlet ar viktiga for
att effektivisera och kvalitetssikra verksamhetsprocesser. Samtidigt definierar
och styr verksamhetsprocesser riktlinjer och praxis for att utnyttja och bruka
ett systemstod. Det dr inte givet hur vi analyserar och planerar fér helheten. Vi
kanske tror att vii ett visst 14ge analyserar och planerar fér helheten men om
och nir vi val forsoker att implementera rutiner och system visar det sig inte
séllan att s inte var fallet.

I hilso- och sjukvarden finns det en typ av dokument som ar standard for
processbeskrivningar i samband med systemutveckling, s& kallade RIV-
specifikationer.?” Det dr en samling riktlinjer for att beskriva informations-
tjanster, system och processer, som har utvecklats av Centrum for e-Hélsa i
Samhillet (CeHis, numera Inera) for att samordna it- och systemutveckling i

27 RIV stér for Regelverk for interoperabilitet inom vard och omsorg.
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vard och omsorg. RIV-specifikationer omfattar verksamhetsanalyser och
processkartlaggningar som stod i utvecklingsarbetet.2® De har bland annat
anvants i Ordinationsutredningen med fokus pa systemstod for kvalitetssakring
av lakemedelsordination som process.29 I utredningen betraktas ordination
som en process i sig med en rad sammanhalla aktiviteter och delprocesser som
stodjer ordination som beslutsprocess.

Aven om RIV-specifikationer dr rika pa erfarenhet och kunskap om
verksamhetsprocesser ar deras anviandbarhet i kontinuitetshantering inte
sjalvklar. De ar till sin natur inriktade pa utveckling av systemstod pa
informationsomradet, det vill saga hur informationshantering kan forbattras
med nya och bittre systemstod som tillater automatisering av
informationsprocesser. Automatisering praglar industriella processer mer
generellt. Det forutsatter formaliserade systemprocesser och rutiner. Sidana ar
inte riattvisande for verksamheter generellt. Mer vanligt ar att vissa
verksamhetsdelar tillater automatisering och formalisering, medan andra delar
behaller en higre grad av manuella insatser, till exempel sociala och politiska
processer, allt fran omsorg till forhandlingar, raiddnings- och vardverksamhet,
med mera.

Journalhantering och lakemedelshantering ar stodprocesser till vardprocesser
dar sjuka eller skadade personer far hjilp att tillfriskna och aterstélla sig. Precis
som vardprocesser organiseras de pa flera nivder. Lokalt handlar det om hur
vardpersonal arbetar pa en vardenhet, det vill sdga lokala arbetsprocesser och
rutiner for att hantera journalanteckningar och lakemedel. Regionalt handlar
det om gemensamma systemstod for 1dkemedelsrekvisition och sammanhallen
journalféring. Nationellt handlar det om upphandlingar av vaccin i hindelse av
pandemi eller om e-hilsokonton med journalinformation. Det finns med andra
ord vertikala organisationsnivéer i journal- och likemedelshantering som
verksamhetsprocesser. Det finns dven horisontella strukturer. Rekvisitions-
och journalsystem lankar till exempel till logistik- och informationssystem hos
andra vardgivare, apotek, lakemedelsdistributorer och myndigheter.

Ofta framstills verksamhetsprocesser som interna for en organisation. Externa
beroenden framstalls som sarbarheter som motiverar alternativa
leverantorsvagar och nodlosningar ifall forsorjningen inte skulle fungera.
Sakerhetsinsatser och upphandslingskrav inriktar sig pa kontroll och
implementering av sdkerhetsskydd. Kontinuitetsstrategier omfattar dock ocksa
interoperabilitet, det vill siga samordning och integrering av systemprocesser.
Bada dessa strategier — systemskydd och interoperabilitet — kan tjana
kontinuitetsformagan. Det ar dock langt ifran sikert om och nir strategierna

28 RIV-Anvisning v2.1. CeHis 2011-01-20. Pdf-dokument:
http://www.cehis.se/images/uploads/dokumentarkiv/RIV_21_Anvisning__ Regelverk_110
120.pdf

29 Rikard Lovstrom, Helena Palm, Fredrik Strom, Manolis Nymark och Mikael Hoffmann.
Ordinationsutredningen: Projekt for dokumentation av ordinationsorsak och analys av
samspel med nérliggande kunskapsstod. CeHis pa uppdrag av Socialstyrelsen. 2012-03-31.

Pdf-dokument: http://nepi.net/res/Ordinationsutredningen_version_1_0.pdf
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kan och bor tillimpas i praktiken. Detta dr ndgot som vi aterkommer till senare
i samband med strategi- och ansvarsfragor.

Verksamhetsprocesser rymmer inte bara olika organisationsnivaer och skalor.
Det finns dven variationer i aktiviteter inom en och samma organisation.
Journalhantering kan till exempel goras med eller utan it-stod, digitalt eller
manuellt. I VGR forekommer inte sillan manuella rutiner med papper och
penna péa akut- och intensivvardsavdelningar. Samtidiga digitala och manuella
rutiner finns dven i lidkemedelshanteringen. I VGR hanteras den storsta delen
av vardens lakemedelsbestéllningar med hjilp av ett digitalt
rekvisitionssystem, Hamlet. Bestillningar av specialtillverkade lakemedel,
extempore, kan ga direkt till APL med faxbestéllning.3°

Journal- och lakemedelshantering varierar dessutom mellan landsting och
regioner. VGR har ett regionalt sjukhusapotek som tillhandahéller
apotekstjanster i landstingets regi. I andra landsting kan motsvarande tjanster
upphandlas frén apotek pad marknaden.3! Det paverkar naturligtvis
processaktiviteter och rutiner i praktiken. Varierande praxis praglar d&ven
journalhantering. I vissa landsting anvénds en rad olika journalsystem. I andra
landsting ar utbudet begréansat.32 Det paverkar formagan till sammanhallen
journalféring. Med tanke pa méangfalden av processperspektiv kan vi inte
forvanta oss att det finns aktuella och systematiska processbeskrivningar och
kartlaggningar som underlag for kontinuitetshantering. Istillet bor vi se det
som en del av arbetet, precis som vi gor nér det giller verksamhets- och
systemutveckling.

The experience from the BCP Programme is that most managers and
management teams don't have a clue on what their entire process really looks like
(beneath the polished surface).”

3.4 Verksamhetsprioriteringar

Diskussionen hittills har syftat till att illustrera var ofullstindiga forstaelse av
verksamhetsprocesser, varfor kontinuitetshantering ocksé maste fa rymma
inslag av kunskapsutveckling for att fa fram ratt underlag for att vardera och
prioritera verksamheter och processer.

I MSB:s vigledning for samhéllsviktig verksamhet listas ett antal kriterier for
att identifiera “samhallsviktig verksamhet” (lista nedan).34 Dessa ter sig hogst

30 Apotek Produktion & Laboratorier AB (APL) tillverkar extemporeldkemedel till
apoteksmarknadens aktorer och varden, det vill sdga specialtillverkade liakemedel for en
enskild patient eller patientgrupp. VGR skickar ca 50 000 orderrader per &r till APL, att
jamforas med 750 000 till Apoteket AB.

31 En omreglerad apoteksmarknad. Slutrapport. 2013:7. Statskontoret. Pdf-dokument:
http://www.statskontoret.se/upload/Publikationer/2013/201307.pdf

32 eHilsa i Landstingen, CeHis: Augusti 2013. Pdf-dokument:
http://www.cehis.se/images/uploads/dokumentarkiv/eHalsa_i_landstingen_SLIT 2013_1
30919.pdf

33 Wettergren, P. 2007. Business Continuity. Foretagsrapport fran internt utvecklingsarbete.

AstraZeneca.



28

relevanta, dven for kontinuitetshantering mer generellt, det vill siga for att
identifiera kritiska processer. Det ar dock inte helt klart hur kriterierna ska
tillampas i praktiken. Kriterierna ar inte absoluta utan forutsatter jaimforelser.
Ett satt skulle kunna vara att systematiskt inventera processer och darefter
rangordna dem efter vikt.

Forslag pa kriterier for samhiillsviktig verksamhet

=  Vilken rackvidd far ett avbrott?

=  Hur manga drabbas?

=  Vilka nivaer i samhallet berérs av ett avbrott?

= | vilken omfattning paverkas befolkningens liv och hélsa?

= Vilka ekonomiska, miljdmassiga, sociala och kulturella varden kan ga férlorade?
= Hur paverkas allménhetens fortroende?

=  Hurlang tid tar det innan verksamheten kan dterupptas?

Vi behover systematiska verksamhetsbeskrivningar och analyser for
kontinuitetshantering. Annars gir det inte att prioritera, det vill siga avgora
vad som ar viktigt och kritiskt i en verksamhet. Idag rader det brist pa
systematiska verksamhetsanalyser. Till viss del ar det att f6rvinta med tanke pa
att det alltid pagar forandrings- och utvecklingsarbete i organisationer. Det mer
anmarkningsvarda ar att relevanta och anvandbara metoder for systematiska
verksamhetsanalyser sillan diskuteras i viagledningar i kontinuitetshantering.
Bristande systematik innebar dock att vi inte kan 6verblicka vilka prioriteringar
som styr. Det ger oss inte heller goda férutsattningar till samordning av
verksamheter, inom och mellan organisationer.

Vem kontinuitetshanterar vad, hur, ndar, var, och varfor?

Fragan har stillts till ménga personer och organisationer under det aktuella
projektarbetets gang, i en eller annan form. Svaren har aldrig varit
uttommande eller systematiska, alltid trevande och sékande, for att till slut
landa i isolerade insatser for avbrottshantering av fysiska och materiella
resursfloden. Det ar som sagt forstaeligt och naturligt. Infrastruktur och
resursforsorjning (el, virme, tele, it, transporter, dricksvatten och livsmedel) ar
viktiga fragor. Det dr dock inte samma sak som kontinuitetshantering av
processer. For systematik bor det sistndamnda forega det forstnimnda.

Kontinuitet i vard (engelska “continuity of care”) ar ett uttryck som anvinds for
att beskriva behovet av samordning av vardinsatser och dokumentation i
vardovergangar, det vill sdga nér en patient ror sig inom varden mellan
vardgivare eller virdenheter, samt av likarkontinuitet, det vill siga fasta

34 Lank till vagledning: https://www.msb.se/sv/Produkter--
tjanster/Publikationer/Publikationer-fran-MSB/Vagledning-for-samhallsviktig-verksamhet-
att-identifiera-samhallsviktig-verksamhet-och-kritiska-beroenden-samt-bedoma-

acceptabel-avbrottstid/
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lakarkontakter och relationer 6ver tid.353¢ Utan sddan vardkontinuitet finns det
risk for att vardovergangar och nya lakarkontakter leder till avbrott eller
storningar i virdinsatser, till exempel likemedelsanviandning. Information och
kommunikation ar darfor centralt, till exempel gemensamma ldkemedelslistor,
det vill sdga att listor med aktuella lakemedelsordinationer f6r en och samma
patient inte skiljer sig 4t mellan vardgivare. Denna typ av kontinuitet ar ett
exempel pa kontinuitetshantering av verksamhetsprocesser dir problemet inte
gar att reducera till avbrott i resursfloden, utan dir kontinuitetsproblemet
istallet handlar om kvalitetsbrister av olika slag, som i sin helhet kan {4 mer
eller mindre allvarliga konsekvenser. Det ar ocksa exempel pa storningar som
kan forvarras av andra storningar, till exempel it-haverier som forsvarar
informationséverforing i manga och kanske roriga vardkontakter. Vi kan inte
forsta konsekvenserna av det senare om vi inte forstar konsekvenserna av det
tidigare, det vill sdga storningar av vardprocessen som sadan.

Verksamhetsanalyser for kontinuitetshantering borjar med
verksamhetsprioriteringar. Avbrott och storningar i resursflodet ar inte
generellt affarskritiska eller samhallsviktiga. Det beror pa verksamheten och
processen ifraga. Det ar till exempel skillnad mellan ett elavbrott som drabbar
akutvard, intensivvard, kirurgi och smittskydd och ett elavbrott som drabbar
ett bostadsomrade, dven om det senare skulle vara mer omfattande i
ekonomiska forluster for elleverantoren. Riktlinjen bor darfor vara att
verksamhetsbeskrivningar och analyser inleds med en systematisk inventering,
kartlaggning och prioritering av verksamhetsprocesser. Darefter gérs samma
typ av analys av resurshanteringen for prioriterade verksamheter och
processer.3” Har foljer en forklaring av de huvudsakliga momenten.

= |nventering innebar att en uttdmmande férteckning upprattas.

= Kartldggning innebar en specificering av processernas, aktiviteternas eller
resursernas rumsliga och tidsmassiga relationer till varandra.

= Prioritering innebar en rangordning av processer, aktiviteter eller resurser utifran
deras verksamhets- eller samhallseffekter i handelse av avbrott eller storningar.

Styrel ar ett nationellt beslutsstod och planeringsystem for att prioritera
samhillsviktiga elanvindare i handelse av elbrist. Det ar ocksa ett unikt
exempel pa nationell samordning av regionala och lokala inventeringar och
prioriteringar av verksamheter for kontinuitetshantering. Energimyndigheten
leder och samordnar arbetet. Under 2011 genomfordes prioriteringar av
elanviandare (organisationer) i alla landets kommuner, landsting och lan.
Identifiering och prioriteringar av verksamheter gjordes lokalt och
sammanstilldes regionalt som underlag till elféretagen och Svenska kraftnét.
Fran och med 2012 kan en frankoppling av elanvindare ske enligt upprattade

35 Gulliford M, Naithani S, Morgan M. What is 'continuity of care'? Journal of Health
Services Research & Policy. 2006;11(4):248-250.

36 Nilsson, G. God lakarkontinuitet kan ge battre vardresultat. Likartidningen, nr 6 2009
volym 106.

37 MSB:s vigledning for informationskartldggning presenterar en metod for kartlaggning av
informationsméngder, tillgdngar och resurser i en verksamhetsprocess. Med viss kreativitet

kan metoden generaliseras till andra immateriella och materiella resurser.
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planer. Svenska kraftnét dr den myndighet som kan besluta om frankoppling
vid elbrist. Under 2014—2015 genomfors Styrel i en ny omgang.

I halso- och sjukvérden ar det generellt oklart hur verksamhetsprioriteringar
styr resurshantering. Det finns verksamhetsprioriteringar i allminna ordalag,
till exempel akut- och intensivvard. De ar en utgédngspunkt for styrning och
resursplanering i enskilda fall. Men det ar svart att tala om samordning och
systematik i verksamhetsanalyser som underlag for kontinuitetshantering, i
linje med Styrel, fast for en enskild verksamhet, vardgivare eller sjukhus. I
Vastra Gotalandsregionen ar det till exempel tveksamt om det gar att tala om
kontinuitetshantering av viktiga verksamheter som nigot annat an
avbrottshantering av kritiska resurser.

3.5 Konsekvensanalyser

Hittills har vi framhallit vikten av systematiska verksamhetsbeskrivningar och
analyser som underlag for kontinuitetshantering. Det ar i linje med
vagledningar pa omradet som betonar att kontinuitetshantering maste bygga
pa befintliga verksamhetsanalyser och planer. Standarder och vigledningar
brukar dock forutsitta att underlaget existerar samt att dess innehall och form
héller méttet for att avgora vad som ar viktiga eller kritiska
verksamhetsprocesser. De lyfter istdllet fram behovet av ett mer specifikt
analysarbete, s kallad konsekvensanalys (engelska: Business Impact Analysis).

Malet for en konsekvensanalys ar

1. att identifiera viktiga eller kritiska verksamhetskomponenters?

(a) inventering och kartldggning av aktiviteter och resurser
(beroendeanalys)?’9
(b) konsekvensbedémningar av bortfall och avbrott

2. att faststilla tidsramar for deras avbrottshantering och andra
riktvirden for styrning av verksamheten i samband med avbrott
och storningar

(a) avbrotts- och éterst'aillningstider40
(b) andra riktvarden, till exempel for forluster av tillgé’mgar.41

38 Detta moment forutsatter tidigare verksamhetsprioriteringar.

39 I detta fall beskriver vi beroendeanalys som en del av konsekvensanalysen. I andra fall kan
den ses som Gverordnad, till exempel vid en beroendeanalys av ett it-system dar vi
utvarderar verksamhetsberoenden av it-systemet. Vi tenderar att tala om konsekvensanalys
av enskilda processer och beroendeanalys av komplexa system. Det ar en smakfraga.
Processer och system ar komplementira verksamhetsperspektiv.

40 Tekniska definitioner av gransvirdet for avbrottstid och &terstéllningstid ges av
“Maximum Tolerable Period of Disruption (MTPD)”, eller "Maximum Acceptable Outage
(MAO)”, respektive "Recovery Time Objective (RTO)” (ISO 22301).

41 Ett exempel pa gransvarde for resursbortall ar dterstallningspunkten for en
sdkerhetskopia, det vill sidga tiden for senaste sikerhetskopia som tillater &terstillande av

informationsméangder i ett tidigare skick.
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Konsekvensanalysen genomfors ofta forst i form av méten och intervjuer med
verksamhetsledningen och experter for en snabb och effektiv kartlaggning och
senare i form av en utviardering av verksamhetens aktiviteter och resursfléden.
Omfanget dr beroende av verksamhetens komplexitet och varierar fran en
organisation till en annan.

Det forsta momentet, identifiering av viktiga verksamheter, har vi redan berort
i diskussionen om systematiska verksamhetsbeskrivningar och analyser. Det ar
pa sin plats att fordjupa fragan om hur vi prioriterar verksamhetsprocesser.

Det grundldggande kriteriet i en konsekvensanalys dr vad som hander vid ett
avbrott i verksamhetens leveranser. Vi har naimnt att det kan vara svart att
tillampa det nér det giller tjanster, till skillnad fran fysiska resursfloden.
Naturligtvis gar det att tdnka sig totala avbrott i en tjansteverksamhet, att ingen
personal finns pa plats, men allvarliga storningar i en tjansteverksamhet ar
vanligtvis mer komplexa. Det handlar inte sillan om bristande rutiner och
resurser som samverkar med varandra.

Smittskyddet som verksamhet har en central roll i vardens krisberedskap. Det
handlar om allt fran provtagning och behandling av enskilda infektionsfall till
en rad insatser for att skydda folkhalsan: samordning, information,
kommunikation, vaccinering och isolering av samhallsfarlig smitta. Det ar ett
exempel pa verksamhet dar kontinuitet ar centralt, dar mer eller mindre
allvarliga storningar forekommer varje dag, allt frin samordningsproblem till
antibiotikaresistens, men dar det inte ar meningsfullt att tala om regelritta
avbrottsproblem. Det kan dven gélla enskilda verksamhetsprocesser.

I lakemedelshantering kan vi stéllas infor ett kontaminerat lakemedel,
oavsiktligt eller avsiktligt. I journalhantering kan vi stéllas infor felaktiga
ordinationer, sporadiska eller systematiska. Sddana stérningar handlar om
kvalitets- och sdkerhetsbrister med allvarliga konsekvenser for potentiellt
manga patienter. Det dr inte korrekt att beskriva dem som regelritta avbrott i
lakemedels- eller informationsforsorjning. Storningarna kanske leder till
avbrott, men storningen till sin natur ar bredare och storre an sa.

Mot den hiar bakgrunden ar det 1ampligare att tala om konsekvenser av
storningar an avbrott nar vi ska prioritera verksamheter och
verksamhetsprocesser. Det lamnar ocksa 6ppet for att vi maste ta hiansyn till
storningens storlek och karaktir nir vi kontinuitetshanterar. Vi aterkommer
till det i nasta kapitel nar vi diskuterar verksamhetsstérningar och risker. Tills
vidare haller vi oss till begreppet avbrott. Det dr nodvandigt for att kunna
belysa det andra momentet i konsekvensanalys: avbrottstider och andra
riktviarden for verksamhetsprocesser.

Det forsta steget i det andra momentet, specificering av avbrottstid, handlar
om att bestimma den tid som det tar for avbrottskonsekvenser att eskalera till
oacceptabla nivaer, det vill siga maximal acceptabel tid for leveransstorningar.
Darefter foljer fragan om dterstdllningstid, vilket 4r maximal acceptabel tid
tills dess att drabbad aktivitet eller resurs ar aterstilld. Detta gransvirde skulle
ocksa kunna kallas maximal bortfallstid. Avbrottstiden (engelska "Maximum
Tolerable Period of Disruption”, MAO) syftar pa verksamhetens
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leveransformaga. Bortfalls- och dterstallningstid (engelska Recovery Time
Objective, RTO) avser den drabbade aktiviteten eller resursen i verksamheten.
Avbrottstiden bestims med héansyn till konsekvenser for kunder och omvarld
(leveransformaga). Bortfalls- eller aterstallningstiden bestdams med hiansyn till
interna krav pa processaktiviteter och resurser. RTO ar specificerat for varje
kritisk aktivitet och resurs i verksamheten, medan vi nojer oss med ett
gransvarde for MAO, eftersom det avser leveransformagan i sin helhet.42 RTO
maéste vara kortare 4n MAO, annars blir det en paradox, att leveranser kan ske
aven om verksamheten inte fungerar (figur 4). Lat oss illustrera med
lakemedelsrekvisition.

Figur 4. Tidshorisonter for kontinuitetshantering — fran startpunkt for
storning (nollpunkt) till maximal avbrottstid fore sammanbrott

Nollpunkt RTO MAO
Tidpunkt for storning eller Maximal bortfallstid for Maximal avbrottstid for
avbrott i verksamhet / aktivitet eller resurs leverans av vara eller tjanst

I VGR driver Apoteket AB ett regiongemensamt lager (RGL). Det ansvarar for
lakemedelsleveranser till regionens enheter for likemedelsgods. Virdens
normalbestillningar gar till Apoteket AB via rekvisitionssystemet Hamlet och
regionens e-handelsplats Marknadsplatsen. I avtalet med Apoteket AB ar det
angivet att leverans av normalbestéllningar ska ske pa vardagar inom 24
timmar efter mottagen bestéllning. Andra rutiner reglerar akutbestéllningar
vid andra tidpunkter. Regeln om 24 timmar kan liknas vid maximalt tolerabel
avbrottstid (MAO) for Apoteket AB. Om de inte levererar nagra bestillningar
pé 24 timmar kommer det att fi allvarliga affarskonsekvenser, trots att det i
formell mening ar tveksamt om de bryter mot avtalet (se nedan). Det innebar
att Apoteket AB:s bortfalls- och aterstillningstider for egna aktiviteter och
resurser méste vara kortare, till exempel tider for att atgdrda kritisk
personalbrist eller transporthaverier. Annars kan inte Apoteket AB garantera
leveranser inom 24 timmar.

I Apoteket AB:s fall finns det en viss handlingsfrihet i tolkningen av MAO. Det
finns en viss flexibilitet i leveranskravet pa 24-timmar. Avtalet mellan VGR och
Apoteket AB reglerar en serviceniva pa 98 procent under ett ar. Den innebér att
98 av 100 bestillningar (orderrader) under ett ar ska vara levererade enligt
avtal. I teorin, med det varsta tinkbara scenariot, ar det mojligt med ett
uppehéll i leveranser pa 10,2 dygn utan att det bryter mot avtalet.43 Aven om
sddana avbrott dr teoretiska och osannolika tar Apoteket AB i praktiken hansyn
till servicenivéan i sitt eget logistikarbete genom att inte lagerhalla nagra storre

42 Avbrottstider ar av central betydelse i MSB:s vigledning for samhallsviktig verksamhet
och beskrivs som “den tid under vilken en verksamhet kan acceptera ett avbrott”.

43 Det varsta tankbara scenariot bygger pé tva procent uteblivna leveranser av
sammanhingande bestillningar: 2 % x 52 veckor x 5 vardagar = 5,2 dygn. Till det lagger vi 4

helgdagar och 24 timmar fére normalleverans.
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volymer av séllan bestillda ldkemedel. Langa leveranstider for vissa enskilda
lakemedel ar alltsa inte bara moéjliga, utan nagot som vi bor forvianta oss.

MAQO ir ett generellt riktviarde for verksamhetens leveransataganden. Att
specificera RTO ar inte lika latt men viktigare for kontinuitetshanteringen i
praktiken, till exempel att specificera maximal tid for bortfallet av ett
rekvisitionssystem innan det allvarligt hotar maximal avbrottstid i leveranser.
Ar det 1, 3, 6, 12 eller 24 timmar? Svaret beror pa dag och tidpunkt. I VGR
skickas e-bestillningar till Apoteket AB varje vardag pd morgonen. Under
denna tid pa dygnet och veckan kan bortfallstider pa en timme fa stora
konsekvenser. Om rekvisitionssystemet daremot gar ner pa helgen behover det
inte fa nagra konsekvenser alls. Fragan om bortfallstider kompliceras
ytterligare om vi har att gora med bortfall av flera kritiska aktiviteter och
resurser med olika RTO. Att aterstilla aktiviteter och resurser efter ett totalt
elavbrott kan kréava en prioriteringsordning, till exempel for tekniska system
eller it-system. MAO och RTO ir riktvarden, men samtidigt méste hansyn tas
till eventuella systemberoenden.

Leveranskravet pa 24 timmar kan liknas vid ett MAO for Apoteket AB mot
VGR. Det ar inte ett RTO for vardinrattningar, det vill sdga uteblivna leveranser
efter 24 timmar innebar normalt sitt inte allvarliga konsekvenser for
vardinrattningar i VGR. De kan till exempel 14na liakemedel av varandra. Detta
ar belysande for relationerna mellan RTO och MAO i olika led i en
leveranskedja: RTOservice < MAOservice < RTOvara < MAOvsra. Relationen
forklarar till viss del ett &terkommande problem i samordningen av
leveranskrav mellan vardprocesser och serviceprocesser.

Inte sdllan patalar serviceledet en brist pa kravstillningar fran vardledet, till
exempel MAO for it-avbrott for it-forvaltningen. Problemet ar att vardledet inte
kan svara pa MAO for it-verksamheten. De kan i princip svara pa RTO for ett it-
bortfall, men det forutsitter att de har svarat pA MAO for sina vardprocesser
och att it-system har identifierats som kritiska resurser, for vilka RTO
specificeras. Inte sillan dr det svarare att specificera MAO for vardprocesser dn
for fysiska varuleveranser, eftersom det i princip inte existerar négra absoluta
avbrott i vardprocesser. Det handlar om olika typer och grader av storningar.
Det gor det ocksa svérare att specificera RTO for viktiga resurser. Annu svarare
ar det om vi tinker pa att det normalt finns fler RTO d&n MAO.

I praktiken finns det fler riktvarden och gransviarden an MAO och RTO for
verksamhetsstyrning under storningar och avbrott. Prioriteringsordningar for
aktiviteter och resurser ar exempel pé det. Ett annat exempel ar frekvenser for
forebyggande insatser och atgirder, sikerhetskopior av system eller
provtagning av smittsamma sjukdomar. Dessa styr formégan till aterstéllning
av verksambhet efter storningar genom att styra tidsspannet under vilket
forluster ar mojliga och accepteras. Nar det giller it-system finns det en teknisk
term: aterstillningspunkt. Nar det giller smittskyddsverksamhet ar det svarare
med tekniska definitioner, &ven av MAO och RTO.44 Det ar jamforelsevis enkelt

2

44 En Google-sokning pd ""maximum outage time’ it system” ger 6ver 40 000 traffar. En

Q m

sokning pa ""maximum outage time’ disease control” ger tre traffar. I de tre senare fallen
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att forestilla sig fixa tidsramar for fysiska och kontrollerade resursfloden, el
och vatten men svérare for verksamheter dar organiska och sociala relationer
ar styrande for verksamhetsprocesser. Det illustrerar behovet av att inte
reducera kontinuitetsmal till MAO och RTO utan se dessa som en typ av rikt-
och gransviarden som kan vara mer eller mindre relevanta i olika verksamheter
och verksamhetsprocesser.

Definition av kontinuitetsmal: Minsta volym tjéinster och/eller varor som dr
acceptabel fér organisationen for att uppfylla dess verksamhetsmal under ett
avbrott (Manuskript SS 22304 — Végledning till 1ISO 22301)

Det centrala i en analys som ska tjana som underlag for kontinuitetshantering
ar att gora det mojligt att faststilla systematiska verksamhetsmal i handelse av
avbrott eller allvarliga storningar. Dessa mal ar av mer grundlaggande slag dn
avbrotts- och bortfallstider, till exempel beslutskriterier for nivaer pa
sjukhusbelédggning och vardplatser for olika verksamhetsomraden.
Verksamhetsledningen skulle till exempel kunna ta beslut om att stinga vissa
vardavdelningar eller enheter. Kriterier for det maste vagleda avbrotts- och
aterstéllningstider for infrastruktur. Annars finns det en risk for motstridiga
och felaktiga priorteringar av aktiviteter och resurser. Med andra ord,
servicenivaer for verksamheter och processer maste faststillas innan tidsramar
faststalls for aktiviteter och resurser. Det kraver ett brett
verksamhetsperspektiv.

handlar det om amerikanska véagledningar pé folkhdlsoomradet som lyfter fram vikten av

affars- och it-system, varfor MAO for dessa kan vara av relevans.
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4. Verksamhetsstorningar

4.1 Inbrott, avbrott och utbrott

Kart barn har ménga namn. Anomali, avvikelse, incident, tillbud, haveri,
olycka, krasch, kris och katastrof. Pa beredskapsomradet talar vi dessutom om
allvarliga handelser och extraordindra hiandelser. I hilso- och sjukvéarden ar
begreppet “allvarliga hdndelser” centralt for beslut om stabslige,> medan
“extraordinir hindelse” definieras i Lag (2006:544) om kommuners och
landstings atgarder infor och vid extraordinira hindelser i fredstid och hgjd
beredskap.46 Aven om begreppen har en specifik innebérd i sina sammanhang
kan enskilda tillampningar ocksa vara missledande i ett kontinuitetsperspektiv.
Kontinuitetsformégan avser inte vissa typer eller nivier pa storningar. Den ska
i princip vara generell. For att inte 1asa diskussionen till redan etablerade
begrepp pa omradet, med specifika inneborder, har vi darfor valt att halla oss
till verksamhetsstorning” som ett generiskt begrepp i denna rapport.

Arbetsdefinition av verksamhetsstorning: Hdndelse som resulterar i en situation
déir verksamhetsmdl inte till fullo kan uppfyllas.*’

Storningar uppvisar samma variationsrikedom i monster som sjukdomar. De
kan vara lokala, punktvisa och sporadiska héndelser, eller uppvisa globala,
aterkommande och sasongsberoende monster. Det finns alla varianter. Nar vi
talar om kontinuitetshantering finns det dock en bias mot akuta och allvarliga
héndelser. I hilso- och sjukvirden handlar det till exempel om sjukhus som
maste stinga vardplatser eller vardytor, omlokalisering eller evakuering av
personal och patienter. Det ar tillfillen da kontinuitet i vird och omsorg stills
pa sin spets. Det intraffar sillan i Sverige, men det finns négra fall.

For att skapa oss en bild av allvarliga hdndelser pa svenska sjukhus gjorde vi en
sokning pa svenska nyhetsartiklar i Mediearkivet.48 For att undvika ett alltfor
omfattande nyhetsmaterial avgransade vi sokningen till tidningsrubriker.49 Vi

45 Definition av allvarlig hdndelse” enligt Socialstyrelsens termbank: ” handelse som ar s
omfattande eller allvarlig att resurserna méste organiseras, ledas och anvindas pa sarskilt
satt”.

46 ”Med extraordinir hindelse avses i denna lag en sddan handelse som avviker fran det
normala, innebdr en allvarlig storning eller 6verhdngande risk for en allvarlig storning i
viktiga samhaéllsfunktioner och kréver skyndsamma insatser av en kommun eller ett
landsting”.

47 Jamfor med riskdefinition i SS-ISO 31000: 2009 — “os#kerhetens effekt pd mal”. En
storning forhindrar maluppfyllelsen i verksamheten. En risk ar en bedomning av den troliga
effekten av en storning.

48 Lank till mediearkivet: http://www.retriever-info.com/sv/category/news-archive/

49 Vi avgransade oss till rubriker i svensk dags- och nyhetspress. Foljande sokstrang
anvandes: ”(*lasarett* OR *sjukhus*) AND (*stdng* OR *evak* OR *instdll* OR *utrym*)”.



36

gallrade ocksa bort alla nyheter som inte berérde lokala, aktuella och tillfalliga
stangningar av sjukhus, avdelningar eller vardytor. Sokningen resulterade i 46
artiklar for dren 2000—2013. Artiklarna delades in efter storningskélla. Det gav
14, 20 och 12 artiklar for kapacitet, process respektive infrastruktur. Har foljer
nagra exempel pa rubriker:

Vardkapacitet och behov
SMALANDSPOSTEN, 2013-04-13
Lasarett stdnger fler vardplatser — vikariebrist.
GOTEBORGS-POSTEN, 2004-07-10
Sjukhusen stdnger fyra dagar.
Vardprocesser
TRELLEBORGS ALLEHANDA, 2013-03-06
Krdksjuka stinger avdelning.
HELSINGBORGS DAGBLAD, 2005-02-16
Legionella pG barnsjukhuset i Lund.
Infrastruktur och resurser
METRO, 2013-08-30
Sjukhus i Karlstad utrymt efter brand.
SMALANDSPOSTEN 2013-07-27
Sjukhus stéingt efter skyfall — Jonkoping

Sokningen ar begransad och speglar givetvis inte det faktiska antalet
stangningar av vardutrymmen pa sjukhus. Vidare ar var sokning medvetet
forenad med en bias. Var sokning fangade akuta storningar som leder till en
hastig fysisk omorganisering av varden pa sjukhus. Vid en viss plats och
tidpunkt méste ett vardutrymme tdmmas pa patienter och personal. Resultatet
exemplifierar dock att d&ven akuta storningar tar sig olika former och uttryck.

Grundorsaken (root-cause) varierar: endemisk personalbrist, epidemier, samt
materiella och fysiska haverier. Aven om vissa &tgirder dr hastiga, till exempel
utlokalisering, flytt, isolering eller evakuering av patienter, ar de anpassade
till storning. Ytligt sett kan det te sig som en och samma atgird, men i
praktiken ror det sig om olika strategier for att begransa skadeverkningar. Néar
det géller smittskyddsatgarder, till exempel isolering, ar ett avbrott ndrmast att
betrakta som kontinuitetslosning, snarare an ett problem.

Asterisk innebar att alla avledningar pé orddelarna &r tilldtna. Vi gallrade bort alla artiklar

som berdrda permanenta stangningar av vardinrattningar eller vardavdelningar.
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Ibland beskrivs kontinuitetshantering som stérningsoberoende. Det speglar en
ambition att utveckla och underhalla en generell motstdndskraft mot avbrott
genom att bygga bort allvarliga sarbarheter i resursforsorjning. Anspraket kan
dock diskuteras. Avbrott ar en typ av storning, vilket illustreras av rubriken till
detta avsnitt. Inbrott (intrdng och sabotage) och utbrott (virtuella, sociala eller
biologiska epidemier) ar andra typer av verksamhetsstorningar. For dessa
storningar kan det primira problemet handla om kvalitet snarare dn avbrott.
Det kan till exempel handla om virussmittade datorer eller patienter eller
sociala konflikter. En organisation kan bidra till spridning av faror utan att vara
medveten om det. I en forlangning blir var verksamhet en smittohdrd med
isolering som foljd. En tidigare, mer begriansad isolering av problemet hade
varit av godo snarare dn av ondo. Inte i ndgot fall behover det dock rora sig om
ett faktiskt avbrott i verksamheten.

En exklusiv betoning pa avbrottskonsekvenser kan medfora en bias i vad vi ser
som allvarliga verksamhetsstérningar och hur vi ska hantera dem. Aven om
konsekvensanalys som metod inte avser att virdera risker innebar exklusiva
avbrottsanalyser en bias som kan resultera i omedvetna prioriteringar. Sidana
analyser definierar storningsproblem i termer av avbrott i energi- och
materialforsorjning, transporter, kommunikationer och informationssystem,
snarare an i termer av bristande verksamhetsstyrning och rutiner.

Avsikten med denna diskussion dr inte att forringa vikten av avbrottshantering,
utan att gora oss medvetna om en bias i kontinuitetshantering som kan infinna
sig. Avbrottskonsekvenser ar en typ av scenario som inte omfattar alla tankbara
verksamhetsstorningar. Andra typer av storningar kan handla om bristande
rutiner, arbetssitt och metoder, snarare an resursforsorjning. Bristerna visar
sig kanske sillan som akuta allvarliga handelser men utgor sarbarheter som
over tid och rum resulterar i allvarliga férluster. De kan ocksé vara en killa till
oforméga att hantera akuta allvarliga storningar. Kontinuitetshantering i
praktiken bor darfor utga fran systematiska analyser av verksamhetsstorningar
som tillater oss att identifiera och prioritera sarbarheter i organisationer, i bade
verksamhetsrutiner och resursfloden.

For att summera det potentiella problemet med bias i kontinuitetshantering
listar vi tre antaganden som kan och bor diskuteras nar konsekvensanalyser
omsatts i praktiken:

1. For att identifiera affarskritisk och samhallsviktig verksamhet antar vi att det
racker med att bedéma avbrottskonsekvenser, men fragan &r: Ar ett avbrott den
storsta storningsrisken?

2. FOr att bedoma sarbarheter i viktiga verksamheter, processer och resurser antar
vi att det racker med att bedéma enskilda avbrott, men fragan ar: Kan och bor
vara kontinuitetslosningar forbise storningsfrekvenser och utbredning?

3. For att beddma avbrottskonsekvenser antar vi ofta att ett avbrott drabbar en
organisation oberoende av andras férmaga att hantera storningar, men fragan ar:
Later sig kontinuitet i samhaéllsverksamhet, till exempel vard och omsorg,
definieras av enskilda organisationers formaga?
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4.2 Typer av verksamhetsstorningar

Det finns atminstone tre faktorer som ar grundlaggande for att identifiera och
beskriva storningar:

1. effekter
2. tid (varaktighet och frekvens)
3. rum (utbredning och spridning).

Den forsta faktorn avser avvikande prestationer. Det beh6ver inte bara handla
om leveranser. Aven kvalitet ska garanteras. Den andra faktorn, tid, anknyter
till avbrottstid — hur ldnge varar storningen? — men aven frekvens och
forekomst over tid (incidens). Den tredje faktorn, rum, avser utredning
(geografi) och spridning (prevalens). Vissa stérningar ar unika och punktvisa
till sin natur, till exempel ett elavbrott till foljd av lokalt ovader. Andra ar
sporadiskt dterkommande i rum och tid, till exempel personalbrister. Alla
faktorer behovs for att utvardera forméagan att hantera verksamhetsstérningar
och darmed dven uthéllighet i verksamheter och deras kontinuitetsformaga.

Det finns ingen standard for generell klassificering av verksamhetsstorningar.
For projektets andamaél urskiljer vi tre stérningskallor (figur 5):

1. kapacitet och behov
2. processer
3. infrastruktur och resurser.

Den forsta kategorin omfattar obalans mellan tillgang och efterfragan, till
exempel vardbehov och bemanning under helger och semestertider. Har ligger
aven personalbrist, &ven om personal ocksa ar resurser. Exempel pa den andra
kategorin ar felaktiga diagnoser och operationer samt felaktig hantering av
lakemedel, information och andra resurser. Elavbrott samt teknik- och it-
haverier ar exempel pa den tredje kategorin. Alla typer av stérningar kan
innebara direkta eller indirekta risker for patientsiakerheten och orsaka
vardskador. De kan dessutom vixelverka och samspela med varandra. Effekter
later sig darfor sillan beskrivas i nagra enkla avbrottstermer.

Figur 5. Tre kdllor till verksamhetsstorningar och risker i vard och omsorg

|

Infrastruktur Kapacitet och
Processer
Resurser behov

a /1

Antalet vardplatser ar ett kapacitetsmétt. For kontinuitetshantering ar det
rimligt att fraga sig vilka konsekvenser som en reduktion pa 10 procent eller 25
procent av platserna kan fa for en vardavdelning, ett sjukhus, en region eller
sambhillet i sin helhet. Aven en reduktion p4 75 procent eller 100 procent ir
fullt tankbar, till exempel om ett sjukhus ska laggas ner. Detta ar dock inte
samma sak som ett avbrott. Att reglera och styra patientfloden mellan
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organisationer och verksamheter ar en del av daglig och normal
verksamhetsstyrning och kontinuitetshantering pé ett sjukhus. Personal och
patienter kan utlokaliseras till andra enheter, sjukhus eller vardgivare.
Bemanning ir en ledningsuppgift som standigt trdnas och provas. Totala
avbrott i vard och omsorg intraffar bara om vi helt skulle sakna vardpersonal
och patienter. Det ar svart att forestilla sig.

Antalet vardplatser ar ett fysiskt kapacitetsmatt. Det ar en faktor bland flera for
att beskriva leveransformagan. Vardkvalitet och patientsdkerhet ar andra krav.
I dessa fall ar det an mer oklart vad avbrottshantering skulle innebdra. Om en
vardverksamhet skulle bli kontraproduktiv, det vill siga orsaka skada snarare
an nytta, ska ansvariga personer stianga ner den, inte uppratthalla den. Ett
sadant beslut beror pa situation och storningens natur, men det finns ingen
enkel ekvation att luta sig mot. Vardkapacitet, kvalitet och sidkerhet ar
vixelverkande faktorer. Overbeliggning och hog personalomsittning leder till
storningar i bemanning, information och kommunikation. Darmed féljer dven
okad stress, vilket slar mot kvalitet och sdkerhet.5° 51 52 Omvént géller att
bristande kvalitet och sidkerhet kan leda till hogre patientfloden och
personalomsattning.

Samspelet mellan kapacitet, kvalitet och sdkerhet illustrerar att storningar och
konsekvenser ofta har manga sidor. Avvagningar och beslut om atgarder gors
beroende pa situation. Darmed kan det vara svart att prioritera verksamheter
och resurser for kontinuitetshantering i ett avbrottsperspektiv. For andamalet
kan det vara lampligt att utga fran ett riskperspektiv. Processer och resurser
som ar forenade med frekventa och allvarliga storningar utgor sarbarheter som
kan vigleda prioriteringar av insatser f6r kontinuitetshantering.

Arbetsdefinition av verksamhetsrisk: férvdntad effekt som en viss typ av
verksamhetsstérning har pa ett verksamhetsmdl.>®

4.3 Avvikelser, skador och orsaker

Kontinuitetshantering maste ta h6jd for allvarliga akuta stérningar men &ven
for frekventa storningar som ar mer utspridda i rum och tid, till exempel
lakemedelsforvaxling eller felaktig journalhantering. Gransen mellan akuta och
sporadiska storningar, mellan milda och allvarliga stérningar ar en gradfraga.
De kan alla bero pa bristande kapacitet, processer eller resurser, men

50 Olds DM, Clarke SP. The effect of work hours on adverse events and errors in health care.
J Safety Res. 2010 Apr;41(2):153—162.

51 Ausserhofer D, Schubert M, Desmedt M, Blegen MA, De Geest S, Schwendimann R. The
association of patient safety climate and nurse-related organizational factors with selected
patient outcomes: a cross-sectional survey. Int J Nurs Stud. 2013 Feb;50(2):240-252.

52 Vardplatsbrist ar en patientsidkerhetsrisk Likartidningen.se 2013-05-27:
http://www.lakartidningen.se/Aktuellt/Patientsakerhet/2013/05/Vardplatsbrist-ar-
patientsakerhetsrisk/

53 Jamfor med riskdefinition i SS-ISO 31000: 2009 — "osédkerhetens effekt pd mal”. En
storning forhindrar maluppfyllelsen i verksamheten. En risk dr en bedomning av den troliga

effekten av en storning.
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sporadiska och milda stérningar tenderar att registreras som avvikelser, medan
allvarliga och akuta storningar blir foremal for handelseanalyser och
utredningar. I denna rapport antar vi dock att formagan att hantera stérningar
ar generell. Ju battre rutiner som en verksamhet har for att hantera storningar,
desto bittre rustad ar verksamheten. En arbetshypotes ar att formégan att
hantera endemiska och sporadiska storningar ar grunden for
kontinuitetshantering. Effektiv kontinuitetshantering forutsatter rutiner och
system for att utvardera bade verksamhetsprocesser och stérningar. Om vi tar
sadana pa allvar bygger vi en sikerhetskultur som gor oss vaksamma pa
storningar i rutiner och system mer generellt. Det kan i sin tur gora oss mer
effektiva i var hantering av allvarliga akuta storningar.

Diagram 1. Utvecklingen av stabsldgen pa svenska sjukhus — sicksackkurvan
representerar andelen nyhetsartiklar i Mediearkivet (promille); den raka
linjen dr en linjdr regressionslinje (=0,0012; R?=0,506; p<0,001).

Andel nyhetsartikiar (promille)
0.02
|

0.00
I

T T T T
1995 2000 2005 2010
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En s6kning och analys av svenskt nyhetsmaterial om stabsldagen pa sjukhus
visar pa en tydlig trend (diagram 1).54 Andelen nyhetsartiklar om stabslagen pa
landets sjukhus, inklusive forstarknings- och katastroflagen, har 6kat under ett
tjugotal ar. En kvalitativ granskning av materialet bekraftar redan ndmnda
storningar och inte minst kapacitetsbrister. Trenden 6verensstimmer med
utvecklingen av antalet virdplatser pa landets sjukhus, som har minskat med
aren. Trenden speglar en systematisk verksamhetsstorning som kan samverka
med andra typer av storningar. Farre vardplatser, langre vantetider och
vardkder kan utgora en kronisk organisationsstress och ogynnsam miljé ifall
andra typer av storningar intraffar, till exempel infektionsutbrott pa sjukhus

54 Soktermen "*sjukhus®* AND (stabslidge* OR forstarkningsldge* OR katastroflage*)”
resulterade i 667 traffar pa svenskt nyhetsmaterial i Mediearkivet under perioden 1 januari
1991 till 11 mars 2014. Det totala antalet nyhetsartiklar fér samma period var narmare 30

miljoner.
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eller it-haverier. Sddana fragor ar inte ett katastrofmedicinskt problem utan ett
regelratt kontinuitetsproblem.

Definition av avvikelse: ” ndgot som intraffar och som inte 6verensstaimmer med
verksamhetens normala rutiner eller patientens/vardtagarens vardforlopp”
(Vardhandboken).>

I ett verksamhetsperspektiv ar avvikelser och bristande kontinuitet tva sidor av
samma mynt. Verksamheten fungerar inte som tiankt. Det behover inte rora sig
om hindelser med allvarliga konsekvenser. Det racker med att vi observerar att
vi inte uppnéar normala verksamhetsmal i en situation. I hilso- och sjukvarden
ar vardpersonalens rapportering av avvikelseobservationer utgangspunkten for
verksamhetsstyrning och utveckling, i enlighet med Socialstyrelsens
foreskrifter om ledningssystem for kvalitetsarbete. For att illustrera vad dessa
avvikelser kan omfatta aterger vi en exempellista i Vardhandboken:

=  Negativ hdandelse dar personskada uppkommit

=  Tillbud och risker dar personskada skulle kunna uppsta

=  Fallolyckor och fallskador

= Olika typer av forvaxlingar (lakemedel, dokumentation, identitet och sa vidare)

=  Bristande bemodtande

=  Brister i informationsdverféring mellan landsting och kommun

= Vald och 6vergrepp (psykiskt, fysiskt, vald mellan boende)

=  Brister i eller felaktig lakemedelshantering

= Bristerivarden eller omvardnaden

=  Felaktigt utford undersokning, vard eller behandling

= Instruktioner, information eller dokumentation ar felaktiga, otillrackliga,
vilseledande eller saknas

=  Felaktig anvandning eller felaktigt underhall av medicintekniska produkter eller
annan utrustning, som tekniska forsorjningssystem, nédkraftaggregat och
informationssystem

=  Vardrelaterade infektioner

=  Brister i arbetsrutiner, i vardens organisation eller i samarbete mellan olika
vardenheter, organisationer och huvudman

=  Bristande eller otillrackliga resurser (till exempel kompetens, bemanning, lokaler,
utrustning)

= Klagomal fran patient eller narstaende

Avvikelserna beror alla tankbara storningar, bristande resurser, processer och
kapacitet. De kan vara sma eller stora. I princip ar inget uteslutet. Avvikelser ar
med andra ord ett generellt kvalitetsmétt pa verksamhetsprocesser. I varden ar
det nira forknippat med patientsiakerhetsarbetet. Verksamhetsstorningar som
ar forenade med patientsiakerhetsrisker ar viktiga att utvardera, for att styra
insatser och for att forbattra vardprocesser. Om vi hade tillgang till heltackande
statistik 6ver avvikelser, konsekvenser och orsaker skulle avvikelsehantering
ockséd kunna forse oss med ett systematiskt underlag for att bedéma behovet av
kontinuitetshantering i vardverksamheter. Statistik om avvikelser, vardskador

55 Lank till avsnitt om avvikelse- och riskhantering i Vardhandboken:

http://www.vardhandboken.se/Texter/Avvikelse-och-riskhantering/Oversikt/
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och skadeorsaker skulle ge oss en bild av sarbarheter i verksamhetsprocesser i
ett patientsidkerhetsperspektiv. Systematiska analyser och statistik saknas dock.
Vi dterkommer till det i nésta kapitel. Har ska vi kort diskutera den statistik
som anda gar att fa fram i patientsdkerhetsberittelser och egna analyser.

I VGR noterades totalt 52 589 avvikelser for 2012,5¢ varav 24 487 hanforde sig
till patientsakerhetsrisker.5” Bland de senare ansédgs 207 vara av allvarliga och
motiverade Lex Maria-anmalningar. Darutover gjordes 43 Lex Maria-
anmalningar utan att registrera hindelserna som avvikelser.58 Narmare analys
av avvikelser saknas. En gruppering av Lex Maria-anmalningar har dock gjorts.
Suicid och suicidforsok utgor den storsta gruppen, direfter operationer och
invasiva ingrepp samt likemedel. Det dr en riskbild som gér igen i andra
regioner och landsting. For att identifiera sarbarheter i verksamhetsprocesser
kravs dock en bredare och djupare analys. Generellt 4r analyserna sparsamma i
landstingens &rsberittelser, om de inte helt uteblir. Landstinget i Ostergétland
(LiO) har en nagot mer utvecklad avvikelseanalys.

Under 2012 noterade LiO 34 982 avvikelser i ett patientsdkerhetsperspektiv.
Det utgor 1,2 procent av det totala antalet likarbesok under 2012.5
Motsvarande siffra for VGR ir 0,2 procent. Denna skillnad speglar i forsta hand
rapporteringsniva, inte absolut antal rapporter. LiO grupperar sina
avvikelserapporter efter arbetsprocesser. De med storst andel avvikelser ar
lakemedelshantering (17 %), omvardnad (8 %), hantering av
varddokumentation (8 %), laboratoriemedicin (7 %) och administration (7 %).
Bland orsaker till avvikelser utmérker sig brister i rutiner och riktlinjer men
aven information och kommunikation. Under 2012 gjordes 124 Lex Maria-
anmalningar i LiO.

Med hjilp av VGR IT har generell avvikelsestatistik ssmmanstillts for VGR.
Syftet ar att illustrera mojligheter med avvikelsestatistik, inte att ge en
representativ lagesbild av storningsrisker i VGR. Avvikelsestatistiken maste
tolkas med hénsyn till rutiner och system for rapportering. Vi dterkommer till
det i nasta kapitel. I tabell 2 sammanfattar vi antalet och andelen avvikelser per
typ av handelse. Det dr virt att notera att antalet avvikelser som hanfor sig till
organisation, regler eller resurser ar fler dn antalet vardavvikelser, dven om de i
jamforelse med andra typer av handelser ar av ungefar samma storlek. Det ar
vart att notera att organisationsbrister ocksa framhalls som grundorsak till
avvikelser. I VGR anges bristande tillampning av riktlinjer och rutiner som
grundorsak till avvikelser i drygt 28 procent av fallen for perioden 2011—2013.

56 Redovisning av sikerhetsarbetet och sikerhetsliget i Vastra Gotalandsregionens
verksamheter 2012.

57 Patientsdkerhetsberittelse for Vistra Gotalandsregionen — Avseende ar 2012.

58 Alla Lex Maria-anmaélningar ar avvikelser och borde finnas med i databasen 6ver alla
avvikelser. Av allt att doma ar rapporteringsnivén lag, aven om den stiger for allvarliga
héndelser. Det beror pé flera saker: tidsbrist, radsla for pafoljder, omedvetenhet med mera.
59 Antalet 1dkarbesok tjanar till att standardisera jaimforelser av antalet rapporter.
Uppgifterna har hdmtats frdn Sveriges Kommuner och Landsting (SKL):
http://www.skl.se/vi_arbetar_med/statistik/statistik_ekonomi/statistik-om-halso-och-

sjukvard-samt-regional-utveckling
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Det ar ytterligare ett skil att knyta kontinuitetshantering till kvalitetsledning
och avvikelsehantering. Att utveckla effektiva och héallbara rutiner i den
normala verksamheten ar en forutsittning for effektiva och hallbara
reservrutiner.

Tabell 2. Antal och andel avvikelser per typ av hdndelse i VGR for 2011—2013.

Antal per ar Procent per ar
Typ av hiindelse
2011 2012 2013 2011 2012 2013
Allmén sakerhet 3718 1553 1566 7,37 % 2,95 % 3,08 %

Arbets- eller 1877 1927 2 042 3,72 % 3,66 % 4,02 %

personalskada

Bemotande 1752 1363 1183 3,47 % 2,59 % 2,33 %
It 2196 3421 3395 4,35 % 6,51 % 6,68 %
Miljo 324 284 234 0,64 % 0,54 % 0,46 %

Organisation, regler
eller resurser
Utrustning eller
produkt

18 852 20 681 19276 37,38% 39,33% 37,91%
4499 4848 4643 8,92 % 9,22 % 9,13 %
Vard och behandling 15 208 16 500 16501 30,15% 31,38% 32,45%

Summa 50 437 52 589 50853 100,00 % 100,00% 100,00 %

Tabell 3. Antal och andel avvikelser i VGR for 2011—2013 ddr konsekvenserna
bedéms vara av det mest allvarliga slaget.

Typ av hiindelse Antal AVV6e Antal MAA®?  MAA/MAA MAA/AVV
Allmén sikerhet 6 837 47 5,25 % 0,69 %
Arbets- eller o o
personalskada 5846 27 3,02% 0,46 %
Bemoétande 4298 15 1,68 % 0,35 %
It 9 012 20 2,23 % 0,22 %
Milj6 842 1 0,11 % 0,12 %
Organisation, regler o o
eller resurser 58 809 109 12,18 % 0,19 %
Utrustning eller o o
produkt 13 990 76 8,49 % 0,54 %
Vérd och behandling 48 209 600 67,04 % 1,24 %
Summa 153 879 895 100,00 % 0,58 %
60 AVV (Avvikelse)

61 MAA (Maximalt allvarlig avvikelse) betecknar avvikelser vars konsekvenser bedéms vara

av det mest allvarliga slaget (niva 4 av 4 nivéer).
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Patientsikerhetsberittelser aterger sillan statistik 6ver avvikelseorsaker och
konsekvenser (skador). Dessa utreds i uppfoljande enskilda hindelseanalyser
och riskanalyser. Dessa tenderar att bli enskilda utan statistisk uppfoljning. I
VGR gors dock konsekvens- och riskbedomningar av avvikelser. Dessa gar att
sammanstilla for statistiska analyser. I tabell 3 presenterar vi antal och andel
avvikelser dar konsekvenserna bedoms vara av det mest allvarliga slaget (niva 4
av 4 nivaer). Vart att notera ar att vard och behandling star for drygt 67 procent
av alla avvikelser pa den hogsta konsekvensnivian men att de utgor drygt 31
procent av alla avvikelser.

I VGR Klassificeras avvikelser ocksd med avseende pa orsak till avvikelse. Det
finns sju typer av orsaker (tabell 4):

1. procedurer, rutiner och riktlinjer

2. kommunikation och information

3. omgivning och organisation
4. teknik, utrustning och apparatur
5. utbildning och kompetens

6. hiandelse som inte kunnat undvikas
7. it-system.

Tabell 4. Antal avvikelser och MAA per orsak (sju typer) i VGR under
perioden 2011—2013. R Odds anger relativa odds for MAA. Asterisk anger ett
signifikant odds med Fishers exakta test (p < 0,001).

Orsak Antal MAA R Odds
Procedurer, rutiner och riktlinjer 68 459 370 0,64*
Kommunikation och information 47 006 434 1,41*
Omgivning och organisation 32 037 233 1,00
Teknik, utrustning och apparatur 20 123 130 0,88
Utbildning och kompetens 6 673 100 2,15%
Héndelse som inte kunnat

. 22 1 6,50
undvikas
It-system 20 (o] 0,00
Summa 174 340 1268 1

I tabell 4 ges antalet avvikelser, MAA och det relativa oddset for MAA per typ
av orsak. Det finns ocksd undergrupperingar, men vi gar inte narmare in pa
dem. Bristande utbildning och kompetens samt kommunikation och
information &r forenade med konsekvensbedémningar av signifikant hogre
allvarlighetsgrad. Hog allvarlighetsgrad kénnetecknar inte minst bristande
informationsdelning mellan vardavdelningar och vardgivare. Bristande rutiner
och riktlinjer ar tviartom forenade med bedéomningar av signifikant lagre
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allvarlighetsgrad. Den hir typen av konsekvensbedomningar ar allménna till
sin karaktar, utan ndrmare specifikation av konsekvensernas natur. Det finns
aven mer specifika konsekvensbedomningar av vem eller vad som drabbas:
patient, personal, organisation, eller milj6 och sidkerhet. Det finns dessutom
undergrupperingar till dessa, till exempel skadenivéer for patientskador. Vi gér
dock inte ndrmare in pa dessa har. Istillet ska vi ndrma oss fragan om allvarliga
verksamhetsstorningar, genom att titta nairmare pa andra utviarderingar och
utredningar.

Socialstyrelsen publicerade 2008 en studie av vardskador och deras orsaker.
Den byggde pa en journalgranskning av 1967 representativa vardtillfallen i
Sverige. %2 Av dessa hade 169 patienter (8,6 %) fatt en vardskada, det vill siga
skador som bedomdes mojliga att undvika. En vardskada innebar i snitt sex
extra varddygn. Av 169 vardskador bedomdes 21 som allvarliga, det vill saga att
de ledde till bestdende men, inklusive dodsfall (1,1 % av alla granskade fall).
Den storsta andelen vardskador hanforde sig till slutenvard, till
verksamhetsomrédena kirurgi och internmedicin (93,5 %). De tre vanligaste
skadetyperna var organskada (41,4 %), infektioner (29,6 %) och blodning (18,3
%). De mest forekommande orsakerna var invasiva atgarder (51,8 %), inklusive
operationer, likemedelsbehandling (26,8 %) och diagnostik (11,9 %). Under
2013 gav SKL ut en rapport fran en ny storre journalgranskning. Narmare

10 000 slutenvardstillfdllen granskades for det férsta halvaret 2013. Cirka 15 %
av dessa var forenade med skada, varav 5,3 % bedomdes som allvarliga med
bestaende men. Distinktionen mellan undvikbara vardskador och andra skador
gors inte i denna rapport, vilket forklarar att siffrorna ar hogre n i
Socialstyrelsens rapport 2008. De storsta skadetyperna var vardrelaterade
infektioner (35,1 %), kirurgiska skador (12,9 %), blaséverfyllnad (9,1 %),
lakemedelsrelaterad skada (8,1 %) och trycksar (8,1 %). Ingen sirskild analys
har gjorts av orsaker.

Journalgranskning som analysmetod har styrkor och svagheter. Den bygger pa
en systematisk granskning av skadeverkningar. Den bor fanga upp fler fall med
patientskador dn daglig avvikelserapportering. Den senare ar dels forenad med
underrapportering, dels beroende av vardpersonalens kinnedom om avvikelser
och skador. For kvalitetsledning har dock journalgranskningar begransningar.
En helhetsbild av skador och orsaker forutsatter att vardpersonalen
systematiskt dokumenterar allt som hiander pa ett korrekt och uttémmande
sétt. Det ar inte mojligt och vi ska forvinta oss underrapportering och bias dven
i dessa fall, till exempel en bias mot kliniska orsaker till skador, snarare an
organisatoriska.

Socialstyrelsen publicerar arligen en tillsynsrapport som sammanfattar arbetet
pa patientsdkerhetsomradet. Rapporten presenterar enkel, beskrivande
statistik 6ver Lex Maria-anmalningar och patientklagomal, till exempel
frekvenser for olika landsting. Daremot gors ingen systematisk analys av

62 Socialstyrelsen. 2008. Vardskador inom somatisk slutenvérd. Rapport:
http://www.socialstyrelsen.se/publikationer2008,/2008-109-16#.UvcK6LSa-pg
Se aven Soop M, Fryksmark U, Késter M och Haglund B. Vardskador pa sjukhus ar vanliga —

majoriteten gér att undvika, visar journalstudie. Lakartidningen 2008 105(23): 1 748-1 752.
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orsaker och skador, inga jaimforelser och analyser av incidenttyper, orsaker och
skador, dven om nedslag gors pa vissa omraden.

I USA finns det ett system for frivillig rapportering, uppfoljning och granskning
av allvarliga sjukvardsincidenter, “sentinel events”, till The Joint Commission®3
(TJC). TJC ar en icke-vinstdrivande organisation som certifierar hilso- och
sjukvard, organisationer och program i USA. Under 10 ar mellan januari 2004
och juni 2013 granskade TJC totalt 7 440 fall av allvarliga incidenter, varav 64,1
procent dgde rum pa sjukhus. TJC framhaéller att det inte handlar om ett
representativt urval vardskador utan att rapporteringen bygger pa frivillighet.
Har tjanar statistiken till att bryta och vidga perspektivet pa
verksamhetsstérningar, ett underlag for att reflektera om vad som kan tankas
hamna i patientjournaler och inte. I tabell 5 listar vi incidenterna som TJC
sjdlva grupperar dem.

Tabell 5. Sentinelhdndelser 1 den amerikanska sjukvarden som har granskats
av The Joint Commission; totalt antal 7 440 for perioden januari 2004—juni
2013.

Typ av hindelse Andel Typ av hindelse Andel
Frel patient, fel plats, fel 13,28%  Modradodsfall 1,51 %
forfarande
Fordrojd behandling 11,37 % Briander 1,40 %
Kvarlaomnande av frimmande 11,14 % Anestesirelaterad hindelse 1,29 %
foremaél
Op, post-op komplikation 10,16 % Overdos till patient i slutenvard 1,16 %
Suicid 9,68 % Forsvunnen patient 1,09 %
Fallskada 7,88 % Sjalvforvéallad skada 0,79 %
Andra oviantade hindelser 6,25 % Ventilatorrelaterad dod 0,62 %
Lakemedelsfel 5,35 % Stralningsoverdos 0,44 %
Brottsliga handlingar 4,11 % Kidnappning av spadbarn 0,36 %
Perinatal dod/skada 3,41 % Vardovergang 0,32%
Medicinsk-teknisk utrustning 2,72 % Dialysrelaterad handelse 0,12 %
Vardrelaterad infektion 2,15 % Driftfel i tekniska system 0,09 %
Tvangsvardsrelaterad 1,60 % Svdr ne‘o.nata.l . 0,08 %
hyperbilirubinemi
Transfusionsfel 1,50 % gl’;slljlrjlvmng av spadbarn till fel 0,04 %

63 Sentinel event definieras som “ovintad handelse som involverar dod eller allvarlig fysisk
eller psykisk skada, eller risk for detta” (The Joint Commission):
http://www.jointcommission.org/sentinel_event.aspx. Det kan jamféras med Lex Maria-
anmaélningar.
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Listan pa incidenter striacker sig bortom kliniska fragor och rymmer en bredd
pa patientsidkerhetsfragor, inte bara kliniska fel, problem och brister. Den
storsta gruppen, fel patient, fel plats, fel forfarande, representerar ett generellt
misstag ifrdga om patientrelationer. Utover statistik over handelsetyper har
TJC publicerat statistik Gver analyser av grundorsaker ("root-cause”). I tabell 6
sammanfattar vi ett resultat for januari 2011—juni 2013. Personalbrister toppar
listan. De inkluderar brister i kapacitet, bemanningsplaner, kompetens,
erfarenheter och rutiner.

Tabell 6. Grundorsaker till sentinelhdndelser for perioden januari 2011—juni
2013

Grundorsak Antal Grundorsak Antal
ig;iggi;s resurser och 1827 Fysisk miljo 529
Ledarskap 1648 Operation 345
Kommunikation 1584 Vardplanering 274
Medicinsk bedomning 1417 Kontinuitet i vird 280
Informationshantering 537 Lakemedelsfel 236

4.4 Lakemedelsbrister och fel

Lakemedelshantering ar en verksamhetsovergripande process som involverar
maénga aktorer och relationer. Den stods av lakemedelskedjan som involverar
annu fler aktorer med lokala, regionala, nationella och internationella
forgreningar, fran globala ravaruproducenter till lokala vardgivare och
patienter. Trots komplexiteten, oavsett var vi befinner oss i kedjan, kan syftet
med likemedelshantering sdgas vara ett och detsamma, och det kan beskrivas
s& har:

Raditt (fel) likemedel till rdtt (fel) patient 1 rdtt (fel) dos i rdtt (fel) tid och pa rdtt
(fel) satt

Likemedelsstorningar kan grovt delas in i tva kategorier: forsorjningsbrister
respektive lakemedelsfel. De forstnamnda syftar pé att vardgivaren inte har
eller far tillgang till ett 1dkemedel i tid. Det sistndimnda syftar pa problem visavi
enskilda patienter. Forsorjningsbrister kan bero pa storningar var som helst i
lakemedelskedjan: producenter, tillverkare, distributorer, apotek eller lokala
lakemedelslager. Exempel pa det sistndmnda ar vardnéra lager (VNL) och
patientnira lager (PNL) i VGR. Aven stérningar av likemedelsprocessen, det
vill sdga lokal lakemedelshantering, kan ha sin grundorsak var som helst i
kedjan, lakemedelsfororeningar och biverkningar. Normalt tdnker vi dock pa
brister och fel i lokala aktiviteter som stodjer att patienter far och tar sina
lakemedel, fran ldkemedelsordination till administrering.

Brister och avbrott i forsorjning innebar att det finns risk for att likemedel inte
nar patienten. Massvaccinationen i samband med svininfluensan 2009 ar ett
exempel i storre skala. I oktober 2009 borjade tillverkaren Glaxosmithkline att
leverera vaccinet Pandemrix. Leveranserna kom att bli oregelbundna och mer
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eller mindre oforutsdagbara. Det berodde inte minst pa att produktionen av
vaccin med odling i dgg ar forenat med osdkerhet. Glaxosmithkline hade svart
att komma upp till full kapacitet. Det ledde till stora stérningar i vardgivarnas
planering samt informations- och kommunikationsproblem. Det saknas dock
nirmare analyser av problemets omfattning. Aven om medierna rapporterade
om koer och instillda vaccinationer ar det sparsamt behandlat och diskuterat i
myndigheternas uppfoljande rapporter.®4% Om pandemieffekterna hade varit
allvarligare, med ett mer virulent och farligare virus, hade sannolikt fragor och
problem med leveranser ocksa praglat myndigheternas analyser. Istillet kom
diskussionerna i efterhand att handa om biverkningar som narkolepsi.

I utredningen fran 2013 "Tillgang till 1akemedel och sjukvardsmateriel vid
allvarliga handelser och kriser”® konstateras att ansvaret for tillgdng pa
lakemedel och sjukvardsmateriel vid allvarliga handelser eller kriser behover
klargoras, att det idag saknas riktlinjer och information om vilka stérningar,
hot och risker ifraga om lakemedelsforsorjning som Sverige behover ha
beredskap for. I utredningen framhaélls att omregleringen av
apoteksmarknaden har paverkat forutsattningarna att uppratthélla tillgang till
lakemedel under krissituationer. Aktorerna idag saknar det beredskapsansvar
for forsorjning som Apoteket AB hade under sitt monopol. Utredningen
foreslar att det inrattas en namnd vid Socialstyrelsen som kan bereda och ta
beslut om en ambitionsniva for 1akemedelsforsorjningen i krissituationer.

Vanligare men inte s dramatiska forsorjningsproblem ar restnoteringar och
indragningar av likemedel, det vill sdga leveransavbrott av enskilda lakemedel
fran ldkemedelstillverkare. Restnoteringar innebar temporara avbrott till f6ljd
av storningar i ravaruforsorjning (aktiva substanser) eller kvalitetsstorningar. I
det fallet ar det inte sdkert att tillverkaren kan ge fullstdndig information om
problemet i god tid, varfor det kan uppsta tidspress och stérningar senare i
lakemedelshanteringen. Indragningar kan bero pa att det inte langre ar
lonsamt att producera ett lakemedel. I detta fall 4r dock forutsiattningarna i
jamforelse med produktionsstorningar battre for god framforhallning i
information och kommunikation med myndigheter och vardgivare. Det innebar
inte att indragningar inte kan vara eller bli allvarliga, men i princip gar de att
planera for. Restnoteringar kan innebéra problem av akut natur. Antibiotika
for tuberkulos, rifampicin och isoniazid, ar ett exempel. Sedan 2010 har
upprepade restnoteringar observerats for dessa liakemedel, bade i Sverige och

64 Socialstyrelsen har sammanfattat avtalet mellan staten, landstingen och Glaxosmithkline,
samt avtalets efterlevnad:
http://www.socialstyrelsen.se/pressrum/nyhetsarkiv/Documents/Sammanfattning%20av%
20uppf%C3%B6ljning%20garantiavtalavtal.pdf

65 Leveransproblemen namns i Socialstyrelens och MSB:s rapporter "Influensa A(H1N1)
2009 — Delrapporterna fran utviarderingen av forberedelser och hantering av pandemin”,
samt "Influensa A (HINI) 2009 — utvirdering av forberedelser och hantering av pandemin”:
http://www.socialstyrelsen.se/publikationer2011/2011-3-17
http://www.socialstyrelsen.se/publikationer2011/2011-3-3

66 Statens offentliga utredningar 2013:54:
http://www.riksdagen.se/sv/Dokument-Lagar/Utredningar/Statens-offentliga-
utredningar/Tillgang-till-lakemedel-och-sj_ H1B354/
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internationellt, med konsekvenser for patientsdkerheten. Dessa lakemedel ar
sdllan anvidnda, men livsviktiga. Orsaken till bristande kontinuitet ar inte
klarlagd, men begransad 16nsamhet ar en faktor.67 68

Problemet med restnoteringar verkar av allt att doma tillta. For nagra ar sedan
blev det extra uppméarksammat i USA och kom darefter att sprida sig till andra
lander. Institute for Safe Medication Practices i USA publicerade en
enkitundersokning bland 1 800 personer i hilso- och sjukvarden.®® Den visade
pa patientsidkerhetsskador och 6kade risker med restnoteringar, att det okar
risken for lakemedelsfel av olika slag, till exempel likemedelsférvéaxlingar och
felaktiga doser med potentiellt allvarliga konsekvenser. Forra aret, 2013,
publicerade Lakemedelsverket en utredning av omfattningen pa restnoteringar
i Sverige.”° Lakemedelsverket konstaterade att problemet har tilltagit, men att
helhetsbilden saknas och att problemet méste utredas vidare. Ingen
systematisk rapportering av restnoteringar sker i Sverige. Myndigheten tar
emot sa kallade unika och kritiska restnoteringar, det vill saga nar det inte
finns négot ersattningspreparat eller om myndigheten bedomer att det
foreligger halsorisker for patienter om tillgdngen till lakemedel inte kan sikras.
For fyra ar, 2009—2012, registrerade Likemedelsverket 7, 24, 48 och 56
drenden. Lakemedelsverket i Norge, dit ldkemedelstillverkare ska anmaéla alla
slags leveransstopp, listar pa sin webbplats leveransproblem déar det foreligger
patientsédkerhetsrisker. For dren 2011—2013 uppgick dessa till 138, 85 och 93.7

Forsorjningsbrister i form av restnoteringar och indragningar har av allt att
doma begriansade konsekvenser for dagens ladkemedelshantering. I VGR ar
lakemedelsavvikelser indelade i fyra undergrupper:

1. leverans
2. ordination
3. administrering

4. vardovergangar.

67 CDC Morbidity and Mortality Weekly Report (MMWR). Impact of a Shortage of First-Line
Antituberculosis Medication on Tuberculosis Control — United States, 2012—2013. 2013
62(20);398-400:

http://www.cdc.gov/mmwr/preview/mmwrhtml/mm6220a2.htm

68 Verksamhetsberittelse for Smittskyddsenheten 2011, Véstra Gétalandsregionen:
http://www.vgregion.se/sv/Regionkansliet/Halso--och-sjukvardsavdelningen/Strategisk-
utvecklingsenhet/Smittskyddsenheten/Om-smittskyddsenheten-i-Vastra-Gotaland/

69 ISMP MedicationSafetyAlert! “Drug shortages: National survey reveals high level of
frustration, low level of safety”, Special Issue. September 23, 2010:
http://www.ismp.org/newsletters/acutecare/articles/20100923.asp

70 Restnoteringar — Rapport fran Lakemedelsverket 2013-12-18:
http://www.lakemedelsverket.se/Alla-nyheter/Nyheter-2013/Utredning-om-restnoteringar-
overlamnad-till-regeringen/

7t Norska lakemedelsverkets webbplats:

http://www.legemiddelverket.no/Godkjenning og_regelverk/Legemiddelmangel_og_avreg

istreringer/Sider/default.aspx
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I tabell 7 aterger vi antal och andel avvikelser (AVV) for dessa grupper, samt
antal och andel maximalt allvarliga avvikelser (MAA) for 2011—2013.
Forsorjningsbrister ingar i leveransavvikelser med ett jamforelsevis lagt antal
och andel avvikelser. Om vi tittar ndrmare pa enskilda ar marker vi en
fordubbling av leveransavvikelser for ar 2012: 94 for 2011, 252 for 2012 och 127
for 2013. Forklaringen ligger i inforandet av de nya rekvisitions- och
lagerhanteringssystemen Hamlet och Horatio. Enligt uppgifter fran
Sjukhusapoteket VGR var infoérandet forenat med stérningar i system och
leveranser, till exempel felaktiga adressuppgifter som resulterade i leveranser
till fel adresser. Problemen ledde dock inte till fler MAA. Andelen avvikelser
dar konsekvenserna bedomdes som allvarliga (niva 3 och 4) var lika 1aga som
aret innan och efter. Vanligare och allvarligare ar avvikelser i ordination och
administrering.

Tabell 7. Likemedelsavvikelser och konsekvenser for perioden 2011—2013

Likemedel Antal AVV Andel AVV  Antal MAA  Andel MAA
Leverans 473 6,38 % 1 3,85 %
Ordination 3732 50,32 % 8 30,77 %
Administrering 2272 30,64 % 15 57,69 %
Vardovergangar 939 12,66 % 2 7,69 %

I de storsta internationella studierna av likemedelsfel dr storningsriskerna som
storst i ladkemedelsadministrering, titt foljt av ordination.”273 74 De vanligaste
felen ar felaktig dosering och fordrojd eller utebliven administrering. Det
stimmer med svenska studier av virdskador. Overlag ger studierna pa omradet
en god bild av typ av fel och skada, men generellt saknas orsaks- och
sambandanalyser, till exempel vilka fel, orsaker och skador som ar forenade
med vilka likemedel; vilka orsaker och skador som praglar olika aktiviteter i
lakemedelsprocessen, ordination och administrering. Sddana fragor behandlas
visserligen i hiandelse- och riskanalyser av enskilda fall av lakemedelsfel. Det
kan dock inte ge oss en systematisk kartlaggning och utvardering av
storningsriskerna, nagot som ar av betydelse for att identifiera sarbarheter och
bedoma kontinuitetsbehov.

Lakemedelsrisker dr som sagt manga och vilkanda. Inte séllan framhalls vikten
av informations- och systemstod for likemedelsordination i nationella
satsningar pa omradet. Utan tvivel ar lidkemedelsordination forenat med

72 Cousins DH, Gerrett D, Warner B. A review of medication incidents reported to the
National Reporting and Learning System in England and Wales over 6 years (2005-2010).
Br J Clin Pharmacol. 2012 Oct;74(4):597—604.

73 Cheung KC, van den Bemt PM, Bouvy ML, Wensing M, De Smet PA. A nationwide
medication incidents reporting system in The Netherlands. J Am Med Inform Assoc. 2011
Nov-Dec;18(6):799—804.

74 Latif A, Rawat N, Pustavoitau A, Pronovost PJ, Pham JC. National study on the
distribution, causes, and consequences of voluntarily reported medication errors between
the ICU and non-ICU settings. Crit Care Med. 2013 Feb;41(2):389—398.
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sarbarheter. Det handlar om en beslutsprocess med en potentiellt stor mangd
informationskallor. I ett kontinuitetsperspektiv ar det dock vart att notera att
antalet MAA (maximalt allvarliga avvikelser) ar hogre for administrering an for
ordination (tabell 7, Fisher's Exact Test, p<0,01). Det speglar en assymmetri i
storningshantering for ordination och administrering. Ordination involverar
informationskallor, 1akaranteckningar och elektronisk registrering. Fel kan latt
uppst4, till exempel felaktiga angivelser av doser, men de kan ocksa upptickas
och atgirdas senare i lidkemedelshanteringen. Administrering ir ddremot en
aktivitet dar majligheterna ar begransade att korrigera fel. En felaktig dosering
innebar en felaktig dosering.”> En annan osdkerhetsfaktor i administrering ar
anvandningen av medicinsk-teknisk utrustning.

Varje ar sedan 2010 publicerar institutet ECRI, tidigare "Emergency Care
Research Institute", en topp 10-lista 6ver medicintekniska faror. ECRI dr en
icke-vinstdrivande organisation som analyserar patientsdkerhetsfragor samt
utvecklar och utviarderar metoder for 6kad patientsikerhet. Myndigheter,
sjukhus, forsdkringsbolag och andra foretag utgor klientelet. ECRI:s arliga
topplista representerar hur institutet prioriterar aktuella vardtekniska risker.
Listan nedan giller for 2013, men forandringarna 6ver aren har varit sma, bade
farorna i sig och deras rangordning. Forandringarna har fraimst handlat om
forandringar i faroklassifikationer. Lakemedelsfel relaterade till administrering
med infusionspumpar har legat pa topp 3 ar 2012 och 2013.

ECRI:s topp 10-lista 6ver medicintekniska faror

Faror med larmutrustning

Lakemedelsfel vid administrering med infusionspumpar

Onddiga exponeringar och skador fran stralning vid radiologisk diagnostik
Felaktig matchning av patient och data i journalsystem och andra vard-it-system
Bristande interoperabilitet for vardsystem och medicintekniska produkter
Luftemboli

Bristande anpassning av "vuxen" teknik till barn

Otillracklig sterilisering av endoskopiska och kirurgiska instrument

L o N UE WNRE

Distraktioner fran smarttelefoner och andra mobila enheter

[Eny
o

. Operationsbrander

4.5 Informationssakerhet

It-haverier drar till sig massmedial uppméarksamhet. De visar pa sarbarheter i
sambhillets infrastruktur och ett vixande beroende av informations- och
kommunikationsteknik. Medierapporteringen ar talande for rapporteringen av
it-incidenter generellt. Den ar anekdotisk, det vill siga handlar om enstaka och
isolerade fall. Statistik kommer framst fran konsultforetag som ar
specialiserade pa vissa typer av it-incidenter och som vill lyfta fram en viss typ
av problem. Det finns ingen officiell statistik motsvarande den som finns for

75 Keers RN, Williams SD, Cooke J, Ashcroft DM. Prevalence and nature of medication
administration errors in health care settings: a systematic review of direct observational

evidence. Ann Pharmacother. 2013 Feb;47(2):237—256.
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andra typer av incidenter, till exempel olyckor, brottslighet eller sjukdomar.
Istillet tenderar rapporter pa omradet att undvika fragor om it-stérningar.76

Chartered Management Institute i Storbritannien publicerar arligen resultatet
av en webbenkit om verksamhetsstorningar och kontinuitetshantering som
siands till deras cirka 25 000 medlemmar, varav 637 svarade pa 2013 ars
enkéit.”” Trots en 1ag svarsfrekvens representerar respondenterna en bred profil
av organisationer av olika typ och storlek. De svarar pa fragor om sina
erfarenheter och upplevda hot for framtiden. I listorna nedan aterger vi de tio
storningar som de flesta respondenter har nimnt som erfarenheter under det
gangna aret respektive som framtida hot. It-haverier upplevs tydligen som ett
storre hot dn extremvéder, trots att fler organisationer har haft
verksamhetsproblem och storningar till f6ljd av extremvader an till f6ljd av it-
haverier. En mojlig forklaring ar att hotet om it-haverier inkluderar ett vixande
beroende och ett storre matt av osdkerhet. It-storningar dyker dagligen och
stundligen upp. Griansen mellan mindre och storre stérningar dr i praktiken
flytande. Det gor det svart att 6verblicka problemet. Hur mycket vet vi om
effekterna i den dagliga och 16pande verksamheten? Sjilva osdkerheten ar en
riskfaktor som gor det viaxande beroendet till ett hot.

Tio mest nimnda upplevda storningar (CMI 2013)

Extreme weather e.g. flood/high winds
Loss of people (due to illness)

Loss of IT

Loss of telecommunications

Transport disruption

Loss of access to site

School/childcare closures

Loss of electricity

L o N UE WNPRE

Loss of key skills
10. Supply chain disruption

Tio mest nimnda hot om storningar (CMI 2013)

Loss of IT

Loss of access to site

Loss of telecommunications

Loss of electricity

Loss of skills

Loss of people

Fire

Damage to corporate image/brand/reputation

W o NV WDNRE

Extreme weather e.g. flood/high winds
10. Terrorist incident

Av allt att doma ar informationsstérningar mycket vanligt forekommande, det
vill sidga storningar dar kvalitets- och sdkerhetsmal for informationshantering

76 Exempel: eHalsa i landstingen, Augusti 2013, CeHis
77 Musgrave B and Woodman P. Weathering the storm. The 2013 Business Continuity

Management Survey. Chartered Management Institute.
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inte uppfylls: konfidentialitet, tillginglighet, riktighet och sparbarhet. Har
talar vi inte bara eller fraimst om it-storningar utan om brister i organiserad
informationshantering. Systemstorningar ar i det perspektivet potentiellt
allvarliga storningar, eftersom de kan drabba ett stort antal aktorer,
organisationer och enskilda. Vi ska dock inte likstilla informationsstorningar
med systemstorningar. Det finns endemiska brister och fel i
informationshantering som inte later sig beskrivas i systemtermer. For att
poéngtera att det dr verksamhetsvirdet som star i fokus, inte avbrottsproblem,
aterger vi en parafras av mottot for 1akemedelshantering:

Radtt (fel) information till rdtt (fel) person, i rdtt (fel) mdangd, i rdtt (fel) tid och
pa rdtt (fel) sdtt.

Informationsstorningar ar sa vanliga att de kan uppfattas som ofrdnkomliga,
till och med naturliga, #ven nir och dir de inte bor uppfattas si. Aldre
personers likemedelslistor ir ett exempel. Halsotillstand, antal och typ av
lakemedel samt minnet kan forandras fran en dag till en annan. Risken ar
péataglig for motstridiga uppgifter i dokument som upprattas pa olika platser
och tidpunkter: insatta ldkemedel i slutenvdrd, utsatta ldkemedel, forskrivna
ldkemedel 1 ppenvard, ldkemedel enligt mottagna e-recept hos E-
hdlsomyndigheten och ldkemedel enligt expedierade recept pa apoteken.
Motstridiga uppgifter i virddokumentation ar ett vanligt argument for senare
ars e-satsningar med syftet att integrera och samordna vardens system. Det
géller i Sverige och andra lander. Svenska exempel ar: Nationell patientoversikt
(NPO), Pascal, ordinationsverktyg for dosforpackade likemedel och Nationell
ordinationsdatabas (NOD). Utvarderingar av sidana satsningar ger dock inga
entydiga resultat.7879 80 I en genomgang av forskningsstudier pa omradet
hévdas till och med att omréadet praglas mer av 6nsketdnkande dn strategisk
styrning och utvirdering.8! En forklaring kan vara att informationsstorningar
uppfattas vara en intern verksamhetsfraga snarare an ett leveransproblem for
kunder och sambhillet.

I Socialstyrelens Kamedo-rapport 96 (2011) utviarderas fyra hindelser:
1. e-virusangrepp i Region Skane 2009

2. journalsystembortfall inom Stockholms ldns landsting SLL 2008

78 Lau F, Kuziemsky C, Price M, Gardner J. A review on systematic reviews of health
information system studies. J Am Med Inform Assoc. 2010 Nov-Dec;17(6):637—645.

79 McKibbon KA, Lokker C, Handler SM, Dolovich LR, Holbrook AM, O'Reilly D, Tamblyn R,
Hemens BJ, Basu R, Troyan S, Roshanov PS. The effectiveness of integrated health
information technologies across the phases of medication management: a systematic review
of randomized controlled trials. J Am Med Inform Assoc. 2012 Jan-Feb;19(1):22—30.

80 Lau F, Price M, Boyd J, Partridge C, Bell H, Raworth R. Impact of electronic medical
record on physician practice in office settings: a systematic review. BMC Med Inform Decis
Mak. 2012 Feb 24;12:10

81 Black AD, Car J, Pagliari C, Anandan C, Cresswell K, Bokun T, McKinstry B, Procter R,
Majeed A, Sheikh A. The impact of eHealth on the quality and safety of health care: a
systematic overview. PLoS Med. 2011 Jan 18;8(1):e1000387.
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3. haverii serverhall i landstinget i Kalmar ldn 2008

4. haveri av ett bildhanteringssystem i landstinget i Uppsala ldn
2004.82

Orsakerna till it-storningarna varierade, men i samtliga fall bedomdes
patientsdkerheten vara i fara. Tre av hidndelserna anmaildes enligt lex Maria. I
rapporten framhaélls vardgivarnas ansvar for kvalitetsledning av it- och
systemsikerhet, ndgot som dven priglar studier av informationssidkerheten pa
sjukhus.83 Rapporten har foljts av andra it-incidenter med lika varierande
orsaker och effekter. Exempel pa allvarligare incidenter ar Swedestar i Skine
(2011), Tieto (2011),84 Pascal (2012), TakeCare i SLL (2013), Sahlgrenska
(2013) och Evry (2014). Dessa handlar inte bara om vardgivarnas system utan
beror dven systemleverantorer som drabbar ménga andra organisationer och
kunder, till exempel Tieto och Evry. Dessa haverier motiverar enskilda
héndelse- och riskanalyser, men de har dnnu inte lett till nagra forandringar i
var grundsyn pé incidentbevakning. Aven allvarliga informationsstérningar
uppfattas som interna verksamhetsproblem, inte som kontinuitetsproblem for
omgivningen.85

Utover rapporter om enskilda haverier har det publicerats utvarderingar av
hélso- och sjukvardens behov av och syn pa systemstéd och it-anviandning.8¢
Personalens klagomal pa kvalitetsledning, driftsikerhet, funktionalitet och
informationsdesign ar aterkommande. Det tyder pd endemiska stérningar som
inte later sig fangas av enskilda fall. Har skulle det vara virdefullt med en
granskning av avvikelser av relevans, men bedomningen ar att det i dagslaget
skulle kréva alltfor stora resurser.

I VGR finns det ingen tydlig systematik for avvikelser i informationshantering.
Informationsstérningar kommer till uttryck pé flera sétt, dels som undertyper
till handelser, dels som undertyper till orsaker till avvikelser. Tva hiandelsetyper
ar av hog relevans: it respektive organisation, regler och resurser. It omfattar

82 Tt-haverier i virden — Erfarenheter och forslag till dtgiarder — Kamedo-rapport 96,
Socialstyrelsen, 2011.

83 Park WS, Seo SW, Son SS, Lee MJ, Kim SH, Choi EM, Bang JE, Kim YE, Kim ON. Analysis
of information security management systems at 5 domestic hospitals with more than 500
beds. Healthc Inform Res. 2010 Jun;16(2):89—99.

Landolt S, Hirschel J, Schlienger T, Businger W, Zbinden AM. Assessing and comparing
information security in Swiss hospitals. Interact J Med Res. 2012 Nov 7;1(2):e11.

84 Reflektioner kring samhallets skydd och beredskap vid allvarliga it-incidenter — En studie
av konsekvenserna i samhillet efter driftstorningen hos Tieto i november 2011, rapport MSB
367-412

85 Nyligen publicerades ett sillsynt exempel pa en studie av it-haverier och deras effekter pa
kinesiska sjukhus: Lei J, Guan P, Gao K, Lu X, Chen Y, Li Y, Meng Q, Zhang J, Sittig DF,
Zheng K. Characteristics of health IT outage and suggested risk management strategies: An
analysis of historical incident reports in China. Int J Med Inform. 2014 Feb;83(2):122—130.
86 Storande eller stodjande? Om eHélsosystemens anvandbarhet 2013. Slutrapport fran
projektet eHilsosystemens anviandbarhet 2013.

Vérd it-rapporten 2010
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datorstopp, inloggningsproblem, obehérig dtkomst, onormala funktioner,
onormala svarstider, samt telefoni/fax-problem. Organisation, regler och
resurser omfattar journalhandling/dokument, informationséverféring, samt
rutin for informationséverforing SVPL. Utover undertyper till handelser
figurerar dven informationsstorningar som orsaker till hdandelser, till exempel
bristande dokumentation och forvdxling av patientinformation. Dessa ar
delorsaker till huvudorsaken kommunikation och information. Det finns flera
relevanta koder, men vi ngjer oss med illustrera hur informationsstorningar
som orsak kan belysa storningar i lakemedelshantering, ordination och
administrering.

Tabell 8. De tio vanligaste orsakerna (delorsakerna) till lidkemedelsavvikelser,

ordination och administrering, i VGR for perioden 2011—2013
Tio vanligaste orsakerna

* *X%* *% *XK¥*
liikemedelsavvikelser Ord Andel Adm Andel
?Jiisrtlirrlde tillimpning av 1915 51,31 % 1197 52,68 %
Felaktiga eller otillrdckliga
rotner & 346 9,27 % 234 10,30 %
Ovrigt om rutiner 217 5,81% 206 9,07 %
Bristande dokumentation 302 8,00 % 87 3,83 %
Informationsbrister pa enhet 228 6,11 % 137 6,03 %
Hog arbetsbelastning 129 3,46 % 228 10,04 %
Informationsbrister mellan
enheter 169 4,53 % 57 2,51 %
Informationsbrister mellan o o
vardgivare 150 4,02 % 58 2,55 %
Bristande kompetens 238 6,38 % 85 3,74 %
Ovrigt om utbildning och 172 4,61% 91 4,01%

kompetens

* Forkortning Ord: Ordination
** Forkortning Adm: Administrering

#** Andel av det totala antalet avvikelser.

I tabell 8 aterger vi de tio vanligaste orsakerna till lakemedelsavvikelser. De
dterges pa den ldagsta kodnivan, det vill sdga som delorsaker till huvudorsaker.
Bristande tillampning av rutiner dominerar som forklaring till avvikelser. Det
finns skil att tro att forklaringen i viss utstrackning ges slentrianmaéssigt. Det
finns gissningsvis ménga fall dar vi inte foljer officiella rutiner, men dar det
anda inte uppstar nagra andra avvikelser an just att vi inte f6ljer officiella
rutiner. Helt klart ar dock att riktlinjer och rutiner, och deras utformning och
tillampningar, uppfattas som en kalla till storningar. Darutover kan vi ocksa se
skillnader mellan ordination och administrering. For ordination ar det i hogre
grad dokumentationsbrister och fel som forklarar avvikelser. For
administrering ar det i hogre grad personalens arbetsbelastning. Det speglar en
assymmetri i likhet med den som vi tidigare talade om. Ordination syftar till att
fa fram ett korrekt och bra beslut, varfor information och dokumentation ar av
stor vikt. Administrering ar i hogre grad utsatt for brister i tid och miljo.
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Under 2014 planerar VGR att integrera It som typ av handelse med en ny typ
av hiandelse, namligen informationssdkerhet, med undertyperna Sekretess,
Riktighet, Tillgdnglighet och Spdrbarhet. Det har riskerar att skapa oklarhet
snarare dn klarhet. Redan idag ar koderna for informationshantering splittrad.
Det ar svart att veta hur koder tolkas och anvinds, vilket gor det svart att
kartlagga och utviardera avvikelserna. Det har ar inte pa nagot sitt unikt for
VGR. Det ar symptomatiskt for informationshanteringen i samhallet, en brist
pa helhetssyn pa kvalitet, sikerhet och teknik.
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5. Rutiner och system

5.1 Instruktioner och praxis

Den 15 januari 2009 klockan 15:25 lyfte US Airways Flight 1549 fran
LaGuardia Airport i New York. NGgon minut senare flog planet in en flock
faglar, varpa planet forlorade kraft i bada motorerna. Kapten Sullenberger
kontaktade LaGuardia och énskade dtervdinda till flygplatsen. Flygledningen
beslutade att halla kvar all 6vrig trafik pa@ marken och meddelade Sullenberger
att han kunde landa pa bana 13. I samma andetag meddelade Sullenberger att
tiden inte rdcker till och undrade om det fanns en ndrmare plats att landa p4,
forslagsvis Teterboros flygplats i New Yersey. Flygledningen kontrollerade
snabbt och fick OK. Ndr de meddelade kapten Sullenberger svarade han att de
inte klarar det, att de maste landa i Hudsonfloden. Inte ldngt efter det
informerade Sullenberg passagerarna: “brace for impact”. Ca fem minuter
efter start fran LaGuardia befann sig Flight 1549 i Hudsonfloden. Alla
passagerare 6verlevde. Sullenberg gick till historien, inte bara som hjdlte, utan
ocksa som monsterexempel pa krishantering. Han styrde ett plan med
motorhaveri, gjorde bedomningar och tog viktiga beslut, samtidigt som han
kommunicerade med flygledningen, lugn och sansad. Prestationen dr inte
mojlig utan rutin. Han hade ndrmare 20 000 flygtimmar bakom sig.%”

Definition av rutin: angivet sdtt att utféra en aktivitet eller en process [...] (EN-1SO
9000:2005 Sv).*

Rutiner praglar privatliv och offentligt liv, familjeliv och yrkesliv. De existerar i
manga former, instruktioner och anvisningar, praxis och arbetssitt. Inte sillan
utvecklas rutiner som en mix av officiella protokoll och informella fardigheter,
till exempel att kora bil. Det ar ofta svart att peka ut och beskriva beprovade
och inarbetade beteendemonster, men vart beroende av dem marks sd mycket
tydligare nar storningar, till exempel ishalka eller vattenplaning, bryter
monstret. Ju storre storning, desto svarare ar det att orientera sig i situationen.
Exempel pa storre storningar ar en pakorning eller krock. Med 6vning och
erfarenhet kan vi dock utveckla vara fardigheter. Vi blir bittre pa att foregripa,
parera och undvika stérningar. Vi utvecklar nédrutiner, mer eller mindre
reflexmassiga. Organisationsrutiner, det vill siga gemensamma eller
samordnade arbetssitt for en grupp personer, fungerar pa samma sétt. Aven
dessa kommer i formella och informella versioner, officiella och inofficiella
varianter, for tillampning i bade vardagsarbete och nodsituationer.

Den 29 oktober 2012 slog orkanen Sandy ut elférsérjningen for Langone
Medical Center, New York University (NYU), pa East 33rd Street 1st Avenue,
Manhattan, New York. Sjukhuset hade tva reservgeneratorer, varav en

87 For en informativ och illustrativ resumé av hiandelsen hénvisar vi till Wikipedia:
http://en.wikipedia.org/wiki/US_Airways_Flight_1549.

88 [ en fotnot i standarden kommenteras att rutiner kan vara dokumenterade eller inte.
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generator pad sjukhusets tak, i skydd mot 6versvdmningar. Diesel till bada
generatorerna kom fran sjukhusets kdllare. Ndr det stigande vattnet slog ut
diselpumparna innebar det avbrott for el, virme, vatten, telekommunikationer,
hissar, medicinska gaser med mera. Mellan klockan 20 och 21 paborjades en
evakuering av 300 patienter som pdgick till 11-tiden formiddagen ddrpa. Tjugo
barn pd neonatal-IVA var bland de forsta att limna byggnaden. De fick biras
nio vdningar ner med ficklampor som ljuskidllor. De togs om hand av en grupp
skoterskor och ldakare. Fyra barn andades med hjdlp av manuella ventilatorer
som hanterades av en sjukskoterska med jamna, varsamma och snabba tryck,
samtidigt som andra personer dvervakade hjdrtfrekvens, blodtryck och
kroppstemperatur. Ddrutéver bar man pd infusionspumpar, syrgas och
vdrmekuddar.89 Alla barn éverlevde. Att bdra ner sarbara barn nio vaningar,
under kontrollerade former med diverse medicinsk-teknisk utrustning, till en
vintande storm, var en bragd som viéickte uppmdrksamhet. Aven president
Obama berémde skoterskornas insats.% Aven hér handlar det om erfarenhet
och rutin, en kombination av organisatoriska och personliga fardigheter.

Figur 6: Komponenter 1 kontinuitetshantering

Atgarder och insatser
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‘E Prioriteringar, samordning och styrning
_E'-’ Fore, under och efter stérning
E Kontinuitetshantering
=
o Redundans i rutiner, system och resurser
>

Fdre, under och efter storning Tidslinje

Kontinuitetshantering diskuteras ofta i termer av redundans i resurser, till
exempel reserver av el, varme, kyla, gas, bréansle, byggnader, transporter,
fordon, maskiner, natverk, it, servrar, material, utrustning, vatten, livsmedel,
lakemedel och personal. Mer sillan talas det om behovet av redundans i
rutiner, det vill sdga alternativa arbetssitt. I ett ledningsperspektiv ar dock
funktionen jamforbar. I handelse av storningar maste vi dven kunna iscensitta
alternativa rutiner for att ddmpa effekterna. Vi illustrerar det i figur 6.
Redundans avser alla extra atgirder och insatser fére, under och efter
storningar som gar utover grundkrav pa verksamhetsprocesser och som

89 En presentation av evakuering av NYU NICU gjordes i samband med 2013 Pediatric
Disaster Response Workshop at Valley Medical Center, Northwest Healthcare Response
Network: http://www.nwhrn.org/media/Evac-of-a-NICU-during-a-Disaster-Espiritu-
PPT.pdf

90 ABC News gjorde 2013 ett reportage om NICU skéterskornas insats:
http://abcnews.go.com/Health/nicu-nurses-saved-babies-remember-harrowing-

triumphant-hurricane/story?id=17632993
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anvands till att reducera sarbarheter. Det ar ett operativt arbete, nerifran och
upp ("bottom-up”), till exempel varningar, alternativa rutiner och
uppdateringar. Det dr en av tva grundkomponenter i kontinuitetshantering,.
Den andra komponenten utgors av verksamhetsledningens prioriteringar,
samordning och styrning ("top-down”), som tjanar till att skapa effektivitet i
atgirder och insatser fore, under och efter storningar. Ledningens roll har stor
betydelse for att korta storningsférloppet genom effektiva beslut.
Komponenterna ar 6msesidigt beroende. Utan den ena forlorar den andra sin
verkan. Utan redundans blir ledningsbeslut tandlosa. Utan strategisk ledning

kan redundans resultera i ineffektiva eller till och med kontraproduktiva
insatser. Det ar samspelet mellan komponenterna som stodjer
kontinuitetsmalet, att foregripa och parera stérningar, att dimpa och férkorta
storningarnas effekter och att aterga till och utveckla normala
verksamhetsprocesser. Tabell 9 sammanfattar i mycket korta ordalag
kontinuitetshanteringens komponenter och faser.

Tabell 9. Kontinuitetshanteringens komponenter och faser

Stoérningsforlopp

Kontinuitetshantering

Prioriteringar,

samordning och styrning

Redundans i rutiner,

system och resurser

Fore (signaler)

Foregrip storningar genom
analyser, klassning och tester
av rutiner, system och

resurser.

Parera storningar genom
varningssystem och rutiner
for dessa samt information,
kommunikation och

ovningar.

Forkorta effekter genom

effektiva beslut for aktivering

Diampa effekter genom

larmrutiner, alternativa

Under (effekter) och férdelning av ansvar och | rutiner, system och resurser,
resurser samt atergéng till samt reparation och
normal verksamhet. terstallning.
Utveckla formagan genom Aterga till normala rutiner
att utvardera insatser och genom uppdatering av
Efter (resultat)

revidera mal, planer och

medel.

rutiner, system och resurser,

samt rapportering.

I det har kapitlet fokuserar vi pa redundans i verksamhetsrutiner. I nista
kapitel pa verksamhetsprioriteringar. Vi kommer att varva orden rutin och
reservrutin. Ordet reservrutin forekommer inte i standard for ledningssystem
for kvalitet — Principer och terminologi (EN-ISO 9000:2005 Sv). Det
forekommer inte heller i Socialstyrelens handbok for tillampningen av
foreskrifter och allménna rad (SOSFS 2011:9) om ledningssystem for
systematiskt kvalitetsarbete. Ordet rutin forekommer desto flitigare. Det ger
over 8 miljoner traffar pa Google. Ordet reservrutin genererar cirka 5 000
traffar. Det speglar att vi i forsta hand utvecklar rutiner for det dagliga arbetet,
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inte specialfall. Vi utvecklar reservrutiner om storningar i enskilda rutiner,
system eller resurser dr en reell fara. Skillnaden mellan rutiner och
reservrutiner ar dock inte kategorisk. Det finns rutiner for it- och elavbrott, for
avvikelsehantering och krisledning. Dessa rutiner tjanar till att hantera och
atgiarda verksamhetsstorningar. De dr inte reservrutiner men syftar ocksa till
att skapa redundans och kontinuitet i verksamheten.

5.2 Varningsrutiner och system

I forra kapitlet visade vi pa bredden av storningar i sjukvarden. Det finns akuta
och endemiska stérningar, milda och allvarliga, kortvariga och langvariga. Alla
typer av storningar kan siatta normala rutiner ur spel och aktualisera behovet
av alternativa rutiner, system och resurser, i storre eller mindre skala. Det
géller for alla verksamhetsprocesser: lednings- och beslutsprocesser,
organisations- och arbetsprocesser. Nar det giller allvarliga, akuta hilsofaror
har svenska sjukhus 6verlag utvecklade och genomarbetade
katastrofmedicinska beredskapsplaner och organisationsformer. De finns i
regionala och lokala versioner. Lokala versioner beskriver sjukhusens
ansvarsroller, larmlistor och generella atgiarder i hiandelse av krissituationer.
Regionala versioner beskriver den regionala samordningen av krishantering.
Dessa planer ar fraimst inriktade pa mobilisering av atgarder och insatser for
att hantera en kris som sadan. Till vissa delar beror de kontinuitetsfragor, men
forankringen ar sillan klar, det vill sdga det ar inte klart om all vardpersonal
kanner till reservrutinerna och kan anvinda dem. Darutover finns det en lucka
i planerna som ar central for kontinuitetshantering och som vi vill belysa hir,
namligen hur vi hanterar stérningar innan vi hamnar i en kris.

Sjukhusverksamhet ar till sin natur inriktad pé hilsofarliga handelser och
riskfyllda situationer. Darmed ar kontinuitetsfragor en naturlig del av det
dagliga arbetet. Arbetet maste flyta trots ovintade handelser av varierande slag.
Det finns darmed en tolerans for stérningar som handlar om patienterna hilsa
och ohilsa, skador och sjukdomar. Det ligger i virdens natur att tillata
avvikelser i hilsotillstdnd. Det innebar att vi stiller hogre krav pa rutiner,
system och resurser, inklusive personal, pa att hilsan ar god och pé att de kan
gora sitt jobb. For att de ska kunna gora det kravs viss redundans. Ordet harror
fran latinets redundantia och betyder bokstavligen overflod. Med andra ord: for
att skapa kontinuitet behover vi ett visst matt av 6verflod i en verksambhet, ett
visst matt av 6verflod av arbetssitt och resurser, av rum och tid, som en buffert
ifall nagot ovantat intraffar.

Det ar i praktiken omojligt att utveckla och underhaélla alternativa rutiner pa
samma sitt och pa samma niva som dagliga rutiner. Att inte underhélla nagra
reservrutiner alls innebér dock ett risktagande som bor klarlaggas. Det ter sig
sjalvklart, men i praktiken ar det inte oproblematiskt. Vi lever i ett samhélle dar
det ar fult att slosa med skattepengar, samtidigt som vi inte vill kompromissa
om liv, hilsa och patientsidkerhet. Det ar en komplicerad ekvation som ingen
har 16st. Den blir ocksa allt svarare att 16sa i takt med att befolkningen vaxer
och blir dldre, i takt med att ny vardteknik tillkommer, samtidigt som
konkurrensen om resurser tilltar. Det ar givetvis ingen ekvation som vi kan
eller ska 16sa har. Men den ar viktig att halla i minne. Kontinuitet forutsatter
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redundans och redundans kostar. Vi aterkommer till det i slutet av rapporten.
Har ska vi forsoka halla oss till sakfragan. Vilken redundans finns och behovs
for att hantera verksamhetsstorningar? Lat oss borja med fragan om
vardplatser och personalresurser.

”Den genomsnittliga vistelsetiden pa landets akutmottagningar har 6kat med 18
minuter fran 2 timmar och 28 minuter 2010 till 2 timmar och 46 minuter 2013
[...]Den totala vistelsetiden varierade fran 1 timme och 48 minuter pa Avestas

akutmottagning till 4 timmar och 20 minuter pa Sahlgrenskas akutmottagning."91

"Vardplatsbristen vid sjukhusen innebar att beredskapen att ta emot ett stort
antal skadade vid en allvarlig handelse ar begransad. Detta har inneburit att delar
av katastroforganisationen anvants vid sadana perioder. Stabs- och
forstarkningslage pa sjukhusen har inrattats vid ett antal tillfallen. Att héja
beredskapen vid sjukhusen vid vardplatsbrist kan vara ett bra satt att trana och

. . . . . . . 92
6va en slimmad organisation for allvarliga handelser”.

Vérdplats- och personalbrister sétter sjukvarden pa prov. Som alla provningar
ger det nya erfarenheter. Har har vi dock exempel pé en situation dar vardet av
kriserfarenheter bor ifrdgasittas. Det handlar om en kronisk vardplats- och
personalbrist som leder till att den reguljiara personalstyrkan inte har tid till
verksamhets- och kompetensutveckling, kunskaps- och erfarenhetsutbyte. Det
innebar att vi inte far tid att utvirdera rutiner och atgarda brister. Kronisk
organisationsstress dr med andra ord ingen gynnsam jordmén for kontinuitet i
verksamheten. Tyvarr dr det inget undantag, allra minst pa sjukhus.93 Vi har
helt enkelt vant oss vid att leva med kronisk organisationsstress.94 Det innebar
ofrankomligt att arbetstiden ar begransad och sillan racker till for att reflektera
over och diskutera alternativa verksamhetslosningar i hiandelse av andra
verksamhetsstérningar. Hur ménga vardchefer, likare och sjukskoéterskor har
haft tid att diskutera f6ljande fragor?

Om det plotsligt ar livsfara att vistas i byggnaden dir jag jobbar, och om tiden
ar knapp, vad gor jag? Vad far jag gora? Vad bor jag gora?

Vi pekar pa behovet av tid for redundans i verksamheten. Det gynnar inte bara
kontinuitet i hdndelse av storningar. Det gynnar dven kvalitetsledningsarbetet.
Aven det forutsitter tid och resurser for utveckling, forankring och utvirdering
av verksamhetsforandringar. I ett ledningsperspektiv handlar det om
kompletterande funktioner. Kontinuitetshantering bygger pa den kvalitet som
vardprocesserna har i grunden. Samma personal ska klara av varden, med eller
utan storningar. Kontinuitetshantering handlar darfor lika mycket om 16pande

91 Socialstyrelsen. Vintetider vid sjukhusbundna akutmottagningar — Rapport december
2013.

92 VGR: Verksamhetsrapport 2012 for regional tjainsteman i beredskap och regional
beredskapslikare, sidan 16.

93 Sveriges Kommuner och Landsting (SKL) publicerar vardplatsstatistik som visar pé en
sjunkande trend:
http://www.lakartidningen.se/Aktuellt/Nyheter/2013/06/Minskat-antal-vardplatser--igen/

94 Nationell tillsyn av 6verbelaggningar inom akutsjukvérden. Projektrapport. RAP 2012_02.
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verksamhetsledning som om krisledning. Alternativa arbetssitt, system och
former for resurshantering méaste forankras hos alla medarbetare, inte bara en
mindre grupp personer dedikerade till krishantering. Det ar dnnu ett skal att
integrera fragor om kvalitetsledning och kontinuitetshantering. I forra kapitlet
framholl vi att verksamhetsstorningar ar en gradfraga. De gar fran dagliga till
séllsynta, fran mindre till storre och fran milda till allvarliga. Var forméga att
hantera olika storningar ar inte oberoende av varandra. Organisatoriska
sarbarheter i form av déligt forankrade rutiner kan finnas dar oavsett storning.
Har ska vi konkretisera den idén genom att koppla ihop fragor om
kvalitetshantering och kontinuitetshantering, inte minst genom att utga fran
avvikelsehantering som grund for varningssystem.

Med varningssystem menar vi informationsrutiner och teknik som tillater oss
att samla in, bearbeta och anvianda signaler for att bedéma och beskriva om en
situation ar normal eller inte mot bakgrund av tidigare erfarenheter. Det ska
inte likstillas med larmrutiner, d&ven om de gransar till varandra. Att larma ar
att reagera pa faktiska faror. Varningssystem handlar daremot om att bedoma
och rapportera forandringar i omgivningen i god tid, till exempel vader och
vind, sjukdomsmonster, mark- eller havsmiljoer, trafik och transporter och
olyckor. Att varna for ovader och sjukdomar ar bland ménniskans dldsta
varningsrutiner for hot och faror. Till skillnad fran larmsystem innebar
varningssystem att vi anviander indikatorer for att foregripa faror, till exempel
antal besok till akutmottagningen per dag, snarare dn entydiga signaler pa
faktiska faror, till exempel laboratorieresultat.9 9

Ett tdnkbart varningssystem for sjukhusforvaltningarna i VGR vore att ha ett
enkelt och effektivt system som kombinerar antal vardplatser, beldggning och
bemanning. Med enkelt menas att det inte far ta namnvard tid i ansprak for
manuell rapportering, samtidigt som det ger nyttig och anvindbar information
i handelse av i vardplats- eller personalbrister, till exempel var och till vem en
chef for ett visst verksamhetsomrade kan vinda sig till f6r hjilp och backup.
Med effektivt menas att systemet integrerar information flera génger per dag
fran olika sjukhus och verksamhetsomraden, samtidigt som det snabbt kan
presentera fakta pa ett lattfattligt satt utan att obehoriga personer kommer
over konfidentiell information. Dagens rutiner for att hantera 6verbeldggning
ar vardplatskoordinatorer, det vill sdga personer som koordinerar
vardplatssituationen genom telefonkontakter. Vi kdnner inte till om
varningssystem redan existerar idag och i sa fall i vilka former. Det har ar bara
ett exempel pa hur andra rutiner och system kan tjana behovet av
kontinuitetshantering pa sjukhus, bade for milda och allvarliga
kapacitetsstorningar. Det galler naturligtvis inte bara inom VGR, utan
potentiellt i hela Sverige.

Det ar oklart om och i vilken utstrackning som sjukhusforvaltningarna i VGR
anvander sig av regelritta varningsrutiner och system. Smittskyddet kan

95 Texier G, Buisson Y. From outbreak detection to anticipation. Rev Epidemiol Sante
Publique. 2010;58(6):425—433.
96 Waidyanatha, N. Towards a typology of integrated functional early warning systems.

International Journal of Critical Infrastructures. 2010; 1(6): 31—51.
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givetvis hdmta information fran nationella system. Vistfastigheter, som
ansvarar for sjukhusbyggnader och medieforsorjning, kan ocksa fa information
frdn kommunala system, till exempel fran kommunala vattenverk. I h6g grad
lutar sig dock forvaltningarna mot egna manuella rutiner for att hantera
storningar, inte minst samtal fran person till person, vilket innebar
begrasningar i den egna forméagan till systematisk bevakning och uppfoljning
av verksamhetsstorningar. Aven rutiner och system for avvikelsehantering, det
vill sdga rapportering och uppfoljning av negativa handelser, tillbud och
patientklagomal, har betydande moment av manuell hantering som ocksa
varierar fran forvaltning till férvaltning, fran chef till chef.

Flertalet forvaltningar i VGR anvénder sig av MedControl Pro for att registrera
avvikelser i verksamheten. Alla anstillda kan anvénda sig av systemet for att
rapportera avvikelser. Darutover finns det olika roller for att utreda, atgiarda
och avsluta ett 4rende. En rapport innebar normalt sett att en anstilld loggar in
i systemet och registrerar ett drende. Uppgifter om rapportéren registreras
automatiskt. Darutéver maste rapportoren ange om det handlar om en faktisk
eller en potentiell skada, om det handlar om en patient eller en anstilld, och
patientuppgifter om det ar en patientskada. Det huvudsakliga innehéllet utgors
av en fritextbeskrivning av handelsen. Efter registreringen gar arendet till den
berorda chefen for kontroll, klassificering och beslut om orsaksutredare.
Utredaren ska fastsla orsak till hindelsen och bedoma allvarlighetsgrad och
risk enligt ett givet kodsystem. Darefter gar drendet till utsedda personer for
atgird, uppfoljning och avslut, i tur och ordning. Atgirder kan till exempel vara
att initiera och genomf6ra en handelseanalys. Vi gir inte nidrmare in pa dessa
steg.

I VGR registreras cirka 50 000 avvikelser per ar. Det kan lata mycket, men det
ska sittas i relation till antalet anstéllda i VGR, cirka 50 000. Vi har alltsé 1
avvikelse per anstélld och ar. Det ar ingen hog siffra i ett storningsperspektiv
som utgar fran enskilda anstéllda personer. For att fungera som ett
varningssystem skulle vi beh6va fanga upp fler avvikelser. Dagens
avvikelsehantering ar inriktad pa att utvardera avvikelser utan andra tidskrav
an att ssmmanstallningar gors pa arsbasis. Det ar inte anpassat till att uppritta
baslinjer, identifiera trender och att uppticka trendbrott pa kort sikt, vilket ar
grunden for varningsrutiner och system. Det finns dock inget som hindrar att
avvikelsehantering utvecklas och far funktioner som tillater effektivare
varningsrutiner och system. Genom bevakning och enklare uppfoljning i realtid
kan avvikelsehantering knytas till kontinuitetshantering och krisledning.

Idag jobbar sjukvarden efter en krisberedskapsorganisation som gar mellan ett
normalldge och krisldge, dar det finns tre nivéer av krislage: stab (gront),
forstarkning (gult) och katastrof (r6tt). Det speglar forst och framst ansvariga
personers bedomning av behovet av att stidlla om organisationen for att mota
storre akuta vardbehov, inte for att mota egna storningar. For att integrera alla
slags storningar i ett varnings- och larmstsystem maste vi g& bortom en tudelad
indelning i normalldge och stabslédge. Istéllet kan vi sdrskilja flera nivaer av
storningar, fran avvikelser och incidenter till stabs- och krislagen. I figur 7
illustrerar vi tanken. Inspirationen kommer fran Landstinget i Kronoberg som
anvander sig av en utokad eskaleringstrappa for kontinuitetshantering pa
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infrastrukturomradet. Dar dr den nedre delen av trappan indelad i ”storning,
avbrott och allvarlig handelse”. Har har vi valt att 6ppna dorren for en narmare
koppling mellan kvalitetsledning (avvikelsehantering) och
kontinuitetshantering samt att inte l4agga tonvikten pa avbrott utan pa
storningar mer generellt.

Figur 7: Utokad eskaleringstrappa — idéillustration
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5.3 Lakemedelsforsorjning

Apoteksmarknaden omreglerades 2008. Monopolet upphorde. Ett ar senare
tog VGR beslutet att skota lakemedelsforsorjningen i egen regi. Istillet for 13
mer eller mindre oberoende lokala sjukhusapotek skapades Sjukhusapoteket
VGR, som leder och styr regionens apoteksverksamhet med stod av lokala
apotek och leverantorer (figur 8). Det har inledningsvis omfattat upphandling
av Apoteket AB och Apotek Produktion & Laboratorier AB (APL) som
leverantorer for drift av RGL (regiongemensamt lager) respektive tillverkning
av cytostatika och annan extempore. Arbetet med att etablera ett regionalt
sjukhusapotek har ocksa inneburit utveckling och implementering av
gemensamma bestillnings- och lagerhanteringssystem, dels Hamlet for
patientnira lager (PNL), det vill sdaga lager pa vardavdelningar, dels Horatio for
vardnara lager (VNL), det vill siga gemensamma sjukhuslager i form av
lakemedelsautomater.

Sjukhusapotekets funktioner dr samordning, standardisering, kvalitetssidkring,
effektivisering, styrning av sortiment, logistik och lager, utveckling,
kommunikation, kliniska provningar och tillverkningsfragor. P4 manga sjukhus
utfor man ocksé sa kallad PNL-service. Det innebér att personal fran
Sjukhusapoteket VGR tar hand om bestillning och upplockning av 1iakemedel i
en avdelnings PNL. P4 Sodra Alvsborg sjukhus i Boras sker vidare automatisk
tillverkning av dosforpackade ldkemedel. Andra viktiga samarbetspartners for
en fungerande likemedelsforsorjning, utéver leverantorer och lokala
forvaltningar, ar Likemedelskommittén, terapigrupper, inkopsorganisationen,
VGR IT, Vastfastigheter och Regionservice.

Den svenska ldkemedelsdistributionen domineras av Tamro och Oriola.
Tillsammans har de fem distributionscentraler, varav tva, Hisings Backa och
Molnlycke, i Goteborgsomrédet, som ar en knutpunkt i Sveriges
lakemedelsforsorjning. Centralerna haller en jamforelsevis hog lagervolym, till
skillnad fréan apotekens lager dar omsattning riknas i dagar. Fran centrallager



65

gar leveranser till sodra Sveriges apotek, inklusive regionlagret RGL i
Molnlycke med Apoteket AB som driftleverantor. Apoteket AB skoter regionens
kontakter bakat i likemedelskedjan och informerar Sjukhusapoteket VGR om
forandringar i tillgadng och utbud pa likemedelsmarknaden.

VGR gor cirka 60 000 bestéllningar av rekvisitionsldkemedel per ar, till ett
varde av cirka 1,2 miljarder. Apoteket AB skoter transporterna fran RGL till ett
begrinsat antal godsmottagningar men paketerar for slutleverans till 1 740
PNL. Regionala serviceforvaltningar skoter transporter fran godsmottagningar
och leverans till PNL i priméirvéarden, pa sjukhus och kommunala
vardinrattningar. De lokala sjukhusapoteken, och i vissa fall enskilda
vardavdelningar, skoter upplockning pé lagerhyllor och annan lagerhéallning.

Figur 8: Sjukhusapoteket VGRY7
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Avtalet mellan VGR och Apoteket AB reglerar ett l1akemedelssortiment pa cirka
3 000 produkter som ska kunna levereras inom 24 timmar efter bestillning.
Sortimentet har definierats med héansyn till medicinsk och farmaceutisk
andamalsenlighet samt pris. Det ar uppdelat i A- och B-sortiment. VGR
upphandlar A-sortimentet direkt mot lakemedelstillverkarna, medan Apoteket
AB upphandlar B-sortimentet. Apoteket AB skoter regionala lager och
leveranser for bada sortimenten. En stor andel av vardens bestillningar haller
sig till det regionalt definierade sortimentet. Avsteg innebar langre
leveranstider. Det avtalade sortimentet innebir att antalet varunamn pa
vardavdelningarnas lagerhyllor halls nere. Det innebar 6kad
sortimentkdannedom, 6verskadlighet och bittre kontroll. Det innebar ocksa
hogre omsattning av enskilda produkter, vilket minskar kassationen och
starker regionens forhandlingsposition i upphandlingar.

En forutsattning for effektiviseringen av lakemedelsforsorjningen har varit
inforandet av ett regionalt system for rekvisition och lagerhantering, Hamlet. I
systemet finns sortiment och lagerparametrar specificerade for alla lokala
lakemedelslager, PNL och VNL. Parametrarna inkluderar lagerstatus och

97 Kélla: Sjukhusapoteket VGR
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riktviarden for automatiska bestéllningar. Bestéllningarna skickas 1—2 ganger
per vecka pa fasta dagar. Bestillningarna passerar det regionala e-
handelssystemet Marknadsplatsen innan de gar vidare till Apoteket AB. Malet
ar ett storre antal orderrader per bestéllning. Det minskar kostnaderna for
transporter. For sin funktionalitet 4&r Hamlet beroende av en rad administrativa
system, databaser och register, bade regionala och nationella. Vi aterkommer
till det. Utéver PNL driver Sjukhusapoteket VGR dven vardnara lager (VNL).
Det ar lakemedelsautomater med ett eget styr- och lagersystem, Horatio. De
fungerar som buffert och gemensamma lager for sdllan anvinda lakemedel. De
ar till antalet 23 och utspridda pé sjukhusen. Rekvisition till VNL sker via
Hamlet.

En regional och gemensam lakemedelsforsorjning for varden forutsatter ocksa
gemensamma verksamhetsrutiner, inte minst med tanke pa de gemensamma
systemen for rekvisition och lagerhantering. Information, kommunikation och
kvalitetsarbete ar darfor viktiga dagliga uppgifter for Sjukhusapoteket VGR.
Sortimentsradet, som ir en del av Sjukhusapoteket AB, spelar en central roll
for information om det regionala lakemedelssortimentet. De utgors av lokala
lakemedelsrepresentanter for forvaltningarna som pa deltid jobbar med
sortimentsfragor for Sjukhusapoteket VGR. I uppdraget ligger att underhalla
information och kommunikation mellan leverantorer och VGR, att genomféra
och f6lja upp att forandringar i artikelinformation i egna system och att
I6pande informera varden om sortimentsforandringar. Det innebir ett lopande
och nédra samarbete med leverantorer. Dagligen far Sortimentsradet en lista
med artikelférandringar och avvikelser frin Apoteket AB, som de kompletterar
med lokala uppgifter om sortimentsavvikelser, till exempel forandringar av
varunummer och restnoteringar. Artikelinformation i egna system maéste
darefter justeras och uppdateras. I samrdd med andra experter kan dven beslut
tas om fordandringar i det avtalade sortimentet. Arbetet kan i sin helhet liknas
vid en form av avvikelsehantering for att kvalitetssidkra och informera om det
avtalade lakemedelssortimentet.

Kvalitetsarbetet pa Sjukhusapoteket VGR omfattar ldkemedelshantering i sin
helhet. Aktuella rutiner publiceras lI6pande pa Sjukhusapoteket VGR:s
webbplats, bland annat reservrutiner for lakemedelsbestillningar i handelse av
att Hamlet eller andra system inte fungerar.9® De omfattar inte enbart interna
ansvar och apoteksfrigor, utan dven relationer till leverantorer och andra
forvaltningar, ansvarsfordelningar i normal I6pande verksamhet och i handelse
av verksamhetsstérningar som kraver reservrutiner. (Vi dterkommer till dessa
reservrutiner i nésta kapitel i ett avsnitt om samordning). Kvalitetsarbetet
omfattar drliga kvalitetsrevisioner av lakemedelshanteringen.
Likemedelsansvariga pa lokala vardavdelningar, kommunala vardinrattningar
och i primérvarden svarar pa en webbenkit med fragor om lokal styrning,
rutiner och praxis for godsmottagning, forvaring, ordination, administrering,
journalforing, returer och avvikelsehantering. Tonvikten ligger pa den lokala

98 Regiongemensamma rutiner frdn Sjukhusapoteket VGR:
http://www.vgregion.se/sv/Vastra-Gotalandsregionen/startsida/Vard-och-halsa/Sa-styrs-
varden/Halso--och-sjukvardsavdelningen/Sjukhusapoteket-VGR/Regiongemensamma-

rutiner/
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tillampningen av Socialstyrelsens instruktioner for lakemedelshantering.
Resultatet sammanstalls i regionala och lokala arsrapporter, som dven
innehaller sammanstéllningar av avvikelserapporteringen.

Kvalitetsberattelsen fran Sjukhusapoteket VGR for ar 2012 redovisar resultat,
mal och avvikelseanalyser for en verksamhet som overgick fran att vara ett
utvecklingsprojekt till en ordinarie forvaltningsverksamhet. Badde framgéngar
och motgéngar tas upp och diskuteras i kvalitetsberittelsen, men manga och
allvarliga storningar i 6vergangen mellan projekt- och forvaltningsverksamhet
tynger rapporten, till exempel forsenade och uteblivna leveranser, felsorterade
och felmarkta kollin, fel likemedel eller fel styrka, lakemedel med kort eller
utgangen hallbarhet. Formellt skedde 6vergangen den 1 mars 2012.
Storningarna gjorde sig géllande fran forsta borjan, inte minst pa grund av
systembrister hos flera aktorer. Fran kvalitetsberittelsen gar det dessutom att
utldsa problem i styrning och samordning av incidenthantering. Det var
bestamt att avvikelser skulle registreras i MedControl Pro, men i praktiken
tillampades en rutin f6r rapportering av leveransavvikelser mellan
Sjukhusapoteket VGR och Apoteket AB. I sin form dndrades rutinen ett par
ganger under aret. Sjukhusapoteket VGR dokumenterade dessa
leveransavvikelser. For perioden mars—december registrerades 1 229
avvikelser. Inledningsvis, mellan mars och juni, inkluderade man inte
avvikelser som var orsakade av VGR. I efterhand har en skattning gjorts som
tillater oss att uppskatta det totala antalet leveransavvikelser for hela perioden
mars—december 2013: 1900. Det ska jamforas med 252 leveransavvikelser i
MedControl Pro for hela aret 2012.

I kvalitetsberittelsen patalas flera gdnger forekomsten av manga och allvarliga
it-relaterade problem, men ingen strukturerad uppfoljning kom att géras av
dessa. Av allt att doma f6ll ansvaret mellan stolarna. Det &r inte unikt for denna
héndelse. Det dr inte givet vem som leder incidenthantering av
systemrelaterade verksamhetsstorningar, nir systemen ar att betrakta som en
kiarnverksamhet, och nér flera av dem ar beroende av varandra, till exempel
system for lakemedelsrekvisition och lagerhantering. I figur 9 dterger vi en
oversiktsskiss pa system och systemberoenden for lakemedelsrekvision och
lagerhantering i VGR. Bakom en skiss som denna doljer sig en mangfald av
organisationsformer och verksamhetsprocesser, systemanvandare, experter
och administratorer samt en stor mangd informationsméngder som bearbetas i
och skickas mellan systemen. Det viacker naturligtvis frdgan om samordning.
Enligt VGR:s revisionsrapporter har det varit en aterkommande fraga.?9 Det
ledde inte minst till beslut om en forvaltningsmodell for it, namligen PM3. Pa
it-sidan har det medfort omfattande och utdragna organisationsférandringar.
Dessa pagick samtidigt som etableringen av Sjukhusapoteket VGR. Den
fullskaliga implementeringen av PM3 bedoms vara klar i och med 2014. Den
bristande incident- och kontinuitetshanteringen av forsorjningssystemen
maste ses i ljuset av dessa organisations- och verksamhetsforandringar. Det

99 Rapporter finns att hdmta pa revisionsenhetens webbplats:
http://www.vgregion.se/sv/Vastra-Gotalandsregionen/startsida/Om-Vastra-

Gotalandsregionen/Regionorganisationen/Revisionen/Revisionsenheten/
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innebér att fragan om samordningsansvar 1ag pa en hég niva i VGR. Vi
aterkommer till fragor om informationshantering i ett senare avsnitt.

Figur 9. Systemskiss over systemberoenden i rekvisition och lagerhantering i
VGR. Ellipser och moln representerar system i regionala ndtverk respektive
internetanslutna system. Kalla: MSB genom olika dokument fran VGR.
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Den regionala samordningen och lokala forankringen av kvalitetsledning och
lagerhantering skapar forutsattningar att korsbefrukta fragor om effektivitet i
forsorjning och patientsidkerhet i hantering. I princip underlattar det ocksa
samordning av kontinuitetsfragor i f6rsorjning och hantering. Det finns dock
ingen dedikerad funktion eller tjanst pa Sjukhusapoteket VGR for incident-
eller krishantering. Idag faller det pa alla och ingen. Sortimentsradet har
ansvaret for att hantera sortimentsavvikelser. Den kvalitetsansvariga har
ansvaret for reservrutiner for forsorjning. Ansvaret for avvikelsehanteringen
mer generellt ar oklart. Det géller till exempel systemstorningar,
lakemedelskontaminering och lakemedelsstolder. Vilka varnings- och
larmrutiner géller for Sjukhusapoteket VGR, regionalt och lokalt, for Apoteket
AB, APL, VGR IT, Regionservice och Vistfastigheter? Vem samordnar?

Idag saknar Sjukhusapoteket VGR en dedikerad plan for incidenter och kriser.
Det ar oklart hur allvarliga forsorjningsproblem langre bakat i kedjan hanteras.
Sortimentsradets uppgift ar idag forst och framst reaktiv. Man ar beroende av
aktuell och korrekt information om restnoteringar och indragningar fran
Apoteket AB. Man har en begransad formaga att bevaka forsorjningsfragor och
utreda problem om och nér distributorer och tillverkare inte lamnar
information om avbrotts- och ledtider, eftersom de kanske inte sjdlva kinner
till orsaken, till exempel om det handlar om férsorjningsbrister i ravaruled eller
kvalitetsbrister i foradlingsled. Nar det géller indragningar eller restnoteringar
av unika eller kritiska likemedel kan det vara viardefullt med en snabb
kartlaggning och utredning av problemet. Med tanke pa begriansade resurser
vore samverkan over regionala och organisatoriska grianser att foredra. Sddana
samordningsfunktioner ar idag begriansade och avhéangiga personliga natverk
och kontakter.
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I tidigare ndmnd utredning om krisberedskap for lakemedel'o© laggs foreslaget
att Socialstyrelsen bor fa resurser for att utveckla den nationella beredskapen
pa lakemedelsomradet. Samtidigt har Lakemedelsverket tagit tag i fragan om
restnoteringar och utreder den vidare. I dessa fall tar man inte upp fragan om
forsorjningshot och sarbarheter till f61jd av konkurrens och koncentration av
lakemedelsproduktion och tillverkning. Det ar darfor oklart om och nar vi far
nédgon helhetsbild av forsorjningshot pa ldkemedelsomradet, med hansyn till
den globala marknaden for kemisk industri och liakemedelsindustri. Bevakning
av unika och kritiska likemedelsprodukter kanske darfor maste 6vervigas av
vardgivare, vare sig tjainsten upphandlas eller bedrivs i egen regi, pa egen hand
eller genom samverkan.

5.4 Ldakemedelsprocessen

Manga likemedelsrelaterade patientsdkerhetsrisker ar kdnda och féremal for
satsningar pé olika samhillsnivaer: lokal, nationell och internationell niva.1o1102
103 And4 4r det magert med systematisk bevakning, uppfoljning och analys av
storningar i lakemedelshanteringen, det vill sdga frekvenser, orsaker och
effekter av olika typer av storningar. Det finns enskilda utredningar och
rapporter om specifika 1dkemedelsfel, till exempel bristande information och
kommunikation om likemedelsanvandning hos ildre patienter, inte minst i
vardovergangar, samt felaktiga ordinationer och liakemedelslistor, men
underlaget bygger i hog grad pa isolerade nedslag, inte pa statistik och breda
riskviarderingar. Det fragmenterade underlaget gor det svart, for att inte siga
omdjligt, att identifiera och bedoma sarbarheter i l1akemedelshantering samt
prioritera och utvirdera dtgarder och insatser.

Att doma av nationella satsningar pa omradet ar informationsbrister i
lakemedelshanteringen allvarliga risker. I Sverige har Likemedelsverket sedan
2010 samordnat arbetet med en nationell lakemedelsstrategi och tillhorande
handlingsprogram. Det sker pa uppdrag av Socialdepartementet. Utover
Likemedelsverket och Socialdepartementet deltar Socialstyrelsen och andra
myndigheter, Sveriges Kommuner och Landsting, lakemedelsindustrin och
apoteksbranschen. Den framtagna strategin omfattar sju insatsomraden:

= Nationellt samordnade it-stéd

=  Forstaelse for ordinerad behandling

= Kunskap och riktlinjer for vissa patientgrupper
=  Minskad antibiotikaresistens

= Langsiktigt hallbar modell for prissattning m.m.

100 Statens offentliga utredningar 2013:54:
http://www.riksdagen.se/sv/Dokument-Lagar/Utredningar/Statens-offentliga-
utredningar/Tillgang-till-lakemedel-och-sj_H1B354/

101 L fkemedelsrelaterade problem: Atgirder for att forebygga. Sveriges Kommuner och
Landsting. 2011.

102 T fkemedelsfel i vardens Gvergangar — atgirder for att forebygga. Sveriges Kommuner och
Landsting. 2011.

103 Nationell likemedelsstrategi? — en forstudie. Hognivagruppen for framtagande av en

nationell ldkemedelsstrategi. 2010.017.
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=  QOrdnatinférande av lakemedel
=  Minskad ldkemedelspaverkan pa miljén

Omradena beskrivs narmare pa Lakemedelsverkets webbplats. Har nojer vi oss
med att lista delmaélen for nationell samordning av it-st6d:

=  Elektronisk rapportering av lakemedelsbiverkningar

=  Generisk forskrivning

=  Elektronisk makulering av e-recept

=  Nationellt dosregister

= Nationell ordinationsdatabas

= Sammanhallen process for beredning och beslut om utveckling av
nationella basfunktioner for ordinationsstod

= Tjanst for att 6ka patientmedverkan genom bl.a. aterkoppling av utfall
av behandlingar samt avvikelsehantering

Tekniska och administrativa stod for l1akemedelsinformation och ordination ar
centrala komponenter i den nationella strategin. Det innebar att 1dkarens roll
som lakemedelsexpert hamnar i fokus. Utan att sidga det i klartext innebar det
att dagens ordinationsarbete rymmer majligheter till forbattringar. En viktig
del i l6sningen ar systemstod, till exempel ordinationsstod, ordinationsdatabas
och stod for generiska forskrivningar. Det ar i linje med senare ars satsningar
pa e-hilsa i samhillet. Systemstod ses som en vig till bide patientsdkerhet och
effektivisering. Omregleringen av apoteksmarknaden har ocksa bidragit till
utvecklingen pa likemedelsomradet, till exempel Pascal. Av allt att doma lar
satsningarna pé nya systemstod for 1ikemedelsordinationer att fortsitta. Det
vacker fragan om vi forstar och tar hansyn till de nya risker som vi bygger in i
verksamheten. Utvarderingar och forskning rorande systemstod i varden ger
trots allt inga otvetydiga resultat.104 105106 107 108

It och systemstod kan helt klart reducera brister i lakemedelshantering, men
det finns ocksa risker. Systemforandringar paverkar verksamhetsprocesser och
kan forvarra existerande problem, till exempel forsvaga redan svaga rutiner. En
av lardomarna fran inférandet av Hamlet i VGR ar att nya system forutsatter en
trygg och stabil organisation. Lét oss ocksa illustrera problemet med resultat
fran kvalitetsrevisionen av likemedelshanteringen pa Skaraborgs Sjukhus for

104 Agrawal A. Medication errors: prevention using information technology systems. Br J
Clin Pharmacol. 2009 Jun;67(6):681-686.

105 Georgiou A, Prgomet M, Paoloni R, Creswick N, Hordern A, Walter S, Westbrook J. The
effect of computerized provider order entry systems on clinical care and work processes in
emergency departments: a systematic review of the quantitative literature. Ann Emerg Med.
2013 Jun;61(6):644—-653

106 Tully MP. Prescribing errors in hospital practice. Br J Clin Pharmacol. 2012
Oct;74(4):668-675.

107 Villamafian E, Larrubia Y, Ruano M, Vélez M, Armada E, Herrero A, Alvarez-Sala R.
Potential medication errors associated with computer prescriber order entry. Int J Clin
Pharm. 2013 Aug;35(4):577-583.

108 Tnvestigating the prevalence and causes of prescribing errors in general practice: The
PRACtICe Study (PRevalence And Causes of prescrIbing errors in general practiCe) A report
for the GMC, General Medical Council, May 2012.
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2012. En fréga tog upp om det fanns en dator pa ladkemedelsrummet. Av 204
svarande uppgav 70 “nej”. En annan fraga gillde om det fanns skriftliga rutiner
for att s6ka information i olika system som dokumenterade enskilda patienters
lakemedelsbehandling. Fragan riktade sig till dem som hade flera system. Av de
berorda (64 av 204) svarade hilften “nej”; drygt en tredjedel *ja” och en pa sex
“vet ej”. Pa ett och samma sjukhus finns det med andra ord en hel del variation.
Foljden nya system i denna miljo kan bli fler parallella rutiner, var och en med
maéttlig forankring och implementering. Dartill introducerar vi helt nya risker,
till exempel systemhaverier som kan sla pa bredden i verksamheter. Flertalet
upplever dock att fordelarna 6éverviager nackdelarna. Bara tva landsting saknar
it-stod for ordinationer i 6ppenvéard och slutenvard.1°9 Aven om it-projekt kan
upplevas som ogenomtinkta i varden ar det fa personer som skulle ifrdgasatta
viardet och behovet av it. Det speglar en narmast okritisk tilltro till systemstod
som lésningar pa process- och resursproblem i varden. Fragor om
systemeffekter pa kvalitet och kontinuitet limnas 6ppna for fri tolkning.

For att bedoma effekterna av systemutveckling pa verksamhetsprocesser, i det
aktuella fallet lakemedelshantering, behover vi ha kunskap om och forstaelse
av processerna: rdtt lidkemedel till rdtt patient, 1 rdtt dos, 1 rdtt tid och pa rdtt
sdtt. Pa basis av det kan vi utveckla relevanta effektmétt for processerna ifraga.
Med tanke pa ldkemedelsfragornas tyngd, med tanke pa vikten av kvalitet och
patientsikerhet och med tanke pa vardsektorns storlek skulle vi kanske
forvanta oss 10pande processkartlaggningar och analyser av
lakemedelshantering i sin helhet. Av allt att doma &r den typen av
genomlysningar sillsynta, &ven om det finns undantag. Skaraborgs sjukhus ar
ett sadant.

Under aren 2008-2009 genomforde SkaS utvecklingsprojektet Six Sigma om
lakemedelsprocessen. Six Sigma ar en metod for forbattringsprojekt, inte minst
i tillverknings- och affarsprocesser, men aven i verksamhetsprocesser som
involverar tjanster, till exempel vard och omsorg. Mélet dr bade effektivisering
och kvalitetsutveckling av verksamhetsprocesser. Strategin ar att identifiera
kritiska behov, aktiviteter, resurser och sarbarheter samt att utveckla och
starka viktiga processfunktioner. Det finns en hel del paralleller till
kontinuitetshantering, &ven om det senare lagger tonvikten pa verksamhetens
uthallighet och héllbarhet, snarare an effektivitet och kvalitet. Det var ocksa
projektets inriktning pa SkaS. Projektet omfattade kartlaggning, utvardering
och forbattringsforslag avseende liakemedelsprocessen. Arbetet bestod av
litteraturstudier, expertméten och verksamhetsanalyser. Ett forsta inledande
moment var att identifiera och definiera processaktiviteter. Listan som f6ljer
sammanfattar denna kartliggning.

Likemedelsprocessen enligt ett utvecklingsprojekt 2008—2009 pa Skaraborgs
sjukhus, VGR:

1. Inskrivning
1.1. Avstamning
1.1.1. Oppna ”Aktuella ordinationer” i lakemedelsmodulen.

109 eHilsa i landstingen, augusti 2013
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1.1.2. Kartlagg vilka lakemedel patienten ar ordinerad och anvander inklusive
receptfri egenmedicinering.
1.1.3. Gor en medicinsk rimlighetsbeddmning av patientens
lakemedelsanvandning.
1.1.4. Inventera behov av ytterligare behandling.
1.1.5. Ta reda pa vilka ldkemedelséverkansligheter patienten har. Uppdatera
"Gula varningstriangeln”.
2. Under vardtiden
2.1. Ordination
2.1.1. Hamta ”Aktuella ordinationer” till “Ordinationséversikten” i modulen.
2.1.2. Redigera befintliga ordinationer i "Ordinationséversikten”.
2.1.3. Skapa ny ordination i “Ordinationséversikten”. Anvand eventuellt
ordinationsmall.
2.2. lordningstédllande
2.2.1. Oppna den digitala ”Utdelningslistan” i modulen.
2.2.2. Anvand den digitala ”Utdelningslistan” som underlag for
iordningstallande.
2.2.3. Mark lakemedlet med patient-ID, lakemedelsnamn, styrka, datum,
klockslag och signatur.
2.3. Administrering
2.3.1. Identifiera att ratt patient far ratt lakemedel.
2.3.2. Signera utdelning i "Utdelningslistan”.
2.3.3. Dokumentera eventuell utdelningskommentar i ”Utdelningslistan”.
2.4. Avstamning
2.4.1. Stam l6pande av lakemedelsanviandningen med patienten och/eller
narstaende.
2.4.2. Utvardera lakemedelsbehandling.
2.4.3. Dokumentera effekten av lakemedelsbehandlingen i textmodulen.
2.4.4. Dokumentera kontinuerligt vilka ldkemedelsférandringar som gérs och
varfor.
2.4.5. Informera patienten.
3. Utskrivning
3.1. Avstamning
3.1.1. Ta reda pa vilka som ska ha information om patientens
lakemedelsanvandning.
3.1.2. Uppdatera ”"Ordinationsoversikten”.
3.1.3. Informera muntligt och ge utskrift av medicinlista via “Aktuella
ordinationer” till patient/narstaende.
3.1.4. Efterhor att patienten och/eller narstaende har forstatt vilka
ordinationer som fortsatt ar aktuella.
3.1.5. Skapa eventuellt en lakemedelsberattelse.
3.2. Eventuell férskrivning
3.2.1. Gor forskrivning via e-recept.
3.2.2. Gor forskrivning for patienter med Apodos via e-dos.™
3.3. Overldmning
3.3.1. Delge mottagare senast ett dygn efter utskrivning: Aktuell
lakemedelslista och lakemedelsberittelse.

10 Apodos dr numera ersatt av Pascal.
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Beskrivningen aterger i huvudsak aktiviteter dar vardpersonal maste ta fram,
registrera och delge information av olika slag. Det visar pa en process som ar
béde rik och tit pa information. Det dr inte sd forvanande att storningsrisker i
lakemedelsprocessen ofta handlar om informationsbrister och fel, utéver den
fysiska administreringen av lakemedel. Det ar viktigt att notera betydelsen av
systemstodet, journalsystemet Melior och dess likemedelsmodul. Det ar sa
pass centralt att anvindningen av systemet helt och hallet definierar vissa
aktiviteter, till exempel ordination. Det kan forklaras av att beskrivningen
aterger flodet i vanliga och dagliga vardrutiner, inte isolerade eller avvikande
aktiviteter. I formell mening ar det dock saker som gar forlorade. Ordination
definieras som “beslut av behorig hilso- och sjukvardspersonal som ar avsett
att paverka en patients halsotillstind genom en hélso- och sjukvardsatgard”. 1
Som ett medicinskt beslut involverar en ordination kognitiva komponenter
utover anviandningen av ett systemstod, inte minst en mental formulering av
lakemedels- och sjukdomsmodeller f6r enskilda patienter.!2 Till stor del beror
dessa modeller pa ldkarnas, vardpersonalens och andra experters kunskap och
kompetens, varfor det ocksa ar centralt med informationsutbytet kring dessa
modeller, till exempel under ronden. Modellerna beror dessutom pa andra
kunskapskallor, till exempel SIL, Svensk Informationsdatabas for Likemedel.
Att beskriva ordination som beslutsprocess gor alltsa inte 1ikemedelsprocessen
mindre informationsrik och tét. Det giller ocksa flera andra aktiviteter och
delprocesser i lakemedelsprocessen.

Pa sin webbplats har Sjukhusapoteket VGR en checklista pa rutiner och andra
styrdokument som lokala sjukhusférvaltningar ska upprétta utéver de som
giller for regionen i sin helhet.3 Listan skrevs 2011 och listar 57 dokument.
Flertalet avser rutiner for lakemedelshantering i enlighet med Socialstyrelsens
instruktioner. Sjukhusapoteket beskriver dven kraven pa webbplatsen. De ar
mer omfattande an checklistan. De beskrivs i Ilopande text och listformer. Det
finns dock bara tva rutiner som fortjanar reservrutiner, dels namnd reservrutin
for systemstodet Hamlet, dels manuell 6ppning med nycklar av vardnira lager
(VNL) i hiandelse av att elektroniska 1as inte fungerar. I instruktionerna betonas
vikten av elektronisk dokumentation men utan att ga ndrmare in pa systemet,
lakemedelsmodulen i journalsystemet Melior. Reservrutiner for det upprattas
lokalt pa sjukhusforvaltningarna, vanligtvis bestdende av en kortfattad
hénvisning till manuell journalhantering med papper och penna. P4 en rad

m Regler och tillstind/Facksprik och informatik. Bilaga 3 Nuvarande termer och
definitioner i termbanken for ordinationsorsak och angransande begrepp. Socialstyrelsen.
Dnr 17125/2013.

12 Vashitz G, Nunnally M E, Parmet Y, Bitan Y, O’Connor M F, Cook R I. How do clinicians
reconcile conditions and medications? The cognitive context of medication reconciliation.
Cognition, Technology & Work. February 2013, Volume 15, Issue 1, pp 109—116.

Campbell, Robert James. "Step Inside the Physician's Head: EHRs Can Enhance a
Physician’s Cognitive Processing and Eliminate Diagnostic Errors, With Some HIM-led
Changes." Journal of AHIMA 84, no.11 (November—December 2013): 44—48.

13 Forteckningen 6ver rutiner finns som Word-fil:
http://www.vgregion.se/upload/L%C3%A4kemedelsenheten/L%C3%A4kemedelshantering
/Malli.doc
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omraden saknas reservrutiner, till exempel lakemedels- och utdelningslistor i
héandelse av att elektroniska system inte fungerar, lagerhantering i handelse av
att ett eller flera lager inte kan brukas, likemedelshantering i hindelse av att
enskilda eller flera avdelningar maste utlokaliseras, eller om delar eller hela
sjukhuset behover evakueras.

Dagens systemberoende ldkemedelsprocess har géatt snabbt och pagar dannu.
Var kunskap om och forstéelse for dess effekter pa likemedelsprocessen ar
dock begriansade, inte minst behover vi lara oss mer om hur det forandrar och
paverkar beslutsprocesser och rutiner i praktiken och vilka effekter som
systemstorningar far pa beslut, rutiner och patientsiakerheten. Motivet till
systemutveckling ar generellt att forbattra verksamhetsprocesser, men sillan
diskuteras hur det forandrar dem och vad det innebér for nya sarbarheter och
risker. Systemstorningar kan paverka verksamheter pa en skala som aldrig
tidigare, men det dr mycket svart att bedoma konsekvenserna av sddana
storningar eftersom de slar mot méanga olika informationsrika och tita
processer. I lakemedelsprocessen ar det en rad beslut och aktiviteter som
bygger pa att rdtt information gar till rdtt person i rdtt mdngd, 1 rdtt tid och
pa rdtt sdtt. Enskilda informationsbrister och fel kan vara svéra att isolera och
identifiera. Anda kan de f4 allvarliga konsekvenser. I hiindelse av
systemhaverier kan dessa endemiska brister resultera i en stor méngd isolerade
och sporadiska fel vars konsekvenser ar narmast omajliga att utreda, inte minst
med tanke pa dagens underrapportering av avvikelser. Det kravs en omfattande
kartlaggning och analys for att bedoma de verkliga effekterna.

I kapitel 3 om verksamhetsstorningar redovisade vi de vanligaste orsakerna till
lakemedelsavvikelser, som de anges i systemet for avvikelsehantering i VGR.
Over 70 procent av avvikelserna ansags bero pa bristande rutiner, framforallt
brister i tillampning av existerande rutiner. Pa SkaS och i VGR i sin helhet
rader det ingen avsaknad av information om olika rutiner. And brister det i
rutiner. Vad beror det pa? Det ar en viktig fraga i ett kontinuitetsperspektiv.
Om det brister i rutiner lar det dven brista i reservrutiner. Lakemedelsprojektet
pa SkasS ger oss ledtradar.

Projektet bestod av analyser, mélformuleringar och atgirdsforslag i flera steg.
Det resulterade i listor med inventeringar och prioriteringar av problem,
kvalitetskrav och forbattringsmal. I listan nedan aterger vi kvalitetskraven. De
stracker sig fran information och kommunikation, regler och praktiska rutiner,
till kompetens, teknik och sidkerhet. Kvalitetskraven, tillsammans med aktuella
lagesbilder for SkaS, var underlag for malformuleringar, totalt 211 forslag till
konkreta 16sningar som beror nio omraden: processforvaltning, personalens
delaktighet, mdtningar, Melior — ldkemedelsmodul, regelverk, utbildning,
bemanning, ladkemedelsforradet och patientens delaktighet. Vissa forslag har
genomforts. Andra inte. Regionala och lokala fordndringar av organisationer
och verksamheter har forandrat villkoren for forvaltning, till exempel
etableringen av Sjukhusapoteket VGR och ny verksamhetsledning pa SkaS. Det
har paverkat kontinuiteten i projektet.

Kvalitetskraven ska ses i ljuset av den tidigare processbeskrivningen. Fragor
om informationshantering dominerar i bada fallen, men nar det handlar om
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kvalitet ar det information som beslutsstod som ar i fokus, inte systemstodet.
Med beslutsstod menar vi ett informations- och kunskapsunderlag som ar

anpassat till de professionella roller, uppgifter och beslut som ingar i
lakemedelsprocessen. I kvalitetskraven ndmns inte systemfrigor en enda gang,
medan fragor om informationskvalitet dominerar. Systemstodet kan
mojliggora och synliggora beslutsstod, men beslutsstod som kvalitetsfraga gar

bortom det. Information kan skapas hamtas och lagras i vilka medier som

helst. Samtidigt finns samspelet diar. Automatisering av informationsresurser
och floden minskar de ménga sporadiska storningsrisker som ligger i manuell

informationshantering. Dessutom ar det mgjligt att snabbt integrera olika
kallor 6ver rum och tid. P4 sa sitt starker det informationskvaliteten. Det ar

eftertraktade och eftersokta funktioner hos informationsmedier om och nar en
verksamhet ar kunskapsintensiv, som lakemedelsprocessen.

Kritiska kvalitetsegenskaper for likemedelsprocessen enligt ett utvecklingsprojekt
2008-2009 pa Skaraborgs sjukhus, VGR

10.
11.
12.
13.
14.
15.
16.
17.
18.

19.
20.
21.
22.
23.
24.
25.
26.
27.
28.

Patientens sammanhallna lakemedelsinformation

Ordinationen innehaller ratt lakemedel pa ratt indikation i ratt dos med
tidsangivelse

Nyanstallda ldkare far en introduktionsutbildning i SkaS rutiner for
ldkemedelsbehandling

Beslutsstod for ldkare vid ordination och forskrivning av lakemedel
Tydliga markningar med patient-id, lakemedelsnamn och styrka pa burkar,
sprutor och infusioner

Dokumenterad lakemedelsoverkanslighet

Nyanstallda sjukskoterskor far en introduktionsutbildning i SkaS rutiner for
lakemedelsbehandling

Fullsténdig signering

Ostord miljo vid ordination

Angiven maxdos vid tillfallig ordination och ordination vid behov
Ostord miljo i lakemedelsforrad

Beslutsstdd vid administrering av lakemedel

Funktionellt Iakemedelsforrad

Kanda och tillgangliga riktlinjer for lakemedelshantering pa SkaS
Enhetlig lakemedelslista

Beslutsstdd vid iordningsstallande av lakemedel

Tydlig, fullstandig och lattillgdnglig ordination

Valinformerad patient vid utskrivning (far relevant information om sin
lakemedelsbehandling)

Forvaxlingsforhindrande placering av lakemedel
Forvaxlingsforhindrande forpackningsutseende av lakemedel
Dokumenterad utdelningskommentar

Dokumenterad uppféljningsplan/behandlingsplan

Minimerad risk for storningar vid utdelning av lakemedel

Tydligt id pa patienten

Dokumenterad biverkan och utsattningsorsak

Tillrackligt informerad patient pa skickade e-recept

Patienten far sitt Iakemedel vid ordinerade tidpunkter.

Utdelning sker av behorig person
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29. Vetskap om halsokostpreparat och andra ldkemedel som patienter tar i
forhallande till ordination

30. Saker administrering av lakemedel vid anvandning av teknisk utrustning
(infusionspumpar med mera)

31. Samtycke fran patient vid utskrift av Iakemedelsforteckning

32. Leverans av apodos-lakemedel samma dag som hemkomst

33. Tydlig information till patienten om utbyte av lakemedel (generika)

34. Utarbetade sakerhetsrutiner vid risk for hot eller vald i samband med
lakemedelshantering

35. E-recept fungerar dven for patienter med ofullstandigt id

Regelverket och kunskapskraven pé likemedelsomradet stiller sa pass hoga
professionella krav att automatisering av beslutstod ter sig ofrankomligt.
Systemlosningar leder samtidigt till nya kvalitetskrav. I takt med att
systemstoden inforlivas i dagliga rutiner 6kar kraven pa lakare och personal att
hélla sig a jour med all information som system- och beslutsstoden erbjuder,
samtidigt som kraven pa information och kommunikation i den reella sociala
och fysiska arbetsmiljon kvarstar. En vixande mangfald av informationskallor
styr arbetet, vilket gor det svarare att prioritera och ha kontroll pa all
information. I en sddan situation ar informationsfel mer eller mindre
ofrankomliga, utan att vi alltid kianner till och forstar effekterna.’4 Bristande
informationskontroll 6ppnar med andra ord for nya former av bristande
kontinuitet. Det giller inte minst i handelse av systemhaverier och andra
allvarliga verksamhetsstorningar. And4 kan orsaken upplevas som en och
samma, idag som igér, imorgon som idag, namligen bristande rutin, en
oférméga att halla sig a jour med det som héinder.

5.5 Informationshantering

Likemedelshantering som process omfattar manga delprocesser, aktiviteter,
system och resurser. Informationshantering ar en stodjande funktion i olika
faser och delar. I ett kontinuitetsperspektiv ar det tva informationsaktiviteter
som sticker ut, dar stérningar kan fa allvarliga konsekvenser: rekvisition av
ldkemedel och journalhantering i likemedelsprocessen. Socialstyrelsens
instruktioner ger riktlinjer f6r regionala och lokala rutiner men tar inte upp hur
vi ska forhélla oss till verksamhetsstorningar om och nir ordinarie rutiner inte
kan uppratthallas. Dessa forutsitts gélla oavsett situation. I VGR finns det
reservrutiner i hiandelse av systemhaverier, faxrutiner och manuella rutiner,
men inte ndgot helhetsperspektiv pa incident- och kontinuitetshantering for
forsorjning och hantering av lakemedel. For att fa en bred lagesbild, for att
kartlagga om situationen i VGR var normal eller speciell pa nagot sitt, riktade
vi hosten 2013 tre fragor till Sveriges landsting och regioner:

1. Vilka reservrutiner har landstingets sjukhus for
lakemedelshantering i hdndelse av allvarligare it-haverier som gor
det omojligt att ldsa patientjournaler och som &ven drabbar
sdkerhetskopior?

14 Rahadhan P, Poon SK, Land L. Understanding unintended consequences for EMR: a
literature review. Stud Health Technol Inform. 2012;178:192—-198.
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2. Om sdadana haverier intriffar, hur haller man reda pa vilka
ldkemedel som alla patienter ska ha, i ratt dos och i ratt tid?

3. Vad hinder med ldkemedelsbestillningar till sjukhus i hdndelse av
it-haverier, nir det inte gar att skicka e-bestéllningar?

Fragorna beror alltsa reservrutiner for journalhantering avseende likemedel
respektive rekvisition. Eftersom det handlar om verksamhetsovergripande
processer var landstingens tilldelning av d4rendet (vem som svarar pa fragorna)
intressant i sig. Vi sammanfattar svaren i tabell 10. Det framgar att svar kom in
frén 15 av 21 landsting. Det gar att urskilja tre grupper av uppgiftslamnare: it-
forvaltningar, lakemedelsenheter och ansvariga for sakerhetsfunktioner
(chefsldkare, andra chefer och sdkerhetssamordnare). It-forvaltningar svarar
pa reservrutiner for journalhantering. Likemedelsenheten gor det for
rekvisition. Ansvariga for sakerhetsfunktioner tenderar att svara pa bada
sakerna och samordna svar fran olika delar i verksamheten.

Det finns en hog samstimmighet i reservrutiner for rekvisition. Faxrutin géller.
I vissa undantagsfall kan telefon anvindas. Reservrutinen ir specifik och avser
overforing och uppfoljning av lokala bestdllningar i handelse av systemavbrott.
Ingen ndmner potentiella problem med samordning och information om alla
anvander fax i handelse av allvarligare verksamhetsstorningar. Var bedomning
ar att reservrutinen finns av gammal vana, kanske fran apoteksmonopolets tid.
Den &r inte en del av genomténkt kontinuitetsrutin som &ven tar hansyn till
potentiella behov av intern och extern samordning. Ett tecken pa det ar att tre
personer uppger att faxrutinen ska anviandas for akuta lakemedel. Det dr dock
en bedomning som gors lokalt, utan samordning. I VGR finns det en liknande
prioritering, men den utgér fran verksamheter snarare dn likemedel:
akutvard, intensivvard, operation med flera. Vi aterkommer till fragan om
prioriteringar i nésta kapitel.

Tabell 10. Landstingens reservrutiner for rekvisition och utdelningslistor
(inom parantes: antal svar av 21 forfrdgningar)

Reservrutin for Reservrutin for

rekvisition Kailla till svar journalhantering Kiilla till svar
Faxrutin (6) Likemedelsenhet (7) Liskopior (5) It-férvaltning (8)
Faxrutin + telefon i .. Specialdatorer och . .
nédfall (4) Chefslikare (3) minibackuper (4) Ledningskansli (4)
Faxrutin for akuta .. . Laskopia eller it- N
likemedel (3) It-forvaltning (3) service (1) Lakemedelsenhet (2)
Telefonrutin (1) (Sza)kerhetssamordnare z;—)semce for utskrifter Chefslikare (1)
Ingen reservrutin (1) Ingen teknik. Manuell

& hantering (3)
Inga svar (6) Inga svar (6)

Ifrdga om journalhantering ar reservrutinerna av mer varierande karaktir. Det
beror inte minst pa att problemformuleringen var svarare an i fallet rekvisition.
Vi angav att varken ordinarie system eller backuper fungerade. Med backuper
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avsag vi laskopior, en normal redundans. En motsvarande fraga for rekvisition
hade varit om varken it eller tele fungerade. Trots en hardare formulering var
laskopia dnda det vanligaste svaret, darefter specialdatorer och minibackuper
kopplade till UPS. I ett fall var dessa barbara. Med jamna mellanrum, en eller
ett par timmar, laddades aktuella lakemedelslistor ner och lagrades lokalt. Det
fanns listor for ett eller ett par dygn tillbaka i tiden. En variant pa detta var ett
par svar dar man héanvisade till kontakt med it-support som skulle kunna bista
med lokala utskrifter fran serverhallen. I tre fall uppgav man inga tekniska
reservrutiner alls. Det enda alternativet var att 6verga till manuell hantering. I
ett fall papekades att ordinarie rutiner pa intensivvardsavdelningen fortfarande
ar manuella i hog grad. Ett avbrott i journalsystemet skulle darfor inte vara ett
allvarligt problem for en av de mest kritiska verksamheterna.

Sammanfattningsvis pAminner svaren om varandra. Overlag ir reservrutinerna
kiarnfulla men minimala. De avser hur viktiga systemfunktioner uppratthalls
ifall stodsystemet faller bort. De handlar om hur lokala avdelningar och enheter
gor for att utfora bestéllningar och lasa journaler 4ven om ordinarie system inte
fungerar. De gar inte narmare in pa problemet i sig, att det kan vara svart att fa
grepp om vilka lakemedel som gér att fa tag pa inom och utanfor sjukhuset, att
samordningen kan bli ett problem, inte minst om externa aktorer skoter lager
och rekvisition. Vad hander om aven deras system ar utslagna? Automatisering
av informationsprocesser och lagring innebar att vara manskliga "minnen” i allt
storre utstrackning ligger utanfor var kontroll, i datorer och annan elektronisk
utrustning, i "e-minnet”. Vi tar for givet att alla andras e-minnen fungerar om
det egna inte gor det. S ar det med vara biologiska minnen. Det behover dock
inte alls vara fallet med elektroniska minnen.

Det finns ett undantag till en annars generell minimalism. Det ar svaret fran
landstinget i Uppsala ldan. Det bestar av en avbrottsplan for journalsystemet:
”Anvisning vid driftstopp/driftstorning av COSMIC inom Landstinget i
Uppsala lan”. Det ar mojligt att det dven finns i andra landsting men Uppsala
var det enda landsting som namnde det och bifogade planen. Planen ar
kortfattad och koncis. Den tar upp planerade och oplanerade avbrott, manuella
rutiner, reservrutiner f6r lakemedel och remisser, rutiner for aterging,
aterstillning och avvikelserapportering. I princip handlar det om en
kontinuitetsplan for informationshantering som ar beroende av Cosmic som
systemstdd. Den lyfter ocksa fram virdet av ett avbrottsskdp och listar vad ett
sadant skap skulle kunna innehalla.

Exempel pa avbrottsskap enligt avbrottsplan for Cosmic i Landstinget i Uppsala ldn

= Avbrottsplan (lokal)
=  Telefonlista till Cosmic lokala stodpersoner pa respektive enhet
=  Avbrottsblanketter, se EPJ:s webbplats pd Navet — Kunskapsbanken — It-
system — Cosmic — Vid avbrott i Cosmic
=  Exempel pa pappersdokument for manuell journalféring for den aktuella
verksamheten:
=  Journal- och rapportblad
= Observations- och lakemedelslista
=  Blanketter t. ex. sjukintyg
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= Remisser for manuell hantering

= Allman remiss

= Rontgenremiss

= Laboratorieremisser

=  Akutjournal

= Partusregistrering (férlossningsjournal)

=  Papperskopia av beslutsjournal (psykiatri)

=  Receptblock

=  Recept for sarskilda lakemedel (inlast)

= Kvittoblock pa de enheter som har kassa

=  Diktatlista

= Dikteringsmallar utskrivna i pappersform
=  Dikteringsutrustning
= FASS
= Inloggningsuppgifter till laboratoriesvar (inlast)
= Inloggningsuppgifter till ordinationslistexporten (inlast)
=  Annat som ar specifikt for den egna verksamheten.

I VGR skiljer sig rutiner och reservrutiner for journalsystemet Melior beroende
p4 sjukhusforvaltning. Sodra Alvsborgs sjukhus (SAS) och Skaraborgs sjukhus
(SkaS) tjanar hiar som exempel. Rutinerna skiljer sig till bAde innehall och
form. SAS publicerar sina rutiner pa internet.!5 Ska$ gor det inte. SAS tar upp
manuella rutiner. SkaS gor det inte. SAS nimner inget om skillnaden mellan
oplanerade och planerade driftstopp. Det gor daremot SkaS. Har aterger vi
rutinerna av direkt relevans for likemedel.

SkaS rutin for ladkemedelshantering vid driftstopp i Melior:

1. Vid driftstopp med tillgang till Melior via laslage ska foljande skrivas ut:

=  Medicinlista via Aktuella Ordinationer
= Utdelningslista via menyn Lakemedel eller Likemedelslista via
Utdelningsoversikt

2. Det ar mojligt att i Utdelningsoversikt markera och skriva ut listor for flera
patienter samtidigt.

3. OBS senaste 20 minuternas information/dokumentation kan saknas pa utskriften.
Vid ny/andrad ordination samt vid nytt dygn skrivs en likemedelslista pa papper.
Dokumentera detta i mallen *Driftstopp Melior.

5. Utdelning signeras for hand pa utskriven Utdelningslista/Likemedelslista.
Utdelning fran Generella Ordinationer dokumenteras och signeras under stoppet
pa papperslakemedelslista.

7. Utdelningslista/Ldkemedelslista med signerade utdelningar sparas och skannas.

8. Innan atergang till dokumentation i Likemedelsmodulen maste det goras en
avstamning och uppdatering av lakemedelsjournalen i Melior.

SAS rutin for likemedelshantering vid driftstopp i Melior:

u5 Webbplats med lokala anvisningar och rutiner pa Sédra Alvsborgs Sjukhus:
http://sas.vgregion.se/sv/Sodra-Alvsborgs-
Sjukhus/SAS/Vardsamverkan/Riktlinjer/Lokala-anvisningar/
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1. For att underlatta dokumentation av lakemedelsutdelning under driftsstoppet
bor utdelningsdversiktens lakemedelslistor skrivas ut. Lakemedelslistorna
anvands for signering.

Nar Melior ater ar i drift ska samtliga uppgifter foras in.

Om den sjukskoterska som delat ut lakemedlen under driftavbrottet inte ar i
tjanst far tjanstgorande sjukskoterska signera de givna lakemedlen och ange
ansvarig i kommentarsrutan.

4. Vid nya/dndrade ordinationer under driftstoppet maste justeringar goras i
efterhand i lakemedelsmodulen av ansvarig lakare. Detta kan inte dikteras —
sekreterare dr inte behorig att arbeta i lakemedelsmodulen.

5. Vid behov anvands pappersutskrifter av Iakemedelslistor och remisser for
manuell hantering under avbrottet och fors darefter in i journalen, se ovan.

Reservrutinerna omfattar i huvudsak anvisningar om manuell journalforing.
Inget ndmns om aterstillningstider for manuella anteckningar samt om och
hur snabbt dessa ska foras in i elektroniska journaler efter ett driftstopp. Det ar
overlag en osdker kvalitetssdkring av manuell virddokumentation. Det géller
aven under normal it-drift. Det saknas uppf6ljning och utvardering av
overgangar mellan elektronisk och manuell virddokumentation. Det &r ocksa
svart att spara brister och fel pa detta omrade.

I hilso- och sjukvéarden dr bevakning och analys av informationsstorningar inte
en sammanhallen och kontinuerlig aktivitet som stodjer styrning av
verksamhetsproceser. Istéllet handlar det om omrédesspecifika rutiner for
avvikelse- eller incidentrapportering som ar anpassade till olika avdelningar
och regelverk. I ringa omfattning anviands avvikelserapportering till tidig
varning, lagesbilder eller utvarderingar av informationsprocesser. Analyser,
héndelse- och riskanalyser samt utvarderingar tar formen av isolerade projekt
istéllet for kontinuerlig informationsanalys. Avbrottsrutiner for tekniska
system och it 4r mer utvecklade dn generella kontinuitetsrutiner.
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6. Verksamhetsstyrning

6.1 Verksamhets- och resursprioriteringar

Hittills har vi gett en lagesbild av reservrutiner och system i handelse av
verksamhetsstorningar i lakemedels- och informationshantering. Vi har inte
berort strategiska fragor, verksamhetsprioriteringar, samordning och styrning.
Som vi illustrerade i figur 5 (avsnitt 5.1) tjanar redundans i rutiner, system och
resurser till att ddmpa omedelbara storningseffekter. Prioriteringar,
samordning och styrning ar nédvandiga for att hantera effekter 6ver tid. Dessa
strategiska 6verviganden inkluderar ocksa redundansen i en verksamhet.

En verksamhet maste vara kostnadseffektiv. Det innebar ofta motsatsen till
redundans. I normala fall finns det exempelvis inte ekonomiska medel att
forsorja alla tekniska system med UPS. Vi maste prioritera processer, system
och resurser med avseende pa deras betydelse for verksamheten, liv och hilsa
for enskilda eller samhallet i sin helhet. Det giller pa alla omraden, dven
lakemedelshantering och informationshantering. For Sjukhusapoteket VGR ar
kostnadseffektivitet ett viktigt delmaél i lakemedelsforsorjningen. Det har lett
till mindre lager och farre bestillningar, vilket minskar transport- och
kassationskostnaderna. Det innebér samtidigt att redundansen i lager minskar
per definition. Att effektivisera innebar att prioritera vilka ldkemedel som ska
finnas i vilka lager och i vilka méngder. Uppgiften faller pa dels lokala
vardavdelningar som i samrad med Sjukhusapoteket VGR beslutar om ett
begrinsat lakemedelssortiment i deras patientnéra lager (PNL), dels
Lakemedelskommittén och dess 30 terapigrupper inom olika
lakemedelsomréden, till exempel blod, hud, mage-tarm och psykiatri.
Likemedelskommittén faststéller regionala riktlinjer for likemedelshantering.
Terapigrupper kan liknas vid Likemedelskommitténs utskott och bestar av
specialistldkare och apotekare med uppgift att rekommendera likemedel inom
terapiomrédet. Deras rekommendationer ar underlag for tva styrdokument:
dels REK-listan, dels Generika- och synonymlistan. REK-listan innehéller
rekommenderade lakemedel medan Generika- och synonymlistan ar en lista
over utbytbara likemedel. Underlaget utgor riktlinjer for
lakemedelsupphandlingar som skots av den regionala inképsavdelningen pa
Regionservice VGR. Upphandlade 1ikemedel bildar ett regionalt
lakemedelssortiment som underhalls av Apoteket AB (RGL) och 6vervakas av
Sortimentsradet.

Verksamhetsprioriteringar och styrning férutsatter en mélbild. I dagens halso-
och sjukvard kan mélbilden sammanfattas i termer av terapeutisk effektivitet
och kostnadseffektivitet. A ena sidan ska likemedel tjina sitt primira syfte, att
behandla sjukdomstillstind hos enskilda patienter. A andra sidan inte till vilket
pris som helst. Det later sjdlvklart, men i praktiken &r prioriteringar svarare an
vad vi tror. Forutom terapeutisk och ekonomisk effektivitet (ratt lakemedel till
réatt patient) finns det en rad andra effektivitetsmal i 1dkemedelshanteringen,
till exempel “i ritt dos”, ”i ritt tid” och ”pA ritt sitt”. Aven dessa kvalitetsmal
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skulle kunna vigleda och styra prioriteringar sa att situationen blir "ratt
lakemedel i ratt tid”.

I december 2011 beslutade europeiska kommissionen om dndring av radets

forordning (EG) nr 1236/2005 om handel med vissa varor som kan anvdndas

till dodsstraff, tortyr eller annan omdansklig behandling.*¢ Bland annat
forbjéds export av vissa produkter som kan anvdndas for avrdttning av
mdnniskor genom dodlig injektion, ddribland pentobarbital och tiopental.

Europeiska likemedelsforetag har stoppat anvdndningen av andra likemedel
for samma syfte, till exempel propofol fréan Fresenius Kabi.2” Forbudet i EU och
foretagens bojkott resulterade under 2013 i brist pa likemedel for avrdttningar
genom giftinjektion i USA. USA har ingen egen inhemsk produktion. Drygt tre
ar efter EU-beslutet, 16 januari 2014, avrdttades Dennis McGuire i Ohio genom
en ny, otestad kombination av midazolam och hydromorfone. Dennis McGuire

var domd for mord och vdldtdkt. Avrdtiningen varade i 25—26 minuter.
Nyhetsmedierna har beskrivit processen som utdragen och obehaglig. De har
ocksa rapporterat om att anhériga stammer delstaten och foretaget Lake
Forest som tillverkar likemedlen. Hittills har kriminalvardsstyrelsen i Ohio
svarat att avrdttningen genomfordes planenligt. En tredje utvdrdering dr pa
vdg. En annan delstat, Louisiana, har skjutit upp en planerad avrdttning for
att utvdrdera situationen.

Det hir ar ett obehagligt exempel pa bristande kontinuitetshantering, men det

ar instruktivt. Vi skjuter prioriteringsbehov och krav framfor oss tills
situationen tvingar oss till val och beslut. Det finns ingen namnvérd

framforhéllning. Nya metoder testas om och nir gamla metoder inte lingre

héller. Det ar detsamma som att forlita sig pa turen. Verksamhetsstyrningen ar

reaktiv. Alternativet ar att prioritera och att gora det i tid. Det speglar kanske

att dodsdomda personer inte behover eller fortjanar nagon langsiktig

planering. I sé fall kan exemplet uppfattas som extremt, att det inte har nagot

att gora med normal kontinuitetshantering. Det dr ocksa mojligt att

lakemedelssituationen i den amerikanska kriminalvarden speglar vanliga och

normala situationer i organisationer och deras verksamhet, att brister och fel

16ses nér de uppstéar. Vi planerar for potentiella verksamhetsstérningar till en
viss grans, men inte for alla tdnkbara situationer. Vi kan darfor alltid forvanta
oss bristande kontinuitet i ndgon utstrackning. Fragan ar dock om vi planerar

pa ratt satt, om vi gor ratt prioriteringar, om négra alls?

Den 24 april 2013 kl. 12:00 gick medlemmarna i Transportarbetareforbundet

ut i strejk. Den avbrots nagra timmar efter forlikning. Veckorna och dagarna
innan var det osdkert om och hur strejken skulle drabba livsmedels- och
likemedelsforsorjningen. I nyhetsmedierna vadrades farhdgor for apotekens

ldkemedelsleverantorer, Tamro och Oriola.’8 Facket gav dispenser samma dag

16 Ny EU-reglering for att forhindra export av varor och tjanster som kan missbrukas:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:338:0031:01:SV:HTML

17 Nyheten om oprévade avrittningsrutiner:

http://www.lakemedelsvarlden.se/nyheter/missouri-soker-lakemedel-avrattning-11561

18 Nyheten om strejkhotet och undantag for likemedelsleveranser:
http://www.dagensmedicin.se/nyheter/lakemedel-undantagna-i-transportstrejk/

http://lakemedelsvarlden.se/nyheter/lakemedel-transporteras-trots-strejk-10813



83

eller ndgon dag innan. Dagen innan publicerade Oriola foljande information: ”
I det fall Oriolas ansékan om dispens ej godkdnns forhdller Oriola sig till
foretagets upprdttade katastrofplan, ddr vi tar hjalp av Likemedelsverket och
Sveriges Apoteksforening med prioriteringar.”9

Infor hotet om transportstrejk diskuterade Tamro och Oriola i ett tidigt skede
hur de tillsammans skulle kunna uppratthalla lakemedelsforsorjningen. Man
kontaktade myndigheterna MSB, Socialstyrelsen och Liakemedelsverket for att
undersoka majligheter till dispenser samt apoteksprioriteringar i hindelse av
reducerad leveranskapacitet. Dispensen kom till slut men i ett sent skede.
Tamros kontinuitetsplaner hade aktiverats for att mobilisera alternativa
distributionsviagar men utan nagra prioriteringar for att styra ett begransat
varufléde fran varken myndigheter eller andra aktorer. Ingen organisation
ansag sig ha eller kunna ta ansvaret for att prioritera Sveriges apotek ifall
Tamros och Oriolas leveransférméaga inte rackte till. En liknande situation
karaktiriserade pandemivaccinet Pandemrix i samband med svininfluensan
2009. Leveranserna var forenade med oforutsiagbarhet i tid och méangd. Det
ledde till stora regionala och lokala problem med likemedelsadministrering.
Det ledde dock inte till ndgra omprioriteringar av méal- och riskgrupper. Det
skapade en i sin tur obalans i tillgdng och efterfrdgan samt informations- och
kommunikationsproblem med allménheten. I bada dessa fall, Pandemrix och
strejkhot, moter vi kapacitetsbrister som bor 16sas med resursprioriteringar,
men dir dessa uteblir av olika slag. Dessa exempel illustrerar en generell
slutsats om Sveriges lakemedelsforsorjning i utredningen "Tillgang till
lakemedel och sjukvirdsmateriel vid allvarliga handelser och kriser” (SOU

2013:54):

"Utredningen beddmer att det saknas ett kontinuerligt, strukturerat och
samordnat arbete for att etablera en gemensam ambitionsniva nar det galler att
uppratthalla nédvandig tillgang till Iakemedel och sjukvardsmateriel”.

Bristande verksamhetsprioriteringar ar inte utmérkande for likemedel. Det ar
annu mer patagligt i informationshantering. Sa vitt vi vet finns det inte nagon
vardgivare i Sverige som har ett officiellt “informationssortiment”. Med det
avser vi en officiell sammanstéllning av journalhandlingar, dokument, register,
databaser och system som anvinds i varden, 6ppenvarden och slutenvarden. I
och med att det saknas systematiska inventeringar ar det svart, for att inte sdga
omdjligt, att gora systematiska prioriteringar av informationsméngder. I VGR
ar mangderna storre och mer variationsrika dn pd manga andra héll i landet.
Bara antalet it-system i varden bedoms uppga till ett par tusen, med justering
upp eller ner beroende pa systemdefinitioner. Det ar ungefar lika ménga som
antalet lakemedel. Skillnaden ar att det inte finns nagon forteckning, vare sig
kategorisering eller vardering av system. Det innebar bland annat att regionen
saknar en officiell prioritering av system i handelse av it-haverier.

Natten den 12 november 2013 drabbades Sahlgrenska Universitetssjukhuset av
tva pa varandra foljande stromavbrott. Journalsystemet och andra medicinska

19 Strejkinformation pa Oriolas webbplats: http://www.oriola.se/Aktuellt/Information-om-

Svenska-Transportarbetarforbundets-strejk/
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system slogs ut. Inledningsvis gick systemen pa UPS, avbrottsfri el, som sig bor.
Daremot uteblev elmatning fran sjukhusets dieselaggregat. Efter det andra
elavbrottet var den avbrottsfria elen slut, varmed systemen gick ner. Bortfallet
av systemen varade i cirka 11 timmar.12° Under tiden skottes all
journalhantering med manuella rutiner. Nar it-férvaltningen skulle starta
systemen bad man sjukhusets krisledning om en systemprioritering, det vill
sdga i vilken ordning som de skulle aterstillas och startas. Det kom inom en
timme. Det var den forsta systemprioriteringen som it-forvaltningen hade fatt
fran kliniker, trots tidigare och upprepade forfragningar. Det dr ett exempel pa
verksamhetsprioriteringar som gors med kniven pé strupen, i skarpt lage,
istallet for att genomfora dem i foregripande syfte. I princip ska en
siakerhetsanalys och riskklassificering av informationssystem och andra
tillgangar kunna blottlagga sarbarheterna. Det arbetet var inte gjort. Av allt att
doma var och ar verksamhetsriskerna med it-haverier och
informationsforluster underskattade.

It-haveriet har anmalts enlig lex Maria som en hindelse som skulle ha kunnat
medfora allvarlig vardskada. Chefsldkarens officiella bedomning dr med andra
ord att ingen kom till skada men att handelsen var en fara. Har ar det vart att
reflektera 6ver antalet avvikelserapporter fran verksamheten. VGR IT har
uppgivit att haveriet resulterade i sju avvikelser. Det ska jamféras med antalet
slutenvardsavdelningar och antalet anstéllda pa sjukhuset, det vill sdga 140
respektive cirka 16 400 (ar 2013) enligt sjukhusets webbplats.'2! I princip skulle
var och en av alla anstillda kunna gora en anmalan. I praktiken lar
samordningen inom en avdelning resultera i langt farre rapporter. Sju
rapporter ar dock lagt med tanke pa antalet avdelningar. Det vicker fragan hur
vi kan bedoma effekterna av haverier av detta slag. Det ar en sak att bedoma
direkta skador till foljd av bristande, instillda eller fordrojda operationer. Det
ar en annan och langt svarare sak att bedoma indirekta skador till foljd av
storningseffekter pa andra verksamhetsprocesser, till exempel
lakemedelshanteringen. Det ar tveksamt om det gér att bedoma sadana effekter
med dagens rutiner, system och resurser for avvikelse- och incidenthantering.

Det finns tva typer av ledningsprocesser och verksamhetstillstand i slutenvérd.
Dels har vi daglig verksamhet med normal verksamhetsledning. Dels har vi en
séarskild sjukvardsledning (SSL) nir verksamhetsansvariga tar beslut om stabs-
eller krislage. Det sker nar man har identifierat allvarliga handelser som kraver
omfordelning av sjukvardsresurser. Elavbrott som medfor instillda operationer
ar ett exempel. Ett annat exempel ar dskovadret och det hastiga skyfallet i
Jonkoping den 26 juli 2013. Tidigt pA morgonen var det som vanligt pa Ryhovs
sjukhus. P4 formiddagen var det 6versvimningar och risk for att reservel och
vatten skulle slds ut. Akutpatienter dirigerades om till vardcentraler och andra
sjukhus. P4 eftermiddagen atergick sjukhuset till normal verksamhet, 4&ven om
vattenmassorna pa vissa platser innebar att vissa delar av verksamheten
flyttades till andra lokaler. Den hir typen av katastrofligen innebir att en
central krisledning far ansvaret att leda det operativa arbetet pa sjukhuset i sin

120 Nyheten om stromavbrott och it-haveri pa Sahlgrenska:
http://itivarden.idg.se/2.2898/1.533948 /sa-utlostes-it-haveriet-pa-sahlgrenska
121 2014-02-25: http://www.sahlgrenska.se/sv/SU/Om-sjukhuset/
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helhet. Det kan liknas vid att ga fran fredstillstand till krigstillstdnd. I en sddan
situation skiftar sjukhusets normala styrning, avdelningsvisa
vardprioriteringar, till vardprioriteringar for sjukhuset i sin helhet. Operationer
som inte ar livsnodvandiga stills in, bokas om eller flyttas till andra sjukhus.
Med reducerad vardkapacitet, samtidigt som resurserna ar begriansade, tvingas
man till sortering, prioritering och eventuell transport av patienter med
utgangspunkt i medicinska behov och symtom, det vill sdga triage och
vardplanering som gors i stunden och anpassas till situationen. Nar vi i dessa
situationer talar om patientskador avser vi forst och fraimst akuta och
uppenbara skador. Det finns dock storningseffekter som inte later sig fangas i
denna katastrofmedicinska referensram. Dit hor storningar i likemedels- och
informationshantering som ar av sporadisk och endemisk natur. Det ar ocksa
storningar som vixelverkar med akuta stérningar. Vi saknar dock metoder for
att bedoma deras effekter, inte minst effekter av vixelverkan mellan endemiska
och akuta storningar.

Om ett sjukhus plotsligt maste evakueras pa 30 minuter, hur prioriteras
patienter och resurser?

Att evakuera ett sjukhus stiller kontinuitetshantering pa sin spets. Hur siakrar
vi kontinuitet i vard fran en plats till en annan, nar tillgdngen pa resurser och
utrustning ar begransad? Svaret beror givetvis till stor del pa situationen, men
ocksa pa forberedelser och tidig planering, till exempel prioriteringar av vard
och resurser i hiandelse av storningar. Akutvard, intensivvard och operation ar
valkanda, viktiga och storningskénsliga verksamheter, men det svarar inte pa
fragan om hur sjukhuset prioriterar och planerar for patienter, personal och
resurser i skarpt lige. Ar malbilder och rutiner kiinda och forankrade bland
personalen? Hur &terstéller och atergar vi till normal verksamhet? Det dr
centrala fragor om kontinuitet som sjukhus och andra vardinrattningar i
Sverige maste svara p4.

Pa uppdrag av Socialstyrelsen, med finansiering fran MSB, dr VGR pa vag att
slutfora en handbok i evakuering av vardinrattningar.'22 Det ar ett projekt som
genomfors inom ramen for samverkansomréadet skydd, undséattning och vard
(SOSUV). Projektgruppen gjorde inledningsvis en mindre och informell
kartlaggning av situationen i Sverige, det vill siga om vardinrattningar har och
har ovat evakueringsplaner. Den gemensamma bilden var att arbetet ar
eftersatt och att det séllan finns nagra regelritta planer. Handboken tar ett
helhetsgrepp pa fridgan: fran planering till 6vning, fran genomforande till
aterstillning. Har ska vi kort ta upp négra nyckelfaktorer i planeringen som
visar sig vara av relevans for lakemedelshantering och informationshantering.

Nyckelfaktorer i planering for evakuering ("Handbok i evakuering for
vardinrattningar”, i tryck fran PKMC, VGR)

1. Ledning och personal — lednings- och organisationsprocesser i hdandelse av
allvarliga sjukhusstorningar

122 Projektledning: Prehospitalt och Katastrofmedicinskt Centrum (PKMC) i VGR. Utférare
av handbok: Prevecon Brand & Riskkonsult AB.



86

2. Evakueringstid — ledtider paverkas av medicinska och fysiska forutsattningar som
skiljer sig mellan vardavdelningar

3. Kritiska funktioner — nodvandig och tillrdacklig resursforsorjning ar en
forutsattning for vard och omsorg dven i handelse av allvarliga stérningar och
evakuering
Logistik — planering av transporter

5. Lokaler —inventering av anldggningar och lokaler i sjukhusets omgivning
Personer med sarskilda behov — sarskilda behov innebar sarskilda krav pa
resursplanering

7. Samverkan mellan olika aktdrer — upparbetade relationer for samverkan,
samordning och samarbete i skarpt lage

8. Kommunikation och mediehantering — sarbara komponenter som férutsatter
intern och extern samverkan

Bland kritiska funktioner namns traditionell medieforsorjning, el och vatten,
men dven andra funktioner:

Kritiska funktioner i planering for evakuering ("Handbok i evakuering for
vardinrattningar”, i tryck fran PKMC, VGR)

Journalhantering — manuella reservrutiner och system

Lakemedelsforvaring — manuella reservrutiner for tillgang till lakemedelslager
Elektricitet — reservplaner, rutiner och resurser

Vatten —reservplaner, rutiner och resurser

vk wnN R

Sakerhet — en fungerande sakerhetsorganisation som kan beddma sdkerhetshot

och faror

6. Ventilatorer och annan livsuppehdllande utrustning — batteribackup och
kompetens

7. Kompetens — personalens kunskap och kompetens i hantering av utrustning

Vid allvarligare verksamhetsstorningar som kraver evakuering samspelar en
rad verksamhetsfaktorer och funktioner. Aven liikemedelshantering och
journalhantering ar kritiska komponenter. Tidigare namnde vi evakueringen av
Neonatalavdelningen pa Langone Medical Center under stormen Sandy. Under
en workshop, ”2013 Pediatric Disaster Response Workshop”23 presenterades
erfarenheterna och lardomarna fran handelsen.24 Framgangsfaktorer var
kannedom och férankring av planer och prioriteringar (triage), inklusive
hantering av ldkemedel och medicinsk-teknisk utrustning. Det var dven viktigt
med tidig samverkan med andra sjukhus och samordnade transportplaner,
overforing av patientjournaler och néarstiendekontakter. En av de viktigaste
lardomarna var betydelsen av sikerhetskopior pa patientjournaler for att
sikersilla kontinuitet i vard mellan sjukhus, en underskattad funktion.

123 Northwest Healthcare Response Network: www.nwhrn.org/
124 Michael Espiritu, MD, Division of Neonatology, NYU School of Medicine, Neonatal
Committee, NYC Pediatric Disaster Coalition
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6.2 Kritiska lakemedel

Sedan 2010 inkluderar Socialstyrelsens instruktion ett ansvar for att lagerhélla
vissa beredskapslikemedel for allvarliga handelser dar landstingens egna
resurser inte racker till. Det giller ett trettiotal antidoter, ett tjugotal
ormserum, ett par vaccin, nagra antiviraler, en handfull antibiotika och nagra
infusionslosningar (for specifikation, se Socialstyrelsens vigledning!25).
Aktuellt sortiment av antidoter faststills i samrad med
Giftinformationscentralen. Sortimentet i 6vrigt faststélls av Socialstyrelsen,
men riktlinjer for analyser och beslut ar oklara.’2¢ Det nationella uppdraget
forandrar inte landstingens generella ansvar for lakemedelsforsorjning i halso-
och sjukvard. Landstingens ansvar omfattar likemedel for alla vardbehov, dven
for sarskilda och allvarliga vardbehov. Socialstyrelsens uppdrag tjanar endast
som en extra sikerhetsatgird for att forhindra lakemedelsbrist ifall manniskors
liv och hilsa star pa spel. Beredskapslikemedel lagerhalls pa olika sétt och
platser i landet, till exempel antidoter pa Apoteket CW Scheele (CWS) i
Stockholm, Sahlgrenska Universitetssjukhuset (Akutmottagningen) i Goteborg
och Universitetssjukhuset MAS (Apoteket) i Malmo, samt sdrskilda lager av
antiviraler och antibiotika.

Efterfragan pa antivirala lakemedel dr ganska begransad i dagslaget, men vid en
influensapandemi kommer efterfragan att kunna 6ka drastiskt och darmed 6kar
aven risker och hot. [...] Det ar darfor av storsta vikt att sakerhetsaspekterna kring
lagring, hantering och distribution ses 6ver av alla ansvariga i respektive led [...]
Men det ar svart att i forvag bedoma vilka risker som kan uppsta, det ar darfor
lampligt att vidta atgarder fér att minimera riskerna [...]Begransa
informationsflodet, alla behéver inte veta allt. Identifiera vilken information som
ar skyddsvard, och skydda den pa ett bra satt, genom sekretess. Endast de som
behover informationen ska fa den, t.ex. information om transporterna (nar, vad
och hur) [...]127

I hindelse av en pandemi har Socialstyrelsen ansvar for hantering av
landstingens rekvisitioner och for transport av ldkemedel frin nationella lager
till regionala avlamningsplatser. Darefter har landstingen ansvar for vidare
distribution och hantering. I Socialstyrelsens viagledning namns dock inget om
tidsplaner och krav, annat an att "malsittningen ar att kunna leverera
lakemedel sa snabbt som majligt”. Vikten av sikerhet framhalls ocks3, till
exempel skydd av personal och transporter, men det forebyggande arbetet ar
oklart. Vem samordnar fragor och svar om sikerhet i lakemedelsforsorjning
och informationshantering f6re, under och efter en pandemi? Den héar typen av
oklarheter kring liakemedels- och informationsprioriteringar i hindelse av
allvarliga storningar aterfinns dven pa regionala och lokala nivéer.

125 Socialstyrelsen: Beredskapslakemedel — tillgéng och tillgénglighet. Rapport 2012-12-6.
126 Statens offentliga utredningar 2013:54:
http://www.riksdagen.se/sv/Dokument-Lagar/Utredningar/Statens-offentliga-
utredningar/Tillgang-till-lakemedel-och-sj_H1B354/

127 Sidorna 23-24 i Socialstyrelsens rapport: Beredskapslakemedel — tillgéng och

tillginglighet. 2012-12-6.
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I VGR gar det inte att hitta ndgon information om likemedelsberedskap i
regionala planer for katastrofmedicin och epidemi.'28 129 Det finns regional
samverkan och speciallager for antidoter men helhetsbilden saknas. Det ar
oklart om och vilka lager som finns for lakemedelsberedskap. Det regionalt
upphandlade likemedelssortimentet i VGR uppgar till cirka 3 0ooo artiklar. For
sortimentet i sin helhet géller krav pa 24-timmarsleveranser for 98 procent av
alla orderrader. Avvikelser fran kravet pa 24 timmar kan med andra ord ske for
2 procent av orderraderna under ett ar. Det innebar, som tidigare har papekats,
att vi princip tolererar ett avbrott i lakemedelsforsorjning pa cirka 10 dagar
(varsta tdnkbara scenario). Utover dessa krav finns det inga speciella
lakemedelsprioriteringar gentemot leverantéren Apoteket AB. Det lamnar
utrymme for spekulation i lakemedelslager, det vill sdga att leverant6ren haller
laga lager eller inga lager alls pé sillan anvianda lakemedel. Givetvis gar det inte
att konstruera specifika servicekrav pa alla enskilda ldkemedel, men en
balansgang mellan onyanserade bulkkrav och detaljstyrd logistik bor
diskuteras, till exempel en atskillnad mellan ett grundsortiment och ett
prioriterat sortiment. Ett prioriterat sortiment skulle kunna utgéra 10 procent
av sortimentet dar det stills hogre leveranskrav samt dven hardare krav pa
bevakning och uppfoljning av restnoteringar. Den hir typen av
sortimentsindelning bor inte vara skriven i sten utan maste kunna revideras
lopande.

Sjukhusapoteket VGR har haft fragan om ett regionalt prioriterat sortiment pa
sitt bord, men den har visat sig vara svar. Det finns en osdkerhet kring hur man
sdkerstaller att en regional prioritering inte sker pa bekostnad av lokala behov
och prioriteringar. Det finns en grov prioritering av verksamheter i hiandelse av
allvarliga storningar i rekvisitions- och lagerhanteringssystem, men att bli mer
specifik ifrdga om enskilda ladkemedel kraver lokal forankring av 6vervaganden
och beslut. En sddan forankring later sig inte goras i en handvandning. Vi har
flera mal och kriterier att beakta i lakemedelshanteringen: rdtt ldkemedel till
rdtt person i rdtt dos, 1 rdtt tid och pa rdtt sdtt. Felaktig hantering ar ett langt
storre problem #n bristande lakemedelsforsorjning, varfor prioriteringar forst
och framst handlar om patientsakerhetsrisker. I USA har Institutet for siker
lakemedelshantering (Institute for Safe Medication Practices, ISMP) gett ut
listor pa sa kallade hogrisklakemedel, “high alert medications”, det vill saga
lakemedel som ar forenade med en jamforelsevis hog skaderisk, till exempel
adrenalin, heparin och insulin.'3° Négot liknande finns inte i Sverige.
Likemedelsverket har uppmarksammat problemet med
lakemedelsforviaxlingar, men det ar bara en del av problemet.!3! For att hantera
hogrisklakemedel skulle vi kunna gora en formell indelning av

128 Regional katastrofmedicinsk plan for Vastra Gotalandsregionen. Prehospitalt och
Katastrofmedicinskt Centrum. 2011.

129 Epidemiberedskapsplan for Vastra Gotalandsregionen. Smittskydd Véstra Gotaland och
PKMC. 2013.

130 [SMP lista pa hogrisklakemedel:
https://www.ismp.org/tools/highalertmedicationLists.asp

131 Nyhet om forvaxlingsrisker: http://www.lakemedelsverket.se/Alla-nyheter/Nyheter-
2013/Allvarlig-risk-for-forvaxling-av-elektrolytlosningar/
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lakemedelssortiment och lager i hogrisklakemedel och 6vriga likemedel. Det
bor i sin tur styra rekvisition och forsorjning. Det skulle mojliggora en battre
lakemedelskontroll i den dagliga vardverksamheten. Den direkta relevansen av
en sadan riskklassificering for katastrofmedicin, for att siakra tillgdngen till
lakemedel under katastrofer och epidemier, ar begransad. En tydlig och
lopande hantering av hogrisklakemedel i vardprocesser kan dock utveckla och
underhalla en generell formaga till hantering av lakemedelsrisker, dven i
krissituationer. Sa vitt vi vet har dock ingen vardgivare i Sverige byggt upp sitt
lakemedelssortiment och sin lagerhantering pa det hir sattet.

I brist pa vedertagna kriterier for lakemedelsprioriteringar skulle vi kunna ta
fasta pa vard- och verksamhetsprioriteringar, till exempel akutlakemedel, det
vill sdga lakemedel inom ambulanssjukvard, akutsjukvard, intensivvard,
anestesi och operation. Det dr dock en tveksam strategi. I cancer- och
infektionssjukvéard finns det kritisk vird som inte ar akut. Ett annat exempel ar
dialysverksamhet. Livskritiska behov ska med andra ord inte likstillas med
akuta behov. Ytterligare ett exempel ar evakueringar av ett sjukhus. Kritiska
lakemedel ar hir av varierande slag, inte bara eller ens framst akutliakemedel.
Med andra ord, om vi prioriterar vardverksamheter istéllet for likemedel finns
det risk att vi missar kritiska ladkemedel. Ett alternativ ar att lokala
vardavdelningar gor sina egna prioriteringar, varefter de sammanstélls till en
regional prioritering. Det 16ser ansvarsfragan, vem som ska prioritera, men
fragan om kriterier kvarstar. Hur definierar och prioriterar vi “kritiska
lakemedel” med avseende pé potentiella storningar och deras effekter?

I kapitel 4 om verksamhetsstorningar tog vi upp vanliga typer av storningar i
lakemedelshanteringen. Vanligast ar fordrdojd och utebliven administrering av
lidkemedelsdos. Fordrojd dos avser att en lakemedelsutdelning sker senare an
planerat, dock fore nista planerade utdelningstillfille. Utebliven dos avser att
administrering av en lakemedelsdos inte sker forran vid nasta
utdelningstillfalle. Det handlar med andra ord om praktiska logistikproblem i
det dagliga arbetet med lakemedelsadministrering. Flertalet fel har inga
allvarliga konsekvenser, men méangden fel gor att problemet maste tas pa
allvar. I Storbritannien har National Health Service gett ut
rekommendationer.'32 UKMi (UK Medicines Information), en del av National
Health Service (NHS), har ocksa publicerat en viagledning for riskklassning av
lakemedel med avseende pa skadeeffekter fran fordrojd eller utebliven
lakemedelsutdelning.133 Modellen bygger pa tre nivaer pa fordrojning och tre
risknivaer.

Tre nivaer pa tidsfordrojningar vid likemedelsutdelning

1. Kort fordrojning (< 2 timmar) efter ordinarie tidpunkt innan utdelning

132 Allmén information om lakemedelsfordrojningar:
http://www.nrls.npsa.nhs.uk/alerts/?entryid45=66720

133 Véagledning om riskklassning av lakemedelsfordrojningar:
http://www.medicinesresources.nhs.uk/en/Communities/NHS/SPS-E-and-SE-
England/Meds-use-and-safety/Patient-safety/Learning-safety-solutions/Omitted-and-
Delayed-Medicines/
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2. Langfordréjning (> 2 timmar) efter ordinarie tidpunkt innan utdelning
3. Utebliven dos efter ordinarie tidpunkt innan nasta utdelningstillfalle

Risknivaer avseende fordrojd och utebliven likemedelsadministrering

1. Riskniva 1 (gron): Férsumbara effekter. Ingen risk for férlangd sjukhusvistelse.
2. Riskniva 2 (gul): Mattliga effekter. Risk for férlangd sjukhusvistelse (1-15 dagar).
3. Riskniva 3 (rod): Allvarliga effekter. Risk for liv och hélsa eller permanenta men.

Tabell 11. Gruppering av fordrdojningsrisker med lidkemedel med
utgangspunkt i viagledning for riskklassning fran UKMi, NHS.

Niva < 2 timmar > 2 timmar Utebliven dos Klass
10
0 2
8 1
7 2 2
6 1 2
5 1 1
4 2 2 2
9 1 2 2 1
2 1 1 2
1 1 1 1

Med dessa nivaindelningar kan fordrojningsrisker med lakemedel beskrivas pa
10 nivaer (tabell 11). I vigledningen fran UKMi har man bedomt risker for ett
hundratal likemedelskategorier. Vissa har man dock utelamnat pa grund av
Kklassificeringssvarigheter. Man har inte grupperat de tio nivderna i ett mindre
antal klasser, de tre till hoger i tabell 11. Grupperingen i tabellen syftar till att
gora riskklassningen 6verskadlig och enklare att forklara och tillaimpa for
experter som kan tdnkas anvinda den. I syfte att prova modellen lit vi gora en
riskklassning av lakemedelssortimentet pa Neonatalavdelningen, Skaraborgs
sjukhus i Skévde (Karnsjukhuset). Sortimentet omfattade 65 likemedel och
klassningen innebar foljande arbetsinsatser:

1. projektledarens klassning av varje likemedel utifran
viagledningen for UKMi

2. tre méten med ldkare for justering av klassning

3. sammanfattning av lista pa webben for 6ppen aterkoppling fran
vardpersonal.

I bilaga B sammanfattar vi riskklassningen. Syftet var som sagt att testa en
metod, inte att faststilla en officiell prioritering. Lirdomarna ar f6ljande:

1. Vi ersatte snabbt tio risknivder med tre riskklasser. Tio nivier
forutsatter tid som sallan finns.

2. Ju fler lakemedel, desto viktigare ar det med stodjande kriterier
for urval och prioritering, till exempel lakemedel med hog
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forbrukning, unika lakemedel som inte kan ersittas med andra,
eller med aktiv substans som hanteras av ett fatal tillverkare.

3. Det ar effektivare med korta enskilda moten med ldkare dn
storre arbetsmoten.

Klassning av fordrojningsrisker med ldkemedel ar av relevans for bade regional
lakemedelsforsorjning och lokal likemedelshantering. Klassningen gors utifran
lokala patientsiakerhetsrisker men har baring pa lakemedelsforsorjning bakat i
lakemedelskedjan. Forsorjningsstorningar slar olika pa olika ldkemedel. Med
riskklassningar av lakemedel fran flera vardavdelningar och sjukhus skulle vi i
princip kunna fa fram underlag som dven haller for regionala prioriteringar i
beredskapssynpunkt. Ett hinder dr dock ansvar och resurser. Vem har ansvar
for 1akemedelsberedskap i VGR? Fragan ar idag oppen pa alla samhallsnivaer:
lokala, regionala eller nationella nivaer.

6.3 Kritiska informationsmangder

Definition av informationsmangd: mdngd information som ér avgrénsad fér ett
visst dndamdl [...] den information som en process skapar, nyttjar eller

134
bearbetar.

Begreppet information ar abstrakt och omfattar alla tecken och signaler som vi
manniskor tolkar och ger mening. En stor del dessa bearbetar vi i omedvetna
processer. Nar vi talar om informationsméngd avser vi en specifik typ av
information, det vill siga en samling uppgifter som vi medvetet upprattar och
lagrar, bearbetar och anviander for att uppfylla verksamhetsmal. Som all
information kan informationsméangden representeras — lagras eller formedlas
— i olika informationsmedier. Vi talar &ven om olika informationsbéarare, till
exempel tryckta eller elektroniska dokument, statistiska digitala tecken eller
dynamiska analoga signaler. Dagens exponentiella tillvixt av information,
informationsméngder och barare, gor att vi alla inser betydelsen av information
som resurs. Det innebar dock inte att vi forstar vardet av enskilda
informationsméngder och barare for organisationer och verksamheter eller att
vardet motiverar skyddsatgirder. Lagar, regler och sikerhetskrav avseende
informationshantering uppfattas kanske i hogre grad som begransningar eller
inskrankningar i kommunikation dn som atgarder for att stédja
verksamhetsmal och kvalitetsutveckling. Samtidigt ar det ingen som skulle
ifragasitta behovet av att skydda vardefulla dgodelar.

Informationskartlaggning och informationsklassning ar metoder som anvands
pa informationssidkerhetsomradet for att identifiera och viardera information i
syfte att bestimma skyddsbehov och atgédrder. Arbetet avgriansas som ovan till
verksamhetsrelaterade informationsméangder och barare, inte till information i
alla dess former. I praktiken finns det tva typer av metoder for kartlaggning och
klassning: processorienterade och systemorienterade metoder.
Processorienterade metoder beskrivs i MSB:s och Riksarkivets vagledning for
processorienterad informationskartlaggning. Figur 10 illustrerar de

134 Vagledning for processorienterad informationskartlaggning. Myndigheten for
samhaillsskydd och beredskap. Riksarkivet. 2012.
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huvudsakliga komponenterna i en sddan kartlaggning: verksamheter
(processer), informationsméngder och informationsbarare. Kartlaggningen
syftar till en inventering av komponenter och rumsliga och temporala
relationer mellan dessa komponenter. Med en systemorienterad metod utgar vi
istéllet fran ett enskilt informationssystem, till exempel ett journalsystem,
varefter vi kartlagger informationsméngderna i systemet och processerna som
systemet stodjer. Med andra ord, istillet for att utga fran verksamhetsprocesser
och jobba nerat (processorienterat) utgar vi fran systemet och arbetar oss
uppat (systemorienterat). Vi vinder pa ordningen. S& vitt vi vet ar inte den
systemorienterade metoden beskriven i ndgon vigledning, men experter och
konsulter som har deltagit i projektet vittnar om att systemorienterade metoder
ofta dr att foredra nar vi har att gora med informationsméngder och biarare som
ingar i flera verksamhetsprocesser med méanga beroenden. Det upplevs som
enklare att identifiera system och inventera deras informationsinnehall an att
identifiera verksamhetsprocesser och analysera deras informationsfloden. Det
ar naturligt. It-system ar formaliserade och automatiserade processer, medan
verksamhetsprocesser dven omfattar informella och manuella delar. Ibland ar
de helt och hallet informella och manuella. Systemstrategin ar darfor forenad
med risker. Informationsmangder kan underskattas eller forbises helt.

Figur 10. Illustration av processorienterad informationskartldggningss
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I avsnitt 5.4 beskrev vi lakemedelsprocessen. I det sammanhanget ar aktuella
och korrekta listor pa ladkemedelsordinationer en viktig informationsméangd. I
journalsystemet existerar dessa listor som inaktuella och aktuella ordinationer
for varje patient som har besokt vardgivaren eller vardinréattningen ifraga. I
praktiken kan likemedelslistorna vara ofullstandiga, felaktiga och inaktuella.
Inte sillan saknas det signaturer pa dosutdelningar, insattning och utsattning
av lakemedel. Sedan 2013 genomfor Skaraborgs sjukhus regelbundna
granskningar av lakemedelslistor och ordinationer nar patienter ska skrivas ut.
Inledningsvis visade resultaten pa felfrekvenser pa 6ver 50 procent. Darefter

135 Kélla: Vagledning for processorienterad informationskartlaggning. Myndigheten for
samhaillsskydd och beredskap. Riksarkivet. 2012.
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har andelen sjunkit men ligger fortfarande hogt, 30—40 procent. En del fel
handlar om bristande administrativa rutiner, till exempel att inte godkanna
eller signera dagens likemedelsutdelning. Det kan innebara att ett 1akemedel
dyker upp pa en likemedelslista trots att det skulle sittas ut. Felslagen varierar
dock. Det finns dven fall di 1akemedel som ska vara med saknas. Av allt att
doma beror problemen pa béade bristande rutiner och systemdesign. Det ar
manga detaljer i hanteringen som kan g fel. Interna brister ar ocksa langt fran
de enda.

Det kan finnas listor hos andra vardgivare som inte dr samordnade. Vidare ar
de inte sdkert att listan stimmer med patientens verklighet. Nagot kan vara
ordinerat men patienten tal det inte eller undviker det av nagot annat skal. I
praktiken kan likemedelslistan ta olika former och finnas i olika versioner. Alla
stravar naturligtvis efter en korrekt och aktuell 1ikemedelslista, standardiserad
och samordnad, men i praktiken kommer det att bli fel om vi bara forlitar oss
pé en viss version. Lakemedelslistan ar en informationsmangd som forandras
frén en situation till en annan. Om vi avgriansar oss till formella systemfragor
och bortser fran informella processkomponenter, 16per vi risken att vardera
informationsméangder och barare pa snivare grunder dn verksamhetsvardet.
Behovet av samordning av virddokumentation mellan vardgivare ska med
andra ord inte likstillas med behovet av ett gemensamt journalsystem.

Liakemedelslistor ar en viktig informationsméangd i ldkemedelshanteringen. Det
riacker med att fundera pa vad som skulle hinda om vardpersonalen pa ett
sjukhus helt pl6tsligt inte hade tillgang till nagra lakemedelslistor under 24
timmar, kanske till f6ljd av ett extremt it-haveri, samtidigt som nya patienter
strommar till. I ménga fall med en enklare medicinering gar det att
rekonstruera likemedelslistan, men inte utan tid och med risker for felaktiga
minnesbilder hos bade personal och patient. I andra fall med mer omfattande
medicinering kommer det att vara langt svarare. Darmed vaxer riskerna for
bristande underlag, beslut och likemedelsutdelningar. Om patienter dessutom
flyttas mellan avdelningar eller vardinrattningar kan underlaget bli an mer
skakigt. Det kommer att vara svart att utvardera effekter. Vi kanske aldrig far
veta vilken information som vi missade eftersom vi inte kan vara saker pa att
all relevant information har registrerats i samband med storningarna.

I borjan av detta kapitel nimnde vi ett elavbrott och it-haveri pa Sahlgrenska
universitetssjukhuset i november 2013. For forsta gangen fick VGR IT besked
om systemprioriteringar fran verksamhetssidan, det vill sidga i vilken ordning
som it-systemen skulle dterstillas. Specifika system for operation l1ag i toppen,
inte journalsystemet som vi som utomstaende forst kanske tinker pa. Den hir
typen av systemprioritering ar helt och héllet krisorienterad. Den utgar frén ett
kriterium for kontinuitet, tillgdnglighet. Vilka systemavbrott utgor hdr och nu
akuta och allvarliga patientsdkerhetsrisker? Svaret pa den har fragan ger oss
inget svar pa hur vi prioriterar informationsméngder och barare i andra fall.
Inte heller ger det ett svar pa hur vi hanterar andra informationsstérningar &n
systemavbrott. Specifika prioriteringar i enskilda krissituationer ar larorika
men kan inte fungera som styrmedel i férebyggande sikerhetsarbete. For det
kravs en systematisk utvardering av informationsmangder. Det férekommer
sparsamt i slutenvarden och dess stodverksamheter i VGR.
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I oktober och november 2013 genomférde objektsledarna for material- och
tjansteforsorjning i VGR en informationsklassning av rekvisitions- och
lagerhanteringssystemen Hamlet och Horatio.?3¢ Fér Andamaélet tillimpades en
systemorienterad metod med foljande delar for varje system:

1. inventering av legala krav

2. inventering av informationsmangder

3. konsekvensanalys av informationsstorningar

4. specificering av skyddsbehov, atgarder och insatser.

Grunden for konsekvensanalys i informationsklassning ar densamma som for
konsekvensanalys i kontinuitetshantering mer generellt. En skillnad ar att
konsekvensanalyser i informationsklassning omfattar flera storningskriterier
och delar: konfidentialitet, tillginglighet, riktighet och sparbarhet. Analyser
gors for vart och ett av dessa mal och kvalitetskriterier. I kontinuitetshantering
ligger ofta fokus pa avbrottshantering av tekniska system, varfor tillganglighet
som storningskriterium fargar och dominerar analyserna.

I den aktuella klassningen identifierades 17 respektive 14 informationsméangder
for de tva systemen Hamlet och Horatio. Manga och allvarliga sidkerhetsbrister
identifierades. Riktighet och tillgénglighet avseende akutbestillning, register
och dokumenterade systemrutiner, inklusive reservrutiner, bedémdes som
speciellt kritiska funktioner. Storningar i dessa kan fa allvarliga konsekvenser
for 1akemedelsforsorjning och patientsidkerhet. Klassningen avslojade ocksa
bristande insynsskydd och sparbarhet. Bland annat brister det i kvalitet i loggar
och skyddet av personuppgifter. Det finns ménga andra problem, men generellt
efterfragas tydligare roller och ansvar i systemforvaltningen. Rutinerna for
delning av information mellan VGR IT och Sjukhusapoteket VGR beskrivs som
oklara. Det finns allvarliga brister i systemdokumentationen, som beskrivs som
obefintlig. En annan brist, minst lika allvarlig, gar att lasa mellan raderna. Det
ter sig hogst oklart vem som ska driva och samordna atgardsarbetet.

"Rekvisition av lakemedel ar ett komplext flode som har manga olika beroenden.
Det hjalper inte att enbart sakra upp Hamlet och Horatio, de ar endast en liten
del i hela flodet. For ratt bestéllning i ratt tid krdvs att hela flodet fungerar. En
mycket stor risk i detta ar att det inte finns nagon utsedd funktion som tar ansvar

for helheten.”™’

Informationsklassningen av Hamlet och Horatio ar ett undantag som bekraftar
regeln. Det finns en brist pa systematisk kartlaggning och klassning av
informationsméangder. Samtidigt ar den aktuella klassningen i linje med det
arbete som dnda gors pa omradet, det vill siga avgransade systemprojekt. Mer
sédllan genomfors kartlaggning och klassning inom ramen for
verksamhetsprocesser (att skiljas fran systemprocesser). Det forsvarar en
samordad och integrerad kontinuitetshantering av informationsméngder. I

136 En oversiktlig beskrivning av PM3-modellen i VGR: "Forstudie av Vastra
Gotalandsregionens projekt for att effektivisera it-verksamheten. VGR. Dnr: Rev 46-2012”.
137 Citat hdmtat fran ett arbetsmaterial om informationsklassning av Hamlet och Horatio.
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fallet med Hamlet och Horatio hamnar till exempel bestillningar och
lagerhantering av likemedel frdn APL utanfor klassningen. Sa dven
beroenderelationer till externa system och niatverk som pa grund av begriansad
tid i visentliga delar maste uteslutas frin klassningen. And4 4r dessa i hog grad
relevanta for kontinuitetshantering av informationsméangderna ifraga, till
exempel varuregister. Systemorienterad klassning utesluter ockséd manuella
informationsméngder, till exempel forekomsten av sortimentslistor pa papper
som kan stddja reservrutiner. Det finns dven sortimentsinformation som inte
ligger explicit i systemen men som paverkar funktionen, till exempel
indragningar och restnoteringar.

En systemorienterad klassning ar ett effektivt sitt att fa 6verblick och vardera
informationsméangderna i ett givet system. Dess styrka ar att it-system tillater
formella avgransningar av informationsmangder och systemberoenden. Det ar
samtidigt dess svaghet. Informationsmingdernas virde ar avhangigt vilken
funktion som systemet har. I verksamhetsprocesser finns det utrymme for en
mer nyanserad bild. Informationsméngder ar mer eller mindre formella, mer
eller mindre manuella. En likemedelslista som journalhandling kan finnas i
delar, dels pa papper, dels digitalt. Med andra ord ska innehallet i
journalsystemet inte likstdllas med summan av alla journalhandlingar. Trots
begriansningar ar den aktuella klassningen ett utmérkt exempel pa vikten av
systematisk informationskartlaggning och klassning. De allvarligaste
sarbarheterna handlar idag om bristande organisationsrutiner, bade i
systemutveckling och i forvaltning. Det inkluderar bristande rutiner for
klassning. VGR IT uppskattar att cirka 10 procent av it-systemen &r klassade.
Fragan om tidpunkt lamnas obesvarad. Forhoppningen ar att den nya
forvaltningsmodellen, PM3, ska leda till battre verksamhetsstyrning, inklusive
informationsklassning. Av allt att doma faller ansvaret pa objektsledarna, dven
om det inte ar formellt uttalat. PM3-modellen saknar dock klara riktlinjer for
informationsklassning och sikerhetsarbetet. VGR IT anvéinder parallellt ITIL
som styrmodell for sin serviceverksamhet. Det gor ansvaret for
kontinuitetshantering otydligt.

6.4 Samordning av prioriteringar och rutiner

Traditionell krisplanering ar inriktad pa mobilisering och styrning av resurser
for att hantera extraordinira behov i nodsituationer. Det dr en viktig funktion,
men den har sina begriansningar. Den svarar inte pa hur verksamheten i det
dagliga arbetet ska prioritera och samordna rutiner, resurser, processer och
system for att reducera risken for storningar. Det arbetet dr dven av betydelse
for att hantera storre kriser eller katastrofer. Vardgivarnas medicinska
katastrofplaner exemplifierar problemet. Generellt tjanar dessa katastrofplaner
som organisations- och informationsplaner for att styra sjukhusens resurser
infor stora, men okidnda vardbehov. De sdger inte mycket om hur varden i det
dagliga arbetet kan jobba forebyggande med resursprioriteringar och
reservrutiner, till exempel vilka likemedel eller vilken virddokumentation som
ar av betydelse vid utlokaliseringar eller evakueringar. Inte heller tar
medicinska katastrofplaner upp behovet av samordning av kontinuitets- och
krisplaner over organisationsgranser, till exempel samordning av reservplaner
for elforsorjning, medicinsk-teknisk utrustning och informationssystem. Hur
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manga i virdpersonalen vet vad som fungerar och inte i handelse av ett totalt
stromavbrott, och hur linge? Hur ménga vet hur en ladkemedelslista ska
upprattas och dokumenteras ifall ett it-haveri drabbar bade ordinarie system
och laskopior? Svaren pa dessa fragor ar av relevans for att hantera bade sma
och stora verksamhetsstorningar.

I den medicinska katastrofplanen for Skaraborgs sjukhus 2011 (SkaS) nimns
ett antal “granssattande faktorer” for sjukvardsforvaltningens krishantering (se
nedan). Faktorerna avser kritiska resurser som begriansar kontinuitets- och
krishantering. Katastrofplanen gar inte narmare in pa dessa begransningar, hur
de faktiskt ser ut for SkaS, annat dn att namna vikten av att enskilda
avdelningar beaktar granssittande resurser i sin egen planering, till exempel
att ladkemedelsfunktionen i ett katastrofldge ska inventera lager och utelamna
lakemedel efter behov, eller att systemégare ansvarar for manuella rutiner och
verksamhetschefer for dtgardsplaner och larmlistor i handelse av haverier i it-
eller telefonisystem. Betydelsen av granssittande resurser beror givetvis pa
verksamheten och incidenten ifrdga, men det finns ocksé fragor av generell
natur, till exempel antal och mingd av olika resurser. Det stiller dock krav pa
aktualitet, till exempel tillgdngen till antiviraler i hindelse av en epidemi. I
katastrofplanen for SkaS (2011) anges att rekvisition av antiviraler kan goras
fran ett extra lager hos Apoteket AB (RGL). Det giller inte i det nya avtalet
mellan Sjukhusapoteket VGR och Apoteket AB, sedan 1 mars 2012. Ett annat
exempel ar reservkraft. Vanligtvis tar det 20—30 sekunder innan reservelen
kommer igang i samband med ett elavbrott. Vem i verksamheten f6ljer upp och
utvirderar konsekvenser for medicinteknisk utrustning? Kontinuitetshantering
stiller med andra ord krav pa aktualitet pa ett siatt som inte ar brukligt i
katastrofplaner med fokus pd mer generell organisationsledning och
kommunikation.

Granssattande faktorer pa Skaraborgs Sjukhus (Medicinsk katastrofplan 2011)

Intensivvardsplatser med eller utan medicinteknisk utrustning (t.ex. ventilatorer)
Isoleringsplatser vid allvarlig smitta

Rontgenkapacitet

Operationskapacitet

Vardplatser

Saneringsmojlighet vid CBRN-E handelser

No s whe

Matutrustning och personal som kan utféra matning vid olyckor med radiologiska
och nukledra amnen.

i

Sjuktransportresurser

9. Ledningskapacitet pa olika nivaer

10. Uthallighet

11. Katastrofpsykologisk kompetens

12. Sjukvardsmaterial och lakemedel

13. Personal, bemanning, nyckelpersoner

14. Sangar/barvagnar

15. Forsorjning av t.ex. el, VA, it och medicinska gaser
16. Information internt och externt
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Kontinuitetshantering, till skillnad fran incident- och krishantering, handlar
aven om att samordna verksamhetsrutiner i forebyggande syfte, inte bara
resursprioriteringar. Aven dessa saker tenderar att utelimnas i en krisplan. I
den medicinska katastrofplanen for SkaS forekommer exempelvis en
tillaggsplan for VGR IT och telefoni. Denna specificerar larmrutiner i handelse
av tekniska haverier men inga reservrutiner for verksamheten. Ansvaret for
SkaS lyder: ”Anmal snarast till Servicecenter om telefoni/it-driften inte
fungerar”. Man far information om vem som ska kontaktas pé servicesidan
men inte hur problemet ska hanteras i verksamheten. Det faller pa enskilda
verksamhetschefer, trots att it- och telefonisystem &r gemensamma. Detsamma
géller motsvarande styrdokument hos it-forvaltningen, "Handledning for VGR
IT:s krisledning”38. Det anger larm-, lednings- och informationsrutiner inom
VGR IT. Enligt dessa ska krisledningen informera berorda verksamheter om
uppkomna kriser samt resultatet av avvikelseutredningar. Inget nimns om
samordning av rutiner, till exempel reservrutiner och aterstillningsrutiner for
journalhandlingar. Det faller pa lokala sjukvardsférvaltningar, som i sin tur
alltsd kan lagga ansvaret pa enskilda verksamhetschefer, trots att det handlar
om ett och samma informationssystem.

”Som svar pa fragan vilka 6vergripande och gemensamma risker som behover
hanteras over forvaltnings- och bolagsgranser redovisar férvaltningarna samma
problem som fér 2012 och tidigare ar. Det handlar om problem med it-
sdkerheten, it-driftstérningar, hur kanslig information kommuniceras, it-avbrott,
problem med servrar, natverk, infrastruktur, m.m. Andra problemomraden &r IP-
telefoni (sdmre tackning &n tidigare), medieférsorjning (storning i elférsérjning
och vattenbrist), problem med journaler, problem med ordinationsverktyget
Pascal m.m. Att vardens it-system inte alltid hanger ihop och kan kommunicera

. ° 139
med varandra ar ett annat problemomrade.”

Som vi tidigare papekade har samordningsproblem i utveckling och forvaltning
av it-system motiverat VGR att inféra en ny forvaltningsmodell {or it, ndmligen
PM3. Det aterstéar att se var fragor och ansvar om kontinuitetshantering landar
i den modellen. Kontinuitetshantering av system (objekt),
lagerhanteringssystem och journalsystem &r inte samma sak som
kontinuitetshantering av processer, lakemedelshantering och
informationshantering. Resursprioriteringar och samordning av reservrutiner i
vardprocesser ar darfor ett oskrivet blad. Med tanke pé att informations- och
journalhantering ska folja Socialstyrelsens nationella riktlinjer, och att man i
praktiken anvinder samma journalsystem, kan det till exempel finnas en fordel
med regionala riktlinjer for journalhantering, i likhet med de regionala
riktlinjerna for lakemedelsforsorjning och lakemedelshantering. Det skulle
underlitta uppriattandet av gemensamma kontinuitetsplaner och rutiner for
hantering av virddokumentation. Idag ar dessa isolerade och fragmenterade
insatser. Béttre samordning ar onskviard med tanke pa allt fler integrerade it-

138 Krishandbok VGR IT, version 1:02, 2012-04-20.
139 Redovisning av sidkerhetsarbetet och sidkerhetslédget i Vastra Gotalandsregionens

verksamheter 2012.
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system. Har ar det intressant att jaimfora med avvikelsehanteringen i
lakemedelsforsorjningen.

I Sjukhusapoteket VGR:s senaste kvalitetsberittelse (2013) beskrivs kontroller
och uppfoljning av apotekets tjansteleverantorer: Apoteket AB (RGL) stér for
lakemedelsforsorjning och APL star for 1akemedelstillverkning (ex tempore).
Avvikelser som observeras hos lokala sjukhusforvaltningar rapporteras till
leverantoren ifraga. Aterkoppling sker dels till rapporterande enhet direkt fran
APL/RGL, dels genom ménadsvisa rapporter med avvikelser, orsaker och
atgarder péa forvaltningsméten och moéten med en kvalitets- och
utvecklingsgrupp. For avvikelser inom Sjukhusapotekets regionala verksamhet
(VNL) sker rapportering i MedControl Pro. Utéver avvikelserapportering till
och fran leverantorer har Sjukhusapoteket en 6verenskommelse med
Regionservice om incidentmétningar angdende ldkemedelsleveranser pa
sjukhusens godsmottagningar, det vill sdga systematiska kontroller av
godsleveranser. Dessa genomfors under ett par veckor tva ganger per ar. En
incidentmaitning av fel i lakemedelstillverkning genomfordes dven pad APL. For
2013 har inga ldkemedelsavvikelser eller incidenter rapporterats som antas ha
lett till patientskada. Incidentmétningar pa sjukhusens godsmottagningar
visade pa oacceptabelt hoga felfrekvenser for plombering av gods, mirkning av
gods och hantering av kvittenslistor. Atgirder har vidtagits och felen har
minskat. Ifrdga om lakemedelstillverkning (APL) identifierades tva
problemomraden, dels utebliven eller forsenad leverans, dels felaktigt innehall
ileverans, till exempel felaktig styrka eller tillverkning av fel preparat. Alla
felexpeditioner har upptackts innan ldkemedlet administrerats till patient. En
incidentmatning pad APL visade pa felfrekvenser i linje med
avvikelserapporteringen.

Informationsutbyte och kommunikation mellan Sjukhusapoteket VGR och dess
leverantorer ar till synes aktivt i fragor om likemedelskvalitet. Nar det giller
kvalitet i informationshantering och systemstod for lakemedelsforsorjningen ar
kvalitetsberattelsen mer kortfattad. Hantering av it-avvikelser, incidenter och
storningar i systemstodet for lakemedelbestillningar (Hamlet, Horatio och
Marknadsplatsen) sags ligga pa Hamlet Second Line Support. Vidare sigs
uppfoljning av driftproblem skdétas av objektsforvaltningen. En hel del problem
i systemutvecklingsfasen under ar 2012 var visserligen undanrdgjda infor 2013,
men vissa problem, dven allvarliga, kvarstod. Ett par hiandelseanalyser av stold
fran och skadlig kod i ladkemedelsautomater genomfordes. Nar det giller stold
infordes nya rutiner. Nar det géller skadlig kod ar resultatet mer oklart, med
budskapet: “hantering och uppf6ljning hanterades inom it-organisationen”.
Det hér ar ett tecken bland flera att informationshantering fortfarande klyvs i
tva delar: verksamhet och system. Behoven av samordning kan har inte
underskattas. Det ar jamforelsevis enkelt att uppréatta rutiner fér 6verlappande
verksamheter, till exempel Sjukhusapoteket VGR och deras leverantorer. Det ar
svarare att samordna rutiner 6ver verksamhetsomraden, samtidigt som detta
ar och blir allt viktigare for kontinuitetshantering. Omsesidigt beroende
processer och system kraver ett forebyggande samordningsarbete som skiljer
sig fran traditionell krishantering. Sjukhusapoteket far aterigen tjana som
exempel.
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Sjukhusapoteket VGR:s reservrutin for bestillning av lakemedel fran Apoteket
AB (RGL) ar tudelad.4° Den forsta delen kallas "start av reservrutin”. Den ar
detaljerad och avser processen fran feldetektion till initiering av sjilva
reservrutinen, det vill sdga faxbestillningar. Reservrutinen ar kortare och
hanvisar till en faxblankett och ett faxnummer. Innehall och form pa
startrutinen ar foredomlig. Avvikelse- och felhantering byggs in i styrningen av
reservrutinen. Det finns dock tydliga avgransningar som lamnar fragetecken,
interna och externa. Reservrutinen forutsitter interna
verksamhetsprioriteringar, men dessa ar inte klart och tydligt kommunicerade.
Vidare omfattar startrutinen endast stérningar i orderéverforingen fran VGR
till Apoteket AB, det vill sdga interna systemprocesser. Verksamhets- och
systemstorningar kan ocksa drabba Apoteket AB, deras underleverantorer och
andra organisationer som forsorjer VGR med kritisk information eller
infrastruktur, till exempel Inera AB och eHalsomyndigheten. Ett haveri i
apoteksledet kan innebara att bestillningar gar fram men att de inte kan
behandlas till fullo. Ett annat scenario ar att utomstaende personer har kommit
over alla bestdllningar fran VGR. Kanske finns det till och med risk for att
innehéllet 4r manipulerat.

Hittills har vi endast talat om horisontell samordning mellan Sjukhusapoteket
VGR och dess leverantorer samt behovet av horisontell samordning ifraga om
informationshantering. Vi har bara som hastigast berort vertikal samordning
nar vi har talat om it-forvaltningens behov av systemprioriteringar fran klinisk
verksamhet. Behovet av vertikal samordning ar dock lika stort som behovet av
horisontell samordning, mellan Sjukhusapoteket VGR och lokala
Sjukhusforvaltningar a ena sidan, och mellan VGR IT och lokala férvaltningar &
andra i sidan. Eftersom forvaltningsorganisationerna ar nya pa bade it- och
lakemedelsomradet ar det litt att sla in 6ppna dorrar, att det finns mycket att
gora. Ett specifikt problem fortjanar dock att lyftas fram. Att regionala aktorer
kanske inte kan ta pa sig ett heltdckande samordningsansvar, utan prioriterar
vissa delar men inte andra. Aterigen far Sjukhusapotekets kvalitetsberittelse
tjana som kalla till ett exempel. I kvalitetsarbetet ingar egenkontroller i form av
arliga webbaserade kvalitetsrevisioner. Dessa riktas till ansvariga for
lakemedelshanteringen pa vardforvaltningar och avdelningar inom VGR samt
ansvariga for kommunala ldakemedelsférrad. I undersékningen riktas fragor om
rutiner for rekvisition, lagerhantering, ordination, iordningsstéllande och
administrering av lakemedel.

For aret 2013 identifierades en regional forbattringspotential inom framforallt
tre omraden: avvikelserapportering i MedControl Pro, ordination och
kontrolldkemedel. Bristerna handlar om underrapportering av otydliga
ordinationer, oklara systemrutiner for lakemedelslistor, det vill sdga att det
finns listor i olika system men utan instruktioner for hur man kommer at dem,
samt svag journalforing och lagerhantering av narkotikaklassade lakemedel.
Bristerna ar viktiga, men samtidigt ar det vart att notera att kvalitetsrevisionen
beror administrering i begransad utstrackning. I kvalitetsrevisionen finns det

140 Webbplats for regiongemensamma rutiner: http://www.vgregion.se/sv/Vastra-
Gotalandsregionen/startsida/Vard-och-halsa/Sa-styrs-varden/Halso--och-

sjukvardsavdelningen/Sjukhusapoteket-VGR/Regiongemensamma-rutiner/
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fjorton fragor om ordination men bara tva om administrering. Det ar i linje
med den nationella ladkemedelsstrategin och satsningar pa omradet. Det bor
dock uppmaiarksammas att internationella studier pa omrédet dven pekar pa
administrering som en patientsidkerhetsrisk. I den har rapporten har vi dven
lyft fram att de kanske mest extrema riskerna ligger i administrering av
hogriskldkemedel, att fler och béttre systemstod ar 6nskvarda pa det omradet.
Det ar bade naturligt och forstaeligt att Sjukhusapoteket lagger tonvikten pa
forsorjningsfragor, men i och med att det ar en kvalitetsrevision av
lakemedelshantering kan det finnas skl att Overviga en bredare ansats.

Med allt mer sammanvéavda och vidstrackta verksamhetsprocesser och system,
vars villkor kan férdndras fran en dag till en annan, finns det en 6verhdngande
risk for att prioriteringar och rutiner, system och processer, kan bli inaktuella
eller isolerade, ofullstandiga eller inkompatibla. Effektiv kontinuitetshantering
kraver kontinuerlig horisontell och vertikal samordning av prioriteringar och
rutiner, interna och externa. Det kan bara ske i dialog inom och mellan
organisationer, inom och mellan verksamheter. Sjukhusapoteket VGR ar
definitivt pa ritt vag och har tagit viktiga steg i den riktningen.
Forhoppningsvis breddas kvalitetssamordningen till att dven gélla
informationshanteringen. Ett generellt hinder, inte bara for VGR, ar att det blir
allt svarare att skapa och underhalla ett helhetsperspektiv pa processer och
system. Vi behover lagga tid pa samordning, ofta 1angt mer &n vad vi planerar
for, men i praktiken faller ansvaret mellan stolarna, &ven om det finns personer
som har ett utpekat ansvar f6r samordning. Vi tenderar att outsourca fragor
och ansvar som vi saknar specialistkompetens for. Samordning kan dock bara
vaxa fram genom att mal, planer och rutiner for olika organisationer och
verksamheter 6msesidigt paverkar varandra. Samordning gar inte att
outsourca. Utan samordning far vi isolerade planer och fragmenterade rutiner.

6.5 Kontinuitetsplaner

Samordning av prioriteringar, rutiner, verksamhetsprocesser, system och
resurser ar grunden for styrning av kontinuitetshantering. Véara kontinuitets-
och krisplaner kan inte ersitta den praktiska dimensionen. De kan dock stodja
samordning genom att formalisera, klargora och tydliggoéra funktioner och
roller, ansvar och prioriteringar, rutiner och resurser, processer och system
samt information och kommunikation. I den har rapporten ger vi ingen mall
for hur en kontinuitetsplan bor eller ska se ut. Vi hanvisar till olika
vagledningar pa omradet. Istéllet ska vi haimta nigra exempel pa hur sddana
kan utarbetas och se ut och darigenom illustrera spannvidden for vad dessa
planer kan innehélla. Foljande verksamhetsfunktioner skulle kunna beroras i
kontinuitetsplaner:

1. Verksamhetsanalyser — process- och systemanalyser, riskklassning och
konsekvensanalyser

2. Infrastruktur, medie- och resursforsérjning — beskrivningar och analys av
anlaggningar, system och logistik

3. Storningsnivaer och kriterier — riktlinjer och beslutsstéd for att aktivera
kontinuitets- och krisplaner

4. Ledning och organisation — organisationsstruktur och funktioner som aktiveras
beroende pa niva, skala och typ av stérning
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5. Bemanning, roller, ansvar och relationer — sakuppgifter, mandat och
beslutsordning

6. Information och kommunikation — lista pa sdndare och mottagare av olika slags
information samt rutiner for detta

7. Varningar och lagesbilder — lista pa informationskallor som bevakas och
analyseras for varning och lagesbilder av stérningar samt rutiner och system for
funktionen

8. Kontroll och validering — rutiner och system for att utreda och utvardera
varningssignaler

9. Larm och rapportering — rutiner och system for att larma ansvariga personer
enligt stornings- och organisationskriterier

10. Incidenthantering — rutiner, system och resurser fér felhantering, inklusive insats-
och atgardsplaner for enskilda roller

11. Reservsystem och resurser, reservmaterial och utrustning — alternativa tillgangar i
handelse av att normala tillgangar inte dr anvandbara

12. Reservplaner och rutiner —alternativa arbetssatt i handelse av att normala
arbetssatt inte fungerar

13. Aterstillning av infrastruktur, system och resurser — arbetsgang for att aterstalla
materiella tillgangar

14. Atergang till normal verksamhet — arbetsgang for att aterga till normala
organisations- och verksamhetsformer efter stérning

15. Ovningar och tester — kortsiktiga och |angsiktiga aktiviteter for att tréina och
utbilda personal i kontinuitetshantering

16. Revisioner och utvdrderingar — uppfdljningar av planer, insatser och dvningar for
att bedoma kontinuitetsférmagan

Bendmningar, innehéll och form avseende kontinuitets- och krisplaner varierar
mycket, bade i Sverige och i andra lander. Det speglar att det finns olika asikter
om kontinuitets- och krishantering, hur de forhaller sig till varandra och till
andra typer av hantering av verksamhetsstorningar och risker. I projektet har
manga olika mallar samlats in och granskats, speciellt fran Storbritannien, USA
och Australien, dven faktiska kontinuitetsplaner. Ingen ar heltdckande.
Flertalet mallar och planer tar upp négra av punkterna ovan. De ar ofta
avgransade till specifika system eller resurser. Andra planer och mallar har en
bredare ansats. Variationen samspelar med ménga faktorer, inte minst
verksamhetens natur samt organisationens storlek och struktur. Aven inom en
sambhéllssektor eller region finner vi variation, till exempel inom hélso- och
sjukvard i VGR.

Vistfastigheter ar lokalforsorjare och fastighetsforvaltare i VGR. De ansvarar
for sjukvérdens lokaler och lokalservice (drift, tillsyn, underhall och skétsel).
Det omfattar lokaler for fyra sjukhusgrupper och fyra fristdende sjukhus:
Sahlgrenska Universitetssjukhuset, Skaraborgs Sjukhus, NU-sjukvéarden, Sodra
Alvsborgs Sjukhus, Alingsés lasarett, Angereds Nirsjukhus, Frolunda
Specialistsjukhus och Kungilvs sjukhus. Verksamheten &r indelad i fyra
omraden: kund och fastighet, teknik, projekt samt drift och service. Omradet
teknik forvaltar de tekniska systemen, byggnader och mark. Omradet drift och
service ansvarar for daglig drift och skotsel av vara fastigheter samt service till
verksamheten. Det inkluderar lokal kontinuitets- och krishantering. Omradet
teknik samordnar och utvarderar arbetet pa regional niva, bland annat genom
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radgivning och st6d i att utforma lokala planer samt arliga kvalitetsrevisioner.
Mallen for kontinuitetsplanen innehaller foljande rubriker:

Disposition for kontinuitetsplan avseende lokal anldaggning inom Vastfastigheter

1. Omfattning och avgransningar 18. Kritiska leveranser

2. System-id 19. Mediefoérsorjning

3. Systemorganisation 20. Elkraft

4. Systemagare 21. Uteluft

5. Systemforvaltare 22. Teknisk luft

6. Huvudadministrator 23. Kyla

7. Administrator 24. Véarme

8. Driftorganisation 25. Vatten

9. Fo6rsérjningsomrade 26. Dag- och spillvattensystem

10. Huvudsakligt syfte 27. Medicinska gaser

11. Overgripande beskrivning 28. Kommunikation

12. Lokalisering, placering 29. Ovrigt

13. Teknisk status 30. Beroenden

14. Dokumentation 31. Avtal med brukande

15. Kritiska processer verksamhet

16. Daglig drift, service och 32. Organisation och rutiner
underhall 33. Larmhantering

17. Planerat underhall 34. Beredskap

35. Reservrutiner
36. Kontinuitet och felanmalan
37. Risker och brister

Den regionala samordningen av lokala planer omfattar genomgéng av relevanta
uppgifter och ibland dven sammanstillning av en kontinuitetsplan.
Samordningen inkluderar en arlig kvalitetsrevision av fastighetsdriften.
Revisionen genomfors i form av personliga besok diar verksamheten bedoms
utifran ett fyrtiotal kvalitetsmatt, indelade i nio kategorier: planerad drift,
kontroller—besiktning, beredskap, internutbildning, systemkompetens,
samlad driftsckerhet, energiarbete, ekonomi—administration, samt
krismognadsindex—operativ formaga. Krismognad och beredskap omfattar
tretton kvalitetsmatt, daribland krisledning, redundans i
kommunikationssystem, larmlistor och scenarieévningar. Bedomningsskalan
I6per frén 1 till 5, dér 5 ar onskad niva. Av de nio kategorierna finns det st6rst
forbattringspotential i krismognad. Funktioner for krisledning méste starkas.
Det behovs ocksa fler 6vningar av driftfall.

I arbetet med att regionalt samordna och folja upp gemensamma kvalitetsmal
for den lokala fastighetsdriften pAminner Vistfastigheter och Sjukhusapoteket
VGR om varandra. I bada fallen inkluderar egenkontrollerna sikerhetsfragor i
verksamheterna. Vastfastigheters samordningsarbete omfattar dven regelratta
kontinuitetsplaner. Sa ar inte fallet f6r Sjukhusapoteket VGR. Har ser man
kontinuitetsplaneringen som en verksamhetsfunktion under Prehospitalt och
Katastrofmedicinskt Centrum (PKMC) och att den egna beredskapen faller
inom ramen for deras regionala beredskapsfunktion. Daremot ar rapportering
och uppfoljning av mindre storningar i likemedelsforsorjning, det vill sdga
avvikelser och incidenter avseende likemedelsleveranser och tillverkning, en
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del i det dagliga kvalitetsarbetet. Sjdlva hanteringen faller pa leverantorer,
vilket ar att jamfora med drift och service hos Vastfastigheter. I bada fallen
finns det en regional samordning av kontinuitetsfragor, men inriktningarna
skiljer sig.

VGR IT, den regionala it-forvaltningen, representerar ytterligare en variant
eller version pa kontinuitetshantering i VGR. Det finns en trafikledning som
héller i daglig avvikelse- och incidenthantering men dnnu inte nagon regional
samordning och uppfoljning av kvalitets- och kontinuitetsmal for
informationshantering. Ansvaret faller traditionellt pa enskilda systemigare.
Det hianger inte minst samman med en historisk lokal styrning av it-stédet och
systemutveckling i VGR. Fragmentering praglar dven Regionservice, Vistra
Gotalandsregionens serviceforvaltning som levererar tjanster inom inkop och
upphandling, materialf6rsorjning, transporter, tvitteri, administration,
tryckeri, hjalpmedel, telefoni, stdd, vaktmasteri och maéltider. Det finns ingen
regional samordning eller uppfoljning av kontinuitetsplaner, utan ansvaret
faller pa enskilda verksamhetsomraden.

I'VGR ar den regionala samordningen av kontinuitetsplanering avgransad till
ett enstaka verksamhetsomrade. Landstinget Kronoberg har tagit flera steg
vidare och standardiserat regionala styrdokument for kontinuitetsplanering.
Landstingets beredskapssamordnare ansvarar for arbetet. Olika verksamheter
har successivt anslutit sig till arbetet. Fran och med 2014 ingar fastighetsdrift,
it, tele, kost och restaurang, lokalvard, transporter och ambulansverksamhet.
Den breda ansatsen och forankringen innebar att tyngdpunkten i planerna
ligger i organisationsledning och kommunikation med utgangspunkt i vardens
driftkrav och potentiella driftstorningar i serviceverksamheterna. Arbetet med
kontinuitetsplaner rymmer ocksa ett planeringsverktyg som utgor ett forsta
steg mot en integration av kontinuitetsplaner och medicinska katastrofplaner,
en eskaleringstrappa for verksamhetsstorningar som inkluderar bade milda
servicestorningar och allvarliga avbrott som motiverar stabslidge. Mallen for en
kontinuitetsplan ter sig som en mix av reserv- och katastrofplan:

Disposition for kontinuitetsplan avseende Servicecentrum Landstinget Kronoberg

Inledning 13. Riskanalysarbete
Aktiviteter i 14. Organisation vid stérning,
kontinuitetsplaneringen avbrott eller allvarlig héndelse
3. Ansvar 15. Arbetsprinciper
Utbildning av 16. Beskrivning av stérningen,
kontinuitetsplanen avbrottet eller den allvarliga
5. Aktivering av kontinuitetsplan hdndelsens omfattning
Verksamhets- och 17. Organisation och ledning vid
systembeskrivning stérning
7. Verksamhetsbeskrivning 18. Organisation och ledning vid
8. Systembeskrivning avbrott
9. Verksamhetens krav pa 19. Organisation och ledning vid
kontinuitet allvarlig handelse
10. Lagar och foreskrifter 20. Larm - och
11. Driftkrav informationsspridning vid

12. Omprioritering av férsorjning
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stérning, avbrott och allvarlig 27. Loggbok
handelse 28. Revidering av

21. Nar kontaktas TiB? kontinuitetsplanen

22. Grundregel 29. Bilagor

23. Kommunikation vid 30. Atgardskalender for tekniker
rapportering 31. Atgardskalender for

24. ISBAR for lagesbilder ledningsgrupp

25. CHECK-SVAR 32. Atgardskalender for

26. Tydlighet och undvikande av verksamhetschef
formildrande uttryck 33. Loggbok

Landstinget Kronoberg har tagit flera viktiga steg mot en regional samordning
och integration av kontinuitets- och krigshantering for olika verksamheter och
forvaltningar i hélso- och sjukvarden. Den st6rsta utmaningen ar att tillampa
samma styrinstrument for kontinuitets- och krishantering i klinisk verksamhet
och serviceverksamhet, det vill siga gemensamma grundbegrepp,
bedomningskriterier och styrdokument. Med tanke pa den fragmentering av
kontinuitetshantering som rader i Sverige idag kan en sddan integration lata
utopisk. Den ar dock inte omojlig. I Australien kan sjukhusens
kontinuitetsplanering inkludera saval regional som lokal samordning av
riktlinjer och styrdokument. I Queensland har till exempel sjukhusgruppen
Mackay Hospital and Health Service en plan som omfattar alla forvaltningar
och verksamheter och som dessutom foljer regionala riktlinjer.14* Planen ar
tillganglig pa internet.42 En betydande del av planen bestar av listor pa
storningstyper, reservrutiner, understodjande atgéarder, ansvar och tidskrav
som forvaltningar och verksamheter tillampar i hindelse av resursbortfall eller
andra verksamhetsstorningar. For att illustrera aterger vi tre sidor fran
Mackays kontinuitetsplan i bilagorna 3, 4 och 5 som exemplifierar
kontinuitetsrutiner for neonatalavdelningen, sjukhusapoteket och avdelningen
for halsoinformatik.

Vertikal och horisontell samordning av kontinuitetsplaner och rutiner innebar
inte att enskilda planer och rutiner haller hog kvalitet, det vill sdga att de ar
kompletta, iandamélsenliga och aktuella och att de stodjer en effektiv
kontinuitetshantering i alla vader, oavsett verksamhetsstorning och risk. I
Mackays plan ar till exempel operativa verksamhetsrutiner i fokus, medan
traditionella krisrutiner, speciella lednings- och organisationsrutiner samt
larmrutiner, far jamforelsevis mindre utrymme. Vidare ingar inte
kontinuitetshantering av infrastruktur, avbrotts- och reservplaner for lokaler
och medieforsorjning, men vil alla verksamheter som kan drabbas av
storningar i denna infrastruktur. Mackay och Landstinget Kronoberg ar darfor i
flera avseenden varandras spegelbilder. Mackay har lagt tyngdpunkten pa vilka
verksamhetsrutiner som kan drabbas av storningar pa samtliga
verksamhetsomraden. Kronoberg har daremot utgatt fran behovet av regional

141 Mackay Hospital and Health Service — Business Continuity Plan. Queensland
Government 2013-08-28.

142 Webbplats till Mackays styrdokument:
http://www.health.qld.gov.au/mackay/asp/board_info/public_docs.asp
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samordning av incident- och krishantering i serviceledet for att méta den
kliniska verksamhetens servicekrav. Bada strategierna har sin plats for en
effektiv kontinuitetshantering. Med tanke pé vilken roll katastrofmedicin fyller
for krishantering pa svenska sjukhus ter sig Kronobergs strategi som rationell
for svenska forhallanden.

Inga kontinuitetsplaner ar kompletta, fullstindigt iandamalsenliga och aktuella.
Traditionellt ar de inriktade pé att hantera storningar i fysiska resursfloden, till
exempel sammanbrott i medieforsorjning, tekniska system och transporter. I
hilso- och sjukvarden finns det ocksa bred och djup erfarenhet av att hantera
bemanningsproblem, till dagligdags och vid allvarliga handelser. I dessa fall
talas det dock inte om regelritt kontinuitetshantering. Generellt finns det inte
heller ndgon samordning med kontinuitetshanteringen pa servicesidan. Det gor
att vi beskriver kontinuitetsfragor och problem pa olika sitt: krisbemanning
kontra avbrottsplaner. Kontinuitetsfragor och problem kan dven tas upp i det
dagliga kvalitetsarbetet men begrinsas da till mindre fel och stérningar. Det
giller inte minst informationshantering och likemedelshantering. Det leder till
ett bristande helhetsperspektiv pa verksamhetsstorningar pa dessa omraden.
Varken avbrottshantering eller katastrofmedicin kan gora ratt for omfanget och
variationen i kontinuitetsproblem. Dessa liknar snarare de fragor och problem
som man hanterar inom en annan beredskapsfunktion i hilso- och sjukvarden,
namligen Smittskyddet.

Utover katastrofmedicin och serviceforvaltningar har smittskyddet en central
roll for hilso- och sjukvérdens kontinuitets- och krishantering. Smittskyddets
uppgift ar att forebygga och minska risker for spridning av smittsamma
sjukdomar till och mellan méanniskor. Som alla regioner och landsting har VGR
en epidemiberedskapsplan som beskriver hur det regionala smittskyddsarbetet
ska bedrivas i samband med epidemier.143 Begreppet epidemi ar inte detsamma
som bilden i nyhetsmedier. Epidemiberedskapsplanen avser alla situationer
dar man har identifierat flera sjukdomsfall &n forvéantat. I princip kan det vara
ett enda fall, till exempel ett enda fall av EHEC, en allvarlig tarminfektion. I
jamforelse med katastrofmedicin ar stérningsskalan langt mer ”gra”, en fraga
om grader, fran enskilda fall till hundratusentals eller miljontals smittade.
Infektionssjukdomar och epidemier har dessutom olika geografisk utbredning
och tidsforlopp. Det kan handla om l&ngsamma férandringar av endemiska
sjukdomstillstdnd (antibiotikaresistens) eller akuta forandringar av sallsynta
infektioner (enskilda antibiotikaresistenta bakterier). Det kan ocksa handla om
ménga spridda sporadiska fall eller en geografisk koncentration av nigra fa
men mycket allvarliga fall. Epidemiberedskapsplanen beskriver hur
smittskyddet organiserar sig och jobbar nir allvarliga handelser intraffar, men
gransen till det dagliga forebyggande och operativa arbetet ar harfint. Har ar
nagra exempel pa hiandelser som motiverar stabslage:

1. Anhopning av streptokockinfektioner i skola eller forskola

143 Epidemiberedskapsplan VGR 2013:
Smitthttp://www.vgregion.se/sv/Regionkansliet/Halso--och-
sjukvardsavdelningen/Strategisk-
utvecklingsenhet/Smittskyddsenheten/Epidemibredeskapsplan/
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2. Akut matforgiftning som drabbar upp till 10-20 personer med kort inkubationstid
och kan harledas till ett matstalle

Tva fall avinhemsk salmonella eller shigella med samma serotyp

Ett fall avinhemsk EHEC, tyfoid eller paratyfoidfeber

Flera fall av salmonella eller shigella i samma grupp resendarer efter utlandsresa
Ett fall av hepatit A med forskolekontakt

Ett fall av svar pneumoni med misstanke om legionarssjuka eller ornithos

Tva fall av meningokocksjukdom med néra samroére

W oo N AW

Listeriainfektion hos person med normalt immunsystem

Informationsstorningar och lakemedelsfel liknar infektionssjukdomar nar det
géller utbredning och dynamik. Olika typer av storningar kan vara vanliga eller
séllsynta, spridda eller koncentrerade, sporadiska eller regelbundna, vixande
eller akuta. Effekterna kan vara milda eller allvarliga. Det ar en graskala. Sallan
kan vi utvirdera effekter eftersom de samspelar med manga andra faktorer.
Vidare kan det uppsté nya stérningar som vi inte kiande till. Det finns darfor all
anledning att fundera 6ver om inte kontinuitetshantering pa informations- och
lakemedelsomréidet kan hdmta lirdomar och inspiration fran smittskyddet,
inte minst helhetsperspektivet pa verksamhetsstorningar, fran det vanliga till
det ovanliga, fran det smala till det breda. Det innebar kontinuitetsplaner som
aven inkluderar systematisk incidentbevakning och lagesbilder i realtid.

6.6 Ovningar och tester

I det har kapitlet om verksamhetsstyrning for 6kad kontinuitetsformaga har vi
lagt tonvikten pa strategisk samordning och planering. Det finns ménga
ledningsfragor och uppgifter som vi inte har berort. Ovningar och tester ér en
av de viktigare. Nagra korta ord om det far avsluta kapitlet.

Det gér inte att laga mat eller baka brod genom att bara ldasa recept. Praktiska
ovningar och tester av planer och rutiner kan darfor inte underskattas. Det
géller inte minst nar vi har att gora med séllsynta allvarliga handelser som
innebar att erfarenheterna ar begriansade. I sadana fall stédjer 6vningar och
tester bade verksamhetsstyrning och verksamhetsutveckling. A ena sidan
speglar innehallet i 6vningar och tester verksamhetsledningens prioriteringar.
A andra sidan ir de tillfillen att 6va och utvirdera verksamhetsrutiner. Val av
ovningar och tester ar darfor en strategisk fraga, det vill sdga en fraga som
maste besvaras utifran verksamhetsmal och analyser. Istillet for att aterge
enskilda exempel pa det viljer vi har att ta fasta pa ett scenario som sitter ett
centralt och viktigt kontinuitetsproblem i fokus for 6vningar och tester inom
hélso- och sjukvard, namligen evakuering av en vardinrattning.

Att evakuera ett sjukhus sitter kontinuitetsférmagan pa prov. En verksamhet
maste lamna lokalerna. Det konkreta scenariot varierar. Det kan handla om
brand, utslapp, 6versvamning eller smittspridning. Det kan vara kopplat till
andra yttre storningar, till exempel storm, extrem kold eller virme. I samtliga
fall vacker scenariot frdgor om ledning, organisation, rutiner, information,
kommunikation, lokaler, transporter, utrustning och material. Alla fragor ar
vidare kopplade till patientsdkerhetsfragor och vardprioriteringar, kapacitet
och samordning. Eftersom en evakuering kan berora en organisation och dess
verksambhet i sin helhet kan den belysa behov, prioriteringar, beroenden och
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effekter av olika atgirder och insatser. Evakueringsovningar kan darfor tjana
som inspirations- och kunskapskalla for att bade utveckla och testa normala
verksamhetsrutiner och reservrutiner.

I det inledande avsnittet till detta kapitel nimnde vi en kommande handbok for
evakuering av vardinrattning (PKMC VGR). I den finns ett kort avsnitt om
utbildning och 6vning som sammanfattar 6vningsarbetet i praktiken. Bland
annat framhalls att 6vningar och tester inte behover vara fysiska, utan att dven
skrivbordsovningar (simuleringar) dr vardefulla. Till att borja med finns det en
rad fragor om lednings- och organisationsprocesser som bor besvaras. Vid
narmare reflektion ar fragorna dven relevanta i hindelse av mindre
verksamhetsstorningar. Prova till exempel att byta ut ordet larm mot ordet
varning, sd har vi frdgor som bor végleda styrning av d&ven varningssystem och
lagesbilder for linjeverksamheten. Vi viljer att dterge handbokens lista:

Hur initieras ledningsfunktioner?

Finns behov av samverkansperson?

Hur fungerar larmsystemet?

Hur sker larmvagarna?

Vem har ansvaret for olika beslut?

Hur delegeras ledning till lagre nivaer?

Ar kommunikationen bra, hur kommunicerar man externt och internt?
P3 vilket satt bedoms den radande situationen och hur ofta?

L O NOUE WNPRE

Ar omradet sikrat for vidare arbete och vem beddémer det?

[N
o

. Hur sorteras patienterna efter deras medicinska bakgrund? Vem gor detta och
med vilken utbildning?

11. Vilken behandling skall ges till patienterna? Nar och av vem skall detta ske?

12. Hur ser transportmojligheterna och transportvagarna ut?

13. Finns det tillrackligt med resurser pa alla nivaer?

14. Vem ser till att personalen och patienter forsorjs med mat och andra nédvandiga

resurser?

Evakueringsévningar och tester av rutiner i samband med 6vningar stiller krav
pé helhetsperspektiv for verksamheter och resurser. Att planera 6vningar utgor
1 sig ett test. Vilka kompetenser behévs for simuleringar av evakuering, fore,
under och efter? Med en bristfillig samordning av kontinuitetshantering ar
svaret inte givet. Daremot kan kanske fragan vara en utgdngspunkt for férnyad
och battre samverkan kring kontinuitetsplaner och 6vningar.
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7. Ansvarsfragor

7.1 Regler och policy

I lagstiftning och regelverk for hilso- och sjukvarden finns det inga formella
krav pa kontinuitetshantering. Det finns krav pa att leverera vard av kvalitet till
medborgare som behover det samt krav pa katastrofmedicinsk beredskap och
smittskydd men inte pa kontinuitet. Det faller pa vardgivare, beslutsfattare,
verksamhetsledning och chefer att bedoma om och nar delmél och resurser for
kontinuitet behover formaliseras for att vardgivare och inrattningar ska kunna
uppfylla existerande verksamhets- och kvalitetskrav. Nagra av dessa krav finns
i foljande regelverk:

1. Halso- och sjukvardslag (1982:763)

2. Smittskyddslag (2004:168)

3. SOSFS 2013:22 Socialstyrelsens foreskrifter och allmanna rad om
katastrofmedicinsk beredskap

4. Socialstyrelsen foreskrifter och allmanna rad (SOSFS 2011:9) om ledningssystem
for systematiskt kvalitetsarbete

5. Socialstyrelsens foreskrifter om informationshantering och journalforing i halso-
och sjukvarden (SOSFS 2008:14)

6. Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2000:1) om
ldkemedelshantering i hédlso- och sjukvarden

7. Lag(2006:544) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap

8. Forordning (2006:942) om krisberedskap och hojd beredskap

9. Fo6rordning (2006:637) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap

10. Myndigheten for samhallsskydd och beredskaps féreskrifter om statliga
myndigheters informationssakerhet (MSBFS 2009:10)

11. Lag (2003:78) om skydd mot olyckor

12. Ldkemedelslagen (1992:859)

13. Lag om handel med lakemedel (2009:366)

14. Lakemedelsforordningen (2006:272)

Aven om kontinuitetshantering inte forekommer i det nationella och officiella
regelverket ar det desto vanligare i ledningsstandarder, till exempel ISO-
serierna 22300 och 27000 och BCI Good Practice Guidelines. Dessa standarder
avser som sagt ledningssystem, det vill siga mal, riktlinjer och metoder for att
etablera och leda en verksamhetsfunktion, till exempel kvalitets- eller
sdkerhetsfunktioner. Innehallet i standarder bestér forst och framst av krav och
rekommendationer avseende styrdokument for att definiera och beskriva
verksamheten. Praktiska fragor om avgriansningar och samordning av enskilda
verksamhetsfunktioner och processer lamnas obesvarade, till exempel hur
ledningssystem for kvalitet, sakerhetsarbete, kontinuitets- och krishantering
samverkar. Vilken tjanar som vagledning for de 6vriga? Det finns inget svar pa
den fragan. Det speglar praxis. Ett fatal organisationer foljer standarder fullt ut.
Flertalet hamtar inspiration och utvecklar egna system. Verksamhetsfunktioner
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och organisationsformer for kontinuitets- och krishantering varierar darfor i
hog grad och dven vara idéer om kontinuitet i praktiken.

Kontinuitetsproblem ir inte okdnda i det dagliga praktiska vardarbetet, till
exempel avbrott eller storningar i vardrelationer och 6verlamningar. Det ar i
teorin ingen skillnad mellan dessa problem och kontinuitetsproblem i fysiska
resurser, till exempel storningar i vattenforsorjning. I bada fallen uppfattar vi
ett logistikproblem. Det handlar om att upprétthélla ett tjansteflode, samtidigt
som vi ska atgirda och aterstilla ett felaktigt flode. I medieforsorjning ar det
stora momentana fysiska floden som stér péa spel. I vardéverlamningar och
relationer uppfattar vi kontinuitetsproblem som sporadiska och enskilda fall.
Oavsett omrade — vard, service eller infrastruktur — uppfattas dock problemet
som isolerat och oberoende, inte som uttryck for generella vardbrister och fel.
Detsamma giller lakemedels- och informationshantering. I praktiken ser vi
inte nagra generella problem, utan enskilda och specifika stérningar.

Med tanke pa svaga regelverk och svag samordning i praktiken kan det vara
vardefullt for en organisation att utforma en egen kontinuitetspolicy for att
definiera och avgransa, beskriva och vagleda kontinuitetshantering i den egna
verksamheten. Med policy menar vi en avsiktsférklaring som deklarerar vilka
generella omvirlds- och servicekrav pa kontinuitet som organisationen avser
att uppfylla. Rekommendationen dr dock att tinka igenom fragan mer &n en
gang. Det ar litt att hitta exempel pa kontinuitetspolicyer med hjilp av Google.
Det ar mycket svarare att hitta vittnesbord om deras relevans och effektivitet.
Darfor kan det vara av varde att inleda smalt och successivt bredda ansatsen,
det vill sdga att l1dta omfang och innehallet i en policy sta i proportion till
resurser och majligheter att uppfylla den. Dess verkliga betydelse star och faller
dock med dess forankring i verksamheten: att det finns personer som leder och
driver kontinuitetsarbetet i praktiken. Det dr en langt svarare fraga an fragan
om regelverk och policyer.

7.2 Verksamhetsledning

I hilso- och sjukvarden ar det inte givet eller klart vem som utarbetar rutiner
och reservrutiner fér verksamhetsprocesser och var och nir det gors, &ven om
det formella ansvaret kan vara klart och tydligt. Till viss del beror det pa att det
handlar om ett 16pande kvalitetsarbete. Det ar till exempel inte sillsynt att
justera eller uppritta nya rutiner efter avvikelserapportering. I tabellerna 12
och 13 aterger vi de mest forekommande atgiarderna (topp fem) for likemedels-
och journalavvikelser. Det inkluderar kategorin "inga atgiarder”. Kategorin
“Ovriga atgirder” omfattar 24 andra typer av atgéarder, varfor det finns en storre
variation bakom dessa sammanfattande tabeller. Tabellerna visar dnda pa de
generella dragen. I flertalet fall handlar det om intern kommunikation i en eller
annan form. Dérefter foljer 6versyn och forandringar av verksamhetsrutiner.
Kategorin “6vriga atgiarder” rymmer 6vrig intern och extern rapportering och
samordning med andra vardavdelningar och vardinrattningar, 4ven anmalan
till andra myndigheter och organisationer.

De generella atgiardsprofilerna for lakemedels- och informationshantering
liknar varandra. Det speglar liknande processer for avvikelsehantering. I forsta
hand l6ses problemet informellt i personalgruppen. I andra hand mobiliseras
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formella atgardsprocesser. Samtidigt gar det att urskilja skillnader utan att ga
in pa detaljer i kategorin “6vriga atgiarder”. Andelen “inga atgarder” ar hogre
for journalhandlingar och dokumentation &n for lakemedel, parallellt med att
andelen personalinformation ar hogre for lakemedel an for journalhandlingar
och dokumentation. Det speglar gissningsvis att informationsstérningar inte
upplevs och bedoms som lika allvarliga som lakemedelsstérningar. Har ar det
viktigt att sarskilja orsak och verkan. Informationsstorningar kan vara orsak
och féremal for atgarder i hindelse av vard- och lakemedelsstorningar. Det har
namnts i kapitel 4 om verksamhetsstorningar. For att bedoma vidden av
effekter av informationsstérningar och risker kriavs en systematisk genomgang
av informationsstorningar som bade orsaker och handelser samt analyser av
effekterna i bada fallen. Nagon sddan analys ar inte gjord i VGR. Det ar en fraga
dar ansvaret ar oklart. Det faller inte pa ndgon enskild férvaltning. Det &r inte
heller uppenbart vilken regional verksamhetsfunktion som skulle granska den
har typen av avvikelser. Det ar inte en trivial uppgift. Informationsstérningar
som bade orsaker och handelser utgor en stor andel avvikelser.

Tabell 12. Mest forekommande dGtgdrder (topp 5) for avvikelserapporter i
VGR avseende likemedel under perioden 2011—2013.

Admin- L Vard- Ordin-
everans

Atgird Antal Andel istrering (N=703) overgang ation
(N=3641) =793 (N=1317) (N=5062)

Information i o o o o o
personalgrupp 4258 33,2 % 34,4 % 20,6 % 32,5% 34,1%

Diskussion med o o o o o
. 3537 27,6 % 30,7 % 17,2 % 23,5 % 27,5 %

berord(a) person(er)

Oversyn av regel/rutin 1254 9,8% 9,9% 8,5% 13,0 % 9,5 %
Rapport till 6verordnad 720 5,6 % 5,7 % 4,4 % 5,2 % 5,9 %
Ingen atgiard 524 4,1% 2,6 % 7,0 % 4,6 % 4,2 %
Ovriga atgérder 2525 19,7% 16,9 % 42,2 % 21,3 % 18,8 %
Totalt 12 818 100,0 % 100,0 % 100,0 % 100,0 % 100,0 %

Forutom en skillnad mellan atgirder for lakemedels- och journalavvikelser
sarskiljer sig en undertyp till likemedel: ladkemedelsleveranser. Leveranser
innebar en hogre andel 6vriga atgarder. Det beror framforallt pa en starkare
koppling till externa leverantorer och samordningen med dessa. Verksamheten
ar till sin natur samordnad med leverantorer, varfor avvikelsehanteringen
fargas av det, till skillnad fran 6vriga delar av 1dkemedelshantering och fran
informationshantering, som bada i hogre grad ar interna fragor.

En nirmare analys av kategorin ovriga atgarder visar att &ven administrering
av lakemedel ar forenat med fler externa atgarder, men d& av en viss typ. Pa
3 641 avvikelser for administrering gick det 18 anmalningar till externa
myndigheter och organisationer under 2011—2013. P4 5 062 avvikelser for
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ordination gick det 12 anmélningar av samma typ. Det absoluta (laga) antalet
ar inte intressant. Med cirka 1 avvikelserapport per anstilld och ar ror vi oss
med en kraftig underrapportering. Det intressanta ar att skillnaden ar i linje
med en tidigare observation: att likemedelsadministrering som aktivitet ar
forenad med allvarligare konsekvenser dn ordination. Det finns mindre
redundans i detta processled och ingen mojlighet till kontroll och korrigering i
ett senare led. Trots det tenderar administrering att hamna i skymundan i
diskussioner om ldkemedelsfel. Det ar lattare for verksamhetsledning, chefer
och personal att tillsammans uppticka och uppmarksamma
ordinationsavvikelser. Det vicker frigor. Agnar man tillrécklig tid och resurser
at verksamhetsrutiner och system for lakemedelsadministrering, inte minst
med tanke pa allvarliga hdndelser som kan sla mot verksamhetsrutiner och
system pa bred front? Aven i detta fall &r det oklart vem som har ansvar for
bevakning och analys av problemet.

Tabell 13. Mest forekommande Gtgdrder (topp 5) for avvikelserapporter i
VGR avseende journalhandlingar/dokument under perioden 2011—2013.

. Patient- .
B Diktat . Remiss
Atgird Antal Andel journal
(N=4 699) (N=5796)
(N=3 871)
Information i o o o o
personalgrupp 7029 33,5% 28,8 % 42,3 % 26,8 %
Diskussion med
- 5136 24,5 % 16,6 % 24,7 % 24,1%
berord(a) person(er)
Oversyn av regel/rutin 2517 12,0 % 15,3 % 9,9% 12,4 %
Rapport till 6verordnad 596 2,8% 4,1% 3,0% 3,3%
Ingen atgiard 1897 9,1% 9,9 % 4,5 % 12,3 %
Ovriga atgérder 3792 18,1% 25,3 % 15,6 % 21,1 %
Totalt 20 967 100,0 % 100,0 % 100,0 % 100,0 %

Diskussionen hittills i detta avsnitt har syftat till att lyfta fram osdkerheten som
finns i verksamhetsledning avseende hantering av verksamhetsstorningar. Det
handlar om fragor som beror kvalitetsledning av processer och samordning av
siakerhets- och beredskapsinsatser. Det ar inte givet vem som har ansvar och pa
vems bord fragorna landar. Sjukhusapoteket VGR har en kvalitetsansvarig for
lakemedelshanteringen som &ven driver fragor om leveranssiakerhet. Det skulle
i princip dven kunna inkludera andra kontinuitetsfragor, men det forutsitter en
bred och 6ppen diskusson om hur langt den regionala samordningen av fragor
om lakemedelshantering ska ga bortom rena forsoérjningsfragor, till exempel
design av patientnira lager med hansyn till hogrisklakemedel, eller klassning
av och stod for hogrisklakemedel i administrering. Nar det géller information
och system for informationshantering ar bilden ldngt mer splittrad. Det saknas
samordnad kvalitetsledning av informationshantering. En regional samordning
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av storningsrutiner i informationshantering kan vara ett forsta steg i den
riktningen.

Nar det géller kontinuitetshantering dr samordning av verksamhetsrutiner och
system ledningsproblemet framfor andra. Figur 11 sammanfattar och illustrerar
en lagesbild. Samordningen kan falla pa olika verksamhetsfunktioner. Det kan
falla pa kvalitetsutvecklare, sakerhetssamordnare eller beredskapssamordnare.
Det finns sikert flera, men dessa tre pekar pa tva faktorer som maste beaktas i
samordning. A ena sidan omfattar verksamhetsstorningar en graskala frin sma
milda till stora allvarliga stérningar. Samordningen skulle darfor kunna ligga i
linjeverksamheten (kvalitetsledning) eller som en generell séikerhetsfunktion. A
andra sidan tenderar dagliga storningar att undanskymma behovet av att jobba
globalt med alla slags storningar, dven forebyggande infor hot om sillsynta och
allvarligare storningar. Darfor kan det ocksa te sig rimligt att lagga ansvaret for
samordning pa beredskap. Svaret ar inte givet och lar variera fran vardgivare
till vardgivare, fran ledning till ledning. Samordning handlar dock inte om att
alla méste tanka och géra samma sak, utan om hur olika avsikter och aktiviteter
kan stodja varandra. I det perspektivet handlar kontinuitetshantering ocksa om
verksamhetsutveckling, varfor det inte forst och frimst ska ses som ett projekt
med isolerade atgéarder och insatser, som detta.

Figur 11. Illustration av samordningsproblemet 1 kontinuitetshantering

Kapacitet och
beredskap
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8. Avslutande reflektioner

I det aktuella projektet fick eHalsoinstitutet, Linnéuniversitetet, i uppdrag att
genomfora uppdragsforskning i form av tva studier om sammanhallna
lakemedelslistor respektive matinstrument for informationsrisker i
lakemedelsprocessen. Resultaten i sin helhet fran dessa delprojekt redovisas
separat. Har knyter vi samman négra centrala observationer av relevans for
projektet i sin helhet. Patientens likemedelslista har identifierats som en viktig
informationsméngd i ldakemedelsprocessen som motiverar bade systemstod och
samordning. Manuella ladkemedelslistor ar forenade med en rad
informationsrisker: fel likemedel, fel patient, fel dos, fel tid eller fel scitt. Det
har motiverat satsningar pa systemstod i form av ldkemedelsmoduler till
journalsystem men ocksé system fér samordning, det vill siga sammanhallna
lakemedelslistor, till exempel det pagdende arbetet med Nationell
ordinationsdatabas (NOD). Strategin ar generellt att reducera antalet
oberoende informationskallor (journalsystem) genom systemintegration eller
samkorning mot en och samma databas. Genom att minska fragmenteringen av
informationskallor antas felfrekvenser i lakemedelslistor minska.
Systemintegration eller samkorning behover dock inte vara liktydigt med
minskade risker. Om fler anvénder ett och samma system kan ocksé
konsekvenser av potentiella storningar bli storre, &ven om antalet storningar
kanske minskar eftersom man satsar pa béttre driftsikerhet med storre system.

Mot den hir bakgrunden fick eHalsoinstitutet i uppdrag att genomfora en
kvalitativ undersokning av erfarenheter hos ldkare av inforandet av regionalt
sammanhaéllna lakemedelslistor, det vill siga hur de uppfattade att inférandet
hade paverkat informationsriskerna i ett patientsiakerhetsperspektiv.144 Det
visade sig att ldkarna framforallt uppfattade att sammanhallna listor 6kade
listornas tillgéinglighet och minskade deras konfidentialitet. Okad tillgéinglighet
uppfattades stodja patientsdkerheten, medan fragan om konfidentialitet inte
sags som patientsdkerhetsproblem i sammanhanget. Nar det gillde listornas
riktighet uttryckte lakarna storre tveksamhet. Potentiellt skulle sammahéllna
listor kunna 6ka riktigheten, men det var osiakert om sa var fallet. Vissa likare
noterade en 6kad mangd inaktuella 1ikemedel, ofta beroende pé att likare har
olika rutiner for informationshantering.

Systemintegration och samkorning ar med andra ord inget recept for korrekt
lakemedelshantering. Informationshantering som stodprocess till
lakemedelshantering handlar om mer &n sa. Samordning av rutiner dr lika
viktigt, vilket motiveras av behovet av att reducera sarbarheter och risker i
verksamhetsprocesser. Det forutsatter en samsyn kring informations- och
lakemedelsrisker, storningsrisker, resursprioriteringar och hantering. Idag ar
riskbilderna fragmenterade och splittrade. Det saknas statistik och

144 Rapporten finns att ladda ner som pdf-fil:
http://Inu.se/polopoly_fs/1.97358!Forandringar_i_informationsrisker_vid_overgang_fran
_lokal_till_gemensam_lakemedelslista.pdf
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systematiska analyser av storningseffekter i likemedels- och
informationshantering som verksamhetsprocesser. I ett system for
avvikelsehantering skulle till exempel "felaktig ldkemedelslista” kunna vara en
orsak, en hindelse eller en konsekvens, men det dr hogst osidkert om och hur
problemet kan analyseras med dagens system for avvikelsehantering. Har kravs
det gissningsvis omfattande manuell handpaldggning for att fa fram all relevant
information. Samtidigt ar det tveksamt hur vil det representerar dagens
storningsrisker i informations- och likemedelshantering. Underrapporteringen
ar som tidigare namnts kraftig i dagens system. Darfor ar det pa sin plats att
fundera pa alternativa metoder for att mata informationsrisker i
liakemedelshanteringen.

I ett andra delprojekt har eHalsoinstitutet utvecklat ett matinstrument for
informationsrisker i likemedelsprocessen. Det har inneburit inventering av
risker, enkédtkonstruktion och tester bland sjukvardspersonal. Resultatet dr en
forsta version av ett enkitverktyg som kan anvindas for egenkontroll av
informations- och ldkemedelsrisker i lidkemedelshanteringen, eller for att
jamfora sddana risker mellan vardinrattningar och virdomraden.'45 Verktyget
bestar av ett fyrtiotal frdgor om sannolikhet och allvarlighetsgrad av specifika
informations- och likemedelsstorningar i det dagliga arbetet. Fragorna ar
grupperade i block som representerar aktiviteter i likemedelsprocessen, till
exempel ordination och administrering. Genom att verktyget kombinerar en
rad fragor om informationsstérningar och liakemedelsfel ar det i princip majligt
att skapa en systematisk bild av hur informationsstorningar och lakemedelsfel
forhaller sig till varandra. Aven om det &terstir en del arbete med att validera
matinstrumentet kan det redan nu fungera som en exempelsamling pa fragor
for kvalitetsandamal, det vill saga for att stédja en samordnad riskhantering av
informationsstorningar och lakemedelsfel. Det forutsitter givetvis att det finns
tid och resurser i hilso- och sjukvarden att dgna sig at forebyggande
sidkerhetsarbete. Det ar inte pa nagot sitt sjalvklart med dagens allt hogre krav
pé effektivisering. And4 ir det just denna utveckling som motiverar ett mer
systematiskt sikerhetsarbete.

I inledningen till rapporten ndmnde vi den svara fragan om balans. Allt storre
krav pa effektivisering med storre resursfloden under kortare ledtider kan
ocksd innebira att storningsriskerna okar. A ena sidan innebir nagra f, stora
lager hos lakemedelsdistributorer som Tamro och Oriola att det 14ggs mer
resurser pa sikerhet an hos mindre aktorer. Samtidigt innebar 6kad
koncentration och kortare ledtider att konsekvenserna av potentiella storningar
okar langs kedjan av lakemedelsaktorer. S& vem samordnar
kontinuitetshanteringen langs hela likemedelskedjan? Ingen. For
lakemedelsaktorer senare i kedjan, med mindre lager och dnnu kortare
ledtider, kan dven mindre storningar fa allvarliga konsekvenser, till exempel
indragningar och restnoteringar av ladkemedel. Sa vem samordnar
kontinuitetshanteringen har? Ingen. Efter omregleringen av

145 Rapporten finns att ladda ner som pdf-fil:
http://Inu.se/polopoly_fs/1.101999!ett_matinstrument_for_informationsrisker_i_lakemed

elsprocessen.pdf
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apoteksmarknaden ser vi effektivare distributions- och lagersystem men utan
samordning av kontinuitetshantering. Ansvaret faller pa alla och ingen.

Vixande kontinuitetsfragor och problem praglar dven dagens lakemedels- och
informationshantering, trots nationella satsningar pa omréadet. Med kortare
vardtider, fler vardkontakter och fler systemstod, 6kar beroendet av it. Minnet
av patienteras likemedel finns digitalt i datorer. Det analoga minnet bleknar.
Det sker samtidigt som tiden for patientkontakter minskar, samtidigt som
lakare och 6vrig vardpersonal maste forhalla sig till en vixande kunskapsmassa
och en 6kande vardadministration Det blir darmed svérare att 6verblicka,
granska och validera varddokumentation. Resultatet yttrar sig i en intensiv jakt
pa standardisering och systemintegration, till exempel nationella satsningar pa
system for ladkemedelslistor och lakemedelsgenomgangar, men dven satsningar
dar patienten maste ta ett storre ansvar, till exempel satsningen pa det
personliga e-hélsokontot HalsaForMig.

Utvecklingen borde vicka fragor om informations- och lidkemedelshantering
som verksamhetsprocesser, hur de forhaller sig till varandra, samt till
stornings- och patientsidkerhetsrisker. Kontinuitetsproblemet reduceras dock
till en teknisk fraga om hur systemdrift, systeméatkomst och systemskydd
sikerstills, inte vilka organisationsformer och verksamhetsrutiner som kravs
for en allt mer komplex resurshantering. Kontinuitet i form av tydligare
samordning av prioriteringar och rutiner avseende varddokumentation kan till
och med te sig ineffektivt. Systemintegration har blivit ett sjalvindamal, en
universallosning, trots att samordningen av likemedels- och
informationshantering mellan vardgivare och mellan vardinrattningar ar i sin
linda. Systemlosningar kan aldrig fylla behovet av samordning. Det sistndmnda
borjar och slutar med verksamhetsprioriteringar och rutiner. Det ar en
bristvara idag men en forutsattning for effektiv kontinuitetshantering.
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Bilaga 1: Typ av handelser

Foljande typer av hiandelser avser koder som anvands for att registrera
avvikelser i MedControl Pro i Vistra Gotalandsregionen. Kursiverade
héandelsetyper ar planerade for 2014.

Bemdtande

Utrustning/produkt
Medicinteknisk utrustning
Engangsmaterial
Hjdlpmedel
Ovrig utrustning/produkt

Organisation/regler/resurser
Ekonomi
Fakturor/bokféring
Internkontroll
Kassor
Uppdrag/budget
Vardproduktion
Journalhandling/dokument
Diktat
Patientjournal
Remiss
ID-mérkning pa patient
Sekretess
Tillganglighet
Joursékare/personsdk
are
Transport — gods
Felaktig
Forsenad
Utebliven
Transport — patient
Felaktig
Forsenad
Utebliven
Vardplats
Ej tillganglig
Forsenad
Olamplig
Informationséverféring/
Kommunikation
Rutin for informations-
overforing SVPL
Forberedd vard-
begéran/vardbegiran
Meddelande om vard
och omsorg
Inskrivnings-
meddelande
Kallelse och underlag
for vardplanering
Vardplan
Utskrivnings-
meddelande
(utskrivningsklar)
Information vid
utskrivning
Meddelande om
utebliven utskrivning
Administrativt
meddelande

Allmén sdkerhet
Brand
Larm
Driftstorning
Forlust
Hot och vald
Stéld
Inbrott
Skada
Obehorig

Vard och behandling
Behandling
Felaktig
Fordrojd/Uppskjuten
Forvaxling
Utebliven
Diagnostik/utredning
Felaktig
Fordrojd/Uppskjuten
Forvaxling
Utebliven
Rondning

VRI
Infektion vid centrala venésa infarter
Postoperativ sarinfektion
Vardrelaterad UVI
Lékemedel
Administration
Ordination
Leverans
Likemedel i vardens 6vergangar
Kost/nutrition
Felaktig
Fordrojd/Uppskjuten
Forvaxling
Utebliven
Olycksfall
Brannskada
Halk-/ fallolycka
Annan person ndrvarande
Personal nérvarande
Personal ej ndrvarande
Omvardnad
Felaktig
Trycksar i samband med vard
Utebliven
Provtagning/undersokning
Fel hantering
Felaktig
Fordrojd/Uppskjuten
Forvaxling
Utebliven
Sjalvtillfogad skada
Annan sjalvdestruktiv handling
Fullbordat sjalvmord
Sjalvmordsforsok

Arbetsskada/Personalskada
Brann, klam, stralning
Fardolycksfall
Halk-/fallolycka
Skada vid lyft eller forflyttning
Smitta
Stick och skar
Psykisk ohalsa/Psykosociala faktorer

Miljoé
Resursanvandning
Avfallshantering
Kemikaliehantering

Datorstopp
Inloggningsproblem
Obehdrig atkomst
Onormala funktioner
Onormala svarstider
Telefoni/Fax-problem

Informationssékerhet
Sekretess
Riktighet
Tillgénglighet
Spdrbarhet

Service/Underhdll
Fastighetsunderhdll
Allmdn service

Stad
Felaktig
Forsenad
Utebliven
V@rdndra service/MIV
Felaktig
Forsenad
Utebliven
Tvdtteriet
Felaktig
Forsenad
Utebliven
Maltider
Felaktig
Forsenad
Utebliven
Vaktmdsteri
Felaktig
Forsenad
Utebliven
Transport — gods
Felaktig
Forsenad
Utebliven
Interndistribution/Post
Transport — patient
Felaktig
Forsenad
Utebliven
Reception/Konferens
Telefoniservice
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Bilaga 2: Exempel pa riskklassning

Riskklassningen ar ett arbetsmaterial som har tagits fram med hjilp av lakare
pa Neonatalavdelningen, Skaraborgs sjukhus. Det ar inte en officiell klassning,
bara ett exempel pa hur en riskklassning av fordrojd lakemedelsutdelning kan
se ut. Klassningen ar ett resultat av effektivt analysarbete pa cirka 20 timmar,
dar vi inte raknar in metodutveckling, samt korta avstamningsmoten med
lakare, cirka fyra motestimmar totalt.

Produktnamn Beredning Styrka
. Pulver till injektions-
Bensylpenicillin
/infusionsvétska, 16sning
Nebcina Injektionsvitska, 16sning 10 mg/ml
Heparin Injektionsvatska, 16sning 100 IE/ml
Glucos Fresenius Kabi Infusionsvatska, 16sning 100 mg/ml
Morfin Special Injektionsvatska, l16sning 0,4 mg/ml
Stesolid novum Injektionsvitska, emulsion 5mg/ml
Adrenalin inj. 1mg i 10 ml 0,1 mg/ml
Calcium-Sandoz Injektionsvatska, l16sning 9 mg/ml
Injektionsvitska, 16sning i
Atropin ) 0,5 mg/ml
cylinderampull
Spédningsvitska for
Natriumklorid Braun . 9 mg/ml
parenteral anvandning
Instillationsvitska for
Curosurf . 80 mg/ml
luftvdgarna, suspension
Koncentrat till
Prostivas o ) 0,5 mg/ml
infusionsvitska, 16sning
Nexodal Injektionsvatska, l16sning 0,4 mg/ml
Tribonat Infusionsvatska, 16sning
Pulver och vitska till
Solu-Cortef L ) 100 mg
injektionsvitska, 16sning
Lanoxin Oral 16sning 50 mikrogram/ml
Midazolam Injektionsviatska, 16sning 1 mg/ml
Pedea Injektionsvitska, 16sning 5 mg/ml
Koffeincitrat i.v. Injektionsvitska, 16sning 20mg/ml

Foreslagen

riskklass
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Natriumklorid Fresenius

. Injektionsvitska, 10sning 9 mg/ml 2
Kabi
Glukos Fresenius Kabi Injektionsvitska, 10sning 300 mg/ml 2
Konakion Novum Injektionsvitska, 10sning 10 mg/ml 2
. Koncentrat till
Peditrace &
infusionsvatska, 16sning
Natriumklorid B. Braun Infusionsvatska, 16sning 9 mg/ml 2
) Pulver till infusionsvitska,
Soluvit L 2
16sning
Koncentrat till
Vitalipid infant L . 2
infusionsvatska, emulsion
. . Koncentrat till
Addex-Natriumklorid 4 mmol/ml 2
infusionsvitska, 16sning
. . Koncentrat till
Addex-Kaliumklorid o . o 2 mmol/ml 2
infusionsvitska, 16sning
Glucos. B. Braun Infusionsvatska, 16sning 50 mg/ml 2
Pulver och vitska till
Pentavac L . . 2
injektionsvitska, suspension
Prevenar 13 Injektionsvitska, suspension 2
Koffeincitrat steril Oral 16sning 10 mg/ml 2
Injektions-/infusionsvatska,
Adenosin 5mg/ml 2
16sning
Xylocain viskos Oral 16sning 20 mg/ml 2
Koncentrat och vitska till
Tktorivil L . . . 1mg/ml 2
injektions-/infusionsvi
Furix Injektionsvatska, 10sning 10 mg/ml 2
Propranolol Oral 16sning 1mg/ml 2
Alvedon Oral 16sning 24 mg/ml 2
Epoprostenol Pulver och vitska till
. . . 0,5 mg 2
CampusPharma infusionsvitska, 16sning
Spadningsvitska for
Sterilt vatten Fresenius Kabi . 1
parenteral anviandning
Sterilt vatt spolv Baxter .
SPOLVATSKA 1

urom
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Aqua B. Braun spolv

, SPOLVATSKA

ecotainer
Klorhexidin Fresenius Kabi Kutan l6sning 0,5 mg/ml
Klorhexidinsprit Fresenius o

. Kutan 16sning 5mg/ml
Kabi
Fenobarbital Injektionsvitska, 16sning 20 mg/ml

. Enterogranulat till oral
Nexium 10 mg

suspension i dospase

Cyclomydril 6gondroppar OGON/ORON

Ergokalciferol Oral 16sning 35 mikrogram,/ml

Heparin Injektionsvitska, 16sning 5IE/ml

D-vitamin Vatten Orala droppar, 16sning 80 IE/droppe

Giludop Koncentrat till 20 mg/ml
infusionsvatska, 16sning

Carbocain Injektionsvitska, 16sning 10 mg/ml

Fenobarbital Oral 16sning 5mg/ml

Niferex Orala droppar, 16sning 30 mg/ml

Inotyol Salva

Pump till klorhexidin

Impugan Orala droppar, 16sning 10 mg/ml

EMLA Kram 25mg/g + 25 mg/g

Utspadd sprit 70 %

Laktulos Oral 16sning 670 mg/ml

Kloralhydrat Oral vitska 70 mg/ml

Opiumtinktur Oral 16sning
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Reservrutiner pa Mackays neonatal

Bilaga 3

Ilustration av kontinuitetsrutiner pa neonatalavdelningen pa Mackay Hospital

and Health Service, Queensland, Australien.
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Reservrutiner pa Mackays

Bilaga 5

Ilustration av kontinuitetsrutiner pa avdelningen for informatik pa Mackay

Hospital and Health Service, Queensland, Australien.
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