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1. Inledning

Ett robust samhalle med god férmaga att férebygga och hantera allvarliga
olyckor och kriser stéller krav pa att alla aktorer i samhallet, fran enskild
individ till naringsliv och offentlig sektor kan samverka med varandra.
Anslaget 2:4 Krisberedskap bidrar till att starka aktérernas formaga att i
samverkan forebygga och hantera allvarliga kriser. Anslaget finansierar aven
atgarder som syftar till att skapa eller vidmakthalla formagan till hojd
beredskap for det civila forsvaret.

Med denna inriktning avser MSB styra fordelningen av anslagsmedel i syfte att
skapa en samlad effekt pa samhallets krisberedskap. Inriktningen lyfter fram
de omraden som kommer att prioriteras vid fordelning av anslaget for de
projekt och uppdrag som startar 2015.

Medel fran anslag 2:4 Krisberedskap fordelas i olika processer for olika
malgrupper?. Denna inriktning riktar sig till:

e De myndigheter som ingar i krisberedskapsférordningen eller som efter
sarskilt beslut av regeringen eller MSB &r utpekade att inga i
samverkansomradena och som soker medel for sarskilda
utvecklingsprojekt for att starka samhallets samlade krisberedskap.

e De frivilliga forsvarsorganisationer som ar uppraknade i férordningen
(1994:524) om frivillig forsvarsverksamhet och utifran samma
forordning ansoker om medel for sarskilda uppdrag for att starka
samhallets samlade krisberedskap med utgangspunkt i konkreta behov
i samhallet.

1.1 Forutsattningar for finansiering fran
anslag 2:4 Krisberedskap

I enlighet med ansvarsprincipen har den myndighet eller utférare som har
ansvaret for en verksamhet under normala forhallanden &ven ansvaret i en
krissituation. Inom ramen for det ingar aven att initiera och bedriva
sektorsovergripande samverkan. Mot bakgrund av regeringens mal for
samhéllets sdkerhet anser regeringen att verksamhetsansvarig aktér inom
respektive sektor bor identifiera och fastsla den grundlaggande formaga som
ska uppratthallas vid allvarliga handelser och kriser. Atgarder for att
uppratthalla den grundlaggande formagan bor foljaktligen finansieras inom

1 Utbver de satsningar som omfattas av denna inriktning fordelar MSB aven medel
for att bl.a. finansiera forskning och ersétta kommuner och landsting for deras
uppgifter i enlighet med lag (2006:544) om kommuner och landstings uppgifter
infor och vid extraordinara handelser i fredstid och hojd beredskap. Fér dessa delar
av anslaget géller sarskilda regler och finansieringsprinciper.
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ramen for myndighetens egen verksamhet. Under vissa férutsattningar kan
dock medel fran anslaget beviljas under en begrénsad period for att forstarka
effekten pa samhallets samlade krisberedskap.2

For att fa finansiering fran anslaget finns ett antal forutsattningar som maste
vara uppfyllda. Projekt och uppdrag maste, for att kunna beviljas medel fran
anslaget, ligga inom ramen for det &ndamal som regeringen faststallt for
anslaget. Andamalet innebér bl.a. att anslaget ska anvéandas for att finansiera
atgarder som starker samhéllets samlade beredskap och formaga i
samhallsviktig verksamhet att motsta allvarliga handelser och kriser samt till
atgarder som syftar till att skapa eller vidmakthalla en grundlaggande
forsvarsformaga.3

For de projekt som finansieras med medel fran anslaget finns dessutom ett
antal krav faststéllda av regeringen i form av finansieringsprinciper4. Dessa
innebér att:

e Det ska finnas en analys av behovet av féreslagna atgarder enligt
projektansokan och dessa ska ha pavisbara effekter pa samhallets
samlade krisberedskap och/eller den samlade formagan att hantera
risker och dess konsekvenser.

e Ansokningar ska vara forenliga med eventuella beslut av regeringen om
inriktningen av anslaget.

e Atgarderna ska vara val avgransade och uppféljningsbara. Medfor
atgarder framtida I6pande kostnader ska ansvarig myndighet redovisa
finansieringen av dessa.

Utover andamal och de principer for finansiering som faststallts av regeringen
finns &ven andra forutsattningar for finansiering som behdéver beaktas vid
planering och genomférande av utvecklingsprojekt och uppdrag. Dessa finns
att ta del av i en sarskild instruktion® som bor lasas tillsammans med denna
inriktning®.

1.2 Utgangspunkter for behovsanalysen

Enligt finansieringsprinciperna for anslaget ska ansokningar om medel vara
forenliga med eventuella beslut av regeringen om inriktningen av anslaget.
Denna inriktning utgar darfor fran regeringens inriktning for anslaget som
redovisas i MSB:s regleringsbrev fér 2014 och regeringens proposition
2013/14:144. Inriktningen bygger darutéver pa behov av atgarder som har

2 Budgetproposition for 2010 (PROP. 2009/10:1 Utgiftsomrade 6), s. 72
3 Ibid.

4 1bid.

5 Forutsattningar for finansiering fran anslaget 2:4 Krisberedskap 2015
6 MSB:s dnr 2013-5854
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identifierats i den nationella risk- och formagebedomningen Risker och
formagor 20137 samt pa inriktningar och strategier inom specifika omraden.
De sex samverkansomradena Ekonomisk sakerhet, Geografiskt omradesansvar,
Farliga amnen, Skydd undséattning och vard, Teknisk infrastruktur samt
Transporter har vidare bidragit med férslag till prioriterade omraden till
inriktningen for anslaget. Samverkansomradenas underlag utgar 6verlag fran
gemensamma behov som har identifierats utifran myndigheternas risk- och
sarbarhetsanalyser, erfarenheter fran 6vningar, incidenter m.m. Aven
slutsatser fran uppfoljning av anslaget 2013 ligger till grund for identifierade
behov.

1.3 Anslag 2:4 Krisberedskap - en del av
samhallskydd och beredskap

Figur 1.3 nedan anvands for att beskriva och askadliggora omradet
samhallsskydd och beredskap och hur anslaget 2:4 Krisberedskap kommer in i
detta sammanhang.

Fig 1.3 Samhaéllsskydd och beredskap — en beskrivning

Samhallsskydd
och beredskap

- Olyckor Det
- Kriser
Det som hotar Det som hotar
Ky ::";;;? ~Manniskors liv och hélsa
Y - Samhillets funktionalitet
- Demaokrati, rattssakerhet och
manskliga fri- och rattigheter
s . Den férmaga som ska skapas - Miljén och ekonomiska varden
;(;r:tl;):giaa:jglizlrser _ - Nationell suveranitat

De som Styr-
ska agera instrument

- Den offentliga sektorn - Regelstyrning
- Naringslivet - Ekonomisk styrning
- Det civila samhallet - Kunskapsstyrning

- Den enskilde individen

7 https://www.msb.se/RibData/Filer/pdf/27331.pdf
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Samhallsskydd och beredskap handlar om skydd mot olyckor, krisberedskap
och civilt forsvar. Anslag 2:4 Krisberedskap finansierar enbart det
foreberedande arbete som ska utforas for att méta faror som kris och krig (det
som hotar). FOr att mota dessa hot utgor anslaget ett viktigt styrinstrument
som ska bidra till att uppna regeringens mal for samhallets sdkerhet (det
som ska skyddas), dessa ar att:

- varna befolkningens liv och hélsa,
- varna samhallets funktionalitet och

- varnavar formaga att uppratthalla vara grundlaggande varden som
demokerati, rattssdkerhet och manskliga fri- och rattigheter.®

Malen for var sakerhet ar utgangspunkten for de mal som regeringen anger for
krisberedskapen. Malen for arbetet med krisberedskapen ar att minska risken
for och konsekvenserna av allvarliga storningar, kriser och olyckor. Skulle en
sadan handelse intraffa bor alla manniskors personliga sakerhet och halsa
tryggas samt skador pa egendom eller i miljo begransas. Arbetet med
krisberedskapen bor dven bidra till att minska lidande och skadeverkningar av
allvarliga olyckor och katastrofer i andra lander.®

For att malen ska kunna uppnas behover arbetet med krisberedskap préaglas av
samarbete mellan samtliga aktdrer (de som ska agera) dvs. den offentliga
sektorn, naringslivet, det civila samhallet samt enskilda for att
mojliggbra samordnade insatser vid intraffade handelser. Anslaget skapar
forutsattningar for de aktorer som &r ansvariga for att forebygga eller
hantera en handelse (den formaga som ska skapas) att gora detta i samverkan
och pa ett samordnat satt. Anslaget finansierar saledes det forebyggande och
forberedande arbetet, och anvands inte for att bekosta den operativa
hanteringen av en pagaende kris eller hanteringen av dess konsekvenser.

8 Regeringens skrivelse 2009/10:124, s. 9:
http://www.regeringen.se/content/1/c6/14/48/78/dc07e004.pdf
9 Regeringens proposition 2013/14:144



Myndigheten for

samhallsskydd och beredskap 7 (26)
Datum Diarienr
2014-04-01 2013-5854

2. Inriktning f6r 2015

Denna inriktning galler for de projekt och uppdrag som startar 2015. Projekten
far som regel paga i 1-3 ar. Uppdragen till frivilliga forsvarsorganisationer
beviljas finansiering for 1 ar.

I enlighet med finanseringsprinciperna ska den verksamhet som finansieras av
anslaget ha pavisbara effekter pa samhallets samlade krisberedskap eller den
samlade formagan att hantera kriser och konsekvenser oavsett handelse.

Inriktningen utgar fran identifierade och dokumenterade behov av atgarder
inom krisberedskapen. Utifran behoven anger inriktningen omraden dar
formagan behover starkas. For dessa omraden finns ett antal 6vergripande mal.
Vid fordelningen av anslaget 2015 kommer MSB att prioritera projekt och
uppdrag som tillsammans eller var for sig bidrar till att uppna dessa mal. Det ar
mot de dvergripande malen som resultatet av projekten och uppdragen
kommer att foljas upp.

Samhéllet ska kunna hantera ett brett spektrum av handelser. Detta innebar att
det maste finnas en generell férmaga att hantera kriser, oavsett deras karaktar.
Genom en forbattrad generell formaga skapas mojlighet att bade forebygga och
hantera handelser som kan leda till allvarliga kriser. Inriktningen fér anslaget
2:4 Krisberedskap bygger darfor pa ett allriskperspektiv snarare an pa specifika
scenarier.

Sarskilt om civilt férsvar och hojd beredskap

MSB bedémer, mot bakgrund av inriktningen i det regeringsuppdrag MSB fick
2013,10 att arbetet med planering fér héjd beredskap (civilt forsvar) under 2015
och aren darefter kommer att krava vissa satsningar pa central och regional
niva. Pa sikt mojligen aven pa lokal niva. Pa central niva galler det i forsta hand
de sa kallade bevakningsansvariga myndigheterna och verksamhet inom
samverkansomradena. Pa regional niva géller det i forsta hand lansstyrelser
och landsting. Arbetet med civilt forsvar ska ta sin utgangspunkt i samhallets
krisberedskap samt de inriktningar som regeringen lamnar for verksamheten.

MSB och Forsvarsmakten har for avsikt att infor 2015 utarbeta en gemensam
syn for planering for héjd beredskap. Myndigheterna behéver ta hansyn till
detta arbete. | avvaktan pa ny forsvarspolitisk inriktning 2015 kommer MSB
framst att bevilja 1-ariga projekt. MSB avser att tillsammans med berérda
aktorer fortsatta arbetet med den konceptutveckling som genomférs inom
omradet i syfte skapa forutsattningar for framtagandet av en mer konkret
planering och eventuella atgarder langre fram i tiden.

10 https://www.msb.se/sv/Om-MSB/Nyheter-och-
press/Nyheter/Nyhetsarkiv/Nyhetsarkiv-2013/Delrapportering-om-civilt-forsvar/



https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyhetsarkiv/Nyhetsarkiv-2013/Delrapportering-om-civilt-forsvar/
https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyhetsarkiv/Nyhetsarkiv-2013/Delrapportering-om-civilt-forsvar/

Myndigheten for

samhallsskydd och beredskap 8 (26)
Datum Diarienr
2014-04-01 2013-5854

Anslag 2:4 Krisberedskap kan &ven finansiera tillfalliga insatser for att
vidmakthalla objekt, anlaggningar och infrastruktur som (dokumenterat) ar
foremal for avveckling, i det fall den kan bedémas vara andamalsenlig for hojd
beredskap och krig.

Nedan féljer, utan inbdrdes ordning, de omraden som prioriteras vid
fordelning av anslag 2:4 Krisberedskap 2015.

2.1 Formaga till kontinuitet i samhallsviktig
verksamhet

For att begransa de konsekvenser som en kris kan medfdra behovs ett
systematiskt séakerhetsarbete. Detta bidrar till 6kad funktionalitet for
samhallsviktiga funktioner och ytterst ett resilient samhaélle.

I dag ager och driver privata aktorer en stor andel av samhallsviktig
verksamhet och kritisk infrastruktur. Privat-offentlig samverkan ar en
grundlaggande forutsattning for att 6ka kontinuiteten i samhallsviktig
verksamhet.

Digitaliseringen av samhaéllet har skapat beroenden som gar éver sektors-,
ansvars- och nationsgranser. | och med den 6kade integreringen av olika dator-
och informationshanteringssystem i samhallsviktiga verksamheter, daribland
integreringen med internet, har systemens riskexponering tkat. For att inte
bygga in svagheter i nya system ar det viktigt att utga fran ett
sakerhetsperspektiv i anlaggandet och uppréatthallandet av informationssystem
i samhallsviktig verksamhet. Informationssakerhet behéver darfor vara en
integrerad del i arbetet med kontinuitet i samhallsviktig verksamhet. En
malséattning ar att information hanteras med utgangspunkt i behoven av
tillganglighet, riktighet, konfidentialitet och sparbarhet.

2.1.1 Formaga att sakerstalla funktionalitet och kontinuitet i
samhallsviktig verksamhet

Mal for att starka formagan att sakerstalla funktionalitet och kontinuitet hos
samhallsviktig verksamhet ar att:

¢ intentionerna i Handlingsplanen for skydd av samhallsviktig
verksamhet har uppfyllts, sarskilt prioriterat ar verksamhet som ger
forutsattningar for och som syftar till implementering av ett
systematiskt séakerhetsarbete (dvs. riskhantering, kontinuitetshantering
och férmaga att hantera handelser)

e ansvar och roller i arbetet med skydd av samhallsviktig verksamhet har
tydliggjorts

e kunskapen om beroenden i och emellan samhallsviktig verksamhet
med utgangspunkt i sektors- och (geografiskt) omradesoverskridande
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beroenden har starkts. Dessutom har utveckling av privat- offentlig
samverkan astadkommits

e planering for prioritering av resurser och tjanster for samhallsviktig
verksamhet finns framtagen

e planering for verksamhet under hojd beredskap har paborjats

e resultatmal for samhallets krisberedskap har utvecklats och
implementerats

e kunskapen hos enskilda att forbereda sig infor och hantera en kris har
starkts

Fortydligande av malen

Det finns behov av att forbattra samhallets formaga att motsta och aterhamta
sig fran allvarliga stérningar i samhallsviktig verksamhet, samt att skapa
forutsattningar for att samhallet ska fortsatta fungera pa en acceptabel niva vid
en allvarlig handelse samt infor och under hojd beredskap. Behovet av att
utveckla arbetet med skydd av samhallsviktig verksamhet ligger i linje med
arbetet som bedrivs med utgangspunkt i ECI-direktivet inom ramen for EPCIP
programmet (European Programme for Critical Infrastructure Protection).
Inom detta omrade kan dven EU finansiera kompletterande atgarder for
utvecklingen pa nationell niva och gransoverskridande niva.

Handlingsplanen for skydd av samhallsviktig verksamhet

Handlingsplanen for skydd av samhallsviktig verksamhet!! innehaller ett antal
atgarder och aktiviteter som ska genomforas for att starka formagan att
sakerstéalla funktionalitet och kontinuitet hos samhallsviktig verksamhet. For
att stodja och paskynda inférandet av handlingsplanen kommer anslaget under
2015 att prioritera utvecklingsprojekt som &r i linje med intentioner och mal i
handlingsplanen och som ska uppnas i samverkan med berérda aktorer. Medel
kommer att kunna sokas for aktiviteter som ger aktrerna forutsattningar for
implementering av ett systematiskt sdkerhetsarbete och atgarder som stodjer
kunskapsutveckling i analogi med handlingsplanen. Eftersom en stor del av
den samhaéllsviktiga verksamheten &gs och bedrivs av privata naringslivet
behovs en utvecklad samverkan mellan offentliga och privata aktérer.

Ansvar och roller i arbetet med skydd av samhallsviktig verksamhet
Arbetet med skydd av samhaéllsviktig verksamhet bygger pa det ansvar och
principer som galler for krisberedskapsarbetet i 6vrigt. Det bygger pa att
samverkan mellan aktorer pa olika nivaer och inom olika ansvarsomraden i
samhallet fungerar och utvecklas kontinuerligt. For att uppna malen i
Handlingsplanen fér skydd av samhéllsviktig verksamhet &ar det viktigt att

11 https://www.msb.se/RibData/Filer/pdf/27271.pdf
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roller och ansvar forstas och uppfylls. | detta arbete ar det vasentligt att det
geografiska ansvaret i relation till sektorsansvaret fortydligas och att inte
otydligheter innebar dubbelarbetet eller forsvarande av utvecklingen pa
omradet. Vid fordelningen av anslaget 2015 kommer MSB darfor att prioritera
verksamheter som fortydligar detta ansvar exempelvis i arbeten med
sektorsvisa planer och projekt som fortydligar hur arbetet med skydd av
samhallsviktig verksamhet bor ske sett ur det geografiska omradesansvaret.
Det senare kan exempelvis inriktas pa hur privat offentlig samverkan kan
utvecklas.

Kunskap om beroenden

Sambhéllet praglas av 6kad komplexitet och 6kade beroendeforhallanden till
foljd av bland annat teknikutveckling och 6kad internationalisering. MSB
kommer vid fordelningen av anslaget fér 2015 att prioritera projekt som ar
inriktade mot att 6ka medvetenheten om saval beroenden som leveranser till
och fran samhallsviktig verksamhet, dvs. att aktoérerna kan identifiera dessa
beroenden, leveranser och hur man med detta som utgangspunkt kan minska
sarbarheten i den samhallsviktiga verksamheten.

Prioritering av samhallsviktig verksamhet

Vart samhalle ar ofta dimensionerat for vardagens krav, och det ar snarare
regel &n undantag att de samhallsviktiga verksamheternas ordinarie resurser
inte racker till vid omfattande avbrott i verksamheten eller vid stoérre kriser.
Detta innebdr att det kan finns behov av att kunna prioritera och fordela
samhallsviktiga tjanster och resurser som framst tillhandahalls av privata
aktorer, som t.ex. mobiltelefoni och bréansle. Behovet av sadan férmaga
identifieras ocksd av MSB inom arbetet med nationell risk- och
formagebedomning.’2 | regel saknas dock legala forutsattningar och mandat
for detta. Under 2015 kommer MSB darfor att prioritera projekt som utreder
forutsattningarna for denna typ av resursprioritering och som tydliggor
eventuella behov av forandrad lagstiftning (jamfér med Styrel).

Planering for verksamhet under hdjd beredskap

MSB kommer under 2015 att prioritera samverkansatgarder som syftar till
planering med aktorer inom det geografiska omradet eller sektorn for
verksamhet under hojd beredskap.

Resultatmal

For att sakerstalla att de viktigaste samhallsfunktionerna uppratthalls, kommer
MSB vid fordelningen av anslaget prioritera myndigheternas arbete med att
tillsammans implementera de foreslagna resultatmalen kring livsmedel,
dricksvatten och varme. Resultatmalen fortydligar pa vilken niva dessa
samhallsfunktioner bor fungera for att kunna tillmotesga individens

12 MSB, Risker och forméagor 2013
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grundlaggande behov vid en allvarlig handelse. Verksamhet som syftar till att
klargora hur resultatmalen kan implementeras med fokus pa att starka
funktionaliteten i samhéallsviktiga funktioner och verksamheter kan finansieras
via anslaget. | ett sddant arbete kommer sektorsovergripande samverkan samt
privat-offentlig samverkan att vara nédvandig.

Starka enskildas formaga

Enskilda behover halla sig informerade om hot och risker samt vara forberedda
for att kunna hantera sin egen situation under ett inledande skede. Utifran
resultatmal som tagits fram for samhallets krisberedskap behoéver enskildas
férmaga att ansvara for och tillgodose sina egna behov under ett initialt skede
starkas. MSB avser vid fordelningen av anslaget att prioritera atgarder som
innebér att enskildas kunskap och formaga att forbereda sig infor och hantera
kriser 6kar. Detta kan ske bl.a. genom information och utbildning som
utvecklas i samverkan mellan myndigheter och frivilligorganisationer.

2.1.2 Utvecklade myndighetsgemensamma och
sektorsovergripande risk- och sarbarhetsanalyser

Mal for arbetet med utvecklade och sektorsovergripande risk- och
sarbarhetsanalyser ar att:

e de myndighetsgemensamma och sektorsévergripande risk- och
sarbarhetsanalyserna har utvecklats avseende att:

- redovisa komplexa riskbilder

- identifiera behov av forstarkningsresurser i en kris
- identifiera beroendeférhallanden

- identifiera konsekvenser av riskscenarier

- identifiera formagebrister eller

- utveckla analyser av atgarders kostnader och nytta

e resultatet av utvecklingsarbetet avseende inriktning, planering och
uppfoljning i samverkansomradena har implementerats

e metoder och arbetssatt for att identifiera samhallsviktig verksamhet vid
arbete med gemensamma risk- och sarbarhetsanalyser pa lokal,
regional och nationell niva har utvecklats

e formagan att identifiera risker i samhallsviktig verksamhet har ¢kat for:

- risker som overskrider nationsgranser
- sociala risker/social oro och
- antagonistiska hot

e utvarderingar av intraffade handelser har genomférts och lardomar har
aterforts
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e metodiska analyser kopplade till risk- och sarbarhetsanalyser har
utvecklats i syfte att identifiera brister i formagor som behovs under
hojd beredskap

Fortydligande av malen

Myndighetsgemensamma och sektorsévergripande risk- och
sarbarhetsanalyser

Det finns ett behov av att utveckla sektorsvisa och sektorsévergripande risk-
och sarbarhetsanalyser, exempelvis mellan myndigheter och sektorer.
Samverkansomradena har ett sarskilt uppdrag att verka fér samordning av
nationell beredskapsplanering bade samlat och inom olika omraden. Det &r
darfor av vikt att planeringen av samhéllets krisberedskap inom ramen for
samverkansomradena utgar fran sektorsévergripande och
myndighetsgemensamma analyser av risker, hot, sarbarheter och
krisberedskapsformaga. Val utvecklade sektorsvisa och sektorsévergripande
risk- och sarbarhetsanalyser bidrar till att starka det systematiska
sékerhetsarbetet i samhallet.

Implementera resultatet av utvecklingsarbetet i samverkansomradena
Samverkansomradenas uppgift ar bland annat att skapa en helhetssyn éver hur
aktorerna tillsammans kan oka krisberedskapsformagan genom att identifiera
gemensamma hot, risker och sarbarheter. Under 2015 finns mgjlighet att soka
medel for att slutfora det utvecklingsarbete som paborjades 2013. | detta ingar
att utarbeta arbetssétt och metoder for ett effektivt inriktnings- och
planeringsarbete inom ramen for samverkansomradena.

Identifiera samhallsviktig verksamhet

Ett sarskilt behov finns av att utveckla arbetet med risk- och sarbarhetsanalyser
kopplat till processen for att identifiera samhallsviktig verksamhet pa samtliga
nivaer i samhallet. Geografisk information och att genomféra GIS analyser ar
exempel pd metodik och verktyg som starker arbetet med identifieringen av
samhallsviktig verksamhet. Det ar aven viktigt att myndigheterna i storre
utstrackning genomfor gemensamma analyser av beroenden for att sékerstélla
leveranser till och fran samhéllsviktig verksamhet vid en kris. En stor del av
den samhéllsviktiga verksamheten &gs och bedrivs i privat regi och darfor finns
behov av privat-offentlig samverkan i arbetet med risk- och sarbarhetsanalyser.

Identifiera risker i samhallsviktig verksamhet

Det finns ocksa ett behov av att utveckla myndighetsgemensamma risk- och
sarbarhetsanalyser for att identifiera och hantera risker pa omradet for analys
av sociala risker/social oro och antagonistiska hot. Detta eftersom det behdvs
mer kunskap i samhéllet om sadana risker, sarskilt med fokus pa samhallets
funktionalitet och samhallsviktiga verksamheter. Inom omradet sociala
risker/social oro finns en del pagaende utvecklingsprojekt och MSB ser darfor
behov av att de aktorer som avser utforma ansokningar inom detta omrade ser
Over behovet av samordning med dessa projekt.
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Genomfora utvarderingar av och aterfora lardomar fran intraffade
handelser

Larandet fran kriser, samhallsstérningar, avbrott med mera, som inte omfattas
av den olycksrelaterade lagstiftningens undersékningskrav, sker for narvarande
inte i ndgon generellt organiserad form. Eftersom allvarliga handelser ar
séllsynta for de flesta organisationer, finns det ett stort allménintresse av att
generera och sprida systemforbattrande lardomar fran de férhallandevis
fataliga handelser av denna karaktar som intraffar. Genom systematiska
handelseutvarderingar, som i manga fall bor vara sektorsévergripande och
tacka saval férbyggande som forberedande och hanterande skeden, finns
potential att generera saval specifika som generella lardomar. Anslaget
kommer under 2015 att kunna anvandas till detta. Inom vissa omraden,
exempelvis avseende utvardering av samhéallstorningar innefattande
samhallsviktig transport- och teleinfrastruktur, finns behov av metodutveckling
for att battre kunna beskriva beroenden och samhaéllskonsekvenser. Aven detta
kommer att prioriteras vid fordelningen av anslaget under 2015.

Identifiering av atgarder som kravs for att starka formagan till civilt forsvar,
baserat pa krisberedskapsformagan

Det finns ett behov av metodiska analyser for att identifiera brister i formagan
vid hojd beredskap. Denna analys behdver utga fran arbetet med risk- och
sarbarhetsanlyser och bygga pa de brister som identifierats i
krisberedskapsformagan. Baserat pa formagan att hantera fredstida kriser gors
en bedémning av vilka eventuella ytterligare atgarder som behdovs for att skapa
en tillracklig formaga inom det civila forsvaret. Detta relaterar till 18 §, 2 p. i
forordningen (2006:942) om krisberedskap och hojd beredskap att de sa
kallade bevakningsmyndigheterna ska "genomféra den omvarldsbevakning och
de risk- och sarbarhetsanalyser samt de utvecklingsinsatser som kréavs for att
myndigheten ska klara sina uppgifter vid héjd beredskap”.

2.1.3 Sakerhet i samhallsviktiga industriella informations-
och styrsystem

Mal for att 6ka sakerheten i samhallsviktiga industriella informations- och
styrsystem ar att:
e gemensamma metoder och verktyg for att forebygga och hantera it-
relaterade risker och hot mot samhéllsviktiga industriella informations-
och styrsystem har utvecklats

Fortydligande av malet

Anslaget kommer under 2015 att bidra till att ta fram gemensamma metoder
och verktyg for att férebygga och hantera it-relaterade risker och hot mot
industriella informations- och styrsystem i samhéllsviktig verksamhet och
kritisk infrastruktur. Projekt som bidrar till gemensamma lésningar inom
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ramen for den nationella, tvarsektoriella satsning som foreslas i den Nationella
handlingsplanen for samhallets informationssakerhet!® kommer att
prioriteras

2.2 Formaga att agera samordnat vid
handelser

En forutsattning for att samhaéllet ska kunna hantera allvarliga olyckor, kriser
och samhallsstorningar pa ett bra satt ar att olika aktérer kan agera samordnat.
Detta staller krav pa saval samverkan och ledning som kriskommunikation,
samt att berdrda aktorer kan se sin roll i ett helhetsperspektiv. Kunskap, teknik
och metoder behover utvecklas for att hantera bade aterkommande och mer
ovéntade handelser.

Samhaéllet &r i hog grad dimensionerat for vardagens krav, och ofta racker de
samhallsviktiga verksamheternas ordinarie resurser inte till vid stérre kriser,
som t.ex. vid en kérnteknisk olycka eller utbrott av allménfarliga sjukdomar.
Det ar darfor viktigt att snabbt kunna upptécka tecken pa kriser och mobilisera
resurser for att kunna hantera en kris. En viktig resurs &r frivilliga
forstarkningsresurser och de behoéver organiseras och forberedas for att kunna
mobiliseras vid behov.

Som en foljd av detta prioriteras projekt som lankar samman dessa olika
formagor och utvecklar dem parallellt. Exempelvis bor projekt inom
ledning/samverkan och kriskommunikation sa langt som magjligt bedrivas
samordnat. Sarskilt viktigt ar det for projekt som handlar om lagesbild dar
kriskommunikation och bilden av krisen utgor en central del i forstaelsen av
skeendet och beslutsfattandet.

2.2.1 Formaga till samordning och inriktning
Mal for att starka férmagan till samordning och inriktning ar att:

e riktlinjerna for samverkan och ledning har implementerats

e konceptet for samordning och inriktning har starkt formagan till
samordning och inriktning genom att:

- Lansstyrelserna tillsammans med berdrda aktdrer har utvecklat
formagan regionalt. Darefter har de implementerat resultatet i
lanen och vid behov genomfort utveckling baserad pa resultatet.

- Néagra lansstyrelser har utvecklat formerna for att genomféra
konceptet lokalt och pilotversioner for detta har genomforts.

13 https://www.msb.se/RibData/Filer/pdf/26290.pdf



https://www.msb.se/RibData/Filer/pdf/26290.pdf

Myndigheten for

samhallsskydd och beredskap 15 (26)
Datum Diarienr

2014-04-01 2013-5854

- Nationella aktorer har genomfort en pilotomgang av konceptet
under 2015 och déarefter genomfort det pa bredden tillsammans
med berdrda aktorer.

e lansstyrelser och centrala myndigheter kan samverka via saker och
robust kommunikation

e lansstyrelserna under nasta mandatperiod (2015-2018) ar padrivande i
utvecklingen av krisberedskapen lokalt och regionalt och kan stddja
kommunerna i arbetet med att uppna malen i den éverenskommelse
som reglerar ersattning till kommunerna fér deras uppgift enligt LEH

e den tekniska ledningsformagan hos centrala myndigheter har
forbattrats

e ansvar och roller vid hanteringen av en kris har tydliggjorts

Fortydligande av malen

Riktlinjer for samverkan och ledning

MSB kommer vid fordelningen av anslaget att prioritera implementering av
Riktlinjer for samverkan och ledning. Riktlinjerna ar resultatet fran Projekt
ledning och samverkan som MSB har genomfort tillsammans med flera
aktorer. For mer information se www.msb.se/projektlos. MSB kommer
tillsammans med ett antal aktorer att bedriva fortsatt utvecklingsarbete utifran
riktlinjerna under 2015.

Koncept for samordning och inriktning

Det stdd som riktade sig till lansstyrelserna och bendmndes Regional
samordning och inriktning har nu forédlats i Projekt ledning och samverkan.
Det heter numera Koncept fér samordning och inriktning och riktar sig inte
enbart till regional niva.

Konceptet tar sin utgangspunkt i hur aktérerna tillsammans med stod av
geografiskt omradesansvariga myndigheter ska samordna och inrikta sitt
arbete vid samhallsstorningar. Konceptet ar generiskt oavsett vilken niva det
tillampas pa och aktorer fran andra nivaer bor medverka. Pa sa satt sker
utveckling i krishanteringssystemet sa att samhaéllets samlade formaga att mota
hjalpbehovet vid olyckor och kriser hgjs.

MSB prioriterar nu att konceptet genomfors i hela krishanteringssystemet.
Konceptet syftar till att geografiskt omradesansvariga aktorer tillsammans med
andra myndigheter och samarbetspartners far kunskap och verktyg for att
utveckla arbetssétt for att 6ka formagan att, oavsett handelse hantera den pa
ett &andamalsenligt satt, utifran de nationella, regionala och lokala
forutsattningarna.

De arbetssatt som utvecklas genom konceptet ska leda till att aktérer med
omradesansvar ska kunna vara en central nod i ett natverk av beslutsfattare.
Mojligheterna till nationell och regional samverkan bor forbattras och
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omradesansvarigas roll i samverkan starkas. Exempelvis behévs samverkan
mellan privata och offentliga aktdrer och frivilligorganisationer samt med
Forsvarsmakten fordjupas.

Under 2015 prioriteras aven verksamheter som bidrar till ett 6kat
gransoverskridande samarbete mellan de nordiska landerna och utveckling av
former for krisberedskap for ett battre utnyttjande av tillgangliga resurser. |
detta samarbete ska bade viktiga offentliga, privata och frivilliga aktorer pa
bada sidor granserna delta for att stimulera ett bredare samhéllsskydd och
beredskapssamarbete kring gemensamma risker 6ver granserna. Detta arbete
kan med fordel bedrivas inom ramen for konceptet for samordning och
inriktning. Det ar aven angeléget att kriskommunikation beaktas inom ledning
och samverkan (se vidare avsnitt 2.3.2).

MSB kommer for 2015 att prioritera det fortsatta arbetet med konceptet som
omfattas av foljande delar:

- Regionalt behdver lanen slutfora konceptet tillsammans med berérda
aktorer. Darefter behover resultatet fran arbetet implementeras hos
berdrda organisationer och dess personal. Det kan &ven behovas viss
vidare utveckling/anpassning utifran resultatet.

- Under 2013 inledde Orebro lan ett pilotprojekt som syftar till att
utveckla formerna for att genomfora konceptet lokalt. Aven under 2015
kan lansstyrelser fa medel for att genomfora pilotversioner av
konceptet pa lokal niva och utveckla formerna. De ska da samordnas
med det pagaende pilotforsoket i Orebro lan. Syftet ar att hitta former
sa att alla lansstyrelser kan stodja kommunerna att tillsammans med
berorda aktérer genomga konceptet fér samordning och inriktning.
Stodet fran lansstyrelserna till kommunerna behéver pabérjas pa bredd
under 2016 och behdver dessférinnan dialogiseras med kommunerna
sa att de kan beakta detta i kommunernas planering for under nasta
mandatperiod (se "Utveckling av krisberedskapen lokalt och regionalt”
nedan).

- Motsvarande utveckling pa central niva har pabérijats i samarbete med
myndigheterna i samverkansomradena Skydd, undsattning och vard
samt Geografiskt omradesansvar. | denna utveckling kommer hansyn
tas till resultaten fran projekt Ledning och Samverkan. Under 2015
prioriteras medverkan i forsta genomforandet som syftar till att testa,
kvalitetssakra och vidareutveckla konceptet fér samordning och
inriktning med tillhérande utvecklingsprocesser for malgruppen,
centrala forvaltningsmyndigheter samt representanter fran regional
niva. Efter det planeras for en bredare utvecklingssatsning med
centrala myndigheter.
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Samverkan via saker och robust kommunikation

Aktorernas formaga att kommunicera skyddat, sakert, tillgangligt och robust
behover forbattras. Lansstyrelserna och myndigheterna behdver bli battre pa
att anvanda kommunikationslésningar, exempelvis SGSI och Rakel, som
underlattar ledning och framjar samverkan och som samtidigt sakerstaller
kraven pa sékerhet och tillganglighet. Lansstyrelserna behover aven ge stod till
kommunerna att utveckla motsvarande férmaga pa lokal niva.

Under 2015 prioriteras projekt som syftar till att utveckla gemensamma
samverkansformer med stdd av Rakel, exempelvis for aktdrsgemensam
samverkan i enlighet med nationella riktlinjer for samverkan i Rakel4. Under
2015 prioriteras aven projekt som syftar till att understka hur skyddad, séker,
robust och tillgdnglig kommunikation mellan aktorer kan utvecklas. Under
2015 kommer projekt dar lansstyrelser som genomfoért utveckling med stod av
konceptet fér samordning och inriktning samt genomfort regional
behovsanalys sarskilt beaktas. | denna utveckling ska hansyn tas till resultaten
fran Projekt Ledning och Samverkan samt till nationella riktlinjer for
samverkan i Rakel.

Anslaget kommer inte att finansiera inforskaffning av Rakelmobiler,
abonnemangsavgifter eller évriga forvaltningskostnader.

Utvecklingen av krisberedskapen lokalt och regionalt

Fran och med 2014 géller den justerade 6verenskommelsen om kommunal
krisberedskap!® som undertecknades mellan staten (féretradd av MSB) och
Sveriges Kommuner och Landsting. Ar 2015, som &r det forsta aret i
mandatperioden, kommer 6verenskommelsen att borja tillampas fullt ut.

I 6verenskommelsen preciseras bl.a. ersattning och mal for de uppgifter som
kommunerna har enligt lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap
(LEH). Overenskommelsen innehéller ocksa ett séarskilt samverkanstillagg (ca
74 mnkr/ar) som syftar till att stimulera kommunerna att l6sa uppgifterna
enligt lagen i samverkan med andra utanfor det egna geografiska omréadet.
Halften av tillagget (ca 37 mnkr/ar) utbetalas till kommunerna i form av en
samverkansersattning och andra halvan ska stimulera en 6kad kommunal
anslutning till radiokommunikationssystemet Rakel genom att finansiera ett
sankt abonnemangspris.

I 6verenskommelsen anges @ven att kommunerna ska besluta om ett
styrdokument som bl.a. beskriver vilka atgarder kommunen avser vidta under
mandatperioden (2015-2018) samt hur samverkansersattningen avses

14 https://www.msb.se/RibData/Filer/pdf/26216.pdf
15 Qverenskommelse om kommunernas krisberedskap - Precisering av mal och
ersattning for uppgifter i LEH (MSB:s dnr 2012-5541)
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anvandas. Styrdokumentet ska faststallas under mandatperiodens forsta ar
(2015) enligt den véagledning som MSB haller pa att ta fram.

| syfte att forverkliga intentionerna om 6kad samverkan behdver det ske en
samordning i framtagandet av kommunernas styrdokument vilket ocksa
innebar behov av en langsiktighet och systematik i arbetet. Lansstyrelserna ska
stddja och samordna detta arbete.

Flera av de formagor som prioriteras i denna inriktning har en koppling till de
mal som anges i 6verenskommelsen om kommunal krisberedskap och den
samordning som behdver ske mellan kommunerna och lansstyrelserna.
Lansstyrelserna har en viktig roll i att samordna utvecklingen av
krisberedskapen regionalt och lokalt. MSB kommer darfor prioritera
sammanhallna projekt hos lansstyrelserna som syftar till att utveckla
krisberedskapen regionalt och lokalt under nasta mandatperiod, dvs for arbetet
t.0.m. 2018. Dessa projekt forutsatter ett ndra samarbete och dialog mellan
respektive lansstyrelse och kommuner med start redan under 2014. Arbetet bér
laggas upp sa att larande 6ver lansgranserna stimuleras, och méjliggora att
erfarenheter tas till vara éver hela landet. Dessutom forutsétter projekten att
lansstyrelserna avsatter egna resurser for att stodja och samarbeta med
kommunerna i enlighet med sin instruktion.

MSB kommer under varen 2014 ta fram mer detaljerade anvisningar till
lansstyrelserna for utformningen av dessa sammanhallna projekt for perioden
2015-2018.

Teknisk ledningsforméaga

MSB erbjuder tekniskt stod som starker centrala myndigheters férmaga till
ledning och samverkan genom att foresla lampliga atgarder vid ledningsplatser.
I syfte att stimulera myndigheter att utfora atgarder for att starka sin
ledningsférmaga och formaga att samverka med andra aktorer kan
delfinansiering fran anslaget sokas i enlighet med en sarskild process for detta.
Centrala myndigheter som ser behov att utveckla den tekniska formagan till
ledning kontaktar enheten for samverkan och ledning pa MSB for vidare
konsultation och ev. bidrag.

Ansvar och roller vid hanteringen av en kris

Vid hanteringen av en kris ar ofta flera olika aktorer delaktiga. En god
krisberedskap forutsatter att aktorerna har kdnnedom om varandras olika
roller, ansvar och mandat. Inom nationell risk- och formagebedémning 2013
framkommer det att aktérer behéver mer kunskap om andra aktdrers roller och
ansvar. Exempel pa detta ar att ansvaret for att hantera en handelse upplevs
som otydligt nar handelserna gar éver bade kommun- och lansgranser samt att
det inte upplevs finnas bestamda riktlinjer om vad och vilka myndigheter som
bdr kommunicera med allmanheten. Otydligheterna kring ansvar och roller
paverkar ofta bilden av krisen, vilket i sin tur kan leda bade till att handelsen
forvarras och att fortroendet for aktorerna paverkas negativt eller raseras.
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Utdver ansvaret for den egna uppgiften bor varje aktor kdnna ansvar for
helheten, vilket uttrycks i propositionen 2007/08:92 Starkt krisberedskap - for
sékerhets skull. Detta innebér att se sin egen och andra aktorers hanteringar
som en helhet, och att tydligt verka for att samhéllets samlade resurser anvands
effektivt. En 6kad kunskap om varandras roller och ansvar, i kombination med
en helhetssyn och val fungerande former for samverkan &r centralt for att
samordning av atgarder och kommunikation kan komma till stand.

MSB ser det darfor som prioriterat att medel fran anslaget bidrar till att
tydliggora ansvarsforhallanden mellan olika aktérer samt till att 6ka kunskapen
om olika aktorers uppgifter och mandat. Den utfkade ansvarsprincipen och
gransdragningar mellan myndigheters ansvarsomraden bor sarskilt
uppmarksammas for att minska risken att krisberedskapsfragor "hamnar
mellan stolarna”. Implementeringen av Riktlinjer fér samverkan och ledning
respektive Koncept fér samordning och inriktning, se ovan, bidrar till
tydliggorandet av ansvar och roller.

2.2.2 Formaga till kriskommunikation och samordning av
information

Mal for att starka formagan till kriskommunikation och samordning av
information ar att:

e kriskommunikation &r integrerad i ledning och samverkan

e forméagan att kommunicera med allménheten och medier vid kriser har
Okat

Fortydligande av malen

Kriskommunikation &r ett strategiskt ledningsverktyg

Arbetet med att utveckla formagan till god kriskommunikation behover
tydligare kopplas ihop med det fortsatta arbetet med ledning och samverkan.
Detta for att kriskommunikation ska kunna utgdra en integrerad del av
beslutsfattandet och pa sa vis bidra till att samhéllsstérningar och
fortroendekriser hanteras mer effektivt. Anslaget prioriterar projekt som
integrerar kriskommunikation i ledning och samverkan. Detta ska ha sin
utgdngspunkt i Riktlinjer for samverkan och ledning samt Koncept for
samordning och inriktning (Se avsnitt 2.2.1).

Kommunikation med allmé&nhet och media

Myndigheternas formaga att kommunicera med allmanheten och media
behdver utvecklas och kriskommunikation ar ett prioriterat omrade. Det ar
viktigt att kunna kommunicera en samstammig bild av en kris till alimanheten.
Allmanhetens fortroende &r avgorande for att arbetet med krisberedskap och
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olyckor ska vara framgangsrikt. Detta bekréaftas bland annat av Nationell risk-
och férmagebedémning 201316,

Aktorerna i krishanteringssystemet bor forbereda och planera for ett
kriskommunikationsarbete som sker samordnat och med gemensamma
metoder och kanaler bade lokalt, regionalt och nationellt. Det ar &ven viktigt att
starka formagan att vidta fortroendeskapande atgarder.

Malet for kommunikationen vid en handelse ar att ansvariga aktorer
kommunicerar sina uppgifter, sin roll och sitt agerande. Det ska de gora
snabbt, korrekt och samordnat — internt och externt - till relevanta
malgrupper. Det ar darfor viktigt att myndigheterna skapar béattre processer for
hur information till allménheten och medierna hanteras och sprids.
Allmanheten och ansvariga aktorer behdver information for att kunna agera pa
lampligt satt, men ocksa for att 6vergripande forsta vad som hander.

Anvandningen av sociala medier okar i snabb takt bade bland allmanhet och
bland myndigheter. Aktdrerna i krishanteringssystemet bor utveckla sattet att
anvanda sociala medier i arbetet med kriskommunikation, bade for att inhamta
information och foér att kommunicera vid en héndelse. Kriskommunikation i
sociala medier behéver darfor integreras med kriskommunikationsplaner och
aktorerna behdéver planera for att tillrackliga resurser finns for detta arbete.

I dvningsinriktningen for 2015, 2016 och 2017 for tvarsektoriella 6vningar!’
prioriteras att myndigheterna formulerar mal for, utvecklar och prévar
formaga till kriskommunikation och informationssamordning. For att stodja
slutsatserna i évningsinriktningen prioriteras projekt som 6var formagan till
kommunikation och informationssamordning.

2.2.3 Formaga till upptackt, tidig varning och analys

Mal for att starka formagan till upptéackt tidig varning och analys ar att:

¢ gemensamma metoder och sarskilda verktyg for tidig upptéckt av risker
eller hot har utvecklats

e formagan till laboratorieanalys och forensisk analys ar starkt, framst
genom att sjalva provtagningsprocessen har forbattrats

e nationell larmstruktur skapas och larmkedjor mellan aktdrer har
effektiviserats

16 MSB, Risker och formagor 2013
17 MSB:s dnr 2010-6381-168
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Fortydligande av malen

Upptéckt

For att minska risken for att en kris intraffar och for att minska
konsekvenserna av krisen om den val uppstar ar det viktigt att snabbt kunna
agera vid en uppkommen risk eller vid ett hot. Under 2015 kommer
utvecklingsprojekt som syftar till att i samverkan utveckla effektiva system och
metoder for att snabbt upptéacka eller identifiera en handelse att prioriteras.

Tidig varning

For att snabbt kunna informera andra vid en upptéckt risk eller ett hot ar det
ocksa viktigt att det finns val fungerande nationell larmstruktur och
uppdaterade larmkedjor for olika hdndelser vilket bekréftas av nationell risk-
och formagebedémning 2013.18

Analys

Formaga att hantera en CBRNE-handelse stéller hdga krav pa samhéllets
formaga till tidig upptackt. En viktig del for att kunna hantera dessa handelser
ar tillgang till god laboratorieférmaga, genom hela kedjan fran provtagning till
provsvar via transport, bearbetning och analys.

2.2.4 Formaga att anvanda forstarkningsresurser

Mal for att starka formagan att anvanda forstarkningsresurser ar att:

e forméagan att ta emot, hantera och anvanda nationella och
internationella forstarkningsresurser har starkts

e behoven av frivilliga har tydliggjorts och ideella aktdrers resurser tas
tillvara i storre utstrackning

o myndigheters uppdrag till frivilliga férsvarsorganisationer vad avser
utbildningar-, rekrytering- och forsvarsupplysning utgar fran
dokumenterade behov och antalet avtalspersoner har blivit fler

o dialogen mellan de frivilliga forsvarsorganisationerna och offentliga
aktorer har starkts och konkretiserats

o detfinns forutsattningar for planering av prioritering av resurser

Fortydligande av malen

Ta emot, hantera och anvanda resurser

Samhallet &r i hog grad dimensionerat for vardagens krav och ofta racker de
samhallsviktiga verksamheternas ordinarie resurser inte till vid storre kriser.
For att aktorerna ska kunna uppratthalla en grundlaggande verksamhet vid
allvarliga handelser eller kriser kan forstarkningar fran exempelvis andra

18 MSB, Risker och formagor 2013
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aktorer, offentliga och privata, fran organiserad frivilligverksamhet eller fran
andra lander behovas. En forutsattning for detta ar att aktérerna har formaga
att ta emot, fordela och samverka kring dessa resurser. De formagor som byggs
upp for att ta emot och fordela forstarkningsresurser i en nationell kontext bor
aven harmonisera med principer for internationellt samarbete kring resurser.

Resurssamverkan kan omfatta bade Ian av experter och fysiska resurser. Det
finns ett behov av att skapa en gemensam forstaelse for vilka resurser det kan
handla om samt att analysera var brytpunkterna for vad de olika nivaerna i
krishanteringssystemet ska ha kapacitet att klara av finns. Samhéllsviktig
verksamhet bedrivs till huvuddelen av naringslivet. Privata aktorer har
huvuddelen av de resurser som behdovs vid kriser. Anslaget kommer under 2015
bidra med att stodja myndigheterna i deras arbete med att ta fram privat-
offentliga avtal.

Lansstyrelsen ska inom sitt geografiska omradesansvar kunna prioritera och
inrikta statliga och internationella resurser som stélls till forfogande vid en
kris, men forst efter ett beslut av regeringen. Lansstyrelserna bor 6ka sin
formaga till resursinventering och samordning pa regional niva.

Den internationella dimensionen aktualiseras bl.a. genom den utredning om
forutsattningarna for att ta emot internationellt stod som presenterades varen
2012. EU har ocksa faststéllt Host Nation Support guidelines, som foreslas
hanteras pa nationell niva. En samordnad utveckling av praktiska
forutsattningar for stod mellan de nordiska landerna vid kriser och allvarliga
handelser (i enlighet med EU:s riktlinjer) ar vidare ett prioriterat omrade inom
Hagasamarbetet, vilket fastslogs i Strategisk utvecklingsplan fér det nordiska
samarbetet inom samhéllsskydd och beredskap, Haga 11, 2013-2015. Anslaget
kan darmed anvéandas for projekt bade EU:s riktlinjer pa omradet samt av
uttalade satsningar i Hagasamarbetet.

Ta till vara ideella aktdrer och tydliggdra behovet av dessa

Ideella aktdrer ar med ratt information, utbildning och férberedda rutiner en
resurs i krishanteringen. Under 2015 kommer anslaget att kunna anvandas till
att stddja myndigheterna i att analysera sina behov av frivilliga
forstarkningsresurser, inom ramen for framtagandet av risk- och
sarbarhetsanalyser (se avsnitt 2.1.2) och sakerstalla sin tillgang av frivilliga
infor och vid en kris. Har ingar aven att 6ka formagan att hantera och anvanda
sig av spontanfrivilliga.

Myndigheters uppdrag till frivilliga

For att kontinuerligt fa fram tydliga och konkreta behovsbilder avseende
frivilliga forstarkningsresurser behéver samarbetet mellan de frivilliga
forvarsorganisationerna och myndigheterna i samverkansomradena utvecklas.
De uppdrag som finansieras med medel fran anslaget ska utga fran ett
definierat behov och grunda sig pa avtal mellan frivillig och berérd myndighet.
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Medel fran anslaget kan ges till stod for utveckling av regionala frivilliga
resurser. Det kan avse grundlaggande utbildning av frivilliga som ska ingd i
dessa resurser, utbildning av de som ska leda resurserna samt till
kompletteringsutbildning. Aven FRG (frivilliga resursgrupper) bor spridas till
fler kommuner och utvecklas for att kunna utgdra en resurs vid en handelse.
Medel fran anslaget till FRG kan ges for den grundlaggande utbildningen av
FRG-medlemmarna, for utbildning av de som ska leda FRG-grupperna samt till
kompletteringsutbildning.

Medel fran anslaget kan aven anvéandas till frivilliga forstarkningsresursers
utbildning av stod pa lokal niva till exempelvis sjotransporter, sjukvard m.m.

Starkt dialog

Lansstyrelsernas ansvarstagande for frivilliga forstarkningsresurser pa den
regionala nivan behover tydliggoras. Aven formerna for att kunna anvianda
frivilliga forstarkningsresurser behdver forbattrats. MSB kommer under 2015
att fortsatta prioritera dialoger, uppdrag och projekt mellan de frivilliga
forsvarsorganisationerna och lansstyrelserna som leder till fortsatt utveckling
pa den regionala nivan.

Aven 6vningsinriktningen for tvarsektoriella évningar under 2014, 2015 och
2016 prioriterar att myndigheterna formulerar mal for, utvecklar och prévar
férmaga att hantera prioritering av resurser (och dess samband med
uthallighet). Frivilligas deltagande i kommuners eller myndigheters 6vningar
ska inga i den 6vningsverksamhet som kommuner eller myndigheter enligt
ansvarsprincipen bedriver for sin ordinarie krisberedskap da avtalspersonal
utbildade av frivilliga férsvarsorganisationer ar kopplade till dem genom avtal.
Det ar i forsta hand berdrd avtalsmyndighet som kan séka medel ur anslaget
2:4 Krisberedskap for en 6vning och i denna ansékan da dven inkludera
kostnaderna for att frivilliga deltar. En frivillig férsvarsorganisation bor saledes
inte sjalv séka medel for dvningsverksamhet. Frivilliga forsvarsorganisationer
bor i forsta hand s6ka medel for tréaning.

Planering for prioritering av resurser

Det finns ett behov av att kunna prioritera materiella och personella resurser i
samhallet. Materiella resurser behovs for att varna manniskors liv och hélsa,
liksom att uppratthalla samhaéllsviktiga funktioner. Exempel pa sadana
materiella resurser kan vara vaccin, dricksvatten, el (dar det redan finns
regelverk och rutiner), livsmedel, drivmedel etc. (se &ven mal under avsnitt
2.1.1). Gallande personella resurser ligger fokus pa uthallighet, dvs. att
verksamheter ska kunna uppratthallas kontinuerligt trots ett stort behov av
personal. Tillvagagangssattet for prioritering och vad som ska prioriteras bor sa
langt mojligt vara klargjort och forberett i ett normallége. Behovet av en
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formaga till prioritering av materiella och personella resurser har dven
identifierats i arbetet med nationell risk- och férmagebedémning.1°

Ink6p av materiella férstarkningsresurser finansieras inte av anslag 2:4
Krisberedskap. Anslaget finansierar inte heller genomfdrandet av stédinsatser.

2.2.5 Formaga att agera samordnat vid CBRNE-handelser

Mal for att starka formagan att agera samordnat vid CBRNE-handelser:

e berorda aktorer har implementerat principerna och malen i den
aktorsgemensamma CBRNE-strategin, det galler aven for aktorerna i
det gemensamma arbetet inom Regionala Samordningsfunktioner
(RSF) eller motsvarande struktur

e berdrda aktorer har implementerat Sveriges strategi for
oljeskadeskydd, det galler dven for aktdrerna i det gemensamma
arbetet som bedrivs inom Regionala Samordningsfunktioner (RSF)
eller motsvarande struktur

e utifran de mal som anges i den aktérsgemensamma CBRNE-strategin
som grund, forbattra formagan att i samverkan hantera oavsiktliga och
avsiktliga handelser

e utifran de mal som anges i den aktérsgemensamma CBRNE-strategin
som grund, forbattra stodet till operativ personal vid allvarliga CBRNE-
héndelser

Fortydligande av malen

Det finns behov av att forbattra samhallets formaga att motsta, hantera och
aterhamta sig fran konsekvenserna av avsiktliga och oavsiktliga handelser med
CBRNE. | detta arbete ar stod till den operativa personalen viktigt. Genom
planering och prioritering i samverkan fran lokal till central niva skapas starkt
samverkan i beredskapen. De prioriteringar som gors inom ramen for EU:s
handlingsplan fér CBRN ska fortsatt utgora en viktig grund.

For att skapa béttre forutsattningar for att kunna agera samordnat vid en storre
CBRNE-handelse maste de principer och mal som faststéllts i aktérsgemensam
CBRNE-strategi?® implementeras. MSB ser att de ans6kningar som utformas
inom detta omrade ska utgoras av 1-ariga projekt i syfte att under 2015
kraftsamla for att implementera strategin. Inom strategin for oljeskadeskydd?!
finns ett antal omraden som &r prioriterade och som anslaget kan anvandas for
att implementera.

19 MSB, Risker och formagor 2013
20 https://www.msb.se/sv/Insats--beredskap/CBRNE-samordning/
21 |bid. Strategin for oljeskadeskydd berdknas faststallas i juni 2014
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Den kartlaggning som MSB har genomfort av det svenska CBRNE-arbetet, och
som ocksa redovisats till regeringen i lagesrapporter, visar pa behovet av en
okad samordning av de CBRNE-projekt som genomfors med medel fran
anslaget 2:4 Krisberedskap. MSB ser darfor att de ansékningar som inkommer
inom detta omrade ska vara val samordnade for att beviljas medel fran
anslaget.

2.3 Kunskaps- och formageutveckling

Regeringen lyfter fram vikten av att forbattra forméagan i samhaéllet och av att
forebygga och hantera olyckor och kriser genom att erfarenheter och erhallna
kunskaper tas tillvara. Former for systematisk erfarenhetsaterforing och
uppbyggnad av kunskap och formagor, fran bl.a. 6vningar, intraffade
héndelser, tillsynsuppdrag och forskning, behéver utvecklas inom relevanta
omraden. Aven former for spridning av den samlade kunskapen till berérda
aktorer pa alla nivaer behover utvecklas.

For att starka kunskaps- och férmageutvecklingen i samhéllet kommer anslaget
under 2015 att finansiera utbildning, évning och traning inom ramen fér de
prioriteringar som lyfts fram i denna inriktning. F6r dvning prioriteras i forsta
hand tvarsektoriella 6vningar pa nationell och pa regional niva som bidrar till
att starka de formagor som faststéllts i 6vningsinriktningen for tvarsektoriella
ovningar under 2015, 2016 och 201722 som ar framtagen fér 2015, 2016 och
2017 inom Nationellt forum for inriktning och samordning av 6vningar. Dessa
formagor ar:

- prioritering av resurser (och dess samband med uthallighet)
- kriskommunikation och informationssamordning
- samverkan om samlad lagesuppfattning

- inneboérden i det geografiska omradesansvaret pa nationell, regional
och lokal niva

Myndigheterna ska i enlighet med 6vningsinriktningen fran 2015 ha flerariga
ovningsplaner och darefter varje ar uppdatera och forlanga sina 6vningsplaner
med ett ar i taget och darigenom skapa en rullande évningsplanering. Medel
kan i detta fall sdkas for att utarbeta aktorsgemensamma dvningsplaner for
aktorerna inom en samhallssektor eller inom ett geografiskt omrade.

Aktorer som berdrs av 6vningar som anordnas av MSB, t.ex. SAMO eller NI1SO,
ska prioritera deltagande i dessa framfor arrangerande av egna évningar inom
samma tidsperiod.

22
https://www.msb.se/Upload/Utbildning _och ovning/Ovning/Ovningsinriktning2
015-2017.pdf
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Informationssakerhet bor ingd i arbetet med att starka kunskaps- och
formageutvecklingen i samhallet och medel fran anslaget kan stkas daven for
detta. For att fa en 6kad kunskapsavtappning fran MSB-finansierad eller annan
relevant forskning kommer &ven utvecklingsprojekt som tillvaratar och
implementerar forskningsresultat inom ramen fér denna inriktning att
prioriteras. Syftet ar att fa en tydligare koppling mellan forskning och
utveckling. Observera dock att medel for forskning soks via MSB:s
forskningsutlysning och omfattas inte av denna inriktning.
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