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Krisberedskapsmyndigheten

Krisberedskapsmyndigheten (KBM) samordnar arbetet med att utveckla
krisberedskapen i det svenska samhéllet. Tillsammans med kommuner,
landsting, myndigheter, naringsliv och organisationer minskar vi samhél-
lets sarbarhet och forbattrar formagan att hantera kriser.

Ett led i detta arbete ar att stodja aktorerna i krishanteringssystemet sa att
robusta lokala, regionala och nationella kommunikations- och informa-
tionssystem vid behov kan samverka for att stdrka samhallets sékerhet
och beredskap.

KBM har ingen foreskriftsratt i fragan om hur myndigheters system
byggs eller hur information delas mellan aktorer i krishanteringssystemet.
Vi tror dock att den arkitektur och det regelverk som beskrivs i denna
skrift kan utgdra en gemensam plattform och grund for utveckling av sy-
stem. Harigenom skapas grunden fér en gemensam lagesbild och ett koor-
dinerat beslutsfattande hos de olika aktOrerna.

KBM kommer att verka for att sprida STIL-ramverket sa att det kan utgo-
ra ett underlag for anskaffning av nya verksamhetssystem inom sektorer-

na. Vi ar dvertygade om att utveckling enligt ramverket kommer att bidra
till verksamhetsnytta bade vid kris och i vardagen.

Lars Lofgvist
KBM, Tekniska enheten
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FOorsvarsmakten

Forsvarsmaktens ledningssystemutveckling fas 2 mot det natverksbasera-
de forsvaret (NBF) avslutades 2006-12-31. Resultaten fran denna fas vi-
sar att den valda inriktningen mot ett natverksbaserat forsvarskoncept ar
lamplig och majlig att uppna. Inférandetakten och ambitionsnivan kom-
mer att styras av resurstillgang och operativa prioriteringar. Men ocksa
sett mot behovet av att ha en koordinerad férmagetillvéaxt med viktiga
samarbetspartners - nationella och internationella, civila och militéra.

Resultaten och erfarenheterna fran genomford verksamhet lagger nu grun-
den for ett inforande av konceptet natverksbaserat forsvar inom Forsvars-

makten. Bland annat finns nu underlag for att inrikta anskaffningen i nér-

tid av ledningssystem mot effektivare l16sningar.

Pa det internationella planet har arbetet gett mojlighet till att tidigt fa ta
del av utvecklingen av operativa ledningsmetoder och tekniska végval.
Detta med grunden i ett helhetsbaserat civil-militart effekttankande. En
utveckling motsvarande var egen och med motsvarande tidsforhallanden
pagar aven hos vara viktigaste internationella samarbetspartners. Genom
det Okade internationella samarbetet som mdjliggjorts genom NBF-
utvecklingen skapas interoperabilitet. Det ges aven mojligheter till vinster
| form av forbattrad kvalitet och lagre anskaffningskostnader, t ex genom
gemensam kravstéllning och/eller anskaffning.

Pa det nationella planet vill Forsvarsmakten bidra till en utveckling som
mojliggor att samverkan mellan myndigheter férbattras vid katastrofer,
kriser och konflikter. Om myndigheter och organisationer tillampar bo-
kens regelverk och arkitektur vid utvecklingen av olika ledningssystem
forbattras forutsattningarna for att astadkomma en gemensam lagesbild
som underlag for koordinerat beslutsfattande. Med gemensam lagesbild
och ensade kommunikationsgranssnitt skapas forutsattningar aven natio-
nellt for ett mer helhetsbaserat civil-militart effekttdnkande.

Denna boks regelverk och arkitektur bygger saledes pa resultaten fran
genomford NBF utveckling. Den ar ett led i utlovad resultatéverforing
fran Forsvarsmakten till andra myndigheter.

Michael Moore
Forsvarsmaktens utvecklingschef
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Introduktion till STIL-ramverk

Information, samverkan och ledning ar nyckelbegrepp i dagens och
morgondagens samhalle. Med ratt information och med insiktsfull
ledning kan organisationer mer malmedvetet och valgrundat svara
upp mot samhéllets krav. Ett ramverk fér Samordnade Tjanster for
Information och Ledning (STIL) skapar forutsattningar for optimalt
anpassad information och déarmed effektivare samverkan mellan
organisationer.

STIL-ramverk, som beskrivs i denna skrift, redovisar en helhetssyn,
som visar hur man kan utveckla férutséttningar for samverkan, med
fokus pa information. Ramverket beskriver ett flexibelt och robust
koncept for hur befintliga informationssystem kan nyttjas effektivt
och ekonomiskt. | konceptet I4ggs extra vikt vid integritet, sekretess
och anpassad sakerhet for samverkan.

Ett komplext samhalle i snabb utveckling innebér standigt nya
utmaningar, som ofta 6verskrider en enskild organisations egna
resurser for utveckling och nya investeringar. Genom att skapa
samverkan fore, under och efter insats, kan organisationer med olika
formagor skapa ett effektivt nyttjande av samhallets resurser. Detta
galler saval vid hantering av vardagsolyckor som extraordinara
héndelser.

Organisationer och myndigheter blir alltmer beroende av att kunna
utnyttja och utbyta information med hog tillganglighet, sakerhet och
effektivitet. | samhéllet finns mycket att vinna pa att stodja utbyte av
informationsresurser fran flera aktorer anpassat efter kanda, men
ocksa helt nya icke forutsagbara behov.

En informationsinfrastruktur stédjer samverkan genom regelverk,
metoder och teknik som ger tillgang till information pa ett flexibelt
och behovsdrivet sétt. Grunden for detta ar en tjanstebaserad
arkitektur. Tjanstebaserad samverkan ger mojlighet till
informationsutbyte med situationsanpassad integritet och
informationssékerhet.

En gemensam samverkansarena, inom informationsinfrastrukturen,
ger ett béattre stod for att identifiera utmaningar och hot, formera

STIL-ramverk Y



insatsresurser sa att de svarar mot uttalade behov, och genomfora
uppdrag och insatser med samsyn pa ett flexibelt och effektivt sitt.

Genom att samverkande organisationer har tillgang till varandras
information, 14ggs grunden for att de kan agera samordnat.
Information fran flera kéllor kan séttas samman till ”’gemensam
lagesinformation”, att anvéndas vid ledning och styrning av insatsetr.

STIL-ramverk baseras bl a pa resultat fran Forsvarsmaktens arbete
med att ta fram en flexibel och kvalitetssékrad arkitektur for ledning
och information. Arkitekturen har till stor del provats och verifierats
inom ledningssystemarbete i projekt for det nya svenska
Natverksbaserade Forsvaret. Den utvecklingsmiljo som levereras som
del av STIL-ramverket, &r sedan tre ar i drift vid forsvarsmaktens
ledningssystemutveckling. Konceptet har ocksa prévats vid projekt
for civil ledning och informationssamverkan vid Security Arena,
Lindholmen Science Park.
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STIL-ramverket ger en grund for Samordnade Tjanster for
Information och Ledning i samhallet. Denna skrift ar indelat i tre
delar.

Del 1 ger en introduktion till ramverkets grundprinciper och teori.
Héar beskrivs olika forutsattningar och begrepp for information och
informationsinfrastruktur. Den struktur som samverkan kan byggas
pa, viktiga stallningstaganden sasom sdkerhetsaspekter m m
redovisas.

Del 1 bestar av fyra huvudkapitel, som ringar in grundprinciper och
grundbegrepp inom STIL-ramverk. Denna del av ramverket bor lasas
som en helhet och ger ocksa forutsattningar for djupare lasning i

Del 2 av ramverket.

| Del 2 aterfinns ett antal beskrivningar, sa kallade ”White papers”
med grunder, regler, metoder och synsatt som bor gélla for
samverkan utifran den gemensamma informationsinfrastrukturen.
Hari redovisas fordjupningar for ett antal olika fragestallningar inom
omradet.

Del 2 gor inte ansprak pa att vara heltackande, utan dessa avsnitt kan
lasas fristdende av varandra. Dock aterfinns en hel del introduktion
till fordjupningarna inom Del 1.

Del 3 introducerar en integrationsmilj6 for utveckling och
anvandning av tjanster. Denna miljo ar fri att anvanda for prov och
forsokstillampningar.

Genom att anvénda ramverkets ideer for prov och forsok, projekt och
prototyper i operativ miljo hos civila organisationer, myndigheter och
andra intressenter kan denna grund utvecklas vidare. Kombinerat
med det bor STIL-ramverk vidareutvecklas genom att ta tillvara
ytterligare resultat fran ledningssystemutveckling vid
Forsvarsmakten.
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Grunder

Inledning till Del 1 — STIL-ramverk

STIL-ramverk erbjuder en grund for samverkan i samhéllet. Grunden
bygger pa en gemensam informationsinfrastruktur, med koncept for
regler, metodik och teknik.

Del 1 i denna skrift ger en introduktion till ramverkets grundprinciper
och teori. Har beskrivs olika fOreteelser och begrepp for information,
arkitektur och informationsinfrastruktur. Genom att utnyttja den fulla
potentialen i informationsinfrastrukturen, skapas en startpunkt for att
vaxa in i framtiden, med 6kande grad av enkla och flexibla samver-
kansformer.

Lasanvisning

Del 1 bestar av fyra huvudkapitel, som ringar in grundprinciper och
grundbegrepp inom STIL-ramverk. Denna del av ramverket bor lasas
som en helhet och ger ocksa forutsattningar for djupare lasning i Del
2 av ramverket.

| kapitel 1 presenteras grundbultar for att astadkomma flexibla och
kostnadseffektiva system for ledning och ledningsstod. Grundbultar-
na bestar av nagra arkitekturprinciper, som genomsyrar systemens
uppbyggnad och dess formaga att stodja en effektiv verksamhet.

Kapitel 2 presenterar begrepp och forutsattningar vasentliga for att
forsta och grunda en gemensam Informationsinfrastruktur. Infor-
mationsinfrastrukturen utgdr en viktig framgangsfaktor for flexibel
och behovsdriven samverkan med stod av informationssystem.

Kapitel 3 Informationsinfrastrukturen ur flera perspektiv ger en
helhetsbild av systemténkandet (i vid bemérkelse). Dar behandlas inf-
rastrukturens viktiga byggstenar med forutsattningsskapande och tek-
niska system for samverkan.

| kapitel 4 om S&akerhet, redogors for en sdkerhetsarkitekturmodell
omfattande sakerhetsadministration jamte sékerhetsmal, sakerhetsme-
kanismer och sékerhetsobjekt. | kapitlet diskuteras ocksa avvéagning-
en mellan flexibilitet och sékerhet.
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Grunder

1. Arkitekturens grundprinciper

1.1. Inledning

| detta kapitel beskrivs nagra fundamentala tendenser i samhallet till-
sammans med de konsekvenser dessa tendenser har for system-
konstruktion och systemimplementering pa en arkitekturniva.

For att hantera konsekvenserna introduceras ett antal arkitekturprinci-
per och arkitekturbegrepp som kan anvéndas for att astadkomma
flexibilitet och kostnadseffektivitet. Principerna handlar bland annat
om att separera olika systemdelar och gora dem mer sjalvstandiga.

1.2. Tendenser i samhallet

Samhallet forandras. Detta medfor att det, forr eller senare, blir nod-
vandigt att férandra séttet att konstruera och implementera de system
som anvénds i samhéllet. Forandringen behover, i praktiken, inte in-
nebéra ett stort revolutionerande paradigmskifte, i betydelsen att nu-
varande principer blir passé, utan snarare att relationen och vikten for
olika idéer och principer kommer att forandras.

Har foljer nagra utvecklingstendenser i samhallet som gor att det be-
hovs nya satt att konstruera system.

Mer information

Mer information kommer att behdva sammanstallas for att kunna fat-
ta battre beslut i fler situationer. Detta gor att de system som behdvs
blir mer komplexa.

Sammanstallning av storre méangder information medfor ocksa att in-
formation behdvs fran manga olika kallor som till och med kan till-
hora olika organisationer. Detta ger komplikationer genom att
"informationsagandet” blir distribuerat och att "revirtdnkande" blir
vanligt.

For att kunna anvanda information fran manga olika kéllor pa ett
kostnadseffektivt satt kan inte varje enskilt system "&ga" sina egna in-
formationskallor utan dessa maste samutnyttjas av flera olika system.
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Del 1

Storre system

Genom att nya system blir alltmer omfattande kommer nyutveckling
framforallt ske genom integrering av befintliga system. System kom-
mer darfor i forsta hand att kommunicera med andra system och bara
I andra hand med manskliga anvéndare. Den ménsklige systemanvén-
daren kommer inte att vara den som kommunicerar information mel-
lan olika system genom att lasa fran ett system och mata in i ett annat
system. Manniskan blir mer av en 6vervakare som ser till att informa-
tionen flyter ratt och som bara ingriper om nagot gar snett.

Snabbare forandringar

Nar samhallet foréandras i en allt snabbare takt behdvs en allt snabba-
re reaktion pa nya tendenser i samhallet. Detta kan galla nya hot saval
som nya strémningar. For att kunna mota nya hot samt utnyttja alla
nyheter behOvs en kort "time to market". Detta blir enbart mojligt om
utvecklingstiden for nya system blir allt kortare.

Automatisering av fler uppgifter

Kostnadsjakten medfor att allt fler uppgifter behdver automatiseras.
Kostnadsjakten medfor ocksa att olika uppgifter blir alltmer standar-
diserade och anpassade till sitt sammanhang. Nar sammanhanget and-
ras ar realiseringarna ofta inte sa flexibla att de kan anvandas i det
nya sammanhanget.

Sa, om inget radikalt hander, kommer utvecklingstiden att tkas efter-
som vi bygger storre system men ocksa att behéva minskas eftersom
systemen behover anpassas till forandringar i omgivningen som sker
fortare och fortare. Detta ar naturligtvis en ohallbar situation och

principerna for design och implementering av system maste fornyas.

1.3. Arkitekturprinciper och arkitekturbegrepp

For att mota de tendenser som beskrivs ovan ar flexibilitet och kost-
nadseffektivitet viktiga egenskaper som blir drivkrafter i utveckling-
en. Anvandbarhet, skalbarhet etc. &r andra viktiga egenskaper som
maste hanteras men dessa ar inte lika drivande. Sakerhet ar ytterligare
en annan mycket viktig egenskap som maste bibehallas pa en hdg och
acceptabel niva vilket staller nya krav, speciellt genom den 6kade
flexibiliteten.
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Grunder

Arkitektur handlar om att formulera regler for hur man strukturerar
system samt hur delarna i strukturen samverkar. Genom att vélja en
viss arkitektur for ett system gor man det mojligt for systemet att fa
vissa egenskaper. Arkitektur handlar darfor om hur man strukturerar
system pa en hog abstraktionsniva for att lattare uppna vissa nskade
egenskaper hos systemen.

Tva principer som &r viktiga for att astadkomma flexibilitet och kost-
nadseffektivitet ar:

« Separering av skapande och anvandande av information.

Den som skapar information vet inte hur informationen behover
anvandas i framtiden. En Overdriven anpassning av representation
och format till en viss anvandning kan férsvara ett alternativt an-
vandande i1 framtiden.

« Separering av olika delars livscykel.

Genom att fran borjan separera olika delar och gora dessa alltmer
sjalvstandiga och oberoende kan dessa delar anvandas pa flera
stallen och i flera sammanhang.

L0Os koppling mellan olika delar i ett system ger mojlighet till nya
konfigurationer av olika delar samt mojlighet att separera livscykeln i
de olika delarna. LOs koppling efterstravas i flera olika avseenden:

« mellan mjukvara och hardvara (funktionalitet och plattform)
« mellan tjnstebeskrivningar och tjansteimplementeringar

« mellan tjansteimplementationer

« mellan lokalitet (deployment) och funktion

« mellan affarslogik och infrastruktur

Den l6sa kopplingen ger oberoende delar som kan kombineras i nya
konfigurationer vilket ger flexibilitet.

Olika arkitekturbegrepp har introducerats for att, pa olika satt, hante-
ra dessa principer. Begreppen System-av-system, Tjansteorienterade
arkitekturer, Separering av affarslogik och infrastruktur, Natverks-
orienterade system, Dynamisk konfigurering fOr att skapa situations-
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anpassade system och Gemensam informationsutbytesmodell be-
skrivs ndrmare nedan.

System-av-system

System-av-system &r ett nytt systembegrepp som anvénds for att be-
skriva att man kan bygga storskaliga system genom att integrera
manga oberoende, sjalvstandiga system. Motsatsen till system-av-
system ar system-av-delsystem dar delsystemen har definierats, de-
signats och implementerats for att passa i ett bestamt och véldefinie-
rat sammanhang som utgors av det omgivande systemet. | ett system-
av-system kan delarna, i termer av de oberoende systemen, anvandas
i manga olika sammanhang och till flera olika saker medan ett delsy-
stem i ett system-av-delsystem endast fungerar i ett sammanhang.
Man kan sdga att ett delsystem alltid har samma livscykel som det
omgivande systemet medan systemen i ett system-av-system kan ha
oberoende livscykler.

Ett speciellt sammanhang dar system-av-system begreppet naturligt
uppkommer ar ndr man integrerar olika verksamheter med olika re-
dan utvecklade system. Dessa system ar definitionsméssigt oberoen-
de och sjalvstandiga och integreringen ger naturligt ett system-av-
system.

Ett problemomrade inom system-av-system &r hur man skall balanse-
ra utveckling av oberoende system samtidigt som dessa ocksa ska
kunna anvandas som komponenter i tatt integrerade system.

Tjansteorienterade arkitekturer

| en tjansteorienterad arkititektur betraktas ett system som en uppsatt-
ning tjanster. Detta ger en modularisering och 16s koppling mellan
olika implementeringar av funktionalitet (afférslogik). Den l06sa
kopplingen ger mojlighet att kombinera tjansteimplementeringar pa
olika satt och darmed uppna stor flexibilitet for olika anvandnings-
omraden och anvéandare.

Separering av affarslogik och infrastruktur for saker samverkan

En anledning till att separera affarslogik och infrastruktur &r att infra-
strukturen ar en gemensam resurs for alla delar, som implementerar
olika former av affarslogik. Genom att den &r gemensam kan kostna-
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den for utveckling och underhall delas och man kan darmed skapa
béttre kostnadseffektivitet.

Genom separeringen kan man ocksa ha olika livscykler pa affarslogik
och infrastruktur. Darmed kan teknikforandringar inom ett omrade
goras mojliga att utnyttja utan att det paverkar det andra omradet.

Natverksorienterade system

| ett ndtverksorienterat system finns en gemensam del, natverket, som
hanterar kommunikationen mellan alla delar i systemet. Kommuni-
kationen hanteras pa ett gemensamt satt och natet formar att dyna-
miskt skapa kommunikation mellan godtyckliga accesspunkter. Flexi-
biliteten blir darmed mycket stor genom att man inte pa forhand be-
hover bestamma olika kommunikationsvagar. Det finns da en potenti-
al for olika tjansteimplementationer att kunna flyttas mellan olika ac-
cesspunkter och for att introducera helt nya tjanster vid godtycklig
tidpunkt i systemets livscykel.

En komponent, natverket, kan darmed, kommunikationsmassigt, an-
vandas i flera olika sammanhang. En annan del, tjanste-
implementationen, kan erbjuda sin funktionalitet till varje annan del
som finns ansluten till natverket.

Dynamisk konfigurering for att skapa situationsanpassade sy-
stem

| en varld som forandras allt snabbare &r flexibilitet en egenskap som
maste efterstravas. Genom att anvanda en tjansteorienterad arkitektur
med l0st kopplade tjanster ar det maojligt att dynamiskt kunna kombi-
nera tjansteimplementationer till situationsanpassade system. Flexibi-
liteten erhalles genom att befintliga tjansteimplementationer konfigu-
reras i nya konstellationer pa mycket kort tid, genom att nya tjanste-
Implementationer kan installeras, samt genom att nya tjanster kan de-
finieras utan att systemet i stort behdver forandras.

En gemensam informationsutbytesmodell

Stravan efter 16s koppling mellan olika delar i ett system galler ocksa
informationsrepresentationen. | manga sammanhang var det tidigare
nodvandigt att ha en gemensam representation av all information i
systemet, dvs. en gemensam informationsmodell. Detta ger en be-
gransad flexibilitet eftersom en forandring av nagon representation
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eller introduktion av nagon ny slags information gor att alla delar i
systemet paverkas.

| en tjansteorienterad arkitektur utbyts information mellan olika delar
enbart med hjalp av tjanster. Detta medfor att man kan ha olika repre-
sentation 1 olika delar av systemet och att man bara” behover en
gemensam informationsutbytesmodell for den information som ut-
byts mellan olika delar i systemet. Genom tjanstedefinitionerna har
man kontroll 6ver vilken information som utbyts och man kan 6ver-
sédtta den representation som utbyts till den som anvands internt. Ge-
nom att denna éversattning kan vara olika i olika delar sa behovs ing-
en gemensam informationsmodell.

1.4. Anvandning

Arkitekturbegrepp som introducerats i detta kapitel &r System-av-
system, Tjansteorienterade arkitekturer, Separering av affarslo-
gik och infrastruktur, Natverksorienterade system, Dynamisk
konfigurering for att skapa situationsanpassade system och
Gemensam informationsutbytesmodell.

| korthet innebéar dessa arkitekturprinciper och arkitekturbegrepp att
man skall:

« Definiera den funktionalitet som skall vara gemensam i termer av
tjanster, samt bestimma hur denna funktionalitet i grova drag skall
realiseras. Realiseringen kan ske med befintliga system och/eller
genom nyutveckling.

« GOra tjansterna som definierats och implementerats tillgangliga i
en gemensam infrastruktur bestdende av ett nidtverk med gemen-
samma principer for att hantera saker samverkan.

« Mojliggora dynamisk konfigurering av tillgdngliga tjanster for att
skapa situationsanpassade system som kan anvéndas i olika upp-
drag och situationer.
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2. Grunder for informationsinfrastruktur

2.1. Syfte

Syftet med detta avsnitt ar att bidra till en grundlaggande forstaelse
for nytta och mojligheter forknippade med etablering och anvéndning
av en informationsinfrastruktur.

Avsnittet omfattar ett foreslag till svensk tolkning av begreppet infor-
mationsinfrastruktur och behandlar olika aspekter pa och egenskaper
hos en sadan. Vidare diskuteras mojliga former for dess struktur och
beteende med utgangspunkt fran olika modeller och principer for an-
vandandet av informationsinfrastruktur. Avslutningsvis diskuteras
krav pa och anvéandning av en informationsinfrastruktur.

2.1.1. Bakgrund

Informationsinfrastrukturbegreppet gjordes mer allmént kant under
tidiga 1990-talet av Clinton-Gore-administrationen i USA®. En idé
formulerades om en informationsforvaltande och -formedlande infra-
struktur som &r allestéddes néarvarande, standigt beredd att tillgodose
den informationssdkande allménhetens behov — en National Informa-
tion Infrastructure (NII). Deras vision avseende tillgangligheten for
medborgarna till offentliga informationsresurser paminner lite om
svenska Vattenfalls slogan tva hil 1 vaggen”.

g-m

Figur 2.1. En Nationell Infrastruktur (NI1) skall finnas latt tillganglig for alla
som behéver den, liksom elférsérjningen i Sverige.

! Intellectual Property and the National Information Infrastructure: The Report of the Work-
ing Group on Intellectual Property Rights. Information Infrastructure Task Force. 1995.
ISBN: 0-9648716-0-1.
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2.1.2. Vad ar en Informationsinfrastruktur?

En informationsinfrastruktur (I1) &r den resursbas som skapas nar oli-
ka aktorer i ett sasSmmanhang (nation, fackomrade, organisation etc.)
samverkar genom att stalla individuella informationstillgangar till
kollektivets forfogande. En informationsinfrastruktur kan skapas ge-
nom att avtal traffas mellan intresserade parter, som ett slags po-
tentiell resurs att tillga nar situationer stéller krav pa effektiv sam-
verkan.

Onskvarda egenskaper hos en informationsinfrastruktur &r bl.a. att
den skall:

« Stodja flexibelt utbyte av information - det skall vara mojligt att
modifiera omfattningen av den information som utbytes
(kvalitativt sdvil som kvantitativt)

o Vara kostnadseffektiv

- P& basta satt utnyttja existerande och framvéxande realiserings-
medel

« Kunna understddja samverkan mellan olika typer av férekomman-
de (affars)processer

« Ha en flexibel, skalbar och tidsbestandig arkitektur

« Uppfylla krav pa tillganglighet och sakerhet

2.1.3. Ar informationsinfrastruktur en fraga fér Sverige?

| takt med att Sverige utvecklas fran industrisamhalle till kunskaps-
och informationssamhélle 6kar kraven pa det allmanna att verka sa
att informationsresurserna som forvaltas inom ramen for den offentli-
ga verksamheten kan utnyttjas effektivt och nyskapande.

Det star utom allt tvivel att morgondagens landvinningar vésentligen
kommer att baseras pa prospektering och exploatering av informa-
tionsresurser. FOr en nation som Sverige finns en stor potential att ut-
veckla metoder for detta samt att omsétta dessa pa hemmaplan for att
stirka det svenska samhéllets konkurrenskraft. STIL-ramverk for in-
formationsinfrastruktur kan ses som ett steg att driva pa denna ut-
veckling.
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2.2. Informationsinfrastruktur - begreppsgrunden

Nar man ”begdvas” med ett nytt begrepp ar det ofta bra att borjar
med att utforska begreppets sprakliga grund och den idébildning som
kan ténkas ligga till grund for begreppet och dess anvandning.

2.2.1. Information

Inom ramen for det mé&nskliga medvetandet skapas information, som
ar betydelsebarande, dvs. den har mening for manniskan. Ny infor-
mation laggs till tidigare skapad information i standigt pagaende pro-
cesser.

Maénniskor externaliserar information i syfte att bevara den for eget
senare bruk eller att géra den tillgédnglig for andra — att kommunicera.
Nar detta sker skapas fysiska s.k. representationer, exempelvis i form
av tal, skrift, bild. Utdver dessa finns olika former av underliggande
representationer, t.ex. digitaliserade, maskinellt bearbetningsbara
data, burna av olika media.

De ovan beskrivna fysiska representationerna kallas 1 dagligt tal for
information, trots att data sannolikt skulle vara en mer rattvisande
term.

| syfte att forenkla och skapa béasta forutsattningar for en saval natio-
nell som internationell forstaelse och acceptans galler att begreppet
information i aterstoden av detta dokument forstas att avse fysis-
ka representationer - inte mentala foreteelser.

Exempel: Sveriges Riksdags natplats (www.riksdagen.se) tillhanda-
haller aktuella nyheter och referensmaterial relaterat till verksam-
heten i Riksdagen. Saval det som visas i weblasarens fonster som den
bakomliggande koden kallas allméant for information.

2.2.2. Infrastruktur

| vid mening kan en infrastruktur innefatta en uppséattning organisa-

tioner, manniskor, formagor, teknik, standarder, utbildningsprogram,
m.m., som tillsammans skall positivt bidra till att vissa typer av mal-
sattningar kan uppnas.

Inom STIL-ramverk har utvecklats en syn pa vad som karaktariserar
en infrastruktur, dér vissa nyckelbegrepp har identifierats.
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Resurser

En infrastruktur &r en samling av samverkande resurser som agerar
stodjande for nagon verksamhet. Resurserna i fraga forvaltas ofta av
nagon ansvarig aktor.

Ex Lokala vattenverket

Tjanster
Infrastrukturens prestationer kan beskrivas i termer av de tjanster den
erbjuder sina anvandare eller konsumenter.

Konsumenter

Infrastrukturbegreppet forutsatter att det finns manga enskilda konsu-
menter av infrastrukturens tjanster och att dessa vinner pa att nyttja
infrastrukturen istéllet for att forsoka tillgodose tjanstebehovet pa an-
nat satt (t ex att var och en léser behovet pa egen hand).

Ex Fjarrvarme

Kollektivism

Infrastrukturen och dess tjanster kraver typiskt omfattande investe-
ringar vilka enskilda medborgare, foretag eller myndigheter inte
ensamt kan eller vill bara. Alltsa &r infrastruktur ett uttryck for en
kollektivistisk syn pa hur viss forsorjning kan organiseras.

Kapacitet

Nar en infrastruktur nyttjas av en konsument sker detta normalt ge-
nom att konsumenten ges tillgang till nagon andel av den tillgangliga
kapaciteten hos infrastrukturen.

Ex: Ndr en bilist kor pa E4 ockuperar dennes fordon en "lucka’ i
trafikflodet, som darmed inte ar tillganglig for nagon annan konsu-
ment.

Relativitet

Infrastrukturbegreppet ar relativt. Detta innebar att det som ar infra-
struktur for en aktor (konsument) inte nédvandigtvis ar det for en an-
nan (t ex en producent).
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Ex: FoOr SJ ar stambanorna infrastruktur. F6r Banverket ar stam-
banorna sjalva produkten, medan svenska kraftnatet ar infrastruktur
for formedling av elkraft fran kraftverk till kontaktledningar.

2.2.3. Begreppet Informationsinfrastruktur

| detta begrepp vavs information samman med infrastruktur. Infor-
mation &r (har) fysiska representationer. Infrastruktur ar samverkande
resurser som erbjuder “nytta” 1 form av tjanster. Samverkan mellan
olika organisationer bygger bl.a. pa att information utbyts och utnytt-
jas som kalla for kunskap och som medel for utbyte av kunskap.

En informationsinfrastruktur ar ett medel som gor det mojligt for or-
ganisationer att effektivt utnyttja och dela med sig av informationen.

| informationsinfrastrukturen innefattas de processer och metoder
som ger tillgang till existerande information, ger medel att utéka med
ny information, samt tillhandahaller mojligheter att sammanstalla och
foradla existerande information. Uppsattningen processer och meto-
der innehaller dessutom stod for forvaltning av informationen, liksom
forvaltning av informationsinfrastrukturen som sadan.

Figur 2.2. En informationsinfrastruktur ar ett medel som goér det mojligt for or-
ganisa-tioner att effektivt utnyttja och dela med sig av information. Visionen ar
att anvanda en Informationsinfrastruktur som natverksbaserat stodjer samver-
kan 6ver geografiska granser, t ex nationellt.
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2.3. Informationsinfrastruktur — anvandning enligt
STIL-ramverk

En informationsinfrastruktur kan beskrivas som ett for olika verk-
samheter stodjande system, vars uppgift ar att hantera och tillganglig-
go6ra informationsresurser.

For att en informationsinfrastruktur skall ha nagot att erbjuda konsu-

menterna maste det dven finnas producenter av information, vilka er-
bjuder konsumenterna tillgéng till denna genom kommunikation (att
gora gemensam”).

Till skillnad fran manga andra resursslag som kan tillhandahallas av
olika typer av infrastrukturer sa forbrukas inte resursen information
vid anvandning i betydelsen att den 6verfors fran producenten till
konsumenten (jfr bensin). Daremot finns naturligtvis vissa andra fak-
torer, t ex tillganglighet eller kommunikationskapacitet, som begrén-
sar exploaterbarheten hos informationsresurserna.

2.3.1. Informationssamverkan

En anvandbar utgangspunkt for analysen ar konceptet informations-
samverkan. Det &r rimligt att anta att en nationell informationsinfra-
struktur skall kunna understddja flera olika typer av samverkan mel-
lan aktorer av olika slag.

FOr att utveckla en forsta uppfattning om vilka tjanster en informa-
tionsinfrastruktur skall erbjuda kan samverkanstyperna utgora ett
slags scenarier (eller use-cases).

2.3.2. Samverkanstyper

| figuren nedan presenteras fem samverkanstyper fordelade pa tva hu-
vudgrupper. Dessa beskrivs narmare i foljande avsnitt.

2.3.3. Underlagsgrundande

Med underlagsgrundande samverkan menas samverkan som forser
aktorer med beslutsunderlag. Denna typ av samverkan kan mycket
val bidra till en hdgre grad av samordning eller interoperabilitet mel-
lan aktorer i en koalition, men den adresserar inte samverkan i sjalva
beslutsfattandet.
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Samverkanstyper
l | |
Underlagsgrundande Beslutsorienterade ‘
Informationsutbyte Kommandosamverkan
Tjanstesamverkan Delegering
Beslutssamordning

Figur 2.3. Underlagsgrundade samverkanstyper fokuserar pa information
som beslutsunderlag medan Beslutsorienterade samverkanstyper fokuserar
pa hur samverkan sker i forhallande till beslutsmakten.

Informationsutbyte

Med informationsutbyte avses en modell dar tva eller flera parter
stéller mer eller mindre férédlade informationsresurser till varandras
forfogande. Denna relativt ’rda” information kan anviandas av respek-
tive part som underlag for i 6vrigt okoordinerad analys.

Informationsutbytet bygger som regel pa frivilliga bilaterala dverens-
kommelser mellan parterna. Modellen &r i princip symmetrisk m.a.p.
ansvar och befogenheter - en jamstalld modell. | den militdra nomen-
klaturen klassas denna typ av samverkan som ”samverkan genom
samordning”.

Funktionalitetsutbyte

Funktionalitetsutbyte inneb&r en mojlighet for parter att erbjuda mer
kvalificerat stod till intresserade informationskonsumenter. Till skill-
nad fran informationsutbyte kan funktionalitetsutbyte innebéra att
mer foradlade informationsprodukter och tjanster stalls till férfogan-
de. Funktionalitetsutbyte kan vara interaktiv och i princip innebéra att
konsumenten avropar viss hantering, utsokning, bearbetning och/eller
analys fran leverantoren.
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2.3.4. Beslutsorienterade

Med beslutsorienterade samverkanstyper avses samverkan som inne-
fattar ett samordnat beslutsfattande. Detta innebér en hardare kopp-
ling mellan aktdrerna i en koalition, med 6kade maojligheter att opti-
mera den gemensamma verksamheten.

Kommandosamverkan

En mer tvingande form av samverkan kan kallas kommandosamver-
kan. Har sker samverkan genom att den ledande parten forskriver
samverkan enligt vissa former som dikteras av denne. Denna samver-
kansform diskrimineras pa basis av makt- och ansvarsférhallanden
snarare an i termer av vilken funktionell niva samverkan avser.

Aven i detta fall bygger samverkan pa bilaterala 6verenskommelser
mellan parterna, men modellen ar asymmetrisk med avseende pa an-
svar och befogenheter. | den militdra nomenklaturen klassas denna
typ av samverkan som “samverkan genom befal”.

Delegering

Grundprincipen for delegering &r att vissa utpekade rattigheter och
skyldigheter kan overforas fran en part till en annan. Det ar viktigt att
halla i minnet att delegering sker i ett visst sammanhang, och att det
ar med avseende pa vissa mal/handlingar osv som delegeringen har
mening och effekt.

Eftersom delegering &r en princip, sa kan principen anvandas pa en
méangd olika satt och darmed kan termen delegering anvéandas for en
del ganska skilda anvandningar.

<9 8 @

-@

Figur 2.4. Beslutsorienterad samverkansformer kan t ex utgéras av kom-
mandosamverkan déar en ledande part pekar ut vad de andra ska gora.
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Ett satt att forsta delegering &r att se dess motsats i termer av mikro-
ledning (’micro management”) dér ledning utovas genom detaljstyr-
ning. Detta skapar inga egentliga frihetsgrader for en utférande part. |
delegering skapas daremot frihetsgrader, och pa sa satt kan man dra
fordel av de situationer dar vissa parter har battre forutsattningar att
ta pa sig olika deluppdrag.

For att gora delegering hanterbar, styrbar och forutsagbar, sa bor par-
ter 1 samverkan komma 6verens om vilka policies som styr delege-
ringen. Darmed kan man i forvag faststélla hur delegering skall for-
stas och relateras till frivillighet respektive tvang.

Beslutssamordning

Med beslutssamverkan forstas en typ av samverkan som innebar ett
koordinerat beslutsfattande, dar autonoma parter samordnar sina be-
slut i syfte att dstadkomma viss samordningseffekt, typiskt inom ra-
men for en gemensam verksamhet (t ex ett projekt eller en incident).
Beslutssamverkan kan ses som ett medel inom ramen for funktionen
samverkansledning.

2.4. Mojligheter med STIL Informationsinfrastruktur

Potentiella intressenter och blivande aktorer i en informationsinfra-
struktur kan stilla sig frigan: ”Vad betyder informationsinfrastruktur
for oss och vér egen verksamhet?”

Det forsta som bor papekas ar att det handlar om relativa beddmning-
ar — hur skall man vardera ansatsen informationsinfrastruktur jamfort
med en alternativ ansats, utgaende fran en specifik behovs- och krav-
bild, som antas i det foljande.

2.4.1. Bred informationsinfrastruktur for latt och kostnads-
effektiv anvandning

Ett generellt antagande ar att samarbete mellan parter kommer att
Oka, och att samarbete i allt hogre utstrackning kommer att ske i form
av tatare samverkan i informationsomradet saval som i operativa be-
slutsomradet. Detta kommer att medfora okade krav pa att hantering
av digital information sker smidigt, snabbt, med potentiellt stora in-
formationsvolymer, och att kvalitetskrav kommer att skarpas.
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Speciella insatser kommer att behéva genomforas for att uppna detta.
Satsningen pa en bred informationsinfrastruktur ser vi som den mest
praktiska ansatsen, eftersom den bygger pa att automatiserat stod for
generella behov tas fram en gang och sedan anvénds av alla. Detta
minskar investeringskostnaderna — men framfor allt livscykelkostna-
derna - samtidigt som teknisk kvalitet vidmakthalls, eftersom man
undviker att skapa en teknisk “mosaik i anarki”.

Vi kan dven skilja mellan de direkta effekter som en informations-
infrastrukturansats far inom en viss organisation, och de konsekven-
ser som denna ger pa effekterna av en samordnad gemensam insats
(t.ex. en raddningsinsats). For samordnade insatser uppstér en stor
méangd positiva effekter bara genom harmonisk samverkan mellan
parterna.

En generell fordel med en gemensam infrastruktur ar att den specifi-
ceras och struktureras for att pa basta satt ge nddvandigt stod at sam-
verkande parter. Detta ger en generalitet at plattformen, och darmed

mojligheter for en part att anpassa sitt bidrag till en samverkan reali-
serad ovanpa en informationsinfrastruktur.

En princip for informationsinfrastruktur ar att den skall ge gott stod at
samverkan, samtidigt som den inte forutsatter fullstdndigt detaljinteg-
rerade verksamheter och plattformar. En informationsinfrastruktur
kan snarast karaktariseras som ett ramverk som stoder samverkan pa
armlangds avstand. Detta innebir alltsa att parter har full kontroll
dver sina egna interna resurser, men vad galler den information och
de tjanster som en part erbjuder andra, sa forutsatts parten leva upp
till de krav som parten sjalv publicerat om sitt utbud.

2.4.2. Framtidssakring av teknikplattform jamte kvalitets-
sékring av verksamheten

Pa teknisk niva konfronteras organisationer med ett teknikutbud som
ar svart att vardera. Vilka tekniklosningar ger flexibilitet? Vilka ar
framtidssakrade? Vilka ar interoperabla? | en gemensam satsning
kommer teknikbeslut att fattas, och da grundas dels pa existerande er-
farenhetsbas, dels pa fokuserade inventeringar och analyser. Darmed
kommer teknikbasen i en gemensam plattformssatsning att vara mer
framtidssakrad an de specifika teknikplattformar som enskilda orga-
nisationer typiskt tar fram. Over tiden utnyttjas d&ven en samordning
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av underhall och vidareutveckling, som ytterligare bidrar till att halla
kostnader nere.

Arbetet med att konkret etablera en informationsinfrastruktur kom-
mer att innebéra vissa utmaningar for deltagande parter. En sadan
utmaning ar att parter tvingas tydliggtra sddant som man hitintills
lyckats undvika att strikt beskriva. Fullgod samverkan éver administ-
rativa granser forutsatter att deltagande parter kan beskriva
“exporterade vyer” av sin information, sina processer, sin sikerhets-
policies, sina beslutspolicies, etc., sa att andra parter kan ha ett val-
grundat forhallningssatt till dessa.

Ar detta en kostnad for en organisation? Ja, men det ar en kostnad
som skapar langsiktiga varden. Kvalitetssakring av den egna verk-
samheten forutsatter att den egna verksamheten ar tydligt beskriven,
och detta &r i sig en god grund for arbetet med att ansluta till en infor-
mationsinfrastruktur. Alltsa kan anslutning till en informationsinfra-
struktur ge positiva effekter i ett antal andra dimensioner, samtidigt
som denna ger ett fullddigt bidrag till informationstillgang och tjans-
teutbud jamte goda samverkansmajligheter.
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3. Informationsinfrastrukturen ur flera
perspektiv

3.1. Utmaningar fér informationsinfrastrukturen

Det finns flera utmaningar som maste hanteras for att kunna etablera
effektiv informationssamverkan mellan olika aktérer' och framforallt
mellan dessa olika aktorers tekniska informationssystem.

Den mest signifikanta utmaningen &r att kunna balansera kraven pa
bibehallen informationssakerhet, framforallt integritet, samtidigt som
delméngder av de olika akt6rernas information gors tillganglig mel-
lan aktdrernas informationssystem.

For att na full effekt av 6kad tillgang till information, t ex i ett framti-
da krisléage, kan kraven pa bibehallen integritet och sekretess for en
enskild part komma att fordndras. Viktigt ar att detta gérs med med-
vetet beslutsfattande av de som har befogenhet for dessa beslut.

3.2. Systemsyn o6ver informationsinfrastrukturens
perspektiv
Nedan beskrivs informationsinfrastrukturen utifran ett antal olika per-

spektiv. Dessa perspektiv foljer den systemsyn som finns beskriven i
forsvarsmaktens arkitektur (FMAR).

Informationsinfrastruktur

Aktor 2 Aktor 4

Figur 3.1. Informationsinfrastrukturen och aktorer

! Myndigheter, organisationer eller andra intressenter
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3.2.1. Systemperspektiv

Syftet med informationsinfrastrukturen ar att skapa en miljo dar valda
delméngder av olika aktorers information kan goras tillgéangliga for
andra aktorer. De primdra anvandarna av informationsinfrastrukturen
ar de aktorer som far ett mervarde i form av nya férmagor och 6kad
effektivitet for befintliga formagor genom att utbyta information*
med andra aktorer. Denna effektivitetsokning maste kunna ske samti-
digt som aktorerna bibehaller 6nskad? informationssékerhet, framfor-
allt integritet.

Informationsinfrastrukturen kan anvandas for att skapa samverkans-
arenor dér olika aktdrer kan samverka genom att utbyta information
mellan akt6rernas tekniska informationssystem. En samverkansarena

-------- Aktor 1 Aktor 2

Tjanst A
Samverkans arena 1

b St Aktor 4

Samverkans arena 2

Figur 3.2. Samverkansarenor.

! Informationsutbytet sker framst genom ett utbyte mellan aktorernas tekniska informations-
system.

% Onskad integritet kan vara annorlunda &n vad som giller idag. Integritetskraven kan kom-
ma att behdva forandras for att full effekt skall kunna tillvaratas.
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ar ett situationsanpassat system (SitSyst) dar ett antal tekniska infor-
mationssystem fran olika akttrer har kopplats samman for att sam-
verka med hjalp av tjanster. Vilka tjanster som anvands ar beroende
pa vilken situation som skall hanteras.

En samverkansarena® utgérs av:
« den information som utbyts
o den tekniska milj0 som behovs for informationsutbytet

« den verksamhet som bedrivs i form av en 6verenskommen eller
vedertagen samverkansmetod.

Informationsutbytet sker i den tekniska miljon enligt principerna for
tjanstesamverkan (se Systemsamverkan i Del 2).

For att kunna stddja etableringen (instansieringen) av permanenta el-
ler temporara samverkansarenor innehaller informationsinfrastruktu-
ren ett forutsdttningsskapande ramverk, "Ramverk for informations-
infrastrukturen™.

Ramverk fOor informationsinfrastrukturen innehaller de komponenter
som kravs for att skapa och underhalla de delar av informationsinfra-
strukturen som kravs for att gora det mojligt att instansiera samver-
kansarenor. | ramverket ingar bl.a. metoder, regler, arkitekturbeskriv-
ningar, utbildning och generella tekniska komponenter. STIL ramverk
kan ses som en forsta utgava av detta forutsattningsskapande ram-
verk.

| figuren ovan illustreras de olika delarna som informationsinfra-
strukturen bestar av: Insatssamverkan (verksamhet) som stdds av den
tekniska informationsinfrastrukturen. Dessa delar i forening skapar
de samverkansarenor som innehaller den nyttoinformation som ut-
byts. Till stod for skapandet av de aktiva delarna anvands Ramverk
for informationsinfrastrukturen, som ocksa utvecklas kontinuerligt.

3.2.2. Verksamhetsperspektiv
Verksamhet i informationsinfrastrukturen &r av tva olika typer:

! En samverkansarena kan jamstillas med ett ”Use Case” for Informationsinfrastrukturen
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« dels den forutsattningsskapande verksamheten som syftar till att
utveckla och forvalta ramverket samt att implementera det hos re-
spektive aktor,

« dels den insatssamverkan som bedrivs i samverkansarenor, i sam-
band med aktOrernas insatser med sina respektive system,

Informationsinfrastrukturen
Instansierad (insats) informationsinfrastruktur

Insats sanwerkan Teknisk
Informationsmfrastrukiur
___________________________________
— R
: {}—@_
Orggamesalum o

Ramverk for Informationsinfrastrukiuren

Addteldwbedarvmngar | Tiandedepd | Generella telaisk komponenter
Melxheskhrmngar | Livsoykelhanienng | Kimsiapsiooralinng | Uihdkdnang | elc

Figur 3.3. Informationsinfrastrukturens delar

Den forutsattningsskapande verksamheten ar forvaltning av ramver-
ket. Detta arbete kan likstéllas vid forvaltningen av en standard. Den
forutsattningsskapande verksamheten bor minst innehalla foljande
delar:

« utveckling och forvaltning av arkitekturbeskrivningar och beskriv-
ningsramverk

« utveckling och forvaltning av den gemensamma tjanstedepan, (har
ingar ex. utveckling och forvaltning av informationsutbytesmodel-
ler)
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« utveckling och férvaltning av generella tekniska designkomponen-
ter (ex: tjansteimplementeringar)

« kunskapsforvaltning och erfarenhetsutbyte

« benchmarking och deltagande i utveckling av liknande verksamhe-
ter

« utveckling och forvaltning av metoder for samverkan vid insats-
och forvaltningsmetoder. Detta kan inkludera planering och ge-
nomforande av gemensamma samverkansovningar.

« implementation av ramverket, inklusive utbildning hos de olika
aktorerna.

Insatssamverkan omfattar den verksamhet som bedrivs vid samver-
kan och nyttjandet av samverkansarenorna under insats. De metoder
for samverkan vid insats som de olika aktOrerna valjer att anvanda ut-
vecklas och forvaltas inom ramen for aktdrernas normala verksam-
hetsutveckling. Generella delar, sadana delar som ar lika fér manga
olika aktorer, kan dock valjas att forvaltas inom ramverket.

| samband med insatssamverkan sa kommer troligen verksamhet for
att gemensamt hantera samordningen och optimeringen av informa-
tionsinfrastrukturens insatsdelar att behéva ingd. Denna gemensam-
ma systemledning kan med fordel forvaltas inom ramverket och avser
den tekniska ledningen av informationsinfrastrukturen.

3.2.3. Organisationsperspektiv

Tillampning av Ramverk for informationsinfrastrukturen kan paverka
aktorerna pa olika sétt.

For den forutsattningsskapande verksamheten sa kravs en anpassning
hos aktdrerna sa att de kan ta del i denna verksamhet. Detta ramverk
tar inte stallning till hur ingdende aktorer ska arbeta effektivt med att
forvalta ramverket utan flera olika satt kan valjas, nedan redovisas
kort nagra.

Ett sétt att samarbeta kring forvaltningen dar att valja att hantera for-
valtningen av ramverket som forvaltningen av en standard. I en sadan
forvaltning deltar alla pa mer eller mindre lika villkor, man bygger
sitt arbetssatt pa Overenskommelser och konsensus. Arbetet tar tid
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men nér val beslut fattas ar de véal férankrade och implementering av
beslut gar ofta relativt fort hos de olika akttrerna.

Ett annat sétt att arbeta pa ar att samarbeta i en 16st kopplad organisa-
tion, i ett natverk. Detta arbetssétt bygger mycket pa fortroende och
det kravs inga gemensamma beslut for att implementera nya idéer.
Dessa provas istallet av intresserade aktorer i en Oppen miljo och fel-
rattning och forbattringar &r tillaten att foresla av samtliga intressen-
ter.

Ett tredje satt att arbeta pa ar att utse en ansvarig aktor som tar pa sig
ledartrdjan for forvaltningen av ramverket. Den ansvariga aktOoren ar
drivande avseende uppdateringar och planerar in dessa enligt en
gemensam 6verenskommen handlingsplan.

Dessa olika satt att forvalta ramverket pa kan kompletteras med styr-
ning (ex. lagstiftning eller annan typ av reglering) samt d&ven med na-
gon form av stimulering for de som foljer angivna rekommendatio-
ner.

For samverkan vid insats kan aktdrernas organisationer behdva an-
passas for att ytterligare tillgodose den effektékning som mojliggors
med ett 6kat informationsutbyte. Denna anpassning hanteras troligen
helt och hallet inom ramen for respektive aktors ordinarie verksam-
hetsutveckling. FOr hantering av de nya forméagor som kan komma att
uppsta som ett resultat av ett 6kat informationsutbyte réacker troligen
inte den ordinarie verksamhetsutvecklingen till. Detta beror pa att
nya férmagor framforallt kommer att uppsta som ett resultat av sam-
verkan och darfor beror flera aktorer. Nagot som berdr flera aktorer &r
dessutom hanteringen av informationsinfrastrukturens insatsdelar,
som kan hanteras med en gemensam organisation (kan vara en virtu-
ell sadan).

3.2.4. Kompetensperspektiv

Tillampning av STIL ramverk kommer att paverka kompetensbeho-
vet hos aktdrerna.

For den forutsattningsskapande verksamheten sa kommer kompeten-
ser kring verksamhetsutveckling (ex. metod- och personalutveck-
ling), forvaltning av standarder samt systemutveckling inom den tek-
niska domanen att behdvas. Dessa kompetenser finns idag i stor ut-
strackning redan hos de olika aktdrerna men ett gemensamt férhall-
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ningsstt till de olika fragorna kommer att behova utvecklas. En vik-
tig avvagning som maste goras ar pa vilken niva, hos de olika akto-
rerna som denna kompetens skall finnas. Det kan vara sa att kompe-
tensen skall finnas centralt och darmed tillganglig for flera aktorer.

For insatssamverkan kommer det fortsatt att hos de olika aktorerna
behdvas experter pa den egna verksamheten. Denna expertkunskap
maste dock ytterligare utokas med forstaelse och kunskap kring sam-
verkande aktorers villkor och arbetssétt. Dessutom tillkommer beho-
vet av kompetens for gemensam systemledning av tekniken i infra-
strukturen.

3.2.5. Informations- och tjansteperspektiv

| de olika samverkansarenorna som skapas sa sker informationsutby-
tet 1 form av tjanstesamverkan. Detta innebér att informationen er-
bjuds som en tjanst och inte som t.ex. en datalank. Agaren av infor-
mationen (aktdren) bestammer vilken information som kan publiceras
till samverkansarenan och systemet erbjuder sedan den informationen
1 form av tjanster. Tjdnsterna registreras 1 en ’katalog” och ér darefter
tillgédngliga for andra tjnster och system under forutsattning att dessa
har behdrighet att nyttja den registrerade tjansten.

Grundidén bakom en tjansteorienterad arkitektur ar att undvika mo-
nolitiska system, designade bara for att l16sa ett specifikt problem,
dyra att uppdatera och kostsamma att anpassa for samverkan till
andra system.

En tjansteorienterad arkitektur gor det istallet mojligt att kombinera
sjalvstandiga system till system av system (se vidare System av Sy-
stem i Del 2). De ingdende individuella systemen kan vara geogra-
fiskt distribuerade och anvandas som byggblock dar funktionaliteten
ar tillganglig som tjanster. Dessa olika tjanster tillater blocken att
kombineras pa olika satt, sa kallad 16s koppling. Los koppling inne-
bér att systemen kopplas ihop nar de behdvs och att flera olika kom-
binationer av ihopkopplingar ar mojliga. Mojligheten att skapa olika
situationsanpassade system (olika SitSyst) har darmed astadkommits.
Anvéndaren eller en systemadministrator kan nyttja tjanster som blir
registrerade i tjanstekatalogen efterhand som behov av en eller flera
tjanster uppstar.
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En tjansteorienterad arkitektur gor det dessutom majligt att tillata fle-
ra olika implementeringar av en tjanst (se Grund for Tjanstesam-
verkan i Del 2). Med flera olika implementeringar av en tjanst menas
att den funktionalitet eller det granssnitt som tjansten tillhandahaller
ar implementerad pa olika satt, dvs. samma sak astadkoms men hur
det astadkoms kan variera. Detta innebér en 6kad majlighet till kost-
nadseffektivitet da flera olika leverantorer av samma tjanst kan kon-
kurrera. Mojligheten till teknisk utveckling har ocksa astadkommits
da flera olika tekniker kan tillatas samtidigt.

En tjansteorienterad arkitektur gor det dessutom mojligt att tillata fle-
ra olika instanser av en tjanst. Att tillata flera olika instanser av sam-
ma tjanst innebér att flera tekniskt exekverbara tjanster som tillhanda-
haller liknande funktionalitet finns tillganglig. Detta dkar robustheten
och den totala tillgdngligheten i systemet.

En tjansteorienterad arkitektur 6kar ocksa mojligheten till att behalla
integriteten i de befintliga aktdrernas system da tjansten endast till-
handahaller den information som den designats for att tillhandahalla.

3.2.6. Teknikperspektiv

Arkitektur

Den 6vergripande arkitekturen for den tekniska informationsinfra-
strukturen som anvands for att skapa olika samarbetsarenor innehal-
ler tva funktionella lager, tjanstelagret och infrastrukturlagret.

Det Oversta lagret, tjanstelagret innehaller de informationstjanster
som gor det mojligt for aktdrerna att samverka genom informations-
utbyte samt aven den funktionalitet som behdvs for ledning och styr-
ning av informationsinfrastrukturen. Pa sikt kommer tjanstelagret
aven att innehalla fler typer av tjanster utdver informationstjanster, s
k funktionalitetsutbyte, t ex funktionalitet for omvarldsanalys.

Infrastrukturlagret innehaller den funktionalitet som gor det mojligt
med tjanstebaserad samverkan Over en tjnstebaserad arkitektur. Inf-
rastrukturlagret kan till stor del baseras pa kommersiell tillganglig
teknik och kan i sin tur delas in i tva ytterligare lager, tjanstesamver-
kanslagret och kommunikationsinfrastrukturen.

Tjanstesamverkanslagret innehaller funktionalitet som gor det mojligt
att etablera samverkan mellan olika tjanster och applikationer pa ett
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Informationsinfrastruktur {Tekniskt perspekiiv)

Tjanstelager
Infrastruktur
Tjanstesamverkanslager
Kommunikationsmirastrukiur
Konvergenslager
Transmissionslager

Figur 3.4. Overgripande arkitektur for informationsinfrastrukturen

sakert satt. Tjanstesamverkanslagret tillhandahaller t.ex. funktionali-
tet fOr registrering av tjanster och behdrighetskontroll av anvéndare.

Kommunikationsinfrastrukturen bestar av ett konvergenslager som
sékerstaller att konnektivitet' kan astadkommas p4 ett ensat sitt ge-
nom nyttjandet av Internet Protocol (IP).

Kommunikationsinfrastrukturen bestar dessutom av ett transmis-
sionslager. Uppdelningen av kommunikationsinfrastrukturen i ett
konvergenslager och ett transmissionslager gor det méjligt att nyttja
flera olika typer av natverk for transmission. Kommunikationsnéatver-
ken kan ha olika &gare, privata eller publika, och kan exempelvis in-
kludera taktiska radionétverk, bredbandiga fasta natverk, fast telefoni
och mobila natverk.

! Konnektiviteten- méjlighet att koppla ihop. | detta fall ett kopplingslager mellan tjanste-
samverkanslagret och sjalva transmissionslagret.

? Det existerar olika tekniska lésningar fér anpassningarna (4ven kallad tjanstebryggor) till
en tjanstebaserad arkitektur, se dven FMV LedystT dokumentation, LT1K P06-0051 Design
Rule Interoperability och LT1K P06-0008 Design Rule Legacy Integration.
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Realisering

Vid en realisering av den tekniska informationsinfrastrukturen vill
man astadkomma minsta mojliga ingrepp i aktdrernas olika befintliga
system. Detta gors genom att ta fram en specifik brygga® for varje sy-
stem som en aktor vill ansluta till den tekniska informationsinfra-
strukturen. Respektive brygga &r helt distribuerad och skall betraktas
som en del av det aktuella systemet. Denna distribuerade komponent
skall samtidigt implementera det aktuella systemets del av den teknis-
ka informationsinfrastrukturen. Vid en realisering maste man dven
upphandla, hyra eller pa annat satt nyttja det kommunikationsnatverk

Myndighets- | Myndighets-
systemn 1 systemn 2

Brygga 2

~[Byogan | Mmdchets

Teknisk informationsinfrastruktur

Figur 3.5. Realisering av teknisk informationsinfrastruktur

som krévs for den tekniska informationsinfrastrukturen. Den gemen-
samma kommunikationsinfrastrukturen kommer att utgoras av bade

allman och enskild (reserverad t ex for myndighet/ organisation) sa-

dan.

En brygga astadkommer att den information eller funktionalitet som
skall goras tillganglig fran de olika systemen anpassas till den teknis-
ka informationsinfrastrukturens arkitektur. Detta innebar att funktio-
! Det existerar olika tekniska lésningar fér anpassningarna (4ven kallad tjanstebryggor) till

en tjanstebaserad arkitektur, se dven FMV LedystT dokumentation, LT1K P06-0051 Design
Rule Interoperability och LT1K P06-0008 Design Rule Legacy Integration.
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naliteten i en brygga kan vara valdigt enkel (i det ideala fallet ej ndd-
vandig), om informationssystemet fran borjan ar konstruerat enligt en
tjanstearkitektur och anvander dverenskomna informationsutbytes-
modeller. Samtidigt kan en brygga vara valdigt komplex for andra an-
slutna aktorers system, dar stora skillander i arkitektur skall 6ver-

bryggas.

En brygga agerar som en adapter (granssnitt) mellan de olika infor-
mationsmodeller och informationsutbytesmekanismer som existerar i
de olika systemen (se Informationssamordning for myndighets-
samverkan Del 2).

Tekniken gor det dven mgjligt for bryggan att implementera de saker-
hetsmekanismer som respektive aktor vill anvanda for att hantera det

aktuella systemets integritet utifran en gemensam sakerhetsmodell (se
kapitlet Sakerhet respektive Tillampad sékerhet i Del 2).

3.2.7. Kritiska systemegenskaper

Den tekniska informationsinfrastrukturen kommer att ha ett antal kri-
tiska systemegenskaper. Dessa kritiska systemegenskaper, av vilken
informationsutbytet mellan aktorssystemen med bibehallen integritet
ar den viktigaste, mojliggors till stor del genom den tjdnstebaserade
arkitekturansatsen. Bibehallen integritet tillgodoses framforallt ge-
nom en gemensam sakerhetslosning som tillater aktorsspecifika till-
lampningar. Detta innebar att olika aktorer tillats, att inom ramen for
den gemensamma sékerhetslésningen, implementera och anvanda oli-
ka sakerhetsmekanismer utifran aktorens, eller situationens specifika
behov (se vidare Tillampad sakerhet i Del 2)).

3.2.8. Fokusomraden

For att kunna etablera samverkansarenor for effektiv informations-
samverkan mellan olika aktorer, finns det vissa omraden som kraver
storre fokus an andra.

For tjanstelagret i de tekniska delarna av informationsinfrastrukturen
sa bor fokus vara pa det gemensamma informationsbehovet som kan
tillgodoses genom att de olika aktorerna utbyter information. Det &r
aven av stort varde att definiera den gemensamma funktionalitet som
kommer att krévas for ledning och styrning av den tekniska informa-
tionsinfrastrukturen.
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For de tekniska systemegenskaperna bor fokus vara pa att uppna en
balans mellan behoven av (eller kraven pa) informationsutbytet, in-
formationssakerhet och kostnadseffektivitet. Detta kan bl.a. astad-
kommas genom olika typer av sékerhetsmekanismer i anpassningen
av informationssystemen.

For ramverket bor initialt fokus vara pa att uppna en samsyn mellan
aktdrerna avseende etablering av den gemensamma metod som kravs
for att utveckla och forvalta ramverket som sadant. Det ar dessutom
viktigt att tidigt komma igang med etablering av en gemensam tjans-
tedepa och en gemensam forvaltning av gemensamma tjanster (se
Grund for Tjanstesamverkan i del 2). Detta kan ske genom att bil-
da gemensamma tvarsektoriella samarbetsgrupper (se som exempel
Security Arena i Goteborg) dar arbetet med gemensamma mal for
regler, metoder och teknik kan omvandlas till konkreta projektplaner
for prov och forsok och pa sikt skarpa system.
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4. Sakerhet

4.1. Utmaning

Sékerhet och flexibilitet &r tva énskade och dvergripande egenskaper
som nastan alltid kommer i konflikt med varandra vid bade konfigu-
rering och drift av situationsanpassade system. Att hitta ratt balans
mellan de 6nskade kraven pa dessa tva egenskaper ar en stor utma-
ning som aterkommer pa manga nivaer.

For system i drift visar sig konflikten tydligast i att kravet pa flexibi-
litet ofta medfor att information skall vara atkomlig for sa manga som
mojligt medan kravet pa sékerhet medfor att atkomsten till kanslig in-
formation skall vara begransad till sa fa som mojligt.

For konfigurering av system finns det en liknande konflikt da kravet
pa flexibilitet medfor att situationsanpassade system snabbt skall
kunna konfigureras for att kunna méta nya och ovantade situationer
medan kravet pa sakerhet medfor 6nskemal om att alla anvanda kon-
figurationer skall vara noga analyserade och verifierade ur sékerhets-
synpunkt.

Ett sétt att hantera motséttningarna mellan sékerhet och flexibilitet ar
framtagen inom FMV:s projekt LedsystT. Detta satt bygger pa en till-
ldmpad riskhantering dar balansen mellan informationssékerhet och
operativ nytta kontinuerligt varderas under alla faser av systemets
livscykel. For en djupare beskrivning av LedsystT Risk management
modell se .[17]

4.2. Arkitektur for informationssakerhet

4.2.1. Inledning

Sékerhet i informationssammanhang ar ett samlingsbegrepp for ett

antal egenskaper. Nagra exempel pa sadana egenskaper ar sekretess,
integritet och tillganglighet. I den arkitektur som beskrivs i detta ka-
pitel kallas sddana 6nskvérda sakerhetsegenskaper for sakerhetsmal.

FOr att kunna uppna ett kvantifierat sakerhetsmal behovs en eller fle-
ra sakerhetsmekanismer. En sakerhetslésning &r summan av de saker-
hetsmekanismer som behovs for att uppna alla 6nskade och kvantifie-
rade sakerhetsmal.
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En sakerhetslosning baseras sallan eller aldrig pa enbart tekniska
komponenter, utan det behdvs dven organisatoriska komponenter sa
som metoder och processer. De organisatoriska komponenterna skall
bl. a definiera n0dvéndig administration av I6sningarna och regler for
hur ménskliga anvandare skall agera for att énskad sékerhetsniva
skall uppnas.

Ett sékerhetsobjekt ar grupperad information eller en tjdnst som har
ett skyddsvarde ur sekretess, integritet och/eller tillganglighetssyn-
punkt. For att kunna forsta nar och hur en sakerhetsmekanism skall
anvandas maste dels den/de sakerhetsobjekt som den skall skydda
vara identifierade och dels maste sakerhetsobjekten vara klassificera-
de ur ett informationssakerhetsperspektiv.

En flexibel sékerhetslosning skall ha mojlighet till sdkerhetsadminist-
ration, d v s vilka sakerhetsmal som géller, vilka sakerhetsmekanis-
mer som anvands och vilka sakerhetsobjekt som skyddas skall kunna
styras under drift.

Nedanstaende bild visar hur arkitekturen ar tankt att anvandas.

informationssakerhet
7

Arkitektur for :> Sakerhetsdesign J

System
I | Sakerhetslosning
(_)vriga Tekniska komponenter
designspecifikationer IOigamsatomkn komponenter I

Figur 4.1. Arkitekturen och dess tankta paverkan pa sin omgivning.

Arkitekturen definierar dels begrepp och dvergripande krav och dels
regler for hur en sékerhetsdesign skall vara strukturerad.

En sékerhetsdesign definierar hur ett antal sékerhetsmekanismer skall
kombineras samman till en sdkerhetslosning. Vilka mekanismer som
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anvands och hur de kombineras ar beroende av vilken sakerhetsniva
som Onskas.

En realisering i form av ett system skall dels uppfylla en sédkerhetsde-
sign och dels uppfylla en eller flera andra designspecifikationer. Des-
sa Ovriga specifikationer definierar bland annat systemets egentliga
nytta.

Arkitekturen &r ensad med den modell for sékerhetsarkitektur som ar
framtagen inom FMV:s projekt LedsystT. FOr en djupare beskrivning
av LedsystT sékerhetsarkitekturmodell se referens [22].

4.2.2. Overgripande strukturering
Modellen i figur 4.2 anvénds for den huvudsakliga struktureringen av
problemomradet.

Sikerhetsadministrafion Siikerhetsmal
2][ S| [ %] [administeation av [Sekretess | [Tilganghighet | [Oavviskighet |
3| &|| €| |sikerhetsmal = o
% % : llntegilet | IAtienilsenng | |Bebongiel|
=l 5] e
;= § ; Sikerhetsmekanismer
-2 . -
2s ; o o wer | || [KryPtering | [Digial signatur |Intréngsdetektering |
;:_— % ;ﬂ',- [Ny&dhcnteling |I'Moderoch processer |
3 =
AR
HIE Sakerhetsobjekt
@ ;‘:.::m‘;‘“ [Nyttoinformation | Behsrigheter | [Losenord |
B lKonﬁgumﬁoner“Appﬂnﬁomkod “loggnrl

Figur 4.2. Sakerhetsarkitekturmodell

Modellen har fyra funktionella omraden:

« Sikerhetsmal (eng. ”Security objectives”) — specifika mal som en
sakerhetsdesign skall uppfylla. Hur och till vilken grad malen upp-
fylls skall definieras i designen.

o Sdakerhetsmekanismer (eng. ”Security mechanisms’’) — tekniska
I6sningar och manuella rutiner som kan anvandas for att imple-
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mentera sakerhetslosningar som uppfyller sékerhetsmalen i varie-
rande grad.

« Siakerhetsobjekt (eng. Security objects”) — grupperad information
eller tjanster som har ett skyddsvarde ur sekretess, integritet och/
eller tillganglighetssynpunkt. Ett sdkerhetsobjekt skall ha metadata
for administration av objektet.

o Sdkerhetsadministration (eng. ”Security management”) — defini-
tion av nddvéandig administration av sakerhetslésningen.

Forutom ovanstaende sa definierar arkitekturen nagra processomra-
den.

4.2.3. Processomraden

Arkitekturen definierar fyra processomraden som skall behandlas av
en sékerhetsdesign:

Riskanalys

Riskanalys &ar en process for att utvardera hot mot vardefull informa-
tion sa att de ratta motatgarderna kan sattas in for att minimera eller
eliminera hoten. Detta omrade skall dels dokumentera vilken/vilka
riskanalyser som har gjorts pa sékerhetsdesignen och dels vilken/
vilka riskanalyser som skall goras pa den fardiga l6sningen.

Processer for strategiskt sakerhetsarbete

Detta omrade skall definiera processer for strategiskt sakerhetsarbete.
Exempel pa detta ar processer for certifiering och ackreditering av
nya sadkerhetsmekanismer.

Organisation for strategiskt sakerhetsarbete

Detta omrade skall definiera hur det strategiska sékerhetsarbetet skall
fungera i en sékerhetslosning. Det innebar definition av dels hur arbe-
tet skall organiseras och dels nodvandiga kunskaper hos anvéndare.
Vidare skall sdkerhetsrelaterade regler for anvindare (eng. ”end
users”) vara definierade eftersom minskliga fel kan gora alla sdker-
hetsldsningar osakra.
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Séakerhetsgranskning och dvervakning

Detta omrade skall definiera processer for granskning och dvervak-
ning Over vad som sker i system ur en sakerhetssynpunkt. Processer-
na skall i avskrackande syfte ge en férmaga att kunna upptécka och
bestraffa nagon anvéandare som gor saker som de inte har tillatelse att
gora.

4.2.4. Sakerhetsmal

En sakerhetsdesign skall definiera vilka sakerhetsmal som ar giltiga
och till vilken niva dessa skall hanteras. Sakerhetsmalen har foljande
innebord:

Sekretess

Sekretess innebér att ingen obehdrig skall kunna l4sa/avlyssna kans-
lig information.

Integritet

Integritet innebér att information skall vara of6réndrad fran det att
den skapades till dess att den konsumeras. Oavsett hur den har trans-
porterats och/eller lagrats under tiden.

Oavvislighet (eng. ”’Non-repudiation”)
Oavvislighet innebér att det skall vara mojligt att i efterhand bevisa
att:

« En sandare verkligen har sant ett visst meddelande
« En mottagare verkligen har tagit emot ett visst meddelande
Tillganglighet

Tillganglighet innebar att behdriga anvandare skall kunna ta del av
information nar de behéver den. Detta inkluderar:

« Skydd mot 6verbelastningsattacker (Denial of Service)
« Redundans for viktiga resurser

« Automatisk och dynamisk allokering/utnyttjande av kommunika-
tionsresurser

STIL-ramverk 39



Del 1

Identifiering/Autentisering

For att kunna forsékra att tjnster, information och andra resurser en-
dast konsumeras av system och anvandare som &r betrodda att géra
detta s maste bade identifiering och autentisering kunna utforas.
Identifiering &r pastaendet om vem man &r och autentisering ar for-
magan att kunna bevisa detta pastaende.

Behorighet/Atkomstkontroll

Detta mal innebér att all atkomst till tjanster, system och infrastruktur
skall behorighetsprovas. Vid en sadan provning undersoks om en ak-
tor har behorighet att géra det den 6nskar, till exempel konsumera en
tjanst. Atkomstkontroll & mekanismen som ser till att beslut om be-
horighet verkstélls.

Sékerhet for personer och 6vrig omgivning

Detta mal innebér att information och tjanster maste ha korrekta
egenskaper nar de anvands i situationer dar manniskors vélbefinnan-
de kan paverkas.

Personlig integritet

Detta mal innebér att personlig information endast far anvandas i
auktoriserade sammanhang.

Ackreditering (Assurans)

Assurans ar bevisning att ett system verkligen uppfyller sina saker-
hetskrav. Common Criteria (CC) kan vara ett lampligt instrument for
att kunna bevisa att ett system uppfyller sina sdkerhetskrav.

4.2.5. Sakerhetsmekanismer

Sakerhetsmekanismer &r tekniska I6sningar och manuella rutiner som
kan anvandas for att implementera sdkerhetsldsningar som uppfyller
de fastlagda sakerhetsmalen till ratt sékerhetsniva. Exempel pa saker-
hetsmekanismer ar:

« Kryptering
« Digitala signaturer

« VPN (Virtual Private Network)
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« Administration av krypteringsnycklar
« Brandvaggar

« Informationstrappor

« Virusskydd

« Loggning

« Intrangsdetektering

o Uthildning & traning

« Anvandarinstruktioner

En sdkerhetsdesign skall definiera vilka sékerhetsmekanismer som
anvands for att uppfylla de olika sakerhetsmalen.

4.2.6. Sakerhetsobjekt

Sékerhetsobjekt ar grupperad information eller tjanster som har ett
skyddsvarde ur sekretess, integritet och/eller tillganglighetssynpunkt.
Sékerhetsobjekt skall véarderas och klassificeras ur ett informationssa-
kerhetsperspektiv. Ett sékerhetsobjekt skall vanligtvis ha metadata for
administration av objektet. Exempel pa tankbara sakerhetsobjekt ar:

« Nyttoinformation

« Behorigheter

o LOsenord

« Konfigurationer

« Loggar

« Applikationskod

« Virus definitioner

o Tjanstebeskrivningar

« Exekverande applikationer (producenter och konsumenter av

tjanster)
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« Krypteringsnycklar

En sékerhetsdesign skall definiera dels vilka typer av sakerhetsobjekt
det skall finnas och dels vilket eller vilka skyddsvarden som géller
for respektive typ.

4.2.7. Sakerhetsadministration

Sékerhetsadministration ar ett omrade som skall definiera hur néd-
vandig administration av sakerhetsmal, sakerhetsmekanismer och sé-
kerhetsobjekt skall ske.

Om man vill ha en I6sning som kan balansera mellan krav pa flexibi-
litet och interoperabillitet med faststallda sékerhetsmal sa rekommen-
deras det att man skall anvénda risk och policybaserad sakerhetsad-
ministration.

Risk och policybaserad administration

En policy definierar hur ett antal sékerhetsmekanismer skall konfigu-
reras sa att de enskilt eller tillsammans kan uppfylla ett eller flera
kvantifierade sakerhetsmal. Man kan t ex definiera en policy som
uppfyller sakerhetsmalet sekretess till hemlig niva och en policy som
uppfyller sakerhetsmalet sekretess till konfidentiell niva. Risk och po-
licybaserad administration innebér att det skall vara maojligt for en sé-
kerhetsadministrator att momentant kunna vélja vilken policy som
skall gélla beroende pa vilka risker man ar beredd att ta i en viss situ-
ation.

Policybaserad administration mojliggor ocksa att man, genom polici-
es, kan definiera hur det tekniska systemet skall uppféra sig i olika
situationer och fa systemet att automatiskt anpassa sig enligt policyn.
T ex sa kan en policy uttrycka att hemlig sekretessniva skall galla for
en viss typ av information i det dagliga arbetet men inte i krissituatio-
ner. Det tekniska systemet kan da tolka denna policy och automatiskt
anpassa sig beroende pa om man befinner sig i kris eller inte.
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Inledning till Del 2 — STIL-ramverk FOr-
djupningar

I denna del aterfinns ett antal beskrivningar, sa kallade White pa-
pers” med grunder, regler, metoder och synsétt for STIL-ramverk och
den gemensamma informationsinfrastrukturen. Del 2 gor inte ansprak
pa att vara heltackande, utan innehaller fordjupningar for ett antal oli-
ka fragestallningar i en serie STIL-dokument. Tekniska forutsattning-
ar for samverkande och situationsanpassade system presenteras jamte
verksamhetsinriktade forutsattningar for samverkan. Dessa separata
”White papers” behandlar allt ifran syn pa lyckad samverkan till de-
signprinciper vid integration av tekniska system.

Lasanvisning

| Samverkansnivaer - en utvecklingsvag framat kan man lasa om
samverkansnivaer och en gradvis utveckling mot hogre grad av sam-
verkan. Det kraver stort matt av koordination och kommunikation,
nér storre och extraordinéra handelser intraffar, som prévar samhal-
lets formaga.

Systemsamverkan beskriver hur en enskild samverkansaktér med
befintliga datasystem kan agera for att “kopplas™ till en gemensam
informationsinfrastruktur. Har beskrivs hur man systemmassigt upp-
nar bade flexibel samverkan och bibehallen integritet.

System av system redogor for potentialen med stora kluster av sam-
verkande system fran olika organisationer, dar varje system utgor en
egen autonom del, men kan sattas samman till nagot helt.

Mal och medel for Informationsinfrastruktur visar pa hur infor-
mation gors gemensam pa genom anvandning av informationsinfra-
struktur och vilka drivkrafter och egenskaper som kannetecknar den-
na samverkansgrund.

Viktiga forutsattningar for lyckad samverkan aterfinns i Grund for

tjanstesamverkan. En rad modeller, processer och regler skapar en
grund som underlattar tvarsektoriell samverkan mellan flera aktorer.
Dessutom forstarks denna grund av kvalitetssékrade, sakerhetskon-

trollerade och livscykelhanterade tjanster som gors gemensamt till-

gingliga 1 en “’tjanstedepa”.

STIL-ramverk 45



Del 2

Vilken information om information (metainformation) som &r grund-
laggande for tekniskt implementerade informationstjanster utreds i
Tjansternas metainformation.

| Informationssamordning for myndighetssamverkan beskrivs
viktiga stallningstaganden for och sétt att motas |
’samverkansarenor” for delad och gemensam information som stod-
jer god samverkan.

Hur man utvecklar situationsanpassade system som bast motsvarar
behoven forklaras i Utvecklingsprocess for utveckling av situa-
tionsanpassade system. Dér presenteras en designmetod som an-
vants till att skapa demonstratorer for ledningssystem inom forsvars-
makten.

Gemensam lagesinformation beskriver hur man pa ett fruktbart satt
| en samverkanssituation utnyttjar konsistent information om laget for
flera olika arbetsuppgifter inom insatser och uppdrag. Utifran ett
smorgasbord av information och tjanster vill man snabbt kunna sam-
manstéalla relevant information och gora den tillganglig pa flera sétt.

Tillampad sdkerhet beskriver en generisk sikerhetsdesign som kan
baseras pa oppna standarder vilket mojliggor realisering med olika
typer av tekniska komponenter, t ex Open-Source eller kommersiella
produkter

| Riskhantering, behandlas grundldggande hantering av risker och
hot i samband med situationsanpassade system.
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Samverkansnivaer - en utvecklingsvag
framat

Sammanfattning

For framgangsrika insatser, da olyckan ar framme, kravs samverkan.
Samverkan mellan myndigheter och organisationer kan bedrivas pa
olika nivaer och krava olika typer av stdd. Det finns mycket att vinna
pa att utveckla samarbete genom okat informationsutbyte och inte
minst 6kad informationssamverkan i vardagen. Med informations-
samverkan ges ocksa mdjlighet till samordnad planering och samord-
nade uppgifter.

Pa hogsta samverkansniva kan planering ske gemensamt for att bast
rusta fér gemensam problemldsning och fordelning av resurser inom
insatser och uppgifter. Anvandning av gemensam l&gesbild, som ut-
nyttjar gemensam informationsinfrastruktur, ar en viktig nyckel for
flexibel samverkan med stor utvéxling. Genom utbildning och 6vning
bor man utveckla samverkansnivaerna gradvis fran vardagssamarbete
till krissamverkan.
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1. Inledning

Detta avsnitt behandlar en modell for hur man kan se pa samverkan
inom och mellan verksamheter. For att lyckas med samverkan kravs
stod, t ex i form av helhetstank i infrastruktur och informationshan-
tering. Detta stod skall bygga pa samma principer i vardag som i kris,
for basta effektivitet. Behoven av samverkan varierar med utmaning-
ar och ambition. Vi utgar i beskrivningen har fran en utvecklingsvag
(1 figurerna illustrerat fran vanster till hoger) mot hogre samverkans-
nivaer. Samverkan fokuseras i denna beskrivning framst pa vad som
sker under en insats. Jimte detta finns valdigt viktiga samverkansfra-
gor fore och efter insatsen som berdrs véldigt lite héri.

Losning av Varda .
enskilda uppgifter hande?:_er Evenemang e
var for sig
O O
GOor som Planering Kraver
i vanli och forberedelser krisberedskap
Intraffar Intraffar da '""afat'
——l—\ dagligen ochda IS
(Jj sallan
Utryckning Polis/ Evenemang Gudrun
Raddningstjanst Fotbolisderby Tsunami
=== Kraven pa dynamik okas. ===
Myndigheter/ Informations- Samverkan i Kris-
Organisationer utbyte i vardagen vardagen samverkan

Figur 1. Samverkan kan goras pa olika samverkansnivaer. Fran vanster till
hoger vaxer gradvis samverkansnivan. | vardagshandelser sker samverkan
mer spontant och staller inte sa stora krav. For lyckad hantering av storre
samt extraordinara handelser och kris stélls krav pa ckad samverkan med
battre grundforberedelse och dynamik.
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2. Behovet av samverkan okar med utma-
ningen

Nar handelser gér utanfor vardagen och eskalerar mot kris' finns ett
storre behov av samverkan. | vardagen I6ser myndigheter och organi-
sationer, i flertalet fall, enskilda uppgifter var och en for sig. De upp-
lever séllan nagot mervarde med informationsutbyte, i dessa sam-
manhang. | vissa vardagshéndelser sker reglerat informationsutbyte, t
ex skall Raddningstjansten rapportera till Polisen vid alla utryckning-
ar de aker ivag pa. Denna rapport sker enkelriktat och kunde givetvis
vara till storre stod om Polisen vid behov replikerade rapporten om
de har ndgon varning att utfarda som paverkar utryckningsvag el-

ler -omrade. Detta motsvarar ’vardagshéndelser”, med informations-
utbyte i figur 1.

Vid aterkommande, men storre, handelser och evenemang okar kra-
ven pa den samlade formagan, t ex dynamik och déarmed aven pa for-
beredelser och resursplanering. Utan férberedelse minskar utrymmet
for flexibilitet. ”Samverkan 1 vardagen” (se Figur 1) inbegriper en
tvavagskommunikation mellan flera parter, myndigheter/
organisationer, snarare dn envagsrapportering. Exempel pa detta ar;
Forberedande planeringsmdéte mellan Polis och diverse kommunala
inrattningar, t ex raddningstjanst, samtal med organisationer infor de-
monstration eller resursallokeringsmdéten med andra orters styrkor.
Detta utbyte av information underlattar forstaelsen och den gemen-
samma férmagan. Exempelvis kan Raddningstjansten redan proaktivt
vara informerad om vilka omraden som &r kénsliga (p g a polisaktivi-
tet), redan fore en intraffad handelse. Det finns mycket att tjana pa
att i vardagsarbete tillfora inslag av samarbetsgrund som kan nyttjas
vid storre héndelser eller kris.

Den hogsta nivén av samverkan 1 Figur 1 avspeglas i s k ”Kris-
samverkan”. Utmaningen ligger hér 1 att ndgot som intriffar véildigt
séllan ar beroende av att vara val och smidigt fungerande for de di-
rekt och indirekt berérda. Detta innebar ocksa att rutin och erfarenhet
varierar bland de berdrda och det finns ett stort behov av utbildning,

'Med kris menar vi en handelse som drabbar ménga ménniskor och stora delar av vart sam-
hélle. En kris hotar grundlaggande funktioner och varden som exempelvis elférsérjningen
eller var hélsa och frihet. (kdlla KBM)
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ovning och hjalpmedel for att underlétta uppstart och aktivt lednings-
arbete i respektive roller och i stab.

Darfor ar krisberedskap viktig for att lyckas, inte minst for att proak-
tivt kunna leda i situationen istallet for att bara f6lja ett skeende. Ut-
Over detta &r det viktigt att utnyttja flexibilitet och situationsanpass-
ning saval for organisation, resurser, information och system for situ-
ationer som ej ar forutségbara.

Krisen kan smyga sig pa utan storre forvarning fran en enskild han-
delse eller en kombination av flera mindre handelser. Den kan kom-
ma gradvis eller som en blixt fran klar himmel. Oavsett kraver den en
hel del av de som ansvarar for att agera i situationen, saval besluts-
massigt som i formaga att agera trots manniskans fysiska och psykis-
ka begransningar. Framgangen blir beroende av hur val krissamver-
kan fungerar och hur man lyckas agera flexibelt. Saval organisation
och verktyg, som information behdver kunna anpassas enkelt till situ-
ationen.

3. Tillvaxt till samordnat handlande

Hur en enskild organisation eller aktor agerar skiljer sig vid de olika
samverkansnivaerna, beroende pa handelsen. Vardagshandelserna
staller 1aga krav pa planerat samarbete och darmed sétter man inte
heller nagra begransningar pa det egna handlandet. Alla loser sin
egen uppgift, &ven om man byter viss information, som inte for den
skull behover leda till nagon atgard eller beordring av arbete.

Vid storre handelser ar det daremot viktigt med samordnat agerande.
Behovet av informationsspridning vaxer. Fortfarande 16ser man den
uppgift som man enligt lagar och regler har ansvar for. Det egna
handlandet paverkas dock av att samarbete har kommit till stand.

En hel del finns att vinna pa att gradvis forstarka sin samarbetsforma-
ga, saval i vardagen som i kris. Liksom i alla storre forandringspro-
jekt ar det en viktig framgangsfaktor med stegvis utveckling. Vi utgar
fran ett synsétt for stegvis utveckling av samverkan och stod fér sam-
verkan till den mest avancerade formen av samverkan dar flera akto-
rer l0ser en gemensam uppgift.

Storre handelser kraver mycket resurser. Nar krisen drar ut pa tiden
maste de inblandade, som jobbar for att I6sa eller lindra krisen, ersat-
tas av annan personal och bli avl6sta pa sin post. Resurser kan da be-
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Losningav Vardags- Lite store Kris
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Myndigheter/ Informations- Samverkan i Kris-
Organisationer Utbyte i vardagen vardagen samverkan

Figur 2 Handelser i vardagen kraver mindre samordning an storre, mer kom-
plexa handelser och kris. Uppgifter betraktas som egna pa lagre samverkans-
nivaer respektive gemensamma pa hogre samverkansnivaer. Handlandet pa-
verkas ocksa mot mer styrt och koordinerat handlande.

hova goras tillgangliga tvars flera sektorer. Ett satt att samverka for
att spara resurser och inte dubbelarbeta hos flera aktdrer &r att erbjuda
gemensam information i form av kriskommunikation. Om man t ex
for flera parter samlar en informationskapacitet for extern informa-
tionsspridning, kan man sprida information av hogre kvalitet, &n vad
som maktas med som enskild aktor.

4. Fran egen till gemensam lagesbild

Vid krissamverkan ar behovet av “rétt information till ratt person i
ritt tid” avgorande. Samverkansbehovet 0kar vartefter trycket dkar pé
hjalpande resurser, saval personellt som vad avser utrustning, maski-
ner och system. Nér beslut finns att dela andamalsenlig information,
underlattas arbete for manga som kan jobba mot gemensamma planer
och férhoppningsvis &ven med gemensam ledning. Krissamverkan
vinner pa delad, samlad och gemensam information, i synnerhet i
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form av gemensam l&gesbild. Det innebar en sammanslagning av in-
formation fran olika informationskéllor for en gemensam presenta-
tion, t ex av kartdata, egen resurs, hotbild och berékningar for pro-
gnos etc. Olika behov uppstar for olika roller i olika skeden och opti-
malt 6nskas en informationsmodell anpassad till respektive roll och
gallande tidsskala.

Informationssamverkan bygger pa att de involverade parterna erbju-
der godkand information for delning. Under hela kedjan ar det viktigt
med avvagd sdkerhet och integritet. Genom att proaktivt ha funderat
igenom och forberett dessa problemstalliningar kan information delas
pa ett ordnat satt. Det kan vara sa att integritet och sékerhet temporart
skall prioriteras ned for att uppna syftet med insatsen. Idealt vill man

Losning av

Varda i
enskilda uppgifter ha‘mde?ss_er Evenemang Kris
var for sig
- Egen 9 é
- : Egna
lagesbild & ; 2
oy e fiees
=’
I eI samordnade lagesbild.
Informations s
e gemensamma
(5 punkteé)
Myndigheter/ Informations- Samverkan i Kris-
Organisationer Utbyte i vardagen vardagen samverkan

Figur 3. Vid férdjupning av samverkan stélls dven krav pa majligheter till
gemensam lagesbild och pa vagen dit informationsutbyte och informations-
samordning

dela all den information som gagnar arbetet fér och med den hjalpso-
kande/samhéllet. Formerna for detta skall forberedas.
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Liksom samdvningar genomfors for att astadkomma effektiv kris-
samverkan vid uppfyllande av en gemensam uppgift, bor informa-
tionssamarbetet forberedas fore kris. Ett framgangsrikt satt att forbe-
reda sig ar att utga fran samma principer och grundverktyg som an-
vands vid informationsutbyte i vardagen aven till eskalerade och ex-
traordinara handelser. En rekommendation &r att forstarka framgangs-
rika metoder, regler och teknik for vardagsarbete och strukturerat visa
pa utvecklingsplanen for hur detta kan utnyttjas vidare till hogre sam-
verkansnivaer. | ramverket som presenteras i denna skrift finns ett an-
tal viktiga byggstenar for stodjande informationsinfrastruktur till
samverkan. En viktig del av informationssamverkan ar att underlatta
for styrning och ledning (se figur 3) samt for informationsspridning
till flera berdrda. En gemensam lagesbild underlattar for koordinering
av egna styrkor i forhallande till andra, samverkan och kommunika-
tion. Utifran samma informationsunderlag skapas storre effektivitet
och man kan gora storre tidsvinster.

Efter en storre kris finns ett annu storre behov av uppféljning, analys
och sparbarhet i information, &n i samband med vardagshandelser.
Genomgaende finns krav pa rapportering med information om Vem?

Losningav Vardags- Evenemang Kris
enskilda uppgifter handelser
var for sig

/-\

N !

Egna planer Q
men Egna planer

avstamda men Gemensam
med samordnade planering
andra parter med andra

In T

Myndigheter/ Informations- Samverkan i Kris-
Organisationer utbyte i vardagen vardagen samverkan

Figur 4. Behov av samplanering Okar ju langre fran vardagen som en situa-
tion utvecklar sig
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Nar? Hur? Vad? och helst Varfor? vissa beslut fattats och vilken pa-
verkan pa skeenden som uppstatt.

5. Effektivitet genom gemensam planering

Vi kan for de olika samverkansnivaerna se en relation mellan hogre
stallda krav fran situationen som uppkommit och behovet av sampla-
nering. Krissituationer kdnnetecknas av att ett klart utrett ansvar ar
nodvandigt for snabbt handlande. Eftersom manga aktorer kommer
och gar under situationens utveckling finns mycket att vinna pa en
gemensam planering mellan organisationerna. Dock kravs dven stor
flexibilitet for att mota dynamiken som k&nnetecknar kriser och ex-
traordinara handelser

Enligt Figur 4 utgér vi ifran egna planer som avstdms med andra parter
néar samarbetet bara omfattar informationsutbyte i vardagen. Vid den
samverkansniva som foljer darpa, t ex vid evenemang och planerade
storre handelser, samordnar vi vara egna planer med andra parters
planer. Pa sa vis astadkoms en avstamning som stodjer en helhetsbild
och alla kan bidra till det gemensamma. Vid krissamverkan ar bety-
delsen av att agera samordnat och utnyttja mer resurser i samverkan
sa stor att det ar svart att lyckas bra utan en gemensam planering.

6. Forsta ambitionsniva for samverkan

Genom detta material vill vi underlétta for att utdka samarbete och
hoja befintlig samverkansniva mellan myndigheter och organisationer
| det svenska samhéllet ur flera perspektiv, inte minst forberedande
och i efterarbete, forutom rent operativt under Kkris. Vi vill genom det-
ta ramverk presentera losningar pa problem som atminstone aterfinns
vid vardagshandelser, samtidigt som vi baddar for en I6sning som kan
expandera till kris och mer komplicerade samverkansnivaer. Dessa
I6sningar omfattar modeller, system och metodik. De koncept som
redogors for ska halla for alla samverkansnivaer och erbjuda helhets-
|0sningar, t ex inom problemstaliningarna information, ledning, re-
surshantering och sakerhet. Var rekommendation &r att man medvetet
jobbar med forandringsarbetet i sma steg som efter utvardering kan
byggas pa och nyttjas i storre skala. P4 samma satt bor man utveckla
modeller samt informationssystem till stod for samverkan i mindre
steg. Da kan man med lyckat resultat gradvis driftsatta och vidareut-
veckla till alltmer kravande och lyckad samverkan.
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7. Slutsatser

For att lyckas bra med samverkan, krévs stdd i den infrastruktur som
samverkansgrunden byggs pa. Denna infrastruktur tar stallning till sa-
val organisation och personal som information, verktyg och arbets-
satt. | detta material vill vi visa pa att det ar viktigt med stod for sam-
verkansgrunden genom arkitektur, information och sakerhetsaspekter
samt system- och verksamhetsutveckling. Ju komplexare samver-
kanssituation som skall 10sas, desto viktigare blir stodet.
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Sammanfattning

| framtiden kommer det att krévas ett allt storre informationsutbyte.
Dessutom kommer samverkan i hogre grad ske mellan parter som vill
samverka, men pa sina egna villkor. Samverkansparter kommer att
komma och ga efter vilken uppgift som ska losas.

Att anpassa alla eventuella samverkande system parvis ar sloseri med
resurser. Att forsoka integrera system nar det behovs tar for lang tid.

Losningen &r istallet att anpassa systemen till principerna for en dis-
tribuerad informationsinfrastruktur som de samverkande parterna
kommit dverens om tillsammans. Genom att erbjuda information via
tjanster kan varje system bibehalla sin integritet och befintliga system
kan anvéndas. L0Os koppling peer-to-peer ger mojlighet att utnyttja de
for tillféallet tillgangliga tjansterna.
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1. Inledning

Utgaende fran att det i framtiden kommer att kréavas ett allt storre in-
formationsutbyte mellan organisationer och en formaga att starta
samverkan pa kort tid, uppkommer ett behov av att ta fram system
som stodjer denna typ av samverkan. Att enskilda parter kan ga in i
existerande samverkan och ga ur samverkan vid andra tidpunkter &n
andra parter staller speciella krav pa systemen. Informationsutbytet
kommer dessutom i hdg grad att ske mellan parter pa likvardiga vill-
kor.

Traditionellt har varje organisation samlat in den information som
just den organisationen har varit intresserad av. Informationen har i
vissa fall kommit fran andra organisationer dven tidigare, men da har
den kommit pa ett specifikt dataformat, beslutat av den organisation
som levererar informationen. Detta specifika granssnitt har sedan in-
tegrerats eller snarare byggts in i den mottagande organisationens sy-
stem.

Om ett storre antal organisationer ska utbyta information kommer
detta traditionella systemtankande leda till att alla system skulle be-
hova anpassas till och integreras med alla andra system. Tekniskt ar
detta mojligt men kostnadsmaéssigt och tidsmassigt ar detta forfarande
helt forkastligt eftersom det &r resurskravande, tar for lang tid och
saknar nodvandig flexibilitet. Ett annat alternativ ar att valja ett av de
samverkande systemen och anpassa alla de andra till just det syste-
met. Den stora nackdelen med detta alternativ &r att all information
maste ga via systemet 1 mitten”.

Vad som beh0vs ar ett nytt satt att tdnka och ett nytt satt att bygga sy-
stem pa. Detta nya satt skiljer sig fran vad vi ar vana vid att hantera
och fran hur vi gjort hittills.

De tre viktigaste skillnaderna gentemot traditionell systemutveckling
ar:

. Gemensam Overenskommelse — systemen anpassas inte till var-
andra utan enligt en gemensam éverenskommelse

. Tjénstebaserat — systemen erbjuder informationen i form av
tjanster

. LOst kopplat — systemen kopplas ihop nar det behdvs
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2. Gemensam overenskommelse

Det man vill astadkomma é&r att alla samverkande system ska kunna
utbyta information med varandra men inte behdva anpassas till var-
andra i alla mgjliga fall. For att 10sa det behdver man istéllet anpassa
samtliga system till nagot gemensamt.

Det gemensamma skulle kunna vara ett av de samverkande systemen.
Da kommer emellertid all information bli beroende av det systemet
vilket ger en del nackdelar for de andra systemen. T ex kan inte tva
andra system utbyta information om det gemensamma systemet inte
fungerar. Det blir ocksa problem om tva system vill utbyta informa-
tion som dessa tva systemen kan hantera men inte det gemensamma
systemet. Det &r inte sékert att den som &ger det gemensamma syste-
met vill utvidga sitt system med sadan information.

En béttre I0sning &r att ha ett neutralt system i mitten i form av en in-
formationsinfrastruktur, se Figur 1. De samverkande systemen kan da
samverka pa lika villkor eftersom alla har samma koppling till infor-
mationsinfrastrukturen. Inget av systemen bestdmmer heller ensidigt
hur informationen som utbyts ska se ut utan det bestdms av de sam-
verkande parterna som tar fram en sa kallad informationsutbytes-
modell.

For att kunna hantera information har varje system en informations-
modell som bestdmmer hur informationen representeras i systemet.
Denna informationsmodell skiljer sig mellan olika system vilket be-
tyder att de inte forstar varandras representation. Néar flera system ska
utbyta information behovs en speciell informationsmodell som alla
system “’forstar”, en informationsutbytesmodell som beskriver repre-
sentationen av den information man kommit éverens om att utbyta.

Samverkan via informationsinfrastrukturen &r ténkt att ske peer-to-
peer, d v s system som vill utbyta information kopplar upp sig direkt
mot varandra. Det som informationsinfrastrukturen ger ar reglerna for
utbyte sa att systemen kan utbyta information om de ar anpassade till
informationsinfrastrukturen, oavsett om de samverkat forut eller inte.

Vid koppling av typ peer-to-peer, behover informationsutbytes-
modellen inte finnas som egen informationsmodell utan skulle kunna
besta av ett antal dversattningar mellan de ingaende systemens infor-
mationsmodeller. For eventuella nya system &r det emellertid 6nsk-
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vart att den finns som egen informationsmodell eftersom de da kan
anpassas direkt till den.

i Info | N\ Info
—\. ! Mod Mod

Informations- O—

Inf
mfrastruktur ©

Utbytes
Mod

I O— Tjanst

Figur 1. Tre system som samverkar via en gemensam informationsinfrastruk-
tur. Alla tre systemen har var sin informationsmodell och de utbyter informa-
tion med varandra genom att producera och konsumera tjanster som foljer
den gemensamma informationsutbytesmodellen (som skiljer sig fran informa-
tionsmodellerna).

Informationsinfrastrukturen ska inte behtva finnas som separat fy-
siskt system. Den kan istallet vara helt distribuerad 6ver de samver-
kande parternas system. Det betyder att alla system kommer att ha en
liten bit av informationsinfrastrukturen i sig. FOr varje system som
ansluter sig till informationsinfrastrukturen kommer det systemets del
att tillsammans med de andra systemens delar (samt kommunika-
tionsinfrastrukturen) att bilda en helhet.

For att denna typ av losning ska bli framgangsrik kravs tva saker.
Den ena éar att den information som utbyts halls isar fran den teknik
som anvands. Detta &r ett maste for att tekniken ska kunna bytas ut
utan att alltfor stora andringar behéver goras i systemen. Sa lange
principerna och informationsmodellerna ar desamma kommer paver-
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kan pa systemen att hallas till ett minimum, trots att tekniken maste
bytas med jdmna mellanrum.

Den andra ar en 6verenskommelse mellan de samverkande parterna
om varifran vilken information kommer. Vitsen med samverkan ar ju
i synnerhet att fa tillgang till mer information &n sin egen.

3. Tjanster

Det hittills vanligaste sattet att kommunicera mellan system har varit
att ha en datakoppling dar avsandaren skickar data direkt till mottaga-
ren som &r bestamd i forvag (ofta genom kodning eller i bésta fall
konfigurering).

Figur 2 visar ett systems anslutning till informationsinfrastrukturen.
Den storsta skillnaden gentemot direkt datakoppling &r att informa-
tionen inte erbjuds som en datalank utan som en (teknisk) tjanst.
Agaren av informationen bestammer vilken information som kan ex-
porteras och systemet erbjuder sedan den informationen i form av
(tekniska) tjénster. Dessa tjanster anmadls till en “’katalog” 1 informa-

Svstem Producent av data till andra
(producenten har kontroll)

Informations-

Konsument infrastruktur
av data frin
andra
Sakerhet:
Autentisering (vem ir vem)
Behorighet (vem far gora vad)
Konfidentialitet (ingen kan lyssna)
Integritet (ingen kan paverka)

Figur 2. Anslutning av ett system till informationsinfrastrukturen. Systemet
erbjuder informationen i form av tjanster och hamtar information genom att
konsumera andra systems tjanster. Kommunikation och sékerhet skéts av in-
formationsinfrastrukturen.
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tionsinfrastrukturen. Tekniskt sett tar systemets ansvar slut dar och
vem som anvander tjansten (om nagon gor det dver huvud taget) ar
fran systemets sida ointressant.

For agaren av informationen ar det daremot viktigt att informationen
inte hamnar i oratta hander. Darfor maste informationsinfrastrukturen
och dess sédkerhetsmekanismer se till att ingen obehorig kan anvanda
tjansterna. Sakerhetsmekanismerna ska kontrollera vem som forsoker
gbra nagot (autentisering), om personen ir behorig (behdrighet) och
se till att informationen Overfors pa ett sakert satt (konfidentialitet
och integritet).

Tjansterna ar inte heller pa nagot sétt en koppling rakt in i systemet.
En tjanst ar en fasad (realiserad med programvara). Tjansten maste ha
tillgang till informationen som ska exporteras men i évrigt kan kopp-
lingen mellan tjansten och systemet vara hur begransad som helst.
Huruvida tjansten kors i systemet eller som en separat komponent ar
upp till &garen av systemet. Genom att anvanda tjansten kan man
hamta den information som exporteras via tjansten. Ovrig informa-
tion som finns i systemet finns ej tillganglig fran tjansten och kan
darmed inte hamtas via tjansten®.

Agaren av informationen avgor vilken information som kan exporte-
ras. Den aktuella informationen ges till en eller flera tjanster som er-
bjuder informationen utat beroende pa behorighet. Informationen
som exporterats samt all annan information i systemet finns alltid
kvar orord i systemet. Vill man att andra system ska ha maojlighet att
uppdatera informationen behdver man erbjuda en tjanst ”ta emot upp-
dateringar”. Néar information tas emot kontrollerar man varifran den
kommer och bestimmer sedan om man vill utféra uppdateringen eller
inte. Informationen i systemet kontrolleras helt och hallet av systemet
sjalvt.

Ny information kan ocksa hamtas fran de tjanster som de andra syste-
men erbjuder. Pa detta satt kan man utoka informationen i ett system
utan att anvandarna varken behover dndra arbetssétt eller verktyg. De
arbetar som vanligt i sitt vanliga (egna) system. Skillnaden &r att de
kan fa tillgang till mer information, nar systemet klarar av att visa
den information som hamtats fran de andra systemen.

'Om man inte hackar sig in i systemet men da spelar det ingen roll om det &r en tjanst eller
annan koppling.
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4. Los koppling

Den information, som systemet vill ha fran andra system, hamtas fran
deras respektive tjanster. Det ar darmed inte inbyggt i systemet var-
ifran informationen hamtas, utan den kan hamtas fran valfri tjanst av
ratt typ. Meningen ar att sa manga som mojligt, som erbjuder samma
typ av information, ska erbjuda samma typ av tjanst. Till exempel kan
ett flertal leverantOrer erbjuda kartdata via tjanster med samma grans-
snitt. De erbjuder da samma tjanst (samma granssnitt, samma funk-
tionalitet) men &r olika tjansteinstanser (olika leveranttrer och/eller
uppséattningar information). Vitsen med det ar att man kan byta leve-
rantor av tjansten pa ett 6gonblick. Eftersom leverantorerna inte alltid
har den prioriteringen kan det emellertid behdvas styrning for att fa
det dit han.

Istéllet for att ha en forutbestdmd koppling till ett specifikt system har
man forberett en uppkoppling mot en viss typ av tjanst. Pa sa vis far
man hog flexibilitet med avseende pa vilket system man anvander.
Nar behovet av information uppstar, soker man efter en tjansteinstans
av ratt typ 1 informationsinfrastrukturens “’katalog” och kopplar sedan
upp forbindelsen (peer-to-peer). | de fall man vill ha information fran
ett specifikt system far man se till att soka efter exakt den tjanste-
instansen som hor ihop med rétt system.

Man kan ocksé “rangordna” tjdnsteinstanser efter specifika egenska-
per hos instanserna. Det ger mojlighet att vid varje tillfalle valja den
mest passande tjansteinstansen. Till exempel kan man vélja en palit-
lig (och robust) partner i forsta hand och ha ett allméant tillgangligt al-
ternativ i reserv.

Om behovet av information upphor kopplar man ner forbindelsen.
Om tjansten av nagon anledning (fel pa tjansten, fel i systemet, fel pa
kommunikationen) inte &r anvandbar langre kan forbindelsen kopplas
ner automatiskt. Da ar det lampligt att automatiskt forsoka koppla
upp forbindelsen igen eller, om det inte gar, koppla upp en forbindel-
se till en annan tjansteinstans. Uppkopplingarna mellan system &r
alltsa inte statiska utan anpassas till den radande situationen. Alla
tjanster och system maste kunna hantera att tjanster kommer och gar.

Ett fatal tjanster ar sa viktiga och kritiska for verksamheten att de all-
tid maste vara tillgangliga. Leverantoren av en sadan tjanst maste da
vara medveten om detta och vidta atgarder beroende pa om det kravs
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att en och samma tjansteinstans ar tillganglig eller om det behovs fle-
ra tjansteinstanser med samma information. Hogre krav pa tillgang-
lighet leder till stérre resursanvéandning vilket ocksa ar en parameter
nér man valjer tjansteinstans.

En fordel med detta satt att samverka och utbyta information &r den
stora flexibilitet som kan hanteras. | vissa fall vill man, av olika skal,
emellertid inte ha denna flexibilitet. Till exempel kan man vilja ha
kontroll pa vilka kopplingar som gors mellan systemen. Det &r dock
en skillnad mellan att flexibiliteten finns att utnyttja och att verkligen
utnyttja den. Bara for att infrastrukturen klarar flexibilitet finns det
inget som hindrar att man anvéander den tillsammans med riktlinjer
som ger centraliserad styrning nar det ar lampligt.

5. Anpassad information

| vissa fall ar det inte dnskvért att skicka samma information till alla
mottagare. Tankbara orsaker &r till exempel att mottagarna ar intres-
serade av information fran olika geografiska omraden eller att delar
av informationen &r kanslig och inte far skickas till samtliga mottaga-
re.

LOsningen &r att satta upp ett flertal tjansteinstanser fér samma tjanst
dar skillnaden ar vilken del av information som &r atkomlig, se fi-
gur 3. Behorigheter styr sedan vilka tjansteinstanser som ar atkomli-

ga.

GHI
System :Q_

ABC
GHI
AXC
DXF
GX1

Figur 3. Tre tjansteinstanser som erbjuder olika utsnitt av informationen.
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6. Befintliga system

De allra flesta system som kommer att anslutas till informations-
infrastrukturen kommer inte att ha designats for det fran borjan, utan
istéllet vara de system som finns idag. For att anpassa ett befintligt
system behdvs ett tillagg i form av programvara som har atkomst till
lamplig information i systemet och som samtidigt erbjuder en eller
flera tjanster (egentligen tjanstegranssnitt) utat.

Eftersom samverkan i detta fall bygger pa frivillighet och éverens-
kommelser &r det upp till varje part att anpassa sina system till infor-
mationsinfrastrukturen (med viss hjalp om det behdvs). Hur anpass-
ningen gors kan variera fran system till system.

Ett satt att anpassa ett befintligt system ar att gora ett tilldgg i syste-
met som erbjuder tjansterna sa att systemet utifran ser ut att vara
tjanstebaserat fran borjan. Ett annat satt ar att lagga anpassningen
som en separat komponent - en brygga. En sadan brygga ar anpassad
for systemet pa ena sidan och tjansteorienterad pa den andra sidan. |
de fall kommunikationen med systemet sker pa ett standardiserat sétt
skulle samma brygga kunna anvéndas for flera system som anvander
samma standard.

7. Slutsatser

Nya satt att samverka kréver nya tekniska losningar. Det sétt att sam-
verka som beskrivits har utgar fran:

« Samverkan mellan parter som kan bidra just for tillfallet (parter
kan komma och ga)

 Samverkan pa lika villkor
« Bibehallen integritet for samverkande system

« Anvandning av de vanliga befintliga systemen

Den tekniska l6sning for att underlatta ovanstaende som beskrivits
har bygger pa:

« Anvéandning av en distribuerad informationsinfrastruktur

« Samverkan peer-to-peer
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« LOst kopplade system

« Information erbjuds som tjanster
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Sammanfattning

Ett system av system uppstar da distribuerade sjalvstandiga system
tillfalligt integreras for att tillsammans skapa ny eller forbattrad funk-
tionalitet. Dagens informations- och kommunikationsteknologi gor
det teknisk mojligt att koppla samman en stor mangd tekniska sy-
stem, bade mjukvarusystem och hardvara som t.ex. sensorer, och lata
dessa utbyta information, aven i realtid. Aven méanniskor kan ses som
ingdende 1 ett sddant ”’system av system”.
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1. Inledning

Begreppet system av system definieras och beskrivs har med fokus
pa tillampningar inom sakerhet i samhallet. Forverkligandet av kon-
ceptet befinner sig pa ett tidigt stadium och i den form det beskrivs
har far konceptet till stora delar annu betraktas som en vision. Va-
sentliga fragestallningar for fortsatt realisering av visionen diskute-
ras, bl.a. fragor om &gande och styrning av system och information,
samt principer, verktyg och stodsystem for att skapa och
’situationsanpassa’ system av system.

2. Vad ar ett system av system?

Ett system av system uppstar da ett antal enskilda system samverkar

och under en begransad tidsrymd tillsammans fungerar som ett storre
integrerat system. Det finns inte nagon helt vedertagen definition av

begreppet men ett antal kriterier brukar anges for att man ska tala om
ett system av system. Ett system av system ar en sammansattning av

system dar det galler att de enskilda systemen:

o Fungerar och kan styras ’sjilvstandigt”

« Samverkar med olika typer av andra system via ett natverk
« Kombineras pa olika sétt och anvandas i olika verksamheter
« Ar geografisk spridda

« Har olika funktioner

« Kan vara baserade pa olika teknologier (heterogena system)
FOr det sammansatta systemet av system galler att det:

« Erhaller nya egenskaper som saknas hos de enskilda systemen
(emergent properties)

« Kan utvecklas evolutionart genom att fler och fler enskilda system
successivt gors tillgangliga

Som kontrast till ett system av system kan ett ”vanligt” system be-
skrivas som sammansatt av ’delsystem” pa ett mer permanent sétt.
Man ska vara medveten om att det finns olika syn pa vad ett system
av system ar och bor vara aven om de flesta ar nagotsanar 6verens
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om ovanstaende kriterier. En omdebatterad fraga ar vilken granulari-
tet som ar lamplig, dvs. hur stort ett enskilt system bor vara. System-
storleken kan spanna fran, i militdar ssmmanhang, hela hangarfartyg,
till en programvarumodul som utfér en begrénsad uppgift. Det kon-
cept som beskrivs i detta arbete avser typiskt en granularitet nagon-
stans mitt emellan dessa extremer.

| det koncept for system av system som beskrivs i detta arbete ingar
ytterligare en viktig forutsattning: samverkan mellan system baseras
pa tjanstekonceptet. Det gar att definiera ett koncept for system av
system utan att basera det pa ett tjanstebegrepp men det beaktas inte
vidare i detta arbete.

Det koncept som beskrivs har innebér ocksa att system av system ald-
rig ar statiska. Sammanséttningar skapas i realtid nar de behdvs och
bade sammanséttning och de enskilda systemens parametrar varierar
Over tiden, allteftersom behoven forandras.

Det finns ytterligare termer och begrepp som kan vara identiska med
eller ligga nara begreppet system av system som det beskrivs i detta
arbete, t.ex. federationer av system eller situationsanpassade system.

Man kan se olika mdjliga tillampningar for system av system inom
sékerhet i samhallet och naturligtvis finns &ven olika former av be-
gransningar. Sarskilt inom sékerhet i samhéllet ar det viktigt att kun-
na styra sammansattningen av system och informationsflodet mellan
dessa. Styrningen kan ske dynamiskt vilket leder till att system fran
olika myndigheter och organisationer samverkar sa att den férmaga
som kravs i en viss situation erhalls.

Om exempelvis ett radioaktivt utslapp sker kan ett matsystem for ra-
dioaktiv stralning kombineras med ett vaderprognossystem for att ge
en bild av stralningsrisker pa olika platser. Detta ar ett exempel pa att
ett enkelt tolkningsbart resultat kan uppsta ur en mycket komplex
bakomliggande systemsammanséattning. Genom att konfigurera det
kombinerade systemet forst da ett behov uppstar undviks onddig
komplexitet och att k&nsliga sammanstéllningar av information upp-
star i onddan. Istallet kan skydd av sekretess och integritet vagas mot
nytta i varje enskilt fall.
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Vaderprognos

Meteorologiskt _@_
system

Lagesbid

System for <J_

lagesbild

Matsystem for
radioaktivitet

Stranings-
data

Figur 1. System- och tjanstediagram for ett exempel pa ett system av sy-
stem. Rutorna symboliserar system och cirklarna symboliserar tjanster.

3. Exempel pa system av system

Ett exempel pa ett system av system illustreras i nedanstaende system
och tjanstediagram, se figur 1.

| exemplet kombineras ett meteorologiskt system med ett system for
matning av radioaktivitet och ett system for sammanstélining av la-
gesbilder. I det sistndmnda kan olika typer av information sattas sam-
man med bl.a. geografisk information sa att det kan presenteras for en
anvandare. Denna systemkombination &r mindre intressant sa lange
endast normal radioaktiv stralning forekommer. Om ett radioaktivt
utslapp sker kan daremot en sadan sammanséttning bli mycket varde-
full eftersom den kan bidra till att ge en bild av stralningsrisker pa
olika platser.

Ett scenario med ett radioaktivt utslapp kan delas upp i ett antal faser
Over tiden. | en normal situation har man en kontinuerlig matfas dar
stralningsnivaer rutinmassigt registreras. Vid ett utslapp utloses en
handelsekedja da en forhojd stralning detekteras av en eller flera mét-
utrustningar. Detekteringen ger upphov till ett larm och darmed akti-
veras nasta fas i handelsekedjan som omfattar analys och beslut om
atgarder. Beslutsfattare kan i denna fas anvanda lagesbilden i figur 1.

Information fran ytterligare system kan ocksa tillfogas, t.ex. informa-
tion fran databaser om séarskilt kéansliga objekt, som livsmedelspro-
duktion m.m. Om det bedoms nodvandigt kan man fatta beslut om at-
garder, t.ex. information och varningar till allmanheten eller nagon
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form av saneringsatgarder. En ny fas uppstar da en atgard ska utforas.
Exempelvis kan ett system for varning av allménheten med hjélp av
hogtalare anvandas tillsammans med lagesbilden for att snabbt och
effektivt aktivera varningar i relevanta omraden. En annan mojlighet
ar att kombinera lagesbilden med ett ledningssystem for att leda ett
saneringsarbete. Information om personalens position, tillganglig ut-
rustning m.m. kan da presenteras tillsammans med 6vrig information
I lagesbilden.

Scenariot ovan beskriver en handelsekedja bestaende av en sekvens
av faser dar olika sammansattningar av system anvénds i de olika fa-
serna. Ett monster for samverkan mellan system genom sekvenser av
utbyten av tjanster dver tiden for att na ett gemensamt mal kallas
tjanstekoreografi (service choreography). Resultatet fran en fas utgor
grund for aktiviteter i senare faser. | ett givet scenario kravs en Vviss
kvalitet pa resultaten fran varje fas for att kedjan av aktiviteter ska
“fungera”, t.ex. 1 detta fall att en varning ska kunna distribueras 1 till-
rackligt god tid sa att manniskor kan hinna ta sig inomhus och stanga
fonster och ventilation innan ett radioaktivt moln narmar sig bebyg-
gelse. | de olika faserna &r forutom tekniska system dven ménniskor
aktiva. De manskliga aktOrerna kan ses som system som lamnar ett
bidrag till den totala funktionen av ett system av system.

4. Varfor system av system?

Vad ar nyttan med att arbeta med system av system snarare an
“traditionella” system? Manga sammansittningar av system anvands
inte kontinuerligt utan behovet av dem uppstar bara under speciella,
och i manga fall séllsynta, forutsattningar. | dessa fall &r det inte kost-
nadseffektivt att ”binda upp” systemen som permanenta delsystem 1
ett fixt sammansatt system. Genom att istéllet ha mojlighet att anvén-
da ett system i olika sammanhang fas sa stor nytta som mojligt av
varje enskilt system.

Nar det giller informationstjanster, som inte ’forbrukas™ av att an-
vandas, ar det heller inte effektivt (och inte lampligt ur sékerhetssyn-
punkt) att hela tiden skicka information kors och tvars och kontinuer-
ligt realisera alla uppténkliga tjanster som kan komma att behdvas
om t.ex. en krissituation uppstar. Det ar langt mer kostnadseffektivt
att ha en ”legoldda” med sjélvstindiga system som kan kombineras
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ihop pa olika satt till situationsanpassade system av system ndr ett be-
hov uppstar.

Dessutom fas flexibilitet att skapa system av system for att hantera
situationer som ar svara att forutse och darmed knappast méjliga att
hantera med ett fixt sammansatt system ens till en hdgre kostnad.

En annan stor fordel &r att man inte behOver bygga ett stort system
“fardigt” fran borjan. Att arbeta med system av system stoder och un-
derlattar att man borjar med ett mindre antal system som klarar de
viktigaste behoven och sedan successivt tillfor system enligt ett evo-
lutionart arbetssatt. Enskilda system kan ocksa fasas ur och erséttas
av nya system pa ett enkelt och effektivt satt.

5. Komplexitet och anvandbarhet hos sy-

stem av system

System av system kan tyckas vara komplexa. | jamforelse med per-
manent sammansatta system av motsvarande storlek innebar dock sy-
stem av system och tjanstekonceptet en forenkling. Detta uppnas ge-
nom den tydliga avgransningen mellan nivaerna system respektive
system av system. Exempelvis kan ett system for framtagning av va-
derprognoser vara mycket komplext men slutresultatet ar samtidigt
tydligt och enkelt definierat och kan beskrivas med begrepp som gar
latt att forsta. Det ar ocksa latt att forsta vad systemets resultat har for
egenskaper och kvaliteter och hur det kan anvandas. Med hjéalp av
valdefinierade granssnitt doljs den inre komplexiteten. Det utgor dér-
med en stabil grund for fortsatt systembygge pa sammansatt niva. |
sjalva verket ar principen for system av system och tillhGrande sy-
stemsyn snarast en forutsattning for att kunna hantera allt storre sam-
mansattningar av system.

Manga sammanséattningar kommer att anvandas mycket sallan. For
att det anda ska vara mojligt att hantera dessa nar en oférutsedd situa-
tion intraffar ar det viktigt att i sa stor utstrackning som mojligt ut-
nyttja samma system och anvandninsprinciper i vardaglig och ofta f6-
rekommande verksamhet som i krissituationer och andra exceptionel-
la situationer. Sammansattningarna av system kan vara unika men de
ingaende systemen och anvandningssattet ska sa langt som mojligt
kannas igen fran situation till situation.
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6. Utformning av system av system

| analogi med traditionell systemutformning har en ny disciplin upp-
statt som behandlar utformning av system av system. De tva discipli-
nerna har vissa delar gemensamt medan andra delar maste hanteras
enligt andra principer pa nivan system av system. Disciplinen
”System of systems engineering” dr 1 en fas av tidig men accelereran-
de utveckling. En illustration av detta att en ny vetenskaplig tidskrift
med titeln ’International Journal of System of Systems Engineering”
just nu ar planerad att utkomma med sitt forsta nummer (Inderscience
Publishers Ltd.). Konferenser i &mnet halls regelbundet’.

Utformning av system av system handlar ytterst om att sakerstalla att
olika system kan samverka sa att forvantat resultat uppstar. Utform-
ning av systemsamverkan via tjanster, vilket brukar kallas tjansteor-
kestrering, och samverkansmonster éver tiden for att uppna olika syf-
ten, tjanstekoreografi, ar delar i detta. En annan del &r att analysera
tillgadngliga realiseringar och sakerstalla att tillganglighet och kvalitet
ar tillrécklig for att tjanster som behovs i olika situationer fungerar
och har tillrackliga prestanda for att som helhet ge 6nskat resultat.
Exempelvis vid utformning av system av system for varning for radi-
oaktivt utslapp maste alla system som kravs i de olika faserna
(métfas, analysfas, varningsfas) ha tillganglighet och prestanda som
medfor att en varning kan utfardas i tid oavsett var och pa vilket satt
utslappet uppstar. Baserat pa ett antal scenarion kan ett system av sy-
stems funktioner och formagor definieras och analyseras, detta kraver
i manga fall relativt avancerade simuleringsmetoder.

Utformning av system av system omfattar bl.a. modellering och si-
mulering, optimering och visualisering av system av system, analys
och utformning av informationsmodeller och informationsflden
samt prestandaanalys. En god utgangspunkt for utformning av system
av system &r objektorienterad och modellbaserad systemutveckling.
Metoderna fran systemnivan maste vidareutvecklas i flera avseenden
for att passa nivan system av system. Nagot av det som karakteriserar
utformning av system av system ar en omfattande anvandning av rea-
listiska scenarion. Dessutom kréavs analys och utformning av samver-
kan pa verksamhetsniva vilket bl.a. inkluderar analys av beslutspro-
cesser och utformning av stod for dessa.

'T.ex. IEEE International Conference on System of Systems Engineering som hélls forsta
gangen 2006 och planeras att genomforas arligen.
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Man maste ocksa kunna stalla krav pa enskilda system utgaende fran
det tankta anvandandet i system av system. Kravstallning pa ett en-
skilt system som ska inga i system av system skiljer sig fran traditio-
nell kravstallning. Anledningen &r att systemet ju inte bara ska funge-
ra tillsammans med i forvég definierade och valkdnda system utan
kunna fungera tillsammans med ett stérre antal olika externa system i
en stor mangd olika sammanhang. | det traditionella fallet styrs kra-
ven pa ett system av ett begransat antal anvandningsfall. Nu blir kra-
vet snarare att ge ett sa bra bidrag som mojligt till si manga relevanta
scenarier som mojligt dar det forekommer olika andra system att
samverka med. Eftersom man vill kunna hantera &ven scenarier man
inte kunnat forutse ar de relevanta scenarierna bara delvis kénda i for-
vag och kravbilden ar darfér med nédvandighet mindre precis &n i det
traditionella fallet. Det finns ingen mojlighet att deduktivt harleda en
kravbild utan kravstallning maste ske genom att ansatta systemets
egenskaper och vardera dessa i ett antal scenariesituationer. Pa sa vis
kan man vérdera, och om man utvecklar ett nytt system, dven optime-
ra systemet for anvandning i system av system.

/. Stodsystem och verktyg

Ett antal grundlaggande tjanster kravs for att system ska kommunice-
ra och samverka med hjalp av tjanster som ett system av system. Den
viktigaste ar namntjansten som anger vilka tjanster som finns till-
gangliga och vilka system som tillhandahaller dessa. Ett verktyg
krévs ocksa for att i realtid konfigurera den sammanséttning av sy-
stem som Onskas, d.v.s. att kontinuerligt skapa och modifiera ett sy-
stem av system. Verktyget maste kunna anvéandas bade for utform-
ning av ’fordefinierade” system av system och konfigurering i real-

tid.

8. Delning av system och information

| konceptet fOr system av system ligger att kombinera ihop olika sy-
stem fOr att skapa nya nyttiga funktioner. For att kunna genomféra
detta stéalls man ofta infor problematiken att de system man skulle vil-
ja kombinera, och den information som hanteras, &gs av olika organi-
sationer. Fragan uppstar da i vilken utstrackning de olika organisatio-
ner far och vill dela sina system och sin information. Néar det galler
samverkan mellan myndigheter styrs detta i stor utstrackning av lag-

74 STIL-ramverk



System av system

stiftning. En myndighet har ett stort ansvar for sin information och att
denna inte kan missbrukas eller hamnar i oratta hander.

Vagen mot att mojliggora delning av system och information maste
dels g via ett utvecklande av de "icke-tekniska” forutsittningarna
vad galler lagstiftning, regler, avtal, samverkansformer m.m. Dessut-
om maste tekniskt stod utvecklas for att sakerstélla att delning av sy-
stem och information sker pa det satt man onskar i varje situation.
Grunden &r att man respekterar varje organisations dganderatt och an-
svar for sina system och sin information. Det kan vidare innebara att
man vid delning begréansar tillgang till system och information vad
avser kvalitet (t.ex. kan man kanske ange ungefar var ambulanser be-
finner sig men inte exakt), vem som ska fa tillgang till information,
hur system och information far anvandas, under vilken tid delning
ska ske, under vilka exceptionella forutsattningar (t.ex. storre olyckor
eller kriser) delning far ske, etc. Pa detta sétt kan delning ske med bi-
behallen integritet och kontroll.

9. Styrning av system av system

Med en tjanstemiljé med grundtjanster, verktyg for byggande och
modifiering av system av system, stodsystem for integritetsfull del-
ning av system och information har man kommit en lang vag mot att
anvanda system av system men det ar fortfarande inte tillrackligt. Hur
vet man vilka systemkombinationer som ar maéjliga och vilken som
bast stoder en given situation? Och om flera aktorer gor ansprak pa
samma system pa ett oforenligt satt, hur vet man vilken begéran som
ar viktigast, och hur fattas beslut om hur systemen ska anvandas?

Vilka systemkombinationer man kan ha nytta av i en given situation
kan i enklare fall vara uppenbart for en anvandare men i mer kompli-
cerade fall kravs ett intelligent stodsystem. En analys i realtid av oli-
ka mojliga system av system och dess formaga att fungerar i aktuella
scenarion kan vara nddvéandiga for en mer avancerad anvandning av
systemkombinationer. Detta kan ses som en “realtidsversion” av den
simuleringsbaserade vardering av system av system som diskuterades
I samband med utformning av system av system.

Nar ett behov uppstar av en typ av system och dess tjanst kan det na-
turligtvis intraffa att nagot system rakar producera tjansten med god-
tagbara prestanda men om sa inte ar fallet kan det uppsta en begaran
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om att ’produktion” av tjansten paborjas eller forbittras for att upp-
fylla behovet. Med stor sannolikhet innebér uppfyllan av en sadan be-
giran en “kostnad”, t.ex. i form av att ett system om-allokeras pa na-
got satt. | de fall kostnader eller resurskonflikter uppstar kravs en led-
ningsprincip och ett ledningssystem for att styra systemanvandning-
en. En ledningsprincip kan bl.a. innebéra att &garskapet av en resurs
ska vara helt styrande eller att ”verksamheten som helhet” ska priori-
teras. Beslut kan antingen fattas av ndgon “6verordnad instans” eller
alternativt genom “forhandling” mellan foretrddare for de olika sy-
stemsammansattningarna. Oavsett ledningsprinciper kravs nagon
form av beslutsstod och ledningssystem for att sakerstalla att system
upptrader och anvands som avsett. Exempelvis kan det vara nddvan-
digt att garantera tillgang till en tjanst med vissa prestanda under en
viss tid (Service Level Agreement) for att det ska vara rimligt att an-
vanda den aven i sadana fall da t.ex. manniskors liv ar beroende av
att systemet inte plotsligt slutar producera tjansten.

10.Slutsatser

Det koncept for system av system som beskrivs hér &r till stora delar
annu sa lange en vision. De tekniska forutsattningarna finns dock re-
dan idag for att implementera lI6sningar enligt principen system av
system. ldéer kring denna typ av losningar far en allt storre spridning
och system for sédkerhet i samhallet med inriktning mot konceptet
borjar nu ocksa anskaffas av myndigheter pa olika hall i varlden. Det
evolutiondra utvecklingssattet gor det mojligt att borja i begrénsad
skala och successivt skapa forutsattningar for en 6kad samverkan
mellan olika system.

76 STIL-ramverk



Mal och medel for informationsinfrastruktur

Sammanfattning

En informationsinfrastruktur utgdr en plattform for samverkan mellan
parter som ar delaktiga i nagot visst sammanhang, sasom incident-
hantering, gemensam Gvervakning, eller rutinmassig 6msesidigt utby-
te av information.

Detta avsnitt lyfter fram nagra perspektiv pa begreppet informations-
infrastruktur, strukturerat i tva grupper. Dels de drivkrafter och mal
som informationsinfrastrukturen maste bejaka. Dels de fundamentala
begrepp som maste stddjas av infrastrukturen, savéal som utgora styr-
medel fOr anpassning av infrastrukturen.
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1. Inledning

[ avsnittet ”Grunder for informationsinfrastruktur” gavs en intuitiv
och oversiktlig beskrivning av vad som menas med en informations-
infrastruktur. Det huvudbudskap som presenterades dar ar att en in-
formationsinfrastruktur erbjuder en plattform for informationsbaserad
samverkan mellan parter inom ett visst sammanhang.

Detta avsnitt beskriver nagra perspektiv pa begreppet informations-
infrastruktur — vilka mal en infrastruktur bor uppfylla eller bidraga
till, och hur arkitekturen hos infrastrukturen underbygger dessa egen-
skaper.

Texten bestar av tva huvuddelar:

. Drivkrafter och mal — lyfter fram nagra krav som paverkat ut-
formningen av den grundldggande modellen for informations-
infrastruktur

. Modellbaserad infrastruktur — visar hur explicit anvandning av
modeller stéder anvandning och anpassning av infrastrukturen.

2. Drivkrafter och mal

Nedan redovisas nagra viktiga padrivande faktorer och efterstravade
mal som &r av central betydelse vid bedémning av de méjligheter en
informationsinfrastruktur kan skapa.

2.1. Okat samverkansbehov

| den offentliga verksamheten finns ett uttalat behov av 6kad sam-
verkan mellan olika organisationer, savél inom det allmanna som
med Ovriga sektorer i samhallet.

De organisationer som samverkar (nedan bendmnda “parter”) har
egna organisations- och ledningsformer. Samverkan innebar att parter
konstruktivt bidrar till den verksamhet som andra parter utfor, och att
flera parters verksamhet kan émsesidigt synkroniseras for att uppna
béattre effekter. En grupp av samverkande parter, dar samverkandet ar
ett uttalat mal, kallas en koalition. | begreppet koalition ingar att sam-
verkan sker i enlighet med uttryckta, och accepterade, regler och po-
licies.

En informationsinfrastruktur kan ses som ett slags rum (samverkans-
rum) dar parter "vistas" och interagerar med varandra i termer av in-

78 STIL-ramverk



Mal och medel for informationsinfrastruktur

formation. En part kan tillhandahalla information till en annan part i

samverkansrummet. En part kan stalla fragor till en annan part (eller
till flera andra parter) och forvanta sig att fa ett (eller flera) svar, eller
nagon typ av indikation om att fragan inte kan besvaras.

2.2. Smidig samverkan

Det som knyter samman parterna &r alltsa dels den information som
de kan utbyta (som det finns kunder for), dels det sitt varpa de dekla-
rerar att de vill deltaga 1 visst informationsutbyte. For att parter i
samverkansrummet skall veta hur de kan agera och hur de skall tolka
andras beteenden, sa kréavs en uppsattning gemensamt éverenskomna
umgangesregler. Genom att folja dessa regler, som beror interaktion
part-till-part och mellan en part och den gemensamma infrastruktu-
ren, sa uppnas en harmonisering av hur parter beter sig i samverkans-
sammanhanget, vilket 6kar graden av forutsagbarhet i parters ageran-
de. Eftersom reglerna enbart berdr beteende som andra parter kan ob-
servera, sa har enskilda parter stor frihet i hur de valjer att forma sitt
interna beteende.

2.3. Delad forstaelse

Forutom 6verenskommelser om umgéangesregler, sa kravs en sam-
stammighet i hur parter skall forsta den information som utbytes, sa
att mottagaren av information kan tolka informationen pa ett satt som
ar valgrundat. I informationsbaserad samverkan ar det viktigt (ofta
kritiskt) att parter har likartade uppfattningar om vad information be-
tyder (informationens semantik).

Genom Overenskommelser kan informationsinfrastrukturen fungera
som ett samverkansrum dar &ven tolkningen av informationen &r ko-
ordinerad eller 6verenskommen.

2.4. Optimerad kvalitet

Information anvands som beslutsunderlag. Information omsatts yt-
terst till beteende som ger effekter i varlden. Information finns som
regel ojamnt spridd i en koalition. Olika parter befinner sig olika
"ndra" till informationskallor, eller har olika mgjligheter att skapa in-
formation med adekvat kvalitet.
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Ur ett kostnadseffektivitetsperspektiv sa bor parter som har béttre for-
utsattningar att skapa hogkvalitativ information ta pa sig rollen att
tillhandahalla sadan information till de andra parter som behéver ut-
nyttja informationen. Detta kan ske genom 6verenskommelser — i
samband med att samverkansformerna etableras — kring vem som till-
handahaller vad, eller genom att informationsleverantorer aven till-
handahaller kvalitetsrelaterad metadata om den information de kan
leverera.

2.5. Forbattrat mervérde

Informationsutbyte mellan parter i en koalition, ar utbyte av sadan in-
formation som direkt eller indirekt bidrar till det &ndamal som koali-
tionen definierats for. FOr en koalition finnas definierade verksam-
hetsomraden, mal och aktiviteter. Information som beror ett sadant
insatsomrade &r del i informationsutbytet. Insatsomradet kan vara
strangt avgransat, eller relativt 6ppet.

Utgangspunkten ar i alla handelser att information som tillhandahalls
av nagon part ska vara av varde for annan part. Det varde en part kan
tillskriva informationen kan vara ett varde delat med andra parter.
Tillgang till mer vardefull information ger upphov till béattre beslut,
vilket leder till mer vardefulla effekter.

2.6. Stodja sammansatta malbilder

En typ av koalition &r den som har ett gemensamt yttersta mal, vilket
uppnas genom gemensamma och samordnade anstrangningar av par-
terna. En annan typ av koalition ar den dar enskilda parter har egna
mal, dar varje part stravar mot sitt eget mal, men dar andra parter kan
ge understdd, t.ex. genom informationsforsorjning. Drivkraften for
denna andra typ av koalition ar att den pa lang sikt optimerar total
kvalitet och kostnadseffektivitet.

2.7. Utformning baserad pa mal fér informationsinf-
rastruktur

De drivkrafter och mal som kort beskrivits ovan fangar upp — direkt

eller indirekt — nagra av de viktigaste 6vergripande malen med en in-

formationsinfrastruktur. De har paverkat utformningen av den grund-

laggande modellen for infrastrukturen, en modell som kort karaktéri-

seras nedan.
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3. Modellbaserad infrastruktur

En informationsinfrastruktur skall vara anpassbar pa ett flertal satt.
Ett exempel &r ndr nya deltagare ansluter sig till informationsinfra-
strukturen for att samverka med andra; da behdver man typiskt
genomfora visst anpassningsarbete. Nya deltagare maste kunna ut-
nyttja sin egen informationsplattform for intern anvandning, samti-
digt som det skall vara majligt att pa ett smidigt satt samverka med
andra deltagare i informationsinfrastrukturen. Detta uppnas genom att
bygga in frihetsgrader i informationsinfrastrukturen sa att vissa av de
anpassningsbehov som nya deltagare konfronteras av, kan stodjas av
mer automatiska medel inom infrastrukturen.

En annan anpassning ar den som sker dver tiden; hur infrastrukturen
och deltagande parter férandras 6ver langre tidsperioder. Sadana for-
andringar kan vara effekter av teknologiutvecklingen i omradet, av
verksamhetsutveckling hos enskilda parter, och liknande. Det ar
onskvart att forandringar i nagon del av infrastrukturen eller inom do-
manen for nagon av deltagarna gors sa lokal som majligt — de flesta
typer av forandringar skall inte drabba alla deltagare i informations-
infrastrukturen.

For att underlatta anpassning definieras informationsinfrastrukturen
pa ett modellbaserat satt. Hela forandringshanteringen underlattas ge-
nom att modellera kritiska delar av av informationshanteringen, verk-
samhetsprocesser och organisation, liksom av att modellera infra-
strukturen sjalv och de grénssnitt som deltagare har mot infrastruktu-
ren.

| resten av detta avsnitt beskrivs nyckelbegrepp som har en tydlig
koppling till verksamhetsnivan, och som dessutom ger en grundval
for att bygga stodjande mekanismer i informationsinfrastrukturen.

| avsnittet ges ocksa en bild av vad informationssamverkan ér, vilket
fortydligar vilka samverkansmonster som informationsinfrastrukturen
kan stddja, och hur de kan stddjas.

3.1. Informationsfoérsoérjning

Informationsforsorjning innebar att information gors tillganglig pa
den plats och vid den tid da informationen behdver anvandas. Typiskt
innebér detta att information som registrerats pa en plats gors till-
ganglig pa en annan plats déar den senare kommer till anvandning.
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Att fa informationen att 6verbrygga tid och rum innebdr ett behov av
informationslagring och -0verforing.

Det finns tva huvudprinciper for informationsforsorjning. Den forsta
kallas prenumeration och tillgodoser en allmén 6nskan om att bli
fortlopande informerad. Har har konsumenten ett staende behov av
att forses med viss typ av information. Den andra principen bygger
pa att behovet av information uttrycks som en forfragan pé initiativ
av konsumenten, som kan vara riktad till en specifik producent.

Konsumenter av information, har ofta en uppfattning om vilken eller
vilka formedlare av information som kan kontaktas. Konsumenten
behover da inte pa férhand veta vem som ytterst ar producent av den
efterfragade informationen. Skillnaden mellan en formedlare
(méklare) och en konkret producent behdver ur mottagarens synpunkt
inte vara tydlig.

3.2. Parter

Informationsutbyte sker mellan parter. Dessa parter kan vara del av
samma organisation (juridiska person), eller tillhora olika organisa-
tioner.

| det typiska fallet ar parter autonoma. Det betyder bl.a. att de former
av samarbete som maste stodjas ar variationer av jambordigt samar-
bete, men dven samarbete dar nagon part definitionsmassigt har en
priviligierad roll.

Autonomitet innebdr dessutom att verksamhetsformer, processer, or-
ganisation och information kan skilja sig drastiskt mellan olika parter.
Denna heterogenitet inneb&r en utmaning for ett ramverk som skall
stodja smidig samverkan, eftersom skillnaderna maste 6verbryggas
pa trovardigt och hanterbart sétt.

3.3. Systemsamverkan

| en typisk samverkan (koalition) upptrader parterna i olika roller.
Rollen definierar vilken typ av bidrag en part levererar till samver-
kanskonstellationen.

Inom en koalition kan t.ex. vissa parter vara rena producenter av in-
formation. Deras engagemang i koalitionen inskranker sig till att le-
verera information.
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Parterna har sina befogenheter och skyldigheter. En parts agerande
inom ramen for samverkan maste 6verensstimma med de regelverk
som reglerar partens verksamhet. Eftersom samverkan innebdr att en
part gor sig beroende av andra parter (atminstone i termer av att base-
ra beslut pa information som andra kan ha tillhandahallit), sa behéver
en part sakerstélla att samverkan med andra parter uppfyller vissa
krav. Genom att ingd ett sddant avtal har de formellt forbundit sig
inom koalitionen och tydliggjort vilka réttigheter och skyldigheter
som olika parter har i samverkan inom koalitionen. Ett sadant avtal
skapar en grund for att den paverkan som parterna 6msesidigt utovar
pa varandra skall vara acceptabla.

Ett avtal fyller olika funktion i olika delar av livscykeln hos en koali-
tion. Initialt kan koalitionen ta styrning genom att bestamma vilka
roller, skyldigheter och rattigheter som olika parter skall ha i den till-
tankta koalitionen. | designskedet dimensioneras processer, resurser
och organisationer enligt avtal. Vid genomforandet av koalitionsarbe-
tet utgor avtalet ett underlag for sérskilda beslut, sa att de beslut som
tas ar konsistenta med avtalet.

3.4. Anvandare och identitet

Anvéndare ar manniskor* som tar del av information, skapar informa-
tion och fattar beslut. Nar dessa anvéndare deltar i samverkan upptra-
der de som identifierade parter. Identiteter utdelas och administreras
inom den administrativa doman (t.ex. foretag, myndighet) som an-
vandarna tillhor.

Identiteter skall ha mening Over administrativa granser for att an-
vandare skall kunna hanteras pa ett unikt satt. Detta krav stods av de
modeller och metoder som underbygger federerad identitetshantering
(samverkan mellan separat administrerade identitetssystem). Dvs var-
je part administrerar sina identiteter, men identiteterna har anda me-
ning i andra parters behoérighetskontrollsystem.

Identitetsbegreppet inom IT-omradet hanteras typiskt i termer av digi-
tala identiteter. Nar en anvandare begéar information kan det av spar-
barhetsskal eller behorighetsskal vara viktigt att faststélla vem det ar
som begar information. Har fyller den digitala identiteten en nyckel-
roll.

! Férutom ménniskor kommer dven tekniska artefakter (system, apparater, etc) att utrustas
med identiteter.
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3.5. Roll-orientering

Savél av hanterbarhetsskal (administration av identiteter, rattigheter,
skyldigheter, etc.) som av tekniska skél har begreppet roll en viktig
funktion i modellering av verksamheter. Detta begrepp fangar upp en
allman karaktarisering av vad som forutsatts av en viss typ av anvan-
dare.

Till en roll associeras sadant som rattigheter och skyldigheter. Anvéan-
dare som agerar i en verksamhet associeras till de egenskaper som
definierar den roll de upptrader i. Detta underlattar administration av
réttigheter och skyldigheter, eftersom dessa specificeras oberoende av
de individer som kommer att upptrada i denna roll.

Eftersom rattigheter och skyldigheter definieras for roller, sd maste
en anvandare kopplas till den roll han vill och far verka i, for att fa en
mojlighet att genomfora nagon verksamhet och darmed astadkomma
effekt. Analogt med administration av identiteter, sa skall roller for-
valtas i kvalitetssékrade processer.

3.6. Rattigheter och skyldigheter

Rattigheter och skyldigheter i samverkansperspektivet utgor en sar-
skild infallsvinkel:

. Rattigheter: Vad kan en part krédva av andra? FOr att samverkan
inom koalitionen skall ge de forvantade effekterna, behover par-
ter fa olika typer av stod fran andra parter.

. Skyldigheter: Vad ska en part erbjuda andra parter? Om en part
forvantar sig stod fran en annan part, sa bor det vara tydligt vad
denna forvéntan innebar.

Rattigheter och skyldigheter kompletterar varandra och &r inte bara
tva sidor av samma mynt.

| ett informationssamverkansperspektiv fokuseras rattigheter och
skyldigheter pa informationsutbytet éver administrativa granser. Ge-
nom att konfigurera réttigheter och skyldigheter pa visst satt kan man
uppnd onskad grad av tillit till att information hanteras pa ett ’sakert”
satt.

Rattigheter och skyldigheter skall knytas till roller, och inte till an-
vandare. Roller karaktériserar vad som kravs i (och av) rollen, och ut-
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gaende fran sadan karaktarisering ar det lampligt att faststélla stabila
rattigheter och skyldigheter.

3.7. Modellbaserat informationsutbyte

All information skapas, insamlas och representeras av nagon enskild
aktor. Den informationen kommer att struktureras pa ett sétt som ar
meningsfullt for aktoren ifraga — informationen struktureras for att
primért stodja aktorens egna behov.

Eftersom likartad information kan insamlas av olika aktorer som har
olika behov, sa kan vi forvanta oss att likartad information trots allt
kan bli olika strukturerad.

Exempel: En fiskare och en bonde beskriver samma vader pa olika
satt, i termer som kan vara optimalt anpassade till de speciella for-
hallanden som reglerar deras verksamhetsomraden.

Men det som ar lokalt optimerat, det kan vara globalt suboptimerat.
Né&r man skall kommunicera och interagera med gemensam informa-
tion som grund, da blir det ett problem att olika parter har olika mo-
deller av samma typ av information.

Exempel: Fiskaren och bonden i exemplet ovan har var sin lokalt op-
timerad begreppsmodell och motsvarande sprakbruk. Men om de i
samarbete skall utfora t.ex. en transport av boskap genom innerskar-
garden, sa kan genomférandet av deras gemensamma uppgift ham-
mas av att de inte har ett gemensamt sprak (en gemensam begrepps-
modell) .

Detta &r, inom ramen for en informationsinfrastruktur, en praktisk ut-
maning. FOr en konsument med behov av viss typ av information kan
det finnas flera mojliga leverantdrer som kan tillhandahalla relevant
information, men pa olika format. Om konsumenten skall kunna dra
nytta av att det finns flera leverantorer, da maste informationen — dess
struktur — anpassas fran leverantdrens format till konsumentens for-
mat. Det &r forst da som konsumenten kan mata in och direkt anvan-
da informationen i de egna arbets- och processflodena.

Det praktiska problemet att transformera information behover en
principiell ansats, for att det skall kunna hanteras pa ett rationellt satt.
En ansats dr att basera transformationerna pa definierade infor-
mationsutbytesmodeller — informationsmodeller som utndmns till
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auktoriserade modeller av respektive typ av information. En leveran-
tor kan nu implementera en transformation fran sitt interna format till
utbytesformatet, en konsument implementerar en transformation fran
utbytesformatet till sitt interna format. Sedan kan godtycklig konsu-
ment ta emot denna typ av information fran godtycklig leverantor.
Detta &r ett satt att betvinga den kombinatoriska explosionen som an-
nars skulle bli en effekt av att fler konsumenter och producenter gar
med i samverkan.

Exempel: Nyhetskanaler pa webben utnyttjar det s.k. RSS-formatet.
Detta format ar i praktiken en utbytesmodell, eftersom den modelle-
rar informationsstrukturen hos det innehall som tillhandahalls av le-
verantbren av nyhetsdata.

Anvandning av utbytesmodeller minskar komplexiteten i sjalva utby-
tet mellan parter i en samverkan. Det staller dock krav pa saval leve-
rantorer som konsumenter att de kan producera och leverera, respek-
tive hamta och tolka, information enligt utbytesmodellen. Som tidiga-
re papekats ar ett starkt krav att informationsinfrastrukturen i sa liten
grad som mojligt skall begrénsa hur en part skoter informationshan-
teringen inom sin doman. Det betyder att de informationsmodeller
som anvands internt inom en part kan skilja sig fran de gemensamma
informationsutbytesmodellerna — modeller av informationen ndr den
hanteras internt kan vara bestdmda av de affarssystem som anvéands.

Transformationsmodeller 6verbryggar skillnaden mellan interna in-
formationsmodeller och externa utbytesmodeller. De stoder systema-
tisk transformation av konkret information — information som fore-
kommer enligt ett format Oversatts till ett annat format. Modeller for
transformering underlattar hantering av férandringar i informations-
plattformar, genom att information automatiskt kan dversattas mellan
olika informationsformat. En forandring i hur en part vill betrakta in-
formation — t.ex. da en part vill ha viss informationssammanstéllning
istéllet for en uppséttning enkla grunddata — kan darmed sttdjas ge-
nom att konstruera en modell som uttrycker transformationen fran en
modell till en annan.

Exempel: Aven om nyhetsinformation kan erhallas enligt RSS-
formatet sa kan det vara praktiskt for en viss mottagare att fa infor-
mationen strukturerad som HTML, t.ex. for presentation i en webbla-
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sare. Med en informationstranformationsmodell kan man definiera
hur RSS-formatet kan oversattas till HTML.

Utbytesmodeller och transformationsmodeller bidrar till automatise-
ring av kritiska delar av informationshanteringen. Utbytesmodeller
anvands bl.a. for att upptacka vilka informationskéllor som kan kom-
mas at via informationsinfrastrukturen, samt att utvardera egenskaper
hos denna information (kvalitet, aktualitet etc.), och detta ger en
grund for att organisera valdefinierat informationsutbyte mellan par-
ter. Transformationsmodeller kan anvandas av automatiserade funk-
tionaliteter for transformering, vilket minimerar arbetet med att an-
passa de specifika system som &r inkopplade i informations-
infrastrukturen.

4. Slutsatser

Informationsinfrastrukturen ar en nyckelkomponent i STIL-
ramverket. Infrastrukturens arkitekturmodell har strukturerats pa ett
satt som dels tydliggor vilka verksamhetsegenskaper och —krav som
kan stodjas av infrastrukturen, dels gor det mojligt att bygga meka-
nismer som underlattar praktisk anpassning till och anvandning av
infrastrukturen.

| detta avsnitt beskrevs nagra av de nyckelbegrepp som karaktariserar
STIL:s informationsinfrastruktur och som knyter an till hur en orga-
nisations verksamhet organiseras, styrs och uppfattas. Varje sadant
begrepp har egenskaper och relationer till andra begrepp, och sadana
strukturer kan fangas som modeller. Vi har darfor en uppsattning mo-
deller — var och en fokuserad pa sitt omrade — som dels kan anvandas
for att dokumentera perspektiv pa en organisations deltagande i en
samverkan, dels anvands som parametrar i infrastrukturen sjalv.

Lyckad samverkan bygger pa delad forstaelse for STIL:s informa-
tionsinfrastruktur och dess nyckelbegrepp. Vid informationssamver-
kan kommer ocksa en satsning pa att ta fram faktiska avtal, informa-
tionsutbytesmodeller och andra modeller att avgora framgangen i
samverkan. Med en stravan for en gemensam informationsinfrastruk-
tur kan smidig samverkan, med delad forstaelse, ge mervarde for alla
inblandade parter t ex i form av gemensam information till hogre
kvalitet och battre kostnadseffektivitet.
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Sammanfattning

For att astadkomma basta majliga flexibilitet for framtiden behovs
det en grund av regler, metoder och teknik vid tjdnstesamverkan. De
samverkande aktdrerna behéver bland annat dels kunna forsta be-
skrivningar av tjanster och dels pa ett ordnat satt fa tillgang till de
tjanster som &r intressanta. Benamningen tjanstedepa rymmer de for-
magor som kravs for att ge forutsattningar for tjanstesamverkan. Den
gemensamma grunden mojliggor att aktorer pa lika villkor och med
bibehallen integritet bade kan producera och konsumera tjanster som
underlattar och effektiviserar saval egen som gemensam verksamhet.
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1. Inledning

Samverkan mellan aktérer kan underlattas véasentligt genom att ut-
nyttja tjnster for att utbyta information som ar av gemensamt intres-
se. For att astadkomma basta mojliga flexibilitet for framtiden behovs
det en grund av regler, metoder och teknik vid tjdnstesamverkan. De
samverkande aktdrerna behover bland annat dels kunna forsta be-
skrivningar av tjanster och dels pa ett ordnat satt fa tillgang till de
tjanster som ar intressanta. Den gemensamma grunden mojliggor att
aktorer pa lika villkor och med bibehallen integritet bade kan produ-
cera och konsumera tjanster som underlattar och effektiviserar saval
egen som gemensam verksamhet.

1.1. Regler, metoder och teknik stodjer grunden

De aktorer som vill samverka kan lyckas allra bast om de etablerar
tillgédngliga regler, metoder och teknik som stddjer detta. Vi anvander
samlingsnamnet “grund for tjanstesamverkan” for att beskriva detta. I
synnerhet omfattar det ett antal modeller, regler och processer. Dessa
samverkansregler kan t ex omfatta kvalitets-, informations- sakerhets
- och tillganglighetsfragor. Overenskommelser underlattar sjalvklart
samverkan och sadana kan upprattas saval bilateralt mellan tva parter
som i storre samverkansorgan, t ex dven som standardisering. En
grund for tjanstesamverkan stodjer kontinuitet och stabilitet dver ti-
den, med flera samverkande aktOrer. Syftet ar att bli mer effektiv och
ha baddat for flexibiliteten att pa kort varsel utnyttja gemensamma
resurser. Andra fragor regleras inte av denna grund, t ex finns stor fri-
het fOr producenter av tjanster att anvanda olika losningar for att rea-
lisera en tjanst.

1.2. En marknadsplats for tjanster

Grunden for tjanstesamverkan ligger i saval konsumenters som pro-
ducenter intresse. Med grunden till stod bor man upprétta en mark-
nadsplats for tjanster, en “tjinstedepd”, dér tjansteutbudet definieras
med listor av tjanster ihop med beskrivningar av dessa. Beskrivningar
innehaller information om tjansterna, s k metainformation. Utifran
stod av process- och regelverket far bara tjanster som uppfyller vissa
kriterier presenteras 1 ’tjanstedepin”. Detta utgor en kvalitetssdakring
for tjanstedepan. | tillagg till det bevakas majligheter till att inte iden-
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Tjénstesamverkan/ 2,

N

Figur 1 "Tjanstedepan” ger férutsattningar for tjanstesamverkan genom att
verka som en marknadsplats for tjanster dar producenter méter konsumenter.
Har kommer diverse processer, modeller och stddjande regler in for en fram-
gangsrik forvaltning och kvalitet i utbudet. Avtal maste mojliggoras och affars-
modeller formuleras. Genom samverkansorgan beslutas om utformning for
basta anvandning av "tjanstedepan” pa samverkansarenan samt livscykel-
hantering for tjanster.

tiska tjanster tas fram pa nytt, utan istallet ateranvandning sker pa
smidigast mojliga vis.

2. Processer, regler och modeller for
tjAnstesamverkan

For att kunna anvéanda tjanstesamverkan pa ett framgangsrikt satt be-
hovs det ett antal processer, regler och modeller:

« Begreppsmodeller

Begreppsmodeller anvéands for att de samverkande parterna skall
kunna forsta varandra pa ett bra sétt. En begreppsmodell innehaller
begrepp och termer som kan anvandas vid beskrivningar av tjans-
ter.
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Informationsutbytesmodell

En informationsutbytesmodell definierar informationsobjekt som
anvands dels till att definiera informationsutbytet vid tjanstesam-
verkan och dels till att definiera metainformation om tjansterna.

Gemensamma design- och strukturprinciper

For att tjanstedefinitioner skall kunna kombineras till fungerande
system kravs gemensamma design- och strukturprinciper for tjans-
ters granssnitt. Dessa ska redogora for kompatibilitet och flexibili-
tet genom t ex arkitektur, tjansteegenskaper och granssnittsprinci-
per. Detta hindrar inte olika realiseringar av tjénster, men fortydli-
gar hur de kan kombineras. Kapitlet Tjansternas metainformation
visar pa vissa typiska egenskaper for tjanster.

Sokmetoder och verktyg

For att tjanstedepans anvandare skall kunna séka och finna tjanster
i tjanstedepan kravs andamalsenliga sékmetoder och verktyg, t ex
sokmotorer.

Affarsmodell

Affarsmodellen skall standardisera de affarsméssiga processerna
som kravs for att fa anvanda de tekniskt korbara varianterna av
tjdnsterna, tjansteinstanser som utgar fran tjansteimplementationer
som depan refererar till (se .(1.3Affarsmodellen maste innehalla
avtal och kontrakt, betalning och licenser mm.

Kvalitetsprocess/kvalitetsnormer

Tjanstedepans anvandare maste kunna kanna fortroende for de
tjdnster som beskrivs dar. Det behdvs en kvalitetsprocess inklusive
regelverk for konfigurationshantering och &ndringshantering for
att standardisera, versionshantera och kvalitetssékra beskrivningar-
na i tjanstedepan. Detta beskrivs senare i detta kapitel.

Processer for ackreditering

Tjansteinstanser som tillhandahalls via tjanstedepan skall vara
kvalitetsmérkta ur sakerhetssynpunkt. Det maste finnas processer
som definierar hur instanser skall ackrediteras, d v s verifieras och
valideras ur sékerhetssynpunkt.
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« Modell eller standard for konfigurationshantering (CM) och for-
valtning.

Tjanster i tjanstedepan maste livscykelhanteras enligt en véldoku-
menterad metod, eller pa ett standardiserat satt. Livscykeln omfat-
tar faser fran Identifiering och Formell definition éver Anvandning
till Avveckling. (Se vidare i kapitlet Tjansternas Metainformation).
| detta ingar versionshantering av information runt tjansten under
livscykeln (konfigurationshantering).

« Registrering

For att tillhandahalla relevant och aktuell information till intres-
senter ar det viktigt med en form av registrering av saval produ-
center av tjanster som konsumenter av tjanster. Tjansteproducenter
maste publicera sina kontaktdata, samt ansvara for uppdateringen
av dessa uppgifter.

« Gemensamma tjanster

Utdver dverenskommelser och standardisering av modeller, regler
och processer kring tjanstesamverkan finns ett egenvérde att halla
ihop tjansteutbudet sa gemensamt och standardiserat som majligt.
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3. Tjansterelaterade begrepp

De tjansterelaterade begrepp som anvands i detta kapitel fortydligas
genom relationerna mellan de olika begreppen i figur 2 nedan.

Effekt Det finns noll eller flera tjanster som
erbjuder effekten.
1
Jr 0.n
Tjanst Tjansten erbjuder en prestation. Tjansten kan
implementeras av noll eller flera
tjansteimplementationer

Tjansteimplementation 'I-']Lﬁnsteimplemet_ltaﬁom_m implementerar en
tjianst. Den kan instansieras noll eller fler
ganger.

1
0.n

A

Tjansteinstans

Tjansteinstansen instantierar
Tjansteimplementationen till nagot
exekverbart.

Figur 2 Relation mellan tjanstebegrepp

Nagot forenklat kan man visa pa olika behov av de olika tjanstebe-
greppen for olika roller. Personal ur verksamheten soker efter tjanster
som genererar de effekter som behdvs for att 6sa verksamhetsuppgif-
terna medan leverantdren soker efter tjanster som kan implementeras
och eventuellt instansieras. Darfor behdver tjanstedepan mote olika
Intressegrupper och olika rollers behov.

Ovanstaende resonemang illustreras i foljande figur. 3.

4. Tjanstedepan

Tjanstedepan skall fungera som en marknadsplats for tjanster, dar
konsumenter kan soka efter effekter som de har behov av for att [6sa
sina uppgifter. Tjanstedepan kommer att tillhandahalla referenser till
kénda, ackrediterade implementationer och instanser av tjanster. Vill-
koren for att kunna anvanda dessa tjanster kommer att skilja sig at,
dels behorighetsmassigt, men ocksa affarsmassigt. Dessa villkor mas-
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Verksamhetens
1 Vy

i Systembygparens
vy

Tjansteimplementation > Vy

1

0.n
y

Tjansteinstans

J J

Figur 3 Anvandarnas behovsstyrda vyer av tjanstedepan

te standardiseras och beskrivas i tjanstedepans anknutna modeller, t
ex informationsutbytes- respektive affarsmodell.

Beskrivningar av nya tjanster (nya behov) kommer ocksa att finnas i
tjanstedepan. Aven dessa kommer att goras tillgangliga pa marknads-
platsen for behoriga anvandare. Med tjanstebeskrivningar kan leve-
rantorer erbjuda nya tjansteimplementationer av olika kvalitet. Olika
leverantdrer kan erbjuda samma tjanst med eventuellt olika egenska-
per (pris, ser langre, ser mer noggrant etc.).

Ett exempel pa hur tjanstedepan kan anvandas ar nar ett system ska
konstrueras. Vid konstruktion av t ex ett system for samverkan, eller
samverkansledning behdvs bl.a. geografiskt data for att kunna skapa
lagespresentationer med kartbakgrund. N&r verksamheten har identi-
fierat ett entydigt behov startas en sokning i tjanstedepan efter lamp-
lig tjénst for att tillgodose behovet. Resultatet av sokningen blir en
lista pa beskrivningar av mojliga tjanster som matchar sokkriteriet.
Ur resultatet valjs en lamplig tjdnst och sedan ar det mojligt att vélja
leverantor av den valda tjansten baserat pa 6nskade egenskaper. Det
ar mojligt att det krévs en kombination av flera tjanster for att tillgo-
dose behovet, till exempel en tjanst for lagesinformation och en for
kartbakgrund.
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Systembyggaren i exemplet ovan valjer den tjanst som pa bésta satt
l6ser den aktuella uppgiften. For att gora detta kravs tillgang till de
egenskaper som beskriver de tjanster han/hon kan vélja mellan. Valet
av tjanst baseras pa hur samverkan med producenten sker och vilka
egenskaper som tjansten erbjuder. En egenskap kan vara vilket for-
mat som positionen i lagespresentationen beskrivs med (till exempel
RT90 eller WGS84). Nasta steg ar att finna den eller de resurser som
erbjuder en tjanst som genererar 6nskad effekt. I detta exempel kan
det innebéra att insatsstyrkan maste béra en viss typ av GPS-
utrustning som levererar tjansten. Det sista steget innebar att tjansten
instansieras.

| exemplet ovan beskrivs hur tjanstedepan anvands néar ett system
konstrueras for att 10sa en planerad verksamhetsuppgift med befintli-
ga eller nyutvecklade resurser, vilket motsvarar traditionell systemut-
veckling. System kan &ven anpassas/konstrueras for situationer som
inte &r forutsagbara, vilket kallas situationsanpassad utveckling.

5. Forvaltning

5.1. Livscykelhantering av tjanstedepan

Tjanstedepan maste livscykelhanteras pa ett standardiserat satt. Vald
standard skall anvandas for att driva utveckling, vidmakthallande
samt avveckling av tjanstedepan. Det ar i forsta hand inte de imple-
menterade eller instansierade tjansterna som skall hanteras enligt
standarden utan sjélva informationen om dem och beskrivningarna i
depan. Hur implementerade eller instansierade tjanster forvaltas an-
svarar leverantorerna for utifran de krav som stalls pa dessa.

5.2. Forvaltning av tjanster

| ansvaret att forvalta tjanstedepan ingar forvaltning av samtliga be-
skrivningar av tjanster som aterfinns dar. | forvaltningsansvaret ingar
aven att se till att implementerade och instansierade tjanster beskrivs
pa ett standardiserat satt. Samtliga delar i begreppsstrukturen skall
alltsa forvaltas, vilket innebér att det behovs processer for att standar-
disera, versionshantera och kvalitetssékra beskrivningarna av allt fran
effekt till instans. En sadan huvudprocess ar formell dndringshanter-

ing.
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5.3. Formell andringshantering

Kvalitetsnivan hos tjanstedepan skall hallas uppe med en ordnad, for-
mell andringshantering. Ett andringshanteringsrad, s k CCB (Change
Control Board) instiftas som beslutande organ for vilka tjanster som
skall laggas till utbudet i tjanstedepan, vidareutvecklas respektive av-
vecklas. Dessutom beslutas i radet om tjansternas metainformation, t
ex beskrivningar och andra egenskaper. Radets medlemmar bor re-
presentera savél forvaltningsansvarig for tjanstedepan, som konsu-
ment (garna aven slutanvandare) och producent.

Tjansterna 1 tjanstedepan blir “’certifierade” genom detta formella for-
farande och en kvalitetsgaranti foljer darmed med tjansterna som
publiceras dar. CCB har dock ingen beslutsratt Over affarsmodellerna
i tjanstedepan.

6. Kvalitet och sparbarhet

| ansvaret for tjanstedepan ingar att ansvara for kvaliteten pa all in-
formation depan innehaller, dvs. att beskrivning av effekt och tjanst
for samtliga tjanster ar korrekta och foljer givna mallar. Daremot
skall man inte ansvara for kvaliteten pa den effekt som erhalls fran
implementationer och instanser av tjanster. De refererade instansiera-
de tjansterna skall dessutom vara verifierade och validerade.

| kvalitetsansvaret ingar dven ansvar for att all information som tjans-
tedepan innehaller ar sparbar, dvs. att beskrivningarna av effekt och
tjanst versionshanteras och dokumenteras sa att sparbarhet garante-
ras.

Ovanstaende beror kvalitet pa information. Nar det géller kvalitet pa
tjanster blir resonemanget an mer komplicerat. Forst och framst géll-
er det att definiera vad kvalitet innebér i detta fall. Tjanstekvaliteten
bestar av flera olika matt som tillsammans ger en uppfattning om hur
bra en implementation eller instans ar. Ett matt kan vara hur vél en
tjansteimplementation foljer beskrivningen av tjansten. Ytterligare en
egenskap kan vara férmagan hos en tjansteinstans att leverera utlovad
effekt.

Nar man har definierat ett entydigt kvalitetsbegrepp kréavs sedan rikt-
linjer for hur man applicerar det pa olika typer av tjanster. Hur mater
man till exempel kvaliteten pa en tjanst som anvénder sig av andra
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tjansteimplementationer eller tjansteinstanser i sin realisering? Det
kravs alltsa vidare arbete aven inom detta omrade.

| 6verenskommelserna som satts upp for framgangsrik samverkan ar
det centralt med regler for siakerhet.

1| kapitlet Sakerhet i Del 1 definieras en arkitektur for informationssikerhet vid tjinstesam-
verkan
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Sammanfattning

For att hantera tjanster och tjansterealiseringar under hela deras livs-
cykel behéver man samla in, spara och sprida information av olika
slag. | detta dokument beskrivs vilken information som ar aktuell,
syftet med att spara informationen, var informationen kan lagras, var-
ifran informationen kommer samt ibland ocksa vilket eller vilka for-
mat som kan/bdr/skall anvandas. For olika slags information ges ock-
sa exempel pa hur den kan anvandas i olika processer.

De tjanster som i huvudsak betraktas &r informationstjanster som rea-
liseras med olika slags datoriserade informationssystem.
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1. Inledning

Behovet av information om tjanster, tjansterealiseringar och tjanstein-
stanser kan betraktas utifran deras livscykel. Tjansterna identifieras,
definieras och dokumenteras som ett satt att Oversiktligt strukturera
ett system av system. Strukturen, i termer av vilka tjdnster som finns i
systemet, definierar bade vad systemet kan utféra samt ger en éver-
gripande bild av vilken flexibilitet som finns i systemet.

De tjanster som i forsta hand betraktas i detta avsnitt &r informations-
tjanster som realiseras med olika slags datoriserade informations-
system.

Tjénstedokumentationen anvands nar tjansterna realiseras i form av
producenter och konsumenter av tjansten. Tjansterna realiseras i ett
forsta steg genom olika former av mjukvara. Denna mjukvara exe-
kveras sedan, i ett andra steg, pa ett eller flera stallen pa hardvara av
olika slag for att generera de exekverande processer som utgor de
egentliga producenterna och konsumenterna av tjanster. Hardvaran
finns placerad pa olika former av plattformar.

Detta dokument syftar till att beskriva den information som behovs
om tjanster, tjansterealiseringar och tjansteinstanser i olika samman-
hang och for olika syften. For att konkretisera information ges ocksa
exempel pa hur denna information kan uttryckas i (halv)formella be-
skrivningar.

Om man vill uttrycka sig helt korrekt sa bestar information av data
tillsammans med en tolkning (interpretation). Nar man slarvigt ut-
trycker att man sparar information betyder det oftast att man bara
sparar de data som representerar informationen och anser att tolk-
ningen ar universell och inte behdver sparas.

2. Sammanhang

Informationen om en tjénst har ett sammanhang dar den beskrivs.
Sammanhanget utgors av de gemensamma processer, definitioner etc.
som ber6r informationen for av alla tjanster som hanteras inom en
viss verksamhet. Inom denna verksamhet behtvs en samordning sa
att de for organisationen gemensamma arbetsuppgifterna l6ses pa ett
gemensamt satt. Exempel pa gemensamma uppgifter inom organisa-
tionen kan vara att skapa standards for hur beskrivningar av olika
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slag skall se ut, bestamma var information av olika slag skall lagras
samt andra beslut som ber0r tjansterna i stort.

Inom STIL hanteras manga av dessa fragor inom ramen for det som
kallas tjanstedepa eller tjanstetorg (beskrivs i dokumentet: Grund for
tjanstesamverkan i Del 2). Ett annat STIL dokument som avhandlar
relaterade fragor ar Informationssamordning for myndighetssam-
verkan.

3. Tjanster

| ett initialt skede identifieras behovet av en tjanst, eller tjanstetyp
som man ibland séger, och en forsta skiss av tjansten tas fram. Detta
sker oftast i en forsta specifikation av ett system eller ett system av
system. | detta skede definieras tjansten i termer av den informations-
overféring och de protokoll och granssnitttsdefintioner som tillsam-
mans utgor tjansten. | tjansten behdver man ocksa uttrycka namnet pa
de egenskaper som skall kunna anvéandas for att skilja pa olika tjans-
terealiseringar. Att detta ar nodvandigt inses av att t.ex. manga olika
sensorer kan producera en och samma lagestjanst men i en viss situa-
tion &r det viktigt att kunna vélja den sensor som ser ratt objekt och
har rétt tackningsomrade.

Ett stort problemomrade ar att det inte finns nagon allmént accepte-
rad och kommunicerad definition pa vad en tjanst ar och framforallt
vad som skiljer tva olika tjanster. Vad kravs for att tva tjanster skall
anses vara lika? Att de producerar samma effekt? Att de anvander
samma granssnitt? Att de anvander samma protokoll for informa-
tionséverforing?

| detta avsnitt definierar vi en tjanst som semantiken av de granssnitt
som tjansten innehaller. Tva tjanster ar lika om de kan simulera var-
andra med hjalp av en enkel Gversattning av granssnitten.

3.1. Tjansters livscykel
En tjanst livscykel bestar av féljande faser:

o ldentifiering, som bestar i att ndgon bestimmer ett namn (identifi-
kation) av tjansten samt producerar nagon form av 6vergripande
informell definition av tjansten. | en given organisation finns det
antagligen nagon utpekad ansvarig for detta. En fragestallning som
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uppkommer hér & om en ny tjanst skall identifieras eller om beho-
vet kan losas av redan identifierade tjanster, eventuellt efter att
dessa har modifierats.

o Formell definition, bestér av att ett antal beskrivningselement, som
introduceras mer utforligt langre fram i detta avsnitt, definieras
och dokumenteras pa ett formellt sétt.

« Anvandning. Beskrivningen av en tjdnst behover anvindas nir en
producent eller konsument av tjansten skall implementeras. Tjans-
ten utgor en del av kravspecifikationen for den som skall imple-
mentera en producent av tjdnsten. Nar en konsument av tjansten
skall implementeras anvands tjanstedefinitionen som ett kontrakt
av vad som kan forvéntas av producenten. Tjansternas namn (eller
annan identifiering) anvands ocksa som ett strukturerings- och
identifieringshjalpmedel vid konfigurering av situationsanpassade
system, dvs. ndr producenter och konsumenter av samma tjanst
kopplas samman med hjélp av ett SitSyst-verktyg.

Aven i andra sammanhang kan man ocksa tanka sig att anvanda
olika delar av tjanstedefinitionen for att soka efter olika slags in-
formation om tjansten, t.ex. tjanstenamnet.

Under anvandningen ar det mojligt att modifiera och &ndra den
formella definitionen. Tjanstedefinitionen maste darfor CM-
hanteras vilket innebér att det samtidigt kan finnas flera olika ver-
sioner av en tjanstedefinition.

« Avveckling. Nér det inte finns, eller ar tdnkt att finnas, nagra kon-
sumenter eller producenter for tjansten kan den avvecklas.

3.2. Tjdnsters metainformation

3.2.1. Definition av informationsoverforing

En viktig del av beskrivningen av en tjanst ar att identifiera den infor-
mationsoverféring som behdvs mellan en producent av tjansten och
en konsument av tjansten. Tva delar av denna informationséverforing
ar av stort intresse:

1. Hur en konsument bestaller (avropar, ...) tjansten.
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2. Hur tjansten “levereras™. For en del tjanster bestar effekten av
tjansten av att information levereras till bestéllaren. Den andra
majligheten ar att nagot tillstand andras. Tillstandséandringen ar
da atkomlig”, dvs. mojlig att upptacka, bade for konsumenten
och producenten.

Det finns i dagslaget inget generellt, valdefinierat, formellt beskriv-
ningssprak for att uttrycka detta informationsutbyte sa en enkel be-
skrivning i naturligt sprak kan/bor anvéandas.

Exempel 3.1: Informationsutbytet for en tjanst (eller del av tjanst)

som ger ett antal fordons position kan uttryckas pa foljande sétt:
Konsument — Producent: Information som beskriver identiteten av det
eller de fordon vars position ar av intresse.
Producent — Konsument: Information som ger fordonens position till-
sammans med tiden da positionen bestamdes.

For att standardisera hur man definierar, och kanske ocksa hur man
representerar den information som behover utbytas, anvands en, for
den aktuella organisationen, gemensam informationsutbytesmodell.
Beroende pa den omgivande organisationen kan denna informations-
utbytesmodell definieras och hanteras pa olika satt. | detta avsnitt gar
vi inte narmare in pa detta utan forutsatter att en sadan finns och han-
teras inom organisationen.

Flera olika formalismer och sprak har introducerats for att definiera
olika typer av information och relationen mellan dessa. Exempel pa
sadana formalismer ar Web Ontology Language (OWL) och Resour-
ce Description Framework (RDF) som anvands i Web 2.0 samman-
hang. Det aterstar att se om man genom att anvanda nagot av dessa
formella sprak for att definiera informationsobjekt kan forbattra be-
skrivningen av informationsutbytet.

3.2.2. Definition av effekt

FOor de tjanster vars resultat inte enbart beskrivs av informationsover-
foringen mellan konsument och producent utan dar effekten bestar av
en (6nskad) tillstandsforandring i nagot tillstdnd maste bade tillstan-
det och tillstandsforandringen beskrivas. Exempel pa olika tillstand
som kan forandras ar tillstandet i konsumenten sjalv, i nagon databas
som konsumenten anvander eller helt enkelt, genom nagon ansluten
utrustning, 1 "verkligheten”. Nigra exempel pd operationer som ger
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tillstandsforandringar &r att en bestallning skickas, en ventil Gppnas,
ett varmeelement slas pa, eller att nagon banktransaktion genomfors.

Om tjansten har effekter av detta slag skall de definieras. For att be-
skriva detta formellt maste det finnas en formell beskrivning, t.ex. en
formell modell, av det gemensamma tillstandet. Idag finns nastan
inga sadana beskrivningar sa tillstandsforandringen maste beskrivas i
naturligt sprak.

Exempel 3.2: Effekten av tjansten (eller del av tjansten) som skickar
ett uppdrag att till en given polispatrull skulle kunna se ut pa foljande
satt:

Effekt: Ett uppdrag skickas till den nadrmaste polispatrullen
med avseende pad hadndelsen. Uppdraget innehdller fol-
jande information: ...

3.2.3. Protokoll och granssnittsdefinition

Nasta steg i utvecklandet av en tjanst bestar av att bestimma hur in-
formation skall utvéxlas mellan parterna. Detta innebar att man defi-
nierar hur olika sorters information skall representeras i form av data,
vilka olika meddelanden (metoder) som skall finnas och vilken infor-
mation (data) som dessa skall innehalla. Allt detta uttrycks i termer
av de granssnitt (interface) som behdver finnas hos konsument re-
spektive producent fOr att realisera det tdnkta informationsutbytet.

| detta sammanhang kan man urskilja tva olika skolor. Den ena sko-
lan anvander paradigmen med funktioner/procedurer/metoder som en
modell for informationsutbytet. Den andra skolan anvander paradig-
men med write/read/text operationer som modell.

Metodskolan definierar informationsutbytet i termer av granssnitt
medan textskolan hellre vill definiera informationsutbytet i termer av
meddelanden. Det finns ingen egentlig skillnad i uttryckskraften i de
tva skolorna utan definitionssatten kan, atminstone i princip, 6versat-
tas till varandra. | realiteten kan val sagas att metodskolan tar sina in-
tryck framst fran matematik medan textskolan mer anvéander sprakli-
ga associationer. | de flesta programsprak kan man anvanda bada men
traditionen ar att anvanda funktioner/procedurer/metoder for informa-
tionsutbyte mellan olika delar i ett program och textmetoden for att
spara information i filsystemet nar man maste linjérisera sina data-
strukturer.
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Tillsammans med granssnitten finns ocksa ett tankt protokoll for in-

formationsutbytet. Protokollet definierar de tillatna och meningsfulla
sekvenser av metodanrop/ meddelanden som finns mellan en konsu-
ment och en producent av tjansten.

En uppséttning granssnitt och ett protokoll realiserar tillsammans in-
formationsutbytet i en tjanst.

Exempel 3.3: Ett exempel pa hur man kan uttrycka representationen
av informationen, grénssnitt och protokoll fér den tjanst vars infor-
mationsutbyte definierades i Exempel 3.1

Module VehiclePositions {
Structure Position {
Long lat;

Long long;

Long alt;

}

Structure Time {
Longlong ms;

}

Structure VehlIds {
Long VehId

}

Type ListOfVehIds = Stream of VehId;

Structure VehPos {

VehId id;
Position pos;
Time t;

}

Interface VehiclePositionsProducer {
ListOfVehIds getAllVehicles () ;
VehPos getVehPos (VehId id)

}
}

Motsvarande information kan uttryckas pa manga olika satt och i
manga olika formalismer.

Exempel 3.4: Ett exempel pa hur man kan uttrycka protokollet for in-
formationsutbytet av tjansten \ehiclePositions med hjélp av grans-
snittet VehiclePositionsProducer ar att anvanda ett reguljart uttryck. |
detta exempel kan metoderna getalivehicles OCh getvehpPos anro-
pas i godtycklig ordning.

Protocol VehiclePositions {
( getAllVehicles | getVehPos )*

}
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3.2.4. Tjansters egenskaper

Som en del av en tjanst ingar att introducera en uppsattning egenska-
per som bland annat gor det mojligt for en konsument att, pa ett for-
nuftigt satt, sarskilja bland de tillgdngliga producenterna av tjansten.
Programmeringen av detta val maste ske nar konsumenten utvecklas
sa namnen pa egenskaperna maste finnas definierade i tjansten. Na-
gonstans behdver man ocksa definiera vilka vérden, t.ex. i form av
strangar (texter), som man kan férvanta sig som egenskapsvarden.

Egenskaperna ar emellertid mer generella &n sa och kan anvandas i
alla sammanhang dar man vill spara information om tjanster.

Genom att introducera egenskaper till en tjdnst samt ett satt att defini-
era och “virdesitta” dessa har man en generell mgjlighet att introdu-
cera och hantera metainformation for tjansten av olika slag och for
olika syften.

Exempel 3.5: En sensortjanst kan, till exempel innehalla féljande

egenskaper:

Properties VehiclePositions {
String ServiceType;
String Serviceld;
String HostMachine;
String CoverageArea;
String Position;

String SensorType;

}
En del av dessa egenskapers varden kommer inte fran tjanstetypen
utan fran realiseringen av tjansten eller tjansteinstansen (se nedan).

Exakt vilka egenskaper som skall finnas for alla tjanster, for olika
tjanstetyper, tjansterealisringar och tjansteinstanser maste bestams av
den omgivande organisationen. Denna maste ocksa bestamma det till-
latna vardeforradet for de olika egenskaperna.

4. Tjansterealiseringar

Givet en definition av en tjanst sa ar det mojligt att implementera
bade producenter och konsumenter av tjansten. Implementeringarna
utgors, i det sammanhang som detta avsnitt behandlar, av olika for-
mer av datorprogram.

En forutséttning for en tjdnsterealisering ar att den tjénst (tjdnstetyp)
som skall realiseras &r identifierad och beskriven.
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4.1. Tjansterealiseringars livscykel
Tjansterealiseringen har foljande livscykel:

o Design. Under designen av tjansterealiseringen behovs tjanstens
beskrivning.

 Implementering. Implementeringen bestar i sig av flera olika faser.
Forst sker en strukturering dar tjansterealiseringen struktureras i
olika delar dér nagra av delarna kan utgoras av tjansterealiseringar
av andra tjanster. Det &r viktigt att beskriva den tankta tjanste-
realiseringens struktur och vilka krav som finns pa andra tjanster
och deras realisering. Efter struktureringen sker en realisering av
de delar som inte utgors av tjansterealiseringar av andra tjanster.
Dessutom vill man i en tjansteorienterad arkitektur att tjanstens
“affarslogik™ och tjanstens "kommunikationslogik™ implementeras
separat och oberoende av varandra.

« Anvandning. Den 6vergripande anvindningen av en tjansterealise-
ring ar att starta den eller de exekverande processer som utgor de
anvandbara tjansteinstanserna i ett system. De krav som tjanste-
realiseringen har pa den exekverande och kommunicerande om-
givningen i form av datorsystem och kommunikationssystem mas-
te uttryckas i form av omgivningskrav.

« Avveckling.

4.2. Tjansterealiseringars metainformation

Den information som behdvs om tjansterealiseringar ar i forsta hand
foljande:

« Namn pa (identifiering av) tjansterealiseringen.

« Namn (identifiering, refererens) till den tjanst (tjanstetyp) som
tjansterealiseringen antingen producerar eller konsumerar.

« Tjansterealiseringens krav pa sin exekveringsmiljo.

« Om tjansten realiseras av flera olika delar sa behdvs konfigure-
ringsinformation om tjansterealiseringen. Ett exempel pa detta &r
nér en tjansterealisering har behov av realiseringar av andra tjans-
ter.
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« De varden som tjansterealiseringen ger till en eller flera av de
egenskaper som den realiserade tjansten introducerar.

« Annan information om tjansterealiseringen, t.ex. i form av nyckel-
ord som beskriver tj&nsterealiseringen och sedvanlig program-
dokumentation.

« \ersionshanteringsinformation.

5. Tjansteinstanser

For att fa gora en tjanst tillganglig for konsumenter sa maste det for
det forsta finnas en tjansterealisering i form av en producent. Denna
utgdrs, i det sammanhang som behandlas hér, av ett datorprogram.
Programmet anvands tillsammans med lamplig hardvara for att skapa
en exekverande process som utgor en tillganglig tjanst for alla konsu-
menter av tjansten vilka ocksa bestar av exekverande processer.

En forutsattning for en tjansteinstans existens &r att det finns en defi-
nierad tjanst samt en eller flera tjansteimplementeringar for denna
tjanst i form av producenter och konsumenter. Givet dessa forutsatt-
ningar sa kan en tjansteinstans skapas genom att tjansteimplemente-
ringen exekveras i en lamplig datormiljo.

Om tjansteinstansen ar en konsument behdvs naturligtvis ocksa en
motsvarande tjansteinstans av atminstone en producent av tjansten.

5.1. Tjansteinstansers livscykel
Foljande faser finns i en tjansteinstans livscykel:

o Processinitiering. En sorts information som behodver spridas och
som skapas vid processinitiering av tjansteproducenter ar den
adress (referens) som behdvs av andra tjansteinstanser
(konsumenter) for att komma 1 kontakt med tjansteinstansen och
darmed kunna anvanda tjansten.

Vid processinitiering genereras ett antal andra egenskapsvarden.
Vilka egenskapsvarden som ar aktuella i en konkret situation be-
stdms av vilken tjanst och vilken tjansteimplementering som &r ak-
tuell.
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 Processexekvering. Om tjansteinstansen ar en producent av tjans-
ten sa kommer den kontinuerligt att anvandas av olika konsumen-
ter av tjansten. Dessa behover information av adressen till produ-
centen samt vilka kommunikationsstrategier och sékerhetsstrategi-
er som kan anvéndas for att kommunicera med tjénsten.

« Processavveckling sker nér processen slutar att exekvera.

5.2. Tjdnsteinstansers metainformation.
Den information som behOvs om tjansteinstansieringar ar féljande:

« Namn (identifiering, processid) for tjansteinstansen.

« Namn (identifiering) pa den tjansterealisering som tjansteinstansen
kommer fran.

« Namn (identifiering) av den exekveringsmiljo (dator, ’host”, platt-
form) dar tjansteinstansen exekverar.

« Adress (referens, URI) till tjansteinstansen.

« Information om vilka kommunikationsstrategier och sakerhets-
strategier som kan anvandas for att komma i kontakt med tjanste-
instansen.

« Om tjansteinstansen ar en tjansteproducent sa behdvs information
om de konsumenter som anvénder producenten. Detta kan utgdras
bade av de konsumenter som anvander producenten just nu och de
som har gjort det under tjansteinstansens livstid.

« Om tjansten realiseras av flera olika delar sa behovs information
om de tjansteinstanser som anvands for att realisera de tjanster
som tjansteinstansen anvander (konsumerar).

« De varden som tjénsterealiseringen ger till en eller flera av de
egenskaper som den realiserade tjansten introducerar. Exempel pa
sadan information kan vara nir tjdnsten startades ("uptime”).

6. Ytterligare informationskallor

Inom ramen fOor Natverksbaserat FOrsvar och projektet LedsystT har
Forsvarsmakten/Forsvarets Matrielverk (FMV) arbetat med frage-
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stallningar som har stor anknytning till de fragestallningar som be-
handlas i detta avsnitt. Manga dokument som har tagits fram i detta
arbete ar fritt tillgangliga. De dokument som framforallt berér &mnes-
omradet for detta avsnitt ar foljande referenser:
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Sammanfattning

| samverkan &r det av storsta vikt att utnyttja och samordna informa-
tion. Gemensam informationsinfrastruktur utgér grunden for lyckad
samverkan. Den kan behOva anpassas och specialiseras till olika sam-
verkanssammanhang, dar regler och dverenskommelser tréffas kring t
ex informationsutbud och tillgangliga tjanster, betydelse och saker-
het. Ett verktyg for specifikation av sadana 6verenskommelser ar in-
formationsutbytesmodeller som i stor utstrackning utnyttjar standard.
Utifran vad de olika aktorerna valjer att dela med sig skapas en sam-
verkansarena, som bygger pa informationsinfrastrukturen, dar tjanster
erbjuds som stodjer sdval gemensamma som enskilda behov.
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1. Inledning

STIL handlar om stéd for samverkan i ledning mellan myndigheter
och andra aktorer baserat pa en delad informationsinfrastruktur. En
samverkansarena upprittas for specifika samverkansbehov med hjalp
av ett urval av de tjanster som aktorerna tillhandahaller i informa-
tionsinfrastrukturen.

Varje myndighet har sina informationssystem och har utvecklat dessa
med stdd av for myndighetens verksamhet relevanta informations-
modeller. Dessa lokala informationsmodeller kan antas ha vésentliga
olikheter sinsemellan.

Info
Mod

Info
Utbyles
Modell
Samverkansarena

Info
O_ Tjanst

Figur 1.Principskiss 6ver tjanstebaserad samverkansarena som i grunden
utnyttjar en informationsinfrastruktur

Ett illustrerande exempel: ett H pa skarmen betyder helikopterplatta
for raddningstjansten medan det kan tolkas som hundpatrull av polis.
Sadana skillnader skapar ett behov av tolkning/dversattning vid flytt-
ning av information mellan olika aktOrers system.

En utmaning for parterna i all samverkan é&r att lyckas forsta var-
andra! Ju mer sporadisk och extraordindr samverkan &r, desto storre
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ar utmaningen, sa aven nar samarbetet skall stodjas med informa-
tionsutbyte via I1T-system.

Information &r en central del av samverkan och behdver sarskild upp-
marksamhet for att sdkerstilla ’samfunktion”. Darfor behovs ocksa
en informationssamordning som grund for tjanster i samverkans-
arenan. Ett valfungerande och flexibelt informationsutbyte via sam-
verkansarenor med bibehallen integritet for de olika myndigheternas
lokala system maste forberedas bland annat genom att etablera ge-
mensamma standarder for information, regler och teknik. En gemen-
sam informationsutbytesmodell etableras for information i samver-
kansarenor.

En forutsattning for att lyckas med samverkan vid kris &r att forbere-
da grunderna for kommunikation och samforstand i god tid.

2. Behov av informationssamordning

Samverkan mellan myndigheter vid kriser eller andra extraordinéra
h&ndelser karaktariseras av varierande grad av ovisshet. Man vet inte
| forvag hur den specifika situationen kommer att se ut och utvecklas
och déarmed inte exakt vilka behov av samverkan som kommer att
uppsta.

Ett effektivt sétt att forebereda for samverkan &r att mala upp och
utga fran ett antal alternativa scenarier. Dessa scenarier baseras pa
olika situationer och beskriver de typer av samverkan som kravs mel-
lan aktorerna . Ett antal typfall av samverkan kan da ringas in och ut-
gora en dimensionerande behovsbild. Baserat pa behovsbilden kan
man forbereda och skapa tekniska och organisatoriska forutsattningar
for effektiv samverkan via informationsinfrastrukturen.

Vi kan hér identifiera tva olika strategier som kan vara giltiga for re-
spektive typfall:

« Samverkan baserad pa likhet

Scenarier som bade har en hog sannolikhet att intraffa och dir ak-
torerna har mycket god kunskap om hur de skall samverka kan for-
beredas i hog utstrackning. Samverkansparter kan i forvdg komma
Overens om aspekter som typiskt ar viktiga i samarbetet i situatio-
nen t ex arbetsformer, ledningsstruktur, beslutsfordelning, infor-
mationsdelningsbehov, begreppsapparat, informationsmodeller
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samt tjanstebehov. Det kan alltsa l6na sig att investera i samord-
ning av verksamhets- informations- och tekniklosningar for att op-
timera grunden for samarbete.

« Samverkan baserad pa 6verbryggning

Scenarier som &r svara att forutsaga och/eller da det dr svart att
forutsaga hur aktorerna konkret skall samarbeta kan inte forbere-
das genom likhet eftersom nodvandig kunskap om forhallandena
saknas. Dessa scenarier kan istallet forberedas genom att aktorerna
bygger upp en gemensam formaga att snabbt utreda samverkans-
behov och infbra lI6sningar gemensamt for dessa. Detta innebar att
inleda en dialog, identifiera samverkansbehov och darefter flexi-
belt kunna skapa nytt stod med hjilp av informationsinfrastruktu-
ren. Arbetet avgransas till de tjanster och informationsutbyten som
beddms realiserbara och bidra till 6kad effektivitet i samverkan.
Detta ger en férmaga att behovsstyrt Overbrygga olikheter mellan
aktorernas verksamheter, information och system for att tillgodose
ett uppkommet behov.

Bada typfallen kan stodjas genom forberedelser men det senare typ-
fallet kraver ocksa en hdg handlingsberedskap att skapa ny informa-
tionssamverkan utifran flexibla forutsattningar och identifierade be-
hov.

3. Informationsinfrastrukturens anvand-
ning for informationssamverkan - intro-
duktion

Myndigheter ansluter till en samverkansarena och erbjuder en del-
mangd av de tjanster de forberett for samverkan. Varje tjanst har en
informationsgransyta som utgor dess del i informationsinnehallet i
samverkansarenan. Tjansterna kan bade lamna och hamta information
till/fran andra tjanster.

| samverkansarenan kan ocksa etableras tjanster som endast ar till for
att stotta samverkan mellan myndigheterna i en specifik insats. Det
kan t ex vara tjanster for att uppratthalla och presentera lagesinforma-
tion som underlag for planering och koordinering av myndigheternas
insatser. En sadan kan baseras pa lagesinformation fran flera av delta-
garnas olika interna system.
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3.1. Hur gemensam vill man betrakta en samver-
kansarena?

En viktig fraga for tjansterna i samverkansarenan ar i vilken man de
skall betraktas som gemensamma. Ett par synsatt presenteras har.

3.1.1. Bilateralt (parvis) informationsutbyte mellan aktorer
| samverkansarenan

En mdjlighet ar att samverkansarenan ar 6ppen for alla aktérerna men
att dessa bilateralt kommer Overens om vilken information och tjans-
ter man skall erbjuda varandra som stod for den samverkan man skall
ha i den aktuella krisen. Da skulle ocksa parterna bilateralt kunna
komma Gverens om regler for betydelse (semantik) och form (syntax)
for informations-innehallet i tjansterna nar de upptrader i samver-
kansarenan. En fordel med detta &r ett relativt enkelt forfarande mel-
lan parterna. En nackdel ar at det blir svart for andra (&n de tva akto-
rerna i den bilaterala 6verenskommelsen) att utnyttja tjansternas in-
formation.

3.1.2. Information som gemensam resurs for alla aktorer i
samverkansarenan

Informationsinfrastrukturen kommer med tiden att ge tillgang till sto-
ra mangder information fran en méangd olika aktorer och en méngd
olika tekniska system. Det som efterstravas ar att aktdrerna i en sam-
verkansarena kan tillgodose sina aktuella informationsbehov genom
den samlade informationsresurs som maojliggors genom samverkans-
arenan. All information, som man som anvandare ar behorig, till ska
kunna nas utan krangligheter eller tekniska restriktioner, saval for las-
ning som for hantering och uppdatering.

Det ar en fordel om informationen som erbjuds pa samverkansarenan
har standardiserad betydelse sa att alla parter har grundférutsattningar
att ta emot och tolka den i sina system. Det ger en betydligt storre po-
tential att utnyttja etablerade tjanster for flera syften.

Informationsinfrastrukturen maste stddja att ett stort antal tjanster,
tillhandahallna av ett antal olika tekniska system, kan anvands i kom-
bination. Detta kraver kompatibel information i tjansternas gransytor
vilket astadkoms med hjalp av styrande informationsutbytesmodell.
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Figur 2. Strukturen av informationsmodeller kring en samverkansarena

3.2. Informationsmodeller och informationsutbytes-
modell

Strukturen av informationsmodeller och informationsutbytesmodell
markeras i figur 2 nedan och beskrivs i foljande text.

3.2.1. Informationsmodeller

Varje aktor som erbjuder tjanster i en samverkansarena har ett eller
flera tekniska informationssystem som nyttjas for att utfora tjanster-
na. Varje informationssystem byggs och vidareutvecklas baserat pa
en egen — lokal' — informationsmodell som forklarar hur informa-
tionsinnehallet ar strukturerat och hanger ihop i just det systemet. En
aktor med manga informationssystem kan alltsa ocksa ha manga lo-
kala informationsmodeller som inte nédvandigtvis ar samstammiga
med varandra.

3.2.2. Informationsutbytesmodell

En informationsutbytesmodell kan byggas upp av modellelement fran
nationella eller internationella standarder for information och/eller av
modellelement som skapas av de samverkande parterna sjalva. Det
finns idag ett stort utbud av standarder och standardiseringsinitiativ i

! Vissa myndigheter kan ha nationellt gemensamma typsystem med tillhérande informations-
modell t ex SOS Alarms system Zenit.
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olika mognadsfas for information inom diverse domaéner till exempel
geografisk information, handel (EDIFACT) samt svensk offentlig
sektors satsningar pa EDI.

3.3. Informationsutbytesbehov

Informationsutbytesbehov (IU-Behov) kan specificeras for informa-
tionsutbyten som forvéntas férekomma frekvent och/eller mellan fle-
ra olika aktiviteter/ verksamhetsenheter i samverkansarenan. Ett in-
formationsutbytesbehov har sin unika specifikation och dess informa-
tionsinnehall baseras pa en viss informationsutbytesmodell. Ett 1U-
Behov kan 6versattas till flera semantiska omraden baserat pa deras
respektive informationsutbytesmodeller. Detta dokumenteras anting-
en i ett dversattningsdokument eller helt enkelt som en nyuppréattad
behovsspecifikation for utbytet baserad pa annan informationsutby-
tesmodell.

3.4. Semantiska omraden

Inom en samverkansarena grupperas tjanster som bygger pa en och
samma informationsutbytesmodell till semantiska omraden. Tjanster
inom samma semantiska omrade kommer da att ha en gemensam bas
for informationsinnehallet dvs vara semantiskt och tekniskt kompa-
tibla.

Viss information kan emellertid ocksa komma att behévas i flera oli-
ka semantiska omraden till exempel i utbyte mellan tjanster i olika
semantiska omraden inom informationsinfrastrukturen eller i utbyte
mellan tjanster inom informationsinfrastrukturen och externa aktorers
system. Nar information skall flyttas/forekomma i tjanster i olika se-
mantiska omraden uppstar ett behov av att 6versatta informationen
mellan informationsutbytesmodellerna bakom de semantiska omrade-
na.

3.5. Skyddade informationszoner

Forutom semantiska omraden kan det vara relevant att uppréatta skyd-
dade informationszoner inom en samverkansarena. Information som
skall skyddas till exempel pa grund av sekretess kan hanteras inom sk
skyddszoner' som bara behoriga har tillgang till. Dessa skyddszoner

! Referens: LedsystT, LT1K P04-0385 Security Architecture Overview 4.0

STIL-ramverk 117



Del 2
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Vs
h - Samverkansarena med
semantisika omraden

Figur 3. Tjanster och informationsutbytesmodeller fargkodade for respektive
semantiskt omrade

har ett starkt skydd och det finns mdjlighet att pa ett reglerat satt flyt-
ta information mellan skyddsnivaer t ex vid omklassificering fran
sekretessbelagd till dppen. En skyddad informationszon kan innehalla
tjanster fran flera semantiska omraden och vice versa.

4. Standarder for informationssamordning

Informationssamordningen som stod for samverkan mellan aktorer i
samverkansarenor kan stddjas av en Gemensam InformationsUtby-
tesStandard — GIUS' med ett antal olika komponenter i. Detta avsnitt
ger en Oversikt 6ver GIUS och en kort beskrivning av dess nyckel-
komponenter.

Komponentbeskrivning av ingaende delar i standarden, GIUS

« Informationsutbytesmodeller inom informationsinfrastrukturen
samt relation till standarder, domaner etc.

! LedsystT, LT1K P06-0323 Framework for CIES 2.0.
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Gemensam informationsutbytesstandard - GIUS

17 Samverkansarena

. med semantiska
;‘3 L omraden
(fargseparerade)

Figur 4. GIUS styr utformning av information i tjanster inom respektive se-
mantiskt omrade

o Informationsutbytesmodeller for externa informationsutbyten, med
aktorer som inte deltar i samverkansarenan.

« Informationsutbytesbehov, specifikationer
. Oversattningsspecifikationer och/eller dversattningsmekanismer
« Omradesindelningen av semantiska omraden i samverkansarenan

« Gemensamt stdd for informationsutbyte i samverkansarenan t ex
allménna information managementtjénster, dversattningstjanster
och bryggtjanster till externa system (ej till aktorers system)

« Anvisningar (designregler) for att vagleda utformningen av infor-
mationsutbyten och dess stddjande standarder

Nagra av de viktigaste komponenterna av informationsutbytesstan-
darden beskrivs nedan.
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4.1. Informationsutbytesmodeller

En informationsutbytesmodell &r en beskrivning av vad information/
data betyder inom ett semantiskt omrade. Den kan utgoras av bland
annat begreppsmodeller, informationsmodeller och datatermkatalo-
ger’.

Informationsutbytesmodeller upprattas och forvaltas knutet till livs-
cykeln for semantiska omraden i samverkansarenor. En sadan mo-
dells innehall skall tacka de faktiska informationsutbytesbehoven
inom berdrda semantiska omraden, men inte mer, da det latt leder till
onddig komplexitet.

En informationsutbytesmodell bor fodas med innehall fran informa-
tions-modeller i nationella eller internationella standarder eller fran
modeller som utgér de-facto-standard inom en doméan om det finns
en livskraftig standardiseringsorganisation bakom. Eventuella beslut
att upprétthélla “konsistens” mellan en informationsutbytesmodell
och bakomliggande standard innebar ett forvaltningsatagande da for-
andring i standarden maste hanteras i relation till modellen och de
tjanster som baserats pa denna.

En informationsutbytesstandard kan baseras pa en av flera satt att
hantera informationsutbyten:

« Modellbaserat (med stod av informationsutbytesmodell) t ex GIS

« Regelbaserat, automatiserad tolkning av data vid utbyte baserat pa
informationsmodell och tolkningsregler

« Meddelandebaserat (utan entydig bakomliggande informations-
modell) med stdd av specificerat 1U-behov, t ex EDIFACT

Den modellbaserade ansatsen rekommenderas i forsta hand men ut-
vecklingen kring den regelbaserade ansatsen pekar pa att &ven denna
kan borja bli realiserbar i néra framtid.

En informationsutbytesmodell dokumenteras i en specifikation med
hjalp av en faststalld beskrivningsteknik (notation, till exempel
UML) for informationsmodeller. Denna notation bor valjas sa att den
i gorligaste man liknar eller 6verensstammer med de som aktuella ak-
torer tillampar for sina lokala system. Det underlattar kraftigt jamfor-

! Referens: LedsystT LT1K P04-0313, Framework Information Exchange Models 5.0. Led-
systT LT1K P05-0080, Framework Information Models 4.0.
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barhet mellan informationsutbytesmodell och respektive lokala infor-
mationsmodeller.

4.2. Oversittningar

Oversattningar dokumenteras for specifika behov av samverkan mel-
lan tjanster. Det kan komma att finnas en stor méngd Gverséttningar
(av delméangder) mellan tvd informationsmodeller. Varje overséttning
baseras pa en noggrann analys av berérda modeller och dokumente-
ras i en specifikation tillsammans med en deklaration av eventuella
identifierade innehallsforluster d v s information som inte gar att
Oversétta fullt ut mellan modellerna.

Det finns flera principiellt olika satt att utféra en dversattning mellan
informationsmodeller:

. Manuell modellmappning, dv s nér tva informationsmodeller
jamfors element for element och beslut tas for hur elementen
skall korsrefereras till varandra. Detta ar ofta fallet da modeller-
na ar dokumenterade med olika notationer, modelleringsstilar
etc.

. Automatiserad modellmappning, dvs nér tva informationsmo-
deller jamfors och korsrefereras med hjalp av formaliserade reg-
ler. Detta fall krdver gemensamma standarder for notation, mo-
delleringsstil etc och omradet &r fortfarande i fokus for pagaen-
de forskning. Automatiserad 6verséttning har potential att till-
l&mpas i runtime och darigenom bidra till hdgre inbyggd flexibi-
litet i informationssamverkan.

. Standardiserade meddelanden, dvs nér en uppsattning standardi-
serade meddelandespecifikationer mappas mot tjansternas infor-
mationsgransyta och /eller mot informationsutbytesmodellen.
Denna ansats ar tillampbar nar det existerar fristaende medde-
landestandarder som skall tillampas i flera semantiska omraden
och/eller meddelandestandarden i sig saknar en dokumenterad
informationsmodell.

Oversattningar kan ocksa dokumenteras mellan specifika informa-
tions-utbytesbehov och informationsinnehallet i tjanster da dessa i sig
innehaller informationsspecifikationer.
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Tillampning av Gversattningar mellan informationsbeskrivningar
(informationsutbytesmodeller, informationsutbytesbehov, tjanste-
gransytor etc) bor stodjas av specifika anvisningar i STIL Ramverk.

4.3. InformationsUtbytesBehov

Ett Informationsutbytesbehov — IU-Behov utgor en specifikation av
ett informationsutbyte mellan tva verksamhetsenheter. Informations-
utbytesbehov identifieras och specificeras lampligen nér aktdrerna
modellerar den verksamhet, information och samverkan som ar aktu-
ell att stddja i samverkansarenan.

Specifikationen stdms av mot en specifik informationsutbytesmodell
avseende ingaende beskrivningar av informationsinnehallet. Nya be-
hov kan identifiera information som inte tidigare ingar i modellen. Da
maste ett beslut fattas huruvida informationsutbytesmodellen skall
uppdateras med eventuella konsekvenser for andra IU-Behov eller
om det nya behovet skall modifieras for att passa befintliga informa-
tionsdefinitioner.

Behov kan dokumenteras p& samma vis som i LedsystT".

4.4. Format

Det finns ett antal format for datakommunikation i bruk idag. Vissa ar
system- eller produktspecifika medan andra hanteras av nagon stan-
dardiseringsorganisation, allt fran user-groups till nationella och in-
ternationella standardiseringsorgan. Nagot sadant standardiserat for-
mat maste ofta anvandas for att olika system skall kunna fungera till-
sammans och byta information. Format inkluderar ofta explicita eller
implicita datamodeller, informationsutbytesbehov/meddelanden och/
eller dverforingsprotokoll fér en viss delméangd av information. Det
kan darfor uppsta behov av att dversatta information aven mellan en
informationsutbytesmodell och den eller de (av andra etablerade) da-
tadverféringsformat som skall nyttjas for datadverféringen.

! Referens: LedsystT LT1K P06-0624 Framework Information Exchange Requirements 1.0.
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5. Livscykel for informationssamordning

5.1. Samband mellan informationsmodeller

Ett effektivt samarbete forutsatter att en gemenskap byggs upp och
forvaltas over tiden. | denna gemenskap ingar informationssamord-
ning som en nyckelaktivitet.

De aktorer som ingar i gemenskapen samverkar kring att bygga upp
och forvalta en Gemensam InformationsUtbytesStandard (GIUS)* for
deras samverkansarenor. En GIUS baseras pa de faktiska behov av
informationssamverkan som identifieras samt pa tillgangliga standar-
der inom relevanta informationsdomaner.

Gemensamma
InformationsUtbytes-
Standarder

Behov
Stymin

Information i
fianster i
samverkansarena

Behov
Styming

Lokal information i
system som
erbjuder fjanst

Figur 5. Sambandet mellan GIUS, tjanster och lokal information hos aktérerna.

GIUS styr sedan utformningen av information i de tjanster som er-
bjuds i samverkansarenan (-orna). Darigenom blir informationen i
alla tjanster i samverkansarenan standardiserad vilket underlattar
flexibelt utnyttjande av information fran olika tjanster och bidrar till
att underlatta forstaelse och kommunikation mellan akttrerna.

Identifiering av behov av tjanster utgar fran vilken information akto-
rerna behdver ha tillgang till i sin verksamhet och i sina system. Spe-
cifikationen av de tjanster som erbjuds i samverkansarenan ar styran-
de fOr den aktdr som via tjanstebryggans skall realisera tjansten i sitt
system. Det betyder att aktoren far ta ansvar for eventuell 6versétt-

L GIUS beskrivs i kapitlet Standarder fér informationssamordning
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ning av information mellan systemets lokala modell och den form
som galler i tjanstegransytan baserat pa en gemensam informationsut-
bytesmodell.

Detta innebér att aven om samverkan implementeras pa ett frikopplat
satt med hog integritet for de myndighetsvisa systemen sa skapas ett
visst beroende genom de behov av gemensam forvaltning av GIUS
som infors.

5.2. Samband mellan livscykelprocesser

For aktdrer som vill etablera en langsiktig formaga att inga samarbe-

ten via samverkansarenor etableras en gemensam livscykelhantering

for en Gemensam InformationsUtbytesStandard inkluderande hanter-
ing av informationsutbytesmodeller.

- LCP aktors\ i o i
LCP for Informations- Y. - .- 7\
GIUS \ system

Iinformations-
system

Figur 6. Samband mellan livscykelprocesser (LCP) for GIUS respektive for
system/tjanster

Alla aktorers respektive systemfdrvaltningsprocesser som skall skapa
de tjanster aktoren kan erbjuda i samverkansarenor kommer att ha ett
|I6pande samarbete med livscykelprocessen for den Gemensamma In-
formations-UtbytesStandarden.
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Utvecklingsprocess for utveckling av situ-
ationsanpassade system

Sammanfattning

Detta avsnitt visar oversiktligt pa en utvecklingsprocess for utveck-
ling av flexibla situationsanpassade system. Avsnittet ger roller som
projektledare och systemanalytiker vagledning om hur man utvecklar
system av samverkande tjanster.
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1. Evolutionar systemutveckling

Moderna system byggs for storsta mojliga flexibilitet. Gjorda inve-
steringar i befintliga system vill man ta tillvara sa enkelt som mgjligt.
Genom utveckling av tjdnstebaserade och situationsanpassade system
utnyttjas saval modern teknik som stabil funktion och informationsre-
surser fran redan befintliga system. Det flexibla angreppsséttet moj-
liggor utveckling evolutionart, gradvis, dar man utgaende fran behov
kan bygga vidare pa befintlig funktion och med 16st kopplade tjanster
gora enkla tillagg till funktionaliteten.

Denna utvecklingsprocess skiljer sig fran konventionella processer
som grundar sig pa fasta produktkravspecifikationer. Den storsta for-
delen med evolutionéar utveckling ar att systemen tidigt utvarderas till
att fylla ratt funktion for anvandarna. Dessutom kan utvecklingen
koncentreras till definition och framtagning av 6verblickbara delar av
programvara.

Den evolutiondra systemutvecklingen har en valdig fordel i att korba-
ra systemversioner eller prototyper snabbt kan tas fram for prov och
utvardering. De erfarenheter som anvandare och utvecklare atermatar,
utnyttjas for att sa tidigt som mojligt paverka ett andamalsenligt sy-
stem med anvéandbara tjanster. Integration av tjanstebaserade 16sning-
ar, i sma steg, mojliggor att system snabbt kan tas i anvandning och
darefter kontinuerligt vidareutvecklas. Utvecklingen &r snabb och en-
kel och utgar ifran befintliga tjanster och system, som vidareutveck-
las med tjanster pa applikationsniva. Resultatet blir val situationsan-
passade system vars livslangd &r beroende av dess funktion.

Upplagg pa och beskrivningar av tjanster bor standardiseras, satillvi-
da att ett enhetligt beskrivningssatt underléttar anvandningen av en
tjanst.

Utvecklingsprocessen behdver ta stallning till férandrade behov och
erfarenheter som kan samlas in under provanvéndning av sammansat-
ta tjanstebaserade system. DarfOr passar en evolutiondr process, som
kan fanga upp behov och krav som férandras och forfinas pa vagen.
Lasta produktkravspecifikationer som faststélls innan utveckling och
ar kopplade till affarsoverenskommelser passar inte bra. Istéllet finns
risk att det leder till fel resultat for de som i slutdnden skall anvanda
systemen.
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2. Hur kravstaller man utan kravspecifika-
tion?

Leverantdr och mottagare bor bygga sina affarsoverenskommelser pa
uppfyllande av projekt- och processkrav istéllet for (som traditionellt)
pa grundval av produktkravspecifikation. Da flyttas fokus till att ord-
nat behovsinrikta systemet vartefter ny kunskap byggs i projekten.
Alltfor manga traditionella systemutvecklingsprojekt har slutat med
leverans av nagot som kunden ej velat ha, men som saval leverantor
som mottagare last sig till genom att sammanblanda krav pa produk-
ten med affarsuppgorelsen. Pa vagen i projektet har annat viktigt
bortprioriterats, som andamalsenlighet och kvalitet. Framforallt ar det
viktigt att undvika langa projekt utan avstamningar mellan leverantor
och kund.

Idéer och kunskap om den slutgiltiga produkten/leveransen/systemet
bor givetvis konkretiseras sa tidigt som majligt pa ett kostnadseffek-
tivt satt. Detta gors bést med hjalp av anvandarprov med tydliggjord
ambitionsniva. Systemfunktionaliteten kan illustreras utifran ett lik-
nande system till vilka nagra nya tjanster laggs till. Da bor system-
och funktionsnytta tydliggoras, t ex genom att besvara nagra vél ut-
valda verksamhetsnara fragestallningar jamte nagra centralt system-
paverkande. Igenom denna provprocess tar man kontinuerligt hansyn
till omvarlden. Vilka centrala behov och krav paverkar det vi vill
astadkomma i det systemet?

3. Provsystem omvandlas till skarpa

En mojlighet som uppstar, i och med infoérandet av situationsanpassa-
de system, ar mer flexibel systemframtagning och snabbare vidareut-
veckling av skarpa system. Detta kan ske genom att likstélla utveck-
lingen av skarpa situationsanpassade system med ordnad utveckling
av provsystem. Nar provsystem verifierats och validerats att uppfylla
ratt andamal till ratt kvalitet speglas de Over i ett system for skarp
drift for en storre anvandargrupp. Det finns en hel del pengar att spa-
ra pa att korta avstandet mellan system under utvardering
(provsystem) och driftssatta system. Anvandarmedverkan och téta sy-
stemprov ar nyckelfaktorer i denna utveckling. Fokus laggs ocksa pa
vidareutveckling av befintliga system som mojliggors genom att arki-
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tekturarbete fOr systemen anpassats just till tatare systemforbattringar
for andamalsenliga system genom lost kopplade tjanster.

Forbattrad andamalsenlighet utgor en viktig besparing for systemets
hela livscykel. Huvudsyftet med utveckling av provsystem ar just att
tidigt utvardera ett resultat for att kunna forbéattra det. De deltagande
utvarderarna av systemen har ett stort ansvar att framfora asikter som
stodjer prioritering av de viktigaste forbattringarna for systemen.
Darefter kan olika utvecklingssteg planeras.

Nasta utvecklingssteg av ett system, som svarar mot nya tjanstebe-
hov, kan darfor alltid liknas vid en systemversion som skall utvarde-
ras, till att borja med som provsystem inom denna utvecklingspro-
cess. Om denna utvéardering faller val ut, sa nyttjas systemet darefter i
storre skala.

4. Process for tjanstebaserad utveckling

Den evolutiondra utvecklingsprocessen for tjinstebaserade system &r
en iterativ process, som utgar fran och anpassas till uppfangade be-
hov.

Utifran erfarenheter i verksamheten, inklusive skarp systemanvand-
ning, genereras behov och idéer for nésta steg. Anvéndare, utvecklare
och ansvariga samverkar kring idéerna i en workshop (Analys) for att
konkretisera uppkommet tjanstebehov. Till detta anvands omvérlds-
analys och scenarier for att illustrera verksamhetens behov och idéer.
Arbetet resulterar i tydligt beskrivna tjanstebehov. Behoven mat-
chas i forsta hand mot befintliga tjanster och dess tjanstebeskrivning-
ar, for att utnyttja storsta mojliga ateranvandning och halla nere kost-
nader. Dessa befintliga tjanster eftersoks pa ”Tjanstedepan”, mark-
nadsplatsen for samlade tjanster. Om tjénsten saknas i det befintliga
utbudet kan nyutveckling/vidareutveckling bli aktuell.

En nyutvecklad tjanst (Design) gors i forsta skedet tillganglig for in-
tegration i ett situationsanpassat system for utvardering, prov och for-
sOk. Efter utvardering i pilotanvandning, verifiering och validering,
sd kan tjdnsten dels sammanforas med andra “etablerade” tjanster 1
tjanstedepan och inga i en skarpare version av ett situationsanpassat
system. Producenten av tjansten bor, nar tjansten ar kvalitetsmassigt
kontrollerad och innehaller nédvandig beskrivning, granssnitt etc an-
sOka om att “marknadsfora” tjansten 1 ”Tjanstedepan”. Nar tjinsterna
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L. Andys IF_nI <le Desagn L’::_ﬁe_ Provsystern
Spegling ]
et A
andys,
Scenaner Sleupt-
systemn
= -

Figur 1. Processen for tjanstebaserad utveckling kopplas tydligt till behov och
tjanstebehov som utvarderas med anvandare under utvecklingen. | botten ut-
nyttjas befintliga tjanster och system sa langt som ar mojligt.

anvands skarpt ger de dven upphov till ny erfarenhet och nya idéer,
som iterativt kan medfdra nya behov.

Programutvecklare av tjansterna jobbar forslagsvis enligt beprévad
designmetod (se nésta avsnitt).

Den beskrivna processen har en solklar férdel i tidig validering och
verifiering. Eftersom integration av situationsanpassade system gors
sa smidig, utifran grundprinciper om arkitektur och flexibilitet, sa kan
ett system for utvardering goras tillgangligt pa kort tid. System- och
funktionsnytta kan tidigt utvarderas mycket lattare an med kravspeci-
fikationer. Diskussions- och kommunikation underléttas och mottaga-
re, anvandare och kunder till system kan fortare komma till hallbara
dverenskommelser.

4.1. Beprovad designmetod for utveckling

| FMV:s projekt LedsystT har en designmetod for FMLS
(Forsvarsmaktens Ledningssystem) tagits fram och anvénts med gott
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resultat'. Denna metod r tillimpbar i sin helhet eller som delar i pro-
cesserna analys och design enligt figur 1. Metoden grundar sig pa
huvudprinciperna i RUP SE’s disciplin Analysis & Design samt pro-
jekterfarenheter fran bl.a. LedsystT projektet.

Metoden fungerar som grund for designarbete och &r ténkt att anvan-
das tillsammans med annan dokumentationen framtagen for FMLS,
Metoden &r relevant i alla steg i livscykelmodellen ISO/IEC 15288.

Omraden som hor till omradet design men som inte tacks av design-
metoden ar, design av realisering och arkitektur. Vad géaller design av
realisering sa kan stod ifran vanliga RUP eller motsvarande metod-
ramverk anvéndas som komplement.

Karnan i designmetoden ar de aktiviteter som med ett sammanhallan-
de namn brukar kallas "Flowdown”. Designmetoden bestar av fyra
huvudprocesser:

« Fanga tjanster (Identify and consolidate services)

. ldentifiera tjanstekandidater utifran verksamhetsmodeller
och krav.

. Definiera tjansterna

. ldentifiera vilka designregler som ar tillampliga vid model-
lering av de aktuella tjansterna.

« Beskriv tjanster med anvandningsfall (Describe services /use ca-
ses)

. Beskriv varje tjanst med en kort text
. Tafram anvéndningsfall for tjansten

. Beskriv anvandningsfall resp tjanst ur ett black-box perspek-
tiv.

« Realisera tjansterna (Realize services)

. Tafram en white-box design av systemet i fokus genom att
gOra realiseringar av tjansterna.

! Fér en detaljerad beskrivning av designmetoden se LedsystT dokumentation: LT10 P06-
0293 Designmetod for FMLS.
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« Peka ut underliggande tjanster (Consolidate services)

. Konsolidera de tjanster som identifierats pa underliggande
systemniva.

STIL-ramverk 131



Del 2

132 STIL-ramverk



Gemensam lagesinformation

Sammanfattning

Gemensam l&gesbild ar ett vanligt forekommande uttryck. Tyvaérr le-
der uttrycket till tanken att den traditionella kartan, med information
utritad, ska finnas tillganglig for alla. Har anvands istallet uttrycket
’gemensam lagesinformation”, for att podngtera att det inte alls beho-
ver vara en bild som &r gemensam. Det ar informationen om laget
som ska vara gemensam, vilket betyder konsistent och tillganglig for
samtliga parter. Syftet &r att ge parterna en gemensam situationsfor-
staelse till grund for eget agerande.

Detta kan sakerstallas genom att i férvdg planera vilken information
man vill ha och beskriva den i en bruttomodell. Det géller inte bara
specifik insatsinformation utan dven generell information t ex kartda-
ta. Nar en handelse intraffar gor man ett utdrag ur bruttomodellen
som ar specifik for insatsen och skapar en nettomodell. Nettomodel-
len definierar vilken information som kan utbytas och vilka tjanster
som erbjuder informationen. Den sammanlagda informationen som ar
tillgénglig via tjansterna bildar den gemensamma lagesinformationen.
Ur denna kan man sedan gdra roll och personbaserade utsnitt for att
var och en ska fa — for sin uppgift — basta majliga information.
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1. Inledning

Vid en insats, av vilket slag den an ar, ar det viktigt att samtliga par-
ter' har samma uppfattning om vad som hinder, vem som gér vad
och 6vriga omstandigheter.

Traditionellt har det vid stora handelser funnits en stab som samlat in
informationen och delat ut den till dem staben trott ha behovt infor-
mationen. For att fa 6verblick har viss information samlats pa nagon
slags bild med en karta i bakgrunden.

De enskilda manniskorna pa faltet har for det mesta arbetat med
tryckt karta, papper och penna. Eftersom de befinner sig mitt i han-
delsens centrum har de den absolut mest aktuella informationen om
laget lokalt inom det omrade de kan 6verblicka. Daremot har infor-
mationen om laget i 6vrigt inskrankt sig till vad staben eller lednings-
central forsett dem med. Vid mindre h&ndelser skapas ingen stab och
da far manniskorna pa féltet klara sig med den information de har el-
ler kan fa fran ledningscentralen (om det finns en sadan).

Arbetsuppgifterna pa de olika nivaerna inom en organisation skiljer
sig en hel del vilket gor att olika nivaer (utdver gemensam grundin-
formation om insatsen) vill ha olika information. Detta har, i sin tur,
lett till att det allt for ofta har férekommit divergerande information
pa olika nivaer.

De som arbetar pa féltet och de som arbetar inom ledningsfunktioner
hogre upp i organisationen vill inte ha ”samma information™. De vill

ha konsistent information och de vill ha den delméngd av informatio-
nen som gynnar och underlattar deras arbete.

For att I6sa problemen behdvs en annan definition pa gemensamt
lage &n bilden med kartbakgrund. Resten av detta dokument kommer
att beskriva en modell for hantering och spridning av information for
att uppna den 6nskade gemensamma lagesinformationen.

2. Overgripande modell

Nar en handelse verkligen intraffar finns inte mycket tid att fundera
pa vilken information man skulle vilja ha och framfor allt inte hur
man ska fa tag i den. For de typer av handelser man kan forutse bor
man darfor kontinuerligt se Over vilken information man tror kommer

! Samverkande myndighet/organisation/foretag.
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att behOvas och sékerstélla att den kommer att vara tillgénglig. Inte

minst maste avtal om tillgang till information som inte ar 6ppen fin-
nas innan man behdver informationen eftersom lagar, regler och af-

farsverksamhet paverkar vilken information som ér tillganglig.

Den information som man forutsett ett behov av, kan ses som en sam-
ling menyer med 6nskade ratter (typer av information). Menyn/
menyerna dr utlagda pa en eller flera restauranger (olika leveranto-
rer).

Nar en handelse intréffar bestaller man réatter fran de olika menyerna
sa de tillsammans bildar ett smoérgasbord av information (anpassad
for typen av handelse) plus (om det &r bra restauranger) ett par rétter
(6vrig information) utanfér menyerna. De som samverkar under in-
satsen har tillgang till samma smorgasbord (den gemensamma l&-
gesinformationen) men kan vélja ratter och mangd efter eget 6nske-
mal.

Figur 1 visar ”smdorgésbordet™ lite mer strikt. Bruttomodellen
(menyn) definierar och beskriver den forberedda informationen. Ur

Roll och
personbaserade
utsnitt

Peltagare
ﬂ 1 Insatsen

!

Erfarenheter Nya behov

— ———

Figur 1. Overgripande modell éver hur férberedd information definieras i brut-
tomodellen och hur en insats valjer ut en delméngd (en nettomodell) som
grund for den gemensamma lagesinformationen (verklig information) ur vilken
information kan hamtas efter behov (och behérighet).
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denna vaéljs en delmangd ut till en nettomodell (bestéllning av smor-
gasbordet).

Bade bruttomodellen och nettomodellen &r modeller med beskriv-
ningar av information. Nettomodellen beskriver den information man
vill utbyta under den pagaende insatsen/insatserna (en informations-
utbytesmodell). Bruttomodellen &r sammanslagningen av nettomo-
dellerna for de férutsedda héndelserna.

Den verkliga informationen kommer att finnas distribuerad dver de
samverkande parternas system. Den totala méngden information som
ar tillganglig (via tjanster) for deltagarna® i insatsen 4r det som bildar
den gemensamma lagesinformationen (det uppdukade smorgéasbor-
det).

Under insatsernas gang kan nettomodellen sedan forandras for att
uppfylla nya behov hos deltagarna. For att forhindra att nettomodel-
len &ndras fram och tillbaka i onddan sker férandringarna via en styrd
andringshantering som ser till att samtliga deltagares behov uppfylis i
sa hog grad som mojligt.

De olika deltagarna i insatserna har tillgang till den gemensamma la-
gesinformationen via tjanster. Atkomst av dessa tjanster sker via roll-
baserad behdrighet vilket gor att deltagarna far roll- och personbase-
rade utsnitt av informationen. Detta for att de ska fa den information
som just de behover. Informationen presenteras sedan i deltagarnas
egna system pa de satt de finner lampligt (ett satt som de kanner igen
och forstar).

Under varje ny insats far man nya erfarenheter av nettomodellen. Nar
insatsen avslutas atermatas dessa erfarenheter till en andringshanter-
ing for bruttomodellen sa att bruttomodellen — och i senare led dven
nettomodellerna — kan forbattras infér nésta insats.

3. Informationsforsorjning

Anledningen till att informationen kontinuerligt ses dver och beskrivs
| bruttomodellen ar bland annat att sakerstalla att den ar tillganglig
ndr den behovs. Det betyder att nagon”, troligtvis myndigheter eller
liknande, gors ansvarig for varsin del av informationen. Ansvaret be-
star av tva delar’: Dels ska informationen finnas tillginglig nir den

! Manniskor som deltar i insatsen, antingen vid handelsens centrum eller p& annan plats.
2 Se 4ven Grund for tjanstesamverkan.
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behdvs med allt vad det innebér av tekniska 16sningar och juridik.
Dels innebar det att specificera vilken information som finns, hur den
ar atkomlig och hur den ska tolkas.

En mer detaljerad bild av bruttomodellen visas i Figur 2. Som tidiga-
re ndmnts innehéller inte bruttomodellen den “verkliga” informatio-
nen utan bara beskrivningar av den verkliga informationen
(metainformation).

Myndigheter/ Bruttomodellen
OEganisaﬁonerf Information om
foretag insatsen
B P “ | Begreppsmodell
Bransch eller -
Myndighets- Informationsmodell
— | specifika
ansvarsomraden - —
N Tillgangliga tjanster for
A \ informationsforsorjning.
/ \ |Med pris/prestanda.
h |
Ansvarar for att tjansterna
ar tillgangliga

Figur 2. Bruttomodellen med innehall och ansvariga.

Bruttomodellen innehaller metainformation for tva typer av informa-
tion: Information om insatser respektive for insatser anvandbar Ovrig
information (uppdelad branschvis). Nar det géiller information om in-
satsen beror den delvis pé typen av insats. Eftersom bruttomodellen
ska klara manga typer av insatser kommer den att innehalla ett flertal
alternativ for insatsinformation.

Den 6vriga informationen ar strukturerad branschvis efter vilken
bransch informationen kommer ifran. For varje bransch utses en
myndighet eller organisation som huvudansvarig for informationen. |
ansvaret ingar att ta fram en begreppsmodell som beskriver och defi-
nierar de begrepp som anvands inom den branschen samt en informa-
tionsmodell som beskriver hur informationen ser ut och tolkas.
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Modeller &r bra, men de levererar inte information. Vid en insats be-
hover verklig information levereras och da via tjanster. Det ar den
branschansvariga myndigheten/organisationen som ansvarar for att
det finns tillgangliga tjanster nar informationen behovs. Tjansterna
ska finnas beskrivna i bruttomodellen med vad de erbjuder, med vilka
egenskaper, vilken status och vilka resurskrav de har.

De ansvariga myndigheterna/organisationerna behdéver dock inte er-
bjuda tjansterna sjalva utan kan lagga ut ansvaret for respektive tjanst
och/eller informationsméngd pa andra myndigheter, organisationer
eller foretag. Daremot maste de halla i den del av andringshantering-
en av bruttomodellen som ror deras respektive omrade.

4. Insatsinformation och standarder®

Den branschvisa informationen hanteras av nagon ansvarig myndig-
het eller organisation inom respektive bransch. Men det behévs ocksa
nagon myndighet som ansvarar for de gemensamma delarna i brutto-
modellen. Information om insatser tillhor ingen speciell bransch men
maste dnda hanteras pa motsvarande satt som den branschvisa infor-
mationen.

Att insatsinformationen inte tillhér nagon speciell bransch underléattar
inte utan stéller snarare hogre krav pa ansvar. Pa samma satt som for
ovrig information maste det finnas bade en begreppsmodell och en
informationsmodell. Men till skillnad fran 6vrig information &r fler
olika typer av parter och deltagare inblandade vilket leder till en hog-
re risk for motstridiga krav och 6nskemal.

Det ar darfor viktigt att en myndighet ansvarar for informationen och
forandringarna av den 6ver tiden. Denna myndighet kommer ocksa
att ansvara for samordningen mellan férandringarna av den bransch-
visa informationen. Typiskt sker detta med ett Change Control Board
(CCB).

En annan viktig komponent i bruttomodellen &r den uppséttning stan-
darder som skall anvandas. Det géller bade fér begreppsmodeller och
informationsmodeller och dven for beskrivningarna av informations-
modellerna. Standarderna ska helst vara gemensamma for hela brut-
tomodellen och inte beroende pa branschvis information eller insats,

! Se &ven Informationssamordning for myndighetssamverkan.
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Omvarlds-
bevakning/
riskanalys
T Bruttomodellen
Genomfor
Information om
Bruttomodellansvarig M insatsen
myndighet som skapas under
sjalva
insatsen
1 Leder CCB

Joplepuslg

—>

Onskemal /
forslag om
forandring

Figur 3. Anvandning och hantering av insatsinformation och standarder.

se Figur 3. Det som framfor allt ska folja standarder ar utbytet av den
verkliga gemensamma lagesinformationen under pagaende insats.

Urvalet av standarder som skall anvandas behover ocksa det and-
ringshanteras, formodligen bést av samma myndighet som har ansva-
ret for de informationsmodeller som anvands for att beskriva insatsin-
formationen.

Ytterligare en arbetsuppgift som faller pa ansvarig myndighet &r om-
varldsbevakning och riskanalys for att se till att de insatser som ar
troliga finns med i bruttomodellen.

5. Nettomodellen

Bruttomodellen &r teoretisk och tacker allt som kan forutses handa.
Darfor har den alldeles for brett innehall for att vara anvandbar i en
verklig insats. Nar en insats startar valjer man darfor ut de delar av
bruttomodellen som &r intressanta for just den insatsen. Den insats-
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Roll och

personbaserade
/-\utsnittf(')rinsatsen

Gemensam
| 1

lages- @

information
| a5,
. &5

Nettomodell
Insatsspecifik delmangd
av bruttomodellen

Forandrade behov under insatsens gang

Figur 4. Den teoretiska nettomodellen och den gemensamma lagesinforma-
tionen innehallande verklig information.

specifika delméngden av bruttomodellen bildar da en nettomodell for
den specifika insatsen. Nettomodellen &r insatsspecifik och innehaller
beskrivningar av informationen.

For att skapa den gemensamma lagesinformationen (med verklig in-
formation) behdvs tjanster som tillhandahaller informationen. Vilka
tjdnster som ska eller bér anvéndas vid en insats (for att forse delta-
garna med ratt information) finns med i den delmangd som valjs ut
fran bruttomodellen. Dessa tjanster ar uttankta i forvag och det &r
darfor troligt att tjansterna finns nar handelsen intraffar. Om handel-
sen inte forutsetts finns ett stort antal forberedda tjanster att tillga (i
bruttomodellen) for att gora det bésta av situationen.

For en stab ar det naturligt att ”ldget” inkluderar flera samtidiga insat-
ser. | de fall insatserna ar vasentligt skilda at kan flera nettomodeller
anvéandas parallellt. I annat fall anvénds en gemensam nettomodell
vilket staller krav pa att nettomodellen har plats for mer &n en insats.
Det gor ocksa att de rollbaserade utsnitten (se Figur 4) ur den gemen-
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samma lagesinformationen for deltagare, som endast berérs av en in-
sats, enbart ska ge information om ’ritt” insats.

Under insatsens gang kan behov av mer information uppkomma. Det
behovs darfor en andringshantering som utifran vad insatsen handlar
om och deltagarnas behov snabbt kan andra nettomodellen och den
gemensamma lagesinformationen for att uppfylla de uppkomna kra-
ven och 6nskemalen.

Allmant tillganglig information, t.ex. fran natet kan ocksa inkluderas
i nettomodellen dven om den inte finns i bruttomodellen. Om sa ar
fallet kan den informationen se ut hur som helst, d v s den behover
inte folja informationsutbytesmodellens standarder och darfor framst
vara avsedd direkt for deltagarna. Nagon part maste da ta ansvar for
att halla informationen uppdaterad. Detta kan ses som en form av ser-
vice till dvriga deltagare.

6. Slutsatser

For att fa ett lyckat resultat under en insats behover deltagarna i en
insats ha information som ar:

« Konsistent
« Tillganglig

« Anpassad efter roll och person

Den modell fér gemensam lagesinformation som beskrivits har erbju-
der ett strukturerat arbetssatt som forbereder deltagarna for effektiv
samverkan via tjanster med situationsanpassad lagesinformation.
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Sammanfattning

Detta avsnitt behandlar anvand sakerhetsdesign for att uppfylla séker-
hetsmal. Exempel pa detta ar sakerhetsmekanismer for tjanstesamver-
kan (SSL), for sekretess, integritet och oavvislighet pa kommunika-
tion (mellan konsument och producent) respektive X.509 certifikat
for identifiering och autentisering. 1 tillagg till det, behandlas imple-
mentering av bryggor for saker design samt regelverk som reglerar
rattigheter.

STIL-ramverk 143



Del 2

1. Inledning

Detta ar ett exempel pa en generisk sékerhetsdesign som foljer séker-
hetsarkitekturen i Sakerhet i Del 1. Designen baseras pa éppna stan-
darder vilket mojliggor realisering med olika typer av tekniska kom-
ponenter, t ex Open-Source eller kommersiella produkter. Utgaende
fran denna generiska design &r det tankt att man kan gora specialise-
rade designer som i sin tur kan anvéndas for att realisera prototypsy-
stem som skall anvandas for metodutveckling.

Eftersom det &r tankt att detta exempel dven skall kunna lasas av per-
soner som inte har djupa kunskaper om I1T-sékerhet sa finns det en
terminologilista sist i kapitel 76ver de IT-sakerhetsbegrepp som
anvands.

2. Systemoversikt

Nedanstaende bild visar en systemdversikt dver ett exempel dar de-
signen ar tankt att anvéndas.

O —
Sjukhus .
Telemedicin Ambulans
A - A
Resurshantering |
TN
Ledningscentral
N\ -
—
Behorighets- \)__
foes Behorighet I
L
Internet

Figur 1. Systemoversikt 6ver exempel.
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Ett sjukhus ar ett system-av-system som erbjuder tva tjanster till be-
horiga externa anvandare:

« Telemedicintjansten kan till exempel anvandas av ambulansperso-
nal for att stalla en forsta diagnos och sétta in lampliga atgarder re-
dan pa olycksplatsen.

 Resurshanteringstjansten kan till exempel anvandas av en led-
ningscentral for att boka platser for brannskadade personer vid en
stor olycka.

Behorighetsservern ar ett tekniskt system som erbjuder en tjanst till
behdriga anvandare:

« Behorighetstjdnsten kan anvéndas for att avgora om en anvéndare
har behorighet till en viss tjanst eller inte.

Ambulans &r ett system-av-system som bland annat kan konsumera
tjansten Telemedicin.

Ledningscentral ar ett system-av-system som bland annat kan konsu-
mera tjansten Resurshantering.

3. Anvanda sakerhetsmekanismer

3.1. Tjanstesamverkan
X.509 certifikat i kombination med ett challenge response forfarande

anvands for identifiering och autentisering av producenter och konsu-
menter av tjanster.

SSL (Secure Socket Layer) anvands for att astadkomma sekretess, in-
tegritet och oavvislighet pa kommunikation mellan konsumenter och
producenter av tjanster.

Tjansteproducenter anvander sig av en central behorighetstjanst for
att kontrollera om konsumenter har behérighet att anvanda den aktu-
ella tjansten.

3.1.1. Detaljerad tjanstesamverkan

En tjanstesamverkan mellan konsument och producent sker i foljande
steg:

1. En SSL-tunnel mellan konsument och producent skapas m h a
producentens X.509 certifikat.
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2. | varje operation i varje tjanst laggs det till tre parametrar i linje-
protokollet

. Konsumentens anvandarnamn, d v s det som finns i konsu-
mentens X509 certifikat

.  Tidstampel

. Id for aktuell tjansteinstans och tidstampel krypterat med
konsumentens privata nyckel

3. Dessa tre parametrar kompletterat med tjansteinstansid i klartext
skickas av producenten till beh6righetstjansten.
(Kommunikationen mellan producenten och behdrighetstjansten
skyddas pa samma sétt som vid annan tjanstesamverkan forut-
om att behdrighetstjansten inte behover fraga nagon annan an
sig sjalv om producenten har behdrighet eller inte.)

4. Behorighetstjansten kontrollerar att tjansteinstansid och tid-
stampel ar korrekt krypterad med konsumentens privata nyckel,
om sa inte ar fallet sa skall konsumenten inte fa behorighet att
anvanda tjansten. (Dessutom kravs det naturligtvis att konsu-
menten har nédvéandiga behorigheter for aktuell tjanst).

Ovanstaende illustreras av exemplet i Figur 2.

Behorighetstjansten har alla anvéndares publika certifikat lokalt lag-
rade.

De krypterade vardena pa tjansteinstansid ar att betrakta som 16-
senord och skall behandlas som sadana ur sakerhetssynpunkt.

Sjuktusets X 509 certifikat

Etablera SSL kanal

Telemedicin
(Friga, Ambulansen, Tid, Signatur)

Behdrighet
(Telemedicin, Ambulansen, Tid, Signatur)

(Ja)

(Svar) <

Ambulans Sjukhus Behorighetsserver

Figur 2. Exempel pa en tjanstesamverkan
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3.2. Bryggor

Denna design foreskriver att storre system sa som system-av-system
normalt skall anvénda sig av bryggor nér de dels erbjuder tjanster ex-
ternt och dels anvéander externa tjanster. Bryggorna bor da uppfylla
féljande:

. Separering av bryggans natverk fran Internet och interna natverk
(genom t ex brandvaggar).

. Kontroll av meddelanden som passerar till och fran bryggan.

. Separering av logik som tillhandahaller externa tjanster fran
back-end applikationer.

. Intrdngsdetektion pa natverksniva (IDS).

.....................................................................................................................................................................................

: e
’ =, ~ ]
| —J }
System | ot | Tjanste- | Telemedicin I}
! prozy —~ I
| I |
| Resurshantering |
_:. tIrnformations— Brandvagg |
System 2 | 2ppa I
i DS 2 :
| l
|
IDS 1 . |
S P Brysga |

Sjukhus

LAN

Sjukhus Internet

Figur 3. Intern struktur for sjukhuset

Figur 3 visar pa ett exempel av implementering av en brygga.

All kommunikation mellan sjukhusets lokala natverk (LAN) och In-
ternet skall ga genom bryggan. Informationstrappan kontrollerar all
utgaende trafik och sakerstaller att all information som kommer ex-
terna intressenter tillhanda har en sakerhetsklassificering som tillater
detta.
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Brandvaggen sparrar all trafik fran Internet som inte behdvs for att
externt kunna konsumera tjansterna Telemedicin och Resurshanter-

Ing.
IDS 2 éar ett intrangsdetekteringssystem som overvakar natverkstra-
fik och andra aktiviteter i bryggan. Alla aktiviteter som inte kan

kopplas till konsumtion och produktion av tjansterna Telemedicin och
Resurshantering skall ge upphov till larm.

Tjansteproxy ar ett system som producerar tjansterna Telemedicin
och Resurshantering. Tjansteproxy anvander sig av System 1 och Sy-
stem 2 fOr att kunna producera dessa tjanster.

System 1 och System 2 &r sjukhusets interna system.

IDS 1 ar ett intrangsdetekteringssystem som Overvakar trafik och
andra aktiviteter pa sjukhusets lokala natverk. Detta system skall ge
larm om det misstanker oonskade aktiviteter.

3.3. Regelverk
Sakerhetsdesignen foreskriver att foljande regler &r obligatoriska:

« Alla manskliga anvandare far endast ta del av kéanslig information
som de behdver for att kunna fullfolja sina arbetsuppgifter.

« Alla bryggor och andra publika tekniska system sa som behorig-
hetsservar skall testas och verifieras sa att de uppfyller EAL2 en-
ligt Common Criteria.

4. Uppfyllnad av sakerhetsmal

« Sekretess uppfylls genom att SSL anvéands for att kryptera all ex-
tern trafik.

« Integritet uppfylls genom att SSL anvénds for att kryptera all ex-
tern trafik.

« Oavvislighet for producenter uppfylls genom att deras X.509 certi-
fikat anvands for att skapa SSL-kanaler.

« Oavvislighet for konsumenter uppfylls genom att varje meddelan-
de fran konsument till producent tidstamplas och signeras med
konsuments privata nyckel.
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« ldentifiering/Autentisering av producenter uppfylls genom att de-
ras X.509 certifikat anvands for att skapa SSL-kanaler.

« ldentifiering/Autentisering av konsumenter uppfylls genom att
varje meddelande fran konsument till producent tidstamplas och
signeras med konsuments privata nyckel.

« Behorighet/Atkomstkontroll uppfylls genom att producenter forst
kontrollerar med behorighetstjansten om konsumenter har behorig-
het och sedan verkstéller behorighetsbesluten.

. Tillganglighet uppfylls med hjalp av brandvaggen och intrangsde-
tekteringssystemet i bryggan.

« Sdkerhet for personer och 6vrig omgivning hanteras genom att alla
bryggor och publika tekniska system skall uppfylla EALZ2 enligt
Common Criteria.

« Personlig integritet hanteras genom att anvandare &r belagda med
forbud att ta del av kénslig information som de inte har behorighet.

« Assurans hanteras genom att alla bryggor och publika tekniska sy-
stem skall uppfylla EAL2 enligt Common Criteria.

5. ldentifierade sakerhetsobjekt
Foljande sakerhetsobjekt ar identifierade:

« Anvéandning av tjansten Telemedicin

« Anvandning av tjansten Resurshantering
« Anvéandning av tjansten Behorighetstjanst
« Behorighetskrav for tjanster

« Roller och deras behoérigheter

« Tilldelning av roller till anvandare

« Anvandares privata krypteringsnycklar
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6. Sakerhetsadministration
Tva stycken omraden for séakerhetsadministration har identifierats:

6.1. Overgripande CA (Certificate Authority)
« Skapa/andra/ta bort anvandare

« Delegera CA rattigheter
« Godkanna andra CA

6.2. Behorighetsadministration

« Definition av behdrighetskrav for tjanster
« Definition av roller och deras behdrigheter

« Tilldelning av roller till anvandare

/. Terminologi

assymetrisk kryptering Innebér att man anvénder sig av en krypte-
ringsalgoritm som har olika nycklar for kryptering respektive
dekryptering av meddelande, d v s krypterar man med den ena
nyckeln sa maste man dekryptera med den andra och vice ver-
sa. | IT-sékerhets sammanhang utnyttjas detta genom att varje
anvandare har ett sadant nyckelpar dar den ena nyckeln &r pri-
vat och den andra ar publik.

X.509 Ett protokoll som bland annat definierar format pa certifikat
for publika krypteringsnycklar.

SSL  Secure Socket Layer. Ett protokoll som anvands for att krypte-
ra TCP/IP trafik ur bade sekretess och integritets synpunkt. Det
ar valbart om bara server eller bade server och klient skall au-
tentisera sig. SSL anvander sig av assymetrisk kryptering och
X.509 certifikat.

CA  Certificate Authority. En som utféardar (signerar) certifikat och
darmed pa nagot sétt gar i god certifikatinnehavarens identitet.

challenge response  Ett challenge response forfarande kan anvén-
das for att bevisa anvandares identitet med hjalp av assymetris-
ka nycklar enligt foljande. Anvéndare A bestammer en utma-
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ning i form av ett slumpmassigt tal och skickar detta till anvén-
dare B. Anvandare B krypterar utmaningen med sin privata
nyckel och skickar det krypterade vérdet till anvéndare A. An-
vandare A dekrypterar den krypterade utmaningen med anvan-
dare Bs publika nyckel och om resultatet av detta blir utma-
ningen i klartext sa har anvandare B bevisat sin identitet for
anvandare A.

IDS Intrusion Detection System. Ett system som anvands for att
Overvaka och upptécka odnskad natverkstrafik.

Common Criteria Common Criteria definierar en standard pa hur
krav pa I T-sakerhet skall definieras och verifieras for olika sé-
kerhetsnivaer.

EALZ2 Evaluation Assurance Level 2. Innebar att man ur sakerhets-
synpunkt testar att system dels fungerar rent funktionellt och
dels att de ar byggda enligt basta kommersiella praxis.
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Sammanfattning

For att begreppet risk ska kunna anvéandas till att astadkomma sam-
verkan behover ett antal riskrelaterade begrepp ensas. | detta avsnitt
ges att antal definitioner for begrepp for riskhantering. En riskhanter-
ingsprocess med aktiviteter presenteras ocksa. Vilka risker man han-
terar i en sa kallad riskprofil ar kontextberoende och tidsberoende.

STIL-ramverk 153



Del 2

1. Inledning

Risk ar ett begrepp som har manga betydelser. Risk anvands slentri-
anmassigt i en mangd olika sammanhang utan att vara strikt definie-
rat. For att begreppet risk ska kunna anvandas till att astadkomma
samverkan behdver ett antal riskrelaterade begrepp ensas. Ansatsen ar
att har anvéanda ett systemperspektiv som r till for att kunna gora oli-
ka typer av analyser och optimeringar.

Har har samlats definitioner p& begrepp som anknyter till risk*. Aven
aspekter relaterade till varde har tagits med i detta arbete for att un-
derlatta en gemensam syn pa risk.

2. Risk

Med risk avser vi en oonskad handelse. Vi kan asatta handelsen en
sannolikhet att den ska intraffa. Vi har ocksa en uppfattning om kon-
sekvensen eller effekten av handelsen.

Definition: Risk ar en oonskad hiandelse med estimerad sannolikhet
samt en kand effekt.

3. Riskfaktorer

Att en risk identifierats betyder inte att den betraktas av alla pa sam-
man satt. Till exempel om vi genomfor spaningsuppdrag riskerar vi
att bli utan fornddenheter. Det tillstandet ar en oonskad handelse om
den betraktas fran det egna perspektivet. Daremot skulle handelsen
mycket val kunna uppfattas som en énskad handelse av motstanda-
ren.

Till de komponenter som anvénds for att bygga situationsanpassade
system finns beskrivningar av egenskaper kopplade. Dessa beskriv-
ningar anvands vid systemoptimeringen. Vissa av dessa egenskaper
kan orsaka oonskade handelser, speciellt for tekniska komponenter.
T.ex. kan ett fysiskt lagringsmedia for information vid temperaturer
Over 50 grader borja generera slumpmassiga lasfel. Vi skulle formod-
ligen sdaga att risken for lasfel ar stor om det blir for varmt.

For att kunna anvéndas vid analys av vilka risker ett visst situations-
anpassat system kommer att ha behdver beskrivningarna av de egen-
skaper som kan orsaka oonskade handelser kompletteras. Med nagon

! Utgaende fran Forsvarsmaktens arkitektur, FMA.
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form av pastaende eller véarde som gor det mojligt att utgdende fran
det kontext dar systemet ar tankt att anvandas asatta de oonskade
h&ndelserna sannolikheter och beddma deras effekt. Ex: Det tidigare
ndmnda lagringsmediet har vid normal” temperatur en angiven san-
nolikhet for slumpmassiga lasfel. Det borjar efter 50 grader generera
fler slumpmassiga lasfel. Antalet 1&sfel fordubblas for var 10:e grad
Over 50 grader. Denna information gor det mojligt att beddma risken
for slumpmassiga lasfel vid olika anvandningar.

Riskfaktor: En beskrivning bara knuten till egenskaper hos teknisk
komponent som beskriver en egenskapen som kan ge upphov till en
odnskade handelse. Detta kompletterat med ett pastaende eller varde
kopplat till egenskapen som gor det maojligt att bedéma sannolikhe-
terna for de odnskade handelserna och deras effekt beroende pa hur
systemet skall anvéandas,.

En riskfaktor har ingen sannolikhet asatt, utan information som gor
det mojligt att bedoma hur stor sannolikheten &r att o6nskade handel-
ser intraffar beroende pa hur komponenten anvands, dvs. pa kontext.

Att asatta en oonskad handelse en beddmd sannolikhet och en be-
domd effekt innebér att identifiera en risk.

Riskfaktorer ar féranderliga ver tiden. De kan sdgas spegla den sam-
lade kunskapen om vad man kan raka ut for nar man anvander den
tekniska komponenten.

4. Primararisker

Nar riskerna med ett system studeras kommer vissa risker att identifi-
eras som showstoppers”, dvs. konsekvenserna av dessa oonskade
handelser ar sa allvarliga att de i princip till varje pris maste undvi-
kas. Sadana risker benamns priméra risker.

Det situationsanpassade systemets férmaga att avge verkan kan om-
intetgGras av primara risker. Aven de stodsystem som ett situations-
anpassat system ar beroende av kan ha primara risker. Dvs. det finns
risker som om de utfaller medfor att ett stodsystem inte langre avger
verkan. Detta i sin tur kan bli en risk i det situationsanpassade syste-
met. Det ar dock viktigt att observera att ett stddsystem &r ansvarigt
for sin egen riskhantering. Dvs. den priméra risken hanteras i det
stodsystem som har risken men risken att inte fa efterfragad verkan
fran ett stodsystem hanteras i det situationsanpassade systemet. Om
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en primar risk i ett stodsystem ocksa skulle medfora en primar risk i
det situationsanpassade system har vi byggt ett system som inte har
kontroll Gver sin egen dverlevnad. Den ursprungliga primaéra risken
hanteras darfor alltid i det stodsystem som &ger risken.

Priméra risker &r en viktig komponent vid systemoptimeringen. Ett
system med flera priméara risker med icke forsumbara sannolikheter
ar formodligen ett system som inte kommer att avge forvéantad ver-
kan.

5. Deriverade risker

Olika komponenter, bade tekniska komponenter och andra typer av
komponenter har i ett Situationsanpassat system relationer till var-
andra. Relationerna anvénds vid systemoptimeringen for att utvardera
hur de tekniska komponenternas riskfaktorer paverkar évriga kompo-
nenter i det situationsanpassade system som skall skapas.

Till exempel behdver en informationskomponent ha relationer till de
tekniska komponenter som &r bararmedia. Om kartinformationen for
ett system ar lagrad pa ett bararmedia som &r kansligt for laga tempe-
raturer innebdar detta en Okad risk att systemet under vissa perioder
inte kommer att ha tillgang till kartinformation om systemet anvéands
vintertid i évre norrland.

Figur 1. Relationer mellan systemkomponenter innebar aven relationer mel-
lan risker.
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Den typ av association till tekniska komponenter som har risker be-
ndmns deriverade risker. | exemplet ovan har den kartinformation
som é&r lagrad pa det koldkénsliga bararmediet en deriverad risk. Det
ar viktigt att observera att kartinformationen i sig inte har nagon risk,
byts bérarmediet i exemplet ovan elimineras den deriverade risken.

Aven stodsystem bidrar med deriverade risker via sina tjanstegrans-
ytor. Detta innebér att ett situationsanpassat system ocksa kan paver-
kas av riskhanteringen i de stédsystem som anvands for olika tjanster.

Den totala méangden risker som paverkar ett system bestar alltsa bade
av risker som &r deriverade fran komponenterna i systemet och risker
som ar deriverade fran stodsystemen via de anvéanda tjanstegransytor-
na.

6. Sammansatta risker

Varje komponent har ett antal risker kopplade till sig, som i sin tur &ar
beskrivna som riskfaktorer. De risker som ar kopplade till en kompo-
nent benamns riskkluster. Nar en komponent véljs for att inga i ett sy-
stem kommer komponentens riskkluster att bidra till systemets sam-
lade risker.

Figur 2. Associerade risker till en komponent, s k riskkluster behdver bedo-
mas nar komponenten integreras till ett sammansatt system.

En och samma risk kan inga i olika riskkluster. Alla fordon med luft-
fyllda dack kan t.ex. fa punktering. Detta innebér att en viss risk, som
for varje enskild komponent betraktas som férsumbar, kan bli vasent-
lig i ett systemperspektiv.
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7. Riskprofiler

Vi har en mangd risker forknippade med var verksamhet. For de fles-
ta risker ar sannolikheten for att risken intraffar sa lag, att vi valjer att
helt bortse fran den. Eller konsekvensen av ett utfall &r sa liten, att vi

véljer att bortse fran risken.

Den grad av risk som vi ar beredda att bortse fran ar beroende av hur
vart situationsanpassade system anvands i ett givet ssmmanhang. De
risker som blir kvar, dvs. de man inte kan bortse fran, och som sale-
des behdver riskhanteras bendmns riskprofil.

Yitre handelser kan forandra sannolikheten for en risk. Aven effekten
av en risk kan forandras av yttre handelser. Om en risk intraffar som
gor att vi tvingas forbruka en del av vara reserver okar effekten av de
ovriga risker dar ett utfall innebdr att vi dven nu behover forbruka de-
lar av var reserv. Reserven har ju blivit mindre. Detta innebér att ett
situationsanpassat systems riskprofil ar farskvara. Riskprofilen, eller
snarare dess grafiska representation, kan betraktas som ett verktyg for
att kommunicera hur yttre handelser paverkar ett SitSyst ur ett risk-
perspektiv.

Riskprofilen &r alltsa kontextberoende och tidsberoende.

8. Hot

Ett hot kan beskrivas som en mojlig handling med uppsat att tillfoga
skada. Om ett hot skall tas pa allvar maste den handelse som ingar i
hotet verkligen kunna intraffa och dessutom vara odnskad.

Hotet ”Om jag inte far xxxxx skall jag fé alla Afrikas tigrar att kasta
sig Over dig” ar inte speciellt imponerande 4ven om konsekvensen
kan framsta som mindre lockande. Sannolikheten fér handelsen ar
lika med noll. Hotet ”Om inte xxxx sa kommer ménen att trilla ner 1
skallen pa dig” dr inte mycket battre. Daremot ar det mer substans i
”Om inte xxxx sd kommer din bil att skadas”. Ett hot som man troli-
gen har anledning att ta pa allvar, speciellt om man har en ny bil.

Den sista handelsen, att min bil pa nagot satt skall komma till skada
ar bade oonskad och har en sannolikhet att intraffa som ar storre &n
noll. Det ar alltsa en risk, som de flesta av oss riskhanterar genom att
teckna en forsékring.
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Ett hot forstarker en risk, antingen genom att 0ka sannolikheten for
utfall eller genom att 6ka effekten av utfallet.

Ett hot kan definieras som: En utsaga om att 6ka sannolikheten for
effekten av en risk.

Detta innebdr att en risk som inte finns med i ett situationsanpassat
systems riskprofil efter hotet kan dyka upp i riskprofilen. Att pa nor-
malt satt hantera den nya risken blir en naturlig del av hanteringen av
hotet.

Eftersom ett hot Okar vantevardet for effekten av en risk kan detta an-
vandas for att vardera olika hot mot varandra och darmed fa ett stod
for beslut om att satta in motatgéarder.

Ett hot baseras pa nagon form av ond vilja. Att hantera denna onda
vilja ar en annan del i hanteringen av ett hot. Detta behandlas dock
inte vidare i denna utredning.

9. Osakerhet

Nar ett situationsanpassat system skapas foregas detta av en system-
optimering. Syftet ar att hitta basta mojliga” konfiguration utgédende
fran de komponenter som finns tillgangliga. Det finns en acceptans
for att det situationsanpassade system som skapas inte kommer att
kunna avge 6nskad verkan fullt ut beroende pa att vissa av de kompo-
nenter som kommer att inga i systemet inte pa alla punkter har 6nsk-
varda egenskaper eller prestanda.

| ovanstaende resonemang finns varken risk eller osakerhet, man vet
vad man behover for att fa ett situationsanpassat system som kan
avge full verkan och man vet ocksa vad som saknas hos de kompo-
nenter man véljer.

Verkligheten &r inte lika gynnsam, vi kommer inte att med sékerhet
veta vilka prestanda de komponenter vi véljer till vart situationsan-
passade system kommer att ha i det kontext dar systemet skall verka.

Nagra exempel:

En positionsbestdmningsutrustning har en angiven noggrannhet, +/-
2m t.ex., under vissa bestimda vaderbetingelser.

Ett antal fordon som skall anvandas for transporter har den ndédvandi-
ga kapaciteten, men eftersom vi raknar med att ”hyra in” fordonen
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fran en extern leverantor har vi inte kontroll 6ver underhallsstatus
och darfor inte heller 6ver vilken tillganglighet vi kommer fa.

Att bygga med komponenter enligt ovan introducerar osakerhet. Vi
vet inte med sakerhet vilken effekt vart situationsanpassade system
egentligen kommer att kunna avge. Det ar beroende av osédkra fakto-
rer som vi inte har kontroll 6ver.

Att véadret inte ar tillrackligt bra for att var positionsbestamningsut-
rustning skall ha fulla prestanda &r inte en enskild handelse som kan
asattas en sannolikhet. Vadret kommer att variera over tiden vilket
gor att de prestanda vi kan forvéanta oss ocksa kommer att variera
Over tiden.

Det oklara underhallslaget av fordonen ovan kommer inte att inneba-
ra att ett fordon kommer att stanna vid ett tillfalle, det kommer att
medfora att var transportkapacitet kommer att variera dver tiden och
paverka vart situationsanpassade system.

Den prestanda som vi kan forvanta oss fran de komponenter som ar
behaftade med osékerhet kan beskrivas av fordelningsfunktioner.

Att prestanda hos vissa komponenter kommer att variera till synes
slumpmassigt innebar ocksa att den verkan som vart situationsanpas-
sat system kommer att kunna avge kommer att variera paverkat av de
komponenter som ar behaftade med osékerhet.

De fordelningsfunktioner som beskriver osakerheten i prestanda hos
de ingaende komponenterna kan vagas samman och anvandas for att
skapa en fordelningsfunktion som gor det magjligt att ange sannolik-
heten for olika grad av verkan for vart situationsanpassat system.

Den fordelningsfunktion som beskriver forvantad verkan for vart si-
tuationsanpassade system bendmns verkansvarde.

A

_

Figur 3. Exempel pa férdelningsfunktioner.
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Vid systemoptimeringen kan verkansvéardet anvandas som en del av
det beslutsunderlag som behdvs for att avgéra om ett situationsanpas-
sat system, som innehaller komponenter behéftade med osakerhet, &r
“tillrackligt bra”.

10. Riskhanteringsprocess

Riskhantering ar en kontinuerlig process for att systematiskt adresse-
ra risker som system utsatts for under dess livscykel, i synnerhet dar
systemet ar i aktiv anvandning. Processen omfattar f0ljande aktivite-
ter:

« Planera och genomfor riskhantering.
« Hantering av riskprofilen.

« Genomfor riskanalys.

« Monitorering av risker.

« Genomfor riskreducering.

« Utvardera riskhanteringsprocessen.
Dessa processteg, som visas i figuren nedan, beskrivs éversiktligt har.

Tekniska
och
Informations Behov ‘;3”399”'9'" —
rocesseser
Hontera Deshut sk Profil och Risk Atiitet
B}
Genomfor Riskreducering
Genomfor
Riskana
Y lys
Planera och > _ —4
Genomfor » anlenng av
Riskhantering > Riskprofilen
»
A v ﬁ
Monitorering av
Risker
Fobbattrings Akfivitet  |Utvardera < Projektets Risk Profi
Riskhanterings Processen |«

Figur 4. Aktiviteter eller delsteg inom Riskhanteringsprocessen.
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De styrande och tekniska processerna spanner upp krav pa informa-
tion for att kunna fatta beslut som riskhantering omfattar och maste
stodja.

Dessa krav pa information berdr flera aktiviteter som Planera och
genomfor riskhantering” och Hantering av riskprofil”. I aktiviteten
’Planering och genomfor riskhantering” sitts malsattningen upp for
de generella riktlinjerna for riskhantering ska genomforas, procedurer
som ska anvandas, vilka specifika tekniker och sa vidare.

Under aktiviteten “hantera projektet riskprofil” registreras historien
och de aktuella sammanhangen och risktillstanden. Projektets risk-
profil inkluderar den totala méngden individuella riskprofiler for nu-
varande och historisk information rérande en individuell risk, vilket i
sin tur omfattar all risktillstand.

Projektets riskprofil uppdateras kontinuerligt och underhalls genom
aktiviteten ”genomfor riskanalys” som identifierar risker, bestimmer
sannolikheten och konsekvenserna, uppskattar exponeringen samt
preparera aktioner for att rekommendera hantering for att fa riskerna
Over deras riskgranser.

Rekommenderade atgérder tillsammans med status for andra risker
och deras atgardsstatus overfors till ledningen for granskning. Led-
ningen beslutar vilken riskhanteringsatgarder som ska genomforas for
alla risker som &r oacceptabla. Planer for riskatgarder satts upp for
samtliga risker som kraver atgarder. Dessa planer koordineras till-
sammans med andra typer av planer och pagaende aktiviteter.

Alla risker monitoreras kontinuerligt till dess de inte behover foljas
under aktiviteten ’genomfor risk monitorering”. Dessutom f6ljs nya
risker upp.

Periodisk evaluering av riskhanteringsprocessen krévs for att séker-
stdlla effektiviteten. Under aktiviteten “evaluera riskhanteringspro-
cessen” samlas information, inklusive anvindares asikter och re-
spons, for forbattring av processen och organisation samt projektets
formaga att hantera risk.

Forbattring definierad som resultatet av utvardering ar implementerad
inom aktiviteten ’planering och implementering av riskhantering”.

Riskhanteringsprocessen for programvara anvands kontinuerligt ge-
nom hela produktens livscykel. Aktiviteter och uppgifter inom risk-
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hanteringsprocessen interagerar med riskhanteringsprocessen for in-
dividuella risker pa ett iterativt satt sa fort som riskhanteringsproces-
sen har tagit sin borjan. Till exempel kan en risk bli varderad flera
ganger under aktiviteten ”genomfor riskanalys” for att man har sam-
lat kunskap om risken av genomford analys. Riskhanteringsprocessen
ar inte en vattenfallsprocess utan flédettkan ske iterativt med olika
fokusering i olika delsteg.

11. Riskhanteringsexempel

Att hantera risker innebar att med olika atgarder minska véantevardet
for effekten av ett riskutfall. For att astadkomma detta kan man an-
tingen minska sannolikheten for att en risk utfaller eller minska effek-
ten av ett riskutfall.

Exempel:

Vi skall aka till landet med bilen och vill absolut komma fram i tid.
Vi bedomer att det finns tva risker som gor att vi kan bli forsenade.
Bensinstopp ar en risk, vi har inte riktigt koll pa hur branslemataren
fungerar. En annan risk ar punktering, vi har inte pumpat reservhjulet
de senaste fem aren.

For att hantera dessa risker svanger vi in pa macken nar vi aker. Vi
borjar med att tanka, da vet vi att vi kommer fram oberoende av vad
bensinmétaren visar. Vi har nu minskat sannolikheten for bensinstopp
men inte gjort nagot at effekten. Konsekvenserna av att bli staende ar
fortfarande lika allvarliga men vi kénner oss sakra pa att det inte
kommer att intraffa, p g a bensinstopp.

Sedan pumpar vi reservhjulet och sakerstaller att det &r i bra skick. Vi
har inte pa nagot satt minskat sannolikheten for punktering men sa-
kerstallt att en punktering inte gor att vi blir staende. Vi har minskat
effekten av en punktering.

Nar vi sedan aker vidare kanner vi oss ratt sakra pa att komma fram i
tid, vi har for de bada identifierade riskerna minskat vantevardet av
effekten av riskerna till en niva som vi bedémt som acceptabel. Abso-
lut sakra pa att komma fram i tid kan vi 4nda inte vara, tva punkte-
ringar t.ex. gor att vi blir staende.
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Tjanstebaserad utvecklingsmiljo for prov

och forsok

De tidigare delarna i ramverket har fokuserat pa arkitektur och princi-
per mestadels pa ett teoretiskt plan. For att fullt ut forsta hur samver-
kan mellan parter enligt de beskrivna principerna kan fungera i verk-
ligheten och vilka arbetsmetoder som kan anvéndas behéver man
aven utfora prov och forsok.

Att nagon utfor ordentliga prov och forsok och delger resultatet till
intresserade ar bra. Men annu béttre ar att varje myndighet eller orga-
nisation gor prov och forsok tillsammans med de parter man skulle
vilja samverka med. Darfor ingar i detta ramverk aven en integra-
tionsmiljo for utveckling och anvandning av tjanster (OpenSIS) och
ett par tjanster som tillsammans med lamplig datorutrustning bildar
en teknisk informationsinfrastruktur. Senare i detta dokument finns
dessutom tips pa fler anvandbara tjanster.

OpenSIS ar framtagen for att testa olika koncept och principer. Den
ar i sig ett koncept som testats i olika varianter. Det kan darfor finnas
skillnader mellan beskrivna principer och aktuell implementering i
OpenSIS.

Forsvarsmakten har vid prov och forsok med framgang anvant Open-
SIS inom ramen for Ledsyst vid UtvC i Enkoping. Den har anvants
for att prova nya (natverksbaserade) metoder. Dessa Gvningar har in-
nefattat upp till 300 samtidiga ledningsplatser under en dag. Daremot
ar OpenSIS i sin nuvarande form inte avsedd for anvandning i skarp
drift.

Hér foljer en kort beskrivning av OpenSIS. Mer information finns i
dokumentationen som medfoljer OpenSIS och respektive tjanst.

1. OpenSIS

OpenSIS &r den programvara som tillsammans med tjanster och hard-
vara bildar en teknisk informationsinfrastruktur. Den bestar av en
kdrna, innehallande det som ar nédvandigt for saker samverkan mel-
lan system (fran olika myndigheter/organisationer/foretag) samt verk-
tyg for att hantera samverkan mellan systemen. Dessutom finns ett
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antal tjinster som stddjer konceptet med situationsanpassade system
(system av system).

1.1. Kdrnan

Ké&rnan &r grunden for informationsinfrastrukturen och omfattar den
programvara som behovs for saker samverkan, vilket ar de tva obli-
gatoriska tjansterna, namntjanst och behoérighetstjanst, samt det
’klister” som binder samman alla delar till en infrastruktur. Namn-
tjanst och behorighetstjanst samt funktionalitet for autentisering, sek-
retess och integritet ar utbytbara. Alla applikationer som antingen er-
bjuder eller utnyttjar tjanster maste koras tillsammans med karnan.

1.1.1. Namntjanst (Service discovery)

Namntjansten ar informationsinfrastrukturens katalogtjanst dar alla
tjanster som erbjuds for tillfallet (och foljer OpenSIS) &r registrerade.
Den anvands for att systemen ska hitta tjanster som erbjuds av andra
system i runtime.

1.1.2. Behorighetstjanst (Authorization service)

Behorighetstjansten ansvarar for att halla reda pa vem som far gora
vad. L&gga till och andra behorigheter gors via ett verktyg, behorig-
hetseditorn, som medfoljer.

1.2. Sitsystbyggaren

Sitsystbyggaren ar ett verktyg for att bygga situationsanpassade sy-
stem (system av system) och situationsanpassa presentation av infor-
mation. | bada fallen gar det dels att skapa konfigurationer i forvég
och spara for att anvanda vid senare tillfalle och dels att gora anpass-
ningar under drift.

2. Tjanster och presentationskomponen-

ter

For att kunna utfora prov och forsok behdver man dessutom ett antal
tjanster och presentationskomponenter. Vilka tjanster och komponen-
ter man behover beror pa vilken doméan forsoken utfors inom. En del
tjanster/komponenter kommer det dock att finnas behov av (efter en
del justeringar) oberoende av domén t ex karttjanst.
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2.1. Tjanster levererade tillsammans med OpenSIS

Forutom de tva obligatoriska tjansterna i karnan finns ett antal tjans-
ter som levereras med OpenSIS. For att underlatta skapandet av an-
passade presentationer innehaller leveransen dven en uppséttning pre-
sentationskomponenter och ett ramverk for att utveckla presentations-
komponenter for Sitsystbyggaren.

2.2. Tjanster, system och MMI-komponenter fran
Ledsyst

Ledsyst (och da framst LedsystT) har tagit fram ett antal tjanstedefi-
nitioner, system som producerar tjansterna samt MMI-komponenter
som visar informationen. Bland dessa finns det tjanster, system och
MMI-komponenter som borde kunna anvandas i fler doméner an for-
svarsdomanen, en del direkt, en del med justeringar och andra som
inspiration.

Foljande &r en lista pa de tjanster, system och MMI-komponenter

framtagna inom Ledsyst som borde kunna anvéndas direkt eller med
sma justeringar.

Geodata
Inkluderar foljande tjanster/MMI:er/system:

. Geo_Analysis (tjanst)
Gor olika analyser av geodata exempelvis berakning av fri sikt-
strécka.

. Geo_Coding (tjanst)
Adressokning
. Geo Data Raster Map (tjanst)

Tillhandahaller olika typer av kartdata, t ex sjokort och markkar-
tor.

. MMI_Situation_Picture (MMI)
Tillater anvandare att skapa grafiska planer och malbilder.

| skrivande stund ar systemet som tillhandahaller tjansterna (GIS Sy-
stem Spatial Ace) realiserad med Carmentas kartmotor (Spatial Ace)
vilken kraver licens fran Carmenta. Eventuellt kan kartmotorn bytas
ut och ersattas med en som inte kraver licens (open source).
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Rapporter
Inkluderar foljande tjanster/MMlI:er/system:
. Report (tjanst)
Skapar och hanterar rapporter.
. Report_template (tjanst)
Skapar och hanterar rapportmallar.
. MMI_Report (MMI)

Tillater anvéandare att skapa rapporter och notifiera befattnings-
havare om nér nya rapporter skapats.

. Report_Server (system)
Erbjuder tjansterna Report och Report_template.

Nya (civila) typer av rapporter kan behéva laggas till.

Ritverktyg
Inkluderar foljande tjanster/MMI:er/system:
. Geo_Info_Exchange (tjanst)
Hanterar objekt pa en lageskarta.
. Symbol_Library (tjanst)
Tillhandahaller symboler.
. MMI_Tactical_Drawing (MMI)

Tillater anvéandare att presentera malspar, plottar och olika enhe-
ters status.

. Geo_Info_Exchange_Server (system)
Haller objekt och erbjuder tjansten Geo_Info_Exchange.

Behover uppdateras med civila symboler.

Ovrigt
Dessutom finns tva stodsystem som kan vara anvéandbara:
. NBF-likaren

Simulerar system som bade kan producera och konsumera tjans-
ter.

. http-brygga
Erbjuder tjanster (enligt OpenSIS) for att hdmta webbsidor
(vilken som helst).
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