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Forord

MSB:s vision — ett sidkrare samhalle i en fordanderlig véarld — visar pa den
dynamik som kannetecknar omvarlden och vart behov att anda forsoka
navigera i den. Ett satt att forsoka bilda sig en bild av hur varlden ser ut idag
och hur den kan komma att se ut i framtiden ar att lyssna pé andra.

Hannes Sonnsjo, medarbetare pa FOI, fick av MSB uppdraget att gora en
syntes av en mangd analyser och rapporter som pa nagot sitt har en betydelse
for samhallets sdkerhet. Underlagen, bade internationella och nationella,
kommer fran ett flertal aktorer och behandlar ett brett spektrum av
sakomréden.

Resultatet av denna syntes ar foljande rapport. Fran MSB:s sida vill vi tacka
Hannes for hans gedigna genomgang och ofortrottliga arbete med att sitta all
denna kunskap i relation till samhaéllsskydd och beredskap.
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1. Inledning

Omradet samhillsskydd och beredskap utvecklas inte i ett vakuum. Det
samhille som ska skyddas och de hot for vilka det ska finnas en beredskap
paverkas i hog grad av global utveckling och forandringsfaktorer savil inom
som bortom Sveriges granser. Dessa forandringsfaktorer praglas emellertid
ofta av stor osidkerhet, en 6kande komplexitet, allt snabbare forandringstakt
och far gransoverskridande effekter. Detta stiller stora krav pa omvarldsanalys
och i mojligaste man langsiktiga strategier for att méta de utmaningar som
framtiden stiller samhallen infor.

En diskussion kring just dessa utmaningar, och vad som utgor ett samhélles
fundament, kan goras utifran ett antal skyddsvirden vilka pa nagot sétt blir
absoluta, oavsett vad som hiander i resten av varlden. For omradet
samhallsskydd och beredskap har foljande skyddsvirden slagits fast:
manniskors liv och hilsa; samhallets funktionalitet; demokrati, rattssikerhet
och minskliga fri- och rittigheter; miljo och ekonomiska viarden samt nationell
suverdnitet.! I foljande kapitel redogors for ett antal trender vilka, direkt eller
indirekt, kommer att ha baring pa nagon eller nagra av dessa skyddsvarden.

1.1 Syfte

Denna studie ar ett forsok att systematisera och analysera effekterna av ett
antal stora trender pa aktorer inom omradet samhallsskydd och beredskap.
Vissa trender paverkar arbetets kidrna (sdsom utvecklingen av demokratiska
varderingar) medan andra for med sig stora sektorsovergripande konsekvenser
(sdsom utvecklingen av det europeiska samarbetet).

En utmaning vid analys av flertalet trender &r inte nédvéandigtvis att hantera en
trend i taget utan snarare att se hur de kan konvergera och tillsammans leda till
negativa konsekvenser som till exempel fallet med 6kade behov av snabba
transporter, 6kade importberoenden, forindrade konsumtionsmonster pa
global niva och en 6kad knapphet av energiresurser.

1.2 Avgransningar

Studien syftar till att lyfta upp ett antal, men inte samtliga, trender vilka ar
aterkommande i en mangd litteratur som behandlar framtida sikerhetshot. Att
identifiera och definiera en trend innebar i sig sjilvt en viss avgransning,
eftersom analysen till stor del baseras pa en historisk utveckling vilken far
representera dven en framtida utveckling. Att titta pa historiska utvecklingar
innebar emellertid samtidigt att mycket skalas bort, och darmed leder till en
avgransning.

I sin mest extrema form kan en trendbeskrivning anta narmast deterministiska
drag. Darfor ar det av vikt att betona att analysen som gjorts dr huvudsakligen

1 Myndigheten for samhéllsskydd och beredskap. (2012a). Risker och formagor
2012.



explorativ snarare dn prediktiv i den mening att ett antal handelser kan,
snarare an kommer att intriffa och att ett antal sakomraden blir viktigare an
andra att halla under uppsyn da de praglas av sarskilt stor osdkerhet

Vidare ticker inte denna studie vissa sikerhetspolitiska utvecklingar som ofta
hénfors till den militdra delen av den sikerhetspolitiska arenan, sisom
kiarnvapenspridning. P4 samma satt har de utvecklingar som inte har en direkt
baring pa svenskt samhallsskydd och beredskap avgransats bort.

Vad giller tidsperspektiv kan sdgas att det stracker sig frin 2014-2018, men i
vissa fall en horisont pd 2030. Detta innebar att det primart ror sig om faktorer
med relativt snabb forandringstakt som kan komma att paverka samhallets
forméga att anpassa sig samt dess forutsattningar att sakerstéalla det
skyddsvarda.

1.3 Material

Som grund for studien ligger ett antal texter vilka producerats savil inom MSB
som externt. Vad giller extern litteratur har den senaste versionen av
Forsvarsberedningens slutrapport — "Vagval i en globaliserad viarld”2 — utgjort
ett viktigt underlag liksom 2012 ars upplaga av Global Trends3, producerad av
amerikanska National Intelligence Council (NIC). En underlagsrapport
kopplat till NIC hanterar framtidens medborgarskap fran European Union
Institute for Security Studies (EUISS)4.

Infor arbetet inom Arbetsgruppen for sikerhetspolitik (AG SéakPol) avseende
underlag till Forsvarsberedningen, framstéllde MSB en rapport vilken i
huvudsak diskuterar ett antal sikerhets- och forsvarspolitiska forhéallanden av
vikt for Sverige och dess niromrade.5 Rapporten landar i ett antal trender och
tdnkbara hiandelseutvecklingar vilka dven har baring pa omradet
samhallsskydd och beredskap. Till denna kommer &ven ytterligare ett antal
underlag sdsom rapporten kring 6vergripande utmaningar® och trendrapporten
kring samhallets informationssédkerhet’.

2 Ds 2013:33. (2013). Vigval i en globaliserad vdrld: Forsvarsberedningens
omvdrldsanalys.

3 NIC, National Intelligence Council. (2012). Global Trends 2030: Alternative
Worlds

4 EUISS, European Union Institute for Security Studies (2011) Citizens in an
Interconnected and Polycentric World

5 Myndigheten for samhallsskydd och beredskap. (2012c). Underlag infor ndsta
forsvarspolitiska inriktningsbeslut

6 Myndigheten for samhillsskydd och beredskap. (2012¢). Overgripande
utmaningar for omrddet samhdllskydd och beredskap

7 Myndigheten for samhillsskydd och beredskap. (2012b). Trendrapport:
Sambhdllets informationssdkerhet 2012



Utover dessa har dven flertalet andra studier anvénts kring exempelvis
strategiska fragor inom EUS; framtida behov av internationella insatser? samt
demokratins och civilsamhallets utveckling?e.

En analys av materialet ger vid handen att det rader stor samstammighet kring
vilka trender som kan anses mer robusta dn andra. Det bor ocksa poangteras
att flera av ovanstaende studier i sig utgor gedigna litteraturgenomgangar och
att forestdende rapport darfor kan ses som en syntes av en stor mangd
litteratur. Sammantaget innebéar detta att det finns starkt fog for att lyfta upp
ett antal omraden som ar sarskilt viktiga att hantera, vilka ocksé pekas ut i
huvudrapporten av Inriktningsarbetet.

1.4 Lasanvisningar

Denna studie ar ett forsok att identifiera och kategorisera ett antal sakomréaden
med betydelse for samhallsskydd och beredskap.

I kapitel 2 — samhadallsstrukturer och sociala sammansdttningar — redovisas de
trender pa global och nationell nivé som relaterar till individers krav pa
delaktighet och stodet for demokrati, medborgarens samhallsengagemang samt
mediavanor.

Kapitel 3 — tillgangen pa naturresurser — uppehaller sig kring fragan om hur
import- och exportberoenden skapar sarbarheter, fraimst kopplat till livsmedel
och energi.

Kapitel 4 — grdnsoverskridande hot och kritiska beroenden — belyser en rad
fragor avseende effektivitet och sarbarhet i sammankopplade system, inte
minst inom informationsteknik, och hur ett antal varldsomspéannande hot
sasom klimatforandring och pandemier kan komma att utvecklas.

Kapitel 5 — internationella samarbeten — behandlar ett antal pagaende globala
strukturforandringar och pekar pa behoven av allt djupare multilaterala
samarbeten och utvecklingar kopplat till internationella insatser.

I Kapitel 6 fors ett ssmmanfattande resonemang kring hur de trender som
presenterats kan komma att padverka aktorer inom omradet samhéllsskydd och
beredskap. Detta gors utifran fyra rubriker: individens och samhallets
omsesidiga beroende; arbeta forebyggande, men planera for det ovintade; den
tekniska utvecklingen skapar mojligheter men dven utmaningar;
gransoverskridande utmaningar kraver gemensamma lésningar.

8 Brattberg, E. & Rhinard, M. (2012). The EU and MSB ; Hagstrom-Frisell, E. &
Ahman, T. (2012). EU och krishantering

9 Ahman, T., Tejpar, J., Frelin, J. (2012). MSB:s internationella insatser

10 Harding, T. (2013). Framtidens civilsamhdille; Joyce, P. (2013). Delaktighet i
framtiden: Utmaningar for jamstdlldhet, demokrati och integration



2. Samhallsstrukturer och
sociala sammansattningar

I detta kapitel diskuteras ett antal 6vergripande trender kopplat till individens
roll i samhallen runt om i virlden och pa vilket sitt olika lager av identitet
kommer att bli allt viktigare inslag i samhallsstyrningen. I en forsta del
hanteras trender pa global niva, kopplat till 6kat vilstand i flera av dagens
utvecklingslander och vilken betydelse det kommer att ha for kraven pa
delaktighet och demokrati. En andra del handlar om trender pa svensk niva
kopplat till hur unga ser pa sin roll som medborgare idag, samt det 6kade
behovet av ideella organisationer inom den offentliga verksamheten.

2.1 Trender och forandringsfaktorer

De diskussioner som fors i kapitlet kan sammanfattas i punkterna nedan.

Sammanfattande trendutvecklingar med betydelse for omradet
samhiillsskydd och beredskap

e Okade krav pd individuellt inflytande i samhiillen virlden éver kan leda till en
tid av demokratiskt underskott — ett "governance gap” — mellan
medborgarnas efterfrdgan och det institutionella utbudet.

e Trendbrott avseende yngre generationers stod for demokrati i Sverige, delvis
pd grund av en fortsatt individualisering och 6kad betydelse av alternativa
identiteter.

e Samhadllsinflytande tar sig nya former, inte minst avseende mediavanor och
okad betydelse av informella informationskanaler och s.k.
“medborgarjournalistik”.

e Ideellt engagemang fortsatt starkt, men majligheten att rekrytera personer till
frivilliga forsvarsorganisationer, samt behovet av dessa organsationer, dr
osdkert.

2.1.1 Den globala medelklassens 6kande krav pa inflytande

En av de kanske viktigaste framtidsfragorna géllande samhallsutveckling
handlar om individens stirkta roll. En av anledningarna till detta handlar om
den dualism som préglar trenden om individen i samhéllet — den &ar savil ett
resultat av, som ett bidrag till, 6vrig utveckling i omvirlden och blir pa sa sitt
sarskilt viktig att folja for att forsta hur framtiden kan se ut.

Pa global niva finns det ett antal trender som sammantaget pekar mot okat
individuellt inflytande (eng. individual empowerment), daribland en vixande
och allt mer inflytelserik medelklass, forbattrade majligheter till utbildning och
okat fokus pa kunskapssamhallet, forbattringar inom hélso- och sjukvard samt
okad tillgang p4, och effekt av, informations- och kommunikationssystem
(inklusive utbredning av internet).* En fortsatt positiv utveckling av denna
trend ar emellertid starkt beroende av en god ekonomisk tillvaxt i
utvecklingslander & ena sidan och en formaga att hantera tidigare

1 Se t.ex. National Intelligence Council. (2012); EUISS, European Union Institute
for Security Studies (2011). Citizens in an Interconnected and Polycentric World
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marginaliserade gruppers nya krav pa inflytande via demokratiska medel a
andra sidan.

En farhédga ar annars att den demokratiseringsprocess som hittills praglad
2000-talet istillet byts ut mot en era av ett s.k. governance gap” - en 6kad
klyfta mellan & ena sidan individers efterfragan pa sjalvbestimmande och
rattvisa och a andra sidan regeringars utbud och mojlighet att erbjuda detta.
Lander i 6vergangsfaser fran auktoritira till demokratiska system ar mycket
sarbara for populism och extremism och de sammantagna konsekvenserna pa
global niva kan darfor bli att vi kommer se fler linder priaglade av uppror pa
grund av olika 6vergangsstadier, foljt av savil paskyndad urbanisering i fleras
jakt pa ekonomisk lycka, samt 6kade krav pd ekonomisk jamstélldhet néar
resurser ska borja fordelas i samhallen.2

2.1.2 Det svenska samhallskontraktet och stodet for
demokrati

For svensk del blir en central fraga vad som utgor grunden for att en
medborgare sluter upp i ett samhille och ingar det samhallskontrakt som &ar
avgorande for valfardssambhillet och en kollektiv sdkerhet. Ett antal
grundlaggande demokratiska institutioner, sisom rattsviasende, jamlika skolor
och regelbundna val 4r nodvandiga men inte tillrdckliga forutsattningar for en
val fungerande demokrati. Det finns ocksa ett antal mer svarfangade faktorer
som maste finnas pa plats — ett antal demokratiska varden — vilka bland annat
innefattar respekt for manniskoviardets okrankbarhet, fri- och rattigheter for
varje medborgare och skydd for minoriteter.13

En ofta aterkommande dimension i diskussionen kring demokratins framtid
handlar om mellanmaénsklig, eller social, tillit samt graden av politiskt
engagemang och fortroende bland medborgarna till de institutioner som
forvaltar samhallets resurser. Social sammanhallning blir darfor snarast ett
resultat av att ett antal andra, mer komplexa faktorer, motarbetats, sisom
utanforskap, ekonomiska klyftor, arbetsléshet och etnisk segregation.4

Stodet for demokrati har historiskt sett varit starkt i Sverige, vilket bland annat
kan ses i den dterkommande studien "World Values Survey”. Det
anmarkningsvarda i den studie som presenterades 2011 ar att det nu verkar ske
ett visst trendbrott vad géller generationsskillnader.’s I dldersgruppen 18-29 ar
menar 30 % att det vore bra om Sverige styrdes av en stark ledare istéllet for en
demokratiskt vald regering och riksdag. Att den yngre generationen pé ett
utmérkande sett exponeras for ett antal 6desfragor som dagens styrelseskick ar
oférmoget att hantera, daribland klimatforandringar och global orattvisa kan
vara en bidragande orsak till svaren och resultaten av studien behover i sig inte
innebara ndgot drastiskt. Utifrén ett storre perspektiv kan det emellertid ge en
indikation pa att ett antal viktiga trender kan komma att utmana var forstéelse

12 National Intelligence Council. (2012)

13 Framtidskommissionen. (2013). Svenska framtidsutmaningar: Slutrapport frdn
regeringens framtidskommission

14 MSB (2012c¢)

15 MSB (2012¢)
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av hur samhéllet fungerar. Ett antal av dessa trender presenteras i korthet
nedan.

2.1.3 Individens identitet och samhadllsengagemang

I likhet med utvecklingen pa global niva sker en fortsatt individualisering aven
i Sverige. En skillnad gentemot fler andra linder ar emellertid att Sverige,
genom sin langa tradition av statliga valfardsprogram, gjort fragor som
vanligtvis hanterades inom familjen till en samhallelig angeldgenhet. Dagis och
aldreboenden har institutionaliserats vilket gjort att familjens betydelse blivit
allt mindre viktig.6 En fortsatt utveckling mot individualisering, och
avstandstagande mellan medborgare och samhdlle, kan i slutdndan krava att
familjen gor ett aterintrade for att tdcka upp ett antal funktioner. Fér omradet
samhallsskydd och beredskap blir det darfor viktigt att fraga sig vem som i
slutindan ansvarar for den kollektiva siakerheten bortom just den militara
formagan.

Vad giller engagemang 1 ideella foreningar i bred bemairkelse syns idag ingen
forandring mot minskat intresse dir det inom saval idrottsomrédet som inom
sociala hjilpinsatser finns ett stort engagemang bland unga. En trend pekar
emellertid pa att ett till viss del nytt kontrakt mellan stat och ideella
organisationer héller pa att utvecklas dir civilsamhallet i 6kande grad tar pa sig
rollen som “producenter av offentligt finansierade valfardstjanster.”'7 Det har
aven patalats onskemal om att myndigheter och kommuner blir battre pa att
tillvarata ideellt engagemang genom exempelvis ny lagstiftning.'8

Dilemmat som flera organisationer dd hamnar i bottnar i folkrérelsens grunder
vilken handlade om att distansera sig fran statligt inflytande for att pé sé satt
fora 6ver mer makt at brukarna och undvika byrakratisk uppfoljning av
verksamheten. Aven dagens utveckling, dir exempelvis olika trossamfund
bedriver savil skolor som sjukhus, bottnar i en vilja att 6ka valfriheten for
brukarna vad giller vilfardstjanster. Har kravs alltsa en avvagning mellan a
ena sidan individers och gruppers mojligheter att utforma sina egna liv, och a
andra sidan statens ambition att skapa eller uppratthélla gemensamma
varderingar bland medborgarna.'9

Utover en 6kad individualisering finns det ytterligare ett antal trender som
konvergerar med de pa global niva, daribland en dldrande befolkning vilket
kan komma att stilla 6kade krav pa samhallet utifran ett folkhélsoperspektiv
och en urbanisering dar en avbefolkad landsbygd kan leda till problem med
allas lika ratt till sjukvard och annan samhallelig service, som ur ett
effektivitetsperspektiv forlagts allt mer i tatbefolkade omraden.

En annan viktig faktor i skapandet av ett demokratiskt samhalle handlar om
identitet, och kénslan av tillhorighet. Inom samhaéllet finns flera dimensioner

16 EC, Europeiska Kommissionen. (2012). Global Europe 2050
17 Harding, T. (2013). Framtidens civilsamhdlle

18 MSB (2012¢)

19 Harding, T. (2013)
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vilka far betydelse nar vi diskuterar demokrati eftersom det i slutindan handlar
om var, och med vilken insikt, olika beslut tas. Inom exempelvis EU forsoker
man fa till ett alltmer sektorsovergripande och samarbetsbaserat
krisberedskapssystem vilket i praktiken innebar att allt fler beslut som tas inom
omradet kommer att ske langt fran medborgaren och pa sé sitt drabbas av det
demokratiska underskott som ofta betonas i EU-sammanhang.2° Precis som i
ett antal andra viktiga politikomraden (den monetira politiken och
jordbrukspolitiken) baseras besluten alltmer pa teknokrati och fragan for
omradet samhaillsskydd och beredskap blir da till vilken grad man kan férvanta
sig ett personligt ansvar fran varje medborgare nir inblick i sjdlva
beslutsprocessen ar sa komplicerad.

Pa langre sikt kan detta leda till bland annat 6kade krav vad géller
direktdemokrati, att ett antal omréden avpolitiseras (nir intresset svalnar) och
att andra politiseras (diar 6nskemal om inflytande 6kar). Det kan ocksa, i de fall
da mojligheten till inflytande inte speglar de krav som finns hos medborgarna,
dven resultera i mer radikala yttringar sdsom social aktivism inom exempelvis
planka.nu-rorelsen. Upplopp har ocksa redan visat sig bli ett vanligare inslag i
Sverige, liksom hot och vald inom riaddningstjansten i form av exempelvis
stenkastning.2! Sammantaget pekar detta pa vikten av att samhallets
institutioner upprétthéaller fortroendet, vilket blivit 4n viktigare efter 2008 ars
finanskris vilket resulterade i en fortroendekris inom ett antal sektorer.

2.1.4 Medborgarjournalistik och ungas mediavanor

I stor utstrackning kommer teknikutvecklingen att spela en stor roll, eftersom
ett antal 16sningar inom omradet kan férenkla exempelvis direktdemokrati
genom rostning direkt fran datorn i hemmet, eller nya former av
medborgardialog genom olika forum. Det kan emellertid vara sa att en upplyst
och kunskapsbaserad demokrati blir allt svarare i ett mediebrus dar asikter och
rykten delar utrymme med fakta och analys.22 En trend som kan skonjas i
sammanhanget ar darfor ett 6kat inslag av s kallad medborgarjournalistik
(citizens journalism)23 dar enskilda medborgare rapporterar pa nétet vilket
kom att spela en stor roll inom upproren i Egypten, Tunisien och Algeriet.

En viktig trend att hélla koll pa blir darfor ungas medievanor och pa vilket sitt
man i framtiden inhdmtar, och kvalitetsgranskar, information.24 En risk med
just medborgarjournalistik, och ett allt mer fragmenterat medielandskap, ar att
man som lasare far allt svirare att veta vad som dr nyhet och vad som ar
skvaller, men det finns ocksé en risk att man som lasare soker sig till
nyhetsforum som stirker redan befintliga asikter snarare dn utmanar, vilket

20 Se t.ex.

http://europa.eu/legislation summaries/glossary/democratic deficit sv.htm ;
http://www.dn.se/ledare/signerat/eu-demokratin-gar-med-underskott

21 MSB (2012¢)

22 Framtidskommissionen. (2013)

23 EUISS (2011)

24 For oversikt av medievanor idag se MSB (2012b) s.64
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kan forstarka exempelvis frimlingsfientliga asikter.25 Det blir dven en allt
tydligare uppdelning mellan de som konsumerar valdigt mycket media, och
aktivt uppsoker information, och de som antingen bara gar till media som
bekraftar varldsbilden alternativt inte laser samhallsinformation alls.2¢

2.2 Utvecklingens betydelse for omradet
samhallsskydd och beredskap

Den enskilde individen har ett 6vergripande ansvar for sin egen sédkerhet.
Arbetet med att stiarka individens beredskap och engagemang kommer darfor
att behova intensifieras och ta sin borjan i att ansvarsroller fortydligas, saval
vad giller det offentliga som for den enskilde. En viktig del i detta kan ocksa
vara att anpassa krisberedskapen till framtida befolkningsforandringar sa att
nya sarbara grupper, daribland en vixande andel dldre, kan identifieras pa
forhand. En aspekt som samtidigt ar viktig att ta hansyn till nar det géller
klargorandet av den enskilde individens ansvar ar att formagan att ta hand om
sin egen sdkerhet inte ar eller kommer att vara jamnt férdelad 6ver
befolkningen.

I den enskildes ansvar ingar idag att: vara medveten om hur samhéllets
resurser fordelas mellan grupper vid svara handelser; vara medveten om att
olyckor och kriser kan intriaffa och kommer att paverka var vardag; aktivt hélla
sig informerad om hur ansvariga aktorer hanterar en handelse och vilka rad
som bor foljas; ha beredskap for att mota grundldggande behov i
inledningsskedet av en kris.27

En viktig komponent i detta arbete handlar om kommunikation. Ett antal
trender beskrivna ovan, avseende savil ungas konsumtion av media som ny
informationsteknik och nitverksbaserad kommunikation, forstarker bilden av
en snabb utveckling pd omradet. Kommunikation maste darfor anpassas efter,
och utvecklas i takt med, samhallets 6vriga utveckling sa att snabb och effektiv
kommunikation kan sidkras i samband med olyckor och kriser.

Atminstone tre 6vergripande utmaningar moéts i just kommunikation.28 Forst
och framst handlar det om fortroende, vilket uppratthalls genom 6ppenhet,
tydlighet och att etiska principer f6ljs bland myndighetsutévande personer. Att
behandla alla medborgare utifran samma viardegrund, att anvinda skattemedel
pa ett effektivt sitt och att personalsammanséittningen inom offentliga
organisationer speglar samhillet i 6vrigt ar alla viktiga fortroendeskapande
faktorer.

25 Framtidskommissionen. (2013); Harding, T. (2013); Joyce, P. (2013)
26 Framtidskommissionen. (2013)

27 (MSB 2012¢), Utmaning 3 - Den enskilde individens beredskap dr
grundldggande

28 (MSB 2012¢), Utmaning 1 - Forlora inte allmdnhetens fortroende;
Utmaning 2 - Ett sdkert samhdlle kommunicerar;

Utmaning 6 - Informations- och cybersikerhet angdr alla
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For det andra handlar det om effektiv kommunikation och att budskapen som
fors fram dels ar korrekta och dels forstaeliga for mottagaren. Det framtida
samhillet kommer med stor sannolikhet att vara dn mer pluralistiskt, inte
minst vad giller etnicitet, vilket kan 6ka pa kraven med malgruppsanpassad
kommunikation. Samtidigt kan kraven pa tvaviagskommunikation och dialog
komma att 6ka nar allt fler beslut tas langre ifran medborgaren, inom
exempelvis EU. Vidare pekar en trend mot en 6kad klyfta mellan de som aktivt
soker upp information, men kanske inte alltid fran kvalitetsgranskade killor,
och de som inte engagerar sig i samhallsinformation 6verhuvudtaget.

For omradet samhallsskydd och beredskap innebar detta att samtliga aktorer
behover gora kontinuerlig omviarldsbevakning 6ver var unga samtalar och
inhamtar information for att pa sa sitt vara synliga. Det innebar ocksa att det
kravs alternativa informationskanaler, snarare an likriktad information, dven
till de som inte aktivt soker upp den. En viktig insikt har ar dock att detta maste
ske utan att fastna i en alarmistisk dramaturgi f6r att konkurrera med
kommersiell reklam vilket kommer att bli en svar men viktig avvigning — att fa
ut ett budskap i mediebruset med bibehéllen integritet och professionalism.

For det tredje handlar framtidens kommunikation om den tekniska
utvecklingen pa omradet vilket mest knyter an till informations- och IT-
siakerhet. Att offentliga verksamheter hanterar sitt mandat pa ett ansvarsfullt
satt kommer att vara avgorande for till vilken grad medborgarna tillter system
att ssmmankopplas. Det kan till exempel handla om s& kallad e-férvaltning,
rostning via internet, bank-ID, sjukhusjournaler eller polisrapporter som nu i
allt hogre grad skickas elektroniskt med krav pa mycket god sidkerhet inom
systemen. Det kan dels handla om etableringen av backup-system i hiandelse av
att internet eller el slds ut, men det handlar kanske dn mer om brandviaggar och
systemsékerhet kopplat till antagonistiska attacker och dataintréng.

Individer kommer emellertid inte bara att vara drabbade av en kris och pa sa
sétt behova forberedas for att hantera sin egen siakerhet. I allt storre
utstrackning kan behovet av frivilliga hjalpinsatser komma att 6ka vilket
innebar att aktorer inom omradet samhallsskydd och beredskap behdver hitta
vagar for att pa basta majliga satt utnyttja ideella resurser.29 Det kan pa sikt
handla om saval ny lagstiftning avseende upphandlingar eller arbetsratt som
mer flexibla strukturer for att tillvarata ett engagemang i exempelvis
kommuner. En viktig del i detta arbete kan ocksé vara att integrera
utbildningsvasendet i krishantering sa att individer, redan pa ett tidigt stadie,
forstar sin roll i samhallet och vilka krav pa samarbete som uppstar genom det
omsesidiga beroendet mellan samhélle och medborgare.3°

En tilltagande samhaillskomplexitet stiller dven allt hogre krav pa samverkan
mellan aktorer inom omradet samhallsskydd och beredskap.
Forsvarsberedningen konstaterar i sin omvirldsanalys att ett antal atgarder

29 (MSB 2012¢), Utmaning 8 - Anvdnd existerande resurser pa ett bdttre sdtt
30 FEMA, Federal Emergency Management Agency. (2012). Crisis Response and
Disaster Resilience 2030
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redan vidtagits for att stirka samhillets organisation infor olyckor och kriser,
men att ytterligare samverkan mellan en rad aktérer méste till. Framforallt
maste man bli battre pa att leda insatser i handelse av kris, vilket bland annat
bor ske genom en hogre grad av samlat resursutnyttjande av militdara och civila
resurser. Ett sitt att vidare 6ka samordning mellan militdra och civila aktorer
ar att utveckla samhallets krisberedskap och det civila forsvaret savil inom den
planeringsstruktur som finns for krisberedskapen som inom ramen f6r den
nationella férsvarsplaneringen. 3

Kopplat till detta blir dven fragan kring frivilligorganisationernas framtida
roll av mycket stor vikt. Om vi gar mot en kinsla av minskad kollektivism, och
samhillsansvar, kommer dven det civila samhallet — den del av samhillelig
gemenskap som sker utan inblandning fran myndigheter sasom
hembygdsforeningar eller valgorenhetsorganisationers soppkok— att paverkas,
i olika utstrackning. Skulle utvecklingen ga mot minskade offentliga resurser
inom samhallsskydd och beredskap innebér det att behovet av oavlonat arbete
skulle 6ka markant i takt med att allt mer ansvar laggs 6ver pa enskilda
individer. Skulle denna efterfragan inte métas upp bland medborgarna
péverkas dven det som idag bendmns som frivilliga forsvarsorganisationer.32
Dessa organisationer rekryterar och utbildar frivilliga for uppgifter inom
forsvaret och bidrar till att hoja landets beredskap, inte bara i krig utan dven
inom ett antal omraden. I dagslaget utgor frivilligorganisationer, sdsom
frivilligbrandkaren eller sjoraddningssallskapet, en mycket vardefull
forstarkningsresurs saval nationellt som bland kommunerna.33

Det finns emellertid ett antal problem med att forlita sig pa det civila samhallet
vid en pl6tslig hdndelse, som snabbt eskalerar till kris, och darmed kraver ett
storre engagemang av organisationer och individer. En sidan utmaning
handlar om mgjligheten att samordna och kommunicera. For att effektivt
utnyttja de resurser, personella eller materiella, som ar kopplade till olika
organisationer kravs ett uttalat mandat och ansvar vad giller ledning. For att
skapa en forméga att hantera specifika hot, och se denna formaga som kopplad
till frivilligorganisationer, kravs en genomgang av vilka resurser som finns,
vilka ansvarsomraden de olika organisationerna kan forvantas ha, vem som har
ratt att sammankalla och férdela uppgifter mellan organisationerna samt vilka
gemensamma system som finns for kommunikation.

3. Tillgdngen pad naturresurser

Globaliserad varldshandel, forbattrade kommunikationsmgjligheter och
tillgang till relativt billiga naturresurser ar alla fundamentala faktorer for hur
sambhéllet ser ut idag. Av sarskild vikt blir det faktum att det idag finns starka
kopplingar mellan ett antal begransade resurser, sisom vatten, energi och
livsmedel. Som exempel kan ndmnas att nya energiutvinningsmetoder sdsom

31 Ds 2013:33. (2013)
32 http://www.forsvarsmakten.se/sv/Forband-och-

formagor/Frivilligorganisationer/
33 MSB (2012¢)
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utvinningen av skiffergas kriaver stora mangder vatten och omvint kraver en
avsaltning av havsvatten runt ekvatorn mycket stora energiresurser.34

For att forsta vilka fragor som kan komma att ha stor betydelse for framtidens
sambhalle diskuteras i detta kapitel ett antal trender kopplade till svenskt
import- och exportberoende, mat- och livsmedelssidkerhet samt energitillforsel.

3.1 Trender och forandringsfaktorer

De diskussioner som fors i kapitlet kan sammanfattas i punkterna nedan.

Sammanfattande trendutvecklingar med betydelse for omradet
samhaillsskydd och beredskap

e Svensk ekonomi och samhdllsfunktionalitet dr fortsatt beroende av
globaliserad handel och ddrmed ocksa sdkra transporter

e  Matsdkerhet blir av allt storre betydelse inom Europa, avseende inte enbart
ofarliga livsmedel utan dven den fysiska tillgdngen och sarbarheter kopplat
till importberoenden

e  Energiomrddet prdglas av stor osdkerhet. Konsumtionen fortsdtter att 6ka
globalt, och en omstillning frdn begrdnsade, fossila, brdnslen blir allt
viktigare for att undvika resursbrist.

3.1.1 Import- och exportberoenden stiller krav pa
transporter

Sverige ar ett litet land i varlden vilket lett till att mycket av ekonomin ar
beroende av global ekonomisk utveckling snarare dn inhemsk konsumtion.
Detta leder till savil stort exportbehov av varor men ocksa en stor import
eftersom det generellt sett ger lagre kostnader dn egen produktion.

For att ytterligare minimera onodiga kostnader i form av lagerhéllning har en
sa kallad “just in time”-princip tillimpats under en langre tid, vilket i praktiken
innebar att varor lagerfors pa transportmedel i rorelse. 35 Lagertiden vid fabrik
minimeras eftersom man producerar forst vid en bestillning och
lagerhéllningen minimeras hos aterforsiljaren eftersom denna hellre bestaller
ofta, men lite &t gdngen, for att sjalv undvika en risk att st med osélda
produkter. I ekonomiska termer kan detta vara fullt rationellt men utifrén ett
sdkerhetsperspektiv blir ett sidant system oerhort kansligt for &ven mindre
storningar i distributionskedjan, vare sig det giller brist pa komponenter (som
vid Fukushima) eller vid avbrott i transport (som aktualiserades vid den
nyligen avblasta transportstrejken).

Ytterligare trender kan dessutom komma att forstarka denna sarbarhet. Genom
handel, globalisering och tekniska system har Sverige idag stora beroenden nar
det géller varu- och tjanstefloden, och globala skeenden kan leda till att
enskilda hindelser utanfor vara granser snabbt kan fa konsekvenser for
forsorjningen inom ett antal omraden.3¢ Detta géller inte minst inom

34 Ds 2013:33.
35 SOU 2013:28. (2013). Forsdkring pd transportomrddet i krig och kris
36 MSB (2012¢)
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livsmedelssektorn vilket beskrivs i nastkommande avsnitt. En annan faktor
som har stor betydelse ar att samhallsviktig verksamhet i allt hogre
utstrackning avregleras och konkurrensutsatts av flera, och ofta specialiserade,
privata aktorer som kan sakna en oversiktsbild. Nar savil personalstyrkor som
lagerhéllning av varor minskas till ett minimum kan det bli mycket svart att
uppréatthalla en kontinuitet, sarskilt nir olika komplexa och svaridentifierade
beroenden praglar ett system. 37

Figurerna nedan visar pa vilka varor, och vilka exportlander som ar storst idag,
men de sdger varken nagot om framtidens aktorer (huruvida det finns direkta
substitut bland leverantorerna) eller hur slutanvindandet ser ut (huruvida
produkterna i slutdnden anvands inom sjukvard, livsmedelsindustrin osv.). De
ar framforallt tankta som indikationer pa inom vilka omraden storst beroende
foreligger, inte huruvida dessa beroenden ar kritiska inom samhallsviktig
verksamhet eller e;j.

Skogsvaror:29%

Ovriga varor: 19,3 % Mineralvaror:93 %
: 19, o\

Kemivaror:12,3%

Energivaror:14,3%

a4

Verkstadsvaror:420%

Kalla: SCB Hémtat: 2013-04-03

Figur 1. Svenska importvaror fordelade pa varugrupper, januari-december, 2012. Killa SCB.

Tyskland: 191 mdkr
Ovriga:291 mdkr

Norge: 101 mdkr
Totalt: 1101

mdkr

L

USA: 36 mdkr

Belgien: 41 mdkr Danmark: 93 mdkr

Kina:45 mdkr
Frankrike: 46 mdkr Nederldnderna: 72 mdkr
Finland: 56 mdkr Storbritannien: 72 mdkr
Kalla: SCB Ryssland: 58 mdkr Hamtat: 2013-04-03

Avser varuimport frén avsindningsland.

Figur 2. Sveriges handelspartners for varuimport, januari-december, 2012 i mdkr. Killa SCB.

Inom ett antal omraden stravar man idag efter fullstidndig eller delvis
sjalvforsorjning, daribland elkraft och dricksvatten, men ett behov som foljer
ett allt storre gransoverskridande samarbete - som i fallet med en EU-
integrerad elmarknad - ar en forbattrad kunskap om olika
forsorjningsalternativ och att samhallsviktiga verksamheter arbetar aktivt for

37 MSB (2012¢)
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att 6ka sikerheten eller robustheten vad géller leveranser.3® Ett sddant sétt kan
vara att stilla tydligare krav vid upphandlingar si att staten, i hindelse av hojd
beredskap, har mojlighet att genom avtal sdkra leveranser sa att verksamhet
kan bedrivas dven under extraordiniara hiandelser, samt att proaktivt undersoka
vilka verksamheter som kan drabbas — och prioriteras — vid bristsituationer
(som ex. Styrel).

Ett sarskilt uppmarksammat omrade med betydelse for industri — och
forsvarssektorn ar ett 0kat beroende av sillsynta jordartsmetaller (rare earth
elements, REE) fran Kina, varifran 95 % av den totala produktionen kommer
idag.39 Dessa typer av metaller ar kritiska vid produktion av flertalet
hogteknologiska komponenter sdsom lasrar, LED-skiarmar, supraledare och
katalysatorer vilket innebar att en fortsatt siker tillgang kan vara avgorande for
framtidens tekniska utveckling. Allt mer pekar pa att séval Kinas inhemska
konsumtion som den globala efterfrigan kommer att 6ka vilket innebar att
resurserna kan bli knappa och bli av allt storre strategiskt varde. I USA har ett
antal rapporter redan producerats for att analysera mojligheten att dteruppta
nationell utvinning av ett antal jordartsmetaller for att pa sé sétt gora sin
forsvarsindustri mindre beroende av utlindska ravaror.4° Aven inom
energisektorn har man borjat belysa jordartsmetallernas knapphet och hur
detta kan komma att paverka lonsamheten i framtida vind- och
solkraftsproduktion.4

3.1.2 Matsdkerhet och livsmedelsproduktion

Livsmedelssikerhet, sa som den diskuteras i Sverige idag, handlar
huvudsakligen om att maten vi dter ska vara ofarlig (eng. food safety), det vill
sdga att kvalitén pa maten ska vara god och fri fran gifter eller tillsatser.42 Detta
stimmer aven 6verens med hur man ser pa &mnet pa EU-niva dar ett forsok till
helhetsgrepp — “frén jord till bord” — omfattar alla sektorer i livsmedelskedjan,
t.ex. foderproduktion, primarproduktion, livsmedelsforadling, lagring,
transport, detaljhandel samt import och export. P4 sa sitt klargér man
ansvarsfordelningen mellan foderproducenter, livsmedelstillverkare och
behoriga myndigheterna sa att livsmedelspolitiken kan bli mer konsekvent,
effektiv och dynamisk.43

Jordbrukssektorn har inte statt utanfor den globalisering som skett inom
varuhandeln, vilket gor att det blir allt vanligare att ta ett bredare grepp kring
matsédkerhet (eng. food security) dir dven den fysiska tillgdngen pa mat och de
ekonomiska implikationerna av ett forandrat jordbruk uppmarksammas. I

38 MSB (2012¢e)

39 Khan, M., Lundmark, M., Hellstrom, J. (2012). Sdllsynta jordartsmetaller

40 For mer info Khan, M., Lundmark, M., Hellstrom, J. (2012) s. 31

41 Se t.ex. U.S DOE, Department of Energy. (2011). Critical Materials Strategy;
Kidela Capital Group. (2010). Rare Earth Element Shortages Threaten Global
Wind Power; Vestas. (2013). Rare Earth Elements

42 SCB, Statistiska Centralbyran. (2012). Jordbruksstatistisk Grsbok 2012, kap. 18
43 http://ec.europa.eu/health-eu/my environment/food safety/index sv.htm
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Sverige talas det i marginalen om att import/export-férhallanden har
forandrats de senaste decennierna si att jordbrukssektorn blivit alltmer
beroende av import och mer priskinslig.44 Detta skulle pa sikt kunna innebara
faktiska hot i form av plotsliga prish6jningar som slar mot enskilda hushall,
eller i form av den plotsliga mjolkbrist som drabbade Sverige 2012 eftersom allt
farre svenska bonder ser lonsamhet i sin sysselsidttning och darmed lagger ned
produktionen.45

Den svenska livsmedelskonsumtionen fortsitter att bli alltmer
importberoende. 46 Livsmedelssakerheten paverkas darfor av ett antal
omvirldsfaktorer, daribland en allt 6kande medelklass med nya, mer krivande,
konsumtionsmonster samtidigt som vi ser en befolkningstillvaxt i flera delar av
varlden vilket ytterligare innebar 6kad efterfragan pa mat. I flera delar av
varlden borjar det bli brist pa farskvatten vilket idag nyttjas for
konstbevattning och minskade oljereserver kan komma att paverka tillgangen
pa konstgodning.47

Aven klimatférindringarna kommer att ha en mycket stor roll i framtidens
matproduktion med saval direkta effekter pa jordbruket som indirekt effekter
pé en allt mer sammanlénkad varldshandel. Detta manifesterades till exempel i
den ryska vetekrisen under sommaren 2010 dir 40 % av skorden foll bort pa
grund av torka. Detta forde med sig ett ryskt exportforbud, vilket i sin tur fick
stora konsekvenser i det importberoden Egypten.48

Ytterst ar det en fordelningsfraga, om var maten som produceras bor skeppas
och huruvida kostandseffektiv varldshandel prioriteras framfor nagot dyrare,
och mer enahanda, inhemskt producerade livsmedel. Den nuvarande brittiske
jordbruksministern, David Heath, vill placera matsikerhet som en strategisk
o0desfraga och menar att inhemsk produktion kommer att 6ka i relevans
framdver i takt med att ett alltfor importberoende system blir sarbart.49 En
trend ar darfor att mat, precis som skett inom exempelvis energi, kan komma
att politiseras och i férlingningen dven sidkerhetiseras.

3.1.3 Framtidens energiforsorjning

P& samma sitt som ett samhalle ar beroende av IT, med dess styrsystem och
kommunikationsméjligheter, hamnar energi hogt pa listan 6ver kritiska
resurser. Utan att fordjupa oss alltfor mycket i amnet blir det 4nda viktigt att
kort diskutera vad vi menar med energi — om det ar elen som driver vara
datorer och lampor, om det ar oljan som driver véara bilar, om det ar pellets

44 Jordbruksverket. Jordbruket i siffror

45 http://www.svd.se/nyheter/inrikes/inte-ens-i-smaland-finns-det-
smor 6500002.svd

46 Ds 2013:33.

47 Woods, J. i Telegraph: Must Britain now Dig for Survival?

48 http://blogg.vk.se/riskmanagement/etikett/mats%E4kerhet;

http://latimesblogs.latimes.com/babylonbeyond/2010/08/egypt-fears-of-a-crisis-

after-russias-wheat-export-ban.html
49 David Heath i Daily Mail: Dig for Survival
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som viarmer vara hus eller om det dr maten vi dter — allt 4r energi. Vidare ar det
viktigt att gora skillnad mellan hur energi blir relevant i ssmmanhanget — ar
det for att trygga var egen forsorjning av den, det vill sdga energi som subjekt,
eller ar det hur energi kan skapa indirekta effekter som paverkar
samhallsskydd och beredskap, till exempel karnkraftsolyckor eller
dammbrott.5°

Eftersom dmnet ar stort och brett avgransas detta kapitel till den forsta
kategorin — en trygg forsorjning av energi med betydelsen uppratthallandet av
samhallsviktig verksamhet dven i framtiden. Energisystemet star under stor
forandring, inte minst pa grund av den klimatdrivna omstillningen mot mer
fornybart men ocksa pa grund av insikten bland flera vastlander att kakan som
ska fordelas blir allt mindre i takt med att oljan sinar samtidigt som efterfragan
kommer att 6ka framgent i takt med att dagens utvecklingslinder, sdsom
Indien, Kina och Brasilien, okar sin egen konsumtion. Energi ir pa sa sitt en
viktig fraga eftersom den rymmer allt frin internationell politik, till teknisk
utveckling och vidare ner till individers konsumtionsmonster.

P& en internationell niva kan skonjas i huvudsak tva inriktningar - ett
marknadsorienterat angreppssitt likt det som finns inom EU och dess
etablering av den inre marknaden, och ett mer realpolitiskt synsitt dar fragan
sikerhetiseras och ligger som grund f6r mer militirt orienterade 16sningar. Ett
exempel pa det senare kan skonjas i de sdkerhetspolitiska implikationerna som
diskuteras i samband med bygget av Etiopiens "Grand Renaissance Dam”
(GERD), vilken redan orsakat vissa spanningar mellan de andra linderna langs
Nilen, framforallt Egypten.5! Har blir det tydligt att olika intressen sasom
energiproduktion, jordbruk och farskvattentillgdngar kommer att pragla
diskussionerna sévél inom som mellan linderna i regionen.

Ytterligare en trend som bor hallas under extra uppsyn den allt mer storskaliga
utvinningen av skiffergas, och s& smaningom skifferolja, i USA vilken i
kombination med en teknisk utveckling inom LNG52 kan komma att stilla om
energimarknaderna helt. P4 sikt skulle detta kunna leda till att en av varldens
storsta konsumenter av energi, USA, blir sjdlvférsorjande atminstone pa gas
och kanske @ven pa olja vilket har baring pa en rad olika omraden, inte minst
stabiliteten i Mellanostern. Om, och i sddana fall nir, en sddan punkt skulle nas
ar emellertid fortfarande grund f6r mycket stor diskussion53och pa andra sidan
av spektrumet finns de som menar att fokus bor ligga pa det fortsatta
beroendet av olja som drivmedel inom transportsektorn.

50 For langre diskussion kring energi utifran ett svenskt sikerhetsperspektiv se
Jonsson, D. & Sonnsjo, H. (2013)
51 Se t.ex. http://www.al-monitor.com/pulse/security/2013/06/egypt-concerns-

nile-ethiopia-dam..html; http://www.globalwaterforum.org/2013/02/18/the-
grand-ethiopian-renaissance-dam-and-the-blue-nile-implications-for-
transboundary-water-governance/

52 LNG = Liquified Natural Gas (sv. flytande naturgas)

53 Se t.ex. Hughes, D. (2013). Drill Baby Drill
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Kombinationen med en osiker tillgdng pa olja och plotsliga prish6jningar kan
leda till saval langsiktig brist men ocksa till plotsliga akuta bristsituationer. I en
nyligen publicerad artikel i redogors kortfattat for hur fenomenet “peak o0il 54
kan komma att paverka svensk sjukvardss. Pa internationell niva har bland
annat American Journal of Public Health gett ut ett temanummer pa hur just
en sinande oljetillgdng kan komma att paverka hélso- och sjukvardssektorns°.

Bland annat handlar det om hur centraliserade funktioner sisom matlagning,
tvatt och lagerhallning helt 4r beroende av transporter, vilket visade sig bli
mycket problematiskt under ett par dagar med kraftigt snofall i Stockholm
vintern 2010. Liknande effekter kan bli &terkommande nar plétsliga avbrott i
oljetillforseln tvingar fram ransonering i framtiden, vilket gjort att ett antal
kommuner redan idag tagit hojd for osdkra energifloden i sina energiplaner.57 I
ett mindre drastiskt scenario &r det inte nédviandigtvis den plotsliga akuta
bristen som blir en utmaning utan snarare gapet mellan den kvalité som
efterfragas pa hilso- och sjukvérd 4 ena sidan, och de ekonomiska kostnaderna
denna sektor far dras med a andra sidan.

Ett sitt att se pa energifragan ar just att betona teknikens roll for
energiforsorjningens framtid &ven om det finns olika vagar ut ur ett
oljeberoende.5® Ofta lyfts en mer eldriven fordonsflotta upp som ett alternativ,
men huruvida det blir att ga ur askan i elden aterstar att se eftersom detta
ocksa innebar ett 4n mer sarbart system vad galler storning i
distributionskedjor genom beroendet av IT-stod.

Aven virldshandeln med olja behover belysas, och inte minst
sammankopplingen mellan oljeproduktion och stabilitet i Mellandstern. En
intern kris i regionen kan komma att paverka flédena till vastviarlden och
darmed ocksa den ekonomiska stabiliteten. Utifran ett exportperspektiv
kommer emellertid en utfasning av oljan i vistvarlden att leda till minskad
efterfragan och dirmed minskade intiakter for ett flertal stora lander i
Mellanostern. For att undvika politisk oro i dessa lander finns det stora behov
av att diversifiera sina ekonomier, och en trend framover kommer troligtvis
vara att flera lander foljer exempelvis Dubai och satsar pa en 6kad turistniring.

Handeln med olja ar helt beroende av trygga transporter, varav cirka halften av
de 87 miljoner fat som produceras dagligen transporteras med béat via

54 Globalt produktionsmaximum av konventionell olja. Efter detta finns stor risk
for 6kade oljepriser i takt med 6kad efterfragan. Om, och i sddana fall néar en sddan
produktionstopp kommer att nds ar emellertid ett valdebatterat &mne bland savil
ekonomer som geologer vad giller uppskattade vis-a-vis bevisade oljereserver i
varlden.

55 Landgren, J., & Lokrantz, L. (2013). Peak Oil och svensk hdlso- och sjukvard

56 American Journal of Public Health, 2011 vol. 101 no. 9

57 Landgren, J., & Lokrantz, L. (2013). Peak Oil och svensk hdlso- och sjukvdrd

58 MSB (2012¢)
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kontinuerliga farleder.59 Att de tva storsta “flaskhalsarna” i systemet ar
Hormuzsundet utanfor Iran och Suezkanalen utanfor Egypten ar nog kant for
de flesta, inte minst pa grund av den aterkommande oron om huruvida dessa
farleder ska héllas 6ppna i stunder av politiska spanningar. Den tredje storsta
flaskhalsen i virlden, som kanske dr ndgot mindre kiind, ir emellertid Oresund
genom vilket 3 miljoner fat om dagen transporteras — bland annat for att trygga
oljetillforseln for Sverige. For omradet samhéllsskydd och beredskap blir detta
inte sarskilt relevant i geopolitiska termer, diremot kan det vara av vikt utifran
exempelvis ett oljeskadeskydds-perspektiv.

Slutligen bor sdgas att energi inte nodvandigtvis ar kopplat till fysisk tillgdng
utan snarare handlar om politisk vilja och opinion vilket kan ses i
kiarnkraftsfragan. Efter den forédande olyckan i japanska Fukushima, och den
tyska reaktionen att paskynda sin redan planerade utfasning, blev det tydligt
att det ar av stor vikt att f6lja utvecklingen i omvarlden for att se vilken teknik
som kan komma att ersitta, eller komplettera, kirnkraften. Nar stora statliga
investeringar sker inom alternativ teknik, fraimst sol- och vindkraft, kommer
produktionskostnaderna ocksa att minska for andra aktorer och en viss
snobollseffekt kan da bli majlig sa att varken klimat eller geopolitik blir en
avgorande faktor utan snarare kostandseffektivitet och trygghet i den valda
tekniken.

3.2 Utvecklingens betydelse for omradet
samhallsskydd och beredskap

Hur samhallsviktig verksamhet bast uppratthélls kommer att bli en viktig
strategisk fraga framover. Kopplat till ett forebyggande arbete mot kriser
namns ofta kontinuitetshantering som en viktig strategi. I en globaliserad varld
med stora beroenden av utlindska varor for samhallets funktionalitet blir en
strategiskt viktig fraga huruvida man bor satsa pa en 6kad interdependens
(6msesidiga beroenden) eller ett sjalvforsorjande system. Sjalvforsorjning eller
delvis sjalvforsorjning finns for vissa omraden sasom elkraft och
dricksvattenproduktion men ocksa dessa verksamheter kan vara beroende av
import for att fungera 6ver tid. Vikten av att minska sarbarheten inom
livsmedels-, ldkemedels och drivmedelsforsorjning kommer ofta upp till
diskussion.

For att hantera gransoverskridande beroenden behovs i forsta hand forbattrad
kunskap om olika forsorjningsalternativ. Det kravs darefter en mer utvecklad
planering och beredskap for forsorjning. Detta for att kunna leverera dven
under avbrutna eller storda forsorjningsled.

Vid fler storningar i den internationella handeln kan ransonering eller 6kad
lagerhéllning av vissa varor eller avtal med fler underleverantorer bli aktuellt.
Lagerhallning ar ocksa aktuellt om produkter har 1anga ledtider eller inte kan

59 EIA, U.S Energy Information Administration. (2012). World Oil Transit
Chokepoints
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produceras inom Sverige. Om en kris blir langvarig riskerar vissa produkter att
bli foremal for ransonering.6°

Sverige har stora beroenden nir det giller tjanste- och varufloden.6! Ett
alternativ till en 6kad lagerhallning ar att undersoka hur dessa floden kan
sdkerstillas dven under omstandigheter nar normala handelsférbindelser av
olika skal blir anstrangda. Ett kontinuerligt arbete med att kartlagga viktiga
fléden skulle 4ven kunna belysa sjalvforsorjningsgrad och beroenden i flera led.

Utifran en strikt sdkerhetsaspekt kan sédgas att sjalvforsorjning, per definition,
leder till en hog grad av flodessakerhet eftersom de resurser som kravs ligger
inom ens kontrollsfar. Samtidigt minskar emellertid utbudet, och vid en intern
storning finns det inte med sjalvklarhet nagra alternativa handelsvagar.
Sjalvforsorjning tenderar dven att bli betydligt dyrare 4n dagens
marknadsanpassade 16sningar.62

Ett tydligt exempel pa hur en begriansad tillgang pa resurser kan paverka
samhillsutvecklingen ar utfasningen av olja som lange virmde upp svenska
hus. 1970-talets oljekriser innebar dock en viackarklocka och med hjilp av
direktverkande el, pellets och fjarrvirme minskade importberoendet av den
mycket volatila handelsvaran. I framtiden ar det inte osannolikt att dven
livsmedelsproduktionen kan genomga en liknande utveckling i takt med att
utbudet pa varldsmarknaden minskar pa grund av forsamrade skordar och
andrade konsumtionsvanor i utvecklingslander.

Vad giller just framtidens energiférsorjning aktualiseras ett antal utmaningar,
inte minst kopplat till vilken energiteknik som kommer att presenteras, och
implementeras. Ett antal omvarldsfaktorer kommer att paverka opinionen till
exempelvis kidrnkraften, dar olyckan i Fukushima och intrangen i Forsmark var
vackarklockor for manga kring teknikens risker. Det kan ocksa handla om mer
indirekta effekter som i fallen med oljeproducerande landers politiska stabilitet
som pa sikt kan komma att paverka Sverige i form av exempelvis
flyktingstrommar, mer riskfylld turism, terrorhot eller behov av framtida
humanitéra insatser.%3 Slutligen kan det dven finnas behov av utbildning inom
oljeskadeskydd och sanering, vilket kan fa 6kad relevans i en framtid dar USA
kan komma att bli nettoexportor av flytande naturgas som, likt olja,
transporteras med bat via Oresund.

Aven Forsvarsberedningen lyfter upp energifloden och transportleder och
pekar pa hur denna utveckling, genom dess betydelse for den ekonomiska
utvecklingen, kan fa sdkerhetspolitiska konsekvenser.®4 Mot bakgrund av den
tita trafiken pa Ostersjon och en 6kande handeln med LNG stills krav pa
aktorerna inom samhallsskydd och beredskap att kunna hantera eventuella

60 Myndigheten f6r samhillsskydd och beredskap. (2012d), Utgdva 1 av Strategi
for civilt forsvar, Dnr 2011-2587.

61 MSB (2012d)

62 (MSB 2012¢), Utmaning 5 - Vissa verksamheter maste alltid fungera

63 MSB (2012¢)

64 Ds 2013:33
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storningar i energileveranser. Detta kan innebira bade ett bortfall i energi men
aven ett hanterande av sjalva storningen, sdsom ett fartygshaveri. Att sakra
dessa floden innebar séledes att manga olika aktorer maste samverka inom en
rad olika aspekter, i allt ifran reservkraft till sanering.

Mot bakgrund av en 6kande efterfragan pa vatten och livsmedel kan det finnas
skal att diskutera hur Sverige bast utnyttjar sina resurser inom omréadet. Det
kan handla om allt ifrén att skydda vattentékter till att planera for hur olika
avbrott i livsmedelsforsorjningen kan hanteras. Att narmre undersoka vilka
importberoenden Sverige har inom detta omrade kan vara ett sddant satt.
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4. Gransoverskridande hot och
kritiska beroenden

Samhillen ar inte isolerade 6ar. Manniskor flyttar runt, kulturer sprids via
olika media och gransoverskridande hot tvingar fram dialog mellan globala
aktorer. Globaliserade samhallen paverkas darfor av handelser som sker langt
utanfor nationsgrianserna dar floden av kritiska resurser — daribland el,
livsmedel och lakemedel — kan lyftas fram som sarskilt viktiga. I takt med att
tekniska system blir alltmer sammankopplade 6kar ocksa kraven pa att minska
spridningen av olika storningar for att undvika storre kollapser. I detta kapitel
beskrivs utvecklingen inom ett antal granséverskridande hot, sdsom IT- och
informationssikerhet, klimatférandringen samt pandemier.

4.1 Trender och forandringsfaktorer

De diskussioner som fors i kapitlet kan sammanfattas i punkterna nedan.

Sammanfattande trendutvecklingar med betydelse for omradet
samhiillsskydd och beredskap

e Dagens informationssambhdille ar avhdngigt medborgarnas fortroende
avseende hantering av kdansliga uppgifter, sdarskilt kopplat till
journalhantering och i allt storre utstrdckning s.k. e-forvaltningssystem

e  Kraven pa robusthet i IT-system 6kar i takt med att allt storre industriella
styrsystem blir sammankopplade och mdngden data 6kar samtidigt som IT-
anvdndarna blir allt mer mobila

e  Behovet av klimatanpassning okar i takt med att klimatfordndringarna
manifestas i allt fler extrema viderhdndelser, sGsom éversvdmningar och
vdarmebdljor.

e  Forekomsten, och konsekvenserna, av pandemier kan komma att 6ka i takt
med en dldrande befolkning, fortsatta klimatfordandringar och fortsatt
globalisering

4.1.1 Info- och IT-sdkerhet i hela samhallet

Forbattrade kommunikationsmdjligheter har varit centralt for de senaste
decenniernas globaliserade handel och allt mer integrerade ekonomier.
Forandringstakten inom omradet, med stindig utveckling inom
teknikomradet, kriver ett stort engagemang for anvindarna som allt oftare
maéste anpassa sig till nya 16sningar for att till fullo kunna utnyttja systemen.
Det kan i sammanhanget vara viktigt att skilja pa informationssikerhet 4 ena
sidan, vilket fraimst handlar om fértroende och att exempelvis medborgare
kanner sig trygga i att den information som skickas ut ar korrekt och forstaelig,
men ocksa att den information som delges myndigheter hanteras pa ett sikert
och ansvarsfullt sitt. A andra sidan finns det en tydlig teknisk dimension, IT-
sikerhet, vilken handlar om att de kommunikationsvigar som finns ar robusta
mot savil olyckor i form av felanvindning som mot avsiktliga attacker utifran
(s.k. cyberattacker).

Informationssédkerhet beror hela samhallet, fran offentlig verksambhet till
naringsliv och vidare ner till medborgaren, inte minst vad giller tilliten mellan
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olika aktorer avseende integritet och trovardighet.®s En viktig insikt ar att
alltmer information delas via 6ppna och lattdtkomliga kallor, vilket stéller krav
pa att mottagaren har ett kritiskt forhallningssétt for att exempelvis undvika att
rykten far snabb spridning via sociala natverk.6® En annan trend kan ses i sa
kallad e-forvaltningssystem, dar exempelvis sjukvardsjournaler och
polisrapporter nu kan delas via integrerade system vilket stéller krav pa skydd
for den personliga integriteten och att anvandarna inte missbrukar sina
mandat.

Inom IT-sidkerhet kan, pa ett 6vergripande plan, ett antal tydliga trender
skonjas®7: vixande informationsmangder, snabb 6vergéang till centraliserade
I6sningar, 6kad mobilitet bland anvidndarna samt allt mer sammankopplade
industriella styrsystem.

I stort sett all verksamhet i samhallet ar direkt eller indirekt beroende av IT-
stod idag vilket lett till 6kade krav pa lagringsutrymme och snabb
overforingshastighet. Det har ocksé lett till att informationshanteringen idag ar
bade omfattande och komplex samtidigt som den praglas av snabb
forandringstakt. En av de kanske viktigaste trenderna ar den succesiva
centraliseringen som sker och har skett under ett antal ar vilket bland annat
inbegriper utkontraktering av stora IT-funktioner samt standardiserade
driftstjanster i form av lagring i "moln”. En omedelbar risk med detta ar
sarbarheten for storskaliga systemhaveri eller driftsavbrott som, till skillnad
frén ett decentraliserat system, nu far allvarliga konsekvenser inom hela IT-
verksamheten.

Kopplat till detta finns stora krav pa ledning och ledarskap vilket ir ett omréde
som idag ligger i skymundan. Nar IT-verksamheten laggs utanfor den egna
organisationen okar behovet av en val genomtankt styrning och uppfoljning,
vilket saknas idag. Detta paverkar informationssikerheten — vem har tillgang
till vara uppgifter i “molnet”? — men dven IT-sdkerheten i stort — vad har vi for
backupsystem vid ett storskaligt driftavbrott?68

En 6kad mobilitet bland anvidndarna, i praktiken ett 6kat anvindande av s.k.
“smartphones” med konstant uppkoppling, innebir att gransen mellan det
privata och det offentliga suddas ut. I takt med att applikationer ges tilltrade till
information i mobiltelefoner sker ocksa en allt mer omfattande och sofistikerad
dataanalys, oftast i kommersiella syften. Nir personlig utrustning anvands
inom arbetsplatsens interna informationssystem forsvinner den administrativa
kontrollen och kan bli en sidkerhetsrisk i kombination med att riktad
datainsamling sker via nigon applikation.

Slutligen blir olika industriella styrsystem, s& kallade SCADA-system, alltmer
sammankopplade och ddrmed sarbara for olika angrepp via nitet. Till vardags

65 MSB (2012¢)
66 Se bl.a. skolupploppet i Goteborg, 2012, http://www.dn.se/stories/stories-

nyheter/stories-sverige/skolupploppet-i-goteborg-2012/
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har dessa system som funktion att styra en rad samhéllsviktiga verksamheter
sdsom el-distribution, trafikljus och sjukhusutrustning. Skadlig kod och mer
riktade antagonistiska angrepp har darfor potential att géra mycket stor skada,
aven med relativt smé medel. Detta har bland annat blivit tydligt genom de
senaste arens “hacktivism” dar ett fatal individer kunnat 6verbelasta olika
myndigheters IT-system (ofta relaterat till fragor kring piratkopiering) och
diarmed orsakat driftavbrott.

4.1.2 Klimatanpassning som en del av resilienta samhillen

Behovet av klimatanpassning i framtiden ar ytterst en fraga som avgors idag
och vanligtvis gér man en uppdelning i mitigation och adaptation, alltsa ett
fokus pa utslappsminskning av vaxthusgaser eller pa anpassning till ett
forandrat klimat. Med tiden har det emellertid blivit allt tydligare att vi nu
maste satsa pa bada strategierna och att varje bit ar en viktig del i det stora
pusslet.

Med sin utgadngspunkt inom klimatomradet har, som ett komplement till det
héandelsestyrda katastrofférebyggande arbetet, begreppet resiliens, eller
generell formaga, fatt stor genomslagskraft. Idén om att ekosystem i naturen
har en otrolig anpassningsformaga till yttre chocker trots sin komplexitet
oversitts till ett samhalles forméga att gora detsamma.

Det senaste decenniet har dock inneburit att begreppet fatt representera
motstandskraft inom en rad sektorer utéver klimatpaverkan, sdsom
infrastruktur och social oro. I takt med att nya forskningsrén presenteras eller
samhdllen forandras méaste ocksa forebyggande arbete, inte minst inom klimat,
uppdateras och inriktas bland aktorerna.o

De riktigt stora samhillsomvilvande forandringarna kopplat till klimat, sdsom
en tva meters havsnivahojning, kommer att manifesteras forst om flera
decennier, dairemot kommer behovet av klimatanpassning, ett omrade som
redan idag ar kraftigt eftersatt, att 6ka redan under ett kort tidsintervall.7°
Ytterst ar detta en resursfraga da kunskapen pa omradet blivit allt storre
avseende exempelvis jordskred, 6versvimningar och varmebaljor. Nya ron
rapporteras emellertid in kontinuerligt och forfinade metoder for
forvarningssystem behdver stiandigt tas in s att klimatanpassningen som
genomfors ar adekvat och effektiv.”

Pa global niva ar behovet av klimatanpassning av dnnu storre betydelse, inte
minst pa grund av att en 6verviagande del av de negativa effekterna av
klimatforandringarna, sdsom langvarig torka eller kraftiga 6versvamningar,
sker i omridden med mycket sirbara socioekonomiska strukturer. Det &r i
utvecklingslanderna som dédsfallen sker kopplat till naturolyckor (cirka 9o %),
och det ar ocksa hiar som ekonomierna ar som mest klimatkénsliga eftersom de

69 (MSB 2012¢), Utmaning 10 - Utan klimatanpassning blir vi mer sdrbara
70 SR, Pengar saknas for klimatanpassning
http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=5515513
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ofta baseras pa jordbruk.” En okordinerad framviaxt av megastader bidrar
ocksa till riskbilden eftersom risken for ras och jordskred blir storre nar
bostader byggs utan grundliggande markarbeten.

Ett viktigt forum for klimatanpassning pa internationell niva ar den s& kallade
Hyogodeklarationen som uppstatt inom FN-strukturen och deras
katastrofforebyggande arbete (disaster risk reduction, UNISDR). I Sverige ar
det MSB som ansvarar for inrapportering vilken tas fram inom ramen for den
nationella plattformen for arbete mot naturolyckor diar 19 myndigheter och
organisationer samverkar.73 I likhet med arbetet inom EU &r en delaktighet
inom UNISDR ett viktigt sitt att positionera sig och pavisa kompetens vad
giller klimatanpassning dven i omvirlden. Ett arbete med samhillsskydd och
beredskap handlar till stor del om att forbereda sig pa det ovantade och
allvarliga. Klimatforandringar ar en av flera faktorer som ar behaftade med stor
osikerhet vilket innebar att en mer generell formaga och en resiliens att motsta
ett antal utmaningar med gemensamma medel blir av stor vikt for att dven i
framtiden kunna mota ett stort antal utmaningar.

4.1.3 Utveckligen inom CBRNE-omradet

Farliga amnen ar ett samlingsbegrepp for kemiska, biologiska, radiologiska,
nukledra samt explosiva amnen. Dessa anvands inom en ldng rad sektorer i
samhillet sdsom halso- och sjukvard. industri, forskning och anviands inom
savil energiproduktion som vid sprangningsarbeten.

Utvecklingen pekar inte mot att det nodvandigtvis kommer att bli fler farliga
amnen ute pa marknaden, men daremot kan volymen komma att 6ka i absoluta
tal vilket innebar att CBRNE-omradet paverkas av en rad stora
samhallsforandringar. Framforallt handlar det om att transporter av farliga
amnen kan komma att ske i allt hogre utstrackning till sjoss, snarare 4n som
idag via landtransport. Anledningar till detta dr saval allt hardare lagstiftning
pa omradet, men ocksa att antalet olyckor med tag och lastbil 6kar.74

En annan anledning till att arbetet med farliga amnen kan komma att
forandras ar ett 6kat miljo- och halsofokus i samhillet, vilket dven ses i de av
riskdagen faststillda 16 nationella miljokvalitetsmal (dédribland giftfri miljo).
Varje ar genomfors mer dn 2000 insatser mot utfloden av farliga &mnen, och
da ir endast de p4 land inriknade.”s Aven om flertalet av dessa kan anses vara
mindre hindelser utan storre skadeverkningar sker dock ett antal storre
olyckor arligen med risk for effekter pa exempelvis grundvattnet.

Framtida klimatférandringar kan ocksid komma att paverka férekomsten av
olyckor med farliga &mnen, inte minst pa grund av pafrestningar pa
infrastruktur som kan ha direkt baring pa exempelvis transport eller lagring.

72 MSB (2012¢)
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74 Raddningsverket (2008). Inriktning for skadebegransning, s.45
75 Raddningsverket (2008), s. 41
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Inom séaval EU-samarbetet som det nordiska Haga-samarbetet lyfts CBRN-
fragor om som sarskilt viktiga att samverka kring eller lagstifta om.7®
Framforallt handlar det om att uppratta standarder, forbattra saneringssystem
och utveckla effektiv informationsdelning. Fokus har alltmer flyttats fran de
oavsiktliga olyckorna som beskrivs ovan for att istillet betona riskerna for
antagonistiska hot, dar farliga &mnen kan bli séaval mal (attentat mot
sjotransport av kemikalier) som medel. Framst handlar det idag om
explosivimnen diar hemmagjorda bomber anviands vid mer begransade
terrorattentat (exempelvis kollektivtrafiken i London, sjalvmordsbombningen i
Stockholm eller bombd&det i norska regeringskvarteren). Aven andra farliga
amnen kan emellertid vara aktuells som exempelvis vid tillverkningen av s.k.
smutsiga bomber7 eller vid mjaltbrandsbreven i USA ar 2001.

Pé langre sikt ar det svart att avgora hur CBRNE-omradet kommer att
utvecklas. Inom EU regleras forekomsten och anvindandet av kemikalier inom
det s.k. REACH.”® Har tillampas bland annat en substitutionsprincip vilken
sdger att de farligaste &mnena ska fasas ut och ersittas. Vissa amnen kan
komma att helt forbjudas och oskadliggéras medan andra kan komma att
hanteras pa ett mer sikert satt. Huruvida regleringen ar effektiv eller tandlos ar
fortfarande foremal for diskussion,”? men att féretag som sysslar med just
kemikalier kommer att behova f6lja utvecklingen inom EU ar helt klart.
Liknande regleringar finns dven inom andra farliga &mnen, daribland
framstallning av branslen.

4.1.4 Allvarliga pandemier och antibiotikaresistens

Ett tydligt exempel pa hur Sverige agerar i en storre, och mer svarkontrollerad,
global kontext finner man i utmaningen med pandemier, och i allt storre
utstrackning dven antibiotikaresistens.

En pandemi innebir att en infektionssjukdom sprids 6ver stora delar av
varlden och drabbar en stor andel av befolkningen. Flera av de stora pandemier
som hanterats i nutid har skett d& patogener som tidigare drabbat djur hoppar
over till manniskor, sdsom sjukdomar inom boskap som sedan blev
Creutzfeldt-Jacobs sjukdom pa 1980-talet och coronaviruset som tidigare
drabbat fladdermos 6verfordes till manniskor och blev mer kiant som SARS.8° I
takt med att djur och ménniskor lever alltmer trangbott och nira inpa
varandra, 6kar ocksé risken for framtida pandemier av dessa slag.

Ett antal pandemier kan liknas vid en flodvag som utan storre forvarning
sveper over ett stort omrade, dodar flera i sin vag och lamnar stor férodelse
bakom medan andra dr mer krypande och utvecklas langsammare likt
HIV/AIDS dar det tog 6ver 50 ar fran det att forsta manniskorna blev smittade

76DS 2013:33

77 Spridning av en mindre mangd radioaktiva amnen genom explosion.
78 Se t.ex. EU Commission REACH:
http://ec.europa.eu/environment/chemicals/reach/reach intro.htm
79 Se t.ex. http://miljoaktuellt.idg.se/2.1845/1.89313

80 National Intelligence Council. (2012)
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till dess att patogenen var identifierad.8* Teknologiska framsteg kan komma att
avhjalpa vissa av dessa problem, men i sparen av en alltmer utvecklad
forskning inom genetiken (genetic engineering) 6kar dven risken for
antagonistisk spridning av nya, och mycket smittsamma patogener.

Effekterna av en storskalig pandemi, i formen av exempelvis en liatt overforbar
och luftburen smitta som leder till en procents insjuknande, skulle fa allvarliga
konsekvenser for samhallet eftersom det skulle leda till saval ett 6kat behov av
sjukvard i kombination med minskat utbud av samhaéllstjanster d& personal
inom raddningstjanst och sjukvardspersonal ocksd kommer att insjukna.82

Ett antal trender kan komma att paverka forekomsten och konsekvenserna av
pandemier. Som namndes ovan innebar trangboddhet mellan manniskor, men
ocksa mellan manniskor och djur i stora delar av varlden, en stor sarbarhet vad
giller utvecklingen av pandemier. Kopplat till detta finns det dven andra
demografiska utvecklingar, sdsom en allt dldre och mer sarbar befolkning,
som spelar in vad géller savil forekomsten som effekterna av en pandemi.83

En annan viktig trend som kan spela in géller den ekonomiska utvecklingen
eftersom den péaverkar savil graden av underhall inom exempelvis dricksvatten
eller avloppssystem, men ocksa huruvida det forebyggande arbetet inom
folkhilsa far effekt i samhallet.

P& global niva finns handlar det dels om en 6kad interaktion med individer fran
stora delar av varlden via en fortsatt globalisering och dels om en 6kad
forekomst av smittsamma sjukdomar pé grund av klimatfordndringar. Hogre
temperaturer kan foranleda okad tillvixt av mikroorganismer i livsmedel
liksom andra smittor sisom EHEC, medan fler 6versvimningar kan leda till
fororeningar i dricksvatten.

Avslutningsvis finns det 4ven en medicinsk utveckling som kan ga i flera
riktningar, vilket blir sarskilt viktigt i relation till antibiotikaresistens och
resistens hos antiviraler. En antibiotikaresistens har alltmer uppmérksammats
som ett hot mot samhillets funktionalitet snarare dn enbart kopplat till hilso-
och sjukvard.84 Antibiotikaresistens ar ett fenomen som kopplar ihop hela
samhdllet, frdn manniskans anvandning till reningsverken, fran majligheten att
bedriva vard sdsom vi kdnner till det idag till graden av personligt risktagande
och sjukfranvaro. Tillgang till antibiotika ar dven viktig vid sviterna av en
pandemi for att hantera foljdinfektioner. En 6kande antibiotikaresistens ar en
utveckling vi ser i stora delar av varlden, och situationen i exempelvis

81 National Intelligence Council. (2012)
82 MSB (2012¢)
83 MSB (2012¢)
84 MSB (2012¢)
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Sydeuropa kan ge en fingervisning av hur det moéjligtvis kan se ut i Sverige i
framtiden.85

4.2 Utvecklingens betydelse for omradet
samhallsskydd och beredskap

Av de utvecklingar som beskrivits ovan kan ett antal utmaningar lyftas ut som
sarskilt betydelsefulla for aktorer inom omradet samhallsskydd och beredskap.
Forst och framst finns det en 6vergripande utmaning kopplat till
klimatanpassning vilket handlar om avsaknaden av en nationell myndighet
med 6vergripande ansvar, vilket nu istéllet vilar pa olika delar hos
sektorsmyndigheterna och darmed stiller stora krav pa uppfoljningsarbete.
Rent konkret kan klimatanpassning innebara mer robust infrastruktur sdsom
vagar och el- och telenit, skydd av vattentikter eller mer langsiktiga
byggplaner for att undvika 6versvamningar fran narliggande vattendrag. Har
behovs samordning och tydliggérande av roller och uppgifter mellan olika
aktorer i samhillet sa att de ansvariga inom exempelvis kommuner redovisar
sina planeringsunderlag och diarmed tvingas tdnka igenom de langsiktiga
konsekvenserna av de beslut som fattas idag.

Vad giller utvecklingen inom informations- och IT-omradet har detta lett till
en massiv effektivisering som lagt grunden till vart numera sjalvklara
informationssamhaille. Med detta foljer emellertid ett antal utmaningar. Forst
och framst handlar det om fortroendekriser dar en uppratthallen personlig
integritet maste garanteras men ocksa dar ett avbrott inom en sektor,
exempelvis internetbanker, inte far smitta av sig pa andra IT-tjanster och pa sa
satt urholka tilliten.

Det handlar ocksa om risken for avbrott i kritiska funktioner pa grund av en
okad centralisering av tjanster och en fortsatt integrering av olika dator- och
informationshanterings -system i samhallsviktiga verksamheter, daribland
integreringen med internet, vilket gor att systemens exponering okar. For att
inte bygga in svagheter i nya system ar det viktigt att utga fran ett
siakerhetsperspektiv i anldggandet och uppratthillandet av informationssystem
i samhallsviktig verksamhet, vilket i allra hogsta grad gor amnet till en
framtidsfraga. Detta géller 4ven industriella styrsystem. Informationssystemen
ar dessutom ofta kritiskt beroende av sékra elleveranser, vilket gor att det inte
bara ar den interna sikerheten som maste uppratthéllas

Ur ett sikerhetspolitiskt perspektiv handlar det ocksa om att skadlig kod nu
sanker troskeln for antagonistiska garningar, da terrorism eller organiserad
brottslighet inte ldngre kraver detaljerade planer for attacker utan dessa kan
genomforas hemifran via en dator med internetuppkoppling.
Gransdragningarna kring nationellt territorium blir ocksa allt svarare att gora i

85 Se t.ex.
http://ecdc.europa.eu/en/publications/Publications/1111 SUR _AMR data.pdf.pd
f



http://ecdc.europa.eu/en/publications/Publications/1111_SUR_AMR_data.pdf.pdf
http://ecdc.europa.eu/en/publications/Publications/1111_SUR_AMR_data.pdf.pdf

32

och med en 6kad aktivitet pa det geografiskt svardefinierade “nétet” och vad
som bor anses vara en krankning eller ej.

Den utbredda IT-utvecklingen innebar goda skal att forstiarka skyddet hos
system som beror samhallsskydd och beredskap. Detta giller sarskilt om
antagonistiska hot borjar riktas mot just sadana strukturer. I och med de stora
kedjeeffekter ett utslaget system kan ge upphov till finns starka incitament for
att minska sarbarheten och 6ka sikerheten. Antagonistiska hot som riktar sig
mot specifika styrsystem finns redan idag (Stuxnet, en skadlig kod som slog ut
komponenter i en iransk kiarnkraftsanldggning 2010 brukar anforas som ett
exempel pa detta fenomen) och kommer sannolikt att utgora ett hot dven i
framtiden.

Antagonistiska hot behover inte enbart rikta sig mot infrastruktur och industri.
I och med den 6kade anvandningen av olika “smarta” produkter, sdsom
maskin-till-maskinkommunikation och smarta elnét, intelligenta
transportsystem och liknande, okar risken for att dven individer utsatts for IT-
attacker.86

En mer allmén utmaning knyter an till det faktum att mycket av formégan
inom omréadet samhillsskydd och beredskap, liksom i flera andra sektorer, ar
starkt teknikberoende. Det rader en stor optimism kring rollen som framtidens
teknik kan spela for att 16sa nagra av var tids stora 6desfragor sdsom
klimatforandringar, resursknapphet och kroniska sjukdomar. Det kréavs
emellertid ingen lang tillbakablick for att se att just teknisk utveckling ar en av
de faktorer med storst osdkerhet savil vad géller specifika funktioner som
kostnader och tillginglighet.

Inom informationsomrédet kan ny teknik leda till mer robusta system vilket
leder till 6kad sdkerhet. Ny sensorteknik och mer avancerade
overvakningssystem skulle ocksa kunna leda till att problem uppticks tidigare,
men det skulle dven féranleda ett antal viktiga etiska och juridiska diskussioner
kring vem som utnyttjar ny teknik och i vilket syfte.8”

Ett konkret exempel pa detta kan ses i s& kallad 3D-printing (additive
manufacturing) vars sikerhetsimplikationer belyses allt oftare. Det finns savél
fordelar som nackdelar med en teknik som tillater att en ”skrivare” producerar
en faktisk produkt utifran en mall istillet for att saker ska transporteras. Redan
idag anviands tekniken av amerikanska armén i Afghanistan for att framstilla
mindre batteriladdare i falt och man undviker ddrmed langa transporttider.88
Pa sikt kan 3D-printing vara en vag ut ur den riskfyllda delen av en globaliserad
produktion dir exempelvis bortfallet av kritiska komponenter vid Fukushima-
olyckan i framtiden skulle kunna avvirjas genom att importoren sjilv kan
framstilla ett substitut med apparater som redan star nere pa fabriksgolvet.

86 MSB (2012c¢)

87 MSB (2012¢)

88 Werrell, C. & Femia, F. (2012). The 3D Printing revolution, Climate change and
National Security
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Utifran ett mer sékerhetsorienterat perspektiv finns dven baksidor med en
teknik som innebar att i princip vem som helst kan tillverka relativt avancerade
produkter med hjilp av en digital ritning och en skrivare. Bland annat kan det
handla om o6kade problem inom immaterialrattsfragor dar digitala ritningar till
olika produkter kommer att bli hardvaluta, men ocksa mgjligheten for
organiserad brottslighet att tillverka vapen hemma.89

Ett strategiskt vagval kopplat till teknisk utveckling blir darfor till vilken grad
man vagar forlita sig pa att utvecklingen hinner svara upp mot framtidens
utmaningar. Inom energiforsorjningsfragan finns det en tendens till att mer
forlita sig pa branslesnala motorer och ny bioteknik snarare dn forandrade
levnadsmonster, inom sjukvarden talas det om medicinsk utveckling som ska
l6sa utmaningen med multiresistenta bakterier och informationssystem ska
gbras mer sikra mot dataintrang snarare 4n mindre sammankopplade. Att
aktorer inom samhallsskydd och beredskap inte enbart forhaller sig reaktiva till
ny teknik utan gor en mer genomgaende analys for vad det kan innebéara for
verksamheten blir avgorande for att ny teknik inte enbart ska ses som den
slutliga 16sningen pa framtidens utmaningar, utan ocksa som en bidragande
orsak till nya problem.

Fragan om pandemier och resistens ar viktig for samhallsskydd och beredskap.
I grunden s handlar det i méngt och mycket om allménhetens fértroende for
det offentliga. Utan ett sadant fortroende blir det svart att forma manniskor att
vidta dtgarder sdsom vaccinering vid en befarad pandemi eller ett andrat
beteende for att fa bukt med en spirande antibiotikaresistens. Utover detta kan
det dven behdvas nya rutiner hos aktorer inom samhéllsskydd och beredskap
for att kunna forebygga och hantera utbrott av smittsamma sjukdomar och
antibiotikaresistenta bakterier.

89 McNulty, C., Arnas, N., Campbell, T. (2012). Toward the Printed World
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5. Internationella samarbeten

Precis som de gangna 20 aren har bjudit pa ett antal stora strukturella
forandringar — Eurosamarbete, kriget mot terrorism och en revolution inom
kommunikationsteknik — kommer dven de nastkommande decennierna att féra
med sig ett antal stora handelser och forandringar vilka kommer att pragla
mojligheterna och formerna vad géaller samarbeten, samhallsstrukturer och
manniskors vardagsliv. I detta kapitel diskuteras tinkbara utvecklingar inom
tre stora samarbetsforum; EU, Nato och FN kopplat till dynamiken inom det
internationella systemet samt hur detta kan komma att paverka behovet av
svenskt deltagande i internationella insatser.

5.1 Trender och forandringsfaktorer

De diskussioner som fors i kapitlet kan sammanfattas i punkterna nedan.

Sammanfattande trendutvecklingar med betydelse for omradet
samhiillsskydd och beredskap

e  Flera mindre aktorer far ékat inflytande i takt med en fortsatt god ekonomisk
utveckling vilket kan leda till 6kade krav pa inflytande i tidigare
vdstdominerade forum, saésom FN och Virldsbanken

e  EUvdxer sig allt starkare som aktor inom civilskydd och civil krishantering,
med allt mer omfattande sektorsévergripande samarbeten, inom exempelvis
CBRN och cyber samtidigt som en “all hazards approach’ har antagits, vilket
dven omfattar en extern dimension av hot

e Aven Nato fokuserar p& nya, framuvéxande, hot avseende krishantering men
dar en organisation som fortfarande till stor del definieras utifrin USA:s
interna ekonomiska och militdra utveckling

e  FN dr en organisation vars framtid beror pad nya, och allt starkare, aktorers
krav pé inflytande och till vilken grad medlemsstaterna bidrar med resurser
vid internationella insatser

e Antalet vipnade konflikter fortsdtter att minska, sGvdl inom- som
mellanstatliga, men behovet av internationella insatser dar fortsatt stort inte
minst kopplat till naturkatastrofer.

5.1.1 Nya aktorer pa den internationella arenan

Ar det nigot som blir tydligt vid en historisk tillbakablick 4r det att aktorer, vid
olika tider, sticker ut, far kraftiga uppgéngar eller plotsliga fall. Den tidigare
dynastin inom G7-landerna har fatt ge plats for en rad aktorer inom det nu
etablerade G20, och eventuellt ror vi oss mot en "G-zero world”, inom vilken
inga statiska samarbeten kan uppratthallas utan istéllet sker i ett dynamiskt
flode av aktorer.9° En viktig trend pekar darfor pa att vi kommer att fa se ett
flertal nya lander ta plats inom internationella forum, inte minst Kina vars

90 Bremmer, 1. (2012). Every Nation for Itself: Winners and Losers in a G-Zero
World
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ekonomi med stor sannolikhet kommer att ha gatt om USA:s till 4r 2030, och
kan vid det tillfallet vara upp till 140 % storre dn Japans BNP.9!

Detta giller dven flera andra ldnder, vilka kommit att kategoriseras som “the
next eleven”2. Varje enskilt land kommer relativt sett att &ven fortsattningsvis
vara marginaliserade, men som grupp kommer deras betydelse pa den
internationella arenan att kunna gi forbi savéal Europa som Japan.93
Sammantaget kan detta alltsd peka pa att vi gar mot en varld som inte langre
praglas av vasterlandskt inflytande utan snarare omformuleras enligt ett antal
nya aktorer i savil 6st (Kina, Indien) som i syd (Nigeria, Sydafrika, Brasilien).

Ytterligare en trend inom omrédet ar en fortsatt 6kning av icke-statliga aktorer
daribland multinationella foretag. Nagra av dessa, i stil med Apple och Google,
kommer att ha en omséttning lika stor som mindre landers BNP och kommer
med stor sannolikhet att begira delaktighet i de storre internationella
sammanhangen. 94 Detta har inte bara baring pa hur stora internationella
forum i framtiden maste organisera sig utan ocksa hur enskilda medborgare
kan skapa identiteter kring fler aktorer an just staten och det lokala samhallet,
vilket diskuteras i kapitel 2.1 ovan.

5.1.2 Samarbeten inom multilaterala institutioner

I detta kapitel redogors for ett antal samarbeten av sarskild vikt for Sverige
namligen de som sker inom EU, Nato och FN. EU ir inne i en strukturell kris
vilket kommer att avgora dess framtida position, USA kommer att behova
omdefiniera sin roll i systemet vilket kommer att ha baring pa Natos utveckling
och FN kan fi ny mark om de framvixande ekonomierna sluter upp kring
systemet och ges en plats vid bordet.

EU - en allt viktigare aktor inom civilskydd

Europeiska unionen (EU) har lange dragits med problemet att vara alltfor
reaktiv och hindelsestyrd, vilket framst grundat sig i att samarbeten utvecklats
inom tydligt avskilda politikomraden och sektorer. I ljuset av ett antal globala
kriser — daribland terrorattackerna i USA 11 september 2001, figelinfluensan,
varmeboljor, SARS-pandemin och galna ko-sjukan — har flera samarbeten
kommit att breddas och nya strukturer har skapats for att mota ett antal hot
mot samhallet och medborgarna. Specifika omraden dar detta blivit tydligt ar
bland annat inom skydd mot farliga &zmnen (CBRN) och hélsosikerhet dar
fokus inte langre ensidigt ligger pa skydd mot olyckor (safety) utan i allt hogre
grad dven antagonistiska handelser (sikerhet). 95

Denna trend av breddning och allt mer omfattande sektorsovergripande
samarbeten kommer med stor sannolikhet att fortsitta dven framgent, inte

91 National Intelligence Council. (2012)

92 Bangladesh, Pakistan, Filippinerna, Indonesien, Vietnam, Sydkorea, Turkiet,
Egypten, Iran, Nigeria och Mexiko

93 National Intelligence Council. (2012)

94 EUISS (2011)

95 MSB (2012¢)
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minst inom ramen for den solidaritetsklausul som implementerades i och med
Lissabonfordraget. Ett forsok till att ta ett samlat grepp just inom
krisberedskap och de olika faserna fore, under och efter kan ocksa skonjas i det
péagaende arbetet med en ny rattsakt for civilskyddsamarbete. Inom ramen for
detta samarbete diskuteras bland annat fragor som ror forebyggande av kriser
och katastrofer, larande och utviardering och en stiarkt formaga att poola
resurser och majligheten att agera gemensamt vid kriser och katastrofer.9®

EU har anammat ett sa kallat "allrisk-perspektiv (eng. all hazard approach)
vilket i korthet innebar att den strategi som antagits av medlemsstaterna
géllande den interna sikerheten inte enbart handlar om att bekdmpa
exempelvis terrorism och organiserad brottslighet inom de egna granserna
utan ocksa har en extern dimension. Forenklat handlar strategin om att
forebygga och hantera tre kategorier av hot; naturhéndelser (sasom
oversvamningar): olyckor orsakade av manniskan (sdsom industriolyckor) och
antagonistiska handlingar (sdsom terrorism och cyberhot). 97

Utifran ett strategiskt perspektiv kan aktorer inom samhéllsskydd och
beredskap paverka delar av utvecklingen, men pdverkas aven i flera viktiga
avseenden — diribland bindande lagstiftning. Av stor vikt blir darfor att forsta
inom vilka omraden aktorerna kan jobba proaktivt, och styra
hiandelseutvecklingen, och inom vilka omraden det giller att snabbt kunna
implementera nya direktiv for att leva upp till nya krav. Specifikt for MSB:s del
innebar detta ett antal strategiska fragestillningar, till exempel kopplat till hur
aktiv myndigheten vill vara i utvecklingen av den frivilliga resurspoolen, vilka
mal myndigheten vill se for civilskyddsamarbetet och vilka formagor man vill
utveckla med hjalp av finansiering fran EU. Mer reaktivt handlar det
exempelvis om vikten av att horsamma krav pa erfarenhetsaterforing fran
genomforda insatser eller fordndrade krav pa nationella riksbedomningar samt
hur ett faktiskt allrisk-perspektiv ser ut nar strukturen som den ser ut idag gor
en tydlig uppdelning mellan antagonistiska hot (DG HOME) och andra typer av
natur- och manniskoorsakade katastrofer (DG ECHO).98

Vidare finns det ett antal osdkerhetsfaktorer som ar viktiga att halla under
uppsikt vad giller EU:s framtida utveckling. Det géller saval
samarbetsformerna och huruvida politikomraden blir fler eller farre och till
vilken grad dessa férdjupas (exempelvis inom den gemensamma utrikes- och
sdkerhetspolitiken, GUSP), men det giller ockséa den geografiska utvidgningen
och hur riskbilden kan komma att forandras i takt med att lander ansluter, och
eventuellt lamnar, unionen framover.

Nato — Effekterna av USA:s nya roll i det internationella systemet
Nato ar forst och framst en militidr organisation. Organisationens overgripande
inriktning styrs via det kontinuerligt uppdaterade dokumentet ”Strategic

96 MSB (2012c¢)

97 Se ex. http://securipedia.eu/mediawiki/index.php/All-hazard approach
98 Hagstrom-Frisell, E. & Ahman, T. (2012).
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Concept” vilket senast fastslogs i november 2010.99 Har nimns att Nato bor
agna sig at tre kirnverksamheter: kollektivt forsvar (collective defence)
fokuserar pa Washingtonférdragets artikel 5 i vilken det fastslés att en attack
mot ett enskilt medlemsland kommer att ses som en attack pa samtliga
Natomedlemmar; krishantering (crisis management) slar fast att Nato som
organisation har en unik uppsattning verktyg for att effektivt hantera krisers
olika faser savil fore, under som efter; sdkerhet genom samarbete (cooperative
security) betonar vikten av internationella samarbeten dven utanfor Nato-
sfaren vilket framst handlar om icke-spridning och nedrustning av
vapenarsenaler.100

Vad giller just krishantering och katastrofinsatser hanteras dessa fragor inom
samarbetsomradet Civil emergency planning (CEP) och syftar framst till att
samordna de enskilda staternas aktiviteter sa att resurser anvands sa effektivt
som mojligt. En viktig del i detta, vilket relaterar till den frivillighet som
genomsyrar Natosamarbetet, handlar om att landerna har fortsatta dialoger
kring vilka nya hot och utmaningar som bor beaktas. I takt med att
organisationen gatt fran att vara fokuserat pa kollektivt forsvar blir nu militara
krishanteringsinsatser allt viktigare, dven utanfor Natos granser. Detta sdtter
ljus pé ett antal framvaxande hot (eng. emerging threats) sisom
cyberattacker.0!

En viktig fraga for Nato framgent kommer att vara hur organisationen
uppratthaller en interoperabilitet mellan linderna post-2014, efter att
Afghanistaninsatsen har slutforts. Detta blir sarskilt intressant i ljuset av USA:s
for stunden osdkra ekonomi. Som organisationens viktigaste medlem — USA
star for 40 % av varldens samlade militdra utgifter — ar det centralt att landet
har en fortsatt vilja att bekosta en stor del av de uppdrag som gors. I ett langre
perspektiv kan det vara just denna faktor, snarare dn opinionen i Sverige, som
avgor huruvida vi blir medlemmar eller ej — det vill sdga huruvida Nato vill ha
med fler lander som &tnjuter frukterna men inte sitter ndgon personal pa
marken i insatsomradena. Som ett resultat av de 6vriga medlemsstaternas
fortsatta nedskarningar i forsvarsanlagen har Nato anammat ett nytt koncept i
form av sd kallad "smart defence” for att bibehalla viktiga formégor trots
minskade resurser. I korthet gar detta ut pa att det kollektiva forsvaret ska
utvecklas utifran principerna: prioritering, samarbete och specialisering.102

Framtiden far utvisa vilken roll Nato kan komma att spela som global
krishanteringsaktor, men tvingas organisationen skéra i verksamhet finns en
risk for att endast den ursprungliga kirnan aterstar, det vill sdga det militira
samarbetet. Skulle dessutom samarbetet inom EU utvecklas i hogre grad finns
det risk for en viss institutionell konkurrens till skillnad fran idag dar
organisationerna snarare kompletterar varandra genom sina vitt skilda
organiseringsformer.

99 http://www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf

100 http: //www.nato.int/cps/en/natolive/topics 56626.htm

101 http: //www.nato.int/cps/en/natolive/opinions 81033.htm
102 MSB (2012¢)
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EN — garant for vdrldsfreden?

Generellt kan sigas att Forenade Nationerna (FN) har en ledande roll for
internationella krissituationer och humanitira hjélpinsatser.1°3 En sarskilt
utmarkande del i detta arbete ryms inom Office for the Co-ordination of
Humanitarian Affairs (OCHA), vilka ansvarar for FN:s stirkta kapacitet
avseende hantering av komplexa risker och naturkatastrofer samt humanitira
operationer i filt. Aven Virldshilsoorganisationen (WHO) ir en viktig aktor for
uppréatthallandet av funktioner kopplat till exempelvis pandemier, och listan
over FN:s olika verksamheter med betydelse for omradet samhéllsskydd och
beredskap kan goras mycket lang.

En utmaning for organisationen idag handlar om bemanning vid insatser. De
storsta finansiella bidragsgivarna ar vasterlandska demokratier men de i
sarklass storsta truppbidragarna ar Indien, Pakistan och Bangladesh. Detta
leder till en asymmetrisk struktur eftersom dessa tre lander inte har ndgon
given plats i sikerhetsradet och ddrmed har valdigt svért att paverka var, och i
vilka former, insatserna sker. For Sveriges del handlar det om att vi hellre
skickar trupp inom EU-strukturen, och idag har vi blyga 26 personer pa FN-
tjanst i utlandet. For USA:s del handlar det troligen mer om att man inte vill
skicka sina trupper under ndgon annans (exempelvis Indiens) befil och att
man da hellre skickar sina trupper via Nato-uppdrag.

En faktor som kan komma att paverka huruvida FN-strukturen blir det
naturliga forumet for just krishantering kan vara hur framtidens konflikter ser
ut, och hur behovet av internationella insatser utvecklas, vilket diskuteras i
avsnittet nedan.

5.1.3 Framtida konfliktmonster och behovet av
internationella insatser

Huruvida Sveriges nationella suveranitet kan komma att hotas de kommande
tio aren ar en fraga som bottnar i ett flertal osdkra handelseutvecklingar,
daribland ekonomi, ideologi och graden av rattsikerhet eller demokrati i andra
delar av virlden.'o4 Aven utvecklingen i virt eget niromrade, inte minst kring
Arktis, kan komma att bli central for att avgora hur hotbilden ser ut.

Pa global niva har vi sett forandrade maktstrukturer, men fortfarande ar det fa
faktorer som pekar pa att det kommer uppsta ett dodlage mellan USA och Kina.
Det finns idag ingen “grand design” som under kalla krigets dagar, utan risken
for att konflikter skulle uppsta grundar sig snarare i externa oroligheter med
indirekt paverkan pa relationerna mellan linderna.o5 P4 sa satt finns det idag
lika mycket som tyder pa fortsatta samarbeten som konflikt mellan de stora
aktorerna globalt.

Med detta sagt kvarsta dock risken for lagintensiva och inomstatliga vapnade
konflikter, &ven om dessa i likhet med mellanstatliga krig, minskat i antal de

103 MSB (2012¢)
104 MSB (2012€)
105 National Intelligence Council. (2012)
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senaste 20 aren.°® En trend som ytterligare kan komma att leda till minskade
inomstatliga oroligheter ar den demografiska utvecklingen med en allt dldre
befolkning. Dock kan det dven i fortsdttningen vara sa att det ar just den yngre
andelen av befolkningen som dras till de mest extrema rorelserna, dar omradet
soder om Sahara sarskilt pekas ut som riskfyllt eftersom flertalet grupperingar
attraherar unga vilket pa sikt kan leda till spanningar mellan olika grupper.1°7

Forsvarsberedningen konstaterar att antalet konflikter det senaste artiondet
har legat nagorlunda konstant och det finns viss anledning att tro att antalet
fredsframjande insatser riskerar att minska.2°8 Samtidigt stills 6kade krav pa
insatserna att kunna hantera mer komplexa miljoer och fragor av civil karaktir,
vilket sammantaget pekar pa att behovet av internationella (katastrof-)insatser
aven i framtiden kommer att vara stort.

5.2 Utvecklingens betydelse for omradet
samhallsskydd och beredskap

Behovet av en 6kad civil-militdr samverkan nationellt har tidigare lyfts fram,
och utvecklingarna globalt ger vid handen att samma behov dven foreligger
internationellt. Samverkan mellan civila och militara komponenter inom
ramen for det internationella samfundets insatser bli viktigare ju mer komplex
krisen ar. Formégan till att samverka mellan dessa olika delar av
krishanteringssystemet underlattar aven motsvarande samverkan med
internationella partners. Om moderna krig priglas av en hégre komplexitet,
dar krigforingen exempelvis bedrivs i urbana miljéer dir det finns en stor andel
civila blandat med kombattanter, far det ocksa en paverkan pa hur det civil-
militara samspelet kommer att se ut.»o9

Ytterligare en aspekt av framtida konfliktmonster och katastrofomraden
handlar om flyktingstrémmar och migration inom EU och till Sverige. Skulle
andelen utlandsfédda medborgare 6ka kan det finnas behov av mer
malgruppsanpassad information vad géller savil sprakbruk, informationens
innehall och presentationsformer.

I ljuset av alltfler cyberattacker kan det i framtiden bli allt svarare att gora
gransdragningen mellan militira respektive mal, vilket har baring pa en rad
samhallsviktig verksamhet. Genom informationskrigforing kan viktiga
samhillsfunktioner, sdsom el eller transport slas ut och det kommer vara
mycket viktigt att pa forhand reda ut hur militdra och civila akt6érer bor forhalla
sig till varandra.110

Aven i andra krissituationer med h6jd beredskap finns det anledning att reda
ut Forsvarsmaktens roll och uppgifter infor, under och efter fredstida kriser.!!

106 MSB (2012¢)
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Vid stormen Gudrun var det akuta stodet fran Forsvarsmakten av stor vikt for
att pa ett effektivt satt aterstilla viktiga funktioner, och fragan ar till vilken
grad samhillet skulle aterhdmta sig fran en liknande hindelse idag givet de
fortsatta nedrustningarna som gjorts inom omradet. Aven ansvarsroller bland
ett antal privata aktorer, inom exempelvis energisektorn, kan komma att
behova definieras for att nd en samsyn om hur olika aktorer bor agera vid
externa eller interna kriser.

I en globaliserad och sammanflatad varld delar olika aktorer pa bordan och det
gar inte med sjdlvklarhet att peka ut vinnare och forlorare. Av dn storre vikt ar
dessutom att det ar svart att skilja pa orsak och verkan av exempelvis en kris
dar indirekta beroenden och delade sarbarheter ofta stiller krav pa
gransoverskridande samverkan, savil inom som mellan stater.

Detta stiller krav pa insatserna pa flera olika ledder; dels maste en insats
kunna hantera en méngd olika situationer och inneha ett spektrum av olika
formagor. Dels kommer dessa formégor ofta komma frén olika linder vilket
stiller hoga krav pa planering och samverkan. Vidare innebar denna utveckling
att insatsformagan standigt bor uppdateras for att mota de nya och mer
komplexa hot som foljer. Det kan dé t.ex. handla om ny och utvecklad
insatsmateriel som klarar av nya vaderforhallanden i takt med accelererad
klimatforandring, 6kad formaga att samarbete med lokala myndigheter och
organisationer, formaga att samarbeta med Forsvarsmakten avseende civil
konflikthantering och skydd av manskliga rattigheter, beredskap infor nya
typer av smittsamma sjukdomar i insatsomradet och behovet av starkt
insatsskydd for personalens fysiska sdkerhet.12

Redan idag finns ett antal internationella samarbeten med stor betydelse for
omradet samhallsskydd och beredskap. Pa nordisk niva finns exempelvis sedan
2009 Hagadeklarationen, pa regional nivi finns samarbete mellan Ostersjo-
landerna for bland annat gemensam risk- och formégeanalys, och inom EU
finns flera viktiga processer.!!3

Vad giller utvecklingen inom just EU finns det anledning att vara proaktiv
inom omréadet samhillsskydd och beredskap. Mycket tyder pa att EU forsoker
ta ett allt storre grepp kring krisberedskapsfragorna, bland annat genom
sektorsovergripande samarbeten och ny lagstiftning pa omradet, vilket gor att
ett antal svenska aktorer kan behova positionera sig inom flera omraden,
daribland CBRN och cybersidkerhet.4 I sammanhanget blir det emellertid av
stor vikt att bevaka utvecklingen inom Nato pa just cyberomradet for att i
slutinden kunna besvara fragan kring huruvida man bor satsa pa att inga som
en serios partner dven har eller om EU-strukturen kraver tillrackligt mycket
resurser och darmed prioriteras.

uz Ahman, T., Tejpar, J., Frelin, J. (2012)

13 MSB (2012¢), Utmaning 9 - Grdanséverskridande utmaningar krdver mer
grdnsoverskridande samarbete

114 Brattberg, E. & Rhinard, M. (2012)
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Nar det géller krishanteringsinsatser spelar FN fortfarande en mycket stor roll,
och Forsvarsberedningen lyfter i sin rapport fram att Sveriges deltagande i FN-
insatser bor 6ka. Detta far enligt resonemanget ovan konsekvensen att ménga
aktorer, och inte bara Forsvarsmakten, berors av en sddan viljeyttring. Aven
civila aktorer, ibland tillsammans med militédra, kan fa ett 6kat FN-fokus.
Samtidigt kan ett prioriteringsbehov komma att foreligga da, férutom FN, dven
Nato:s civila krishanteringsorganisation utvecklas. 15

15 Ds 2013:33
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6. Sammanfattning av
omvarldens betydelse for
omradet samhallsskydd och
beredskap

Utvecklingen i omvirlden praglas av stor osdkerhet och plotsliga skeenden. Ett
antal trender sker langsamt, sdsom den demografiska sammanséttningen i
sambhéllet eller havsnivdhojningar, medan andra fordndras snabbare sdsom ny
informationsteknik. I diskussionerna ovan har ett antal utmaningar kunnat
identifieras kopplat till omradet samhallsskydd och beredskap. En
sammantagen analys av de trender som diskuteras under respektive rubrik i
foregéende kapitel landar ner i fyra 6vergripande utvecklingar vilka ar av
sarskild vikt for att pa langre sikt sta forberedd infor kommande forandringar
inom, och utanfor, Sverige. Dessa utvecklingar presenteras tillsammans med en
kortare diskussion nedan.

6.1 Individens och samhadllets Omsesidiga
beroende

Kapitel 2 — Samhallsstrukturer och sociala sammansattningar — behandlar ett
antal trender, daribland medborgarens engagemang i samhillet, stodet for
demokrati och framtida mediavanor. Slutsatserna i detta kapitel presenteras i
punkterna nedan, vilka sammantaget pekar pa ett msesidigt behov av
resursutnyttjade mellan individ och samhalle samt att detta kraver en god
kommunikation.

e Det méste rdda en balans mellan graden av det offentliga atagandet &
ena sidan och individers eget ansvar for att forebygga eller hantera
olyckor och kriser & andra sidan. Ett 6kat ansvar, eller krav, pa
individer forutsitter att dessa far en inblick i processen som lett fram
till denna ansvarsférdelning eftersom en kénsla av att samhillet inte
skapar en trygghet latt kan leda till social oro eller en kénsla av
utanforskap bland utsatta grupper.

e Behovet av fortroendeingivande och siker kommunikation kommer att
vara fortsatt stort, men individers mediavanor férandras fort och en
viktig fraga blir darfor till vilken grad myndigheter bor anvianda
upparbetade och formella plattformar dar medborgarna sjalva soker
information eller huruvida budskap och marknadsforing bor riktas dit
individer befinner sig, med risk for att tappa fortroende och bli oseriésa
i olika reklamkampanjer

o Att forlita sig pa frivilligorganisationer, eller ett civilsamhalles
mojligheter att bistad Forsvarsmakten vid hojd beredskap, forutsitter ett
fortsatt engagemang bland medborgarna i olika ideella organisationer.
Detta ar en effektiv och billig resurs for myndigheter att utnyttja men i
takt med att kraven okar pa dessa organisationer minskar dven deras
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autonomitet och i forlangningen kan det bli allt svarare att rekrytera
frivilliga.

6.2 Arbeta forebyggande, men planera for
det ovantade

I kapitel 3 — Tillgingen pa naturresurser — lyfts det svenska importberoendet
av ett flertal kritiska resurser upp som en sarbarhet givet en 6kad osidkerhet pa
varldsmarknaden. Energi och mat ar tva resurser vilka pekas ut som sarskilda
utmaningar framgent, d&ven om listan kan goras betydligt 1angre. Nationella
risk- och forméagebedomningar gors nu inom flera EU-lander for att pa forhand
analysera olika tinkbara hiandelser och dess konsekvenser for samhallet.
Insikten om att det sparar bade méanskligt lidande som ekonomiska resurser
har gjort att mycket verksamhet har gatt fran att vara handelsestyrd till att bli
mer allomfattande, med okat fokus pa ett forebyggande, snarare &n det
hanterande, arbete.

e Okad efterfrigan pa ett flertal kritiska resurser, diribland energi och
livsmedel kan komma att leda till kraftiga prisfluktuationer och rentav
tillforselproblem. En viktig strategisk fraga blir darfor huruvida
sjalvforsorjning, eller 6kad grad av sjalvforsorjning, bor prioriteras
framfor kostnadseffektivisering for att pa sé satt undvika de stora
riskerna forknippat med ldngvaga transporter och ett importberoende.

e Att arbeta forebyggande eller att hantera krisen niar den kommer ar en
svar balansgadng som kan diskuteras utifran ett antal perspektiv, inte
minst utifrdn kostnad-nytta. Att, enligt ansvarsprincipen, ha en viss
buffert att ta till vid en extraordinar hiandelse ar av stor vikt. Vad géller
exempelvis pandemier kan dessa motverkas till viss del av hur vi bygger
vara samhéllen, men inte helt elimineras vilket stéiller krav pa mer akut
krishantering.

e Yiterligare exempel pa hur hantering och ett férebyggande arbete maste
l6pa parallellt handlar om klimatférandringarna som med stor
sannolikhet kommer att ge ytterligare effekter pa samhéllet och leda till
okat behov av klimatanpassning och ett forebyggande arbete kopplat
till exempelvis 6versvimningar samtidigt som omfatiningen kommer
att vara osiker och behova hanteras allt eftersom.

e Eftt sitt att skapa ett mer resilient samhalle mot dnnu osédkra hot ar
genom uppbyggnaden av ett civilt forsvar och pa sa satt skapa
forutsattningar for samhallet att bista Forsvarsmakten med resurser
och utréna vilka resurser som finns tillgingliga for att uppratthalla
sambhillets funktionalitet vid hojd beredskap, dven i fredstid.

6.3 Den tekniska utvecklingen skapar
mojligheter, men daven utmaningar

Kapitel 4 — Gransoverskridande hot och kritiska beroenden — tar ett
systemperspektiv for att analysera vilka sarbarheter som f6ljer en alltmer
sammankopplad och globaliserad virld. Med fokus pa IT-sidkerhet,
klimatférandringar och antibiotikaresistens nés slutsatsen att den tekniska
utvecklingen kan komma att spela en stor roll i hanterande av stora
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framtidsfragor men att en alltf6r stor tilltro pa framtida 16sningar kan leda till
att kraftfullt agerande idag uteblir.

6.4

Allt mer kinslig data skickas i allt storre méangder till alltmer mobila
anvandare, dar dven perifera hiandelser kan fa stora effekter pa en rad
olika system. En viktig fraga blir darfor till vilken grad man dven
framgent valjer att sammankoppla olika styrsystem och centralisera
kontrollen 6ver stora mangder data. Anvindningsomradena och
informationsutbytet vixer, men det gor dven sarbarheten kopplat till
exempelvis cyberattacker och tekniska haveri.

En annan fraga handlar om huruvida den tekniska utvecklingen
levererar 16sningar eller i slutinden visar sig vara ett luftslott. Idag
praglas mycket av diskussionen kring en rad fragor av teknikoptimism
inom exempelvis energianviandningen eller medicin och
antibiotikaresistens. Huruvida dessa problem battre behandlas genom
en omstallning i samhallet snarare dn genom ny teknik ar en viktig
diskussion.

Vad giller olika forskningsstrategier blir det viktigt att ta stallning till
huruvida Sverige bor vara en s.k. fast follower eller en prime mover,
alltsa huruvida aktorer bor hoppa pa en mogen teknik nar den finns
tillganglig eller vara i fronten och utveckla ny teknik med risken for att
betala ett 6verpris men eventuellt dtnjuta fordelar med att vara forst
(inom exempelvis militdr utrustning eller energiteknik).

En viktig utmaning handlar ocksd om att pa ett tidigt stadie identifiera
eventuella baksidor med ny teknik for att pa sa satt kunna forebygga
nya hot, exempelvis kopplat till 3D-printing eller allt mer autonoma
vapen som kan fatta egna beslut kring liv och dod.

Gransoverskridande utmaningar kraver
gemensamma losningar

Kapitel 5 — Internationella samarbeten — visar pa hur antalet internationella
aktorer okar och bestér inte langre enbart av stater utan en mangd andra,
privata, organisationer. Detta stiller stora krav pa flexibilitet i de
internationella samarbeten som redan finns idag, och pa de som haller pa att
byggas upp. Allt fler organisationer riktar dven uppmarksamheten pa civil
krishantering, vilket innebar att det blir allt viktigare att gora prioriteringar
avseende delaktighet i internationella insatser.

Mojligheten att ge, och ta emot hjilp, ar en viktig komponent inom de
solidaritetsklausuler som Sverige accepterat. Klimatférandringar och
vapnade konflikter dr exempel pa hot som inte kan isoleras utan som
kraver gemensamma insatser for att hantera och i forlangningen
forebygga. En fraga handlar darfor om hur, och genom vilka forum,
Sverige bor hjilpa till genom internationella insatser - savél
fredsframjande som vid naturkatastrofer.

EU-strukturen finns pa plats och ar idag en viktig aktor inom civil
krishantering, men aven FN och till viss del dven Nato, ar viktiga i olika
skeenden av kriser och samarbeten inom flera organisationer kan
komma att fordjupas vilket kraver en kontinuerlig bevakning sa att
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aktorer inom omrédet samhallsskydd och beredskap kan agera
proaktivt och paverka inriktningen hos dessa organisationer.

Aven inom Sverige blir det viktigt med sektorsévergripande samverkan,
inom exempelvis CBRN, och cyberomradet. En utmaning handlar
darfor om ansvarsférdelning och kunskapen om vilka resurser som
finns att tillga vid olika typer av hot samt hur uppdelningen mellan
polisidra, militdra och civila uppgifter kan se ut.
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